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KASITTEET JA LYHENTEET

Access list

ATM

AUX

Cisco Packet Tracer

Console-portti

DCE/DTE

DHCP

DNS

Ethernet-verkko

Fast Ethernet

Fibre Channel

Flash-moduuli

Frame Relay

HWIC

paasylista, jonka avulla voidaan sallia tai rajoittaa verkko-
likennetta reitittimen liitinn&n nakokulmasta

Asynchronous Transfer Mode, asynkroninen tiedonsiirto-
tapa, joka jakaa lahetettavan datan pieniin vakiomittaisiin
53-tavun soluihin ja on nain ollen pakettikytkentéainen pro-
tokolla

Auxiliary Port, liitdnt&, joka on tarkoitettu modeemin kiinni-
tykseen reitittimeen

Cisco Systems Inc:n suunnittelema lahiverkkosimulaatio-
ohjelma

portti, jonka avulla voidaan konfiguroida esimerkiksi reiti-
tinta, ja siihen yhdistaminen tapahtuu kayttamalla tietoko-
neen sarja-porttia

Data Communication Equipment / Data Terminal Equip-
ment, serial-kaapelin eri paiden nimet

Dynamic Host Control Protocol, protokolla, joka jakaa IP-
osoitteita ja oletusyhdyskaytavia

Domain Name System, Internetin nimipalvelujarjestelma,
joka muuntaa verkkotunnuksia IP-osoitteiksi

pakettipohjainen lahiverkkoratkaisu (LAN), joka on yleisin
ja ensimmaisena laajasti hyvaksytty lahiverkkotekniikka

Ethernet-portti, normaalia Ethernet-porttia nopeampi port-
ti, jota kaytetaan paljon reitittimissa ja kytkimissa

korkeanopeuksinen verkkotekniikka, jota yleensa kayte-
taan tallennusverkkoihin

muistilaajennus flash-moduulin omaauville laitteille

alueverkkotekniikka, jonka avulla yhdistetdan asiakasver-
koissa olevat reitittimet toisiinsa

High-Speed WAN Interface Card, kortti, joka suunniteltu
datan |ahettamisté varten laajaverkkoihin



Interface

IP-osoiteavaruus

IP-paketti

ISP

LAN

Mbps

MD5

NAT

PDU

RAM

Reititys protokolla

RJ-45

ROM

T568A

TCP/IP

jokaisesta laitteesta I6ytyva rajapinta/liitanta, joka koostuu
erilaisten kaapeleiden porteista ja johon liitetd&n kaapelei-
ta

lahiverkkoon on yleensa kytkettyna useita IP-osoitteita,
jotka alkavat eri numeroilla. Osoitteet jakaantuvat ja niista
tulee pienempid osoiteavaruuksia ja loppujen lopulta o0soi-
teavaruus jakaantuu useisiin yksittaisiin IP-osoitteisiin, joi-
ta laitteet kayttavat lahiverkossa

Internet-protokollan perusyksikko, johon Internetissa lii-
kennoitava tieto pakataan

Internet Service Provider, Internet-palveluntarjoaja

Local Area Networks, paikallisverkkojen yhdistamiseen
tarkoitettu yhteys

Megabits per second, tarkoittaa tiedonsiirtonopeutta me-
gabittia sekunnissa, joka on myés 1000 kb/s

Message-Digest, on salaus algoritmi, jota kaytetaan reitit-
timissa

Network Address Translation, osoitteenmuunnos Internet-
tekniikka, jonka avulla voi yhta julkista IP-osoitetta kayttaa
useampi verkossa oleva laite

Protocol Data Unit, datapakettien l&hetysprotokolla

Random Access Memory, tietokoneohjelmien tydmuisti,
johon latautuvat kayttéjarjestelmén ohjelmat, suoritettavat
sovellukset seké naiden tarvitsemat tiedot

IP-pakettien toimittamisesta vastuussa oleva protokolla,
joita ovat esimerkiksi Rip, RipV2, IGRP ja OSPF

Registered Jack, verkkokaapelin/parikaapelin liitin

Read Only Memory, suoritinta kayttavan laitteen, esimer-
kiksi tietokoneenpysyvaismuisti, johon ei voi tehda muu-
toksia normaalikayton aikana ja jonka tiedot sailyvat sil-
loinkin, kun koneesta kytketaan virta pois

varimalli parikaapelin sisélla olevista kuparijohtimista
Transmission Control Protocol/Internet Protocol, usean

Internet-liikennodinnissa kaytettavan tietoverkkoprotokollan
yhdistelmé, joka vastaa kahden péaatelaitteen véalisesta



UDP

VLAN

VTP

WAN

WDM

WLAN

tiedonsiirtoyhteydestd, pakettien jarjestamisesta ja huk-
kuneiden pakettien uudelleenlahetyksesta

User Datagram Protocol, yhteydetdn protokolla, joka ei
vaadi yhteytta laitteiden valille, mutta mahdollistaa tiedos-
tojen siirron

Virtual Local Area Network, virtuaalinen lahiverkko, joka
on yksi kytkimen ominaisuus, jolla voidaan luoda useita
eri lahiverkkoja kayttaen vain yhta kytkinta

VLAN Trunk Protocol, protokolla, joka levittaa virtuaalisen
l&hiverkon muihin lahiverkon laitteisiin

Wide Area Networks, laajaverkkoja, jota kaytetdan yhdis-
tamaan laajoja maantieteellisia alueita

Wavelenght Division Multiplexing, valokaapelissa kaytetty
tekniikka, jossa yhdessa kaapelissa siirretdan useita eri
kanavia jaottamalla niita eri aallonpituuksilla

Wireless Local Area Network, langaton lahiverkkotekniik-
ka, jolla erilaiset verkkolaitteet voidaan yhdistaa ilman
kaapelia
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1 JOHDANTO

Nykyajan tietokoneverkkoa suunniteltaessa taytyy ottaa huomioon useita eri seik-
koja. Verkon pitaa olla joustava, skaalattava ja sdadettavissa monelle eri kaytto-
tarkoitukselle. Verkko taytyy myos rakentaa silta pohjalta, kuinka isoa liikennetta
silla voidaan kuormittaa. Kaikki tallainen taytyy ottaa huomioon verkkoa suunnitel-
taessa. Monimutkaisen verkon rakentamiseen taytyy asiantuntijoilta |0ytya tietotai-

toa erilaisten protokollien ja laitteiden kasittelyyn.

Yhtididen kansainvalistymisen my6ta Internetia tarvitaan yha enemman. Tietolii-
kenneverkot tarvitsevat koko ajan myds enemman kaistanleveytté toimiessaan eri
liketoiminnoissa. Taman vuoksi verkot ovat jatkuvassa rasituksessa yhtién koon
mukaan. Tama luo kovia vaatimuksia verkon suorituskyvyn yllapitamiseen. Verkon
pitdd taata matala viive ja tarjota tarvittaessa siirtokaistaa (bandwidth) seka muita

uusia palveluita, joita nykymaailmassa tarvitaan.

Opinnaytetydssa tutustutaan lahemmin Cisco Systems Inc. -yhtidon, siihen minka-
lainen yhtio on ja mita siella tehdaan. Tyodssa kaydaan lapi yhtion historiaa Interne-
tin ja lahiverkkojen saralta. Yhtiolla on myds Cisco Networking Academy -
koulutusohjelma, josta kerrotaan mythemmin opinnaytetyon aikana. Opinnayte-
tydssa opastetaan lahiverkon saloihin, siihen kuinka lahiverkot valmistetaan ja mi-
ta laitteita ne sisaltavat. Tydssa paneudutaan ennen kaikkea lahiverkon keskei-
simpiin laitteisiin ja toimintoihin, kuten reitittimiin, kytkimiin ja niiden ominaisuuk-
siin. Lahiverkkojohtimia, kuten parikaapelia ja valokaapelia, kdyddan myos yksi-

tyiskohtaisesti lapi opinnaytetyon aikana.

Opinnaytetyon tarkoituksena oli tehda mahdollinen lisamateriaali CNA-kurssin yh-
teyteen Centrian ammattikorkeakoululle. Sen avulla p&&staadn paremmin kasiksi
itse kurssiin ja sen laboratorioharjoituksiin, joita tehddadn CNA-luokassa. Opinnay-
tetydssa on harjoituksia, joista on pyritty tekemaéan todentuntoisia tilanteita koskien
tyoelamaa. Nain niistd on saatu mielenkiintoisia ja jarkevia kokonaisuuksia. Harjoi-
tukset on suunniteltu kayttaen Cisco Packet Tracer -ohjelmaa, joka on Ciscon oma

virtuaaliympariston luontityokalu. Tyokalu on niin laaja, etta silla voi tehda tuhansia



erilaisia verkkosimulaatioita. Tytssa opastetaan kayttgjia Cisco Packet Tracerin
hallintaan ja siihen, mita kaikkea silla voidaan tehda. Harjoitukset koostuvat Cisco
Network Academyn Internet-opintomateriaaleista CNA2, CNA3 ja CNA4. Jokaises-
ta luvusta on tehty yksi laboratorioharjoitus. Harjoituksiin on laitettu keskeisimmat

alueet, jotka kuuluvat tietyn luvun aihepiiriin.

Opinnaytetyota tehdessa oli valtavasti hyotyd Cisco Networking Academyn Inter-
net-sivustosta. Sieltd sain hankittua tietoa opintomateriaaleista, joista tein lopulli-
set harjoitukset tyéhoni. Laura Chappellin Cisco — Reitittimet -kirjasta l0ysin valta-
vasti helppolukuista materiaalia koskien reitittimia ja niiden ominaisuuksia. Wen-
dell Odomin Tietoverkot perusteet -kirjasta sain paljon apua liittyen Iahiverkkoihin

ja johtimiin, kuten myés Hannu Jaakohuhtan Lahiverkot — Ethernet -kirjasta.



2 CISCO SYSTEMS INC.

Cisco Systems Inc. on lahiverkkojen rakentamiseen perustuva yhtid. Se on maail-
man johtavimpia yhtiditda omalla osa-alueellaan. Cisco suunnittelee lahiverkkotar-
koitukseen laitteita ja myds valmistaa niitd. Sen toimenkuvaan kuuluu myés verk-
kovastaavien, suunnittelijoiden ja rakentajien tukeminen erilaisissa ongelmatilan-
teissa. Cisco Systems Inc. on laajalti mukana monilla eri markkina-alueilla. Niita
ovat esimerkiksi suuret yhtiét, julkisyhteisot, erilaiset palvelut ja oppilaitokset.
(Chappell 1999, 21; Cisco 2013d.)

Cisco Systems Inc. perustettiin avioparin toimesta joulukuussa 1984 Menlo Par-
kissa, Californiassa. Yrityksen perustivat Leonard Bosack ja Sandra Lerner. Bo-
sack toimi Standfordin yliopiston IT-osaston johtajana, ja Lerner valvoi tietokoneita
liketoimintalinjan puolella. Bosack keksi ratkaisun, jolla pystyttiin yhdistamaan
kaksi lahiverkkoa toisiinsa. Lerner ja Bosack yrittivat myyda keksintéa eteenpéin
tietokoneyhtitlle, mutta tuloksetta. Lopulta he kyllastyivat keksintonsa markkinoin-
tiin, joten he perustivat oman yrityksen Cisco Systems Inc. Lopullisen nimen he
keksivat yritykselle siita, kun he olivat ajamassa San Fransiscosta Golden Gate
-siltaa pitkin. Cisco-sana on eraanlainen lyhenne San Fransiscosta. Bosack ja
Lerner rekrytoivat yrityskumppaneikseen tuttuja tyotovereitaan nimelta Greg Setz,
Bill Westfield ja Kirk Lougheed. My6hemmin perustamisen jalkeen Standfordin
yliopisto yritti saada 11 miljoonan korvauksia perustetulta Cisco-yritykselta, koska
Bosackin teknologia kehitettiin silloin, kun han oli viela téissa koululla. Loppujen
lopulta yliopisto tyytyi 150 000 dollariin, ilmaisiin reitittimiin ja tukipalveluihin. (Fun-
dingUniverse 2013.)

Yrityksen perustaminen oli alkuun taloudellisesti todella haastavaa. Aviopari joutui
mm. panttaaman oman talonsa, jotta menestys yrityksella olisi mahdollinen. Cis-
con vetonaulaksi tuli alkuun reititin, jossa oli mahdollisuus Internet-yhteydelle, ja
ohjelma, jonka avulla voitiin automaattisesti valita nopein mahdollinen reitti verkko-
jen valille. Ciscon laitteet erottuivat muusta massasta silla, ettd ne tukivat monen-
laisia eri protokollia ja datalahetyksid. Niitd pystyttiin yhdistamaan kokonaan eri-

tyyppisiin laitteisiin, esimerkiksi IBM:n tietokoneisiin, Apple Macintoshin tietokonei-



siin, UNIXin ty6asemiin ja IBM:n keskuskoneisiin. Cisco oli ensimmainen valmista-
ja maailmassa tarjoamaan reitittimen, joka tuki useita eri protokollia. Se valmistet-
tiin vuonna 1986, ja se tuki TCP/IP(Transmission Control Protocol/Internet Proto-
col)-protokollaa. Vuotta mydhemmin Cisco myi 250 000 dollarin edesta reitittimia
kuukautta kohti. Myynti heinékuun lopussa 1987 oli 1,5 miljoonaa dollaria, ja yritys

tyollisti tuohon aikaan ainoastaan 8 tyontekijad. (FundingUniverse 2013.)

Vahan myohemmin Ciscoon otti yhteytta ARPANET (Advenced Research Projects
Agency Network), joka tuli myohemmin tunnetuksi “Internetind”. Se halusi kayttaa
juuri TCP/IP-protokollaa, joten Cisco sai ARPANETIsta suuren tilaajan. 1980-luvun
lopulla Ciscon reitittimet olivat hinta-laatusuhteeltaan paljon edella kanssakilpaili-
joita, joten Cisco sai suuren edun 1990-luvulle. Ennen 1990-lukua Cisco paini kui-
tenkin suurista myyntiluvuista huolimatta vield talousongelmien parissa. Vuonna
1988 Bosach ja Lerner joutuivat kdantymaan paaomasijoittajan puoleen nimelta
Donald Valentine. Kaupassa he joutuivat luopumaan paatantavallastaan yritykses-
sé. Valentine palkkasi Standfordin yliopistosta John Morgridgen, joka toimi yrityk-
sen uutena toimitusjohtajana ja puheenjohtajana. Vuonna 1990 Cisco listautui
porssiin, jonka jalkeen Bosack ja Lerner luopuivat osasta osuudestaan. Myynti
kasvoi Ciscolla huimasti, silla kesakuun lopulla vuonna 1990 se oli perati 69,8 mil-
joonaa dollaria ja nettotuotot olivat 13,9 miljoonaa dollaria. Yhtiolla tydéskenteli tuol-
loin 254 tyontekijaa. Bosack toimi kaupan jalkeen johtajana tutkimusosastolla ja
Lerner puolestaan asiakaspalvelun johdossa. Lerner ei kuitenkaan tullut toimeen
uuden johtajan Morgridgen kanssa, joten han sai potkut elokuussa v. 1990. Taman
jalkeen myos Bosack irtisanoutui. Lahdettyaan perustamastaan yhtiosta aviopari
myi loputkin omistusosuutensa 200 miljoonalla dollarilla ja antoi siitd ison osan

hyvantekevaisyyteen. (FundingUniverse 2013.)

1990-luvulla maailmassa koettiin mullistusta, silla kaikki niin suuret kuin pienetkin
yhtiot asensivat lahiverkkojaan tietokoneisiin. Potentiaalisten markkinoiden ansios-
ta, Cisco Systems Inc:lla oli loistavat mahdollisuudet kasvattaa asiakaskuntaansa
ja porssitasettaan. Ciscon nettotuotot nousivat 43,2 miljoonasta dollarista 84,4 mil-
joonaan dollariin vuosina 1991-1992, ja Cisco oli Yhdysvaltain toiseksi suurin yh-

tio kasvutilastoissa. (FundingUniverse 2013.)



Cisco Systems Inc:lla on nykyisin 73 460 tyontekijaa. Ciscon johdossa ei ole enda
Donald Valentine vaan John T. Chambers. Yhtiolla on nyky&dan useita toimitusjoh-
tajia maanosakohtaisesti useassa eri maassa, ja se jatkaa voitokasta kulkuaan

l&hiverkkojen parissa. (Cisco 2013a.)

Cisco (NASDAQ: CSCO) julkisti 26.1.2013 paattyneen tilivuotensa toisen vuosinel-
janneksen tuloksen. Cisco Systems Inc:n liikevaihto oli 12,1 miljardia dollaria. Se
on 5 % enemman kuin edellisend vuonna samoihin aikoihin. Yhtion nettotulos
(GAAP) oli 3,1 miljardia dollaria eli 0,59 dollaria osakkeelta. Edellisvuonna vastaa-
va tulos oli 2,2 miljardia dollaria eli 0,40 dollaria osakkeelta. GAAP-nettotulos kas-
voi merkittavasti viime vuodesta, silla nousua oli perati 44 prosenttia. (Cisco
2013b.)

Cisco Systemsilla on toiminut jo jonkin aikaa Cisco Networking Academy -sivusto.
Se on kansainvalinen sivusto, jonka paatarkoituksena on sivuston kayttgjien opet-
taminen l|&hiverkkojen pariin. Sivustolla on asiakkaina kouluja ja yhtidita. CNA-
kursseja jarjestetaan kouluissa ja tyopaikoilla. Materiaalia on hyvin monipuolisesti,
ja se kattaa monta sataa, jos ei tuhansia, sivuja koskien lahiverkkoja ja niiden lait-
teita. Luvuissa on kaytetty paljon kuvia, ja se siséltdd myos liikkkuvia animaatioita.
Materiaali siséltaa Cisco Packet Tracerilla tehtavia laboratorioharjoituksia ja liséksi
ongelmanratkaisu- ja tayttbtehtavia. Materiaali on kdannetty usealle eri kielelle,

mutta ei suomeksi. (Cisco 2013c.)

Koulun CNA-kurssilla tehdéaan lahes viikoittain laboratorioharjoituksia. Valikokeita
pidetaan joka viikko kayttaen Cisco Network Academyn sivustoja. Materiaaleja
voidaan lukea kotikoneelta asti omilla kayttgjatunnuksilla, jotka CNA-ohjaaja el
mahdollisesti opettaja on kurssin alkaessa luonut. Valikokeissa kysymyksia on
kutakuinkin kolmekymmenta, kun lopputentissa niitd on noin kuusikymmenta. Vali-
kokeita on useita kurssin mukaan, ja kursseja on nelja. Kurssin lapaisee, jos on-
nistuu saamaan yli 60 % oikein valikokeista ja lopputentista. Véalikokeilla on l&hes
saman verran painoarvoa kuin lopputentilla. Painoarvoa on myds laboratorioharjoi-
tusten teossa. Kokeiden kysymykset ovat yleensa todella haastavia, koska l&hi-
verkkojen sanasto ei ole englanniksi kovin helppoa. Vastausvaihtoehtoja on mo-

nia, ja joissakin tehtavissa on useita oikeita vastauksia. CNA-ohjaaja valitsee en-



nen tenttia ajan, jonka sisalla kaikkiin tehtaviin pitdd vastata. Kun kayttaja on tent-
tinsé tehnyt, CNA-sivusto tarkistaa vastauksesi valittomasti, jonka jalkeen se antaa
henkilokohtaisen palautteen. Palaute siséltaa kyseisen tentin kurssimateriaalin ja
viivaa ne, joita kayttajan pitéisi harjoitella lisda materiaalista. Oikeat ja vaarat vas-

taukset voidaan tarkastaa tentin jalkeen oma-aloitteisesti. (Cisco 2013c.)

Kayttaja voi tarkastella oman profiilinsa sisalla omaa henkilokohtaista taulukkoaan,
josta nahdaan kunkin tentin pisteytys. Kurssin loputtua taulukko nayttaa, onko la-
paissyt kurssin vai ei. Taulukosta voidaan tarkastella tarvittaessa oikeat ja vaarat

vastaukset tenttikohtaisesti. (Cisco 2013c.)



3 LAITTEISTO

Verkoilla on nykyaan merkittava vaikutus elamassa. Vaikutuksen voi ndhda joka-
paivaisessa elamassa, tyonteossa ja vaikkapa viihteen eri muodoissa. Tietokone-
verkot ja internetin laaja tarjonta 2000-luvulla antavat ihmisille tavan kommunikoi-
da ja olla vuorovaikutuksessa monin eri tavoin, varsinkin sosiaalisessa mediassa.
Internet ei kuitenkaan ollut 1990-luvulla kovinkaan yleinen ainakaan Suomessa,
koska Internetin huono tarjonta, hintataso ja nopeus eivéat vastanneet kuluttajien
kysyntaan. Vasta 2000-luvulla voidaan puhua siita, ettd aika monella suomalaisel-
la on haluttaessa paasy Internetiin kohtuulliseen hintaan. Verkkoa kaytetddn mo-
nella eri tavalla, esimerkiksi Web-ohjelmistoihin, IP-puheluihin, videopuheluihin,
Internetissa pelaamiseen, sahkoiseen kaupankayntiin, opiskeluun ja moneen
muuhun. (Cisco 2013c.)

3.1 Reititin

Suurin osa ihmisistd on varmaan joskus kayttanyt tietokonetta. Reititin vastaa tie-
tokonetta, jota on totuttu kayttamaan lahes paivittain. Reititin sisaltéd samoja kom-
ponentteja kuin tavallinen tietokone, kuten prosessorin, RAM-muistin, ROM-
lukumuistin ja kayttojarjestelman. Reitittimesta [6ytyy myds samoja rajapintoja (in-
terface) kuin tietokoneessa, esimerkiksi FastEthernet-portti ja virtaldhde. Maail-
man ensimmainen reititin oli Interface Message Processor (IMP). IMP oli Honey-
well 316 -tietokone. TAma kyseinen tietokone toi ARPANETINn tutuksi ihmisille elo-
kuun 30. péaiva vuonna 1969. ARPANETIn kehitti Advenced Research Projects
Agency (ARPA), joka oli yksi Yhdysvaltain puolustusministerion haaroista. ARPA-
NET oli maailman ensimmainen toimintakuntoinen pakettienvaihtoon soveltuva

verkko, ja se oli myds esi-isd nykypaivan Internetille. (Cisco 2013c.)

Verkko, jota tietokoneen kayttaja kayttaa paivittain, sisaltaa lukuisia eri reitittimia.
Suurin osa verkon kayttajistd olettaa paasevansa esimerkiksi nettisivuille kaytta-
malla omaa verkkoa tietopakettien liikkuessa taustalla. Reititin on kuitenkin se lai-

te, joka on vastuussa naiden pakettien lahettdmisessd. Sama patee myos sahko-



postin lahettamisessa ja musiikin lataamisessa. Verkossa reitittimiin yhdistetaan
kytkimet ja puolestaan niihin tietokoneet. Reititin onkin yksi keskeisimpia laitteita
verkossa. Reitittimen tehtavd on myods yhdistaa paikallinen verkko toiseen ole-
massa olevaan verkkoon tai verkkoihin. Tama tarkoittaa sitd, etté silla voi olla kay-
tossaan lukuisia eri rajapintoja, joista jokainen kuuluu eri IP-verkkoon. Reititin va-
litsee reititystaulukkoa apuna kayttaen, mitd kautta tuleva tietopaketti lahetetaan
sen haluamaan kohteeseen. Kun oikea vaihtoehto 16ytyy, reititin kapseloi (encap-
sulate) IP-paketin lahtevdan datalinkkikehykseen tai poistuvaan rajapintaan. Sen
jalkeen paketti jatkaa kulkuaan maarédnpaatd kohti. Reitittimestd saa kuitenkin
maksimaalisen suorituskyvyn irti vasta silloin, kunnes sitd on oppinut kayttamaan
oikein. Tarkeinta reitittimen kaytdéssa on sen konfigurointi ja komentojen tiedosta-
minen. Kun hallitsee reitittimen ominaisuuksista suurimman osan, ei sen kayttami-

nen ole vaikeaa. (Cisco 2013c.)

Reititin on vastuussa monenlaisten IP-pakettien lahettdmisesta. Ne voivat olla
matkalla vaikkapa Internet-serveriin aivan toisesta maanosasta tai sahkopostiser-
veriin paikallisesta verkosta. Reititin on my6s vastuussa siitd, ettd ndma tietopake-
tit menevat ajoissa perille paikasta toiseen. Viestintateho Internetissa riippuu juuri
suurelta osin reitittimen ominaisuudesta siirtdd paketteja mahdollisimman tehok-
kaalla tavalla. Reitittimella on my6s lukuisia muita tehtavia. Sen pitdd varmistaa 24
tuntina, 7 paivana viikossa, ettd verkko on toimintakunnossa. Paareitti voi myos
jostain syysta vioittua ja talloin reititin osaa itse vaihtaa reitin toimivaan. Reititti-
mesta I6ytyy tuki tieto- video- ja aanipalveluille langallisessa ja langattomissa ver-
koissa. Laite kayttdd Quality of service (QoS) -palvelun laatupriorisointia IP-
paketteihin varmistaakseen, etta kyseiset palvelut menevat lahetyksessa loppuun
saakka perille eivatkd myohasty. Tietoturvallisesti reititin on oiva apu. Se vahentaa
matoja, viruksia ja muita hyokkayksia verkossa paastamalla tai estamalla tietopa-

kettien valitysta eteenpain. (Cisco 2013c.)

Jokainen verkko, johon reititin yhdistetaan, vaatii erillisen rajapinnan. Rajapintojen
avulla voidaan yhdistaa joko paikallisverkkoon (LANs = Local Area Networks) tai
laajaverkkoon (WANs = Wide Area Networks) tai vaikka molempiin. LAN-yhteydet
ovat yleensa Ethernet-verkkoja, jotka sisaltavéat tietokoneita, tulostimia ja serverei-

ta. WAN-yhteytta kaytetddn yhdistamaan laajat maantieteelliset alueet, ja silla voi-



daan yhdistaa esimerkiksi LAN-yhteys Internet-palveluntarjoajan verkkoon (ISP).
(Cisco 2013c.)

Reitittimid 10ytyy nykyaan myds maapallon ulkopuolelta. Cisco on aloittanut niiden
asentamisen maapalloa kiertaviin satelliitteihin. Nailla reitittimilla on ominaisuus
ohjata IP-kuormaa satelliitista toiseen. Paketit ohjataan sen jalkeen maata kohti.
Taman ansiosta voidaan vahentaa viivetta (delay) ja tarjota parempaa verkkojous-
tavuutta. (Cisco 2013c.)

Cisco Systemsin 1800-sarjan reititin, malli 1841 on esitettyna kuviossa 1, 2 ja 3.
Kyseisella reitittimella on etupuolella valmistajan logo vasemmassa ylakulmassa ja
kaksi led-valoa. SYS PWR palaa tasaisen vihreana, kun laite on paalla. SYS ACT-
valo vilkkuu silloin, kun paketteja lahetetdén tai vastaanotetaan WAN- tai LAN-
verkoissa. Valo vilkkuu my6s silloin, kun se tarkkailee jarjestelméan toimintaa. (Cis-

co 2013c.) Kuviossa 3 nahdaéan, mihin sarjaan reititin kuuluu.

KUVIO 1. Ciscon reititinmalli 1841 (Yejian Technologies Co. Ltd. 2013.)
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Cisco SysTems

KUVIO 2. Reitittimen vasen laita esitettyna edestapain (Cisco 2013c.)

Cisco 1800 s:

s B R L ey S R L

KUVIO 3. Reitittimen oikea laita esitettyna edestapain (Cisco 2013c.)

Tarkastellaan samaa reititintd sen takaosasta. Kuviossa 4 on esiteltyna reitittimen
Ethernet-vayla, joka sijaitsee laitteen vasemmassa laidassa, ja kiintea flash-
moduuli, joka on sen alapuolella. Laitteen keskiosassa kuviossa 5 on USB-vayla,
FastEthernet-portit 0/0-1, konsoli ja AUX-liitAnnat. Kuviossa 6 reitittimen keski-
osassa on HWIC-rajapintakorttipaikat (High-Speed WAN Interface Card). Samasta
kohdasta I6ytyvat laitteen sarjanumero, valmistaja seka tuotteen tunnistuskoodi.
Oikeassa laidassa on kuviossa 7 reitittimen malli, virtakytkin ja virtalahde. (Cisco
2013c.)

00 NOT REMOVE DURING NETWORK OPERATION k. AM

KUVIO 4. Ethernet-vayla ja kiintead flash-moduuli (Cisco 2013c.)
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KUVIO 5. USB-vayla, FastEthernet-portit 0/0-1, konsoli ja AUX-liitAnnéat (Cisco

2013c.)
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KUVIO 6. HWIC-korttipaikat ja tunnistuskoodeja (Cisco 2013c.)

CISCO 1841 g
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KUVIO 7. Reitittimen malli, virtakytkin ja virtalahde (Cisco 2013c.)

Reitittimen yksi monista ominaisuuksista on DHCP (Dynamic Host Control Proto-

col). Sen avulla reititin voi jakaa tarvittavat IP-osoitteet ja oletusyhdyskaytavat ver-

kon laitteiden kesken. Yleisesti sitda kaytetédn modeemeissa ja Windows-

servereissa, mutta se onnistuu mainiosti myos reitittimella. DHCP-jakelua kaytet-

tdessa ei tarvitse erikseen konfiguroida jokaiseen tietokoneeseen ja laitteeseen

staattisia IP-osoitteita, koska osoitteet tulevat sita kayttaen automaattisesti. Reitit-

timella voidaan myos rajata IP-osoiteavaruudesta tiettyja osoitteita, joita ei haluta
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DHCP-osoitteiden jakeluun. Se on kateva toiminto, koska sen avulla voidaan vara-
ta esimerkiksi kytkimelle tai tulostimelle jokin tietty staattinen IP-osoite. (Odom
2004, 241-242.)

Paasylista (Access List) on myo6s yksi tarkea reitittimen ominaisuus. Sen tarkoituk-
sena on estaa tai sallia tiettyja IP-osoitteita liikkumasta reitittimesta eteenpain.
Paasylistoja on kahta eri tyyppid, standard-list tai extended-list. Standard-
paasylistan toiminta perustuu lahdeosoitteeseen ja maskiin. Laajennetulla paasy-
listalla voidaan liséksi katsoa l&ahde- ja vastaanottajaosoitteet. Sen lisaksi voidaan
saataa vaihtoehtoisen TCP- tai UPD-protokollan (Transmission Control Proto-
col/User Datagram Protocol) porttinumero. Listojen eroavaisuudet nahdaan myoés
siing, etta ne kayttavat eri numeroita tehtdessa tai luettaessa reitittimen paasylisto-
ja. Standard-listat kayttdvat numeroita 1-99, kun taas extended-listat kayttavat
numeroita 100-199. Esimerkiksi access-list 1 on standard-paasylista, kun taas
access-list 101 on laajennettu paasylista. Samassa reitittimessa voidaan tarvitta-
essa kayttaa useita eri paasylistoja. Paasylistojen sijoituspaikalla on my6s valia
verkossa. Ne pyritdan asettamaan sellaiseen kohtaan, jossa verkon tietoliikenne-
kapasiteetti sailyisi tukkiutumattomana. Esimerkiksi liikenne, joka kielletaén vas-
taanottajan paassa, ei saisi kuluttaa verkon kapasiteettia turhaan mentéessa koh-
teeseen. (Chappell 1999, 321-323, 329.)

NAT(Network Address Translation) on osoitteenmuunnostekniikka, jota kaytetaan
Internetissa TCP/IP-verkoissa. Tekniikan avulla voi yhta julkista IP-osoitetta kayt-
taa useampi verkossa oleva laite. Verkossa olevien laitteiden, kuten tietokoneiden,
osoite ndkyy samanlaisena ulospain. Osoite tulee yleensa reitittimesta, joka huo-
lehtii NATIn kaytosta verkossa. NATIn idea on, ettd se muuttaa datapaketin kayt-
taman portin ja IP-osoitteen toiseksi. Reititin, johon NAT on konfiguroitu, pitaa kir-
jaa kaytetyista porteista. Sen pitaa valvoa, etta portti on kaytdossa ainoastaan yh-
della verkon koneella kerrallaan. NATin ansiosta voidaan verkolle toteuttaa pa-
rempi tietoturva, silla reititin, jossa NAT on kaytdssa, ei padsta suoraa yhteyttad sen
takana oleviin laitteisiin. Reitittimeen voidaan kylla konfiguroida tarvittaessa tietty-

jen yhteyksien paasy lapi reitittimesta. (AfterDawn 2013.)



13

3.2 Kytkin

Kytkin (switch) on tietokone, joka on rakennettu valittamaan kehyksia. Kytkin voi
my0s valittdd soluja kayttden ATM-moodia (Asynchronous Transfer Mode). Kytki-
men tehtavana on valittaa kehyksia niin pian kuin mahdollista lahdeportista koh-
deporttiin kytkimelle annettujen ohjeiden mukaisesti. Lahiverkkokytkimet (LAN
switch) ovat oiva tapa liséatad kaistanleveytta hitaisiin lahiverkkoihin. Kytkin tarjoaa
jokaiselle siihen kytketylle johtimelle tayden maksimaalisen suorituskyvyn. Ether-
netissa se on 10, 100, 1000 tai jopa 10 000 Mbps. Tarvittavan nopeuden kytkin
saa sen nopeasta taustavaylasta ja erittdin nopeasta kehysten ’reitittdmisesta”.
Kytkimen tehtavana on toimia Ethernet-moniporttisiltana. Kytkin muodostaa ensin
kehyksen, ja sen jalkeen lahettavassa portissa kilpaillaan verkkokaistasta jokaisen
kehyksen kesken aina uudelleen ja uudelleen. Kytkimen tarkeyden huomaa siind,
ettd se on yksi lahiverkon tarkeimpia ja kaytetyimpia komponentteja. Kuvioissa 8 ja
9 on esilla Cisco Catalyst-sarjan kytkimia. (Jaakohuhta 2005, 135-136.)

——"'-F—-—I—p ST T ST TR S

------:

KUVIO 8. Cisco Catalyst 2960-24TC-L -24-porttinen kytkin (Tape4backup 2013.)

Verkkoa suunniteltaessa taytyy muistaa, ettd Ethernet-kytkinportin hinta on jonkin
verran korkeampi kuin tavallisen hubiportin. Hubiportti on kuitenkin ominaisuuksil-
taan riittdméaton palveluihin ja toimintoihin, joita nykyisin l&hiverkossa pitéaa olla.
Kytkin on siis paljon suotavampi valinta. Kytkimia on saatavilla useisiin eri verkkoi-
hin, kuten esimerkiksi seuraaviin: Ethernet, ATM, Frame Relay, Fibre Channel,
WDM ja WLAN. (Jaakohuhta 2005, 135.)
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KUVIO 9. Cisco Catalyst WS-C2960-48TT-L -48-porttinen kytkin (eircomICTdirect
2013.)

Lisékaistan saaminen onnistuu esimerkiksi vanhaan jaettuun 10 Mbps:n Etherne-
tiin todella helposti kytkintd apuna kayttaen. Parikaapelilitdnnailla olevan kytkimen
voi asentaa verkkoon tekemaéttd mitddn muutoksia. Yleensa kytkimen tehdasase-
tukset takaavat jo verkon toimimisen, mutta jos haluaa syventya verkkoasetuksiin
viela entistd enemman, saa verkon toimimaan viela paremmin. (Jaakohuhta 2005,
135))

Verkon fyysista "topologiaa” voidaan yksinkertaistaa kayttamalla suuria modulaari-
sia kytkimia (modular switch). Niiden kayttd saattaa kuitenkin monimutkaistaa loo-
gista topologiaa, ja lisdksi niiden hallinta on vaikeampaa. Modulaarisessa kytki-
messa kukin porttimoduuli voi toimia erillisen& kytkimena. Pinottavat kytkimet yh-
distetdan pinoamiskaapelilla, mutta modulaarisissa kytkimissa "pinoaminen” ta-

pahtuu vaylarakenteen avulla. (Jaakohuhta 2005, 136.)

Kytkimen yksi tarkeimpia ominaisuuksia on VLAN (virtuaalinen lahiverkko). Sen
kayttamiseen tarvitaan kytkimeen yleislahetysalue (broadcast domain). Yleislahe-
tysalueen tarkoituksena on, ettd jokainen laite, joka on saman yleislahetysalueen
sisélla, vastaanottaa koko verkoston laitteiden lahettamat yleislahetyskehykset.
Yleislahetysalue muodostuu tietokoneista, kaapeleista, keskittimista ja kytkimista.
Kytkin voi valittaa yleislahetyskehykset kaikkiin portteihin paitsi tuloporttiin. (Odom
2004, 132.)

Virtuaalilahiverkolla on monia hyvia piirteita. Niita kayttden voidaan luoda lahiverk-
koja ilman, ettd hankittaisiin uusia fyysisia laitteita. Niiden kayttd sdastaa myos
todella paljon rahaa. VLANia kaytettdessa voidaan turvata yleislahetysalueen si-
salla tietokoneléahiverkon tietoturva. VLANeja voidaan muodostaa useita kytkimen

sisdan ja useiden kytkimien valille. Jokaiselle VLANille pitdd tehdd oma osoitetau-
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lu. Esimerkiksi VLAN10:n osoite olisi 192.168.10.0/24 ja VLAN20:n vastaavasti
192.168.20.0/24. Jos tietokoneet sijaitsevat eri virtuaalilahiverkoissa, eli vaikka
yksi tietokoneista sijaitsee VLAN10:ssa ja toinen VLANZ20:ss&, ne eivat saa yhteyt-
ta toisiinsa. Niiden yhdistdminen on kuitenkin mahdollista VLAN Trunk -protokollaa
kayttaen eli VTP:td&. Tama mahdollistaa VLAN-verkkojen yhdistamisen. VLANit
voidaan yhdistaa kayttamalla esimerkiksi reititintd. (Odom 2004, 134-138.)

Virtuaalilahiverkolla my6s on hyva jakaa suuri l&hiverkko moneen osaan. Jos olisi
esimerkiksi 1000 laitetta, jokainen tietokone tassa isossa verkossa joutuisi kasitte-
lem&an kytkimien jakaman yleislahetyksen, mikad hidastaa verkkoa. Kun nadma
1000 laitetta jaetaan useampaan VLAN-verkkoon, pienentyy yleislahetysten maara
moninkertaisesti. Taloudellisestikin VLANien kayttd on kannattavampaa kuin itse
fyysisten laitteiden ostaminen. (Odom 2004, 141-142.)

3.3 Kaapelointi

Peruslahiverkon tekemiseen tarvitaan parikaapeli ja kaksi tietokonetta. Parikaapeli
kytketaan tietokoneiden Ethernet-portteihin, jolloin syntyy yhteys tietokoneiden
vdlille. Tietokoneet voivat nyt jakaa tiedostojaan toisille lahiverkkoa apuna kaytta-
en. Kuitenkin isoissa yhtidissa ja yrityksissa tietokoneiden maard kasvaa, joten
niiden yhdistdminen toisiinsa verkkokorttien avulla on taysin mahdotonta. Tahan
tilanteeseen kaytetaan kuitenkin edellisessa luvussa jo lapi kaytya kytkinta. Perus-
kytkennan tekemiseen tarvitaan aina yksi tietokoneen verkkokortti ja parikaapeli
laitetta kohden. (Odom 2004, 79.)

Oman kotiverkon rakentaminen ei ole vaikeaa. Kaikki tarpeellinen kotiverkon te-
koon voidaan hankkia kodinkoneliikkeesta tai tietokonekaupasta. Parikaapeleiden
laaja tarjonta ja edulliset hinnat eivat ainakaan ole esteena kotiverkon tekemiseen.
Parikaapeleita l6ytyy hyvin varustetuista liikkkeista monia eri pituuksia tai eri vareja.
Kotiverkon valmistaminen on siinakin mielessa helppoa, ettd ei ole vélid, minne
kaapelit sijoitetaan omassa asunnossa. Yritysverkkoa luodessa ei voi toimia sa-
malla tavalla. Kaapelit eivdt saa menna pitkin lattioita. Mielellddn ne sijoitetaan

lattioiden alle tai katon sisdan pois nékyvista. Myos seinérasioita ja ristikytkenta-
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paneeleja kaytetaan yleisesti yritysverkoissa. Ne kannattaa jattéda kuitenkin sahko-
asentajien huoleksi, nain ne saadaan kytkettyd turvallisesti ja toimivasti. (Odom
2004, 80-81.)

Parikaapeleita on kolmenlaisia ja erinopeuksisia (KUVIO 10). On ristiinkytkettyja,
suoraankytkettyja ja rollover-kaapeleita. Parikaapeleissa, kytkentdpaneeleissa ja
verkkolaitteissa kaytetdan RJ-45-naarasliitintd ja kytkentdpaneeleissa RJ-45-
urosliitintéa. Parikaapeli sisdltaéa kahdeksan eri kuparijohdinta, jotka ovat merkittyi-

na kaapelin sisdan eri vareilla. (Odom 2004, 80-81.)
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KUVIO 10. EIA/TIA-kaapelistandardit (University of Montana 2013.)

Kuviossa 10 esitetty T568A-varimalli sisaltdd yleisimman varijarjestyksen parikaa-
peleissa. Jarjestys menee seuraavasti: valkovihred, vihred, valko-oranssi, sininen,
valko-sininen, oranssi, valko-ruskea ja ruskea. Jokaisen kaapelityypin ensimmai-
nen liitin on samanlainen, mutta eroavaisuudet tulevat vasta esille kaapelin toises-
sa paassa. Suorakytkentédkaapeli on muista kaapelityypeista eroava, silla molem-
pien paiden kuparijohtimet menevat samassa jarjestyksessa. Ristikytkentdkaape-
lissa on kaapelin toinen paa jalleen samanlainen kuin suorakytkennassa, mutta

kaapelin toinen p&é eroaa siitd muutaman vérin erolla. Jos kuitenkin suorakytken-
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téakaapelin toinen paa sisaltaa samat varit kuin ensimmainen paa, mutta painvas-
taisessa jarjestyksessa, on kyseessa rollover. Kuviosta 11 nahdaan, mihin mikékin
kuparijohtimen "pinni” kulkee kaapelin toisessa p&éssa. Vastaan saattaa tulla kui-
tenkin kaapeleita, joissa varit ovat aivan erilaiset EIA/TIA-standardeihin nahden.
Tassa tapauksessa taytyy vain tarkistaa, etta ensimmaisen ja toisen liittimen varit
tasmaavat toisiinsa. Esimerkiksi valko-vihred johtaa liittimessa samaan kohtaan
kuin toisen liittimen valko-vihred, ellei kyseessé ole sitten ristikytkenta tai rollover.
(University of Montana 2013.)

R145 to R145 Cable Pinouts

Ristikytkenta Suorakytkenta Rollover

R145 RJ45 || RJ45 RJ45 || RJ45 RJ45

Pin # | Connects To | Pin # || Pin # | Connects To | Pin # || Pin # | Connects To | Pin #
1 o = 3 1 e = 1 1 A = 8
2 S = & 2 S = 2 2 S > 7
3 e = 1 3 e = 3 3 e = 6
4 o = 7 4 e = 4 4 A = 3
5 S = 8 5 S = 5 5 S > 4
6 e = 2 6 e = 6 6 R = 3
7 o = 4 7 e = 7 7 A = 2
8 e = 3 8 e = 8 8 e = 1

KUVIO 11. Kuparijohdinten jarjestykset kaapeleittain (LogMeTT 2013.)

Suorakytkentakaapeli on néista kolmesta kaapelityypista kaytetyin. Sita kaytetaan
esimerkiksi verkkokortteihin, pelikonsoleihin, tulostimiin ym. Ristikytkentéa-ja rollo-
ver-kaapelit tulevat tutuiksi enemman IT-asiantuntijoille. Rollover-kaapelia kayte-
taan yhdistamaan tietokoneen sarjaportti reitittimen konsoliporttiin, jolloin voidaan
konfiguroida reititintd terminaaliyhteyden valityksella tietokoneelta kasin. Ristikaa-
pelia kaytetddn kytkinliitoksissa. On kuitenkin joitain laitteita, jotka tukevat vain
rollover-kaapeleita. Taman takia niitd kannattaa pitdd aina kaden ulottuvilla. (Cisco
2013c.)

Parikaapelin liittimella on hyvin omalaatuinen ulkon&ké ja ominaisuus. Yleensé

parikaapelin liitin on variltdan kirkas. Nain on helppo nahda johtimien jarjestys ja
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se, menevatko kuparijohtimet tarpeeksi pitkalle liittimen paahan niille tarkoitetuille
vaylille, jotta kaapeli toimisi oikein. Liittimella on myds kiinnitysvarmistin. Kun kaa-
peli laitetaan kiinni RJ-45-liittimeen, varmistin napsahtaa kiinni. Kaapelia ei voi ir-
rottaa, ennen kuin painaa liittimen kiinnitysvarmistimen pohjaan ja vetaa kaapelin
irti liittimesta. (Cisco 2013c.)

Parikaapelilta 16ytyy yksi iso haittavaikutus. Se ei kykene kuljettamaan dataa pitkia
matkoja, jotta kaistannopeus sailyisi ennallaan. Kuviosta 12 nahdaan erilaisia kaa-
pelityyppeja ja niiden ominaisuuksia. Cat7a pystyy esimerkiksi kuljettamaan dataa
moninkertaisesti muihin parikaapelimalleihin verrattuna. (Universal Networks
2013a.)

o standard | P50, | TImen | et | Ditance (S
Cat5e Up to 1Gb 100MHz 65m 100
Catd Up to 1Gb 250MHz B55m 100m
Catoa Up to10Gb S00MHz a5m 100
Cat7 Up to 10Gh B00MHz B5m 100
Cat7a Up to 100Gb* 1000Mhz 65m 100

100 GE achievable only up to 15m

KUVIO 12. Erilaisten parikaapeleiden maksimisuosituspituuksia (Universal Net-
works 2013a.)

Valokaapeleita on kahta eri tyyppid: Optical Multi Mode (OM) ja Optical Single
Mode (OS). Valokaapeli koostuu erittdin ohuesta lasisesta ytimesta johtimen sisal-
|&. Valokaapelin portti lahettaa valoa kaapelin toisesta paasta toiseen paahan la-
siydinta pitkin, jossa sitten data liikkuu. Valokaapeli soveltuu parikaapelin sijaan
erittain pitkille matkoille. Internet-palveluntarjoajilla on kaytossaan valokaapelirul-
lia, joita asennetaan tilausten mukaan. Rullat voivat maksaa peréti tuhansia euroja
rullan koon mukaan. Valokaapelin haittapuolena on kallis hankintahinta ja se, etta
valokaapeli on herkasti hajoava. Valokaapeli ei kesta suuria taittoja tai vaantymi-
sia, silla lasinen ydin menee herkasti poikki. (Universal Networks 2013b.) Kuviossa

13 n&dhdaan OM-ja OS-kaapeleiden ominaisuuksia.



62, 5/125 OM1 50125 OM2 50/125 OM3 50/125 QM4 9125051
200MHz S00MHz 1500MHz* 3500MHz™= (1310nm})
(850nm) (850nm) {850nm) (850nm)
100Mb 2km 2km 2km 2km 40k
1Gh 275m 550m 200m 1100m 100km
10GhH 33m 32m 300m 550m Akm
40Gh f 100Gk = = 100m 125m A0km

KUVIO 13. Erilaisten valokaapeleiden

works 2013b.)
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maksimisuosituspituuksia (Universal Net-
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4 CISCO PACKET TRACER

Cisco Packet Tracer on Cisco Systems Inc:n suunnittelema lahiverkkosimulaatio-
ohjelma. Silla voidaan suunnitella virtuaalisia lahiverkkoympaéristdja monella eri
tavalla. Ohjelman saa ladattua ilmaiseksi, jos on CNA-kurssin ohjaaja tai administ-
raattori. Ohjelman saa ladattua Windows-ja Linux-kayttojarjestelmiin. Latauksen
voi suorittaa nykyinen tai entinen opiskelija. Packet Tracer on suunniteltu kayttoon,
jonka avulla voidaan etukéteen testata erilaisia lahiverkkosuunnitelmia ja laitekon-
figuraatioita. Se ehkaisee virheellisten konfiguraatioiden tekemisté oikeisiin fyysi-
siin laitteisiin ja verkkoihin, jos konfiguraatiot ensin tehdaén ja testataan ohjelman
avulla. Taytyy kuitenkin muistaa, etta mikaan ei korvaa fyysisten laitteiden kanssa-
kaymista oikeissa tilanteissa, mutta ohjelmaa kayttaen paastaan ainakin kovin la-
helle totuutta. Oikeiden laitteiden ja virtuaalisten laitteiden komennot voivat poiketa
toisistaan. Centria ammattikorkeakoulussa kaytettavat reitittimet ja kytkimet eivat
ole aivan uusinta uutta, joten muutamat komennot ovat niissa vahan erilaisia. On-
neksi komennot eivat eroa suuresti toisistaan, silla ne ovat aika pitkalti johdettavis-

sa uusimmista komennoista.

4.1 Ohjelman ominaisuudet

Ohjelmassa kuviossa 14 aukeavat ensimmaisena kaikki perustoiminnot, joita tarvi-
taan sen kayttamiseen. Keskellda on iso valkoinen alue, johon virtuaaliymparisto
rakennetaan. Vasemmassa alakulmassa ovat kaikki laitteistot, joita tarvitaan lahi-
verkon tekemiseen. Oikeassa alakulmassa on datapakettien lahetys ja vastaanotto

-taulukko.
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KUVIO 14. Packet Tracerin perusndkyma

Eniten laitteistovalikosta (KUVIO 15) tullaan kayttamaan reitittimia, kytkimia ja joh-
timia. Laitteistovalikosta l16ytyy kaikki oleellinen. Valikko on lajiteltu yhdeksaan eri
laitetyyppiin, mm. reitittimet, kytkimet, hubit, langattomat laitteet, johtimet, paate-
laitteet, WAN-jaljittely (emulation), muokatut laitteet ja lukuisten kayttajien yhteys
(multiuser). Valittaessa yksi laitetyypeistad, esimerkiksi reitittimet, tulee esiin toinen
valikko, josta nahdaan erilaisia reitittimia. Kaikilla reitittimilla on sama alusta, ja ne
toimivat konfiguroidessa samalla tavalla, mutta ne eroavat rajapinnoissa toisis-
taan. Yleisesti kaikista ryhman reitittimista |0ytyy Ethernet-litdannat, mutta serial-

litantoja ei niista valttamatta 16ydy.
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Kytkinryhméssa on erisuuruisia kytkimid, joissa on enemman tai vahemman tilaa
mahdollisille laajennusmoduuleille. Se sisaltdd myds valmiiksi kytkimia, joiden ra-
japinnassa on 24 porttia tai 48 porttia. Ryhmasta on kuitenkin yksi erikoiskytkin
nimelta 3560-24PS Multilayer Switch. Kytkin tukee useita eri kerroksia, ja sita voi

testata halutessaan virtuaalilahiverkossa.

Johdinryhmésta voidaan valita monentyyppisia eri johtimia. Yleisimpia johtimia,
joita ohjelmassa kaytetddn, ovat perusparikaapeli, ristikaapeli, serial-DCE ja serial-
DTE-kaapelit. Valokaapeli (fiber) on myos syyta pitaa mielessa. Ohjelman aloitteli-
joille 16ytyy johdinosiosta Ciscon tekema kaapeli-helperi, joka valitsee automaatti-

sesti yhteystyypin laitteelle, johon sité ollaan liittmassa.

Laitteet Packet Tracerissa eivét ole vain pelkistettyja laitteita, joihin kytketdan joh-
timet Kiinni. Itse laitteisiin paastaan sisalle ja niille voidaan tehdéd monenlaisia muu-
toksia. Laitteista on pyritty tekemaan mahdollisimman aitoja. Kytkimiin ja reitittimiin
voidaan mm. lisata tai niistd voidaan irrottaa moduuleja. Moduuleja on useita eri-
laisia, ja ne sisaltavat eri johdinportteja. Tyhjaan reitittimeen tai kytkimeen voidaan
itse valita moduulit, joilla saadaan tarvittavat johdinportit laitteeseen. Tietokoneista

l6ytyy myds omat laitteistonsa, joita katsotaan myohemmin ohjelman toiminnoissa.

Activity Wizard on ominaisuus, jonka avulla voidaan luoda tehtavia Packet Trace-
riin. Opettaja voi esimerkiksi tehda lahiverkkotehtavan ja lisata sen Activity Wizar-
diin. Sen jalkeen opettaja voi tehda tehtavaselosteen, johon lisataan tehtavan eri
vaiheet. Joka kerta, kun yhden vaiheen saa tehtya, paivittyy tehtavan valmistumis-
prosentti. Tehtava on valmis, kun joka kohdan on saanut tehtya tehtavasta ja val-
mistumisprosentti nayttad 100 %. Activity Wizard tulee tutuksi CNA-kursseilla Cis-
con verkkomateriaalista. Siella on paljon tehtavid Packet Traceriin, jossa kayte-

taan tata ominaisuutta hyodyksi.

Packet Traceristd (KUVIO 16) l6ytyy ominaisuus, jolla voidaan hidastaa lahiverk-
kosimulaatiota silmamaaraisesti. Lahiverkko toimii yleisesti reaaliajassa, mutta
simulaatiotilassa voidaan valita, kuinka nopeasti paketit liikkuvat lahiverkossa. Da-
ta-pakettien lahettamiseen tdma ominaisuus on oiva apu, silla ndhdaan tarkasti,

missa lahetykset menevat.
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KUVIO 16. PDU(Protocol Data Unit)-taulukko

4.2 Ohjelman toiminta

Ohjelma on todella kayttajaystavallinen, ja ohjelman kanssa on helppo paasta si-
nuiksi. Peruskytkennan tekemiseen menee korkeintaan puoli minuuttia, jos sita-
k&aan. Valitaan esimerkiksi kytkin ja muutama tietokone ja yhdistetaan ne toisiinsa

parikaapeleilla. Siina on jo pieni lahiverkko valmiina.

Johdinkytkentdja tehtaessa laitteille ohjelma kysyy aina, mihin porttiin johdin liite-
taan. Kayttaja voi itse valita haluamansa portin vapaina olevista porteista. Johtimia
ei voi kytke& vaarin, silla ohjelma huomaa, jos yrittaa laittaa esimerkiksi parikaape-
lia serial-litantdan. Vaariakin kytkenttja saadaan aikaan, jos tarvittaisiin parikaa-
pelin sijaan ristikaapelijohdin. Molemmat kayvéat samaan porttiin, ja Packet Tracer
ei huomauta, kumpi tassa tapauksessa pitaisi laitteeseen kytkea. Téallaisissa tilan-

teissa kannattaa olla hereilla.

Reitittimen ja kytkimen asetuksia voidaan muuttaa Config- ja CLI-valilehdista. CLI
toimii laitteiden terminaalina, johon komennot kirjoitetaan. On myo6s syyta muistaa,
etta jokaisen laitteen voi sammuttaa Packet Tracerissé. Niista I0ytyy oma virtakyt-
kin, josta saadaan kytkettya virta paalle tai pois. Oletuksena kaikki laitteet ovat
ensin paalla, mutta joissakin tapauksissa, esimerkiksi moduulien asennuksissa,

laitteesta pitaa kytkea virta pois.

Tietokoneissa on samat ominaisuudet kuin kytkimissa ja reitittimissd moduulien

vaihdon osalta. Eroavaisuuksia tulee vasta valilehdissa, joita ovat Config ja Desk-
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top. Desktop sisaltda kaiken oleellinen, mita tarvitaan virtuaalildhiverkossa tietoko-
neiden osalta. IP Configurationista voidaan asettaa tietokoneen IP-asetukset,
Command Prompilla tehddan komentoja ja Web Browserilla (Internet-selaimella)
voidaan testata DNS-asetusten (Domain Name System) toimivuutta. Tietokoneen

monipuolisemmat IP-asetukset l6ytyvat Config-valilehdesta.
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5 CISCO PACKET TRACER: LABORATORIOHARJOITUKSIA

Tassé luvussa tutustutaan Cisco Packet Tracerin toimintaan laboratorioharjoitus-
ten muodossa. Harjoitukset on luotu Ciscon opintomateriaalien luvuista poimituista
tarkeista ominaisuuksista, jotka ovat keskeisia asioita CNA-kurssilla. Laboratorio-
harjoituksia on nelja erilaista. Ne on luotu Cisco Network Academyn kurssimateri-
aaleja apuna kayttden luvuista CNA 2, CNA3 ja CNA 4.

5.1 CNA 2 - Routing Protocol and Consepts

Tehtdvanasi on maarittaa laboratoriosimulaatioon toimiva lahiverkko kayttéden
Packet Tracerida. Tehtdvanasi on alkuun luoda osoiteavaruudet, joita kaytetaan
harjoituksessa. Kaytdssasi on kaksi reititintd, kaksi kytkinta ja kaksi tietokonetta.
Reitittimien taytyy olla kytkettyna serial-kaapelilla. Osoiteavaruuden taytyy olla va-
hintddn 20 osoitetta laaja, ja se jaetaan kahden lahiverkon kesken. Verkossa kay-
tetdan RipV2-protokollaa. Varmista lahiverkon toimivuus laboratorioharjoituksen
lopuksi ping-komentoa kayttaen ja varmista sen avulla, toimiiko tietokoneiden vali-

nen yhteys.

5.1.1 LAB 1 - Lahiverkon luontiharjoitus — Komennot

Reitittimia ja kytkimia konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessa annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritddn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko siséltdd raakaversion komentojen perusperiaatteista.
Tehtavanannot ja laboratorioharjoitusten komentotaulukot I6ytyvat myos liitteina
opinnaytetydn lopussa. Lahiverkon luontiharjoitukseen tarvittavat komennot 16yty-

vat taulukosta 1.



TAULUKKO 1. LAB 1 -komennot

Komento Selitys

? kertoo eri vaihtoehtoja tai komentoja niiden toteut-
tamiseen, toisin sanoen (help)

enable privileged-tila, jossa voidaan antaa komentoja lait-

teelle

configure terminal

privileged EXEC mod, etuoikeutettu komentojen
suoritustila, jossa voidaan antaa yksityiskohtai-
sempia komentoja laitteelle

exit siirtyy askeleen taakseppain
end siirtyy privileged-tilaan
hostname maarittaa laitteen nimen
interface rajapinta / portti

fastethernet 0/0

Ethernet-portti ja portin numero laitteessa

ip address (osoite)

(maski)

komennon peraan portin IP-osoite ja maski

serial 1/0

serial-portti ja portin numero laitteessa

no shutdown

kaynnistaa rajapinnan/portin

clockrate (kellotaajuu-

kaytetaan serial-kaapeleissa DCE-paassa, kello-

den arvo) taajuudelle annetaan aina jokin tietty arvo, esimer-
kiksi 64000

rp RIP-protokolla, reitittimissa oletuksena versio 1

version 2 RIP-protokollakomennon lisékomento, jolla voi-

daan asettaa reititin kayttAmaan RipV2-protokollaa

network (osoite)

koko verkkoa koskeva komento, jolla valitaan o0soi-

teavaruus tietyissa tilanteissa

no auto-summary

komento, jonka avulla reititin voi mainostaa useita
eri aliverkkoja ja liséaksi auto-summaryn pitaa olla

pois kaytosta kaytettaessa RipV2-protokollaa

ping (osoite)

komentoa kaytettaessa voidaan varmistaa, me-

neeko IP-lahetys perille saakka vai ei

show ip protocol

nahdaan protokolla ja verkon ominaisuuksia
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5.1.2 LAB 1 - Lahiverkon luontiharjoitus

Luodaan ensimmaisena verkon osoiteavaruus:

172.16.0.0 - 172.16.0.14 255.255.255.240
172.16.1.0 - 172.16.1.14 255.255.255.240
10.0.0.0 — 10.0.0.2 255.255.255.252

Avataan Packet Tracer ja lisdtaan tehtavan ohjeistuksen mukaisesti kaksi reititinta,
kaksi kytkinta ja kaksi tietokonetta. Reitittimeksi valitaan Router-PT ja kytkimeksi
Switch 2950-24. Router-PT valitaan sen takia, ettd siinda on valmiina serial-
litannat, joita kaytetaan tassa laboratoriotygssa reitittimien yhdistamiseen. Serial-
litdnnat voidaan myds saada reitittimeen erillisella moduulilla, mutta niita ei nyt
kayteta.

Packet Tracer nimeaéa ensimmaisen tietokoneen nimella PCO, joten tassa vai-
heessa olisi jo hyva merkita tietokoneen nimeksi vaikka PC1, jotta tulevilta seka-
vuuksilta valtytddn. Samalla tavalla tapahtuu myos lisattaessa kytkin ja reititin, jo-
ten nimetaan ne myos oikein. Laitteet kannattaa sijoittaa selkeasti. Se tekee labo-
ratorioharjoituksesta mielenkiintoisen nakoisen ja selkean. Se ei ole kaunistelua,
silla se auttaa myds itse tekijdd selkeyttaméaan asioita. Kuviossa 17 on esilla tdhén
asti tehdyt vaiheet.
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KUVIO 17. Ensimmainen vaihe

Seuraavaksi kaapeloidaan lahiverkko. Valitaan Packet Tracerin vasemmasta ala-
kulmasta connection-painike, josta avautuu erilaisia kaapelityyppeja. Kaapeliksi
valitaan serial-kaapelin DCE-pda. Kytketaan se reitittimien valille Routerl:n serial
2/0 -portista Router2:n serial 2/0 -porttiin. Taman jalkeen kytketdan loput laitteista
kiinni kayttden suorakytkentdkaapelia. Kytketddn kytkimet kiinni molempien reitit-
timien FastEthernet 0/0 -portteja kayttden ja yhdistetdan ne molempien kytkimien
FastEthernet 0/1 -portteihin. Lopuksi kytkimet yhdistetaan tietokoneisiin niiden
seuraavista porteista eli 0/2:sta ja ne asetetaan tietokoneiden FastEthernet-
portteihin. Kaapeleiden ja niiden up/down-tilojen pitdisi nayttdd samalta kuin kuvi-

0ssa 18.
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KUVIO 18. Toinen vaihe
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Nyt kun osoiteavaruus on jo harjoituksen alussa selvitetty, on helppo aloittaa reitit-

timien konfigurointi. Se tapahtuu menemalla reitittimen sisalle CLI-valilehteen, ja

sieltd voidaan antaa komentoja reitittimelle. Laitetaan ensin Routerl-asetukset.

Vaihdetaan reitittimen nimeksi R1 ja annetaan Fa 0/0 -portille IP-osoite, jonka kyt-

kin sitten jakaa lahiverkon kesken siihen kytketyille laitteille. No shutdown

-komennon jalkeen pitéisi portin menna valittémasti ylostilaan.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#interface fa 0/0

R1(config-if)#ip address 172.16.0.1 255.255.255.240

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

Kun reititin—kytkin—-PC1-yhteys on muodostettu, taytyy reitittimelle antaa IP-osoite
serial-porttiin. Serial-portille pitdd muistaa antaa kellotaajuusarvo (clockrate). Se
maarittaa portin nopeuden. Yleinen arvo sille on 64 000, ja kellotaajuusarvo sijoite-
taan aina serial-kaapelin DCE-pdahan. Lopuksi reititin asetetaan kayttdmaan
RIPv2-protokollaa tehtdvanannon mukaisesti. Koska laboratoriotytssa kaytetaan
normaalin RIP-protokollan sijaan RIPv2:ta, taytyy se asettaa komennolla "version
2”. Seuraavaksi lisataan osoiteavaruudet, joissa sita kaytetaan. RIPv2:ta kaytetta-
essd on myoOs hyva ottaa auto-summary pois kaytosta. Se voi aiheuttaa ongelmia

katkonaisissa classfull-verkoissa (discountinuous classfull networks.)

R1(config)#interface serial2/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#clock rate 64000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial2/0, changed state to down

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 172.16.0.0
R1(config-router)#network 10.0.0.0
R1(config-router)#no auto-summary

Router 2:n asetukset ovat samat kuin Router 1:n lukuun ottamatta IP-osoitteiden
asetuksia. Serial-osoitetta asettaessa ei tarvitse laittaa kellotaajuutta, silla se on jo

asetettu serial-kaapelin DCE-paahan Router 1:n asetuksissa.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface fa 0/0

R2(config-if)#ip address 172.16.1.1 255.255.255.240
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up



R2(config)#interface serial2/0

R2(config-if)#ip address 10.0.0.2 255.255.255.252

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial2/0, changed state to up

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#network 172.16.1.0

R2(config-router)#network 10.0.0.0
R2(config-router)#no auto-summary

31

Harjoituksen kaapeleiden up/down-tilojen pitaisi olla kuvion 19 mukaisesti up-

tilassa eli niiden pitaisi palaa vihreina.
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KUVIO 19. Kolmas vaihe

Asetetaan seuraavaksi PC1:n IP-asetukset. Valitaan desktop-valilehti ja sielta IP-

asetukset. Katsotaan,

ettd static-tila on valittuna. Laitetaan

IP-osoitteeksi

172.16.0.2, subnet mask on oletus 255.255.0.0, ja oletusyhdyskaytava (Default
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Gateway) on 172.16.0.1. Asetetaan viela PC2:n IP-osoitteeksi 172.16.1.2, subnet

maski on oletus, ja oletusyhdyskaytava on 172.16.1.1.

Kokeillaan asetusten toimivuutta. Valitaan PC1- ja desktop-valilehdesta Command
Prompt-ohjelma. Kirjoitetaan ping 172.16.1.2, jolloin ohjelma antaa tiedon siita,
meneeko yhteys lapi kohteeseen vai ei millisekuntien tarkkuudella. Yhteyden pitai-
si toimia. Reitittimesta 16ytyy myds sama komento yhteyksien testaukseen. Kokeil-
laan, saako Routerl yhteyden Router2:een kayttden ping-komentoa. Tamankin
yhteyden pitdisi olla kunnossa, jos tietokoneet saavat yhteyden toisiinsa. Show ip
protocols -komentoa kayttaen voidaan selvittdd, mika protokolla on talla hetkella

kaytdssa ja ettd se on versio 2 niin kuin on konfiguroitu.

R1>ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/4/6 ms

R1>show ip protocol

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 12 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 2 2
Serial2/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

10.0.0.0

172.16.0.0
Passive Interface(s):
Routing Information Sources:

Gateway Distance  Last Update

10.0.0.2 120  00:00:07

Distance: (default is 120)
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5.2 CNA 3 - LAN Switching and Wireless

Tehtdvanasi on luoda IT Oy:n kayttoon yhtion sisainen lahiverkko. Yhtion toimiti-
loihin kuuluu kolme isoa toimitilaa ja lisaksi serverihuone. Kaytossasi on kolme
kytkinta, yksi reititin ja 3 tietokonetta verkon testausta varten. Yritykselle tulee In-
ternet-yhteys valokaapelilla, mutta tata ei tarvitse ottaa huomioon laboratorioty6-
simulaatiota tehdessé, silla ainoastaan lahiverkon taytyy olla toimiva. Toimitiloihin
olisi tarkoitus tehda virtuaalilahiverkot. VLANIt suunnitellaan siten, etta jokainen tila
saa oman VLANiInsa ja nama tietokoneet, jotka ovat eri toimitiloissa, voivat olla
yhteydessa toisiinsa. Jokaiseen kytkimeen pitéda tehda nelja VLANia, yksi VLAN
Hallinnolle ja loput kolme toimitiloja varten. VLANIt asetetaan toimimaan Trunk-
tilaan. Reititin yhdistetaan johonkin kolmesta kytkimesta. Kytkimet yhdistetaan toi-
siinsa ristikaapeleilla (Copper Cross-over). Toimitiloihin tarkoitetut IP-osoiteet ovat
192.168.10.0/24, 192.168.20.0/24 ja 192.169.30.0/24. Kytkimet toimivat seuraavil-
la IP-asetuksilla: 192.168.99.11, 192.168.99.12 ja 192.168.99.13. Kokeile labora-
torioharjoituksen lopuksi lahetysten toimivuutta tietokoneiden kesken ping-
komentoa kayttden saadaksesi vahvistuksen yhteyksien toimivuudelle.

5.2.1 LAB 2 - VLAN-harjoitus — Komennot

Reitittimid ja kytkimid konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritdédn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko sisaltaa raakaversion komentojen perusperiaatteista.
Tehtdvanannot ja laboratorioharjoitusten komentotaulukot 16ytyvat myos liitteind
opinnaytetyon lopussa. VLAN-harjoituksen tarvittavat komennot I6ytyvat taulukos-
ta 2.
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TAULUKKO 2. LAB 2 -komennot

Komento

Selitys

enable secret class

asettaa salauksen kayttaen "MD5 hash” -algoritmia

no ip domain-lookup

kytkee Hostin pois paalta valittamasta IP-osoitteita estaak-

seen domain-serveriosoitteen 255.255.255.255 -lahetykset

ip default-gateway (osoite)

asettaa oletusyhdyskaytavan

#line console 0
#password (salasana)

#login

asettaa konsoliin salasanan reitittimelle tai kytkimelle, ko-
mennon konfiguroitua salasanaa tarvitaan, jos halutaan muo-

kata laitteen asetuksia

#line vty 0 15
#password (salasana)

#login

asettaa Telnet-salasanan kytkimelle tai reitittimelle, sen avulla
voidaan PC:n Command Promptia kayttden yhdistaa reititin

tai kytkin terminaaliin komennolla telnet (osoite)

copy running-config

startup-config

tallentaa nykyiset asetukset reitittimen tai kytkimen muistiin,
lyhennettda komennosta on helpompi kayttaa, joka on “copy

run start”

interface range fa0/1-30

voidaan avata useita portteja kerralla ja antaa niille komentoja

huom. portit ovat esimerkissa keksittyja

interface vlan 80 (osoite)

asettaa tietylle VLANIlle IP-osoitteen, tdssa esimerkissa
VLAN 80:lle

switchport mode access

asettaa valitun/valitut portit Access-tilaan

switchport mode trunk

asettaa valitun/valitut portit Trunk-tilaan

switchport trunk native vian
80

asettaa Trunk-porttiin alueellisen VLANIn, tassa esimerkissa
VLAN 80:lle

vtp mode server

asettaa laitteen serveritilaan, oletuksena paalla laitteissa

vtp mode client

asettaa laitteen asiakastilaan

vtp domain labl

asettaa VTP-domainin nimen, tassa tapauksessa labl, ole-

tuksena nimi on NULL

vtp password (salasana)

asettaa VLAN Trunk -protokollalle salasanan

duplex auto

asettaa automaattisesti duplexin tietylle portille

speed auto

asettaa automaattisesti nopeuden tietylle portille

#interface fa0/1.1
#encapsulation dotlqg 1

#ip address (osoite)

asettaa tietyn portin kayttamaan dotlql-kapselointia, sen
avulla kytkin kayttaa reitittimen reittia reititykseen VLANien

valilla
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5.2.2 LAB 2 — VLAN-harjoitus

Aloitetaan lahiverkon teko laitteiden asettelulla. Asetetaan reititin ja kytkimet vie-
rekkéain niin kuin ne olisivat oikeassa tilanteessakin tietokonelaitteistotilassa. Ta-
man jalkeen eritellaan tietokoneet siten, etta yksi tietokone asetetaan aina yhteen
toimitilaan. Nimet&an laitteet siten, etteivat ne sisalla nollia. Nain valtytaan monilta
sekaannuksilta tulevaisuudessa. Tietokoneet nimetdan toimitiloittain, esimerkiksi
ensimmaisessa toimitilassa tietokoneen nimi voisi alkaa toimitilan numerolla ja
seuraavaksi olisi itse tietokoneen numero. Kuviosta 20 n&dhdaan laitteiden sijoitte-

lut ja nimeamiset.

Tia 1
__J
7
PC-PT
l’“-:-‘ii PC1-1
2811
Routerl
’ Tila 2
2950-24
Switch1 —-f' :
’ PC-PT
PC2-1
2950-24
Switch2
2330-24 Tila 3
Switch3 [:
-_f. "
PC-
PC3-1

KUVIO 20. Ensimmainen vaihe

Seuraavaksi on vuorossa kaapelointi. Kaytetddn kaapeloinnissa suorakytkenta-ja
ristikaapelia. Kytketddn suorakytkentadkaapeli reitittimen FastEthernet 0/1 -portista
S1:n (Switchl) FastEthernet 0/1 -porttiin. Kytketdan kytkimet toisiinsa ristikytkenta-
kaapelia kayttaen. Asetetaan ristikytkentakaapeli S1 ja S2 (Switch2) vélille Fa 0/2
-portista Fa 0/2 -porttiin. S2 kytketaan Fa 0/1 -portista S3:n (Switch3) Fa 0/1
-porttiin. Tietokoneet kytketddn mydhemmin suorakytkentdkaapelia kayttden porttei-

hin 3—-24. Lahiverkon pitaisi nayttaa kaapeloinnin jalkeen kuviolta 21.
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Tia 1
-—f. .
PC-PT
{”:Jiii PC1-1
2d11
RuLl‘terl
’ Tia 2
295p-24 [
Switchl —-f' :
PC-PT
PC2-1
295p-24
Swigch2
2950-24
. Tila 3
Switch3 e [
-—f. .
PC-
PC3-1

KUVIO 21. Toinen vaihe

Konfiguroidaan jokaiselle kytkimelle perusasetukset. Vaihdetaan kytkimille nimet,
asetetaan salausavaimet ja oletusyhdyskaytava. Kaynnistetddn myo6s portit

kytkimista.

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#no ip domain-lookup
S1(config)#ip default-gateway 192.168.99.1
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#end

%SYS-5-CONFIG_I: Configured from console by console
S1#copy running-config startup-config

Destination filename [startup-config]?
Building configuration...
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[OK]

S1(config)#interface range fa0/1-24
S1(config-if)#switchport mode access
S1(config-if)#no shutdown

Konfiguroidaan kytkimet kayttamaan VTP:t4 (VLAN Trunk Protocol). Asetetaan S1
serveriksi ja loput kytkimet asetetaan clientiksi. Jos kaikki kytkimet jatettaisiin ser-

vereiksi, niiden valille saattaisi tulla ristiriitoja ja ne eivat toimisi oikein.

S1(config)#vtp mode server

Device mode already VTP SERVER.
S1(config)#vtp domain lab2

changing VTP domain name from NULL to lab2
S1(config)#vtp password cisco

Settings device VLAN database password to cisco

S2(config)#vtp mode client

Setting device to VTP CLIENT mode
S2(config)#vtp domain lab2

changing VTP domain name from NULL to lab2
S2(config)#vtp password cisco

Settings device VLAN database password to cisco

S3(config)#vtp mode client

Setting device to VTP CLIENT mode
S3(config)#vtp domain lab2

changing VTP domain name from NULL to lab2
S3(config)#vtp password cisco

Settings device VLAN database password to cisco

Seuraavaksi konfiguroidaan jokaiselle kytkimelle niiden portit toimimaan Trunk-
tilassa. Trunk-tila mahdollistaa useiden VLANien kayton kytkimien valille. Mis-
match-ilmoituksesta ei kannata piitata, silla se loppuu, kun on konfiguroitu Trunk-

tilat jokaiseen kytkimeen.

S1(config)#interface range fa0/1-2

S1(config-if-range)#switchport mode trunk

S1(config-if-range)#switchport trunk native vlian 99

S1(config-if-range)#no shutdown

S1(config-if-range)#exit

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (99), with S2 FastEthernet0/2 (1).
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Nimetaan VLANIit kayttotarkoitusten mukaisesti ja konfiguroinnit tehdaan vain
S1:een, koska se toimii kytkimien serverind. S1 osaa jakaa VLANien nimet verkon

muihin kytkimiin.

S1(config)#vlan 99
S1(config-vlan)#name Hallinto
S1(config)#vlan 10
S1(config-vlan)#name Tilal
S1(config)#vlan 20
S1(config-vlan)#name Tila2
S1(config)#vlan 30
S1(config-vlan)#name Tila3

Konfiguroidaan kytkimille VLAN 99 -osoitteet asetuksiin. Konfiguroinnin jalkeen
pitaisi kytkinten tulostaa, etta VLAN 99 -tila on toiminnassa. Kokeillaan myds kyt-
kimien ping-komentoa apuna kayttaen, menevatko yhteydet kytkimilla perille saak-
ka VLAN 99 -osoitteisiin. Yhteyksien pitéisi toimia.

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.11 255.255.255.0
S1(config-if)y#no shutdown

S2(config)#interface vlan 99
S2(config-if)#ip address 192.168.99.12 255.255.255.0
S2(config-if)y#no shutdown

S3(config)#interface vlan 99
S3(config-if)#ip address 192.168.99.13 255.255.255.0
S3(config-if)#no shutdown

Asetetaan jokaiselle kytkimille VLAN 10:n, 20:n ja 30:n alue portteihin, eli mitka
kunkin kytkimen porteista menevét osaksi eri toimitiloja. Samalla voidaan kytkea
tietokoneet kiinni eri VLANeihin testausta varten. Tallennetaan viela asetukset kyt-

kimien muistiin.

S1(config)#interface range fa0/3-24
S1(config-if-range)#switchport access vlan 10
S1(config-if-range)#end

S1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]
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S2(config)#interface range fa0/3-24
S2(config-if-range)#switchport access vlan 20
S2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

S3(config)#interface range fa0/3-24
S3(config-if-range)#switchport access vian 30
S3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Laboratorioharjoituksen lopuksi konfiguroidaan jaljella oleva reititin. Asetetaan rei-
tittimen reitit kayttamaan kapselointia (encapsulation dotlgl), joka mahdollistaa
Trunk-porttien kaytén kytkimiin. TAma toiminto tunnetaan myds nimelld "Router on
a stick”. Se tarkoittaa, ettd kytkin kayttaa reitittimen reittia reititykseen VLANien
valilla. Kun jokainen osoite on laitettu, reitittimen pitaisi tulostaa ilmoitus, jossa

portti k&ynnistyy.

router(config)#hostname R1
R1(config)#enable secret class
R1(config)#no ip domain lookup
R1(config)#interface fa0/1
R1(config-if)y#no ip address
R1(config-if)y#duplex auto
R1(config-if)#speed auto
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

R1(config-if)#interface fa 0/1.1
R1(config-subif)#encapsulation dotlq 1
R1(config-subif)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#interface fa 0/1.10
R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 192.168.10.1 255.255.255.0
R1(config-if)#interface fa 0/1.20
R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#ip address 192.168.20.1 255.255.255.0
R1(config-if)#interface fa 0/1.30
R1(config-subify#encapsulation dot1q 30
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R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-if)#interface fa 0/1.99
R1(config-subif)#encapsulation dotlqg 99 native
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config)#line con O

R1(config)#line vty 0 4

R1(config)#password cisco

R1(config)#login

R1(config)#end

"Show ip route” -komennolla voi konfiguroinnin jalkeen tarkastaa, etta reitittimesta
loytyy oikeat osoitteet (KUVIO 22.) Tarkastetaan myos laboratorioharjoituksen lo-

puttua, toimivatko yhteydet eri toimitilojen valilla.

192.168.1.0/24 is directly connected, FastEthernet0/1.1

192.168.10.0/24 is directly connected, FastEthernet0/1.10
192.168.20.0/24 is directly connected, FastEthernet0/1.20
192.168.30.0/24 is directly connected, FastEthernet0/1.30
192.168.99.0/24 is directly connected, FastEthernet0/1.99
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KUVIO 22. Kolmas vaihe
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5.3 CNA 4 — Accessing the WAN

Tehtavanasi on luoda yritysverkko Ohjelmointi Oy:n toimitiloihin. Yhtion tiloihin
kuuluu kaksi isoa toimitilaa ja lisaksi serverihuone. Yhtié on tekeméssa samanai-
kaisesti kahta eri projektia, joita tehdaan eri toimitiloissa. Tamén takia olisi hyva,
ettd projektien verkot pidettaisiin erilladn toisistaan. Internet-yhteys saadaan Inter-
net-palveluntarjoajalta (ISP-reititin). Kaytossasi on serveri, kolme reititinta, kaksi
kytkinta, kaksi tietokonetta ja ISP-reititin. Projektit erotetaan toisistaan kayttaen
paasylistoja. (Access Control Lists). Toimitilat erotetaan toisistaan standard-
paasylistaa kayttaen. Verkossa kaytetaan myos NATia (Network Address Transla-
tion). Serveri konfiguroidaan kayttamaan annettuja IP-osoitteita ja NAT-jakelu teh-
daan serverin avulla. NAT jaetaan verkon kesken extended ACL:4a kayttaen (ei
koske ISP-reititintd). Yksi reitittimista toimii DHCP(Dynamic Host Configuration
Protocol)-jakelun toimipisteena. Pohdi, mika reitittimista olisi siihen paras vaihtoeh-
to. Yritysverkossa kaytetaan OSPF-protokollaa. Yritysverkon reitittimet yhdistetaan
toisiinsa serial-kaapeleilla ja ISP-reititin yhdistetd&n yritysverkkoon valokaapelilla.
Valitse reititin tarkoin suunniteltaessa lahiverkkoa, silla tulet tarvitsemaan lukuisia
erilaisia  portteja. ISP-reitittimen osoite on 209.165.200.226 ja maski
255.255.255.252. Serverin paikallinen osoite (local adress) on 192.168.20.254 ja
julkinen osoite (global address) on 209.165.200.254.

5.3.1 LAB 3 - Paasylista ja NAT-harjoitus — Komennot

Reitittimia ja kytkimia konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritdédn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko siséltda raakaversion komentojen perusperiaatteista.
Tehtavanannot ja laboratorioharjoitusten komentotaulukot I6ytyvat myos liitteina
opinnaytetydn lopussa. Paasylista ja NAT-harjoitukseen tarvittavat komennot 16y-

tyvét taulukosta 3.



TAULUKKO 3. LAB 3 -komennot

Komento

Selitys

router ospf 1

asetetaan OSPF 1-piiriin ne IP-osoitteet, joita
OSPF-kayttaa

ip dhcp excluded-
address 192.168.10.1
192.168.10.10

voidaan estdd DHCP-jakelua jakamasta tiettyja
osoitteita, esimerkiksi valilta 192.168.10.1—
192.168.10.10 olevia osoitteita ei jaeta

#ip dhcp pool Tilal
#network 192.168.10.0
255.255.255.0
#default-router
192.168.10.1

voidaan asettaa pool ja nimeta se, sen jalkeen voi-
daan asettaa poolin IP-osoiteavaruus ja osoiteava-

ruuden oletusreititin

ip helper-address (osoite)

asettaa portille helper-osoitteen, jonka avulla pake-
tit ohjautuvat oikeaan paikkaan

ip access-list standard

(nimi)

asettaa Standard-paasylistan, joka voidaan myos

nimeta

ip access-list extended

(nimi)

asettaa laajennetun paasylistan, joka voidaan

my6s nimeta

permit any

voidaan paastaa liikennetta lapi

deny (osoite)

voidaan estaa tiettyja IP-osoitteita

ip route (osoite) fal/0

asettaa IP-reitin tiettyyn porttiin

default-information origi-

nate

mainostaa oletusreittia, jos sellainen on reititystau-

lussa

ip nat inside source static

asettaa staattisen ldhdeosoitteen NATIlle

ip nat outside

asettaa tietyn portin NAT-alueen ulkopuolelle

ip nat inside

asettaa tietyn portin NAT-alueen sisapuolelle

show ip nat translations

nahdaan NAT-lahetykset eri osoitteista

show ip nat statistics

nahdaéan, mitka portit ovat NATIn sisalla ja mitka
ovat sen ulkopuolella, my6s lahetetyt ja valille jaa-

neet IP-paketit ndhdaéan tata komentoa kayttaen

42
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5.3.2 LAB 3 - Paasylista ja NAT-harjoitus

Aloitetaan yritysverkon luonti laitteiden asettelulla. Asetetaan reitittimet ja kytkimet
toistensa laheisyyteen niin kuin ne olisivat oikeassa tilanteessakin serverihuo-
neessa. Taman jalkeen lisataan tietokone yrityksen kahteen eri toimitilaan. Nime-
taan laitteet siten, etteivat ne sisalla nollia. Nain valtytaan monilta sekaannuksilta
tulevaisuudessa. Nimet&d&n tietokoneet huoneittain, esimerkiksi ensimmaisessa
huoneessa tietokoneiden nimet alkavat PC1-1:11a ja toisessa huoneessa PC2-1:lla.
Sijoitetaan yksi reitittimista verkon keskelle mahdollisesti hoitamaan ISP-reitittimen
ja serverin yhdistaminen lahiverkkoon. Kuviossa 23 on yksi vaihtoehto laitteiden

sijoittelusta.

— T

Serverinuone | & ‘
Router-PT

ISP

Sernver-PT
Serverl

e T —

vy U Uy

Router-PT Router-FT  Router-PT

Routerl Router3 Routerz
2950-24 2950-24
Switch1 Switch2
Tila 1 Tila 2
’. § f. i
PC-PT PCPT
PC1-1 PC2-1

KUVIO 23. Ensimmainen vaihe

Seuraavaksi on vuorossa kaapelointi. Kaytetdan kaapeloinnissa suorakytkenta-,
ristikytkentd- ja serial-kaapeleita. Kaytetddn myos valokaapelia (fiber) ISP-
reitittimen yhdistamiseen. Kytketaan ristikytkentdkaapeli serverin Fa-portista R3:n
Fa 0/0 -porttiin. Yhdistetdan ISP-Router-valokaapelilla Fa 4/0 -portista R3:n Fa 4/0
-porttiin. Kytketaan reitittimet toisiinsa kayttaen serial-kaapeleita. Laitetaan serial-
kaapelin DCE-paa R1:n 2/0-porttiin ja kytketdan se R3:n serial 2/0-porttiin. R2:n
DCE-paé kytketaan serial 3/0 -porttiin ja se yhdistetdan R3:n serial 3/0 -porttiin.

Lopuissa kytkenndissa kaytetdan suorakytkentakaapelia. Kytketddn kytkimet kiinni
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reitittimiin. Kytketddn R1 Fa 0/0 -portista S1:n Fa 0/1 -porttiin ja vastaavasti R2:n
S2:een kayttaen samoja portteja. Lopuksi kytketdan tietokoneet kiinni kytkimiin,
Tila 1:n tietokone S1l:een ja Tila 2:n tietokone S2:een. Kaytetaan tietokoneiden Fa-

porttia eikd RS 232 -porttia. Kuviossa 24 on esiteltynd taménhetkinen tilanne.

-~

~=Pm,
Serverinuone \ & '
outer-PT
ISP
Se r-FT
Sedrerl

U eI ™

Router-FT Router-PT  Routhr-PT
Rokerl Router3 Roler?

550-24 2950-5
Switchl Switch
Tila 1 Tia 2
. | _J
.f.-' ,»‘.J
PC-PT PC-PT
PC1-1 pC2-1

KUVIO 24. Toinen vaihe

Konfiguroidaan perus salausasetukset jokaiselle reitittimelle.

Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#enable secret class
ISP(config)#line con O
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#end

Konfiguroidaan osoiteavaruudet R1 ja R2 reitittimiin Fast Ethernet -portteihin. No
shutdown -komennon jalkeen pitaisi porttien nousta heti valmiustilaan. Serial-
portteja konfiguroidessa R1l:een ja R2:een, taytyy muistaa “clockrate”-komento.
Kaapelointivaineessa laitettin DCE-paat serial-kaapeleista R1:een ja R2:een, jo-

ten sen takia kellotaajuus kuuluu konfiguroida niihin. Serial-kaapeleiden molemmil-
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la pailla on omat IP-osoitteensa, joten muistetaan konfiguroida ne. Lisataan reitit-

timiin my6s ospf-protokollan osoitteet.

R1(config)#int fa0/0
R1(config-if)#ip address 192.168.10.1 255.255.255.0
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R1(config-if)#int se2/0

R1(config-if)#ip address 10.1.1.1 255.255.255.252
R1(config-if)#clock rate 125000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial2/0, changed state to down
R1(config-if)#router ospf 1

R1(config-router)#network 192.168.10.0 0.0.0.255 area 0
R1(config-router)#network 10.1.1.0 0.0.0.3 area 0

R2(config)#int fa0/0
R2(config-if)#ip address 192.168.20.1 255.255.255.0
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R2(config-if)#int se3/0

R2(config-if)#ip address 10.2.2.2 255.255.255.252
R2(config-if)#clock rate 125000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial3/0, changed state to up

R2(config-if)#router ospf 1

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial3/0, changed state to
up

R2(config-router)#network 10.2.2.0 0.0.0.3 area 0

01:14:15: %OSPF-5-ADJCHG: Process 1, Nbr 209.165.200.225 on Serial3/0 from
LOADING to FULL, Loadin

R2(config-router)#network 192.168.20.0 0.0.0.255 area 0

R3(config)#interface fa0/0
R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#no shut
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%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

R3(config)#interface fa4/0
R3(config-if)#ip address 209.165.200.225 255.255.255.252
R3(config-if)#no shut

%LINK-5-CHANGED: Interface FastEthernet4/0, changed state to down

R3(config-if)#interface se2/0
R3(config-if)#ip address 10.1.1.2 255.255.255.252
R3(config-if)#no shut

%LINK-5-CHANGED: Interface Serial2/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial2/0, changed state to
up

R3(config-if)#int se3/0
R3(config-if)#ip address 10.2.2.1 255.255.255.252
R3(config-if)y#no shut

%LINK-5-CHANGED: Interface Serial3/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial3/0, changed state to
up
R3(config-if)#router ospf 1

R3(config-router)#network 10.1.1.0 0.0.0.3 area O
R3(config-router)#network 10.2.2.0 0.0.0.3 area 0

ISP-reitittimeen konfiguroidaan valokaapelin osoite.

ISP(config)#int fa4/0

ISP(config-if)#ip address 209.165.200.226 255.255.255.252
ISP(config-if)#no shut

%LINK-5-CHANGED: Interface FastEthernet4/0, changed state to up

Kun komennot on konfiguroitu, pitéisi kaikkien yhteyksien nayttda vihreaa valoa

kuvion 25 mukaisesti.
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KUVIO 25. Kolmas vaihe

Konfiguroidaan tietokoneet kayttamaan DHCP-asetuksia. Avataan tietokoneen
desktop-valilehti, josta valitaan IP Configuration. Valitaan Static-osoitteiden sijaan
DHCP. Tama toimenpide toistetaan jokaiselle verkkoon kytketylle tietokoneelle.
Asetetaan seuraavaksi serverin asetukset. Valitaan serveri, desktop-vélilehti ja IP
Configuration. Annetaan IP-osoitteeksi 192.168.30.254/24 ja oletusyhdyskayta-
vaksi 209.165.200.254.

Ennen kuin serveri aloittaa DHCP-osoitteiden jakelun yritysverkolle, kannattaa va-
rata joitakin osoitteita talteen 192.168.10.0- ja 192.168.20.0-verkoista. Esimerkiksi
192.168.10.0-osoiteavaruudesta menisi ensimmainen osoite 192.168.10.1 kayt-
toon laitteelle, joka kayttdd DHCP-asetuksia. TAma osoite olisi kuitenkin hyva ot-
taa talteen, koska se on yleensa esimerkiksi tarkoitettu kytkimelle. Tehtavassa
kuitenkaan ei tarvitse kytkimelle IP-osoitetta antaa, mutta jos vaikka tulevaisuu-
dessa yhtion pitaa saada osoitteet kytkimille, ne on silloin helposti saatavilla. Seu-
raavaksi kirjoitetaan IP DHCP excluded-address -komento R1:een ja R2:een, jotta
voidaan estaa kyseisten osoitteiden jakelu. Varataan S1:n ja S2:n osoiteavaruuk-
sista ensimmaiset 10 osoitetta talteen. Osoitteita ei valttamatta tarvitsisi varata
nain paljon, mutta on helpompi muistaa tietokoneiden numerot toimitilassa, jos
vaikka ensimmainen tietokone saisikin osoitteen 192.168.10.11 eik& esimerkiksi
192.168.10.5.
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R3(config)#ip dhcp excluded-address 192.168.10.1 192.168.10.10
R3(config)#ip dhcp pool Tilal

R3(dhcp-config)#network 192.168.10.0 255.255.255.0
R3(dhcp-config)#default-router 192.168.10.1

R3(config)#ip dhcp excluded-address 192.168.20.1 192.168.20.10
R3(config)#ip dhcp pool Tila2

R3(dhcp-config)#network 192.168.20.0 255.255.255.0
R3(dhcp-config)#default-router 192.168.20.1

Katsotaan PC1-1:n Command Prompt -ohjelmaa kayttden tietokoneen IP-
asetukset. Kirjoitetaan komento ipconfig. Huomataan, etta tietokone ei vielak&an
saa DHCP-jakeluna IP-osoitteita. Se johtuu siita, etta DHCP-serveri ja DHCP-
clientit eivat ole samassa subnetissa. Sen takia DHCP-lahetys ei mene perille asti.

Tehdaan R1:een ja R2:een helper-address -komennot.

R1(config)#interface fa0/0
R1(config-if)#ip helper-address 10.1.1.2
R2(config)#interface fa0/0
R2(config-if)#ip helper-address 10.2.2.1

Mennaan takaisin PC1-1:n Command Promptiin ja kirjoitetaan ipconfig /release ja
ipconfig /renew -komennot. /release -komento vapauttaa IP-asetukset ja /renew
uusii uudet osoitteet. Ipconfig -komennolla nahdaan, ovatko DHCP-osoitteet men-
neet tietokoneelle asti. Nyt pitdisi DHCP-lahetyksen menna lapi ja osoitteiden pi-
taisi n&kya tietokoneessa. Jos laboratoriosimulaatiossa kaytettaisiin useita koneita
kahden tietokoneen sijaan, kannattaisi helper-address -komento Kkirjoittaa reititti-
miin jo aikaisemmin. Taman jalkeen laitettaisiin vasta tietokoneet etsimaan DHCP-
osoitteita. Tama nopeuttaisi huomattavasti verkon tekoa, silla Command Promptiin
ei tarvitsisi jokaiselle tietokoneelle kirjoittaa erikseen ipconfig /renew -komentoa.

Nyt kun PC1-1:n ja PC2-1:n valilla on toimiva yhteys, tehdaan laboratorioharjoituk-
seen access-list estamaan Tilal:n yhteys Tila2:een. Kaytetaan siind standard ac-
cess -listaa. Luodaan R1l:een Listal ja R2:een Lista2. Listal estaa 192.168.20.0-
osoitteiden paasyn Tila 1:een, kun taas Lista2 estaa 192.168.10.0-osoitteet. Tar-
koitus ei ole kuitenkaan blokata kaikkea liikennettd Tilal:een ja Tila2:een, joten

kirjoitetaan permit any -komento myo6s listoihin. Taytyyhan tietokoneiden paasta
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esimerkiksi. Internetiin ISP:n avulla. Lopuksi kirjoitetaan komento copy run start

(copy running-config startup-config.)

R1(config)#ip access-list standard Listal
R1(config-std-nacl)#deny 192.168.20.0 0.0.0.255
R1(config-std-nacl)#permit any

R1(config)# interface serial2/0

R1(config-if)#ip access-group Listal in

R1#copy run start

R2(config)#ip access-list standard Lista2
R2(config-std-nacl)#deny 192.168.10.0 0.0.0.255
R2(config-std-nacl)#permit any

R2(config)# interface serial3/0

R2(config-if)#ip access-group Lista2 in

R2#copy run start

Kokeillaan ping-komennolla access-listojen toimivuutta tietokoneiden kesken. La&-
hetysten ei pitaisi menna lapi. Seuraavaksi olisi vuorossa NATIn konfigurointi, joka
on viimeinen vaihe laboratorioharjoituksessa. Ennen kuin paastaan NATIn pariin,
taytyy konfiguroida ISP- ja R3-reititinta. ISP kayttaa staattista reititystéd R3:n kautta
paastdkseen koko verkkoon. R3 kuitenkin kdantdd yksityisosoitteet (private ad-
dresses) julkisiksi osoitteiksi, ennen kuin se lahettaa liikenteen ISP-reitittimelle.
Taman takia ISP pitaa konfiguroida kayttdmaan julkisia osoitteita, mika on osana
NATIn konfigurointia R3:een. Ohjataan ISP-reitittimen osoitteet kulkemaan IP-
osoitetta 209.165.200.240 255.255.255.240 pitkin R3:een julkiseen kayttoon. Kon-
figuroidaan R3:een oletusreitti (default route) ja asetetaan IP-reitti 0.0.0.0 0.0.0.0
209.165.200.226 OSPF-protokollaan.

ISP(config)#ip route 209.165.200.240 255.255.255.240 fa4/0

R3(config)#ip route 0.0.0.0 0.0.0.0 209.165.200.226
R3(config)#router ospf 1
R3(config-router)#default-information originate

Kun IP-reittikomento on konfiguroitu R3:een, odotellaan hetki, jolloin OSPF-
protokolla jakaa reitin R1:lle ja R2:lle. Taman jalkeen voidaan R1:lla ja R2:lla kat-
soa "show ip route” -komennolla, onko OSPF jakanut sen. Tulostuksessa pitaisi

nakya seuraavaa:
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R1: O*E2 0.0.0.0/0 [110/1] via 10.1.1.2, 00:09:15, Serial2/0
R2: O*E2 0.0.0.0/0 [110/1] via 10.2.2.1, 00:14:34, Serial3/0

Lahtolaskenta tulostuksen kellolle on alkanut silloin, kun annettin "ip route”
-komento R3:een. Ajat ovat tulostuksessa siksi erilaiset, koska show ip route

-komento on annettu eri aikana reitittimille.

Ohjataan staattisesti julkinen IP-osoite 209.165.200.254 osoiteeksi NATille. Lo-
puksi, jotta NAT saataisiin toimimaan, taytyy tarkentaa, mitka portit ovat sisalla ja
mitk& ovat ulkona NATista. Maaritetaan IPS ulos ja serveri sisélle. Kun on konfigu-
roitu asetukset, kokeillaan ISP-reitittimella ping-komentoa kayttaen yhteyden toi-

mivuutta julkiseen osoitteeseen 209.165.200.254. Yhteyden pitdisi menna lapi.

R3(config)#ip nat inside source static 192.168.30.254 209.165.200.254
R3(config)#int fa 4/0

R3(config-if)#ip nat outside

R3(config-if)#int fa 0/0

R3(config-if)#ip nat inside

Tehtdvan viimeisessa vaiheessa konfiguroidaan NATPOOL R3:een ja sallitaan
NAT kulkemaan R1:een ja R2:een. Pool luodaan, koska se kdantaéa sopivat osoit-
teet vapaana oleviin IP-osoitteisiin valille 209.165.200.241-209.165.200.246.

R3(config)#ip nat pool NATPOOL 209.165.200.241 209.165.200.246 netmask
255.255.255.248

R3(config)#ip access-list extended NAT

R3(config-ext-nacl)#permit ip 192.168.10.0 0.0.0.255 any
R3(config-ext-nacl)#permit ip 192.168.20.0 0.0.0.255 any

R3(config)#ip nat inside source list NAT pool NATPOOL

R3(config)#interface serial 2/0

R3(config-if)#ip nat inside

R3(config)#interface serial 3/0

R3(config-if)#ip nat inside

Kokeillaan PC1-1 ping-komennolla, meneekd lahetys lapi ISP-reitittimen osoittee-

seen 209.165.200.226. Lahetyksen pitaisi menna lapi ja "show ip nat translations”

-komennon pitaisi tulostaa seuraavaa:

R3#show ip nat translations
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.241:5 192.168.10.11:5 209.165.200.226:5 209.165.200.226:5
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icmp 209.165.200.241:6 192.168.10.11:6  209.165.200.226:6 209.165.200.226:6
icmp 209.165.200.241:7 192.168.10.11:7 209.165.200.226:7 209.165.200.226:7
icmp 209.165.200.241:8 192.168.10.11:8 209.165.200.226:8 209.165.200.226:8
--- 209.165.200.254 192.168.30.254  --- ---

R3#show ip nat statistics
Total translations: 1 (1 static, O dynamic, O extended)
Outside Interfaces: FastEthernet4/0
Inside Interfaces: FastEthernet0/0 , Serial2/0 , Serial3/0
Hits: 6 Misses: 8
Expired translations: 8
Dynamic mappings:
-- Inside Source
access-list NAT pool NATPOOL refCount 0
pool NATPOOL: netmask 255.255.255.248
start 209.165.200.241 end 209.165.200.246
type generic, total addresses 6 , allocated 0 (0%), misses 0
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5.4 BONUS Laboratorioharjoitus

Olet aloittelevan yrityksen Rekryn IT-asiantuntija. Sinulle on annettu tehtavaksi
luoda toimiva lahiverkko yritykselle. Rekryn yritys kattaa tilan, joka on jaettu kah-
teen eri kerrokseen. Tyontekijoiden toimipisteitd on nelja toimipistetta kerrosta
kohti ja lisdksi johtajan toimipiste. Jokainen toimipiste siséltda poytatietokoneen.
Rekry IT:n tyontekijoilla pitda olla kaytdssaan vahintdan kaksi tulostinta asiakirjo-
jen tulostamiseen. Johtaja on toivonut saavansa verkon mahdollisimman edullises-
ti. Jotta valtyttaisiin kytkinkustannuksilta, voidaan niiden sijaan kayttaa reititinta ja
siind mahdollista kytkinmoduulia tietokoneiden yhdistamiseen. Yritys sijaitsee pie-
nessa kylassa, jossa ei ole mahdollisuutta kaapeliyhteyteen. Tehtavanasi on sita
kautta luoda kuvitteellinen Internet-palveluntarjoaja (ISP-reititin), josta tulee yhteys
modeemin valityksella yritysverkkoon. ISP-reitittimeen pitdéd Iluoda DHCP-
osotteiden jakelu yritysverkolle. Serveriin pitaa myos luoda DNS-osoite, johon har-
joituksen lopussa voidaan ottaa yhteytta tietokoneella taméan toimivuuden varmis-

tamiseksi. Suunnittele verkko.

5.4.1 LAB 4 — DNS-harjoitus — Komennot

Reitittimia ja kytkimia konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritdédn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko sisdltaa raakaversion komentojen perusperiaatteista.
Tehtavanannot ja laboratorioharjoitusten komentotaulukot I6ytyvat myos liitteina
opinnaytetydn lopussa. DNS-harjoituksen tarvittavat komennot l16ytyvat taulukosta
4.
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TAULUKKO 4. LAB 4 -komennot

Komento Selitys

no cdp enable estaa cdp-lahetysten lahettdmisen

spanning-tree portfast | asettaa portit toimimaan valittomasti

dns-server (0soite) asettaa DNS-osoitteen

5.4.2 LAB 4 - DNS-harjoitus

Lahdetaan rakentamaan verkkoa Packet Traceriin. Packet Tracerilla on hyva jo
haravoida verkon rakennetta ja laitteiden sijoitusvaihtoehtoja. Ensimmaisena laite-
taan kaikki tarvittavat tietokoneet, mita verkossa on. Taman jalkeen Packet Tracer
nimeaa ensimmaisen tietokoneen nimella PCO, joten tdssa vaiheessa olisi jo hyva

merkité tietokoneen nimeksi vaikka PC1, jotta valtytaan jalleen sekavuuksilta.

Seuraavaksi lisatadan alakertaan yksi reititin. Valitaan Packet Tracerista "2811-
Router”. Lisataan reitittimeen kytkinmoduuli. Sen avulla saadaan kaikki verkossa
kayttettavat laitteet samaan verkkoon. NM-ESW-161-moduuli olisi oiva valinta,
silla siitd 10ytyy 16 Ethernet-porttia. Moduulin asennus onnistuu Packet Tracerissa
helposti. Reititin kuitenkin pitédé kytkea pois paaltd ennen moduulin asennusta vir-
takytkimesta. Taman jalkeen valitaan tarvittava moduuli ja vedetd&n se reitittimes-
ta loytyvaan "tyhjaan aukkoon”. Moduuleja kayttamalla pysytddn myos paremmin
budjetissa, silla nyt ei tarvita erillistd kytkintd. Varalle kuitenkin kannattaisi ostaa

toinen reititin tai kytkinmoduuli, jos se sattuisi vaikka hajoamaan.

Reitittimen viereen sijoitetaan DSL-modeemi (laajakaistamodeemi). On helpompi
tyoskennella tulevaisuudessa mahdollisten ongelmien kanssa, jos kaikki keskei-
simmat laitteet |0ytyvat samasta tilasta tai ovat vierekkain. Lopuksi sijoitetaan tu-
lostin jokaiseen kerrokseen, jotta tyontekijoiden ei tarvitsisi juosta ympari yrityksen
tiloja tulostimien perassa. Ensimmaista tulostinta lisattaessa Packet Tracer nimeaa
tulostimen PrinterO:ksi. Nimet&dan tulostin Printerl:ksi ja laitetaan se tilan alaker-

taan, samalla lisataan toinen tulostin ylakertaan ja nimetaan se Printer2:ksi.
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Verkkoon tarvitaan myds kuvitteellinen Internet-tarjoaja, joka tuo DSL-yhteyden
verkkoon. Se saadaan lisdamalla verkkoon pilvipalvelin (WAN-emulation). Liséksi
tarvitaan Internet-tarjoajan oma ISP-reititin ja serveri. Kuviossa 26 on yksi vaihto-

ehto laboratoriotehtavaan.
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KUVIO 26. Ensimmainen vaihe

Aloitetaan laboratorioharjoituksen kytkentévaihe. Ensimmaisena pilvipalvelin kyt-
ketaan suorakytkentdkaapelilla kiinni ISP-reitittimeen FastEthernet 0/0:sta Ether-
net 6:een. Palvelimen sisdltd sdadetaan DSL-asetuksista modeemi 4 Ethernet
6:een ja lisatdan se vieressa olevaan listaan. Sitten menndan reitittimen sisélle
CLI-valilehteen, jossa voidaan antaa komentoja reitittimelle. Fa 0/0 on se portti,
johon IP-osoite 1.1.1.1 255.255.255.0 ohjautuu. Cdp(Cisco Discovery Protocol)-

komennolla estetdan turhien ilmoitusten [&hettaminen eteenpain.

Continue with configuration dialog? [yes/no]: no
Router>enable

Router#configure terminal

Router(config)# interface fa 0/0
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Router(config-if)#ip address 1.1.1.1 255.255.255.0
Router(config-if)y#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

Router(config-if)#no cdp enable
Router(config-if)#exit
Router(config)#hostname ISP

Kaynnistetaan reitittimen komennoilla ISP-reitittimen moduuli ja asetetaan yhteen

naista uusista porteista VLAN-osoite.

ISP(config)#interface vlan 10

ISP(config-if)#ip address 10.10.10.1 255.255.255.0
ISP(config-if)#int range fa 1/0 - 15
ISP(config-if-range)#switchport access vlan 10

%LINK-5-CHANGED: Interface Vlan10, changed state to up
% Access VLAN does not exist. Creating vlan 10
ISP(config-if-range)#no shutdown

Nyt kaikkien moduulin tuomien lisaporttien pitéisi olla toimintakunnossa.

Internet-tarjoajan serverin voi yhdistaa nyt ISP-reitittimeen. Yhdistetddn se suora-
kytkentékaapelilla serverin FastEthernet-portista ISP-reitittimen FastEthernet 1/0
-porttiin. TAman jalkeen laitetaan serverille IP-asetukset. Avataan serveri ja men-
naan sielta serverin desktop-valilehteen IP-asetuksiin  (IP-Configuration). IP-
osoiteeksi annetaan 10.10.10.2, Subnet Maskiksi 255.255.255.0 ja oletusyhdys-
kaytavaksi 10.10.10.1. Config-valilehden global-asetuksista annetaan DNS-
serverin IP-osoitteeksi 10.10.10.2. Lopuksi painetaan Services, jonka alavalikosta
valitaan DNS. DNS-valikosta voidaan tehdd DNS-osoite, jota testataan viela myo-
hemmin. Laitetaan nimeksi vaikka www.cou.fi ja osoitteeksi 10.10.10.2. Taméan
jalkeen Internet-tarjoajan serveriasetukset ovat valmiina. Tahan asti laitetut ase-

tukset nakyvat kuviossa 27.
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KUVIO 27. Toinen vaihe

Nyt olisi aika taas muokata ISP-reititinta. Asetetaan reitittimeen DHCP-asetukset,
jotta asennettu DSL-modeemi saisi kaikki tarvittavat asetukset serveriltd. Anne-
taan DHCP POOLIn nimeksi Internet_Kayttajat ja estetaédn 1.1.1.1-osoite verkon

kayttajilta, jotta he eivat paasisi muokkaamaan reitittimen asetuksia.

ISP>enable

ISP#configure terminal

ISP(config)#ip dhcp pool Internet_Kayttajat
ISP(dhcp-config)#network 1.1.1.0 255.255.255.0
ISP(dhcp-config)#default-router 1.1.1.1
ISP(dhcp-config)#dns-server 10.10.10.2
ISP(dhcp-config)#exit

ISP(config)#ip dhcp excluded-address 1.1.1.1

Kytketaan seuraavana DSL-modeemi pilvipalvelimeen. Talla kertaa ei kayteta pa-
rikaapelia vaan otetaan puhelinkaapeli. Kytketdan se DSL-modeemin portti O:sta

kulkemaan pilvipalvelimen Modem4:4an. Sen jalkeen jaa kytkettavaksi yritysver-



57

kon reititin, joka yhdistetddn DSL-modeemiin. Otetaan suorakytkentdkaapeli ja
kytketaédn se modeemin portti 1:sté reitittimen FastEthernet 0/0 -porttiin. Kytkenté

nakyy kuvion 28 mukaisesti.
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KUVIO 28. Kolmas vaihe

Seuraavana vaiheena on tietenkin tietokoneiden ja tulostimien kytkenta, ja niissa
kaytetddn suorakytkentdkaapelia. Reitittimen moduulin porttinumerot ovat viela
nain pienessa yrityksessa jokseenkin helppo maarittaé jarkeviksi, mutta isommissa
yrityksissa se tuottaa vaikeuksia, koska siella on enemman laitteita. Kytkinmoduu-
lin portit kannattaa laittaa jonnekin muistiin, jotta muistaa, mika kaapeli menee mi-
hinkin. On myo6s erivarisia parikaapeleita, jotka auttavat muistamisessa. Tassa
tilanteessa laitetaan kuitenkin parikaapelit reitittimen moduulin siten, etta PC1 tu-
lee 1/1-porttiin, ja siitd jatketaan konekohtaisesti eteenpdin. Nain jaa pieneksi
muistisdannoksi viela tulostimien osalle se, ettd ensimmaisen kerroksen tulostin
printerl tulee 1/11-porttiin ja printer2 1/12-porttiin. Verkko nayttaisi ndiden asetus-

ten ja kytkentojen jalkeen kuviolta 29.
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KUVIO 29. Neljas vaihe

Muokataan seuraavaksi yrityksen reititin. Valitaan reitittimen portti fa 0/0 eli se
portti, joka menee modeemille, ja laitetaan se kayttamaan DHCP-asetusta.

Nimet&an reititin myds R1:ksi.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fa 0/0

Router(config-if)#ip address dhcp

Router(config-if)y#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

Router(config-if)#exit
Router(config)#hostname R1
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Sitten avataan VLAN 20 yritysverkolle vastaavasti kuin aikaisemmalla kerralla ISP-
reitittimen  kanssa. Laitetaan  yritysverkolle IP-osoitteeksi 192.168.0.1
255.255.255.0 ja kaynnistetaan reitittimen moduulin Ethernet-portit. Asetetaan por-
tit kayttamaan "spanning-tree portfast” -toimintoa. Se asettaa portit toimimaan va-
littomasti. Yritysverkon reitittimen pitaa ottaa myds kayttoéon DHCP ja kaikki edella

mainitut osoitteet, joten asetetaan ne myos asetuksiin.

R1(config)#int vlan 20

R1(config-if)#ip address 192.168.0.1 255.255.255.0
R1(config-if)#int range fa 1/0 — 15
R1(config-if-range)#switchport access vlan 20

%LINK-5-CHANGED: Interface Vlan20, changed state to up
% Access VLAN does not exist. Creating vlan 20

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan20, changed state to
up

R1(config-if-range)#spanning-tree portfast

%Warning: portfast should only be enabled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

%Portfast will be configured in 16 interfaces due to the range command
but will only have effect when the interfaces are in a non-trunking mode.
R1(config-if-range)#no shutdown

R1(config-if-range)#exit

R1(config)#ip dhcp pool Kayttajat
R1(dhcp-config)#network 192.168.0.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.0.1
R1(dhcp-config)#dns-server 10.10.10.2
R1(dhcp-config)#exit

R1(config)#ip dhcp excluded-address 192.168.0.1



60

Nyt kaikki reitit nayttavat vihreata kuvion 30 mukaisesti, joten tarkastetaan PC1l:n

asetukset.
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_'L.h # r Printer-FT R i r »'.-'
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KUVIO 30. Viides vaihe

Valitaan desktop-vélilehti ja sieltd IP-asetukset. Valitaan static-tilan sijaan DHCP.
Nyt reitittimien pitaisi [Ahettdd automaattisesti kaikki Internet-asetukset tietokoneel-
le. Hetken kuluttua osoitteiden pitaisi loytya: IP-osoite 192.168.0.2, Subnet Mask
255.255.255.0, oletusyhdyskaytava 192.168.0.1 ja DNS Server 10.10.10.2. Tama
toimenpide taytyy tehda jokaiselle verkossa olevalle tietokoneelle. Sitten kun se on
tehty, valitaan tulostimet kayttamaan myods DHCP-asetuksia. Tulostimien pitaisi

valittdmasti tunnistaa oletusyhdyskaytava ja DNS-serveri.

Tietokoneiden yhteyksia kannattaa myos kokeilla ping-komennolla eli tutkia mene-
vatko lahetykset lapi. Se onnistuu kayttamalla Command Prompt -ohjelmaa tieto-
koneen Desktop-valilehdesta. Myds ipconfig /all -komennolla nakee kyseisen tie-

tokoneen IP-osoitteet. Tietokoneilla ottaessa yhteyttd DNS-serveriin 10.10.10.2
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yhteys ei kuitenkaan toimi. Se johtuu siitd, etta ISP-reititin ei tieda yritysverkkoa
192.168.0.1. Jotta se saataisiin toimimaan, aukaistaan R1:n terminaali ja tehdaan
reitittimeen pé&asylista. Access-listaan avataan osoite 192.168.0.0 ja wildcard-
osoitteeksi 0.0.0.255. Overload-komento on myo6s tarkeda laittaa. Se tarkoittaa sita,
etta yritysverkon kayttajat voivat samanaikaisesti kayttdd DNS-serveria eli Interne-

tia.

R1>enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#access-list 1 permit 192.168.0.0 0.0.0.255
R1(config)#ip nat inside source list 1 interface fa 0/0 overload
R1(config)#int vlan 20

R1(config-if)#ip nat inside

R1(config-if)#interface fa 0/0

R1(config-if)#ip nat outside

Nyt DNS-osoitteen pitéisi vastata ping-komentoon ja tietokoneiden pitdisi paasta

nettiselaimen kautta osoitteeseen www.cou.fi (KUVIO 31.)

r ~

@ pc1 o | B |

| Physical | Config | Desktop |

Web Browser
m m URL  http:/fwww.cou. fi Go Stop

Cisco Packet Tracer i

Welcome to Cisco Packet Tracer, Opening doors to new opportunities. Mind Wide Open.
Quick Links:

A small page

Copyrights

Imaage page

Image

b

KUVIO 31. Nettiselaimen kokeilu
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6 YHTEENVETO

Opinnaytetyon tarkoituksena oli selvittdd CNA-opetusta virtuaalisten laboratorio-
harjoitusten muodossa Cisco Packet Tracerin avulla. Harjoitusten paaperiaatteena
oli se, etta niista tehtaisiin erilaisia Ciscon omiin harjoituksiin nahden ja laborato-
rioharjoitukset olisivat todentuntuisia tilanteita, joita tydelamassa saattaisi tulla vas-
taan. Tydssa kaytiin [&pi Cisco Systems Inc:n historiaa seké sita, minkalainen yhtio
se on nykyaan, ja kerrottiin Cisco Network Academyn toiminnasta. Opinnaytetyos-

sa tutustuttiin myds lahiverkon perusasioihin, kuten laitteisiin ja johtimiin.

Tutustuin opinnaytetyota tehdesséni Packet Traceriin enemman kuin koskaan,
silla sitd ei ole kaytetty koulussa kovinkaan useasti. Koulussa menn&én CNA-
kurssit ja opintomateriaalit lapi melkoisella kiireella ja laboratoriotydt tehdaéan ryh-
missda, joten yksin tehtyna laboratorioty6t ovat kivoja toteuttaa kunnon ohjeistuk-
sella. Komennot ja niiden lyhenteet jd&vat paremmin mieleen tehtdesséa harjoituk-
sia yksin, ja jaksaa ottaa myds selvaa siita, mitd komennot tarkoittavat, joten kon-

figurointi sujuu hyvin.

Onnistuin laboratorioharjoitusten teossa mielestani aivan hyvin. Sain lisattya har-
joituksiin niita pé&periaatteita ja ominaisuuksia, mita halusinkin niiden sisaltavan.
Ne siséltavat CNA 2-, CNA 3- ja CNA 4 -opintomateriaalien tarkeimpia asioita. En-
simmainen laboratorioharjoituksen tarkoitus oli "lammitelld” harjoituksien tekijoita
seuraavia koitoksia varten, ja siina kaytettiin kaikkia peruselementteja lahiverkos-
sa. Lopuissa kolmessa laboratorioharjoituksissa kaydaan lapi haastavampia koko-
naisuuksia. Niissd on kaytetty useampia ominaisuuksia, joita on ollut esilla eri
CNA-opintomateriaalien luvuissa. Jokainen laboratorioharjoitus siséaltaa taulukon,
josta nahdaan aina keskeisimmat komennot harjoitusten tekoon. Harjoitukset 10y-

tyvét taulukkoineen opinnaytety6sta myos liitteina.

Opinnaytetydssa olisin voinut tehda viela yhden laboratorioharjoituksen, johon oli-
sin lisdnnyt kaikista tekemistani laboratorioharjoituksista keskeisimmét ominaisuu-
det. Se olisi saattanut olla aikaa vieva ty6ta, silla osassa taméanhetkisistakin labo-

ratorioharjoituksista meni todella paljon aikaa, niin ettd ne saatiin toimintakuntoon.
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Olisin voinut kayda myaos lapi eri reititysprotokollia, mutta tydsta olisi saattanut tulla

jo silloin liilankin laaja.

Toivottavasti tydstani on hyotya opiskelijoille ja lahiverkkosimulaatioista kiinnostu-
neille henkildille, ja toivottavasti myos laboratorioharjoitusten tekeminen on mie-

lekkd@mpéaa kuin Ciscon omien harjoitusten tekeminen.
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LITE 1

CNA 2 — Routing Protocol and Consepts

Tehtdvanasi on maarittdd laboratoriosimulaatioon toimiva l|dhiverkko kayttden
Packet Traceria. Tehtavanasi on alkuun luoda osoiteavaruudet, joita kaytetaan
harjoituksessa. Kaytdssasi on kaksi reititinta, kaksi kytkinta ja kaksi tietokonetta.
Reitittimien taytyy olla kytkettyna serial-kaapelilla. Osoiteavaruuden taytyy olla va-
hintddn 20 osoitetta laaja, ja se jaetaan kahden lahiverkon kesken. Verkossa kay-
tetdan RipV2-protokollaa. Varmista lahiverkon toimivuus laboratorioharjoituksen
lopuksi ping -komentoa kayttden ja varmista sen avulla, toimiiko tietokoneiden va-

linen yhteys.

LAB 1 - Lahiverkon luontiharjoitus — Komennot

Reitittimid ja kytkimi& konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritddn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko sisdltda raakaversion komentojen perusperiaatteista.
Tehtdvanannot ja laboratorioharjoitusten komentotaulukot 16ytyvat myos liitteind
opinnaytetyon lopussa. Lahiverkon luontiharjoitukseen tarvittavat komennot 16yty-

vat taulukosta 1.



LITE 1

TAULUKKO 1. LAB 1 -komennot

Komento Selitys

? kertoo eri vaihtoehtoja tai komentoja niiden toteut-
tamiseen, toisin sanoen (help)

enable privileged-tila, jossa voidaan antaa komentoja lait-

teelle

configure terminal

privileged EXEC mod, etuoikeutettu komentojen
suoritustila, jossa voidaan antaa yksityiskohtai-
sempia komentoja laitteelle

exit siirtyy askeleen taakseppain
end siirtyy privileged-tilaan
hostname madarittaa laitteen nimen
interface rajapinta / portti

fastethernet 0/0

Ethernet-portti ja portin numero laitteessa

ip address (osoite)

(maski)

komennon peraan portin IP-osoite ja maski

serial 1/0

serial-portti ja portin numero laitteessa

no shutdown

kaynnistaa rajapinnan/portin

clockrate (kellotaajuu-

kaytetaan serial-kaapeleissa DCE-paéssa, kello-

den arvo) taajuudelle annetaan aina jokin tietty arvo, esimer-
kiksi 64000

rp RIP-protokolla, reitittimissa oletuksena versio 1

version 2 RIP-protokollakomennon lisdkomento, jolla voi-

daan asettaa reititin kayttdmaan RipV2-protokollaa

network (osoite)

koko verkkoa koskeva komento, jolla valitaan o0soi-

teavaruus tietyissa tilanteissa

no auto-summary

komento, jonka avulla reititin voi mainostaa useita
eri aliverkkoja ja liséksi auto-summaryn pitaé olla

pois kaytosta kaytettaessa RipV2-protokollaa

ping (osoite)

komentoa kaytettaessa voidaan varmistaa, me-

neeko IP-lahetys perille saakka vai ei

show ip protocol

nahdaan protokolla ja verkon ominaisuuksia




LIITE 2

CNA 3 - LAN Switching and Wireless

Tehtdvanasi on luoda IT Oy:n kaytt6on yhtion sisainen lahiverkko. Yhtion toimiti-
loihin kuuluu kolme isoa toimitilaa ja lisaksi serverihuone. Kaytéssasi on kolme
kytkinta, yksi reititin ja 3 tietokonetta verkon testausta varten. Yritykselle tulee In-
ternet-yhteys valokaapelilla, mutta tata ei tarvitse ottaa huomioon laboratorioty6-
simulaatiota tehdessé, silla ainoastaan l&hiverkon taytyy olla toimiva. Toimitiloihin
olisi tarkoitus tehda virtuaalilahiverkot. VLANIt suunnitellaan siten, etta jokainen tila
saa oman VLANinsa ja nama tietokoneet, jotka ovat eri toimitiloissa, voivat olla
yhteydessa toisiinsa. Jokaiseen kytkimeen pitaa tehda nelja VLANia. Yksi VLAN
Hallinnolle ja loput kolme toimitiloja varten. VLANIt asetetaan toimimaan Trunk-
tilaan. Reititin yhdistetaan johonkin kolmesta kytkimesta. Kytkimet yhdistetaan toi-
siinsa ristikaapeleilla (Copper Cross-over). Toimitiloihin tarkoitetut IP-osoiteet ovat
192.168.10.0/24, 192.168.20.0/24 ja 192.169.30.0/24. Kytkimet toimivat seuraavil-
la IP-asetuksilla: 192.168.99.11, 192.168.99.12 ja 192.168.99.13. Kokeile labora-
torioharjoituksen lopuksi lahetysten toimivuutta tietokoneiden kesken ping-
komentoa kayttaden saadaksesi vahvistuksen yhteyksien toimivuudelle.

LAB 2 — VLAN-harjoitus — Komennot

Reitittimid ja kytkimid konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessa annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritd&n siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko sisadltaa raakaversion komentojen perusperiaatteista.
Tehtdvanannot ja laboratorioharjoitusten komentotaulukot 16ytyvat myos liitteina
opinnaytetyon lopussa. VLAN-harjoituksen tarvittavat komennot I6ytyvat taulukos-
ta 2.
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TAULUKKO 2. LAB 2 -komennot

Komento Selitys
enable secret class asettaa salauksen kayttaen "MDS$ hash” algoritmia
no ip domain-lookup kytkee Hostin pois paalta valittamasta IP-osoitteita estaak-

seen domain-serveriosoitteen 255.255.255.255 lahetykset

ip default-gateway (osoite) | asettaa oletusyhdyskaytavan

#line console 0 asettaa konsoliin salasanan reitittimelle tai kytkimelle, ko-

#password (salasana) mennon konfiguroitua salasanaa tarvitaan, jos halutaan muo-

#login kata laitteen asetuksia

#line vty 0 15 asettaa Telnet-salasanan kytkimelle tai reitittimelle, sen avulla

#password (salasana) voidaan PC:n Command Promptia kayttden yhdistaa reititin

#login tai kytkin terminaaliin komennolla telnet (osoite)

copy running-config tallentaa nykyiset asetukset reitittimen tai kytkimen muistiin,

startup-config lyhennetta komennosta on helpompi kayttaa, joka on “copy
run start”

interface range fa0/1-30 voidaan avata useita portteja kerralla ja antaa niille komentoja

huom. portit ovat esimerkissa keksittyja

interface vlan 80 (osoite) asettaa tietylle VLANIlle IP-osoitteen, tassa esimerkissa

VLAN 80:lle
switchport mode access asettaa valitun/valitut portit Access -tilaan
switchport mode trunk asettaa valitun/valitut portit Trunk -tilaan

switchport trunk native vlan | asettaa Trunk-porttiin alueellisen VLANIn, tdss& esimerkissa
80 VLAN 80:lle

vtp mode server asettaa laitteen serveritilaan, oletuksena paalla laitteissa
vtp mode client asettaa laitteen asiakastilaan
vtp domain labl asettaa VTP-domainin nimen, tassa tapauksessa labl, ole-

tuksena nimi on NULL

vtp password (salasana) asettaa VLAN Trunk -protokollalle salasanan

duplex auto asettaa automaattisesti duplexin tietylle portille

speed auto asettaa automaattisesti nopeuden tietylle portille
#interface fa0/1.1 asettaa tietyn portin kayttamaan dotlql-kapselointia, sen
#encapsulation dotlqg 1 avulla kytkin kayttaa reitittimen reittia reititykseen VLANien

#ip address (osoite) valilla




LIITE 3

CNA 4 — Accessing the WAN

Tehtavanasi on luoda yritysverkko Ohjelmointi Oy:n toimitiloihin. Yhtion tiloihin
kuuluu kaksi isoa toimitilaa ja lisaksi serverihuone. Yhtid on tekemasséa samanai-
kaisesti kahta eri projektia, joita tehdaan eri toimitiloissa. Taman takia olisi hyva,
ettd projektien verkot pidettaisiin erilladn toisistaan. Internet-yhteys saadaan Inter-
net-palveluntarjoajalta (ISP-reititin). Kaytdssasi on serveri, kolme reititinta, kaksi
kytkinta, kaksi tietokonetta ja ISP-reititin. Projektit erotetaan toisistaan kayttaen
paasylistoja. (Access Control Lists). Toimitilat erotetaan toisistaan standard-
paasylistaa kayttaen. Verkossa kaytetdan myods NATia (Network Address Transla-
tion). Serveri konfiguroidaan kayttamaan annettuja IP-osoitteita ja NAT -jakelu
tehdaan serverin avulla. NAT jaetaan verkon kesken extended ACL:&a kayttaen
(ei koske ISP-reititintd). Yksi reitittimista toimii DHCP(Dynamic Host Configuration
Protocol) -jakelun toimipisteena. Pohdi, mika reitittimista olisi siihen paras vaihto-
ehto. Yritysverkossa kaytetddn OSPF-protokollaa. Yritysverkon reitittimet yhdiste-
taan toisiinsa serial-kaapeleilla ja ISP-reititin yhdistetdan yritysverkkoon valokaa-
pelilla. Valitse reititin tarkoin suunniteltaessa lahiverkkoa, silla tulet tarvitsemaan
lukuisia erilaisia portteja. ISP-reitittimen osoite on 209.165.200.226 ja maski
255.255.255.252. Serverin paikallinen osoite (local adress) on 192.168.20.254 ja
julkinen osoite (global address) on 209.165.200.254.

LAB 3 — Paasylista ja NAT-harjoitus — Komennot

Reitittimia ja kytkimia konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritdédn siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko sisdltaa raakaversion komentojen perusperiaatteista.
Tehtavanannot ja laboratorioharjoitusten komentotaulukot I6ytyvat myds liitteina
opinnaytetydn lopussa. Paasylista ja NAT-harjoitukseen tarvittavat komennot |6y-

tyvét taulukosta 3.
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TAULUKKO 3. LAB 3 -komennot

Komento

Selitys

router ospf 1

asetetaan OSPF 1-piiriin ne IP-osoitteet, joita
OSPF-kayttaa

ip dhcp excluded-
address 192.168.10.1
192.168.10.10

voidaan estdd DHCP-jakelua jakamasta tiettyja
osoitteita, esimerkiksi valilta 192.168.10.1—
192.168.10.10 olevia osoitteita ei jaeta

#ip dhcp pool Tilal
#network 192.168.10.0
255.255.255.0
#default-router
192.168.10.1

voidaan asettaa pool ja nimeta se, sen jalkeen voi-
daan asettaa poolin IP-osoiteavaruus ja osoiteava-

ruuden oletusreititin

ip helper-address (osoite)

asettaa portille helper-osoitteen, jonka avulla pake-
tit ohjautuvat oikeaan paikkaan

ip access-list standard

(nimi)

asettaa Standard-paasylistan, joka voidaan myos

nimeta

ip access-list extended

(nimi)

asettaa laajennetun paasylistan, joka voidaan

my6s nimeta

permit any

voidaan paastaa liikennetta lapi

deny (osoite)

voidaan estaa tiettyja IP-osoitteita

ip route (osoite) fal/0

asettaa IP-reitin tiettyyn porttiin

default-information origi-

nate

mainostaa oletusreittia, jos sellainen on reititystau-

lussa

ip nat inside source static

asettaa staattisen ldhdeosoitteen NATIlle

ip nat outside

asettaa tietyn portin NAT-alueen ulkopuolelle

ip nat inside

asettaa tietyn portin NAT-alueen sisapuolelle

show ip nat translations

nahdaan NAT-lahetykset eri osoitteista

show ip nat statistics

nahdaéan, mitka portit ovat NATIn sisalla ja mitka
ovat sen ulkopuolella, myo6s lahetetyt ja valille jaa-

neet IP-paketit ndhdaéan tata komentoa kayttaen




LIITE 4

BONUS Laboratorioharjoitus

Olet aloittelevan yrityksen Rekryn IT-asiantuntija. Sinulle on annettu tehtavaksi
luoda toimiva lahiverkko yritykselle. Rekryn yritys kattaa tilan, joka on jaettu kah-
teen eri kerrokseen. Tyontekijoiden toimipisteitd on nelja toimipistetta kerrosta
kohti ja lisdksi johtajan toimipiste. Jokainen toimipiste siséltda poytatietokoneen.
Rekry IT:n tyontekijoilla pitda olla kaytdssaan vahintdan kaksi tulostinta asiakirjo-
jen tulostamiseen. Johtaja on toivonut saavansa verkon mahdollisimman edullises-
ti. Kytkin kustannuksia valttaakseen, voidaan niiden sijaan kayttaa reititinta ja siina
mahdollista kytkinmoduulia tietokoneiden yhdistdmiseen. Yritys sijaitsee pienessa
kylassa, jossa ei ole mahdollisuutta kaapeliyhteyteen. Tehtavanasi on sitd kautta
luoda kuvitteellinen Internet-palveluntarjoaja (ISP-reititin), josta tulee yhteys mo-
deemin valityksella yritysverkkoon. ISP-reitittimeen pitda luoda DHCP-osotteiden
jakelu yritysverkolle. Serveriin pitdd myods luoda DNS-osoite, johon harjoituksen
lopussa voidaan ottaa yhteytta tietokoneella varmistaakseen sen toimivuuden.

Suunnittele verkko.

LAB 4 — DNS-harjoitus — Komennot

Reitittimia ja kytkimia konfiguroitaessa tarvitaan tietenkin komentoja. Jokaisen la-
boratorioharjoituksen yhteydessad annetaan komentoja, joita tarvitaan kyseisen
harjoituksen tekemiseen. Samoja komentoja ei kuitenkaan ilmoiteta toistamiseen
laboratorioharjoituksissa, vaan pyritd&n siihen, ettd ne muistettaisiin jo edellisesta
harjoituksesta. Taulukko siséltaa raakaversion komentojen perusperiaatteista.
Tehtavanannot ja laboratorioharjoitusten komentotaulukot I6ytyvat myos liitteina
opinnaytetydn lopussa. DNS-harjoituksen tarvittavat komennot l16ytyvat taulukosta
4.



TAULUKKO 4. LAB 4 -komennot

Komento

Selitys

no cdp enable

estaa cdp-lahetysten lahettdmisen

spanning-tree portfast

asettaa portit toimimaan valittomasti

dns-server (osoite)

asettaa DNS-osoitteen
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