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1 INLEDNING

Aktia Bank anvander i dagens lage tva olika programmiljcer, en egen miljo endast for
bankkontoren runtom i landet och en annan programmiljo pa huvudkontoret.
Dessutom anvander Aktia tva olika separata nat inom ett gemensamt natverk med tva
olika infrastrukturer motsvarande programmiljderna, ett for bankkontoren och ett for
huvudkontoret. Detta medfor flera nackdelar och gor hela infrastrukturen onddigt kom-
plicerad. Ett projekt har startats for att &ndra infrastrukturen genom att ta i bruk Aktias
nuvarande egna arbetsstationsinfrastruktur &ven i bankkontoren. For tillfallet skoter
flera olika tredje parter driften av den nuvarande kontorssystemsmiljon Quick Step

(QS). Detta anses inte langre vara andamalsenligt av foljande orsaker:

e Svarigheter for affarsverksamheten att forsta de begransningar konceptet medfor
vilket leder till osakerhet gallande vad som ar mojligt

e Felsokningen ar mycket svar da ingen part har kontrolimaéjlighet i hela infraked-
jan

e Utvecklingsprojekt fordrojs och forlangs

e Driften har lagts ut till flera olika tredje parter vilket i sin tur gor situationen
annu mera komplicerad

e Svart for leverantorer att tillampa I6sningar i en sa komplicerad miljo

e Kostnadsmaéssigt ar den nuvarande miljon inte effektiv

o Datasakerhetsproblem uppstar da man splittrar ansvaret mellan de olika parter-

nas nat samt skapar brandmursdppningar mellan de olika naten.

Av ovannamnda orsaker har man pa Aktia gjort ett beslut att omvandla sina nuva-

rande infrastrukturer till endast en gemensam infrastruktur.

Projektet kommer till stérsta delen att handla om automatisering av installation och

underhall av bankkontorsservrar med installationshanteringsverktyget SCCM.
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1.1 Malsattning och metoder

Malet med detta examensarbete ar att anvanda programvaran SCCM for att sa langt som
mojligt automatisera installation och underhall av Aktias bankkontorsservrar. Eftersom
Aktia har cirka 70 olika kontor i landet bor det finnas lika manga fysiska servrar som
det finns kontor. En manuell installationsprocess skulle krava mycket tid och darfér bor
en automatiserad 16sning utvecklas. Installationsprocessen och ibruktagande av de nya
bankkontorsservrarna far inte heller vara for tidskravande. En server-prototyp kommer

att anvandas for testning av installation och underhall.

1.2 Avgransningar

Bade installation och underhall av servrar kommer endast att galla bankkontoren, d.v.s.
det kommer inte att gélla huvudkontoret. Arbetet kommer inte heller att ga in pa hur en

server anvands.

1.3 Fragestallningar

Med arbetet stravar man att svara pa féljande fragor:
Pa vilket satt kan man utarbeta ett effektivt och latt system for installation och underhall
av en storre mangd Windows-servrar? Kan SCCM anvéndas for att automatisera hela

processen?
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2 SYSTEM CENTER 2012 CONFIGURATION MANAGER

System Center 2012 Configuration Manager (SCCM), skapat av Microsoft, ar ett hante-
ringsverktyg for att mojliggora automatisering av installationer. SCCM:s uppgift ar att
forenkla hanteringen av underhall och installationer av mjukvara. Den senaste versionen
av SCCM lanserades i april ar 2012 och tog dver den tidigare versionen av SCCM (Sy-
stem Center Configuration Manager 2007) som lanserades ar 2007 (Server & Cloud
Blog, 2012).

Med hjalp av SCCM kan underhall av mjukvara samt installation av olika program och
uppdateringar skotas. Installationshanteringsverktyget SCCM ér inriktat pa medelstora
och storre organisationer for att underlatta underhall och installationsarbete for IT-
personalen. | Aktia-banken finns det ndrmare 1400 datoranvandare. Aktia anses darfor
vara en medelstor organisation dar SCCM kan utnyttjas. SCCM anvéands pa Aktia mest

for att installera nya bordsdatorer, béarbara datorer, programvara och uppdateringar.

2.1 Arkitektur

SCCM-arkitekturen kan variera beroende pa organisationens storlek. SCCM é&r avsett
for storre foretag dar hantering av en storre mangd av datorer &r svar. Detta betyder att
mindre foretag inte ndédvandigtvis har behov av SCCM eftersom det pa mindre foretag
finns farre datorer att hantera och underhalla. IT-administratérer pad mindre foretag &r
oftast kapabla att skéta underhall, uppdateringar och installationer manuellt da det &r
fraga om fa datorer. Det ar ocksa viktigt att papeka att sjalva SCCM-mjukvaran och li-
censieringen kan bli ganska dyr. Detta ar ocksa en orsak till att SCCM inte lampar sig

for mindre foretag med liten budget.

2.1.1 Site-hierarki

En Site omfattar en server, Kklienter, system-roller och resurser. For att en Site skall fun-
gera krévs det att en ”SQL Server”-databas finns tillgdnglig (SCCM Basics & FAQ,
2010). Organisationer som anvander en eller flera Site:s har en sa kallad site-hierarki.
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En site-hierarki kan uppdelas i tre olika nivaer. | den forsta nivan i hierarkin finns en
Central Administration Site (CAS), vilken &r den sa kallade roten i arkitekturen. Dess
uppgift &r att hantera alla andra Site:s och kommunikationen mellan dem. En CAS
maste finnas om man tanker anvanda flera primara Site:s (eng. Primary Site). En Site ar
nyckelrollen i SCCM:n. Mindre foretag som anvander endast en primér Site klarar sig
utan CAS. Pa den foljande nivan kréavs det att man har minst en primar Site. Till den kan

Klienter sedan ansluta sig for att kunna bli administrerade via SCCM-programkonsolen.

En viktig sak att komma ihag &r att noggrant tanka efter hur manga priméara Site:s man
behdver for organisationen, eftersom det inte & mdojligt att senare lagga till dem till en
CAS. En primér Site kan hantera upp till 200 000 klienter, vilket i Finland ar mycket
och darfor kan man ténka sig att de flesta organisationer i Finland som anvander sig av
SSCM har endast en primér Site. Det finns ocksa en annan typ av site, en sekundar Site
(eng. Secondary Site) som egentligen fungerar under den primdra Site:n som den &r
kopplad till. Om sekundara Site:s anvands kommer de att finnas pa den tredje nivan i
hierarkin. De kan endast administreras fran den priméra Site:n som de ar kopplade till.
Det &r inte mojligt for klienter att ansluta sig direkt till en sekundér Site. (Meyler et al.,
2012 s. 43-46).

2.1.2 Site-roller

En primar/sekundér Site kan ocksa ha olika roller. Om man anvander en server eller en
helt vanlig dator som vérddator for att utfora dessa roller, kallas varddatorn for en Site
System Server. En del av dessa roller som finns krdvs for att driva Site System
Servern. De roller som Aktia anvénder i sitt SCCM-system &r foljande:
e Site Database Server
Detta ar en databasserver som har Microsoft SQL Server installerat. Servern
anvands som varddator for SCCM:s site-databas
e SQL Server Reporting Services (SSRS)
SSRS éar en del av SQL-Server och ar en valfri roll. Rollen maste dock finnas
ifall en site-databas server anvénds. SSRS ger mdjligheten att skapa, distribuera
och hantera rapporter.
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e Management Point (MP)
For att kunna skapa policyn for klienter samt for att ta emot statusmeddelanden,
inventering och annan data fran klienterna kravs det att man har en MP

e Fallback Status Point (FSP)
Om SCCM-klienterna inte kommer at att kommunicera med MP:n, & FSP:n en
alternativ vég for klienterna att skicka statusmeddelanden

e Software Update Point (SUP)
SUP ar en roll som ger mojlighet for SCCM-klienter att hantera uppdateringar

genom Windows Server Update Services (WSUS)

For att kunna distribuera mjukvara krdvs det att man har en s.k. Distribution Point (DP).
DP:n finns pa samma niva som en sekundar Site. DP:ns uppgift ar att gora mjukvaran
tillganglig for klienter och for andra datorer. | Fig.1. ser man hur en site-hierarki kan se

ut i verkligheten.

|-

Pl
2
£ N N
L.
| L §
Legend

% = Central Administration Site (CAS) server % = Distribution Point
% = Primary Site Server

E = Secondary Site Server

Figur 1. Ett exempel pa hur en Site-hierarki kan se ut

Vid planeringsskedet av SCCM-hierarkin bor man ta i beaktande hur det egna

organisationsnatverket ser ut och hurdana krav organisationen har. Nar kraven &r upp-
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fyllda och nétverksstrukturen &r gjord kan man fortsatta till nésta planeringsskede, som

galler implementeringen av SCCM. Vid implementeringsskedet tar man i bruk sa lite

hardvara och mjukvara som mojligt men anda tillrackligt for att uppfylla organisation-

ens mal.

Site-hierarkin bor vara valplanerad for att SCCM skall fungera optimalt. For att fram-

gangsrikt planera site-hierarkins olika egenskaper och delar galler det att ga igenom de

olika alternativen som finns och ta reda pa vad man behdver till sin site-hierarki.

Tabell 1 kan vara till god hjalp vid planering av en site-hierarki (Microsoft System Cen-

Tabell 1. Kraven pa en SCCM-hierarki (Microsoft System Center, 2012)

ter, 2012).
Server Purpose
Central The recommended location for all administration

Administration Site

Primary Site

Secondary Site

and reporting for the hierarchy.

A reguired site that manages clients in well
connected networks. All clients are assigned to a
primary site.

Manages clients in remote locations where
network bandwidth control is required.

More information

-

-

-

-

B

B

B

SQL Server is required.

Does not process client data.

Does not support client assignment.
Mot all site system roles are available,
Participates in database replication.

SQL Server is required,

Additional primary sites provide support for a higher number of
clients.

Cannot be tiered below other primary sites.
Participates in database replication.

SQL Server Express or a full instance of SQL Server is required. If
neither is installed when the site is installed, SQL Server Express is
automatically installed.

A management point and distribution point are automatically
deployed when the site is installed.

Secondary sites must be direct child sites below a primary site, but
can be configured to send content to other secondary sites.

Participates in database replication.

Aktias site-hierarki bestar endast av tva nivaer, dar det finns en CAS som ar kopplad till

endast en primadr Site. En Distribution Point finns sedan kopplad till den priméra Site:n.

| Fig.2 visas hur Aktias SCCM-hierarki ser ut i verkligheten.
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Figur 2. Aktias nuvarande SCCM-hierarki

Aktias SCCM bestar av endast en primér Site d.v.s. SCCM-siteservern i Fig.2. SCCM-
siteservern har fem roller installerade som egentligen finns i sjélva siteservern.
| Fig. 2 visas rollerna skilt for att ge en tydligare bild av hierarkihelheten. Ytterligare

anvands en SQL-databassiteserver som ar kopplad med SCCM-siteservern.
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2.2 Skivavbildning

En skivavbildning &r en virtuell fil som t.ex. kan forestalla en fysisk CD-skiva, harddisk
eller ett USB-minne. Tidigare anvandes den mera som backup av data och for kloning
av harddiskar. Nufortiden kan man anvanda den for flera &ndamal &n endast backup och
kloning. Vanligtvis anvédnder man skivavbildningar som virtuella DVD eller Blu-ray-
skivor, dar de t.ex. kan vara en mjukvara sdsom program, spel, operativsystem m.m.
Skivavbildningen kan anvénda olika filformat och brukar oftast félja 6ppna standarder
(wiseGEEK, 2008).

| dagens lage anvands skivavbildning relativt mycket istéllet for att anvanda fysiska
DVD/BIlu-Ray-skivor. Den ar mycket viktig speciellt inom mjukvarudistributionen.
T.ex. Linux, som &ar baserad pa 6ppen kallkod, har pa sina hemsidor lagt upp pa sina
olika operativsystem skivavbildningar som kan laddas ner gratis. Ett av de vanligaste
filformaten #r ”.iso”. Namnet 1SO é&r taget fran 1SO 9660-standarden, som i sin tur &r ett
standardiserat filsystem fér CD-ROM-media (Microsoft Developer Network, 2012).

I SCCM anvénds skivavbildning speciellt for att skapa fardigt konfigurerade eller
installerade operativsystem for att underlatta bade installation och konfigurering samt

for att spara tid.

2.3 Distribution av mjukvara

En av SCCM:ens huvudsakliga uppgifter &r distribuering av program och uppdateringar.
Inom SCCM-terminologin talar man ofta om mjukvarupaket. Ett mjukvarupaket
innehaller information om sjalva programvaran som skall distribueras. Det innehaller
ocksa information om tillverkaren, programversionen m.m. For att distribuera program-
vara eller enbart gora konfigurationsédndringar anvander SCCM dessa mjukvarupaket
(System Center 2012 Configuration Manager Unleashed 2012, s. 533-534).

Mijukvarupaketen kan innehalla mera an ett program. Dessa program kan sedan utfora i

princip nastan vad som helst sasom t.ex. installera programvara, uppdatera en klients
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konfigurationer eller dven kora ett antivirusprogram. Forst efter att ett mjukvarupaket
har skapats i SCCM kan man borja distribuera det. FoOr att kunna distribuera ett mjukva-
rupaket kravs det att man har DP. (System Center 2012 Configuration Manager
Unleashed 2012, s. 635-640).

Ifall det &r fraga om en storre organisation med anvandare runt hela vérlden kan man
skapa en Distribution Point Group (DPG). Med hjélp av en DPG kan man skapa en
grupp av flera DP:n som finns inom ett visst omrade. Om en organisation
har en DPG i Asien, kan den exempelvis dopas till ”Asiens DP” och endast de klienter
som finns i Asien har tillgang till den. (System Center 2012 Configuration Manager Un-
leashed 2012, s. 57-58). Det ar ocksa mojligt att ha en DP i flera olika DPG:n, t.ex. en
DP som finns pa andra sidan jordklotet som distribuerar all data till en annan DP som
finns ndrmare beldgen den klient som har behov av den. En annan orsak till att DPG:n
ar nyttig ar att den kan underlatta natforbindelsen och att man oftast far en hogre hastig-

het om en DP ligger ndrmare.

Efter att ett mjukvarupaket har skapats kan man distribuera paketet dver natverket med
hjalp av SCCM sa att klienterna i samma natverk kan komma at programmen.

2.4 Distribueringsprocessen i praktiken

Processen borjar med att en IT-administrator forst skapar ett mjukvarupaket i SCCM-
konsolen som finns pa SCCM:s siteserver, d.v.s. pa en primar Site. | mjukvarupaketet
skriver man in grundlaggande information om programmet, sasom namn,
version och hur mycket harddiskutrymme programmet kraver. Efter att informationen
har lagts in valjer man varifran programmet hamtas, d.v.s. kallan. Nasta steg ar att vélja
vilken version av operativsystem detta program kan installeras pa och om programmet
behdver en 32 eller 64 bitars datorarkitektur. For att avsluta skapandet av mjukvaru-
paketet véljer administratoren sedan vilka datorer som skall fa tillgang till mjukvaru-

paketet.

Foljande steg &r att skapa en sa kallad publicering (eng. deployment). Da man skapar en

publicering véljer man forst vilket mjukvarupaket man vill publicera. Né&sta steg &r att
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vélja datum och tidpunkt nar man vill att paketet skickas till de pa férhand utvalda kli-
enterna. Da en publicering skapas gar det att vélja fran vilken DP mjukvarupaketet tas,
varefter det sedan ar maéjligt att valja bade vilken prioritet paketet ges och hur det instal-
leras. Efter att administratoren skapat en publicering aterstar &nnu det slutliga steget i

distributionsprocessen.

Innan en klient kan borja soka mjukvarupaket bor man annu gora en sa kallad uppgifts-
sekvens (eng. Task Sequence). En uppgiftssekvens ar en process inom SCCM som moj-
liggor utférande av flera steg eller uppgifter pa en server/klient. Denna process
kraver inte att nagon anvandare behover vidta ndgon atgard. I uppgiftssekvensen defini-
erar man vad som skall goras och vilka processer som skall koras da en klientdator skall
installeras fran SCCM. De vanligaste processerna ar partitionering och formatering av
harddisk samt installation av operativsystem, drivrutiner och andra program som

behdvs.

Da ett mjukvarupaket har skapats och publicerats tar det alltid en stund innan klien-
ten/klienterna kan ta emot det och bérja installera. Tiden det tar for paketet ar dock
beroende av vilken prioritet administratéren har lagt pa paketet. D& mjukvarupaketet har
kommit fram till klientens dator kan han/hon soka fram programmet som da finns till-
gangligt for nerladdning/installering med hjalp av ett program som heter Run Advertised
Programs som hittas i kontrollpanelen i Windows-operativsystem. Run Advertised Pro-
grams ar ett program som SCCM installerar pa alla klienter som finns i samma natverk
som SCCM-siteservern. Med detta program kan klienterna antingen ladda ner eller in-
stallera program som SCCM har distribuerat. | Fig. 3 visas hur Run Advertised Pro-
grams pa en klient kan se ut. (Microsoft System Center Run Advertised Programs Over-
view, 2012)
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f“ P
» Run Advertised Programs @E‘ﬂ

. Aktia I‘}

Installing applications and software

Area: [NI Areas - }

Category: [Ali Categories v ]

The following programs are available for both operating system deployment and software distribution:

Program Name & Next Run Time Last Run Time Last Status Type

I Cisco IronPort Email Se... 17.1.2013 16:28:34 Failed Software Distribution
] Microsoft SCSM Consal... 1.2.2013 16:07:42 Successful Software Distribution
] Microsoft SCSM Consal... 1.2.2013 16:10:07 Successful Software Distribution

Figur 3. Ett exempel pa hur program soks fran SCCM

3 INSTALLATION OCH KONFIGURERING AV SERVRAR

Installeringarna som kommer att utforas i detta examensarbete kommer att ske med ser-
veroperativsystemet Microsofts Windows Server 2008 R2. Orsaken till varfor Aktia-
banken kréaver att serveroperativsystemet Windows Server 2008 R2 skall anvandas ar
kompatibilitetsproblem som uppstar mellan Aktias nuvarande kontorssystem och nyare
versioner av Windows Server, sasom t.ex. Windows Server 2012. Installationer av
serveroperativsystem och mjukvara kommer endast att ske pa distans. Dessutom kom-
mer enbart fysiska servrar att anvdndas. De fysiska kontorsservrar som kommer att
anvéndas i detta examensarbete ar IBM:s System x3200 M3 servrar, (se Fig. 4).

Figur 4. IBM System x3200 M3
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3.1 Windows Server 2008 R2

R2 star for leveransversion tva. Serveroperativsystemet Windows Server 2008 R2
utkom den 22:a oktober 2009 (Microsoft, 2009). Windows Server 2008 R2 var Micro-
softs forsta operativsystem som enbart fanns i 64-bitars version (Windows Server Blog,
2008).

Vid installering av detta serveroperativsystem finns det atta (8) olika installationsalter-
nativ. I Microsofts nyaste serveroperativsystem Windows Server 2012 har Microsoft
tagit i bruk en ny standard dar de har bytt ut tva av installationsalternativen fran Win-
dows Server 2008 R2, Windows Web Server och Enterprise mot tva nya alternativ.

| det nyaste serveroperativsystemet Windows Server 2012 har Microsoft bestdamt att
fortsatta anvéndningen av installationsalternativen Standard och Datacenter
(ArsTechnica, 2012).

Ett helt nytt installationsalternativ har skapats, sedan Windows Server 2012 kommit ut,
namligen alternativet Essentials. | Fig. 5 har en jamforelse gjorts mellan de vanligaste
installationsalternativen for Windows Server 2008 R2 och Windows Server 2012 for att
visa skillnaderna. Alternativen Essentials och Foundation finns inte med i Fig. 5 ef-

tersom de anses vara ovanligare &n de andra alternativen.

Installationsalternativen for Windows Server 2008 R2 &r, antingen Full Installation/Full
Installation Server eller Server Core Installation. Innan man installerar en Windows
Server bor man veta vilken version av installationsalternativet man vill ha. Kort sagt ar
Full Installation/Full Installation Server egentligen samma sak som en traditionell
”Windows Server”-installation. I en Full Installation har man mdjlighet att anvénda alla
funktioner som Windows Server 2008 R2 har att erbjuda (Windows Server, 2012). Be-
roende pa vilket installationsalternativ man anvander, far man tillgang till de specifika
specialfunktionerna for det valda alternativet. De vanligaste mjukvarukomponenterna
till serveroperativsystemet Full Installation/Full Installation Server installeras som ad-
ministrativa verktyg och grafiskt anvandargranssnitt. De som har behov av att anvénda
de flesta funktioner som ett installationsalternativ kan erbjuda véljer Full Installat-

ion/Full Installation Server versionsvalet (Hannifin, 2010 s.20). Vid val av versionen
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Server Core Installation far man tillgang till endast de vasentliga komponenterna i ser-

veroperativsystemet.

Med Server Core Installation ligger fokus pa datasakerheten. Eftersom detta installat-
ionsalternativ helt saknar grafiskt anvandargranssnitt, betyder det att serveroperativsy-
stemet maste administreras via en kommandotolk. En Server Core Installation ar inte
lika sarbar for datorintrang, eftersom den inte har ett grafiskt anvandargranssnitt och
endast de allra nédvéndigaste mjukvarukomponenter ar installerade. Detta versionsval

ar ypperligt da man kraver en datasékerhet pa en hogre niva (Hannifin, 2010 s.21).

—c|
) £7 Install Windows

Windows Server 2008 R2 installationsalternativ:
Operating system i Architecture \ Date modified [
Windows Server 2008 R2 Standard (Full Installation) X 11/21/2010
Windows Server 2008 R2 Standard (Server Core Installation) x64 11/21/2010
Windows Server 2008 R2 Enterprise (Full Installation) x64 11/21/2010
Windows Server 2008 R2 Enterprise (Server Core Installation) x64 11/21/2010
Windows Server 2008 R2 Datacenter (Full Installation) x64 11/21/2010
Windows Server 2008 R2 Datacenter (Server Core Installation)  x64 11/21/2010
Windows Web Server 2008 R2 (Full Installation) x64 11/21/2010
Windows Web Server 2008 R2 (Server Core Installation) x64 11/21/2010

Windows Server 2012 installationsalternativ:
Operating system Architecture Date modified
Windows Server 2012 Standard (Server Core Installation) 7/26/2012
Windows Server 2012 Standard (Server with a GUI) x64 7/26/2012
Windows Server 2012 Datacenter (Server Core Installation) x64 7/26/2012
Windows Server 2012 Datacenter (Server with a GUI) x64 7/26/2012

[ Ne |

Figur 5. En jamforelse mellan Windows Server 2008 R2:s och Windows Server 2012:s installationsalternativ for
serveroperativsystem

I den nyare versionen av Windows Server, d.v.s. Windows Server 2012 har man dopt
om versionerna av installationsalternativ sa att det framkommer vilka alternativ som har

ett inbyggt grafiskt anvandargréanssnitt (GUI) och vilka som &r utan.

Skillnaden i installationsalternativen mellan Windows Server 2008 R2 och Windows
Server 2012 ar inte enbart namnen och antalet installationsalternativ, utan ocksa en
forbattring i den tekniska dversikten av bade Full Server Installation/Full Installation

Server och Server Core Installation. | Windows Server 2008 R2 ar det inte
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mojligt att konvertera fran en Full Installation/Full Installation Server till en Server
Core Installation, utan man ar tvungen att installera om serveroperativsystemet i sin
helhet. 1 Windows Server 2012 har Microsoft forbéattrat detta och dar har man nu moj-
lighet att konvertera fran en Server Core Installation till en Full Installation/Full In-
stallation Server och vice versa vid behov. Fig. 6 och Fig. 7 visar hur Microsoft har for-

béattrat strukturen av dessa val (Windows Server, 2012).

Server Core

Full Sarver

Figur 6. Windows Server 2008 R2:s struktur for olika installationsalternativ (Windows Server. 2012)

HiEN
Server-Gui- Server-Gui-
Shell Mgmt
T 1 o

ServerCore-FullServer

Dooago

Server Core

Figur 7. Windows Server 2012:s forbattrade struktur for olika installationsalternativ (Windows Server. 2012)

Fig. 6 och Fig. 7 visar att vid installation av serveroperativsystemet Windows Server
2008 R2 &r man tvungen att vélja antingen en Full Server installation eller en Server
Core installation. Darefter ar det inte langre mojligt att andra pa det val man gjort. Ifall
man behover byta alternativet & man tvungen att installera om hela servern.
Det som skiljer fran Windows 2012 &r att man har mojlighet att flytta fran en
Full Installation till en Server Core installation och vice versa. Detta betyder att man i

Windows Server 2012 har mojlighet att byta till ett annat installationsalternativ utan att
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behdva om installera hela servern. | Windows Server 2012 har Microsoft forbattrat detta
genom att integrera installationsalternativen och nu finns det istéllet tre storre tillvals-
funktioner, Server Core, ServerCore-FullServer och Server-Gui-Shell/Server-Gui-
Mgmt. Detta betyder att IT-administratorer har mojlighet att installera eller avinstallera
dessa tillvalsfunktioner for att sedan vid behov kunna byta mellan Server Core och Full
Server Installation. (Windows Server, 2012).

Installationsalternativen som kommer att anvandas i detta slutarbete kommer framst att
vara Windows Server 2008 R2 Standard (Full Installation) och Datacenter (Full
Installation). Installationsalternativen Standard och Datacenter i Windows Server 2008
R2 och 2012 haller sig till ssmma principer. Alternativet Standard véljer man om ser-
vern skall kora program som gar utdver en vanlig filserver eller printserver. Applikat-
ioner sasom Microsoft Exchange, ”SQL Server’-databaser, SharePoint serverapplikat-
ioner brukar vara vanliga for detta installationsalternativ. Ifall man vill kora virtuella
servrar med t.ex. VMware, Hyper-V eller ndgon annan virtuell miljo ar Datacenter det

battre installationsalternativet (ArsTechnica, 2012).

3.2 Installation

| arbetet skall ca 70 fysiska servrar installeras pa ett automatiserat satt. Microsofts 16s-
ning pa detta ar programvaran System Center 2012 Configuration Manager (SCCM).
Planen &r att anvanda skivavbildningar och med hjélp av dem bdrja med installationer
som kommer att goras pa distans. En grundlaggande skivavbildning av en Windows

Server 2008 R2 kommer att skapas.

En annan sak att tdnka pa da det géller mjukvaruinstallationer ar om programmet skall
installeras for en 32-bitars eller 64-bitars arkitektur. | det har fallet installeras ett server-
operativsystem som endast kommer att utga fran en 64-bitars arkitektur. Systemkraven
for Windows Server 2008 R2 visas i Tabell 2. Innan man bérjar installera en mjukvara
sasom ett operativsystem galler det saledes att ta reda pa systemkraven for den mjuk-

vara man tanker installera.
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Tabell 2. Systemkraven for Windows Server 2008 R2 (Microsoft Developer Network, 2007)

Component

Processor

Memory

Available Disk Space

Drive

Display and
Peripherals

Requirement

» Minimum: 1 GHz (x86 processor) or 1.4 GHz (x64 processor)

» Recommended: 2 GHz or faster

Note: An Intel Itanium 2 processor is required for Windows Server 2008 for Itanium-Based
Systems.

« Minimum: 512 MB RAM

» Recommended: 2 GB RAM or greater

» Maximum (32-bit systems): 4 GB (Standard) or 64 GB (Enterprise and Datacenter)

= Maximum (64-bit systems): 32 GB (Standard) or 1 TB (Enterprise and Datacenter) or 2 TB
(Itanium-Based Systems)

» Minimum: 10 GB
« Recommended: 40 GB or greater

Note: Computers with more than 16 GB of RAM will require more disk space for paging,
hibernation, and dump files.

DVD-ROM drive

» Super VGA (800 x 600) or higher-resolution monitor
» Keyboard
 Microsoft Mouse or compatible pointing device

De fysiska kontorsservrarna som anvands i Aktia har foljande tekniska specifikationer:

e Processor: Intel Xeon X3450 Quad-Core @ 2,67Ghz
¢ Minne (RAM): 8GB DDR3 ECC 800Mhz

e Harddisk: 2st IBM 500GB SATA 3Gbps (RAID 1)
e Natkort: 4st Intel 100/1000 Gigabit LAN

e DVD-ROM station

Modellen IBM System x3200 M3 uppfyller systemkraven i Tabell 2.

3.2.1 Installation av en bankontorsserver

Installationerna av bankkontorsservrarna sker med hjéalp av en skivavbildning som har

gjorts i SCCM och sedan distribuerats med hjalp av en uppgiftssekvens. En grundl&g-

gande skivavbildning som kommer att anvandas for alla serverinstallationer har skapats.

Skivavbildningen innehaller alla drivrutiner som servern IBM System x3200 M3

behover. | samma skivavbildning sker ocksa krypteringen, serverns harddiskar krypteras

innan serveroperativsystemsinstallationen satter igang.
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Uppgiftssekvensen som kommer att anvandas for Aktias bankkontorsservrar visas i
Fig.8.

|4 Install Operating System
ﬁ- Restart in Windows PE
ﬁ- Check for [BM Server
¥ Frontend HTA
|2 IBM x3200 M3
Jﬁ- Format & Partition Disk
@ Set BitLocker Encryption to AES 256
@ Preprovision BitLocker on C
@ Preprovision BitLockeron D
ﬁ- Set PreserveDriveletterto falze
ﬁ- Apply Cperating System
ﬁ- Apphy Windows Settings
ﬁ- Apphy Networe Settings
ﬁ- Auto Apphy Drivers to IBM System X3200 M3
|4 Setup Operating System
ﬁ- Setup Windows and Configuration Manager
| 4 Enable Features & Roles
¥ Enable NET 351
4@ Enable Bit Locker Feature
|4 Install Software
@ Install NET 45
¥ Microsoft Visual C++ 2008 SP1
ﬁ- Microsoft SQL Server 2008 RZ BExpress
¥ Microsoft HIS Cliert 2010
ﬁ- Install Symantec Endpoint Protection
| 4 Final Tasks
|2 Enable BitLocker on IBM Server
@ Enable BitLocker on C
@ Enable BitLockeron D
ﬁ- Install Updates

Figur 8. lllustration av bankkontorsserverns uppgiftssekvens

Hela installationsprocessen borjar med en PXE-startprocess (Pre-Boot Execution Envi-
ronment). PXE &r ett granssnitt som kan anvéandas av IT-administratorer for att pa
distans kunna konfigurera en server/dator som inte &hnu har hunnit starta upp operativ-
systemet (SearchNetworking, 2005).

For att PXE-startprocessen kan startas krdvs det att en IT-administrator &ar fysiskt narva-

rande for att starta bankkontorsservern. For att kunna starta upp PXE-startprocessen
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kravs det att bankkontorsservern startas fran natverket (eng. network boot) och detta
gors alltid genom att trycka pa F12 da servern startas upp. Det som egentligen hander
under PXE-startprocessen ar att bankkontorsservern tar kontakt med en DHCP-server
(Dynamic Host Configuration Protocol) genom att skicka en DHCP-begéran. DHCP &r
ett standard natverksprotokoll som hdr anvands for att skicka information om var DP-
servern finns, for att fran den kunna ta emot en sa kallad startskivavbildning (eng. boot
image). Startskivavbildningen innehaller sjalva uppgiftssekvensen. Efter att DHCP-
servern har tagit emot DHCP-begéran fran bankkontorsservern, svarar den till bankkon-
torsservern genom att exekvera startskivavbildningen, vilket leder till att uppgiftsse-
kvensen paborjas (Oracle Enterprise Manager, 2013). Efter att PXE-startprocessen har
utforts borjar uppgiftsekvensen ga igenom alla steg som illustreras i Fig. 8. Fére upp-
giftsekvensen borjar med de forsta installationsprocesserna utfér den en kontroll som
granskar om servern/datorn &r exakt en IBM System x3200 M3. Ifall denna skulle vara
nagon annan modell sasom HP (Hewlett Packard) skulle hela uppgiftsekvensen avslu-
tas. Eftersom denna uppgiftsekvens endast ar gjord for modellen IBM System x3200

M3 granskar man att det ar en sadan server fore man borjar installera.

Den forsta installationsprocessen borjar med att partitionera servern/datorns harddisk.
Aktias bankkontorservrar har tva partitioner, C-partitionen for serveroperativsystemet

och D-partitionen for programvara.

Efter att partitioneringarna har gjorts var tanken att kryptera harddisken med BitLock-
er:s 256 bitars AES-kryptering. For att kunna kryptera en harddisk bor krypteringen
forst aktiveras i Windows. Man forsokte aktivera krypteringen i Windows genom
SCCM:s egen funktion, men det misslyckades. Sedan forsokte man aktivera kryptering-
en med ett PowerShell-skript, som gjordes av en programmerare inom foretaget Aktia,
men det misslyckades ocksa. Orsaken visade sig vara att det inte var mojligt att fa kon-
troll Gver ett sa kallat TPM-chipp (Trusted Platform Module) med varken SCCM:s egen
inbyggda funktion eller med PowerShell-skriptet i uppgiftsekvensen. TPM-chippet &r ett
pa moderkortet integrerat mikrochipp som &r gjort for att ge olika sakerhetsfunktioner
som innefattar krypteringsnycklar och det krévs att anvandaren har kontroll dver detta
chipp innan man kan borja kryptera med BitLocker. (Windows Trusted Platform Mo-
dule Management Step-by-Step Guide, 2013). Man upptéckte att denna modell av IBM-
servern har TPM-chippet inaktiverat i BIOS:en (Basic Input/Output System) fran bor-
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jan, vilket betyder att man manuellt var tvungen att aktivera den i BIOS:en och darefter
var det mojligt att aktivera krypteringen i Windows. BIOS:en é&r ett chipp som finns in-
tegrerat pa moderkortet i datorn. BIOS:en kommunicerar mellan hardvaran och opera-
tivsystemet (MSI, 2011). I uppgiftssekvensen har man satt en installning att om nagot
fel uppstar, hoppar uppgiftssekvensen over felet och fortsatter till nasta steg. Eftersom
harddisken inte blev krypterad pa foérhand bor det géras manuellt efter att alla installat-

ioner ar klara.

Dérefter borjar installationen av operativsystemet, Microsoft Windows Server 2008 R2 i
detta fall. Ifall servern/datorn kraver omstart kommer uppgiftsekvensen att skéta om det

automatiskt och sedan fortsatta fran samma processtillstand.

Da installningarna &r konfigurerade fortsatter installationsprocesserna med att installera
alla drivrutiner som servern/datorn behdver for att fungera. Drivrutinerna behévs for att
servern/datorn skall kunna kommunicera med hardvaran. IBM:s System x3200 M3 har

narmare 70 olika drivrutiner som maéste installeras.

| nasta steg installeras SCCM-klienten pa servern/datorn. Efter att SCCM-klienten &r

installerad pa en bankkontorsserver kan man enkelt distribuera programvara vid behov.

Efter att serveroperativsystemet och SCCM-klienten &r installerade borjar installerings-
processerna for bankkontorens egna programvaror. Med de egna bankkontorsprogram-
men kommer ocksa en del andra viktiga program samt ett antivirusprogram som bor in-

stalleras.

Da all programvara &r installerad ar uppgiftssekvensen klar och det kravs endast en
atgard till, namligen krypteringen. Eftersom det inte var majligt att kryptera enligt pla-
neringen bor det goras i slutdndan istéllet. Fore krypteringen kan bérja bor man initiera
TPM-chippet sa att man kan fa kontroll 6ver det. Detta gors genom att klicka pa Start
som hittas i Windows-aktivitetsfaltet, klicka sedan pa All Programs och till sist klickar
man pa Run. | Run-fonstret skriver man in “tpm.msc”, dérefter 6ppnas TPM:s hante-
ringsprogram och dér bor man sedan klicka pa ”Initialize TPM”. Efter att ha valt att ini-

tiera TPM-chippet kommer ett fonster upp enligt Fig. 9.
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¥. Initialize the TPM security hardware 5'

—
'\\ )l & Initialize the TPM security hardware

Turn on the TPM security hardware

Follow these steps:
Restart the computer using the button below.
Follow the instructions that appear during the start up process.

Log on to Windows to continue the wizard automatically.

Learn more about TPM initializatior

Restart I Cancel

Figur 9. Initiering av TPM-chippet

| foljande steg géller det for IT-administratren att folja instruktionerna enligt Fig. 9.
Servern kommer att omstartas och fran BIOS:en kommer ett fonster att dyka upp, som

fragar ifall han/hon godkanner att ta kontroll Gver TPM-chippet.

Efter att ha svarat att han/hon godkéanner dessa é@ndringar ar det sedan majligt att kryp-
tera harddisken. For att manuellt kryptera harddiskpartitionerna bor 1T-administratéren
Oppna programmet BitLocker Drive Encryption och dér viljer han/hon ”Turn On Bit-
Locker” pé den valda partitionen. Krypteringen av harddiskarna tog tva och en halv

timme.

Efter att krypteringen har gjorts pa bade C och D-partitionerna ar bankkontorsservern

fardig och klar for anvandning.

3.3 Konfigurering

Konfigurationerna pa en server med ett Windows Server operativsystem gors i ett
program som heter Server Manager, en programvara skapad av Microsoft. Med hjélp av
detta program kan IT-administratérer bade se och hantera all information samt na verk-
tyg som paverkar en servers produktivitet. Vanligtvis kommer Server Manager med vid
installation av ett Windows-serveroperativsystem, men det &r ocksa mojligt att ladda ner
programmet fran Microsofts hemsidor. Vid uppstart av en Windows-server kommer
”Server Manager”-konsolen upp automatiskt. ”Server Manager "-fonstret som visas i

Fig. 10 &r ocksa en lamplig omgivning dar man kan se de vanligaste konfigurationerna.
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I Server Manager konsolen har man mgjlighet att hantera

= Roller och rolltjanster

= Funktioner

= Diagnostik

= Konfigurering
= Lagring

E: Server Manager
File Action View Help

=] 3

f-r,,,J Print Services

[+ Q} ‘Web Server (1IS)
ﬁ Features

i Diagnostics

% Event Viewer

o

Reliability and Performance
% Device Manager
= F} Configuration
(®) Task Scheduler
Windows Firewall with Advar
G} Services
5 WMI Control
& # Local Users and Groups
B &5 Storage
b windows Server Backup
=% Disk Management

Server Manager (SERYER)

~

>

! Server Summary

Computer Information

Full Computer Name: Server
Domain: company.ad
Local Area Connection 3: Not connected
Local Area Connection 4: Mot connected
Local Area Connection 5: Mot connected
Local Area Connection 6: Not connected
Local Area Connection 7: Not connected
Remote Desktop: Enabled

Product ID:

™ Do not show me this console at logon

Security Information
Windows Firewall: Off

Windows Updates:
updating service

92573-082-2500115-76547

Download updates only, using a managed

E Server Summary Help

1% Change System Properties
;' View Network Connections

4 Configure Remote Deskkop

@ Go to Windows Firewal

2. Configure Updates

+3 Check for New Roles

Tl:! Run Security Configuration Wizard
[# Configure IE ESC

E% Get an overview of the status of this server, perform top management tasks, and add or remove server roles and features.

|»

[ [

Figur 10. “Server Manager "-fonstret i Windows Server 2008 R2

For att fa serverinstallationsprocesserna sa langt som mojligt automatiserade forsoker

man fa alla bankkontorsservrar fardigt konfigurerade sa langt som majligt. En stor del

av servrarna kommer att ha en del gemensamma konfigurationer. T.ex. natkortskonfigu-

rationerna kommer att vara gemensamma konfigurationer som gors pa alla bankkontors-

servrar, men IP-adresserna (Internet Protocol) kommer att vara unika. Servrarna kom-

mer att automatiskt laggas till bankkontorsdoménet samt till Domain OU:n (Organizat-

ion Unit). En Domain OU &r en underavdelning i AD:n (Active Directory). AD:n &r en

databas, dar kataloger for anvéndare, anvandargrupper, datorer och servrar finns (Win-
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dows Dev Center, 2012). AD:n &r konstruerad for att kunna hantera sok och l&s-
funktioner av en stérre mangd anvandare (Indiana University, 2013).

Alla servrar kommer dock inte att vara konfigurerade pd samma satt, vilket leder till
problem vid anvandning av SCCM. Eftersom en del bankkontor kommer att ha olika
konfigureringar kommer det inte vara mojligt att fardigt konfigurera en fullstandig skiv-

avbildning utan detta maste sedan géras manuellt.

3.3.1 Konfigurering av en bankkontorsserver

Efter att operativsystemet/serveroperativsystemet &r installerat kan det konfigureras. For
bankkontorsservrarna har man konfigurerat sa att Windows-serveroperativsystemets

brandvaggar ar inaktiverade eftersom Aktia anvénder egna brandvéaggar.

| uppgiftsekvensen ar det mojligt att fardigt konfigurera nagra natverksinstallningar for

serveroperativsystemet (se Fig.11).
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Aktia OneNet Branch Server Task Sequence Editor L= 0 INRRIN |

Add ~ | Remove 59 (,2 | Properties | Options |

|4 Install Operating System Type: lAppIy Network Settings I
¥ Restart in Windows PE
¥ Check for IBM Server Name: lAppIy Network Settings l

|2 1BM x3200 M3
¥ Pattition Disk 0 - BIOS
& Set BitLocker Encryption to AES 256
¥ Pre-provision BitLocker on C
0 Pre-provision BitLockeron D
# Set PreserveDriveLetterto false

Description: Actions to configure network settings

If you did not specify a domain or workaroup setting during the capture steps,
select a domain or workgroup below.

0 Apply Operating System O Join a workgroup
0 Apply Windows Settings
v  Aoply Network Settings
Q Apply Driver Package to IBM x3200 M3 ® Join a domain
¥4 Apply Drivers to other platforms
[ Setup Operating System Domain: [ | l Browse... ]
0 Setup Windows and Configuration Manager 5 3
|4 Enable Feat & Roles Domain OU: I | | Browse... I
0_- Enable .NET 3.5.1
& Enable BitLocker Feature Enter the account that has pemission to join the computer to any domain that
14 Install Software will be migrated from the capture steps and the above domain (f specified).
& Install NET 4.5

. : AdminLe
€ Microsoft Visual C++ 2008 SP1 | Bt |AdminLeon [ set.

£ Microsoft SQL Server 2008 R2 Express
Q Microsoft HIS Client 2010
¥ Install Symantec Endpoint Protection

Windows will configure network adapters to use DHCP by default.
Add adapters to specify static |P address and other configuration options.

|4 Final Tasks D 1
|} Enable BitLocker on IBM Server
& Enable BitLocker on C Name Adapter _
& Enable BitLockeron D There are no items to show in this view. ;
ok || cancdl || oy

Figur 11. Natverksinstallningar i en uppgiftssekvens

Bankkontorsservrarna kommer pa detta satt automatiskt att ansluta sig till Aktias kon-
torsdoman och Domain OU. Varje server far ocksa en egen unik statisk IP-adress fran
en sa kallad adresspool dar man har reserverat en statisk IP-adress for varje bankkontor-

Server.

4 UNDERHALL AV SERVRAR

Underhallet av bankkontorsservrar kommer enbart att handla om uppdateringar och
sékerhetskopior. For att en server skall vara séker bor den forst och framst vara up-to-
date med de senaste sakerhetsuppdateringar. Uppdateringen ar en liten del av underhal-
let men ar en sak som bor goras kontinuerligt. Den andra viktiga saken ar sékerhetsko-
pior. | vilken organisation som helst ar sakerhetskopior viktiga, pa Aktia finns det ex-

tremt mycket hemlig information som gor att sakerhetskopior ar av storsta vikt.
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4.1 Uppdateringar

Microsofts uppdateringar till serveroperativsystemet Windows Server 2008 R2
kommer att automatiseras. Da finns det en mojlighet att automatisera uppdateringarna
pa alla Windows servrar, men automatiseringen medfor ocksa en nackdel. Om t.ex.
Microsoft ger ut nya uppdateringar fér Windows-servrar och servrarna genast borjar
hamta uppdateringarna fran natet sa fort de finns tillgangliga, kan det leda till att en stor
del av bandbredden anvands. Detta kan i sin tur minska hastigheten for datorernas an-
vandare. Microsoft har en lésning pa detta problem. Ldsningen ar att anvanda sig av
Windows Server Update Services (WSUS). Det dr ett program som ger IT-
administratérer mojlighet att distribuera uppdateringar fér Microsoft Windows servero-
perativsystem. Med hjalp av WSUS kan administratérerna hantera nér och hur distribue-

ringen av uppdateringar till Windows-servrar kommer att ske (Windows Server, 2013).

WSUS installeras ofta pa en separat server som sedan anvands som en uppdateringsser-
ver. P& Aktia anvands en WSUS server for serveruppdateringar och denna server kom-

mer att utnyttjas da bankkontorsservrarna behdver uppdateras.

IBM:s UpdateXpress-verktyg anvénds for att ladda ner uppdateringar av drivrutiner och
sa kallad firmware. UpdateXpress-verktyget soker de senaste uppdateringar som finns
for servern i fraga och sager ocksa till ifall en uppdatering anses vara nodvandig eller

inte.

4.2 Sakerhetskopior

Sakerhetskopior &r kopior som gors av original filer och sedan lagras nagon annanstans.
Sakerhetskopior ar viktigt att ha ifall en anvandare rakar t.ex. tappa bort eller raderar ett
dokument av misstag. Sakerhetskopiorna kan lagras pa manga olika sétt, de tva vanlig-
aste satten ar pa harddiskar eller pa ett magnetband med hjalp av en magnetbandenhet

(Windows Sakerhetskopiera och aterstalla: vanliga fragor, 2013)

Alla bankkontorsservrar kommer att skapa sakerhetskopior pa de filer och databaser

som finns lagrade i sjalva servrarna. Aven sakerhetskopior av servrarnas harddiskpartit-
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ioner skapas ifall en harddisk fran en bankkontorsserver gar sonder. Bankkontorens sa-
kerhetskopior lagras bade pa magnetband och pa harddiskar. Information som forvaras
en langre tid, vanligtvis nagra ar, sparas pa magnetband, medan information som forva-
ras en kortare tid, d.v.s. nagra manader, sparas pa harddiskar. Sékerhetskopieringen pa
bankkontorsservrarna skapar kopior och synkroniserar filerna var 12:e timme, d.v.s. tva

ganger per dygn.

For att kunna fa tillbaka filer som t.ex. forstorts eller blivit 6verskrivna kan man ater-
skapa data, for att f4 tillbaka den information som forsvunnit. Aterskapande av data gér
mycket snabbare fran harddiskar an fran magnetband, eftersom det tar langre tid for en
magnetbandenhet att soka fram informationen. Magnetbandenheten har en aterstall-
ningspunkt (eng. recovery point) varje veckoslut, medan aterstallningspunkten pa hard-
diskarna &r varje morgon under vardagar. Pa detta sétt ser man till att bankkontorsserv-
rarna har kopior av senast uppdaterade data och att kopiorna kan aterstéllas fran manga

olika versioner av filerna.

For att underhalla sakerhetskopieringar och aterskapning av data, anvands programmet
Data Protection Manager som hor till programpaketet Microsofts System Center 2012.
Med hjalp av detta program har man konfigurerat sa att sakerhetskopieringen av bank-
kontorsserverns filer, databaser och harddiskpartitioner sker automatiskt vid vissa tid-
punkter. Ifall nagot gatt forlorat, behdver man endast skriva in namnet pa de filer eller
kataloger man vill aterskapa och darefter vélja datum och tidpunkt i sokningslistan.

5 DATASAKERHET

Datasdkerheten indelas vanligen i fysisk, teknisk och administrativ datasakerhet.
Datasakerhetens uppgift &r att sakra anvandaren fran datorvirus, datorintrang, forlorad
information m.m. Med hjélp av en bra och aktuell datasédkerhet sékrar man datorer,
servrar, natverk, smarttelefoner, datorplattor och annan teknisk hardvaruutrustning.
Eftersom Aktia dr en bank som hanterar privat ekonomisk information har datasékerhet-

en hog prioritet.
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5.1 Fysisk datasakerhet

Den fysiska datasakerheten syftar oftast pa hur sikrade servrar ar i en byggnad och hur
man skyddar sig mot eldsvador eller naturkatastrofer. Tradbaserade natférbindelser hor
ocksa till den fysiska datasakerheten eftersom natkablarna ar fysiskt dragna fran ett

stalle till ett annat.

5.1.1 Hantering av intrang, eldsvador och naturkatastrofer

Varje kontor kommer att ha ett skap dar kontorsservern finns i sakert forvar. Man kom-
mer in i skapet enbart med en fysisk nyckel. Endast IT-administratorer kommer att ha
tillgang till de lasta skapen dar kontorsservrarna kommer att forvaras.

Naturkatastrofer och eldsvador ar inte ndgot som man raknar med att hander sa ofta.
Da det galler datasakerheten ar det viktigt att ta alla tankbara olyckor i beaktande.
Da en naturkatastrof eller eldsvada uppstar finns det en stor risk att t.ex. en server gar

sonder eller helt enkelt bara blir utan strom.

For att skydda bankkontorsservrarna i fall av eldsvada har man pa Aktia last in dem i ett
brandsakert skap. Vid storre naturkatastrofer finns det egentligen inte mycket man kan
gora at saken. Ifall ndgon mindre naturkatastrof da t.ex. strommen avbryts har Aktia

sakerhetskopior pa huvudkontoret.

5.1.2 Natforbindelsen mellan bankkontorens och huvudkontorets servrar

Bankkontorsservrarna kommer att ha separata privata nat och servrarna &r ytterligare
lankade till huvudkontorets servrar. Internet kommer in till bankkontorens omkopplare
och servrar med hjélp av kopparkablar. Betraffande datasékerheten &r kopparkabeln

dock inte lika saker som fiberkabeln.

Fiberkabeln stralar inte ut magnetiska falt, vilket daremot kopparkabeln gor. De
elektromagnetiska falten for fiberkabeln forvaras inne i sjalva kabeln till skillnad fran
kopparkabeln som stralar ut dem. Detta gor det omdjligt att utifran avlasa information

som skickas inom fiberkabeln. For anvandare/organisationer som anvander kopparkab-
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lar &r detta en stor datasékerhetsrisk, eftersom de elektromagnetiska falten kommer ut
fran kopparkabeln, vilket maéjliggor att utomstadende kan avlasa informationen som

skickas inom kopparkablarna.

Bankkontorsnatforbindelsetrafiken mellan bankkontoren och huvudkontoret gar aldrig
genom det publika Internet. Orsaken till varfor bankkontorsservrarnas natforbindelsetra-
fik inte gar till det publika Internet &r for att det orsakar datasékerhetsrisker och dessu-
tom kan det enklare leda till att obehoriga forsoker komma at servrarna. Datatrafikkryp-
tering sker endast pa applikationsniva vid behov. Natférbindelserna som sedan gar 6ver
Internet och till t.ex. samarbetspartner anvénder sig av en sakrad VPN-teknologi (Vir-
tual Private Network). Ett VPN ar en mycket saker anslutning som lankar ett privat nat-

verk till det publika natverket sasom Internet (Netgear, 2013).

Ibland anvands ocksa sdkra forbindelsen, som &r pa applikationsniva med hjalp av t.ex.
SSH (Secure Shell), som &r ett sakert satt att ansluta sig till en dator pa distans (Search-
Security, 2005). En saker forbindelse fungerar som ett ror med tva noder som kommer
in i ett natverk. | en séker forbindelse krypteras informationen i vanliga datapaket och
sedan inkapslas datapaketen och 6verfors i Internet (VPN4ALL, 2013).

5.2 Teknisk datasakerhet

Den tekniska datasakerheten ar minst lika viktig som den fysiska datasékerheten. | den
tekniska datasékerheten hanterar man framst natkommunikation, sabotageprogram
och server/dator-intrang. For skydd mot datasikerhetshot kravs det att man har krypte-

rad datakommunikation, brandvaggar och antivirusprogram.

5.2.1 Kryptering

Att kryptera nagot betyder att man ersatter, andrar eller blandar ord i en text eller
textrad. Losenord ar exempelvis nagot som man ofta krypterar nufortiden. Det finns
flera olika krypteringsalgoritmer, de tre vanligaste algoritmerna idag ar AES, RSA och
MD5. Dessa krypteringsalgoritmer anvéander krypteringsnycklar av olika langd, langden

mats i antalet bitar. Ju langre nyckellangd, desto svarare ar det for utomstaende att
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kndcka krypteringen. Typiska krypteringsnycklar har langden 128...256bit. | Fig.12.

visas ett hur en krypterad textrad kan se ut.

Plain / Encrypted Text
Password

leonlaude
sesese 256 Bit

RESULT ENCRYPTED TEXT

Figur 12. Exempel pé 256-bitars AES-kryptering

Pa Aktia ar all information konfidentiell och detta ar orsaken till att allt bor krypteras.

Informationen i alla bankkontorsservrar krypteras med en programvara som heter
BitLocker. Krypteringen kommer vara av typen AES med 256 bitars nyckellangd. Fore
Windows Server 2008 R2 installeras pa bankkontorsservrarna kommer harddiskarna att
krypteras. Orsaken till att servrarnas harddiskar krypteras da man installerar serverope-
rativsystemet, ar att det ar en betydligt snabbare process att kryptera en harddisk da den
ar tom. En harddisk som innehéaller data kraver mycket langre tid for kryptering och den

skall goras pa 70 servrar.

5.2.2 Antivirusprogram

Ett antivirusprogram &r en programvara for att skydda anvéndaren mot skadliga pro-
gram sasom virus, trojanska hastar, maskar mm. Antivirusprogrammet fungerar oftast i
bakgrunden utan att man sjélv ens vet om att det ar igang. Programmet skannar alla in-
kommande filer pa en dator/server. Programmet laser en fil eller ett programs kodmons-
ter och alarmerar direkt om det &r ett monster som verkar vara suspekt. Antiviruspro-
grammen ar oftast automatiserade sa att det direkt upptacks om nagot verkar vara en
risk for datorn/servern. | sadana fall laggs de misstankta filerna i antivirusprogrammets

karantén. (Computer Security Basics, 2nd Edition, 2006)
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Varje bankkontorsserver kommer att ha ett antivirusprogram installerat. Alla bankkon-
torsservrar ar kopplade till Internet via ett LAN (Local Area Network) och darfor &r det
viktigt att ha ett antivirusprogram installerat. Bade servrarna och klienterna som finns i

samma natverk pa Aktia har antivirusprogram installerade.

5.2.3 Brandvaggar

En brandvagg kan vara antingen en fysisk enhet eller en programvara som &r installerad
pa en dator eller server. Brandvéaggen finns alltid mellan en dator/server och Internet.
Dess uppgift ar att skydda anvandaren genom att blockera natférbindelser som anvanda-
ren inte har begart och pa detta satt kan man undvika att en dator/server skadas (Blee-
pingcomputer.com, 2004).

Pa Aktia ligger varje bankkontor bakom minst en brandvagg. | Fig.13. visas ett exempel
pa hur en bankkontorsserver kan vara kopplad. Brandvaggarna skyddar respektive kon-
tor, bankkontoren och huvudkontoret och man har konfigurerat brandvaggarna sa att de

ar oppna for natforbindelsen mellan bankkontorsservrarna och huvudkontorsservrarna.
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Figur 13. Ett satt att 16sa natverksarkitekturen for bankkontoren
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5.3 Administrativ datasakerhet

Den administrativa datasékerheten omfattar datasakerhetspolicyn och kan indelas i

foljande kategorier

Planering och administrering av helhetens datasédkerhet

I denna kategori skapar man bl.a. organisationens datasakerhetspolicy samt
katastrofplaner. Man gor ocksd riskanalyser samt Gvervakar anstillda och
organisationens system.

Daglig administrering av datasakerhet

Denna kategori handlar enbart om en anstéllds anvandarprofiler. Har skapar man
sakra anvandarprofiler for anvandarna. Man hanterar ocksa hur ofta anvéndarna
bor byta I6senord pa sin dator. Vid extrema fall kan man ocksa hantera tidpunk-
ter, d.v.s. nar det ar mojligt att logga in till sin arbetsdator.

Daglig systemadministrering

Den sista kategorin handlar framst om att halla alla system igang. Till den dag-
liga systemadministreringen hor det ocksa till att géra sakerhetskopior och att se
till att alla system fungerar felfritt. (Computer Security Basics, 2nd Edition,
2006 )

Pa Aktia har man en strang datasikerhetspolicy for alla anvéandare, aven IT-

administratorer har en datasakerhetspolicy. Administratérerna har dock tillgang till de

system, programvara och servrar som hor till deras eget kostnadsstélle. Datasdkerhets-

policyn innebér att en anvandare enbart har tillgang till de program och system han/hon

behover for sitt arbete. Beroende pa anvandarens roll inom organisationen varierar

ocksa datasdkerhetspolicyn.

5.3.1 Datasakerhetspolicyn Group Policy

Egentligen sa ar Group Policy en infrastruktur, som ger mojlighet for IT-administratorer

att specificera hantering av anvandarnas konfigurationer samt deras datorer. Detta

anvénds oftast i medelstora och stdrre foretag som har ett storre datornatverk. Med hjalp
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av Group Policy kan man t.ex. definiera vilka anvandare som skall ha administrativa

rattigheter i en specifik dator (Windows Server, 2012).

6 TESTNING OCH IBRUKTAGANDE

Eftersom detta examensarbete ar en del av ett storre viktigt projekt for foretaget och re-
sulterar i en stor férandring inom organisationen bor testning av bankkontorsservrarna
goras fore man kan ta servrarna i bruk. Testningen gors pa huvudkontoret med hjélp av
en server-prototyp. Prototypen tas ocksa i testbruk for att testa att den fungerar och att
klienterna kommer at bade information och databaser. Om problem uppstar kommer

dessa att elimineras i detta testskede.

6.1 Prototyp

Pa Aktias huvudkontor har man anvént en prototyp av en IBM System x3200 M3
server, som senare blir en bankkontorsserver. Eftersom ett Aktia kontor stangdes fick
man darifran en server, som &r identisk med de servar som bankkontoren kommer att

anvanda.

Pa prototypen har man kort tiotals installationer genom SCCM for att testa att installat-
ionsmiljon gar igenom utan problem. Vid nastan varje installation under de tio forsta
installationerna dok ett eller flera problem upp. Vid varje problem har man varit

tvungen att gora en problemsokning av felen som uppstatt.

Det forsta felet som uppstod vid uppgiftssekvensen var att fa harddiskpartitionerna
krypterade fore de egentliga installationsprocesserna (se Fig. 14).
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) Asset Message

Details Status

Action Name Group Name Last Message Mame
Enable BitLocker on C Enable BitLocker on IBM Server  The task sequence execution engine failed executing an action
Enable BitLocker on C Enable BitLocker on IBM Server  The task sequence execution engine ignored execution failure of an action

Enable BitLocker on D Enable BitLocker on IBM Server  The task sequence execution engine failed executing an action

The task sequence execution engine failed execution of a task sequence

-

Cloze

Figur 14. Ett utdrag ur en loggfil frin SCCM

De andra felen var att vissa bankkontorsprogram inte hade installerats fullstandigt pa

grund av att en Windowsfunktion saknas.

For att soka problemen har man med hjalp av loggar i installationshanteringsverktyget

SCCM kunnat hitta var och nér i installationsprocessen ett fel har uppstatt.

Eftersom det visade sig att det inte var mojligt att fa kontroll 6ver TPM-chippet med
SCCM:s uppgiftssekvens, forsokte man fa kontroll Gver chippet med en annan metod.
Ett “PowerShell”-skript som skapades av en programmerare pa Aktia lades in i upp-
giftssekvensen for att forsoka fa kontroll Gver TPM-chippet. | skriptet forsokte man ak-
tivera TPM-chippet i Windows, men det gav samma odnskade resultat som uppgiftsse-
kvensen, d.v.s. det tillat inte administratoren att f kontroll Gver TPM-chippet. For att
kunna kryptera en harddiskpartition kravs det att man har kontroll dver TPM-chippet.
Efter att ha anvant dessa tva olika metoder drog man slutsatsen att TPM-chippet enbart
gar att kontrolleras via BIOS:en, vilket betyder att en IT-administrator bor vara fysiskt
narvarande vid servern/datorn. Detta i sin tur betyder att hela installationsprocessen for

varje bankkontorserver kommer att krdva mera tid.

Testarna fann ocksa en orsak till att bankkontorsprogrammen inte installerades. Det vi-
sade sig bero pa att en Windows-funktion, Microsoft .NET Framework 3.5 inte var in-
stallerad pa forhand. Bankkontorsprogrammen kraver att denna Windows-funktion

redan ar installerad.
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6.2 Ibruktagande av en bankkontorsserver

Ibruktagandeprocessen av en bankkontorsserver ar egentligen mycket enkel. Det forsta
steget som gors da man tar i bruk en bankkontorsserver ar att koppla den till Aktias kon-
torsnat. Da den ar kopplad kan dess serveroperativsystem startas upp. Bankkontorsser-
vern har egentligen ingen storre uppgift an att fungera som en fil-server fér bankkontor-
sanvandarna i fraga och lagra data i SQL-databaserna for bankkontorsprogrammen som
anvander sig av dem. Da bankkontorsservern startas upp, startas ocksa SQL-servern och
de andra databasprogrammen automatiskt. Eftersom dessa program &r satta som tjanster
i Windows, ar det majligt att fardigt konfigurera dem sa att dessa tjanster startas upp

automatiskt vid uppstart av serveroperativsystemet.

Da server-prototypen togs i bruk férekom det inga problem. Alla problem eliminerades
redan under testningsskedet vilket var vad man strdvade efter. | testmiljon anvandes
nagra bankkontorsklienter som var kopplade i samma kontorsnit som server-prototypen.
Server-prototypen hade natskivor som man gjorde synliga for resten av kontorsnatver-
ket. P4 detta satt kunde man se om bankkontorsklienterna kunde komma at filerna pa
server-prototypens natskivor. Filatkomsten for klienterna visade sig att inte vara nagot
problem. Det slutliga steget var att se att databaserna fungerade. For att se till att bank-
kontorsklienterna kunde ansluta sig direkt till databaserna kontrollerade man helt enkelt
om klienten fick en anslutning till databasen. For att fa ut information fran en databas
anvandes ett bankkontorsprogram, som kraver att en databas finns ansluten. Eftersom
informationen tas fran databasen gar det darefter att redigera informationen i sjalva pro-

grammet.
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7 DISKUSSION OCH SLUTSATSER

Efter att ha last mycket teori kom jag fram till att installationer samt konfigurationer av
Windows Server 2008 R2 kunde automatiseras mycket langt och enkelt genom att an-
vanda installationshanteringsverktyget SCCM. Jag fortsatte att lasa teorin angaende
SCCM och hur det anvéands. Efter att ha fatt en klar uppfattning om hur installationshan-
teringsverktyget fungerar, forstod jag hur jag skulle forverkliga en automatisering av

serverinstallationer.

Genom att i SCCM skapa en uppgiftssekvens som innehdll installationsprocesser av
serveroperativsystem, drivrutiner, funktioner och programvara, kunde jag sammansla de
olika valda processerna till endast en storre process, som automatiskt skoter alla install-
ationer. Med hjélp av uppgiftssekvensen kunde jag sedan automatisera de valda proces-
ser som ingick i den. Om man jamfor med manuella installationer av processerna som
bor goras en i gangen och som kraver bade anvandarresurser och tid ar SCCM:s upp-

giftsekvens en mycket snabbare och automatiserad l6sning.

Automatiseringen av installationerna har gatt ganska langt enligt planerna. Pa véagen f6-
rekom det dock ett storre hinder vilket gjorde att en process inte gick helt som planerat.
Problemet gallde krypteringen, jag fick inte harddiskspartitionerna krypterade fore
sjdlva installationsprocesserna satte igang. Som jag tidigare skrev maste krypteringen
forst vara aktiverad i Windows for att sedan kunna kryptera harddisken. Da jag forsokte
aktivera krypteringen i Windows genom SCCM.s egna funktion, misslyckades det. Dér-
efter forsokte jag aktivera krypteringen med ett PowerShell-skript som gjorts av en pro-
grammerare pa Aktia, men det misslyckades ocksa. Efter mycket forskande hittade jag
orsaken till varfor jag inte fick forhandskrypteringen gjord enligt planen. Det visade sig
att denna modell av IBM-servern hade TPM-chippet inaktiverat enligt standardinstall-
ningen i BIOS. Detta betydde att jag inte lyckades fa kontroll 6ver av TPM-chippet ge-
nom SCCM, utan enda mojligheten var att aktivera chippet manuellt i BIOS:en. Daref-
ter forst blev det mojligt att aktivera krypteringen i Windows. Detta betyder att jag var
tvungen att gora hela krypteringen manuellt efter att installationsprocesserna var klara.
Det gick alltsa inte att utfora en fullstandig automatisering pa grund av att krypteringen

inte kunde automatiseras utan maste géras manuellt.
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Hanteringen av underhall handlar enbart om sakerhetskopieringar och uppdatering av
bankkontorsservrar. | hanteringen av underhallet kunde sakerhetskopieringarna automa-
tiseras enligt planen. Tack vare programmet som anvéndes kunde man enkelt hantera
tidpunkten for sakerhetskopieringen. Aterstéllning av filer fungerade som 6nskat, man
skrev in namnet pa de forlorade filerna eller katalogerna och darefter valde man datum

och tidpunkt i sékningslistan.

Betraffande uppdateringarna var sjalva nerladdningen och installeringen av dem auto-
matiserade med hjalp av Windows Update. | uppdateringsprogrammet var det mojligt att
automatisera hela uppdateringsprocessen, men i stéllet for att lata Windows Update han-
tera uppdateringarna helt automatiskt foljdes Aktias datasékerhetspolicy. Enligt den vél-
jer IT-administratren sjalv vilka uppdateringar som skall installeras, eftersom det finns
sadana som inte anses vara nodvandiga. Uppdateringsprocessen var alltsa inte helt
automatiserad, men man undvek datasékerhetsrisker som kan orsakas av korrumperad

uppdatering.

Underhallet var egentligen den enklare delen eftersom dar inte dok upp nagra problem,

vilket gav mig mera tid for att finslipa den automatiserade installationsmiljon.

Slutresultatet av det hdr examensarbetet &r en nastan helt automatiserad miljo for server-
installationer som anvands for ett projekt pa Aktia. Med denna miljo har man kunnat

spara mycket vardefull tid.

Med hjélp av installationshanteringsverktyget SCCM gick det att automatisera bankkon-
torsserverinstallationerna ratt langt, forutom ndgon enstaka installationsprocess som
man var tvungen att gora manuellt. Underhallet av sakerhetskopieringen kunde hanteras

automatiskt medan uppdateringarna gjordes manuellt p.g.a. en datasékerhetspolicy.
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