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Opinnaytetyon aihe oli vaylédvakoilukyvyn kehittdminen ja yllapito. Vaylavakoilu tar-
koittaa laitteiden valilld kulkevien sanomien tutkimista. Tahan tarkoitukseen NH90
-kokoonpanossa on ohjelma nimelta Artist.

Helikopterin siséltamét erilaiset laitteet kytkeytyvat toisiinsa erilaisten véylien avulla.
NH90-kuljetushelikopterissa on useita erilaisia vaylia kuten esimerkiksi Arinc429, Mil-
bus 1553b ja RS-422, mutta téssé opinndytetydssa keskityn Arinc429 ja Milbus 1553b
-vayliin. Nama kaksi vaylada ovat NH90-helikopterissa yleisimmin kéytossd. Opinnéyte-
tyosséa kerron néiden kahden vaylan toimintaperiaatteet, sanomasisallot ja sanomamuo-
dot.

Arinc429-véayla on topologialtaan tyypillinen yksisuuntainen “’point-to-point” -vayla,
sen sanomat sisaltavéat 32 bittia. Sanoman datakentté saattaa olla binaari-, BCD- tai dis-
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Artist- ohjelman tietokantojen eli databasen toiminnan. Artist on tietokoneohjelma, jolla
pystyy reaaliaikaisesti lukemaan ja tulkitsemaan vaylalla liikkuvat sanomat.

Kirjoitin ohjeen Artist-ohjelman kaytostd ja asentamisesta. Opinndytetydssa on myds
pohdittu muiden ohjelmien soveltuvuutta ja soveltamista NH90-kuljetushelikopterin
vaylien vakoiluun, seka ndiden tarkeimpia ominaisuuksia ja niihin liittyvia ongelmia.

Tyohon liittyvat liitteet ja osa kuvaajista on luokiteltu luottamukselliseksi ja ne ovat
toimitettu ainoastaan Patrialle.
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The subject of my Bachelor's thesis was development and maintaining the capability of
spying buses. Bus spying means inspection of messages which are transmitted from one
equipment to another one. For this purpose NH90 assembly line has a software called
Artist.

Different equipment of the helicopters are connected together by using different types of
buses. NH90 transport helicopter has a lot of different buses like for example Arinc429,
Milbus 1553b and RS-422, but in this bachelor’s thesis | kept the focus on buses
Arinc429 and Milbus 1553b. These two buses are most commonly used on NH90-
helicopter. In this thesis | told about operational principles, the message contents and
message format of these two buses.

Arinc429 bus has a typical point-to-point topology and the transmitted messages contain
32 bits. The format of a data field on the message can be binary, BCD or discrete.

The operation of Milbus 1553b is based on command/response principle. Milbus is du-
al-redundant, bi-directional data bus, with good noise resistance. The main components
of bus are bus controller, remote terminal and bus monitor.

An important part of the thesis was to solve how the buses work because after that | was
able to understand the function of Artist databases. Artist is computer software which
allows real-time reading and analyzing of bus messages.

| wrote an instruction how to use and install the Artist software. On the thesis I also
considered the applicability and usage of other software to spy NH90 transport helicop-
ter buses and most important characters of the software and problems which could occur
with the new software.

Attached files and some of the pictures of this thesis are confidential and delivered only
to Patria.

Key words: bus, Arinc429, Milbus 1553b, NH90, Artist
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1 JOHDANTO

Opinnaytetyon nimi vaylavakoilukyvyn yllapito ja kehitys on sindnsé hieman harhaan-
johtava, koska se ei liity milld&n tavalla teollisuus- tai sotilassalaisuuksien vakoiluun.
Vayléavakoilulla tassd opinnaytetyossa tarkoitetaan kykya tutkia helikopterin eri laittei-
den l&hettdmid sanomia, joko testaus- tai vianetsintatarkoituksessa.

Opinnaytetyon aihe valikoitui muista vaihtoehdoista marraskuussa 2012, ja sen tarkoi-
tuksena on tutkia NH90-kokoonpanossa nykyéaén kéytossa olevaa Artist-ohjelmaa, seka
miettid muita mahdollisuuksia Artist-ohjelman korvaajaksi.

Artist-ohjelma on ollut NH90-kokoonpanossa kaytdssé jo useita vuosia. Taté ohjelmaa
on alussa kaytetty enemmankin testauksessa, jolloin vdyldsanomien todenmukaisuutta
tarkasteltiin testiohjeen mukaisesti. Nykydan kéyttd testauksessa on huomattavasti va-
haisempdad, mutta vianetsinnassa se on edelleen paljon kaytetty ohjelma.

Ongelmana téssé ohjelmassa on se, ettd se on ostettu NH90-kokoonpanon helpottami-
seksi ja Eurocopterin antama tdman ohjelman tuotetuki uhkaa loppua helikoptereiden
kokoonpanon loppuessa. Toinen ongelma Artist-ohjelman kaytdssé on kayton ohjeista-
mattomuus. Uudet testausasentajat, jotka eivat olleet ohjelmaa ennen kayttaneet, eivéat
voi osata kayttdd ohjelmaa vianetsintatarkoituksessa, koska nykyisissé helikopterin tes-

tausohjeissa ei ole mainintoja ohjelman kaytosta.

Néihin ongelmiin ratkaisuksi tein pikaohjeen Artist-ohjelman kéaytdstd, seka selvitin

mitd muita kaupallisia ohjelmia véaylavakoiluun on markkinoilla.



2 PATRIA

2.1 Patriayleisesti

Patria on Suomalainen puolustus- ja turvallisuusvélineiden, sek& ilmailualan tuotteita

myyvéd, huoltava ja tuottava yritys. Patria tarjoaa palveluita omille tuotteilleen koko

elinkaaren  ajalle.

Yrityksen  omistavat

26,8%.(www.patria.fi)

Suomen

valtio

73,2%

Patrian konserni jakautuu kahdeksaan eri liikketoimintaan jotka ovat:

Aviation
Aerostuctures
Systems

Land Systems
Land Services
Patria Hagglunds
Millog

Nammo

ja

EADS

Patria Aerostuctures valmistaa ja suunnittelee vaativia komposiittirakenteita kuten esi-

merkiksi lentokone- ja avaruustekniikan kayttoon. Systems-liiketoiminta tarjoaa jarjes-

telmé- ja laitetoimitusten tukea puolustusvoimille ja turvallisuusviranomaisille. Liike-

toiminnat Land Systems ja Land Services tuottavat ajoneuvojen ja asejérjestelmien ko-

koonpano-, huolto-, myynti- ja tuotekehityspalveluita. “Patrian 50% omistama Patria

Hé&gglunds vastaa AMOS-kranaatinheitinjarjestelmdhankkeista” (www.patria.fi). Mil-

log, jonka omistuksesta Patrialla on 55%, tuottaa palveluita maavoimamateriaalien elin-

kaaren tukitoimintoihin. Nammo keskittyy tuottamaan ja kehittdmaadn ammus- ja ohjus-

tuotteita. Nammon omistavat Suomen valtio (50%) ja Norjan valtio (50%).

(www.patria.fi)



2.2 Patria Aviation

Patria Aviation tuottaa tuotteita ja palveluita ilmailualan tarpeisiin koko niiden elinkaa-
ren ajalle. Sen tuotteisiin kuuluu lent&jéakoulutus, puolustusvoimien lentokaluston huol-
to-, korjaus- ja modifikaatioty6t, NH90-koptereiden kokoonpano, seké& siviilikopterei-
den huolto ja korjaustyot Ruotsissa.

Patria Aviation jakaantuu kolmeen liiketoimintaan, jotka ovat Aircraft, Helicopters, ja

Training.

Aircraft huoltaa, korjaa ja modifioi puolustusvoimien kaytossa olevat lentokoneet:

e Torjuntahdvittdja Hornet F/A-18 C/D

e Harjoitushavittdja Hawk Mk51/51A ja Mk66

e Harjoituskone Vinka

e Yhteyskone Redigo

e Kauljetuskone CASA C-295

e Kauljetuskone Fokker F-27
Aircraftiin siséltyvd Engines yksikko tuottaa huoltopalveluita seka edelld mainittujen
lentokoneiden moottoreihin ettd teollisuuden diesel- ja suihkumoottoreihin. (Patria in-

tranet)

Training liiketoiminta keskittyy lennonopetukseen kolmella paikkakunnalla, jotka ovat
Helsinki-Malmi, Kauhava ja Tikkakoski. Yksikot tuottavat teoria-, simulaattori- ja len-
tokoulutusta puolustusvoimille ja siviileille. Vuosittain yksikossd opetusta saa n.250

oppilasta.(Patria intranet)

2.3 Patria Helicopters

Patria Helicopters toimii kolmessa toimipisteessa, jotka ovat Helicopters Halli, Helicop-

ters Arlanda ja Helicopters Utti.

Helicopters Arlandan toiminta keskittyy helikoptereiden runkojen ja laitteiden huoltoi-

hin ja korjauksiin. Se tarjoaa myos varaosia seka sotilas- ettd valtiollisille operaattoreil-
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le. Arlandalla on my0s valtuutus toimia huoltokeskuksena, seké laite- ja varaosapalve-
luiden toimittajana valikoiduille alkuperdisvalmistajille. (Patria intranet)

Helicopters Utti tuottaa NH90-helikopterin kaikki 50 lentotunnin vélein tehtdvat méaara-

aikaistarkastukset, seka vikakorjauksia. (Tyonjohtaja J.VVanhatalo)

2.3.1 Helicopters Halli

Helicopters Hallin p&atoiminnot ovat Suomen ja Ruotsin tilaamien NH90
-helikoptereiden kokoonpano, seka lisaksi Suomen NH90-helikopterille suuret huollot
esimerkiksi 600h/6v ja tulevaisuudessa retrofitit. Retrofit tarkoittaa koneen péivittdmista
uudelle tasolle. Suomelle luovutetut NH90-helikopterit ovat olleet kolmella eri konfigu-
raatio-tasoilla, joita nimitetddn 10C, 10C+ ja IOC++. Nama kaikki helikopterit tullaan
paivittdmaan tasolle FOC (Final Operational Configuration), tasolle jonka Suomi on

tilannut.
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3 NH90

3.1 NH90-helikopterin tilaus

Vuonna 2001 Suomen  puolustusvoimat  tilasi 20  kappaletta = NH90-
kuljetushelikoptereita, korvaamaan jo vanhaksi kdyneen neuvostovalmisteisen MI-8
kuljetushelikopterin. Né&istd 20 kuljetuskopterista 19 kokoonpano tullaan suorittamaan
Patrian Helicopters Hallin toimipisteessd. Ensimmainen NH90-kuljetushelikopteri luo-
vutettiin Suomen puolustusvoimille huhtikuussa 2008.

Talla hetkella puolustusvoimille kuljetuskoptereita on luovutettu 15 kappaletta. YKksi-
kaan naista 15 helikopterista ei vield ole siind konfiguraatiossa, joka on tilaushetkell&
madritetty. Viimeiset viisi NH90-kuljetushelikopteria tullaan luovuttamaan FOC
-konfiguraatiossa, joten ndille ei retrofitia tarvitse tehda.

3.2 NH90-helikopteri yleista

NH90-kuljetushelikopteri on NHIndustries:n suunnittelema kuljetushelikopteri. Heli-
kopteri on moderni monella tapaa, se on mm. komposiittirunkoinen ja taysin “fly-by-
wire” -ohjattu, eli helikopterin ohjaus tapahtuu taysin sédhkdisesti. Sahkdisella ohjauk-
sella saavutetaan huomattava painon séastd mekaanisella ohjauksella varustettuihin he-
likoptereihin verrattuna. Alla olevassa kuviossa 1. on esitettynda NH90-helikopterin

paamitat.
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5308

All dimensions in mm

KUVIO 1. NH90-helikopterin mitat (Tyyppikurssimateriaali)

3.3 NH90-vaylat

Nykyaikaisissa helikoptereissa on suuri mééra erilaisia laitteita, sekd vaylia joilla laitteet
keskustelevat toistensa kanssa. NH9O0 ei ole poikkeus, helikopterissa vaylia on mm. RS-
422, RS-485, Arinc429, Stanag 3350, Milbus 1553b ja valokuitu, jota kéytetédéan sisapu-
helinjarjestelméssa. Néista vaylista tdssa opinnaytetyossa keskityn Milbus 1553b:hen ja

Arinc429:4an, koska ndiden kaytto laitteiden vélilla on yleisinta.

3.3.1 Milbus 1553b -Corevayla

Suomen tilaamissa NH90-helikopterissa on kaksi redundantista Milbus 1553b -vaylaa.
Naéista toista kutsutaan nimellda Corebus eli ydinvéyla ja siihen on liitettyna avioniikka-
laitteet, jotka valittavat tietoa, joka yleisesti liittyy lentamiseen. Taméan vaylan véaylaoh-
jaimena toimii CMC (Core Management Computer). CMC:ita ydinvaylalla on kaksi,
joista toinen toimii vayldohjaimena ja toinen etaterminaalina. Etaterminaalina toimiva
CMC ottaa vaylaohjaimen tehtavét toisen CMC:n vikaantuessa. Vayldohjaimesta ja eta-
terminaaleista kerron enemman kappaleessa 5.2. Kuviossa 2 on esitettynd Corevayla ja

siihen liittyvat laitteet.
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DELETED NATO CLASSIFIED

KUVIO 2. NH90 Corevayla ja laitteet. (Testausohje TS SXxXAXXXXEOL iss. X)

3.3.2 Milbus 1553b -Missionvayla

Toista vaylaa kutsutaan nimella Missionbus, eli tehtavavayld. Sen tehtavana on tuottaa
lentdjille tiedot, jotka liittyvét tehtdvén suorittamiseen. Missionbusin véyldohjaimena
toimii MTC (Mission Tactical Computer). Toinen vaylalla olevista MTC:sta toimii etéa-
terminaalina, mutta on valmiina ottamaan vaylaohjaimen tehtavat niin vaadittaessa. Ku-

viossa 3. on esitettynd Missionvayla ja kaikki siihen liittyvat laitteet.
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DELETED NATO CLASSIFIED

KUVIO 3. NH90 Missionvayla ja laitteet. (Testausohje TS SXXXMxxXXEQ1 iss.x)

3.3.3 Arinc429-vayla NH90-helikopterissa

Arinc429-vaylia NH90-helikopterissa on yli 150 kappaletta. Tyypilliset vaylalla liikku-
vat sanomat ovat enemman saadun anturitiedon vélittdmistd, kuin lentdjan tekemien
valintojen valittamista. Tyypillinen Arinc-sanoma on esimerkiksi PMC:n (Plant Mana-

gement Computer) naytoille lahettdma tieto akkujen varaustilasta.

Lahes kaikki NH90-helikopterin vaylat ovat liitetty PMC:hen ja tdméa toimiikin vaylien
kokoajana. PMC:n tehtdvd on keradtd analogisia tietoja erilaisilta antureita ja lahettaa

nama tiedot Arinc-vaylaa pitkin naytdille lentdjien nahtaviksi.
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4 ARINC429

4.1 Arinc429 yleisesti

Yksisuuntaisen Arinc429-vaylan kaytté mahdollistaa suuren kayttovarmuuden, ja niinpa
se on yleisesti kaytossa siviili-ilma-aluksissa. Arinc429 on topologialtaan tyypillinen
yksisuuntainen point-to-point -vayla. Laitteet ja jarjestelmat kytket&an toisiinsa suoja-
tulla Kkierretylla parikaapelilla. Vaylan toiminta perustuu yhtdjaksoiseen lahettdmiseen.
Sanomien l&hettdminen tapahtuu joko 12,5kbit/s tai 100kbit/s kaistannopeudella. Vay-
lassa liikenne tapahtuu aina vain yhteen suuntaan, joten jos viestiin vaaditaan vastaus,
tulee sen tapahtua toista vaylaa kayttden. Arinc429 madrittelee vaylalla kaytettévien
johtimien ominaisuudet, vaylén séhkoiset ominaisuudet, aallon muodon, laitteiden tun-
nistusnumeron eli ID:n sekd sanoman siséllon. (ZHHKTECH 2005;Aim GmbH 2010)

Nykyaikaisissa ilma-aluksissa on monia erilaisia laitteita ja jarjestelmid, joiden on pys-
tyttava keskustelemaan toistensa kanssa. Tasté syysta Arinc429-standardiin on méaéritel-
ty laitteille ID, joka kertoo laitteen antaman tiedon nimesta ja valmistajasta riippumatta.
Esimerkiksi NH90-helikopterin asentotiedon antaa laite nimeltd IRS (Inertia Reference
System), mutta monissa muissa ilma-aluksissa tdma laite on nimeltaan INS (Inertia Na-

vigatin Systen).

4.2 Sahkoiset ominaisuudet

Arinc-sanomat lahetetéan kayttéen kaksijohdinjarjestelmad, jonka toinen johdin on ”HI”
ja toinen ”LO”. Kaikki signaalit eli bitit loppuvat jannitetasolle nolla, joka mahdollistaa
vaylan toiminnan ilman erillista kellosignaalia, joka on kaytossa esimerkiksi Mil1553b
-vaylassa. Nimellinen lahetys jannite johdinten vélilla on 101V, joten huippujannitteet
ovat silloin ideaalitilanteessa +5+0,5V ja -5+0,5V.(ZHHKTECH 2005;Aim GmbH 2010)
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TAULUKKO 1. Sallitut ldhetys- ja vastaanottojannitteet.

Lahetysjannitte | Tila / bitin arvo | VVastaanottojannite
+10.0+£1.0 V Hi/l +6.5 - +13V
0+0.5V Ei tilaa +2.5 - (-)2.5V
-10.0£1.0V Lo/0 -6.5 - (-)13V

Jénnitetasot mitataan I&hettimen lahtoliittimestd ja vastaanottimen tuloliittimista, janni-
tetasojen sallitut arvot on madritelty Arinc429-standardissa. Nama sallitut jannitearvot
on kuvattuna taulukossa 1. Jannitetasot ovat riippuvaisia vaylan pituudesta ja vastaanot-
timien tai vaylassa olevien haarojen lukumaarésta. Sallitut jannitetasot tulee ottaa huo-

mioon suunniteltaessa vaylaa ja siihen liittyvia laitteita.

HE el | I I [ N ’—|_=

& MULL 0 A & | EG
LOw -5
HI  +%9 I I L L

B MULL @ Ty "RY LEG

I I ||
| 1 | a | 1 | 1 | a | 1 | =] | 1 | 5 | a | | 1 l N&TE
I T e e A e I

KUVIO 4. Bittien muodostuminen (ZHHKTECH, Arinc tutorial)

Yla olevassa kuviossa 4 on esimerkki siitd, miten bitit muodostuvat. Kuvion tapaukses-
sa johdin HI on A ja johdin LO on B. Bitti saa arvon yksi, kun johtimella A on positii-
vinen jannite ja johtimella B negatiivinen. Ja toisinpéin ilmoitettuna; kun johtimella A

on negatiivinen jannite ja johtimella B positiivinen, saa bitti arvon 0.

4.3 Johtimien ominaisuudet

Vaylalla kaytetaan kaapeleina suojattua kierrettya parikaapelia, jonka ominaisimpedans-
si on 78Q. Hairioiden minimoimiseksi kaapelin suojaus tulee maadoittaa molemmista

paistd, sekd mahdollisten haarojen kohdalta.

Lahettimen siséisen impedanssin tulee olla Hi ja Lo linjan valilld 75+ 5 Q. Kaapelin ja

lahettimen impedanssin pit&4 olla 1ahell4 toisiaan, jotta epdsovituksesta johtuvia virheitd



17

el tapahtuisi. Vastaanottimen impedanssiksi Arinc429 madrittelee vahintdan 8kQ.
(ZHHKTECH 2005;Aim GmbH 2010)

Kaapeleille ei Arinc429 ole méaaritellyt maksimi pituutta, sill& se riippuu vastaanottimi-
en maarasté ja virtaldhteen tehosta. Yleisesti jarjestelmat ovat suunniteltu alle 50 metri-
siksi, mutta hyvissd olosuhteissa voi pituus kasvaa yli 100 metriin. (ZHHKTECH
2005;Aim GmbH 2010)

4.4 Aallon muoto

Kaistannopeus kertoo, kuinka monta bittid kyseisell& nopeudella pystytadn lahettdmaan
sekunnissa. Tastd pystytddn laskemaan, kuinka pitk& on yksi pulssi. Pulssin nousu- ja
laskuajat kertovat kuinka kauan signaalilla kestdd nousta 10%:n amplitudista 90%:n
amplitudiin, kun mitataan pulssin johtoreunasta jattéreunaan. Pulssin nousu- ja laskuai-
koja valvotaan RC-piirilla, joka on sisd&nrakennettuna Arinc429-lahettimisséa. Sallitut
nousu- ja laskuajat molemmille kaistannopeuksille on nadytetty taulukossa 2. Mikali
nousu- tai laskuajat eivat ole sallittuja, vastaanotin hylkaa viestin. Kuviossa 5 on kuvat-

tuna aallonmuoto, seka esimerkki bitin muodostumisesta.

TAULUKKO 2. Sallitut nousu- ja laskuajat kaistannopeuksilla 100- ja 12.5kB/s.

Kaistannopeus
100kb/s 12.5kB/s- 14.5kB/s
Aika Y(yhden bitin aika) | 10us + 2.5% 1/ kaistannopeus +2.5%
Aika X 5us £ 5% Y/2 ps £ 5%
Sallittu nousuaika 1.5ps £ 0.5us | 10 + 5ps
Sallittu laskuaika 1.5ps £ 0.5us | 10 + 5ps
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KUVIO 5. Aallonmuoto ja bitin muodostuminen.

4.5 Protokolla

Protokollan mukaisesti véaylalla voi olla ainoastaan yksi lahetin. Vastaanottimia vaylalla
on oltava véhintddn yksi, mutta maksimissaan niitd voi olla jopa 20 kappaletta. Lahetin
lahettdd jatkuvasti 32-bittistd Arinc-sanomaa tai tilaa nolla.(ZHHKTECH 2005;Aim
GmbH 2010)

Arinc-vayléssa lahetetyt sanomat ovat aina 32-bittisia ja tyypillisesti ne ovat muodossa,
joka on kuvattu kuviossa 6. Sanoma siséltaa viisi peruskenttdd, jotka ovat pariteetti,
SSM, Data, SDI ja Label. Arinc-sanomassa véhiten merkitsevéa bitti on 1 ja eniten mer-
Kitseva 32.

32 31(30 (29 1110|198 1
Pariteetti | SSM Data SDI Label

KUVIO 6. Tyypillinen Arinc-sanoma

45.1 Pariteettibitti Arinc-sanomassa

Merkitsevin bitti Arinc-sanomassa on aina pariteetti eli tarkistusbitti. Pariteetti on
Arinc-sanomassa asetettu parittomaksi. Pariton pariteetti tarkoittaa ettd sanomassa on

aina oltava pariton méara bitteja, jotka saavat arvon yksi. Esimerkiksi jos sanoman bitit
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1-31 saavat kaikki arvon 1, pitad pariteetti bitin saada arvo 0, jotta sanoma hyvaksytaan.
Mikéli sanomassa on parillinen maaré bitteja, jotka saavat arvon yksi, tulee vastaanotta-
van laitteen hyl&ta viesti automaattisesti.

4.5.2 Merkki / tilamatriisi (SSM)

Bitit 31 - 30 on varattu SSM viestid varten. Tama kenttd voi ilmoittaa etumerkin, sano-
man suunnan tai sill4 raportoidaan dataldahteen toiminnallisen tila ja sen lahettdméan da-
tan kelpoisuus. Se, mitka tiedot SSM-kenttaéan on sisallytetty, riippuu sanoman datatyy-
pistd. Datatyyppi voi Arinc-sanomassa olla BCD,BNR tai diskreettimuotoinen.
(ZHHKTECH 2005;Aim GmbH 2010)

45.3 SSM diskreettimuodossa
Sanoman ollessa diskreettimuodossa SSM-kentta ilmoittaa lahettavén laitteen tilan tau-

lukon 3. mukaisesti.

TAULUKKO 3. SSM-diskreettimuodossa.
Bitti31  Bitti 30

0 0 Normaalikaytté (Normal operation)

0 1 Ei laskettua dataa (No computed Data)
1 0 Toiminnallinen testi ( Functional Test)
1 1 Héiridvaroitus (Failure Warning)

Normaalissa tilanteessa Arinc-sanoman bitit 31 — 30 on asetettu tilaan 0, mutta kun esi-
merkiksi laite kdynnistyy ja suorittaa kaynnistyksen aikaisen itsetestin (PBIT), asettuvat
SSM-kentéssé olevat bitti 31 tilaan 1 ja bitti 30 tilaan 0. Myos itsetestien, kuten kaytta-

jan pyytaman itsetestin (IBIT) aikana SSM kentéssa olevat bitit saavat arvon 1 ja 0.
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45.4 SSM-kentta BCD koodattuna

Datatyypin ollessa BCD, SSM-kentta voi ilmoittaa merkin tai suunnan sanoman sisalta-
vélle datalle. Merkin siséllyttdminen sanomaan on mahdollista, mutta ei pakollista. Jos
merkkia ei ole viestiin sisallytetty, on kentdn molemmat bitit maaritetty nollaksi. Taulu-
kossa 4 on esitettynd SSM-kentan bitit, kun sanoma on BCD-muodossa. (ZHHKTECH
2005;Aim GmbH 2010)

Koodi (01) “Ei laskettua dataa”, kertoo, ettei lahdelaitteelta ole saatavilla luotettavaa
dataa. (ZHHKTECH 2005;Aim GmbH 2010)

Koodi (10) lahetetédan ohjeistuskéskyn kanssa kun haluttaan vastaanottavan laitteen suo-
rittavan toiminnallisen testin. Kun koodi 10 vastaanotetaan paluuviesting, siséltda se
tuloksen toiminnallisesta testistd. (ZHHKTECH 2005;Aim GmbH 2010)

TAULUKKO 4. SSM BCD -koodattuna
Bitti 31 Bitti 30

0 0 Plus, pohjoinen, itd, oikea, kohti, yli

0 1 Ei laskettua dataa (No computed Data)
1 0 Toiminnallinen testi ( Functional Test)
1 1 Miinus, eteld, lansi, vasen, pois, ali

455 SSM BNR -koodattuna

Kaytettdessd binddrikoodattua sanomaa ilmoittaa SSM-kenttd lahettavan laitteen toi-
minnallisen tilan. Etumerkin kertomiseen bindariviestissa kaytetddn bittia 29.
(ZHHKTECH 2005;Aim GmbH 2010)

Viasta varoittava koodi (00) kertoo lahdejarjestelman viasta, joka voi aiheuttaa epa-
luotettavaa tietoa. (ZHHKTECH 2005;Aim GmbH 2010)

“Ei laskettua dataa” koodi (01) l&hetetédan, miké&li epdluotettavan datan l&hettdminen
johtuu jonkun toisen jarjestelmén viasta. (ZHHKTECH 2005;Aim GmbH 2010)
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Koodia (10) kaytetadan ilmoittamaan, ettd lahetetyssé sanomassa on tulos toiminnallises-
ta testistd. (ZHHKTECH 2005;Aim GmbH 2010)

Taulukossa 5 on esitettynd SSM-kentén bitit kun sanoma on BNR-koodattuna.

TAULUKKO 5. SSM-kenttd BNR-koodattuna.

Bitti 31 Bitti 30

0 0 Héiridvaroitus (Failure Warning)

0 1 Ei laskettua dataa (No computed Data)
1 0 Toiminnallinen testi (Functional Test)
1 1 Normaalikéyttd (Normal operation)

45.6 Data

Léahetettdessé Arinc-sanomaa ensimmadiset 8 bittia madrittelevat Labelin, seuraavat kak-
si bittia on varattu SDI:lle ja kolmannessa osiossa lahetetdan data. Arinc429-standardi
maarittelee, ettd bitit 11 — 29 siséltdvat lahetettdvan datan. (ZHHKTECH 2005;Aim
GmbH 2010)

Bittien koodaus Arinc-sanomissa on hyvin joustavaa. Datakentdn bitit voivat olla BCD-,
BNR- tai diskreettimuodossa. Diskreettimuotoinen data voi olla yhdistelma BCD- ja/ tai
BNR-koodauksesta, seka yksittaisista biteistd. Koko datakenttd saattaa myos siséltédé
ainoastaan yksittaisia bitteja. (ZHHKTECH 2005;Aim GmbH 2010)

45.7 Data BCD-koodattuna

BCD-muodossa lahetetty data koostuu neljan bitin kentistd, joista jokainen ilmaisee
yhden numeron. Datakenttd voidaan maksimissaan jakaa viiteen alakenttéan, jotka tuot-
tavat viisi lukua binddarimuodossa. Merkitsevin alakentta (kenttdl) siséltdd ainoastaan
kolme hittid, jolloin kenttd voi saada suurimmillaan arvon seitsemén. Mikali merkitse-

vimman alakentén arvoksi pitda tulla yli seitseman, muutetaan bitit 29-27 nolliksi ja
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seuraava alakentta (kenttd2) merkitsevimmaksi, jolloin arvo voidaan nédyttdd. Kuviossa
7 on esitettynd BCD koodattu Arinc-sanoma, joka on jaettu viiteen alakenttdan.
(ZHHKTECH 2005;Aim GmbH 2010)

32/31]30[29]28|27|26]25|24/23|22|21|20[19]18]17]16]15]14]13|12[11]10] 9| 8] 7| 6] 5] 4] 3] 2| 1
P [SSM [Kenttd 1| Kenttd2 | Kenttd 3 Kenttd 4 | Kenttd 5 | SDI Label

KUVIO 7. Arinc-sanoma BCD-koodatulla datakentalla

45.8 Data BNR-koodattuna

Bindarimuodossa data on koodattuna numerona. Tdassa datatyypissa merkitsevin bitti on
28 ja sen arvo on puolet koko skaalauksen maksimiarvosta. Talloin bitti 27 on ¥, skaa-
lauksen maksimiarvosta tai puolet bitin 28 arvosta jne. Labelli kertoo skaalauksen sek&
numeroon kaytettdvan bittien maaran. Datakentdn bitti 29 on varattu etumerkille.
(ZHHKTECH 2005;Aim GmbH 2010)

32/31|30[29]28|27|26|25|24|23]22|21|20| 19]18]17|16]15|14]13]12]11]10] 9| 8| 7| 6] 5] 4] 3] 2| 1
P |SSM Data SDI Label
of 1] 1] o] 1] o] o] o] o] 1] 1] o] o] o] o] o] o] o] o] o] o] o] o] 0 103

KUVIO 8. Esimerkki Arinc-sanomasta BNR-koodattuna

Kuviossa 8. on esitetty bindarikoodattu sanoma Label L103, joka kertoo valitun ilmano-
peuden. Arinc-standardista selviad, ettd skaalaus on 512 ja 11 bittid on k&yttssa. Bitti 28
on % koko skaalasta, niinpa bitti 23 on 1/64 ja bitti 22 on 1/128 skaalasta. Tulokseksi

saadaan 256+8+4=268. Koska bitti 29 on nolla, tarkoittaa luku positiivista.

45.9 Data diskreettimuodossa

Diskreettimuotoinen datakenttd voi koostua esim. BND- ja/tai BCD-datasta tai ainoas-

taan bittidatasta. Bittidatassa jokaiselle bitille on annettu arvo, joka voi olla esimerkiksi
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paalla / pois tai tosi / epéatosi. Suuri osa NH90-helikopterissa kaytetyistd Arinc
-sanomista on joko kokonaan tai osittain diskreettimuodossa.

4.5.10 SDI

Lahteen / kohteen tunnistukseen (Source/Destination ldentifier) eli SDI:hin k&ytetaan
bitteja 9 — 10. Naiden bittien kayttd on standardin mukaan vapaaehtoista. SDI:td voi-
daan kayttaa kertomaan, kuka on sanoman lahettdja, tai jos vastaanottimia on useampi
kuin yksi, voidaan SDI:td kayttdd yksiloiméaan lahetys tietylle vastaanottimelle.
(ZHHKTECH 2005;Aim GmbH 2010)

Mikali sanoman sisalté on suurempi kuin minka 32 bitin viestill4& on mahdollista vélit-
tad, voi SDI:té4 kayttaa Labellin laajentamiseen. Tassa kaytossa esim. Label L270_00 on
ensimmaéinen, L270_01 on toinen ja L270_10 kolmas alalabelli. T&lla tavalla Labellille
L270 saadaan lahetettyd yhden 19 bitin datakentédn asemesta kolme 19 bittia sisaltdvaa

datakenttaa.

45.11 Label

Bitit 1-8 sisaltda Labellin, joka toimii tiedon yksildijand. Arincin méaaritelmassa on ker-
rottu jokaiselle Labellille datatyypit, seké lahettavét ja vastaanottavat laitteet. Méaéritel-
massd on myos eroteltu, mitka laitteet voivat lahettdd millakin Labellilla. Vaikka Label-
lit olisivat numeerisesti samat kahden eri laitteiden lahettdmind, saattaa niiden lahetta-

mien sanomien sisallot erota toisistaan huomattavastikin.

Label-kentan bitit muodostavat 3-numeroisen luvun oktaalikoodina. Oktaalikoodin etu-
na on kahdeksalla bitilla saavutettu maksimiarvo 377, tosin eri vaihtoehtoja ei voi olla
enempaa kuin 255. Labellin maaraavin bitti sijaitsee koko Arinc-sanoman véhiten maa-
radvimman bitin paikalla eli ensimmaisend. Labellista lahetetddn ensimmaéisena maa-

raavin bitti, eli bitti numero 8.
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Labelli lahetetadn aina Arinc429-sanomassa ensimmaisend ja se vaaditaan kaikkiin

Arinc-sanomiin aivan kuten viimeinenkin bitti eli pariteetti.

Label kentta
Bitti 8/7|!6/5/4(3|2]1
Oktaalikoodinarvo |4 (21412121

KUVIO 9. Label-kentta ja arvon muodostuminen

Kuviossa 9 on esitetty Label-kenttd oktaalikoodattuna. Esimerkiksi jos Label-kentéan
bitit ovat 11011010, tulee Labelin arvoksi 266, koska bittien arvot ovat 4+2+0, 4+2+0 ja
2+0.
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5 MILBUS 1553B

5.1 Milbus yleisesti

Mil-STD-1553B —standardi maédrittelee sotilaskaytossa olevan digitaaliseen lahetys /
vastaanottoon moninkertaistetun datavaylan. 1553-vayla on kahdennettu, kaksisuuntai-
nen, Manchester Il -koodattu tiedonsiirtolinja, jolla on suuri héiriénsietokyky. (Condor
Engineering 2004; Aim GmbH 2010)

Vayla on rakenteeltaan Kierretty ja suojattu parikaapeli, jonka impedanssi 1IMHz:n taa-
juudella on standardin mukaisesti 70-80 Q, mutta ilmailussa se on vakiintunut 78Q:iin.
Kaikki vaylaan liittyvat laitteet yhdistetddn haaroittimien avulla, jolloin saavutetaan
ideaalitilanteessa havioton siirtolinja, silld haaroittimet tuottavat véylalle galvaanisen
erotuksen. (Condor Engineering 2004;Alkkionmaki 2009; Aim GmbH 2010)

Kaikkea liikennettd vaylalla hallitsee vaylédohjain. Etaterminaaleilla on lupa kuunnella
kaikki viestit, mutta ei l&hettda niitd muuten kuin vayldohjaimen luvalla. Vaylaohjain
(BC) lahettaa viesteja etaterminaalille (RT), joka kuittaa sanomat, sekd toteuttaa kaikKi

vaylaohjaimen késkyt.

Mil-STD1553 -standardi maarittelee kytkeytymisen vayléalla, sanomarakenteen, sano-
mamuodon, viestiprotokollan, sahkdiset toiminnat, sekéd vaylan etdaterminaalin toimin-
nan. (Condor Engineering 2004; Aim GmbH 2010)

Taman vaylatyypin standardisoinnilla saavutetaan kahdentyyppisia etuja:

Ne ovat koon ja painon sééstd kaapeloinneissa, seka vahentyneet laitteistojen kehitys- ja

modifikaatiokustannukset.

Taulukossa 6 on vertailtu Milbus 1553A:n ja 1553B:n standardin asettamia vaatimuksia.
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TAULUKKO 6. Standardin asettamia vaatimuksia véaylille Milbus 1553A ja
1553B.(Aim GmbH 2010, Milbus tutorial)

Table 2-1 MIL-STD-1553A and MIL-5TD-1553B Requirements Comparison

Specification Requirement

MIT-STD-15534A

MIL-STD-1553B

Cable Type Jacketed, shielded twisted Jacketed, shielded twisted
pair pair

Cable Shield Coverage — minimum 80% 75%

Cable Twist — minimum 12 twists/foot 4 twists/foot

Capacitance, wire to wire — maxinmm | 30 pEF/ft 30 pF/ft

Characteristic Cable Impedance (Zg)

T0Q+10% @ 1 MHz

70-80 0 +10% @ 1 MHz
Nominal

Cable Attenuation

1dB/100 f @ 1 MHz

1.5dB/100 ft @ 1 MHz

Cable Length

300 ft — maximum

Unspecified

Cable Termination

Characteristic Impedance

Jominal Characteristic
Impedance + 2%

Cable Stubbing

Direct Coupling < 1 ft
Transformer Coupling
1-20f

Direct Coupling = 1 ft
Transformer Coupling 1 —
20 ft

Isolation Resistors in series
with coupler
Direct Coupled

R=075Zo%5%

R=075Z5+5%

Cable Coupling Shield Shielded coupler box 75% coverage — nunimum

Coupling Transformer Turns Ratio Unspecified 1:141 £ 3% with higher
Turns on isolation resistor
side

Transformer Open Circuit Impedance | Unspecified 3 kL2 from 75 kHz - 1 MHz
With 1 VRMS sine wave

Transformer Waveform Integrity Unspecified Droop of 20% overshoot —
max
Ringing of £ 1V peak —
max

Transformer Common Mode Unspecified 45dB@ 1 MHz

Rejection

Fault Isolation

R=075Zox2%
R=

Yo

(]

550+

Impedance across bus with failed
Transformer coupling

Nolessthan 1.5 Zg

Noless than 1.5 Z5

component
Direct coupling Unspecified No less than 110 O
Stub Voltage Requirement
Transformer Coupled 1 WV to 20 V peak to peak 1V to 14V peak to peak
Direct Coupled 1V to 20 V peak to peak 1.4V to 20 V peak to peak

5.2 Vaylakomponentit

Vaylassa on kolmentyyppisia aktiivisia laitteita, jotka ovat vaylaohjain (BusController)

eli BC, etdaterminaali (remote terminal) eli RT ja vaylavalvoja (bus monitor) eli BM.

Néiden liséksi vaylalla on passiivisia komponentteja, kuten vaylapaate (bus terminator)

ja haaroitin (coupler). (Condor Engineering 2004;Alkkionmaki 2009; Aim GmbH 2010)
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5.2.1 Vaylaohjain

Vayléohjain on vaylalla oleva laite, jonka péatarkoitus on tuottaa sanomien ohjauskas-
kyt kaikille vaylalla tapahtuville lahetyksille. Tasta huolimatta vayléohjain saattaa tehda
my0s monia muita tehtévid, kuten toimia rajapintana muille laitteille. Se saattaa my6s
olla liitettyna johonkin muuhun vaylaan ja toimia siella esimerkiksi véaylévalvojana tai
etaterminaalina. (Condor Engineering 2004;Alkkionmaki 2009; Aim GmbH 2010)

Aloittaakseen ldhetyksen véyldohjaimen tulee lahett&d, vastaanottaa ja ohjata siirretta-
véé tietoa vaylalla. Kaikki tiedonsiirto toimii komento / vastaus -tyyppisesti. Vaylaoh-
jain lahettdd k&skyn ja etdterminaali kuittaa k&skyn vastaanotetuksi. Yhdelld véylalla
voi olla useampia véyldohjaimia, mutta vain yksi voi olla kerrallaan aktiivinen. Kas-
kysanaan voi liittya dataa tai pyynt0 etdaterminaalilla olevasta datasta. (Condor Enginee-
ring 2004;Alkkionmaki 2009; Aim GmbH 2010)

Vayléohjaimella on vastuu muuttaa datavirtaa toiminnallisten ympéaristomuutosten mu-
kaisesti. Nam& muutokset voivat johtua esimerkiksi hydraulijarjestelman siirtymisesta
vikatilaan. Vaylédohjaimen tulee havaita kyseiset muutokset ja toimia niiden ehkéisemi-
seksi. Ongelman havaitseminen saattaa vaatia BC:Itd kommunikointia etaterminaalin

kanssa toisio- tai varavaylan avulla. (Condor Engineering 2004; Aim GmbH 2010)

5.2.2 Etaterminaali

Etaterminaali on suunniteltu rajapinnaksi useille muilla laitteille 1553-vaylan ulkopuo-
lella. Tamé rajapinta voi toimia itse alijarjestelmana tai se voi olla ulkoinen liittymé ei
Milbus-yhteensopivalle laitteelle. Toiminnallisesti tdma rajapinta vastaanottaa ja tulkit-
see vaylaohjaimen lahettamat késkyt, tarkistaa mahdolliset virheet ja reagoi niihin, seka
vélittaa tiedot alijarjestelmille. Etdterminaalin on pystyttavé kasittelemaan protokollan
virheet esim. puuttuvat datat, ylimaaraiset sanat jne., sekd sahkdiset virheet kuten aal-
lonmuoto tai pulssin nousuaika. Etadterminaaleja on vaylalaitteista suurin osa. Rajoituk-
sia etaterminaaleille ovat: Méaara enintdan 31kpl, yhdella RT:1la voi olla 31 aliosoitetta,
seka se ettd yksikaan etaterminaali ei saa puhua ellei vaylédohjain ole niitd niin késkenyt.
(Condor Engineering 2004; Alkkionmaki 2009; Aim GmbH 2010)



28

5.2.3 Vaylavalvoja

Vaylavalvoja eli BM tarkistaa kaikki vaylalla litkkuvat viestit ja tarvittaessa nauhoittaa
valittuja viestejd. Valvoja kerad reaaliaikaista dataa ja voi tallentaa kaiken vaylaliiken-
teen, mukaan lukien séhkdiset ja protokollahdiriot. VVaylavalvoja toimii usein myos va-
ralaitteena vayladohjaimelle, jolloin ohjaimen vioittuessa voi vaylavalvoja jatkaa vayla-
ohjaimen tehtévissa. Véylavalvoja toimii usein myods etdterminaalin tehtévissa. (Condor
Engineering 2004; Alkkionméki 2009; Aim GmbH 2010)

5.2.4 Passiiviset komponentit

Vaylalla olevien passiivisten komponenttien tehtdvané on toimia paévéylén ja laitteiden
rajapintoina, sek& muodostaa vaylan ja laitteiden valille mahdollisimman hyva impe-

danssinen sovitus, jotta signaalia vaimentavia heijastumisia ja sarojé ei tapahtuisi.

Haaroittimen tehtdva on kytkea vaylélla olevat laitteet padvaylalle. Kytkenndssé voi-
daan kayttda kahdentyyppisia haaroittimia, jotka ovat muuntajahaaroitin ja suorakytket-
ty haaroitin. Laitteiden kytkentd paavaylélle aiheuttaa vaylélle kuormaa, joka tuottaa
impedanssivirheitd ja heijastumisista johtuvaa signaalin heikentymista. Kaikissa vaylille
kytketyissa laitteissa on oma erotinmuuntaja, jolloin laitteella ja vayléalla ei ole gal-
vaanista kosketusta. (Condor Engineering 2004;Alkkionméki 2009; Aim GmbH 2010)

Suorakytketty haaroitin, nimensa mukaisesti, kytkee laitteet suoraan paavaylakaapelille
ilman haaroittimen omaa muuntajaa. Suorakytkettyjen haaroittimien haittapuolena on
kaytettavan haaroituksen mitta, joka voi olla enintdédn 30cm. Suorakytketyt haaroittimet
voivat aiheuttaa merkittavia impedanssivirheitd. (Condor Engineering 2004;Alkkionmaki
2009; Aim GmbH 2010)
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Kuvion 10. mukainen muuntajahaaroitin siséltad muuntajan seka eristysvastuksen. Ta-
man tyyppisen haaroittimen edut ovat:

e haaroituksen maksimipituus jopa 6,1m

e sahkdinen eristys

e parempi impedanssinen sovitus

e suurempi saroytymisen ehkaisy kuin suorakytkentdisessa

e vaikka haaroitin olisi oikosulussa, ei se oikosulje koko véylaa

]

FRemaole
Twrminal

KUVIO 10. Muuntajahaaroitin (AIM GmbH 2010, Milbus tutorial)

Paatevastukset ovat asennettu padvaylan molempiin péihin, ja niiden tehtdvana on sovit-
taa vaylan impedanssi kaapelille sopivaksi. Standardissa on maarétty, ettd paatevastuk-
sen impedanssi saa olla enimmillddn £2 % kaapelin ominaisimpedanssista. Paatevas-
tuksen avulla vaylésta tulee sovitettu siirtolinja, jossa ideaalitilanteessa ei tapahdu vai-

mentumisia, heijastumisia eiké séroja. (Alkkionméki.E 2009)

5.3 Sanomatyypit

Sanomatyyppeja on kolme: kaskysana (command word), datasana (data word) ja tilasa-
na (status word). Jokainen ndistd sanomista sisdltdd saman perusosan, vaikka niiden
sisélloissd onkin muita eroja. Kaikki sanomat ovat 20-bittisia ja niiden kolme ensim-
maisté bittid sisaltavat synkronointikentan. Synkronoinnin avulla etadterminaali tahdistaa
sanoman. Jokaisessa sanomassa synkronointikoodi on samanlainen, mutta datasanomas-
sa se on 180 asteen vaihesiirrossa muihin sanomatyyppeihin verrattuna. (Condor En-
gineering 2004; Aim GmbH 2010)
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Toinen yhteinen piirre sanomatyyppien valilla on pariteettibitti, joka lahetetd&n sano-
man viimeisend bittind. Pariteettibitti on standardissa méaéaratty aivan kuten Arinc

-sanomissakin parittomaksi.

5.3.1 Kaskysana

Késkysana on vayldohjaimen lahettdmd sanoma, jonka etaterminaali kuittaa aina vas-
taanotetuksi. Kéaskysana koostuu synkronointikoodista, etdterminaalin osoitteesta, T/R
bitistd, aliosoite/ moodibiteistd, sanojen méard / moodikoodibiteistd, sekd pariteetista.
Kuviossa 11 on esitettynd kaskysana ja bittien merkitykset.

1] 21 314 51678 9110]11)12] 13|14 15]16]17|18 19 |20
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Synkronomti Etﬁ_terminaalin T/R. Aliosoite / Sanomien mA4ra
osotlte moodikomento

IECHa:

KUVIO 11. Késkysana

Kéaskysanan bitit 4 - 8 siséltavat sen etaterminaalin osoitteen, jolle viesti on tarkoitettu.
Viidelld bitilld pystyy muodostamaan bindérikoodina luvun 0-31, téstd johtuu ensim-
mainen rajoitus, joka koskee etdterminaalien maksimimaarda. Terminaalin osoitteen
ollessa 11111, kéytetaan yleislahetystd, jonka kaikki vaylélla olevat laitteet kuuntelevat
ja kuittaavat. Tésta syysta osoitetta 11111 ei voi asettaa kayttoon yhdellekaan etatermi-
naalille. (Condor Engineering 2004;Alkkionméki 2009; Aim GmbH 2010)

Bitti 9 sisaltda kaskyn etaterminaalin toiminnasta. Jos kyseinen bitti on arvoltaan 1, on
etaterminaalin toimittava lahettimend, ja jos bitin arvo on 0, tulee R/T:n toimia vastaan-
ottimena. Tama bitti siis kertoo etaterminaalille, tuleeko sen lahettdd vai vastaanottaa
kaskysanomassa kerrottu data. (Condor Engineering 2004;Alkkionmaki 2009; Aim GmbH
2010)
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Bitit 10 - 14 on varattu aliosoitteelle tai moodikomennolle. Bittien arvoilla 00000 ja
11111, etaterminaali kasketddn moodikayttoon. Moodikoodien kaytosta on kerrottu
enemman seuraavassa kappaleessa. Jos bittien arvot ovat jotain muuta kuin edelld kuva-
tut, sisaltavat ne silloin aliosoitteen. Aliosoite kertoo etaterminaalille, mitka tiedot sen
tarvitsee lahettdd tai vastaanottaa. Naiden bittien kayttda ei standardissa ole maarétty,
joten suunnittelija voi jarjestelmaé tai ohjelmaa suunnitellessa itse maéarittadd, mit4 dataa
kyseiset bitit sisaltavat. Esimerkiksi koodi 00001 voi siséltad kaskyn vastaanottaa ilma-
nopeustieto. (Condor Engineering 2004;Alkkionméki 2009; Aim GmbH 2010)

Bitit 15 - 19 sisaltavat sanojen madrén, joka lahetettdvassa / vastaanotettavassa datasa-

nomassa tulee olla. Nain ollen suurin datasanoma voi sisaltaa 32 sanaa eli 64 tavua.

Mikali aliosoitteessa kaikki bitit saavat arvon 1 tai 0, kdytetdan bitteja 15 - 19 moodi-
koodina. Tdma koodi on vaylaohjaimen kasky etaterminaalille toteuttaa joku ennalta
madréatyista tehtavistd, kuten esimerkiksi itsetesti tai uudelleenk&ynnistys. Nama koodit
ovat standardissa esimaaréattyja ja koodien merkitykset 16ytyvat alla olevasta taulukosta
7. (Condor Engineering 2004; Aim GmbH 2010)



TAULUKKO 7. Moodikomennot (PDF)

Table 5. Mode Codes

TR Mode  Function | e | Broadcast
1 00000 Dynamic Bus Control No No
1 00001 Synchronize No Yes
1 00010 Transmit Status Word No No
1 00011 Initiate Self-test No Yes
1 00100 Transmitter Shutdown No Yes
1 00101 Ovemde Transmitter Shutdown No Yes
1 00110 Inhibit Terminal Flag Bit No Yes
1 00111 Ovemnde Inhibit Terminal Flag Bit | No Yes
1 01000 Reset Remote Terminal No Yes
1 01001 Reserved No TBD
I | I | |
I | I | |
1 o111 Reserved No TBD
1 10000 Transmit Vector Word Yes No
0 10001 Synchronize Yes Yes
1 10010 Transmit Last Command Word Yes No
1 10011 Transmit BIT Word Yes No
0 10100 Selected Transmitter Shutdown Yes Yes
0 10101 Owerride Selected Transmitter Yes Yes
Shutdown
10 | 10110 Reserved Yes TBD
I | I | |
I | I | |
e |11 Reserved Yes TBD

5.3.2 Datasana
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Datasanoma on vaylan sanomista se sanatyyppi, jota varten vayla on suunniteltu, eli

tiedonsiirtoa varten. Datasanoman sisaltd voi olla BRN-, BCD-, tai diskreetti-dataa.

Datasanassa itse sanomalle on madritetty bitit 4-19, joka tuottaa kahden tavun mittaisen

kentdn. Kuviossa 12 on esitettynd datasana ja bittien merkitykset.
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KUVIO 12. Datasana ja bittien merkitykset.
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Datasanoja voidaan lahettaa yhta kaskysanaa kohden maksimissaan 32 perékkain, ja tata
seuraa lahettéjasta riippuen joko etdaterminaalin lahettdmd statussana tai vayldohjaimen
ldhettdmd uusi kaskysana. Statussanalla etdterminaali kuittaa datan saapuneeksi ja to-
dentaa oikeellisuuden. (Condor Engineering 2004; Aim GmbH 2010)

Mikéli datasana on lahetetty etaterminaalilta vayldohjaimelle, kuuluu sanomien l&hetys-
jarjestyksen olla seuraava:

1. Kaéskysana, jonka lahettdd vaylaohjain
2. Statussana, jolla etaterminaali kuittaa kaskysanan
3. Datasana

Alla olevassa kuviossa 13. on kuvattuna sanomien l&hetysjarjestykset.

NEXT
S RECEIVE| DATA DATA ,,, DATA | _ STATUS , COMMAND
COMMAND WORD = WORD WORD @ - WORD WORD
NEXT
RT.ec | TRANSMIT .| STATUS | DATA DATA |,,, DATA , GOMMAND
COMMAND ~  WORD WORD  WORD WORD WORD

NEXT

RECEIVE TF!ANEMIT@ STATUS DATA s DATA @ STATUS # COMMAMND

RT-AT  \commanD COMMAND WORD WORD WORD WORD WORD

KUVIO 13. Sanomien lahetysjarjestykset.(MIL-1553-STD tutorial, Condor Engineering
2004)

Mikali datasanoma halutaan lahettd4 etaterminaalilta toiselle etdterminaalille, on toimin-
ta monimutkaisempi. Véaylédohjain lahettdd ensiksi kuuntelevalle etdterminaalille kas-
kysanan, jossa maaratadn etaterminaalin asettumaan vastaanottimeksi. Tamén jalkeen
vaylaohjain lahettaa toiselle etdaterminaalille kdskysanan muuttaa sen tila lahettimeksi.
Lahettava etaterminaali kuittaa k&skysanan statussanalla, ja lahettdd halutun datan, jol-
loin vastaanottava etdterminaali hylkdaa vastaanotetun statussanan, mutta hyvéksyy da-
tasanan ja lahettda vaylédohjaimelle statussanana kuittauksen vastaanotetusta datasanas-

ta. (Condor Engineering 2004; Aim GmbH 2010)
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5.3.3 Tilasana

Tilasana on sanoma, jolla etdterminaali kuittaa ké&skysanan tai datasanan saapuneeksi.
Tilasana on esitettynd kuviossa 14. Sanomassa bitit 5 - 8 on varattu sanan lahettédvén
etdterminaalin osoitteelle, ja sen tarvitsee tdsmatd vastaanotetun kaskysanan kanssa.
Bitit 9 - 19 on varattu etdterminaalin omille ilmoituksille, kuten viestivirheille tai yleis-
lahetyskaskyn kuittaamiselle. Taulukossa 8 on esitettynd bittien 9 - 19 merkitykset.
(Condor Engineering 2004; Alkkionméki 2009; Aim GmbH 2010)

1) 21 314 516 78] 9|10]11]12]| 13|14 15]16]17]|181]19 |20

[ 1
Synkronointi EtaFenn1naal1n =18 d Varattu & g:i 212 Fl=
osoite § 3 ' 2. tulevaisuuden 3 & g E 5 E
e 2§ kayttoon 3 % B B @
o 8 = 2 g & B g
o =
3 E 2 e =g B
/D o g Q':;) w a9
B ] a. o 2
o o]
o D
8. =
< &
@ =
A 8

KUVIO 14. Tilasana



TAULUKKO 8. Bittien 9 - 19 merkitykset.

Bitti merkitys mikéli tila on 1
IImaisee virheen saapuneessa datasanon-
9 Message error massa, eli datasanoma ei ole lapdissyt RT:n
omaa testia.
10 Instrumentation Bitin tgr_ko itus on erottaa kasky ja tilasano-
mat toisistaan.
RT pyytéd4 BC:td toimimaan ennaltaméaara-
11 Service request tylla tavalla, joko RT:n tai alijarjestelman
hairidtilanteessa.
12 Reserved Varattu tulevaisuuden kéyttoa varten.
13 Reserved Varattu tulevaisuuden kayttoa varten.
14 Reserved Varattu tulevaisuuden kéyttoa varten.
. Bitti ilmaisee, milloin vastaanotettu ké&sky-
15 Broadcast CMD received sana ol yleislahetys.
Bitti ilmaisee RT:n olevan kykeneméton
16 Busy siirtdmaén tai hankkimaan dataa vaylaoh-
jaimen késkyn mukaisesti.
Bittid kdytetaan ilmaisemaan alijarjestelman
17 Subsystem flag vika tai varoittamaan mahdollisesta epa-
luotettavasta datasta.
18 Dynamic bus acceptance Bitilla"R'I: hy.vé:lksyy toimimisensa dynaami-
sena vaylaohjaimena.
19 Terminal Flag Talla bitilla ilmaistaan etaterminaalin vika.

5.3.4 Yleislahetys
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Y leislahetys on vaylaohjaimen l&dhettdma sanoma, joka on tarkoitettu kaikille véaylassa

kiinni oleville laitteille. Yleislahetyksen kaskysana on muuten samanlainen kuin kas-

kysanat normaalistikin, mutta etdterminaalin osoitteeksi on annettu 11111, joka standar-

din mukaan tarkoittaa yleislahetysta.

Y leislahetys voi olla datasana védyldohjaimelta etaterminaaleille tai esimerkiksi etater-

minaalilta toisille etaterminaaleille. Tdssa tapauksessa vayldohjaimen on lahetettava

ensin yleislahetyskasky kaikille etaterminaaleille ja yksi lahetyskasky sille etaterminaa-

lille, jonka datasanoma halutaan kaikille lahetettavéksi.
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6 VAYLAVAKOILU PATRIAN NH90-KOKOONPANOSSA

6.1 Nykytilanne

Arinc- ja Milbus-vaylien vakoilu on mahdollista Helicopters Hallin toimipisteessa kah-
della tavalla, joko kéayttden apuna ohjelmaa nimeltd Artist, tai erillistd vayldanalysaatto-
ria (kuval). Vaylaanalysaattorin k&yttd vaylien vakoiluun on hyvin véhaistd, silla vayla-
analysaattorin antama tieto sisaltaa pelkéstdén raakadataa, eli se on esitetty ainoastaan
numerokoodina, jota ei reaaliaikaisesti pysty lukemaan. Tamanlaisen tiedon analysoimi-
seen tarvitaan vahva tietamys vaylaliikenteestd, jarjestelmdn toiminnasta, seka laaja

databasen tuntemus.

KUVA 1. Véylaanalysaattori

Vaylien vakoiluun tarkoitetut Artist-pc:t (kuva 2) sisédltavat vakoiluun tarvittavan oh-
jelmiston, seka l&ahto- ja tuloliitdnnat vakoilua ja simulointia varten. Tamén kaltaisia

Artist-pc:itd NH90-kokoonpanosta loytyy 4 kappaletta.
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KUVA 2. Artist-pc

Vaylavakoilu aloitetaan kytkeytymalla helikopterin vaylaén sopivilla adaptereilla. Mil-
1553-vaylaa vakoiltaessa tulee tietokoneen ja helikopterin vélille kytked sopivat liitti-
met sisdltdva testijohto. Tama testijohto kytketddn helikopterin vaylan péaatevastuksen
tilalle. Paatevastusten irrotuksesta johtuen tulee testijohdon, seka helikopterin valissa
olla liséksi asennettuna Stub. Téssa tarkoituksessa Stub toimittaa seké vaylapaatteen etta
haaroittimen virkaa. Nain valtytdan vaylan impedanssivirheiltd. Kuvassa 3. testijohto,
seké Stub.
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KUVA 3. Milbus-kayttoon tarkoitetut testijohdot ja Stubit

Arinc-vaylan vakoilu ei usein onnistu yhtd vahaisilla asetuksilla kuin Milbus-vaylén
vakoilu. Arinc-vaylassé ei NH90-helikopterissa ole helposti irrotettavia vaylépéatteit,
joten kytkeytyminen vaylélle tulee tehda eritavalla. Helpoin tapa kytkeytyé vaylélle on
kayttad Break-Out -bokseja. Nama boksit tuottavat tarvittavan rinnankytkennan vaylal-
le, katkaisematta kuitenkaan linjaa tai irrottamatta vastaanottavaa laitetta vaylalta.
NH90 -kokoonpanossa on suuri maéra valiliittimille sopivia Break-Out -bokseja (kuva
4). Kokonaisille avioniikkalaitteille sopivia Break-Out -bokseja NH90-osastolta 16ytyy
vahintaan yksi boksi padavioniikkahyllyssé olevaa laitetta kohden. Kuvassa 5. on esitet-
tynd FCC:lle (Flight Control Computer) ja ACC:lle (Actuator Control Computer)
sopiva Break-out -boksi. Break-out -boksiin kytkeytymiseen voi kéyttaa esimerkiksi

tavallisia mittajohtoja, jos niihin vain on kytketty sopivat liittimet.

KUVA 4. Helikopterin valiliittimelle sopiva Break-Out -boksi
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KUVA 5. FCC ja ACC Break-out -boksi.

6.1.1 Artist-ohjelma

Artist-ohjelma on Eurocopterin luoma ohjelma vaylien vakoilua varten. Ohjelmaa kayt-
taméalla on mahdollista saada reaaliaikaista tulkattua dataa vaylilla lahetettavistd sano-
mista. Ndméa sanomat ndytetaan joko bitti muotoisena raakadatana, tai databasen avulla
tulkattuna. Eurocopterilta saadut databaset sisédltavat kaikki NH90-vaylilla liikkuvat
sanomat. Naitd databaseja Artist-ohjelma kayttaa hyvakseen kaantden sanoman siséallon
luettavaan muotoon, jolloin vaylien vakoilu helpottuu. Tdéménlainen sanoma voi olla
esimerkiksi kuormakoukun ldhettdmé tieto sen omasta lukituksesta. Databasessa lukee
kyseisen bitin kohdalla vdittimd “koukku lukossa” ja seuraavaksi sanomasta luettava

tieto “true” tai ~false”.
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Artistia kayttamalla véylien lukeminen helpottuu ja nopeutuu huomattavasti, koska tal-
16in ei tarvitse tietda tarkalleen, mika bitti sisaltdéd minkakin tiedon.

Artist ohjelma siséltad moduulit, eli ohjelman osat Arinc-, Milbus- ja RS-vaylille. Néis-
ta4 Arinc- ja Milbus- moduuleiden kaytt6 on NH90-osastolla yleistd. RS-moduulin kéyt-
t0a ei oman kokemukseni mukaan ole koskaan kaytetty. Se johtuu todennédkdisesti va-

koilun hankaluudesta, silla analysointiin tarvittavia databaseja ei ole.

Ohjelma on hyvin monipuolinen, silla pystytdan vakoilun lisdksi my6s simuloimaan,
nauhoittamaan ja toistamaan nauhoituksia. Ohjelmasta my6s 10ytyy tydkaluja nauhoi-
tuksen analysointiin, silld nauhoitus tallentuu bittimuotoisiksi sanomiksi. Naméakaan
tyokalut eivat ole kovin helppokéyttdisié ja nauhoituksesta taytyy olla tiedossa mita etsii

ja mihin aikaan.

Tallennetun datan analysoimiseksi on tarkeéé tietda aika, milloin mahdollinen vika on
tapahtunut, sekd mita sanomia halutaan tutkia. Kun ndmé asiat ovat tiedossa, voidaan
tallennuksesta suodattaa tarpeeton tieto pois. Teoriassa Arinc- lahetyksestd tallentuu
noin 390 sanomaa sekunnin aikana, mikéli lahetys on tapahtunut kaistannopeudella
12500bits/s. Jos kaytetty kaistannopeus on 100kbits/s tai Milbus-vayla sanomien maara
on moninkertainen. llman turhien sanomien suodattamista on mahdollisen vian l6ytéa-

minen hankalaa.

NH90-kokoonpanossa kaytanndssa kéytetddn ainoastaan Arinc429-vakoilua ja
-simulointia. Vakoilua kdytetaan testien suorittamiseen ja vianetsintdan. Simulointi on
kaytossé ainoastaan suoritettaessa testeja. Esimerkiksi ilmastointijarjestelméaé testattaes-
sa taytyy simuloida moottorin Kierroksia, jotta ilmastointijarjestelmén lauhduttimen

puhaltimet saadaan pydrimaan.

Milbus-véayldd NH90-kokoonpanossa ainoastaan vakoillaan. Taman vaylan vakoilua

kaytetdan ainoastaan vianetsintaan.
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6.1.2 Database

Database toimii siis erdanlaisena tulkkina vaylédsanomille. Arinc-sanomien database on
rakennettu Arinc-méaéaritelmén mukaisesti ja ndin ollen sen kéayttd on yksinkertaisempaa
kuin Milbus databasen. Arinc databaseja kéyttdessa ei tarvitse miettid onko vakoiltavan
kopterin laitekonfiguraatio sama kuin databasessa, silla mik&li haluttu labelli ja bitti
I0ytyy databasesta, tulee sen Arinc-standardin mukaisesti sisaltda aina sama tieto. Nain
jarjestelmien- ja laitteistojen suunnittelijat eivét ole voineet itse paattad mita tietoja mil-
lakin Labelilla ndytet&an.

Kun kéytettdan Milbus-databasea, tulee ottaa huomioon helikopterin konfiguraatio, silla
Milbus-sanomien siséaltod ei ole standardissa maéritelty. Tdmén vuoksi kaikki eri konfi-
guraatiossa olevat kopterit saattavat erota toisistaan ja niinpé niissa tulee kayttaa aina
kopterille sopivaa databasea. Esimerkkind tésté alla olevassa taulukossa 9 on esitettyné
TTT-IM- ja FOC-konfiguraation mission-véylalla olevat laitteet ja niiden osoitteet.

TAULUKKO 9. FOC- ja TTT-IM konfiguraation missionvéylan laitteet ja osoitteet.

DELETED NATO CLASSIFIED

Laitteiden osoitteisto ei ole ainoa ero, joka eri konfiguraatioiden valilla voi olla. Eroja
voi olla esimerkiksi pyydetyn datan siséltd. Jos esimerkiksi FOC-version databasea kay-
tetddn TTT-IM kopterissa voi tulos olla seuraava: Vakoiltava tieto on TXR:Ité pyydetty

tutkan suuntatieto, niin tulkattu saatu tieto onkin Flir:n kulma.
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Databaset Milbus- ja Arinc429-vaylille NH90-kokoonpanoon on toimittanut ja tuottanut
Eurocopter. Database on .txt tai .mdb tiedostona. Yksi tekstitiedostomuotoinen database
Arinc-vaylélle koostuu 23 tiedostosta. Yksi database saattaa siséltdd useampien kuin
vain yhden laitteen l&hettdvat sanomat. Nama eri laitteiden lahettdmédt sanomat ovat

eroteltu toisistaan referenssinumeroiden avulla.

Milbus-vaylan databaset siséltavat kaikki yhdella vaylalla liikkuvat sanomat.

6.2 Artist-ohjelman pikaohje

Pitk&aikaisena ongelmana NH90-kokoonpanossa on ollut Artist-ohjelman kéytén oh-
jeistamattomuus. Ohjelma, sek& Artist-pc:t ovat aikanaan Puolustusvoimien Eurocopte-
rilta ostamat. Ohjelman kayttokoulutusta ei Eurocopterin taholta ole toteutettu, silla oh-
jelmisto ja laitteisto on tilattu tukemaan maatestausta. Maatestaukseen tarvittavat ohjeet
I0ytyvéat tapauskohtaisesti testiohjeistuksesta. Taman vuoksi vianhakutilanteissa on oh-

jelman kéyttd ollut enemman tai vahemman perimétiedon varassa.

Ohjelman kayttd vianetsintatilanteissa on todettu erittdin hyvaksi. Helikopterin oma
vikadiagnostiikkajarjestelma antaa toki tiedon vikaantuneista jarjestelmistd, mutta diag-
nostiikka saattaa antaa vikakoodin, joka kertoo esimerkiksi polttoainejarjestelman vias-
ta, mutta ei vélttamatta kerro, mika laite tai anturi polttoainejarjestelmassa on vikaantu-
nut. Tassa tilanteessa vaylavakoilu helpottaa vianetsintad, koska ohjelmalla pystyy na-
kemaan kaikki laitteiden lahettdmat sanomat ja ndin ollen saa tarkemman kuvauksen

vian aiheuttajasta.

Artist-ohjelma on kaytossa talla hetkellda vain NH90-kokoonpanossa hallissa, mutta tu-
levaisuudessa se tai joku muu vastaava ohjelma olisi hyva ottaa kdyttéon myds Utin
helikopteri huollossa. Taman vuoksi tein liitteena olevan pikaohjeen ohjelman mielesta-
ni tarpeellisimpien toimintojen kaytostd, seka ohjeen ohjelman asentamiseksi. Ohje tu-
lee olemaan hyddyksi kun kokoonpanoon tai huoltoon tulee uusia asentajia, jotka eivat

ole ohjelmaa viel& kdytténeet.
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Ohjetta Kirjoittaessa asensin ohjelman kannettavalle tietokoneelle, jossa ohjelmaa ei
vield ollut. Ongelmaksi tassa tuli ohjelman tarvitsevien sovitinkorttien puuttuminen Pat-
rialta. Tarvittavat kortit sain lainaksi Eurocopterilta. Kortit ovat AIMin valmistamia
PCMCIA-kortteja, jotka luovat tarvittavan rajapinnan kopterin ja PC:n vélille. Kuvassa
6 ja 7 Arinc- ja Milbus-sovitinkortit ja testijohdot.

KUVA 6. Arinc-vaylan tutkimiseen tarkoitettu sovitinkortti ja testijohto

KUVA 7. Milbus-véylan tutkimiseen tarkoitettu sovitinkortti ja testijohdot
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6.2.1 Ohjelman asennus

Ohjelman asennus onnistui helposti Artist-ohjelman mukana tulleen asennusohjeen mu-
kaisesti. Ohjelman asennuksen yhteydessa pystyy maarittdmaan asennettavat moduulit,
mutta my0s madrittdmaan ne moduulit, jotka ndytetédan oletuksena aina ohjelman kayn-
nistdessad. Tasta syystd huomioin myods ne moduulit, joita ei NH90-osastolla ole koskaan
kaytetty.

Ainoaksi ongelmaksi tulivat korteille vaadittavat ajurit. Artist-ohjelma on ilmeisesti
suunniteltu tunnistamaan ja toimimaan vain tiettyjen ajurien, seka korttien kanssa. Kort-
tien kanssa ei ongelmaa ollut, mutta AIM-onlinen Internet sivuilta lataamani korteille
sopivat uusimmat ajurit toimivat hienosti Windows kayttojarjestelmaympéristdssa, mut-
tei Artist-ohjelmassa. Kortit sain toimimaan, kun kopioin ajurin tarvitsemat tiedostot
tietokoneelta, jossa Artist jo toimi. Tasta paattelin, ettd Eurocopter on jollakin tavalla
modifioinut ajurin tiedostoja, tai ettd ohjelma toimii ainoastaan tiettyjen ajureiden kans-
sa. Téasta syystd suosittelen vahvasti koneissa jo olevien ajuritiedostojen varmuuskopi-
ointia. Asennusohje on Kirjoitettu osaksi Artist-pikaohjetta liitel kappale 3.(Ainoastaan

Patrian versiossa.)

6.2.2 Pikaohje Artistin kayttoon

Ohjeen Kirjoittamisessa otin lahtokohdaksi suorittaa kaikki tarvittavat tehtévat, jotta
ohjeesta tulisi tarkoituksenmukainen. Aloitin vaadittavien asetusten selvittamisen kéyt-
taméalla sitd kannettavaa tietokonetta, johon olin juuri Artistin asentanut. Tama siksi,
etté jos ohjelmassa on joitain asetuksia, jotka tarvitsee asettaa, niin eivét ne ole viela
valmiina. Minulla oli jo laht6tilanteessa kohtuullinen kokemus ohjelman kéaytdsta, joten
pystyin aloittamaan ohjeen kirjoittamisen heti. Artist-pikaohje liitteena liitel. (Ainoas-

taan Patrian versiossa.)

Ohjetta kirjoittaessa tein aina samanaikaisesti ohjeen mukaiset toiminnot. Talla tavalla
testasin myos samalla ohjeen, sek& ohjelman toimivuuden. Esimerkiksi kun pikaohjeen

luvussa 1.1 kerrotaan kuinka tehdaan Arinc-vakoilu, kokeilin sen toimivuuden simuloi-
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malla samanaikaisesti toisella Artist-pc:lla vakoiltavia tietoja. Nama kaksi tietokonetta
olivat siis kytkettynd toisiinsa Arinc-vaylan avulla.

Kirjoittaessani ohjeeseen kappaletta display-moduulin ké&yt6éstd, huomasin moduulin
kayttokelpoisuuden vianetsintatarkoitukseen hyvaksi. Tatd moduulia ei kokoonpanossa
ole usein kaytetty, koska testausohjeissa ei ole mainintaa kyseisen moduuli kaytosta.
N&in ollen tietoisuus moduulista on ollut hyvin pienella piirilla.

Display-moduulin ndkymadan voi itse valita haluamansa Labellit tai vain osan niiden
siséllosta, jos ndin haluaa. Taman moduulin k&yttdminen helpottaa suuresti vaylien va-
koilua esimerkiksi maak&yton aikana, jossa vakoiltavia Labelleja on useita, mutta ndisté
vakoiltavien bittien maarat vahdisid. Nakyméassa pystyy itse madrittamaan haluttujen

tietojen paikat. Yhteen ndkymé&én voi myos valita useilta eri kanavilta saatavia sanomia.

Ohjeen kappaleessa 1.6 méaritetty nauhoituksen toistomahdollisuus on toinen ohjelman
sisdltamistéd toiminnoista, joita ei osastolla ole kaytetty. Talla ominaisuudella pystytdan
helpottamaan vian etsintéd, jos vakoilun aikana on otettu my6s vaylasta nauhoitus. Vay-
144 vakoiltaessa ei voi aina ndhda kaikkia haluttuja tietoja yhdenaikaisesti, ja niinpa
mahdollisuus, ettei hetkellistd vikaa havaita, kasvaa. Kayttdméalla toisto-ominaisuutta

voidaan esimerkiksi maakayton aikaista vikaa tutkia uudelleen halliolosuhteissa.

Kaikkia NH90-helikopterin jarjestelmia ei saa taysin kayttoon halliolosuhteissa. Tama
johtuu esimerkiksi siitd, ettd moottoreiden taytyy olla kdynnissa. Tahan ongelmaan toi-
mii myds Artistin nauhoitustoiminto. Kun nauhoitus on tehty moottoreiden kaydessa,
Artist-ohjelma tallentaa kaikki kyseisella vaylalla liikkuvat sanomat. Jos tdméa nauhoitus
toistetaan, eli simuloidaan helikopterin vaylaan halliolosuhteissa, saadaan kopteri luu-
lemaan moottoreiden olevan kdynnissé ja nain voidaan jarjestelméaé testata vaikka moot-
torit eivat oikeasti kavisikdan. Taméanlaisen simuloinnin voi tehda my®ds itse, mutta se

vaatii enemman tietoa moottoreiden lahettdméasta sanomasta.

Ohjeessa on edelld mainittujen toimintojen lisaksi kerrottu kuinka luodaan Arinc

-simulointi. My6s Milbus-vaylan simulointi on ohjelmalla mahdollista, mutta ohjeeseen
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en sitd kirjoittanut, koska NH90-kokoonpanossa sita ei ole tahan mennessa koskaan

tarvittu.

6.2.3 Pikaohjeen testaaminen

Olin testannut kaikki ohjeen toiminnot ohjetta laadittaessa. Koska minulla oli jo val-
miiksi Artist-ohjelman kéayttokokemusta, ajattelin ettd saatan tehdd jonkun toiminnon
ns. automaattisesti. Tastd syysta laadin testausohjeen liite2 (ainoastaan Patrian versios-
sa.), jonka suorittamiseen tarvitsee kayttaa tekemaani Artistin pikaohjetta.

Testauksen suorittamiseen pyysin testiasentaja J. Hanskin. Hanski oli hyva henkild ko-
keilemaan tekemaéni pikaohjetta, koska hanelld ei ollut vield pitkdaikaista kokemusta
Artistin kaytosta.

Testausta suoritettaessa en puuttunut asioihin, vaan seurasin testausta sivusta. Ainoa
hetki kun minun oli puututtava testaukseen, oli Arinc-sanomaa simuloitaessa. Taméa
siksi etten ollut ottanut huomioon kaikkia simuloitavia parametrejd, jolloin ohjeesta
puuttuivat ne parametrit, jotka kaynnistavat kuormakoukun nayt6lla. Tdma on hyva
esimerkki simuloinnin hankaluudesta, ja siitd mita kaikkia parametreja on huomioitava,

koska itse laite ei laheta mitaan, vaan kaikki tarvitsee maaritella itse.

Kun testaus oli suoritettu, piti minun lisaté pikaohjeeseen hieman kuvia, jotka helpotta-

vat ja selventavat ohjeen lukemista.

6.3 Tulevaisuuden kehitysmahdollisuudet

My0ds tulevaisuudessa Artistin kaytto tulee olemaan vianetsinnan yhteydessa tarkeédssa

roolissa. Mahdollisuuksien mukaan Artistin uusimmat paivitykset olisi hyva asentaa
kaikille Artist-Pc:ille.
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Mikali Artistin paivityksié ei ole saatavilla, 10ytyy markkinoilta toisia vaylan tutkimi-
seen suunniteltuja ohjelmia. Tdmanlaisia ohjelmia on esimerkiksi AIM:n suunnittelema

PBA.pro tai Datasims, joka on Saksan Eurocopterilla ollut kaytdssa.

6.3.1 PBA.pro

Tutustuin opinndytetyotd tehdesséd PBA.pro -ohjelmaan lataamani 30 pdivan kokeiluver-
sion avulla. Ohjelma nayttasi olevan hyva NH90-kokoonpanon tarpeisiin, ja ohjelman
voi ostaa myos light-versiona, jossa kaytettdvat ominaisuudet ovat vaylan vakoilu ja
tallennus. Light version ominaisuudet riittdvat mielestani kokoonpanossa kéytettaviin

Artist-pc:ille.

Ainoa ongelma PBA.pron kdytdssd on databaset, jotka on suunniteltu Artist-ohjelmalle.
PBA.prohon pystyy tuomaan omia databaseja lahes miss@ muodossa tahansa, mutta nai-
den tuomiseen ohjelmaan taytyy osata python-ohjelmointikieltd. PBA.pron sisalla on
oma skript-konsoli, jossa ohjelmoinnin voi suorittaa, mikéli ohjelmointikieli on tuttu.
Kun kysyin ohjeita ohjelmointiin, AIM:n tekninen tuki lupautui kirjoittamaan tarvitta-

van ohjelmoinnin itse.

Toinen vaihtoehto on tuoda databaset ohjelman esimerkki databasen mukaisena. Téssa
tapauksessa kaikki NH90-kokoonpanossa jo olevat databaset tdytyy muokata vastaa-
maan téata esimerkki-databasea, joka sisaltdad ainoastaan yhden tiedoston. Omien data-
basejen muokkaaminen teettda suuren tyon, silla valmiit databaset koostuvat useammas-

ta txt-tiedostosta, joista jokaisessa on jokin tarkea tieto.

Toinen tyén maaraa lisdava seikka on se, ettd databaseissa on kaytetty referenssinume-
roita selkeiden nimien tilalla. Esimerkiksi kun avaa yhden tiedoston, 16ytyy sielta tieto,
joka kertoo Labellin nimen ja referenssinumeron. Kun avaa toisen tiedoston, joutuu
etsimdan saman referenssinumeron, josta selvidd Labellin sisaltaméat sanomat, seka toi-
sen referenssinumeron. Taman toisen referenssinumeron avulla voi etsid kolmannesta

tiedostosta lahettavan laitteen ID:n ja nimen.
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6.3.2 Datasims

Datasims ohjelmaa en opinnaytetyon aikana kokeillut. Luulisin, ett4 Datasimsin kanssa
ei valttdmétta databaseihin liittyvad ongelmaa. Datasims-ohjelma on tai on ainakin ollut
kaytossd Saksan Eurocopterilla, joten sieltd olisi ehk& mahdollista saada valmiit databa-
set kyseiseen ohjelmaan. Ongelma, joka Datasims-ohjelman kanssa saattaa tulla vastaan
ovat, NH90- kokoonpanosta l6ytyvat sovitinkortit. Ne ovat AIM:n valmistamia, eivatka

ne nain ollen valttdmétta toimi Datasims-ohjelman kanssa yhteen.

6.3.3 Itse tehty ohjelma

Pidin palaverin, johon osallistui lisakseni A.Koivisto, T.Kaarnais, V.Virtanen,
H.Savonen, S.Ruokolainen, P.Niittynen. Palaverin aiheena oli miettid voitaisiinko Patri-
alla kehittdd oma ohjelma vaylien reaaliaikaiseen tutkimiseen. Kun olin kertonut ohjel-
man vaatimukset, oli asiantuntijoiden Savosen ja Virtasen mielipide, ettd mikali mark-
kinoilta l6ytyy ohjelma, jolla reaaliaikaisesti voi vaylaa tutkia, ei samanlaista omaa oh-
jelmaa kannata itse tehdd. Mikali vaatimus olisi ainoastaan tutkia véylalta saatuja nau-

hoituksia, olisi ohjelman luominen huomattavasti helpompaa.(Palaveri 26.2.2013)
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7 POHDINTOJA

Artist-ohjelma on mielestani hyvin toimiva ja kokoonpanon tarpeisiin sopiva. Nyt kun
ohjeet sen kdyttdon on luotu, en nde syytd, miksi sitd ei voisi myos jatkossa kayttaa.
Ohjelman tuki ehké& aikanaan loppuu, mutta Artist-ohjelmaa mielestani kannattaa kayt-
taa niin kauan kuin se on mahdollista, mutta kannattaa myds ottaa uusi ohjelma tdméan

rinnalle, jotta sitd opitaan k&yttdmaan ennen kuin Artist poistuu.

Kun ohjelman kaytté loppuu, suosittelisin korvaavaksi ohjelmaksi AIM:n PBA.prota,
koska se sisdltda samat ominaisuudet kuin Artist ja hieman enemman. Siin& on oskilo-
skooppi-toiminto Milbus 1553b:t4 varten. Tall& ominaisuudella pystyy sanomien tutki-
misen yhteydessa tutkimaan my6s saapuvan pulssin muotoa ja tasoa. Tdménlainen omi-
naisuus on hyodyksi huollon yhteydessé kun, helikopteri on ikaéntynyt. Kun kopterilla
on lennetty satoja tunteja, alkavat kaapelit ja niiden suojaukset vanhentua, jolloin puls-
sin muoto ja taso ei valttdméatta ole end entisenséd. Vanhentuminen saattaa vaikuttaa
sanomien hylk&&miseen tai muuhun ei-toivottuun tapahtumaan. Tosin tdman oskilo-
skooppi-toiminnon kéyttaminen vaatii tietynlaisen sovitinkortin, jota talla hetkelld ei

NH90-kokoonpanosta 16ydy.

Toinen syy joka tukee PBA.pron valintaa, on NH90- kokoonpanosta I6ytyvét sovitin-
kortit, jotka niin kuin aiemmin mainitsin, ovat kaikki AIM:n valmistamia. Naille kortei-
le tuotetuki AIM:n puolesta on voimassa. AIM on my6s luvannut luoda uusia ajureita,
mikali uusia kayttojarjestelmia tulevaisuudessa tulee. Ottamalla kéytt6on tdman ohjel-

man voisi vanhentuneet Artist-Pc:t paivittad vastaamaan nykyajan vaatimuksia.

Oman ohjelmiston reaaliaikaiseen vaylavakoiluun on liian tydlasta, mutta ohjelman jol-
la voisi ainoastaan, analysoida vaylalta otettuja tallennuksia ei. Mielesténi tdménlainen
ohjelma voisi olla hyddyksi, esimerkiksi kun on ongelmia Milbus:n kanssa. Milbus:ia
voi Suomen NH90-helikopterissa tallentaa suoraan kopterin omalla laitteella eli
ADR:Ila (Aircraft Data Recorder). Tama tallennus tapahtuu pelkkana raakadatana, jon-

ka tulkitseminen on vaikeaa.
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