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Taman Santa Monica Networks Oy:lle tehdyn insinddrityon tarkoituksena oli selvittaa, mil-
laisia vaatimuksia Euroopan komission ehdottama tietosuoja-asetus 2012/0011 seka val-
tioneuvoston tietoturva-asetus 681/2010 asettavat ja miten asetusten edellyttamét vaati-
mukset voidaan toteuttaa.

Tyo6ssa tarkasteltiin asetusten sisaltdd, jonka perusteella huomattiin, ettd asetukset edellyt-
tavat huomattavia tietoturvavaatimuksia henkilorekistereiden kasittelyyn liittyen. Arkaluon-
teinen tieto on yksiselitteisesti suojattava, ja on estettava sen tuhoutuminen, luvaton le-
vidminen, muuttaminen ja tiedonsaanti. Tydssa kartoitettiin yleisimpid tietovuotoriskeja,
tietovuodon kustannuksia ja mahdollisuuksia tietovuotojen estdmiseen. Taman perusteella
huomattiin, etta tietovuotoja voi estaa tietoja kasittelevien henkildiden tietoturvakoulutuk-
sella seka teknisilla ratkaisuilla.

Tybssa selvitettiin, millaisia vaatimuksia teknisilta ratkaisuilta vaaditaan, ja todettiin, etta
DLP-ratkaisu on todennékoisin vaihtoehto tietovuotojen estamiseen. Taméan selvittdmisek-
si tybssa testattiin kahden laitevalmistajan DLP-ratkaisuja: Check Pointin gateway-
ratkaisua ja McAfeen endpoint-ratkaisua. Testin perusteella havaittiin, ettd DLP-ratkaisu
soveltuu asetusten edellyttdmien vaatimusten toteuttamiseen.

Tyossa tarkasteltin myos DLP-ratkaisujen markkinakehitystd sekd pohdittiin, mitd DLP-
ymparistd ja sen kayttdonotto vaatii. Talldin huomattiin, ettd toimivaan DLP-ymparistoon
tarvitaan seka gateway- etta endpoint-ratkaisu. Lisaksi havaittiin, ettd DLP-ratkaisun kayt-
téonottoon on varattava reilusti aikaa, jotta siitéd saadaan toimiva kokonaisuus.

Avainsanat Tietosuoja-asetus 2012/0011, tietoturva-asetus 681/2010, hen-
kilorekisteri, tietovuoto, DLP
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Information Security in Central Government sets, and how these requirements can be met.

The study examined the contents of the regulations, and it was found that both of the regu-
lations set remarkable security requirements regarding the processing of personal data.
Personal data has to be protected against accidental or unlawful destruction, unauthorized
disclosure, dissemination and unauthorized alteration. The study explores possible risks
for data breaches, the costs of a data breach and means to prevent data breaches. It was
found that data breaches can be prevented by instructing staff with security practices and
by using technical solutions.

The requirements for technical solutions were examined, and based on the findings, DLP
seemed to be the most probable solution for data breach prevention. To find evidence for
this, the DLP gateway solution by Check Point and DLP endpoint solution by McAfee were
tested in a lab environment. According to the tests, the DLP solution is well suited for ful-
filling the security requirements set by the regulations.

The market development for DLP solutions was also examined, and the deployment of a
DLP environment was discussed. It was found that a functional DLP environment requires
both a gateway and an endpoint solution. It was also noticed that deploying a DLP solution
takes a great deal of time and needs careful planning to make it properly functional.
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Lyhenteet ja maaritelmat

CA Certificate authority. Taho, joka myontaa digitaalisia var-
menteita eli sertifikaatteja.

CIFS Common Internet Filesystem. Protokolla tiedostojen jakami-

seen verkossa.

CLI Command-line interface. Komentoliittymé. Tekstipohjainen

kayttoliittyma.

DLP Data Loss/Leak Prevention. Tekniikka, joka mahdollistaa

tietovuotojen havaitsemisen ja estamisen.

Debug, debuggaus Termi, jota kaytetadn tietojarjestelmissa esiintyvien virheel-

listen toimintojen paikallistamisesta ja korjaamisesta.

FTP File Transfer Protocol. Asiakas-palvelin-periaatteella toimiva

tiedonsiirtomenetelma.

FTPS File Transfer Protocol Secure. TLS/SSL-salausta kayttava
laajennus FTP-protokollaan, joka mahdollistaa salatun tie-
donsiirron

Henkilorekisteri HenkilGtietoja sisaltava tietojoukko.

Henkilotieto Kaikki rekisteroitya koskevat tiedot rekisterissa.

Henkilotietojen kasittelija Henkild, viranomainen, virasto tai muu elin, joka k&sittelee

henkildtietoja rekisterinpitdjan toimeksiannosta.

Herate Sahkdpostiin, puhelimeen tai muuhun laitteeseen ldhetetta-

va ilmoitus, kun jokin maarétty asia on tapahtunut.

HTTP Hypertext Transfer Protocol. Selaimen ja palvelimen valinen

tiedonsiirtoprotokolla.
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HTTPS

IDS

IPS

IRC

Kasittely

LDAP

NFS

PDF

Rekisterinpitdja

Rekisteroity

SCP

Hypertext Transfer Protocol Secure. Suojatun ja salatun
tiedonsiirron mahdollistava protokolla selaimen ja palveli-

men valilla.

Intrusion Detection System. Jarjestelmd, joka pyrkii tunnis-
tamaan verkkoon suuntautuvat hyokkaysyritykset.

Intrusion Prevention System. Jarjestelma, joka pyrkii tunnis-
tamaan ja estamaan verkkoon suuntautuvat hyokkaysyrityk-
set.

Internet Relay Chat. Reaaliaikaisen viestinnan mahdollista-

va protokolla.

Kaikenlainen toiminta, jota kohdistetaan henkil6tietoihin au-

tomaattisesti tai manuaalisesti.

Lightweight Directory Access Protocol. Hakemistopalvelujen

kayttdon tarkoitettu verkkoprotokolla.

Network File System. Protokolla tiedostojen jakamiseen

verkossa.

Portable Document Format. Sahkoisessa julkaisemisessa

kaytettava tiedostomuoto.

Henkilorekisteria yllapitdva taho, kuten yksityishenkild, yri-
tys, yhdistys tai viranomainen, jonka kayttoa varten henkilo-
rekisteri perustetaan ja jolla on oikeus maarata rekisterin
kaytosta.

Henkild, joka on tunnistettu tai tunnistettavissa suoraan tai

epasuorasti henkilérekisterissa olevilla tiedoilla.

Secure copy. SSH-protokollaa kayttava turvallinen tiedon-

siirtomenetelma.
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SIEM Security Information and Event Management. Jarjestelma,
joka havainnoi tietoturvatapahtumia reaaliaikaisesti ja rapor-

toivasti.

SMTP Simple Mail Transfer Protocol. Protokolla s&hkopostiviestien

valittamiseen.

SSH Secure Shell. Salatun tietolikenteen mahdollistava protokol-
la.
SSL Secure Sockets Layer. Salausprotokolla, joka mahdollistaa

tietolikenteen suojaamisen.

TLS Transport Layer Security. Salausprotokolla, joka mahdollis-

taa tietoliikenteen suojaamisen.

USB Universal Serial Bus. Sarjavaylaarkkitehtuuri oheislaitteiden

littAmiseksi tietokoneeseen.

Valvontaviranomainen EU-jasenvaltioiden maadrittelema viranomainen tietosuoja-

asetuksen saannosten noudattamisen valvontaan.

Vastaanottaja Henkild, viranomainen, virasto tai muu elin, jolle henkil6tieto-

ja luovutetaan.

VolP Voice over Internet Protocol. Tekniikka, joka mahdollistaa

aanensiirron tietoverkossa puhelinverkon tavoin.

VPN Virtual Private Network. Tekniikka, jolla useampia verkkoja
voi yhdistdd suojatusti muodostaen naennaisesti yksityisen

verkon.

£
R —

A;Ietropolia



1 Johdanto

Kehittyva teknologia ja tiedon siirtyminen séahkdiseen muotoon yhd enemman edellyt-
taa myos lainsaadanndllisia muutoksia. Luottamuksellisen tiedon siirto ja kasittely tieto-
jarjestelmissé ja -verkoissa lisaa erilaisia riskejd, jolloin on tarke&da huolehtia tietotur-
vasta. Nykyinen lainsaadanto ei huomioi riittavasti tietojarjestelmien ja -verkkojen tieto-
turvaa. Tahan on tulossa muutos Euroopan unionin lainsdddannossa seka kansallisella

tasolla.

Tama insin6orityd on tehty Santa Monica Networks Oy:lle, joka on turvallisiin tietoverk-
koihin keskittynyt asiantuntija. Vuodesta 2005 Santa Monica Networks Oy:na toiminut
yritys pyrkii olemaan verkko- ja tietoturvateknologian suunnanndayttgja, jonka toimintaan
kuuluvat asiantuntijapalvelut, yllapitopalvelut, koulutuspalvelut, hallinta- ja valvontapal-
velut sekd maarittely- ja testauspalvelut.

Santa Monica Networks Group toimii Suomessa ja kaikissa Baltian maissa. Konsernis-
sa on 119 tydntekijaa, joista 50 tytskentelee Suomessa. Yrityksen liikevaihto oli vuon-
na 2011 noin 29,25 miljoonaa euroa. Santa Monica Networks Oy tarjoaa maailman
johtavien tietoliikenne- ja tietoturvavalmistajien tuotteita, ja on sertifioitu useimpien val-

mistajien korkeimmalle partneritasolle.

Taman insind0ritydn tavoitteena on tutkia, minkalaisia vaatimuksia Euroopan komission
tietosuoja-asetus 2012/0011 seka valtioneuvoston tietoturva-asetus 681/2010 asettavat
ja miten ndma vaatimukset ovat toteutettavissa. Tarkoituksena on selvittdd, mita ase-
tukset kaytanndssa tarkoittavat ja miten niiden tietoturvaan liittyvia mééarayksia voidaan

noudattaa.

Tyon tilaajalla on tarve selvittdd, ovatko DLP-ratkaisut kayttokelpoisia ja soveltuuko
DLP tekniikkana noudattamaan asetusten tietoturvavaatimuksia. TAman selvittamiseksi
tydssa selvitetddn, millaisia vaatimuksia teknisilta jarjestelmiltd vaaditaan, ja testataan

kahden laitevalmistajan DLP-ratkaisuja: Check Pointin sekd McAfeen.



2 EU:n tietosuoja-asetus 2012/0011

Euroopan komissio pyrkii uudistamaan henkilttietojen suojaa ja kasittelya EU:n lain-
saadantokehykselld, joka sisaltdd ehdotuksen tietosuoja-asetuksesta 2012/0011 seké
direktiivista 2012/0010 [1, 2]. Tietosuoja-asetus pohjautuu direktiiviin, joten molemmat
kasittelevat paaosin samoja asioita. Asetuksessa asiat on esitetty tiukemmin, kun taas
direktiivissa ei ole kaytanndn sovellutuksiin otettu juuri kantaa. Asetus on sitova saa-
dos, jota on sovellettava sellaisenaan kaikkialla EU:ssa siirtyméaajan umpeuduttua. Di-
rektiivi vastaavasti on saados, jonka tavoitteisiin EU-maiden taytyy pyrkid, mutta kukin
EU-maa voi kansallisesti paattaa, kuinka tavoitteet kaytanndssa toteutetaan. [3.] Tama
tyd pohjautuu tietosuoja-asetuksen saadoksiin, silld niitd joudutaan soveltamaan kay-

tannossa sellaisenaan.

Uusi lainsdadantokehys tulee korvaamaan nykyisen vuonna 1995 voimaantulleen di-
rektiivin 95/46/EY yksildiden suojelusta henkildtietojen kasittelyssa [4]. Euroopan ko-
missio on perustellut uudistusta korostetusti silla, etta teknologian kehittyessa on erityi-
sen tarkeda huolehtia yksityisyyden suojasta. Tietoa jaetaan ja tallennetaan huomatta-
vasti suuremmassa mittakaavassa kuin vuonna 1995, ja tata hyddyntavat niin yksityiset
yritykset kuin viranomaiset. Myds yksityiset ihmiset antavat yha useammin henkilétieto-
jaan eri tahojen kayttéén maailmanlaajuisesti. Euroopan unionissa on omaksuttava
tiukempi asenne henkilttietojen suojaamiseen kaikilla aloilla, mukaan lukien lainvalvon-
ta, rikoksentorjunta seka kansainvéliset suhteet. Komission mukaan Euroopan unionis-
sa tarvitaan nykyista kattavampi ja johdonmukaisempi ohjeistus henkilétietojen suojaa

koskevan perusoikeuden toteuttamiseksi. [2, s. 1-2.]

Nykyiselld direktiivilla 95/46/EY oli kaksi tavoitetta: suojata yksiléiden tietosuojaa kos-
keva perusoikeus ja taata henkilotietojen vapaa liikkuvuus jasenvaltioiden valilla. Direk-
tiivia on taydennetty vuoden 1995 jalkeen useilla saadoksilla, joilla on pyritty vahvista-
maan tietosuojakaytantdja mm. poliisiyhteistydn ja rikosasioissa tehtavan oikeudellisen
yhteistydn alalla, kuten puitepaatoksessa 2008/977/YOS (entinen "kolmas pilari”). Di-
rektiivin tavoitteet ja periaatteet ovat edelleen patevat, mutta sen avulla ei ole pystytty
mahdollistamaan henkilttietojen suojan taytantdonpanoa kaikkialla EU-alueella eika
lieventdmaan riskeja henkiltietojen kasittelyssa verkkoymparistdissd. Euroopan ko-
mission mukaan EU tarvitsee vahvemman ja johdonmukaisemman tietosuojakehyksen,
jotta digitaalinen tiedonkasittely voi kehittya ja jotta yksilot voisivat valvoa omien tieto-

jensa kayttoa. [2, s. 1-2.]



Verkkoympaéristdissa toimiessa luottamus tekniikkaan seka tiedon eheyteen ja luotta-
muksellisuuteen on hyvin tarkeda. Kayttajan on oltava tietoinen, ettei kukaan paase
muuttamaan tai varastamaan tietoja, oli kyse sitten julkisesta verkkokaupasta tai viran-
omaisen sisdisesta jarjestelméastd. Euroopan komissio pyrkii tietosuoja-asetuksella
kehittamaan luottamusta verkkoymparistoissa toimimiseen, silla talla hetkella kuluttajat
suhtautuvat uusiin verkkopalveluihin epaluuloisesti. TAma uhkaa hidastaa verkkopalve-
luiden ja -teknologioiden kehittymista. [2, s. 1-2.] Henkil6tietojen suoja on keskeisella

sijalla myds Eurooppa 2020 -strategiassa [5].

2.1 Soveltamisala ja perusvaatimukset

Asetusta tullaan soveltamaan automatisoituun ja manuaaliseen henkilGtietojen kasitte-
lyyn, mikali henkilotiedot muodostavat rekisterin osan tai joiden tarkoitus on muodostaa
rekisterin osa. Taméa ei kuitenkaan koske henkildtietojen kasittelya, jota suorittaa Eu-
roopan unionin lainsdadannén ulkopuoliset tahot, unionin omat toimielimet tai laitokset,
rikosten torjuntaan, tutkintaan ja selvittdmiseen liittyvat viranomaiset eika yksityinen
henkild ilman ansaitsemistarkoitusta. Alueellisesti asetusta sovelletaan, mikéali rekiste-
rinpitéjalla tai henkildtietojen kasittelijalla on toimipaikka Euroopan unionin alueella,
jossa henkilotietoja kasitelladn. Asetusta sovelletaan myds niissa tapauksissa, joissa
rekisteroity asuu unionin alueella ja rekisterinpitaja tarjoaa tavaroita tai palveluita rekis-

terdidylle tai muutoin seuraa rekisterdidyn kayttaytymista. [2, 2-3. artikla.]

Kaytannossa asetusta voidaan soveltaa niin yritysten, yhteisdjen kuin viranomaisten
henkildtietojen kasittelyyn. Asetus ei ota kantaa tdssa suhteessa yrityksen tai yhteison
kokoon tai henkildstomaaraan. Edellisen perusteella myds ulkomaalaiset verkkopalve-
lut ovat myo6s asetuksen alaisia, mikéli ne tarjoavat EU-alueella asuville ihmisille palve-

luita. Verkkopalvelun ei siis fyysisesti tarvitsisi sijaita EU-alueella.

Asetus maarittdd muutamia yleisia perusvaatimuksia henkilttietojen kasittelyyn. Kasit-
telyn on oltava lainmukaista seka rekisterdidyn kannalta asianmukaista ja lapinakyvaa.
Rekisterissa olevat tiedot on kerattava vain tiettya tarkoitusta varten, eikd niitd saa
hyddyntaa muihin tarkoituksiin myohemmin. Kerattavien tietojen pitda olla olennaisia,
mika tarkoittaa, etta tietoja pitaa keratd mahdollisimman vahan ja vain sen verran kuin
on tarpeellista. Ylimaaraisia tietoja ei saa kerété: rekisterinpitdjan on pystyttava osoit-

tamaan, mitkd tiedot ovat tarpeellisia kyseiseen tarkoitukseen. Rekisterinpitdjan on



pidettdva huoli siita, etté rekisterin tiedot ovat tasmallisia ja paivitettyja ja etta virheelli-
set tiedot oikaistaan tai poistetaan viipymatta. Rekisteria on pidettava vain niin kauan
kuin on tarpeen, ja henkildtiedot pitdd poistaa rekisterista taméan jalkeen. [2, 5. artikla.]
Poikkeuksena tasté on historiantutkimus tai tilastollinen tai tieteellinen tutkimus, joissa
rekisteritietoja voidaan séailyttaa erityisluvalla pidempéaan [2, 83. artikla]. Vastuu henkil6-
tietojen kasittelysta kuuluu rekisterinpitgjalle, ja rekisterinpitajan on pystyttava osoitta-

maan kaikilta osin, etté asetuksen sdannoksia on noudatettu. [2, 5. artikla.]

Henkildtietojen kasittely on lainmukaista ja sallittua vain seuraavissa tapauksissa, jotka

mainitaan asetuksen 6. artiklassa.

o Kasittely on sallittua silloin, kuin rekisterdity on antanut oman suostumuk-
sensa tai pyynnon henkilttietojen kasittelyyn [2, 6. artikla].

o Rekisterinpitajalla voi myos olla lakisdateinen velvollisuus henkilttietojen
kasittelyyn, kuten esimerkiksi vaestorekistereissa, tai kasittely voi olla tar-
peen rekisterdidyn elintarkeiden etujen suojaamiseksi, kuten esimerkiksi
hata- ja kriisitilanteissa. [2, 6. artikla.]

. Henkilttietoja saa kasitella historiantutkimusta tai tilastollista tai tieteellista
tutkimusta varten erityisluvalla [2, 83. artikla].

° Kasittely voi myds olla tarpeen yleistd etua koskevan tehtavan suoritta-
mista tai rekisterinpitajalle kuuluvan julkisen vallan kayttamista varten, tai
rekisterinpitdjalla voi olla oikeutettu etu kasittelyn toteuttamiseksi. [2, 6.
artikla.]

Viimeisend mainittu oikeutettu etu voi olla kyseenalainen tekija; voidaanko esimerkiksi
kuluttajamyyntiin suuntautuneessa yrityksessa perustella asiakasrekisterin pitoa silla,
etta se on yrityksen toiminnan kannalta valttamatonta? Rekisterinpitgjalla on kuitenkin

velvollisuus pystya perustelemaan tdma oikeutettu etu. [2, 6. artikla.]

2.2 Rekisterdidyn oikeudet

Tietosuoja-asetuksen 3. luku méaarittdd rekisteroidylle oikeuksia, joista merkittavimpia
ovat tiedonsaantioikeus, oikeus tietojen oikaisemiseen ja poistamiseen sek& oikeus

vastustaa henkilotietojen kasittelya. [2, 3. luku.]

Rekistertidylla on oikeus saada ja tarkistuttaa rekisterissd olevia tietoja. 15. artikla

maarittaa tiedonsaantioikeuden, jonka avulla rekisteroity voi pyytda vahvistusta siita,



kasitteleekd rekisterinpitaja hanté koskevia tietoja vai ei. Mikéli tietoja kasitellaan, rekis-

terinpitajan pitaa ilmoittaa rekisteroéidylle alla olevat tiedot:

kasittelyn tarkoitus ja kyseessa olevat henkilGtietojen ryhmat
o tahot joille henkilttietoja on luovutettu tai tarkoitus luovuttaa
o kasiteltavat henkilotiedot ja niiden sailytysaika

. tieto siita, ettd rekisterdidylla on oikeus tietojen oikaisemiseen tai poista-
miseen, tai valituksen tekemiseen valvontaviranomaiselle ja tdméan yh-
teystiedot

. kasittelyn merkitys ja mahdolliset seuraukset. [2, 15. artikla.]

Rekisterinpitdjan on toimitettava nama tiedot helposti ymmarrettavassa muodossa ja
selkedlld kielella viimeistaan kuukauden kuluttua pyynnon esittdmisestd. Tiedot pitdd
toimittaa kirjallisesti, tai mikali rekisterdity on pyytanyt tietoja sahkoisesti, ne pitda toi-
mittaa my6s séhkoisesti, ellei rekisterdity toisin pyyda. Mikali rekisterinpitija ei suostu
toimittamaan tietoja, on taméan ilmoitettava kieltaytymisen syy ja kerrottava mahdolli-
suudesta tehda valitus valvontaviranomaiselle. Rekistertidylle tdman toimenpiteen
pitdd olla maksutonta, paitsi jos rekisterinpitdja voi osoittaa pyynnon olevan kohtuuton
tai toistuva, jolloin rekisterinpitaja voi pyytad asiasta maksun tai kieltaytyd. Asetus kui-
tenkin painottaa tassékin asiassa vastuun asian todistamisesta olevan rekisterinpitgjal-
la. [2, 12. artikla.]

Talla hetkella esimerkiksi Kela kertoo kotisivuillaan, etta he yllapitavat useita rekisterei-
ta henkiloista [6]. Naiden rekisteritietojen tarkistamista voi pyytda ilmaiseksi kerran
vuodessa. Tietosuoja-asetuksen valossa ei kuitenkaan liene kohtuutonta, etteiko tieto-
jaan voisi tarkistaa useammankin kerran maksutta. Asetuksen 12. artiklassa kuitenkin
maaritellaan, etta kuukauden maaraaikaa voi pidentad, jos useat rekisteroidyt kayttavat

oikeuttaan samanaikaisesti [2, 12. artikla].

Mikali henkilotietoja kasitellaan sahkoisesti, on rekisterdidylld oikeus saada jaljennés
naista tiedoista, jolloin rekisterodity voi kayttaa tietoja muissa tarkoituksissa uudelleen.
Kun henkildtietojen kasittely perustuu suostumukseen tai sopimukseen, rekisterdidylla
on oikeus siirtdd henkiltiedot toisiin jarjestelmiin yleisesti kaytetyssa séhkdisessa

muodossa. [2, 18. artikla.]



Rekisteroidylla on oikeus vaatia virheellisten tietojen oikaisua (oikeus tietojen oikaise-
miseen), kuten myos vaatia tietojen poistamista. Tama tunnetaan kasitteena “oikeus
tulla unohdetuksi” (engl. "right to be forgotten”). Rekisterodity voi vaatia tietojen poista-

mista seuraavissa tapauksissa:

. Tietoja ei enda tarvita siina tarkoituksessa, jota varten ne kerattiin.
o Rekisteroity peruuttaa suostumuksensa tietojen kerdamiseen.

o Tietojen sailytysaika on paattynyt.

. Rekisteroity vastustaa henkilotietojen kasittelya.

. Kasittely ei ole muista syista asetuksen mukaisia. [2, 17. artikla.]

Rekisterinpitdjan pitdd poistaa henkiltiedot viipymatta, paitsi jos niiden sailyttaminen ei
ole tarpeen erikseen maaratyilla asetuksilla, kuten esimerkiksi vaestorekisterissa. Re-
Kisterinpitdja voi myds poistamisen sijaan rajoittaa henkilotietojen kayttoa, mikali rekis-
teroity kiistda tietojen paikkansapitavyyden, tietoja on sailytettava todistelua varten,
jonkun henkilén oikeuksien suojaamiseksi tai yleisen edun takia. Talldin rekisterinpita-
jallda on vastuu varmistaa tietojen sailyttamisen tarpeellisuuden. Kun tiedot on lopulli-
sesti poistettu, rekisterinpitaja ei saa muutoin kasitella kyseisia tietoja enda. [2, 17. ar-
tikla.]

Mikali rekisterinpitdjd on luovuttanut tai julkaissut rekisteritietoja, rekisterinpitajan on
tehtava kohtuulliset toimenpiteet naiden tietojen poistamiseksi kolmansilta osapuolilta.
Kaytannossa tama tarkoittaa sita, ettd rekisterinpitdja pyytda kolmansia osapuolia pois-
tamaan esimerkiksi henkilotietoihin liittyvat verkkodokumenttien linkit, tietojen jaljen-
nykset ja kopiot. Rekisterinpitajdn on myo6s ilmoitettava henkilttietojen oikaisusta tai
poistosta jokaiselle vastaanottajalle, joille tietoja on luovutettu, mikali taméa ei osoittau-
du kohtuuttomaksi. [2, 13. ja 17. artikla.]

Rekisteroidylla on oikeus vastustaa henkil6tietojen kasittelyd, mikali niiden kasittely on
perusteltu luvussa 2.1 esitetyn henkildtietojen kasittelyn lainmukaisuuden viimeisen
kohdan mukaan. Kasittelyyn voi kuitenkin olla jokin perusteltu syy, joka syrjayttaa rekis-
ter6idyn edut tai perusoikeudet. Kaytannossa siis rekisterdidylla on oikeus vastustaa
henkilotietojen kasittelya, mikali rekisterinpitdja on perustellut tietojen kasittelyd oikeu-
tetun edun mukaan. Tdma vaikuttaa ristiriitaiselta, silla rekisterinpitdja voi keréta henki-

I6tietoja perusteenaan oikeutettu etu, mutta samalla rekisteroity voi tata vastustaa. Ky-



seinen kiista paatynee siis valvontaviranomaisen paatettivéksi. Asetus ottaa kantaa
my06s suoramarkkinointiin; rekisterdidylla on oikeus vastustaa maksutta suoramarkki-
nointiin liittyvaé henkilotietojen kasittelyd. Rekisterinpitdjan on myds selkeasti ilmoitet-
tava, etta tietoja tullaan kayttamaan suoramarkkinointiin. [2, 19. artikla.]

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, mikali rekisteroity kat-
S00, ettei henkilttietojen kasittely ole asetuksen saanndsten mukaisia. Asetus painot-
taa rekisterinpitdjdd muistuttamaan aktiivisesti tasta oikeudesta rekisteroidylle. Taman
lisaksi rekisterdidylla on oikeus oikeussuojakeinoihin rekisterinpitdjaa tai henkildtietojen
kasittelijad vastaan, mutta myos valvontaviranomaista vastaan. Oikeussuojakeinot tu-
levat tarpeellisiksi mikali rekisteroity vaatii vahingonkorvauksia rekisterinpitgjalta tai
henkil6tietojen kasittelijaltd, ja myods valvontaviranomaisen paatoksista voi nostaa kan-
teen. [2, 73-75. artikla.]

2.3 Rekisterinpitajan vastuu

Henkilorekisteria keratessa rekisterinpitgjalla on velvollisuus ilmoittaa rekisteroidylle

vahintdan alla olevat tiedot:

° rekisterinpitdjan, tAman mahdollisen edustajan seka tietosuojavastaavan
yhteystiedot

. henkilGtietojen kasittelyn tarkoitus ja milla perustein henkilttietoja kera-
taan, seka niiden sailytysaika

. rekisterdidyn tiedonsaantioikeus, oikeus tehda valitus valvontaviranomai-
selle ja viranomaisen yhteystiedot

o tieto siitd, mikali rekisterinpitgja aikoo siirtaa tietoja kolmansille osapuolille
tai kolmansiin maihin

° muut mahdolliset tietojenkasittelyyn liittyvat tiedot. [2, 14. artikla.]

Mikali rekisterinpitdja keraa itse henkildtietoja, on tdman ilmoitettava rekisterdidylle
onko tietojen antaminen pakollista vai vapaaehtoista. Molemmissa tapauksissa on
myds ilmoitettava tietojen antamatta jattamisen mahdolliset seuraamukset. Jos henkil6-
tietoja ei kerdtd suoraan rekisterdidylta, rekisterinpitdjan on ilmoitettava mista tiedot
ovat peréisin. Tallgin tiedot ovat ilmoitettava rekisterdidylle kohtuullisen ajan kuluttua tai

viimeistaan silloin, kun tietoja luovutetaan toiselle vastaanottajalle. [2, 14. artikla.]



Samaa henkilorekisteria voi kayttdd myods useammat tahot, jolloin rekisterinpitdjia on
useampia. Talldin rekisterinpitéjien pitééd yhdessa maarittaa kasittelyn tarkoitus, edelly-
tys ja keinot, ja paattaa kunkin rekisterinpitgjan vastuualueet erityisesti niiden toimenpi-
teiden osalta, joiden avulla rekisterdidyt voivat kayttaé oikeuksiaan. Mikali rekisterinpi-
taja ei ole sijoittunut EU-alueelle, on tdmé&n nimettava edustaja unionin aluetta varten.
Tama ei kuitenkaan koske alle 250 tydntekijan yrityksia, viranomaisia, julkishallintoa tai
rekisterinpitdjad, joka tarjoaa vain satunnaisesti palveluita unionin alueelle tai jos rekis-
terinpitaja on sitoutunut sellaiseen kolmanteen maahan, jonka tietosuoja on Euroopan

komission mukaan riittava. [2, 24-25. artikla.]

Asetus maadrittaa rekisterinpitdjan noudattamaan oletusarvoista tietosuojaa. Rekisterin-
pitdjalla on velvollisuus toteuttaa asianmukaisin keinoin ja tekniikoin henkildrekisterin
toteutus, jotta se vastaisi asetuksessa maarattyja saadoksia tietoturvallisuudesta ja
rekisteroidyn oikeuksien suojaamisesta. Rekisterinpitdjan pitéd& huolehtia, ettd henkilo-
tietojen kasittely koskee vain niita henkilttietoja, jotka ovat valttdméattémia kyseiseen
kasittelyyn. HenkilGtietoja ei saa erikseen kerété tai sailyttdaa suurempia méaaria, ja hen-
kilorekisteria on yllapidettava vain niin kauan kuin on rekisterin tarkoituksen kannalta
valttdmatonta. [2, 23. artikla.] Rekisterinpitdjalla ja henkilotietojen kasittelijalla on myods
salassapitovelvollisuus, mikali kasiteltdvat henkildtiedot ovat salassa pidettavia [2, 84.
artikla].

Rekisterinpitdjan on yllapidettava henkildrekisteriin liittyvia asiakirjoja, joista taytyy kay-

da ilmi henkildrekisterin tietoja. Asetus maaraa seuraava tiedot pakollisiksi:

° rekisterinpitdjan, taman mahdollisen edustajan, henkil6tietojen kasittelijan
seké mahdollisen tietosuojavastaavan yhteystiedot

. henkilotietojen kasittelyn tarkoitukset, kuvaukset rekisterdityjen ryhmista
ja niihin liittyvisté tietoryhmista

° tarvittaessa henkilotietojen vastaanottajat seka tiedot henkilttietojen siir-
rosta kolmansiin maihin

o tietoryhmien poistamisen méaraajoista seka kuvaus henkilorekisterin tie-
tosuojasta. [2, 28. artikla.]

Asiakirjojen yllapito ei koske yrityksia tai organisaatioita, joissa on alle 250 tyontekijaa
ja jotka kasittelevat henkilotietoja ainoastaan paaasiallisen toimintansa aputoimintona.
Muissa tapauksissa rekisterinpitdjan, taméan mahdollisen edustajan tai henkilétietojen

kasittelijan on pyydettaessa esitettava asiakirjat valvontaviranomaiselle. [2, 28—29. ar-



tikla.] Rekisterinpitdjan ja henkilttietojen kasittelijan on muutoinkin tehtava yhteistyota
valvontaviranomaisen kanssa: valvontaviranomaisella tulee olla paasy kaikkien henki-
I6tietojen lisdksi myds itse laitteistoihin ja tiloihin, joissa henkilttietoja kasitellaan, mikali
voidaan epdilla mahdollisia rikkeité tassa asetuksessa esitettyihin vaatimuksiin [2, 53.
artikla]. Rekisterinpitajan tai henkilotietojen kasitteljan on vastattava valvontaviran-
omaisen vaateisiin kohtuullisen ajan kuluessa [2, 28—29. artikla].

2.4 Henkilotietojen kasittelija

Jos rekisterinpitgja ei itse kasittele henkildtietoja, on tdman nimettava henkildtietojen
kasittelija. Henkilttietojen kasittelijan vastuulla on kasitella henkilotietoja asetuksen
saédnnodsten mukaisesti ja varmistaa rekisterdidyn oikeuksien suojelu. HenkilGtietojen
k&sittelijan on toimittava rekisterinpitdjan ohjeiden mukaan ja otettava palvelukseensa
vain sellaista henkildstdd, joka on sitoutunut noudattamaan salassapitovelvollisuutta.
Rekisterinpitajan ja henkilttietojen kasittelijan on laadittava erillinen sopimus henkil6tie-
tojen kasittelysta. Kasittelyn paatyttya henkilotietojen kasittelija ei saa kasitella kyseisia
tietoja en&d, ja thman on luovutettava kaikki kasittelyn aineisto rekisterinpitajalle. [2, 26.
artikla.]

Jos henkildtietojen kasittelija kasittelee muita kuin rekisterinpitajan maaraamia henkilo-
tietoja, kasittelijaa pidetdaan kyseisen kasittelyn osalta rekisterinpitdjana. Henkilttietojen
kasittelijan on toteutettava asetuksessa vaadittavat tietoturvallisuuteen liittyvat maa-

raykset omissa tiloissaan ja jarjestelmissaén. [2, 26. artikla.]

2.5 Tietoturvallisuuteen liittyvat sdadokset

Asetuksen tietoturvaa kasittelevd osuus maarittdd rekisterinpitdjan ja henkildtietojen
kasittelijan vastaamaan perusteellisesti henkilorekisterin seké kasittelyn tietoturvasta.
Henkildtiedot ovat suojattava asianmukaisilla turvallisuusmenetelmilla huomioon ottaen
uusin tekniikka ja toimenpiteiden toteuttamiskustannukset. Henkil6tiedot ovat yksikasit-

teisesti suojattava seuraavilta mahdollisilta tapauksilta:

. vahingossa tapahtuvalta tai laittomalta tuhoamiselta

. vahingossa tapahtuvalta haviamiselta
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. lainvastaiselta kasittelylta

. henkil6tietojen luvaton luovutus, levittdminen, muuttaminen ja tiedonsaan-
ti on estettava. [2, 30. artikla.]

Asetus jattda komissiolle mahdollisuuden taytantoonpanosaaddoksiin, joilla edella olevia
voidaan viela vahvistaa, painottaen henkilétietojen luvatonta luovuttamista, lukemista,
jaljentamistd, muuttamista, poistamista seka siirtamista. Kaytannossa siis rekisterinpi-
tajan ja henkilétietojen kasittelijan on varmistuttava siita, ettei henkildtietoja tuhoudu tai
havia tahattomasti tai tahallisesti, ja etteivat ulkopuoliset tahot padse henkilttietoihin
kéasiksi. Taman voi mahdollistaa tietojarjestelmien luotettavuudella ja eheydella, mutta
henkilotietojen parissa tydskentelevalla henkilostolla on tietosuojan kannalta myos

merkittava rooli. [2, 30. artikla.]

2.6 Valvontaviranomainen

Asetus maadrittda jasenvaltiot valvomaan tdmén asetuksen noudattamista perustamalla
valvontaviranomaisen roolin. Tata varten yhden tai useamman jasenmaakohtaisen
viranomaisen on seurattava ja valvottava asetuksen soveltamista ja tehtava yhteistyota
muiden valvontaviranomaisten kanssa. Jdsenmaiden on ilmoitettava valitsemastaan
valvontaviranomaisesta Euroopan komissiolle viimeistaan asetuksen voimaantulopéai-
vana. [2, 46. artikla.]

Valvontaviranomainen toimii riippumattomana tahona valvoen ja ohjeistaen taman ase-
tuksen sdadoksid. Valvontaviranomainen ei saa pyytda ohjeistusta tehtaviensa hoitoon
miltdan taholta, mink& perusteella valvontaviranomainen on ylin paattava elin. Valvon-
taviranomaisen jaseniston valitsee jasenvaltion parlamentti tai hallitus, ja jasenilla on
oltava yleisesti tunnistettu kokemus henkilttietojen suojaa koskevista tehtavista. Ase-
tus ei ota kantaa valvontaviranomaisen jdsenmaardan, kunhan jasenvaltio maarittaa
valvontaviranomaiselle riittdvat resurssit tehtavien tehokkaaseen suorittamiseen. Ole-
tettavaa on, ettd valvontaviranomaiseksi ei riitd misséaédn EU-valtiossa yksi henkild. [2,
47-48. artikla.]

Valvontaviranomaisen paétehtaviin kuuluu tutkia rekisteroityjen tekemid valituksia re-
kisterinpitgjista ja ratkaista riitatilanteita naiden valilla. Asetus painottaa valvontaviran-

omaisen roolia rekisterdidyn edun ajajaksi ja yksilon oikeuksia ja vapauksia suojele-
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vaksi tahoksi; valvontaviranomaisen on edistettdva ja tiedotettava henkilttietojen kasit-
telyyn liittyvista riskeista ja oikeuksista kansalaisille. Asetus ma&araa valvontaviran-
omaiselle useita valtuuksia rekisterinpitajié ja henkiltietojen kasittelijoita kohtaan, mut-
ta ei yhtakaan rekisterditya kohtaan. [2, 52-53. artikla.]

Valvontaviranomaisen jasenten toimikausi on oltava vahintdan nelja vuotta. Jasenvaltio
saa itsendisesti paattaa toimikauden pituudesta ja siitd, voivatko jasenet suorittaa use-
ampia toimikausia. Asetus antaa jasenvaltioille vapauden paattaa valvontaviranomai-
sen kaytannon asioista, kuten jasenilta vaadittavasta patevyydesta ja tarkemmista teh-
tavista. Valvontaviranomaisen jasenilla ja muulla henkilostolla on myds elinikédinen sa-
lassapitovelvollisuus kaikkiin luottamuksellisiin tietoihin liittyen, joita nama ovat kasitel-
leet tehtdvissaan. Asetus kieltda valvontaviranomaisten jasenilta kaiken muun saman-
aikaisen ammattitoiminnan ohella myds sellaisen toiminnan, joka ei sovellu yhteen val-
vontaviranomaisen tehtavien kanssa. Jasenen voi erottaa, mikali tama ei tayta enda
tehtavien asettamia vaatimuksia tai jos jdsen on syyllistynyt vakavaan virheeseen. [2,
48-50. artikla.]

Asetus maaraa myos, etta pitda perustaa Euroopan tietosuojaneuvosto, johon taytyy
kuulua yksi valvontaviranomaisen johtaja kustakin jdsenvaltiosta seka Euroopan tieto-
suojavaltuutettu. T&ma tietosuojaneuvosto vastaa tietosuojakaytantojen kehittamisesta
ja antaa Euroopan komissiolle neuvoja tietosuoja-asetuksen mahdollisesta muuttami-
sesta. Tietosuojaneuvosto tarkastelee taméan asetuksen suositusten ja kaytantdjen
soveltamisesta ja edistdd valvontaviranomaisen toimia kussakin jasenvaltiossa. Tieto-
suojaneuvosto ei kuitenkaan ole valvontaviranomaisia valvova taho, joskin asetus maa-
rittaa tietosuojaneuvoston antamaan lausuntoja valvontaviranomaisten paatésluonnok-
sista liittyen eri jasenvaltioiden valvontaviranomaisten yhteistyohon. [2, 64. ja 66. ar-
tikla.]

2.7 Rikkeiden seuraamukset ja sanktiot

Asetus maarittaa rekisterinpitgjalle vastuut ja seuraamukset henkildtietojen kasittelyyn
liittyvista rikkeista. Yksittéinen rekistergity voi vaatia myds vahingonkorvauksia, mikali
talle on aiheutunut vahinkoa tdméan asetuksen sdénndsten noudattamatta jattamisesta.
Rekisterinpitaja ja henkilttietojen kasitteliji voidaan vapauttaa tasta vastuusta vain, jos

kyseiset tahot voivat osoittaa, etteivat ole vastuussa rikkeen tai vahingon aiheuttanees-
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ta tapahtumasta. Asetus kuitenkin toisaalta maarittad oletusarvoisen tietosuojan josta
rekisterinpitaja seka henkilttietojen kasittelija vastaavat, joten tamén soveltaminen jaa-
nee tapauskohtaiseksi. [2, 77. artikla.]

Valvontaviranomaisella on valtuus maarata hallinnollisia seuraamuksia ja sanktioita
taman asetuksen noudattamatta jattamisesta rekisterinpitgjlle tai taman nimittamalle
edustajalle. Naiden seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Rangaistukset ovat lahinna sakkorangaistuksia, joissa sakon maaraan vaikuttaa saan-
téjen rikkomisen luonne, vakavuus ja kesto, tahallisuus tai tuottamuksellisuus, kyseisen
tahon aiemmat rikkomukset, tekniset ja organisatoriset toimenpiteet ja menettelyt seka

valvontaviranomaisen kanssa kayty yhteisty® asian korjaamiseksi. [2, 79. artikla.]

Mikali kyseessé on ensimmainen ja tahaton rikkomus, valvontaviranomainen voi antaa
asiasta kirjallisen varoituksen tai jattdd seuraamus maaraamatta, jos kyseisen rikkeen
tekee yksityinen henkilo ilman ansaitsemistarkoitusta tai jos kyseessé on yritys tai jar-
jestd, jolla on alle 250 tyontekijaé ja joka kasittelee henkilttietoja ainoastaan péaasialli-
sen toimintansa aputoimintona. [2, 79. artikla.]

Valvontaviranomaisen on maarattava sakkoa enintdan 250 000 euroa tai enintdaan 0,5

prosenttia yrityksen maailmanlaajuisesta liikevaihdosta seuraavissa tapauksissa:

° rekisterinpitdja ei menettele oikein mikali rekisteroity pyytdd henkilttieto-
jen tarkistusta, tai ei toimita viipymatta tai vaaditussa muodossa rekiste-
réidyn pyytamia tietoja (tiedonsaantioikeus)

° rekisterinpitdja perii henkilttietojen tarkastuksesta tai rekisterdityjen pyyn-

toihin vastaamisesta maksun. [2, 79. artikla.]

Valvontaviranomaisen on maarattava sakkoa enintdan 500 000 euroa tai enintdadn 1

prosentti yrityksen maailmanlaajuisesta liikevaihdosta seuraavissa tapauksissa:

° rekisterinpitdja ei anna rekisterdidylle timan pyytamia tietoja tai antaa
puutteellisia tietoja, tai jos tiedot eivat ole riittavan selkedssd muodossa

o rekisterinpitdja ei oikaise vaaria henkildtietoja (oikeus tietojen oikaisemi-
seen), eika ilmoita oikaistuista tiedoista vastaanottajille joille tietoja on
luovutettu

. rekisterinpitdja ei noudata rekisteréidyn oikeutta tulla unohdetuksi ja pois-
taa henkildtiedot tai ei toteuta kaikkia tahan liittyvia toimenpiteita
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. rekisterinpitdja ei toimita henkilttietojen jaljenndsta séahkdisessa muodos-
sa tai estaa rekisteroitya siirtdmasta henkilttietoja toiseen jarjestelméaan

. rekisterinpitdja ei maarita yhteisten rekisterinpitajien vastuualueita riitta-
vasti tai lainkaan

o rekisterinpitdja ei sailytd ollenkaan tai riittavassd maarin asetuksessa
maarattyja asiakirjoja

. rekisterinpitja ei noudata sananvapauteen, historiantutkimukseen, tilas-
tollisiin tai tieteellisiin tutkimuksiin mé&arattyja saantoja [2, 79. artikla.]

Muista vakavimmista rikkeistd valvontaviranomaisen on maarattavad sakkoa enintaan
1 000 000 euroa tai enintaan 2 prosenttia yrityksen maailmanlaajuisesta liikkevaihdosta.
Tallaisia rikkeitd ovat muun muassa henkilttietojen kasittely ilman riittdvaa oikeuspe-
rustaa tai jos rekisterinpitja ei noudata asetuksessa maarattyja tietoturvavaatimuksia.
[2, 79. artikla.]

2.8 Voimaantulo

Tietoturva-asetus tulee voimaan kahdentenakymmenentena paivana sen jalkeen, kun
se on julkaistu Euroopan unionin virallisessa lehdessa. Asetusta sovelletaan kahden
vuoden kuluttua edella mainitusta paivamaarasta. [2, 91. artikla.] Taman tyon tekohet-
kella direktiivid ei ole vield otettu kasittelyyn, mutta tietosuoja-asetus on kasitelty Eu-
roopan komission toimesta 6.6.2013 [7]. Talla hetkellda asetus odottaa komission paa-

tosta, ja oletettavasti paatds tehdéaan kuluvan vuoden aikana.

Tama tarkoittaisi sita, ettd asetusta olisi noudatettava vuonna 2015 tai 2016. Viivastyk-
set ovat myos mahdollisia, mikéli asetuksen sisdltda joudutaan tarkastelemaan tai

muuttamaan.

3 Valtioneuvoston tietoturva-asetus 681/2010

Valtioneuvoston asetuksella 681/2010 tietoturvallisuudesta valtionhallinnossa on tarkoi-
tus luoda asianmukaiset puitteet séhkoisen asianhallinnan ja sahkdisten palvelujen
kehittdmiselle. Asetuksessa saadetdan valtionhallinnon viranomaisten asiakirjojen kéa-
sittelya koskevia yleisia tietoturvallisuusvaatimuksia seka asiakirjojen luokittelua ja luo-

kittelua vastaavista asiakirjojen ké&sittelyssd noudatettavista vaatimuksista. Asetusta
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sovelletaan myds toisen maan viranomaiselta tai kansainvaliselta toimielimeltd saadun
asiakirjan kasittelyyn. Yhtenaisilla menettelyilla mahdollistetaan tietoaineistojen turvalli-
nen kasittely viranomaisten ja viranomaistietoa kasittelevien osapuolten kanssa. [8; 9,
s.13]

Asetus maarad hieman samanlaisia tietoturvavaatimuksia kuin EU:n tietosuoja-asetus
2012/0011, joskaan ei niin ehdottomin saanndksin. Asetus painottuu enemman asiakir-
jojen suojaustasoihin ja suojattujen asiakirjojen kéasittelyyn, ja maaraa pakolliseksi

myds tietoturvan perustason toteuttamisen. [8.]

3.1 Tietoturvan perustason toteuttaminen

Asetus maaraé valtionhallinnon viranomaiselle toteutettavaksi perustason tietoturvan,
johon lukeutuu myos tietoturvariskien kartoitus. Viranomaisen on huolehdittava siita,
ettd sen kaytdssa on riittAvd osaaminen ja valineistd tietoturvallisuuden varmistami-
seen. Tietoturvallisuuteen liittyvat tehtavat ja vastuut ovat myds maaritettava. Hyva
tiedonhallintatapa edellyttdd asiakirjojen ja tietoaineistojen saatavuutta ja kaytettavyyt-
ta. Tahan kuuluu myos rekisteritietojen ja asiakirjojen salassapitorakenteesta huolehti-
minen. Asiakirjojen kasittelyyn on myds maarattava tehtavat ja vastuu. Asiakirjoja on
valvottava ja hallittava paasynhallinnalla siten, etté vain tarpeelliset henkilot paasevat
niihin kasiksi. [8; 9, s. 35-36.]

Henkildstolle ja muille asiakirjojen kasittelyyn liittyvia tehtavia hoitaville on annettava
riittava ohjeistus ja koulutus asianmukaisesta kasittelysta. Henkildston luotettavuus on
varmistettava tarvittaessa esimerkiksi turvallisuusselvitysmenettelyn kautta. Myds tilat,
joissa salassa pidettavia tietoja tai henkilérekistereitd kasitelldan, tulee olla asianmu-

kaisesti suojattuja ja valvottuja. [8; 9, s. 36.]

Asetus vaatii suojaamaan tiedot tarpeellisilla toimenpiteilld, ja tietojarjestelmisséa tulee
toteuttaa asianmukainen kaytdn hallinta ja valvonta seka huolehtia riittavista turvalli-
suusjarjestelyista. Lisaksi on estettdva tietojen luvaton tai asiaton muuttaminen tai k&-
sittely. [8.]

Perustason tietoturvan toteuttaminen asettaa hieman samanlaisen vaatimuksen tieto-

turvalle kuten EU:n tietosuoja-asetus (vrt. luku 2.5). Suojattujen asiakirjojen ja henkil6-
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tietojen luvaton ja asiaton kayttd seka tuhoutuminen on estettédva asianmukaisilla tur-

vallisuusjarjestelyilla.

3.2 Asiakirjojen luokittelu

Asetus maarittda ohjeistuksen salassa pidettavien asiakirjojen luokittelulle. Viranomai-
nen voi kuitenkin itse paattad, luokitteleeko tdma asiakirjoja vai ei. Asiakirjat voi luoki-

tella seuraaviin luokkiin:

. Suojaustaso 1: Asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa erityisen suurta vahinkoa salassapito-
saannodksessa tarkoitetulle yleiselle edulle.

. Suojaustaso 2: Asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa merkittavaa vahinkoa salassapitosaan-
noksessa tarkoitetulle yleiselle edulle.

° Suojaustaso 3: Asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosaanntksessa tar-
koitetulle yleiselle tai yksityiselle edulle.

° Suojaustaso 4: Asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa haittaa salassapitosadannotksessa tarkoite-
tulle yleiselle tai yksityiselle edulle. [8, 9. artikla.]

Asiakirjat ja niihin sisaltyvat tiedot voidaan luokitella sen mukaan, minkéalaisia tietotur-
vaan liittyvid vaatimuksia niiden kasittelyssa on tarpeen noudattaa. Luokittelu voidaan
kohdistaa myo6s vain sellaisiin asiakirjoihin tai kasittelyvaiheisiin, joissa tarvitaan erityis-
toimenpiteita suojattavan edun vuoksi. Suojattaviin asiakirjoihin on myés sisallytettava
turvallisuusluokitusmerkintd, josta kay ilmi asiakirjan suojaustaso. Turvallisuusluoki-

tusmerkinnét ovat

° "ERITTAIN SALAINEN” (suojaustaso 1)

o "SALAINEN” (suojaustaso 2)

. "LUOTTAMUKSELLINEN” (suojaustaso 3)

. "KAYTTO RAJOITETTU” (suojaustaso 4). [8, 11. artikla.]

Turvallisuusluokitusmerkinnat on merkittava tarvittaessa myos ruotsiksi tai englanniksi.
Talldin merkinnat ovat "YTTERST HEMLIG” tai "TOP SECRET” (suojaustaso 1),
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"HEMLIG” tai "SECRET” (suojaustaso 2), "KONFIDENTIELL” tai "CONFIDENTIAL”
(suojaustaso 3) ja "ZBEGRANSAD TILLGANG” tai "RESTRICTED” (suojaustaso 4). [8,
11-12 artikla.]

3.3 Luokitellun asiakirjan kasittelya koskevat vaatimukset

Suojaustasoihin 1-3 kuuluviin asiakirjoihin on annettava kayttdoikeus vain niille, joilla
on ty6tehtaviensa vuoksi tarpeen saada tietoja asiakirjasta tai muutoin kasitella sita.
Sama koskee myds suojaustason 4 asiakirjaa, mikali siihen kuuluu arkaluonteisia hen-
kilotietoja tai biometrisia tunnistetietoja. Suojaustasoihin 1 ja 2 kuuluvat asiakirjat on
sdilytettava kassakaapissa tai muussa vastaavassa lukittavassa kaapissa. Lisaksi nii-
den henkildiden on oltava tunnistettavissa, joilla on paasyoikeus tiloihin, joissa kasitel-
l[&an tai sailytetdén asiakirjoja. Luokiteltuja asiakirjoja ei saa sailyttaa tai kasitella muu-
alla kuin viranomaisen toimitiloissa, ellei tata ole erikseen sallittu. [8, 13—14. artikla.]

Suojaustasoihin 1 ja 2 kuuluva asiakirja voidaan tallentaa sédhkdisesti laitteelle, mikali
laite ei ole kytketty tietoverkkoon tai tietoverkko on sellainen, joka on erityisvalvottu
eika siihen ole yhteyttd muista tietoverkoista. Suojaustasoon 2 kuuluva asiakirja voi-
daan tallentaa tietoverkkoon liitetylle laitteelle, jos verkon kayttd on rajoitettu ja jos
asiakirja tallennetaan vahvasti suojattuna. Suojaustasoon 3 kuuluva asiakirja voidaan
tallentaa tietoverkkoon liitetylle laitteelle, jos verkon kaytté on rajoitettu ja asiakirja tal-
lennetaan salattuna tai muutoin suojattuna. Edellinen koskee myds suojaustasoon 4
kuuluvaa asiakirjaa, mikali siihen liittyy arkaluontoisia henkil6tietoja tai biometrisia tun-
nistetietoja. Vastaavanlaisissa tietoverkoissa asiakirjojen siirtdminen on myds sallittu.
[8, 16. artikla.]

Suojaustasoon 1 kuuluvaa asiakirjaa ei saa kopioida ilman sen laatineen viranomaisen
lupaa. Lisdksi suojaustasojen 1 ja 2 asiakirjojen kopiot on luetteloitava. Mikéali asiakirjo-
ja vélitetddn eteenpdin, on ne pakattava asianmukaisesti ja toimitettava henkilékohtai-
sesti tai muulla viranomaisen hyvaksymalla tavalla vastaanottajalle. Myos asiakirjojen
kasittely on kirjattava tietojarjestelmaan tai muuhun lokiin. Tarpeettomaksi kyneet suo-
jaustasojen 1 ja 2 asiakirjojen kopiot tulee havittaa, jollei niité palauteta asiakirjan laati-

neelle viranomaiselle. [8, 17-21. artikla.]
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3.4 Voimaantulo

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnosta on tullut voimaan 1. lo-
kakuuta 2010. Siirtyméasaannoksissa mainitaan, etta viranomaisen tietojenkasittely on
saatettava vastaamaan tietoturvallisuuden perustasoa kolmen vuoden kuluessa ase-
tuksen voimaantulosta, eli 1. lokakuuta 2013 mennessa. Luokiteltujen asiakirjojen ka-
sittely on saatettava vastaamaan asetuksen saadoksia viiden vuoden kuluessa siita,
kun viranomainen on paattanyt luokitella asiakirjansa. Toimitiloja koskevat vaatimukset
on toteutettava viiden vuoden kuluessa asetuksen voimaantulosta, eli 1. lokakuuta
2015 mennessa. [8, 22-23 artikla.]

4 Tietoturvan toteuttaminen kaytannéssa

Luvuissa 2 ja 3 esitetyt asetukset vaativat, etté arkaluonteista tietoa ei saa kadota tai
vuotaa vaarille tahoille tietojarjestelmissa ja -verkoissa. Euroopan komission ehdotus
tietosuoja-asetuksesta 2012/0011 edellyttad, ettd henkilbrekisterin tietoja ei saa luvat-
tomasti muuttaa tai kasitella, eiké tietoja saa havita tai tuhoutua. Valtioneuvoston ase-
tuksen 681/2010 edellyttama tietoturvan perustason toteuttaminen vaatii myds salattu-
jen tietojen suojaamista ja tietojen luvattoman tai asiattoman muuttamisen tai kasittelyn
estamista. Asetusten tietoturvavaatimukset edellyttéavat niin teknisia jarjestelmia kuin
myds henkildstén ohjeistamista. Ennen teknisten jarjestelmien kayttdonottoa on syyta
tunnistaa ja suunnitella mahdolliset tietoturvariskit ja maarittdd, miten naitd voidaan

ehkaista.

4.1 Miten tietoa vuotaa

Tietovuoto tarkoittaa, etta hallussa oleva tieto paasee tavalla tai toisella vaaralle tahol-
le. TAma tieto voi olla niin fyysista kuin elektronista, ja tietoa voi myos kadota tai tuhou-
tua tarkoituksettomasti. Nykyaikana yha useammin arkaluontoinen tieto siirretdan elekt-
ronisesti tietojarjestelmia ja -verkkoja hyddyntéen. Siirrettavaa tietoa voi olla esimerkik-
si rahaliikenne, henkildtiedot seka yrityssalaisuudet. Tall6in on luonnollista olettaa, etta
tata tietoa tavoittelevat myods ulkopuoliset tahot. Tiedon, tietojarjestelmien ja -verkkojen

suojaaminen on avainasemassa turvallisen tiedonsiirron varmistamiseksi.
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Tietovuodot ja niiden estaminen ovat nykyaikana merkittava osa tietoturvallisuutta. Tie-
toturvayhtid Symantecin Internet Security Threat -raportin mukaan vuonna 2012 varas-
tettiin 12 miljoonaa identiteettia kuukaudessa koko vuoden keskiarvona [10, s. 18].
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Kuva 1. Vuoden 2012 aikana varastetut identiteetit Symantecin raportin mukaan [10, s. 18].

Tassa tydssa kasitellaan tietojarjestelmissa ja -verkoissa tapahtuvia tietovuotoja. Tieto-
vuodon aiheuttaja voi olla joko ulkoinen tai sisdinen, ja se voi tapahtua joko tahallisesti
tai tahattomasti. Ulkoisilla tekij6illa tarkoitetaan tdssa esimerkiksi ulkoisia hydkkayksia
tietojarjestelmia tai -verkkoja kohtaan. Naita voivat olla esimerkiksi palvelunestohyok-
kaykset, murtautumisyritykset, haittaohjelmien levittdminen sek& verkon liikenteen seu-
raaminen ulkoapain, joiden vaikutuksesta tietoa paatyy ulkopuolisille tahoille. Ulkoisia
hyokkayksia pystytaan havaitsemaan ja estimaan esimerkiksi palomuurien ja erilaisten
tunkeilijoiden havaitsemis- ja estojarjestelmien (IDS/IPS, Intrusion Detection/Prevention
System) avulla. Julkisissa verkoissa on suositeltavaa suojata tieto esimerkiksi kryp-
tauksella ja kayttdd suojattuja yhteysmenetelmid. Talldin ulkopuolinen taho ei valtta-
méatté voi hyddyntaa tietoa vaikka paasisikin siihen kasiksi.
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Tietojarjestelmissa ja -verkoissa tietoa voi myos kadota tiedonsiirrossa tai laitteiston
fyysisten komponenttien hajoamisen kautta. Taté voidaan ehkéistd muun muassa tieto-

jarjestelmien luotettavuudella ja redundanttisuudella.

Sisdinen tietovuoto on vastaavasti tietyn tietojarjestelman, -verkon tai organisaation
siséltapain tapahtuva tietoturvarike. Taméa voi olla esimerkiksi tiedon tahallista tuhoa-
mista, huolimatonta kasittelya, tahallista vuotamista seka haittaohjelmien paastamista
jarjestelmiin. Sisainen tietovuoto on padsaantoisesti kayttajalahtoista, joskin esimerkik-
si kaytetyissa ohjelmistoissa ja jarjestelmissa esiintyvat haavoittuvuudet voidaan myoés

luokitella sisaisiksi uhiksi.

Ulkoiset hyokkaykset ovat nykyaikana huomioitu l&hes jokaisen tahon tietoturvakaytan-
teissd. Tassa tyossa tutustutaan siséisiin tietovuotoihin, joista tarkastellaan yleisimpia
sisdisten tietovuotojen ilmenemistapoja ja miten niitd voidaan estaa. [11, s. 5-6.] Lu-
vuissa 2 ja 3 esitetyt asetukset edellyttavat sisédisten tietovuotojen ja tiedon haviamisen

estamista.

4.1.1 Sisaiset tietovuodot

Sisdisia tietovuotoja voi tapahtua niin tahallisesti kuin tahattomasti. Tahallinen tietovuo-
to on tietoinen teko, yleensé jonkin henkilon tai henkiloryhméan aiheuttama, ja siihen on
yleensa jokin painava motiivi. Tahallinen tietovuoto voi olla esimerkiksi arkaluontoisten
tietojen toimittamista kilpailevalle taholle tai sabotointia tietojen tahallisella muuttamisel-
la tai tuhoamisella. Yleisimpid syitd tahalliseen tietovuotoon ovat taloudellisen edun
tavoittelu ja esimerkiksi irtisanotun henkilon katkeruus entista tyonantajaansa kohtaan.
[11,s.7]

Tahaton tietovuoto tapahtuu vahingossa ilman, etta tietovuodon aiheuttaja on tarkoitta-
nut tai ymmartanyt tata. Yleensa vahinko tapahtuu joko tietamattémyydesta kaytdossa
olevia tietojarjestelmia kohtaan tai huolimattomuuden takia. Tallaisia tapahtumia voivat
olla muiden muassa arkaluontoisen tiedon siirto salaamattomana tai ulkopuolisten ta-
hojen p&&syn mahdollistaminen tietojarjestelmiin. Tahaton tietovuoto voi aiheutua myés
huolimattomalla tyévalineiden kasittelylld, kuten esimerkiksi tarkeiden tiedostojen pois-
tamisella vahingossa ilman varmuuskopiointia tai jopa tietokoneen hukkaamisella, jol-
loin joku muu voi paasta tietoihin kasiksi. Myds kayttdjan henkildokohtaisen tietoturvan

laiminlydnti on sisdinen tietovuotoriski.
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Siséiset tietovuodot muodostavat merkittdvan osan tietovuodoista. Esimerkiksi Open
Security Foundationin yllapitaméan DatalLossDB-tietokannan mukaan sisdiset tietovuo-
dot, niin tahalliset kuin tahattomat, muodostavat noin kolmasosan kaikista tietovuodois-

ta vuonna 2013 tydn tekohetkeen mennessa. [12.]

Incidents by Vector - Current Year

g Inside-Accidental - 15%
Inside-Malicious - 16%

Unknown - 8%

— Inside - 3%

Outside - 58%

Kuva 2. Vuonna 2013 tapahtuneiden tietovuotojen jakauma [12].

DataLossDB:n kuvassa kuvataan tahallisia sisaisia hyokkayksia Inside-Malicious -
termilla ja tahattomia siséisia tietovuotoja Inside-Accidental -termilla [12]. Tietoturvayh-
ti6 Symantec on havainnoinut vastaavasti siséisten tietovuotojen merkittdvan osuuden
omassa raportissaan, joka myos tarkkailee kuluvan vuoden tietovuotojen ilmentymia
[13, s. 11].
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Top Causes of Data Breaches in 2013

36% Theft or Loss of Computer or Drive

30% Accidentally Made Public

25% Hackers

5% Unknown
3% Fraud

2% Insider Theft

Kuva 3. Symantecin tilasto tdmén vuoden tietovuotojen syisté [13, s. 11].

Symantecin mukaan vahingossa tapahtuvat sisaiset tahattomat tietovuodot (engl. "Ac-
cidentally Made Public”) ovat selkeasti tahallisia tietovuotoja (engl. "Insider Theft”) ylei-
simpid. Vahingossa julkaistut ja lahetetyt arkaluontoiset tiedot muodostivat suuremman
osan tietovuodoista kuin esimerkiksi ulkopuoliset hydkkaykset [23, s. 11]. Samaa on
havainnut myds tietoturvayhtio Check Point. Taméan vuoden tietoturvaraportissaan
Check Point kertoo, etta esimerkiksi 28 %:ssa tutkituista organisaatioista sisaisesti tar-
koitettu séhkdposti on vahingossa lahetetty ulkoiselle taholle [14, s. 31]. Raportista
ilmenee myds alla olevat osuudet tietovuodoista. Prosenttiosuus kuvaa organisaatioita,

joista on lahetetty organisaation ulkopuolelle seuraavia tietoja:

29 % - luottokorttitietoja

. 24 % - lahdekoodia sisaltavia tiedostoja

. 14 % - salasanalla suojattuja tiedostoja

. 13 % - palkkatietoja

. 7 % - luottamukselliseksi merkittyja sahkoposteja
. 6 % - yrityksen sisdisia tietoja

o 3 % - pankkitilien tunnistetietoja. [14, s. 32.]
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Check Pointin tietoturvaraportti antaa myds useita esimerkkeja kaytanndssa tapahtu-
neista tahattomista tietovuodoista. Esimerkiksi Texasin A&M-yliopisto l&hetti huhtikuus-
sa 2012 sahkopostin vahingossa taysin vaaralle henkildlle. Sahkdpostin liitetiedosto
sisélsi yliopiston tuhansien entisten opiskelijoiden henkildtietoja. Lokakuussa 2012 ja-
panilaisen sanomalehden Yomiuri Shimbun toimittaja lahetti tutkimustuloksiaan vahin-
gossa kollegan sijaan useille median edustajille. Taméa p&éatyi toimittajan irtisanomi-
seen. [14,s. 31)]

4.1.2 Tietovuodon kustannukset

Suomesta ei ole saatavilla tilastoa tietovuotojen kustannuksista, mutta esimerkiksi tut-
kimusyritys Ponemon Institute on tutkinut Symantecin avustuksella tietovuotojen kus-
tannuksia suurimmissa maissa kuluvana vuotena. Tutkimus kattaa yhdeksan maata,
joista Euroopan maita ovat Englanti, Ranska, Saksa seka lItalia. [15.] Tietovuodon kus-

tannukset koostuvat kokonaisuudessaan seuraavista osista:
° Tietovuodon havaitseminen — Toimenpiteet, joilla havaitaan tietovuoto ta-
pahtuneeksi.

. Eskalointi — Vaadittavat ilmoitukset tietovuodosta organisaatiossa maara-
tyille henkilGille.

) IiImoitus ulkopuolisille tahoille — limoittaminen tietovuodosta asiakkaille,
yksityishenkil6ille tai muille tahoille, joiden rekisteritietoja tietovuoto kos-
kee.

. Tietovuodon jalkeiset toimenpiteet — Mahdolliset jalkitoimenpiteet, joilla
tietovuodon vaikutus jaisi mahdollisimman alhaiseksi. [15, s. 20.]

Edellisten toimenpiteiden lisaksi tietovuodolla saattaa olla myds epasuoria kustannus-
vaikutuksia. Asiakas- ja kumppanuussuhteet saattavat karsia, varsinkin niiden osalta,
joita tietovuoto on koskenut. Myds uusien suhteiden solmiminen saattaa tuottaa vai-

keuksia, silla julkisuudessa ollut tietovuoto on merkittava negatiivinen tekija. [15, s. 20.]

Ponemon Instituten tutkimus jakaa tietovuotojen juurisyyt kolmeen alueeseen; tahalli-
siin hyokkayksiin (engl. "Malicious or criminal attack”), jarjestelmien tahattomiin hairioi-
hin (engl. "System glitch”) seka kayttajalahtoisiin tietovuotoihin (engl. "Human factor”).
[15, s. 7.] Tutkimuksessa esiintyneet tietovuodot jakautuivat naihin juurisyihin kuvan 4

mukaisesti.
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" Malicious or criminal aftack
= System glitch
* Human factor|

Kuva 4. Ponemon Instituten tutkimuksen tietovuotojen juurisyiden jakauma [15, s. 7].

Tahallisilla hyokkayksilla tarkoitetaan tassa ulkopuolisia seka sisaisia hyokkaajia, mutta
myds huolimattomia kayttajia, jotka esimerkiksi paastavat vahingossa hyokkaajan hait-
taohjelmia jarjestelmiin. [15, s. 7.] Kuvassa 5 on nakyvilla tietovuotojen kokonaiskus-

tannukset tutkituissa maissa asukasta kohden Yhdysvaltain dollareina.

us ;—_
DE ;——
FR ;—_

AU ;——

UK !__

m !__

JP !__

BZ !--

IN !--

- 100 200 300 400 500 &00 700

= Malicious or criminal attack = System glitch = Human factor

Kuva 5. Tietovuotojen kokonaiskustannukset tutkituissa maissa eri juurisyiden mukaan [15, s.
8].
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Tuloksista on nahtavilla, etta tahallisten hytkkaysten seuraukset ovat muita kallimpia.
Tahan kuitenkin lukeutuvat tahalliset ulkoiset ja sisdiset hyokkaykset, kuin myos kaytta-
jan huolimattomuudesta aiheutunut ulkoinen hydkkays. Jarjestelmahairiot seka kaytta-
jalanhtoiset tietovuodot voidaan kuitenkin luokitella siséisiksi tietovuodoiksi. Tassé kayt-
tajalahtoisella tietovuodolla tarkoitetaan vahingossa tapahtunutta tahatonta tietovuotoa.
Kokonaisuudessaan kayttajalahtoisten, kayttdjan huolimattomuudesta johtuneiden se-

k& tahalliset tietovuotojen estaminen toisi merkittavia saastéja kokonaisuuteen.

Tutkimuksessa huomattiin erdiden toimenpiteiden vahentavan tietovuotojen kokonais-
kustannuksia. Naita olivat ulkopuolisten konsulttien kayttaminen, tietoturvajohtajan ni-
mittaminen, toimintasuunnitelma tietovuodon sattuessa seka olemassa oleva tietotur-
vapolitiikka. Kustannukset olivat myds suoraan verrannollisia tietovuodon kokoon ja

vaikutusalaan. [15, s. 9.]

Luvussa 2 kasitelty Euroopan komission ehdotus tietosuoja-asetuksesta 2012/0011
maéaraa myos sanktioita henkilérekistereihin kohdistuvista tietovuodoista, jotka saatta-
vat olla jopa 1 000 000 euroa tai 2 % yrityksen maailmanlaajuisesta liikevaihdosta.

Mahdollisesti myds kansallinen oikeuslaitos tai muu taho voi maarata sakkorangaistuk-
sen tapahtuneesta tietovuodosta. Esimerkiksi vuonna 2012 Stoke-on-Trentin kaupun-
ginvaltuuston jasen lahetti vahingossa arkaluonteista tietoa sahkopostitse vaaralle vas-

taanottajalle. Kaupunginvaltuusto sai tapauksesta 120 000 punnan sakon. [14, s. 30.]

4.2 Yleisimpia tietovuotoriskeja

Tietovuoto voi aiheutua useilla eri tavoilla. Seuraavassa on kasitelty yleisimpié tieto-
vuodon mahdollistavia asioita, jotka voivat olla joko tahallisia tai tahattomia. Useissa
tietovuodoissa vahinko voi tapahtua sisaisesti ulkoisen tekijan kautta. Tallainen on
esimerkiksi onnistunut ulkoinen hyokkays, jonka avulla pdastéén sisisiin tietoihin ka-

siksi.

4.2.1 Sahkoposti

Kenties yleisimmin kaytetty tietovuodon mahdollistava viestintavéaline on sahkdposti.

Kayttaja voi lahettdd arkaluonteista tietoa joko sdhkopostin tekstikentassa tai liitetie-
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dostona. Liitetiedosto voi olla myds salattu, pakattu tai liitetty muihin tiedostoihin, jolloin
sen alkupera ja tarkoitus on hankalampi selvittaa. Arkaluonteisesta tiedosta voi myos
ottaa esimerkiksi kuvaruutukaappauksia ja liittda ne sahkodpostiin kuvina. Sahkdpostitse
voi myds vahingossa lahettdd arkaluonteista tietoa, esimerkiksi henkilotietoja tai jopa
vaaranlaisen liitetiedoston, tai lahettad sahkopostin taysin vaaralle vastaanottajalle tai
vastaanottajaryhmalle. [11, s. 11-12.] Sahkdpostin lieveilmitiné ovat erilaiset huijaus-
viestit ja muu roskapostitus, joiden valityksella voi levita helposti myds haittaohjelmia
kayttajan huolimattomuuden seurauksena. Nykyaan useimmat rikolliset ja huijarit koh-

dentavat resurssejaan sosiaalisen median sivustoille sdhkdpostin sijaan. [10, s. 31.]

Yleensa yrityksilla ja organisaatioilla on kaytbssaan jokin maaratty sahkodpostiohjelma,
mutta sahkopostin kautta voi lahettaa tietoa myds Web-pohjaisilla sdhkdpostipalveluilla
(engl. "Web Mail’). Tallaiset palvelut kayttavat yleensa suojattua verkkoyhteytta
(HTTPS, Hypertext Transfer Protocol Secure), jolloin kayttdjan ja palvelun valista lii-
kennetté on hankalampi valvoa. [11, s. 11-12.]

4.2.2 Pikaviestimet

Monet yritykset ja organisaatiot sallivat henkildstbnsa kayttad ja asentaa kaytdssaan
oleville tydasemilleen omia ohjelmia. Monet yritykset myds hyddyntavat pikaviestimia
sisdisessa viestinnassaan. Pikaviestimien kautta voi l&ahettdd myos tiedostoja, jolloin
niiden kaytdossa on samanlaisia riskeja kuin sahkdpostissakin. Pikaviestimid on aarim-
maisen monia, jotka liséksi kayttavat yleensa omia protokolliaan. Nama voivat olla t&-
ten joko salattuja tai salaamattomia. Yleisimpia kaytossa olevia pikaviestimia ovat
muun muassa Skype, IRC (Internet Relay Chat) seka yrityskaytt66n suunnattu Micro-
soft Lync. Useimmilla pikaviestimilla voi [&hettaa myds &&nté ja kuvaa, jolloin ne voivat
toimia eraanlaisina VolP-puhelimina (Voice Over Internet Protocol). Pikaviestimet ovat

my0s etenevissa maarin suosittuja kohteita haittaohjelmille. [11, s. 9.]

4.2.3 Vertaisverkot ja valityspalvelimet

Peer-to-Peer (P2P) eli vertaisverkko-ohjelmat ovat mahdollinen tapa jakaa tietoa suuril-
le kayttajamaarille. Vertaisverkossa voi kuka hyvansa jakaa mitad tahansa, jolloin sen
avulla leviavat myos haittaohjelmat ja muu laiton siséltd. Vertaisverkon avulla on help-

po jakaa suuria tiedostoja jopa anonyymisti, jolloin se on otollinen alusta tahallisiin tie-
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tovuotoihin. Check Pointin tietoturvaraportin mukaan 61 % tutkituista organisaatioista
kaytti erilaisia vertaisverkko-ohjelmia. Raportissa annetaan esimerkkeja vertaisverkois-
sa tapahtuneista tietovuodoista, kuten esimerkiksi EPN Inc -yrityksesta, joka altisti tu-
hansien ihmisten henkilGtietoja saataville vertaisverkkoon vuonna 2012. Suosituin ver-

taisverkko-ohjelma on télla hetkella BitTorrent. [14, s. 20-21.]

Myds erilaiset anonymiteetin tarjoavat julkiset valityspalvelimet (engl. "Proxy”, "Ano-
nymous Proxy”) mahdollistavat kayttdjien haitallisen toiminnan peittamisen. Valityspal-
velimien toimintaperiaatteena on peittdd sita kayttavien asiakasohjelmien identiteetti-
tiedot, jolloin asiakasohjelmien jaljittaminen on mahdotonta. Talléin myos kaytossa ole-
vat tietoturvasaannot ovat ohitettavissa, silla niitd valvotaan yleenséa kayttgjien identi-
teettitietojen perusteella. Tunnettuja valityspalvelimia kayttavia ohjelmia ovat esimer-
kiksi Tor ja Hamachi. [14, s. 22.]

4.2.4 Verkkosivustot ja -palvelut

Tietoa voi vuotaa myds verkkosivustojen ja -sovellusten kautta. Naita ovat muun mu-
assa kotisivut, verkkokaupat, erilaiset verkkotietokannat ja sosiaalisen median sivustot.
Niiden kautta voidaan vahingossa seké tahallisesti julkaista arkaluonteista tietoa. Riski
syntyy myos silloin, kun kayttdjille annetaan vahingossa liikaa oikeuksia verkkopalve-
luihin, jolloin ndma saattavat nahda arkaluonteisia tietoja palvelusta. Myds henkiléston
omat henkilokohtaiset verkkojulkaisut tai sosiaalisen median julkaisut voivat kasitella

naita tietoja. [11, s. 13.]

Verkkopalveluissa lisdantyneet haittaohjelmat ja huijausyritykset ovat myds sisdinen
tietovuotoriski, joskin itse vahinko tapahtuu ulkoisen tekijan kautta. Haittaohjelma leviaa
yleisimmin kayttdjan huolimattomuuden tai kaytdssa olevien sovellusten tietoturva-
aukkojen takia. Viime aikoina esimerkiksi yleisesti kdyttssa olevissa Adoben Flash- ja
Oraclen Java -ohjelmistoissa seka Adoben PDF-tiedostomuodossa (Portable Docu-

ment Format) on ollut tietoturva-aukkoja. [10, s. 26.]

Haittaohjelmat saattavat etsia tietokoneelta mahdollisia salaisia asiakirjoja, pyrkia paa-
semaan kéaytdssa oleviin tietokantoihin tai vahingoittaa jarjestelmia. [11, s. 13.] Verkko-
sivujen haavoittuvuudet ovat myds riskitekija kayttajalle; talldin rikollinen voi esimerkiksi

laittaa omaa sisdlt6aan tunnetulle verkkosivulle ja ndin varastaa tietoa tai aiheuttaa



27

muuta haittaa kayttgjille. Symantecin tilastojen mukaan verkkosivuihin kohdistuneet

hyokkaykset ovat kasvaneet liki kolmasosan viime vuosien aikana [10, s. 26].

Liséksi erilaiset tiedostonjakopalvelut, kuten Dropbox ja Windows Live Office, antavat
kayttgjille mahdollisuuden ladata ja jakaa tiedostoja palvelussa. Tallbin arkaluontoiset
tiedostot saattavat padsta vaariin kasiin, vaikka niiden nakyvyys olisi maaritelty tietyille
kayttgjille. Tiedostonjakopalveluissa on olemassa myos riski tiedon katoamiseen. [14,
s. 24.]

425 FTP

FTP eli File Transfer Protocol on yleisimmin kaytetty tiedonsiirtomenetelma, jossa tie-
toa voidaan siirtda palvelimen ja asiakasohjelman vdlilla. FTP-palvelinohjelmistoja on
vapaasti saatavilla, jolloin suurienkin tiedostojen siirto on helposti mahdollista. Mahdol-
linen tietovuotoriski ilmenee siind, ettd FTP:n kautta siirretdan arkaluontoista tietoa
salaamattomana julkisen verkon yli tai jos sita kaytetaan tarkoituksella siirtimaan arka-
luontoista tietoa muualle. FTPS (FTP Secure) salaa FTP-liikenteen, jolloin tiedonsiirto
on turvallisempaa. Myds muita vastaavia tiedonsiirtomenetelmia on olemassa, kuten
esimerkiksi salattua SSH-protokollaa (Secure Shell) kayttava Secure copy (SCP). Tie-
donsiirtomenetelmét ovat yleensd enemman kaytdssa tahallisissa tietovuodoissa. [11,
S. 14)]

4.2.6 Ulkoiset tallennusvélineet

Ulkoiset tallennusvalineet ovat helppo tapa siirtda ja kopioida tiedostoja. USB-muisti tai
muistikortti sopii lahes jokaiseen laitteeseen. Naméa ovat myos pienen kokonsa vuoksi
helposti kuljetettavissa ja piilotettavissa. Taman vuoksi nama ovat lisaksi helposti va-

rastettavissa tai kadotettavissa. [11, s. 16.]

Edellisten lisaksi mahdollisia tallennusvélineitd ovat ulkoiset kiintolevyt, CD/DVD-
asemat seké erilaiset musiikki- ja videotoistimet. Lisdksi USB-litdnnan sijaan voidaan
kayttaa esimerkiksi langatonta Bluetooth-tiedonsiirtotekniikkaa. T&mén avulla tiedostoja
voi helposti ja huomaamattomasti kopioida kahden paatelaitteen valilla. [11, s. 16.] Ul-

koisia tallennusvalineita kaytettdessa on hyva kayttaa yrityksen tai organisaation omia
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valineitd, silla kayttgjien henkilokohtaiset tallennusvélineet voivat altistaa tuotantover-

kon haittaohjelmille.

4.2.7 Mobiililaitteet

Mobiililaitteet, kuten puhelimet ja tabletit, voivat my6s mahdollistaa tietovuotoja. Yrityk-
sen tai organisaation mobiililaitteet saattavat altistua haittaohjelmille tai ulkoisiin hyok-
kayksiin, mikali niita kaytetdan esimerkiksi julkisissa verkoissa. Liséksi arkaluonteista
tietoa sisaltdva mobiililaite on helpompi varastaa kuin esimerkiksi tietokone, ja usein
niissé olevia tietoja ei pystytd salaamaan [10, s. 37]. Usein myo6s kayttgjat eivat ole
mobiililaitteiden tietoturvasta riittavan tietoisia, ja saattavat tehd& mobiililaitteilla asioita,
jotka uhkaavat tietoturvaa. Yllapidon on myos hankala hallita mobiililaitteita kokonais-
valtaisesti ja varmistaa, onko kyse oikeasta kayttajasta seka kayttajaoikeuksista. [10, s.
37].

Kayttdjien henkilékohtaiset mobiililaitteet voivat myés muodostaa tietoturvauhkia, jos
niitéa kaytetdan yrityksen tai organisaation omassa verkossa. Henkildstén omat mobiili-
laitteet voivat altistaa tuotantoverkon haittaohjelmille tai jopa urkinnalle. Mobiililaitteille
suunnatut haittaohjelmat ja haavoittuvuudet ovat lisdéntyneet viime vuosien aikana
runsaasti. Symantecin raportin mukaan Android-kayttdjarjestelmalle oli eniten tunnettu-
ja uhkia, siind missa Applen i0S-kayttojarjestelmasta dokumentoitiin eniten haavoittu-
vuuksia (kuva 6). [10, s. 35.]
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Platform Documented Vulnerabilities

Apple i05 387
Androdd 13
BlackBarry 13
Mokia 0
LG Electronics i
Windows Mobile 2

Android malware

Symbian malware 3
Windows Mobile malware 1
05 malware 1

Kuva 6. Vuonna 2012 havaitut mobiilikayttdjarjestelmien tietoturvauhat ja haavoittuvuudet [10,
s. 35].

Lisaksi mohbiililaitteilla on helppo tallentaa tietoa tai ottaa jopa valokuvia tai videota,

jotka voi lahettaa suoraan laitteelta eteenpdain [11, s. 17].

4.2.8 Etayhteydet

Erilaiset etayhteydet ja etatyopoydat ovat varsinkin yrityskaytossa tarkeita, mutta niissa
on myds potentiaalinen tietovuotoriski. Mikali niiden kayttda ei valvota, vaarinkaytoksia
voi esiintyd. Sama koskee myos erilaisia VPN-ratkaisuja (Virtual Private Network), jos-
sa asiakasohjelma ottaa salatun VPN-yhteyden organisaation verkkoon. Tietovuotoriski
voi syntya silloin, kun jokin ulkopuolinen taho paasee kayttajan tunnuksiin kasiksi tai jos

kayttaja tahallaan kayttaa etayhteytta tahalliseen tietovuotoon.

Myds etayhteysohjelmissa saattaa olla tietoturva-aukkoja. Esimerkiksi Microsoftin eta-
tyopoytayhteyttd hyddynnettiin Nitro-nimea kayttdneessa hyokkayksessa vuonna 2011.
[14, s. 24.]

4.2.9 Social Engineering — kayttdjan vastuu

Social Engineering -termilla kuvataan psykologista kayttajan manipulointia, joka keskit-

tyy nykyaikaisiin viestintavalineisiin. Hyokkaaja pyrkii vaikuttamaan kayttajaan psykolo-
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gisia keinoja kayttden, ja saamaan kayttgjaltd haluamiaan tietoja tai p&asyoikeuksia
jarjestelmiin. Tata kutsutaan myags tietojen kalasteluksi (engl. "phishing”). Nykyaéan tyy-
pillinen huijausyritys on harmittoman nakodinen huijaussivustolle johtava linkki, joka le-
vidd sahkopostin tai sosiaalisen median valityksella. Yleista on myds luotettavana hen-
kilona esiintyminen, esimerkiksi yllapitohenkiloné tai ulkopuolisena konsulttina. Huijaus-
ja kalasteluyrityksid tapahtuu usein myds puhelimitse. Sosiaalisessa mediassa huijaus-
yritykset kasvoivat 123 % vuonna 2012. [10, s. 51.]

Henkildston valveutuneisuus on kriittinen osa tietovuotojen ehkaisemisessa. Edistyneet
huijaussivustot voivat kayttaa jopa varmennettua ja luotettavaa SSL-sertifikaattia, jol-
loin kokeneempikin kayttaja voi luulla sivua turvalliseksi. [10, s. 51.] Suomessa asiaa
helpottaa toistaiseksi se, etta kayttdjamanipulointia tehdaan harvoin suomeksi — ja se-

kin kohtuullisen ontuvasti.

Myds henkildston huolimattomuus avaa tietovuotoriskin: mikali esimerkiksi mobiililaitet-
ta tai tietokonetta kaytetaan ilman vahvaa salasanaa tai jos ndma jatetd&n suojaamat-
ta, kun itse ei ole paikalla, voi kuka hyvansa paasta niissa oleviin tietoihin kasiksi. Li-
saksi yhteiskayttoiset tunnukset jarjestelmiin lisdavat tietovuotoriskia, silla talléin ei voi-
da tietda, kuka yksittdinen kayttaja on kyseessa, jolloin riski vaarinkayttéihin kasvaa.

Edella esitettyjen tietovuotoriskien lisaksi sahkoisen tiedon voi myds muuttaa fyysiseksi
tiedoksi. Sahkoiset dokumentit voi tulostaa, jolloin on mahdollista kuljettaa salaista tie-
toa kohtuullisen huomaamatta. Tiedosta voi esimerkiksi myds ottaa valokuvia kameral-
la. [11, s. 17.] Myds fyysiset dokumentit on suojattava asianmukaisella tavalla tietovuo-

tojen ehkaisemiseksi.

4.3 Tietosuojan mahdollistaminen

4.3.1 Tietoturvakaytannot

Yrityksen, yhteison tai viranomaisen on otettava huomioon luvussa 4.2 esitellyt tieto-
vuotoriskit jo senkin takia, ettd ne ovat haitallisia ja kalliita toiminnalle. Lisaksi luvuissa
2 ja 3 esitetyt asetukset vaativat estdmaan ulkoiset ja sisaiset tietovuodot seka tiedon
haviamisen henkilorekistereiden kasittelyyn liittyen. Tietovuotojen mahdollisuuksia on

tutkittava tarkasti ja mietittavd minkalaiset kaytannot olisivat kokonaisuuden kannalta
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jarkevid. Oleellista on maarittdd arkaluonteinen tieto, jota ei saa p&astaa organisaation
ulkopuolelle. Esimerkiksi tiukasti suojellussa ymparistosséa henkilot eivat saisi tuoda
mitaan laitteita tyOpaikalle ja heidan toimintansa olisi tarkkaan kontrolloitua.

Tietoturvakaytanteisiin on muun muassa sovittava, miten henkilostd saa kayttaa sah-
kopostia ja Internetia, ja saako omia ohjelmia asentaa tyokoneille. Check Pointin tutki-
muksen mukaan erilaiset verkkosovellukset olivat useille organisaatioille tarkeita toi-

minnan kannalta, mutta vastaavasti naiden kaytto voi olla tietovuotoriski. [14, s. 36.]

Omien laitteiden tuominen ja kytkeminen organisaation verkkoon on myds paatettava:
tata varten on suositeltavaa kayttaa ainakin erillista vierailijaverkkoa. Verkkoliikenteen
sallimisesta ja valvonnasta on oltava selke& yksiselitteinen ohjeistus. Pa&asyoikeuksien
ja tunnusten hallinta on my@s suuressa roolissa: kayttajan pitéisi paasta vain niihin tie-
dostoihin ja jarjestelmiin, jotka ovat edellytyksena tyotehtévien hoitamiseen. Tama kos-
kee myos etdkayttdd esimerkiksi VPN-yhteyden avulla. Haittaohjelmien paasy jarjes-
telmiin on estettava niin henkildstén koulutuksella kuin haittaohjelmien torjuntaan tar-
koitetuilla ohjelmistoilla. Yllapitohenkilostdon on oltava valveutuneita kaytettavissa ole-
vista ohjelmistoista ja laitteista, ja seurattava niiden tietoturva-aukkoja.

Mahdolliset pilvipalvelut ja muut ulkoiset toimijat tuovat myds haasteita tietoturvaan.
Asiakas ei voi olla varma, kuka paasee nakemaan tietoja esimerkiksi ongelmanratkai-
sutilanteissa. Lisaksi onnistunut hyokkays palveluntarjoajaa vastaan tarkoittaa usein
sitd, etta kaikkien asiakkaiden tiedot ovat vaarassa. Pilvipalveluita ja ulkoisia toimijoita
kaytettaessa on kartoitettava tarkkaan mahdolliset riskit, ja suojattava omat tietonsa
mahdollisimman hyvin. [10, s. 39.] Tietosuoja-asetus 2012/0011 velvoittaa EU:n ulko-
puoliset palveluntarjoajat noudattamaan asetuksen saadoksia, mikali ne tarjoavat pal-
veluitaan EU:n alueella. On mahdollista, etta EU:n ulkopuoliset palveluntarjoajat eivat

tarjoa enaa palveluita EU-alueelle asetuksen voimaantulon jalkeen.

Kaytossa olevat tekniset ratkaisut ovat mitoitettava resurssien kannalta siten, etta niis-
sa on riittdvasti kapasiteettia. Tarpeellisia tietoturvalaitteita ovat ainakin palomuuri,
IDS/IPS-laite seka tietovuotoja estava ja havaitseva laite, joita kasitellddn luvussa 4.4.
Organisaation ja verkon koosta riippuen edella mainitut ratkaisut voivat olla joko sa-
massa laitteessa tai erillisind. Lisaksi tydasemiin ja palvelimiin on tarpeen asentaa pai-
kalliset palomuurit sek& virusten ja haittaohjelmien torjuntaan tarkoitetut ohjelmistot.

My6s mobiililaitteille on olemassa erilaisia haittaohjelmien torjuntaan tarkoitettuja rat-
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kaisuja. Kaytosséa olevat tekniset ratkaisut eivat kuitenkaan saa estaa tai viivastyttaa

tyontekoa.

Tietoturvakaytanteisiin on suotuisaa maarittaa, mitd saa ja mita ei saa tehda, jotta vaa-
rinkaytoksista voisi tulla rangaistuksenalaisia ja taten vaarinkayttajasta korvausvelvolli-
nen. Henkildstbéa on ohjeistettava kaytdssa olevista tietoturvakaytanteista, ja koulutet-
tava kaytanteissa esitettyjen vaatimusten tayttdmisestd. Tietoturvakaytanteisiin on
myds maariteltdva ohjeistus siita, miten toimia tilanteissa, joissa tietovuoto on jo tapah-
tunut. Tietoturvakaytanteet voi ilmaista tietoturvapolitiikassa tai niista voi tehda erillisen
ohjeistuksen. Oleellista on, etta tietoturvakaytanteet ovat toimivia, jolloin ne eivat hait-

taa kohtuuttomasti kayttdjien normaalia toimintaa.

4.3.2 Tietosuojavastaava

Euroopan komission ehdotus tietosuoja-asetuksesta 2012/0011 méaarittdd pakolliseksi
tietosuojavastaavan nimittdmisen, mikali tietojenkasittelyd suorittaa viranomainen tai
julkishallinnon elin, yritys, jossa on vahintaan 250 tyontekijaé tai jos henkildtietojen ka-
sittelytoimet vaativat luonteensa, laajuutensa ja/tai tarkoituksensa vuoksi rekisterdityjen
saanndllista ja jarjestelmallista seurantaa. Tietosuojavastaavan voi halutessaan nimit-

td& myos muutkin kuin edella luetellut tahot. [2, 35. artikla.]

Tietosuojavastaavan tehtaviin kuuluu seurata ja valvoa asetuksen noudattamista ja
toimeenpanoa erityisesti tietosuojaan liittyvissa asioissa. Tietosuojavastaava heuvoo
rekisterinpitajaa ja henkilotietojen kasittelijad naiden velvollisuuksista ja henkilGtietojen
asianmukaisesta kasittelysta. Tietosuojavastaava toimii yhteyspisteena valvontaviran-
omaisen kanssa, ja tdmén tehtdvan on seurata henkildtietojen kasittelyyn osallistuvan

henkildstén osaamista ja koulutusta. [2, 37. artikla.]

Tietosuojavastaavaksi nimitettavalla henkildlla on oltava riittava ammattipatevyys ja
erityisesti tietosuojalainsdadantta ja alan kaytanteitd koskeva erityisasiantuntemus.
Erityisasiantuntemuksen taso maaraytyy henkilttietojen kasittelyn edellyttdman suojan
perusteella. Tietosuojavastaava on valittava vahintd&n kahdeksi vuodeksi kerrallaan;
enimmaismaaraa ei ole saadetty. Saman henkilon voi nimittdd tehtavaan uudelleen
useamman kerran. Rekisterinpitgjalla tai henkilotietojen kasittelijalla on velvollisuus
erottaa tietosuojavastaava, mikali tama ei taytd enda tehtavaa edellyttavia vaatimuksia.
[2, 35. artikla.]
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Kaytdnnossa tietosuojavastaavaksi voidaan nimittdd esimerkiksi tietoturvapaallikko tai
muu tietoturvasta vastaava johtava henkild. Yleensa kaytannon tietoturvan toteuttami-

seen on syyta varata enemman resursseja kuin vain yksi henkild.

4.3.3 Henkiloston koulutus

Tietosuojan kannalta teknisilla ratkaisuilla pystytdén estamaan vahinkoja, mutta suurin
rooli tietovuodoissa ja tietoturvan toteutumisessa on henkilostolla. Oli kyse sitten yrityk-
sestd, yhdistyksestd tai viranomaisesta, henkiloston tietoturvakoulutus on avainase-

massa tietovuotojen ehkaisemisessa.

Koulutuksen pitaa olla sellaista, etta se on helposti ymmarrettavissa kaikille henkiltille
organisaatiossa tydtehtavasta riippumatta. Koulutuksen on heratettava kayttajat ajatte-
lemaan tietoturvaan liittyvia asioita omissa tehtavissaan. Henkildstba on ohjeistettava
kaytdssa olevasta ja tulevasta lainsdadannosta seké tiedottaa julkishallinnon tietotur-
vallisuutta ohjeistavista tahoista, kuten Viestintavirastosta ja Tietosuojavaltuutetun toi-
mistosta. [16, s. 14, 30.]

Tietojen kaytdn mahdollistaminen ja turvaaminen ovat tietoturvallisuuden tarkeimpia
vaatimuksia. Henkiloston ohjeistuksen lahtokohtana tulee olla tietoisuus siitd, mité tie-
toja organisaatiossa taytyy suojata ja miksi. Kayttajille tulee ohjeistaa kunkin tiedon tai
tietoryhman suojaustarpeista ja mahdollisista salassapitovaatimuksista. [16, s. 17.]
Henkilostoa tulisi ohjeistaa niin jarjestelmien ja ohjelmien turvalliseen kayttéon liittyen
kuin myds laitteiden fyysiseen turvallisuuteen. Henkiléstoa on ohjeistettava kaytdssa
olevista teknisista ratkaisuista ja kertoa, miten ne mahdollisesti seuraavat kayttajan
toimia. Oleellista on painottaa, etta tekniset ratkaisut ovat mahdollisesti haavoittuvaisia
hyokkayksille ja haittaohjelmille, jolloin kayttajan toimilla on suuri merkitys vahinkojen

estamisessa. [14, s. 37.]

Henkildstod on hyvéa ohjeistaa myds Social Engineering -termista ja kertoa, etta erilai-
set huijaukset ja tietojen kalasteluyritykset ovat arkipaivaa niin verkossa kuin puhelimit-
se toteutettuna. My6s haittaohjelmien riskeisté ja leviamistavoista on tarpeen ohjeistaa
kayttajia. [10, s. 52.]
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Tarkedd on myds kertoa toimintasuunnitelmista, mikali tietoturvarike tai tietovuoto on
tapahtunut kaikista varotoimenpiteistd huolimatta. Liséksi kayttadjia voi ohjeistaa toimin-

tatavoista, mikali ndma itse havaitsevat tietoturvarikkeen tai tietovuodon.

4.4 Tekniset ratkaisut tietovuotojen valvontaan

Jotta teknisilla ratkaisuilla voidaan toteuttaa luvuissa 2 ja 3 esitettyjen asetusten vaati-
muksia, niiden taytyy pystyd havaitsemaan arkaluontoinen tieto ja estamaan sen luva-
ton kaytto ja tuhoutuminen. Teknisten ratkaisujen taytyy havaita ja estdaa seka sisaiset

etta ulkoiset tietovuodot.

Tietovuotojen ja tietoturvarikkeiden havainnointiin on télla hetkella olemassa kaksi va-
kiintunutta tekniikkaa; SIEM eli Security Information And Event Management sek& DLP
eli Data Loss/Leak Prevention.

SIEM-ratkaisut perustuvat reaaliaikaiseen tietoturvapoikkeamien monitorointiin (SEM,
Security Event Management) seké tietoturvapoikkeamien lokitietojen hallintaan (SIM,
Security Information Management). SEM on suunnattu havaitsemaan tietoturvauhat
reaaliaikaisesti ja ilmoittamaan niista yllapitohenkiléstdlle, joka voi talldin tehda tarpeel-
liset toimenpiteet uhan ehkéaisemiseksi. SIM on vastaavasti tarkoitettu pidemmalla ai-
kavalilla esiintyneiden tietoturvauhkien tarkkailemiseen, kuten esimerkiksi raportointia
ja analysointia varten tai tietoturvan kehittdmiseen aikaisempien tapahtumien perus-
teella. Tamanhetkiset SIEM-ratkaisut hyddyntavat sekd SEM:n etta SIM:n ominaisuuk-
sia, joskin naissa kasitteissa saattaa olla eroja eri laitevalmistajien keskuudessa. [17, s.
3]

SIEM-ratkaisuilla voidaan siis reaaliaikaisesti havaita tietoturvauhkia ja -poikkeamia,
mutta naihin reagoiminen jaa yllapitohenkiléston tehtavaksi. Nain ollen SIEM:n avulla ei
pystyttaisi noudattamaan luvuissa 2 ja 3 esitettyjen asetusten vaatimaa henkil6rekiste-

reiden tietojen suojaa, silla SIEM-ratkaisut eivat voi estaa tietovuotoja reaaliajassa.

DLP-ratkaisut ovat kehitetty juuri arkaluonteisen tiedon tarkkailuun ja sen levittdmisen
ja tuhoutumisen estamiseen. Talla hetkella markkinoilla olevat DLP-ratkaisut voidaan
jakaa verkkoliikennettd tarkkaileviin gateway-ratkaisuihin sekd tydasemia valvoviin

endpoint-ratkaisuihin. My6s mobiililaitteille on olemassa alustavia ratkaisuja [18]. DLP-
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ratkaisujen avulla voidaan tarkkailla esimerkiksi séhkdpostia, tiedostonsiirtoa, tiedosto-
palvelimia seka tytasemiin liitettavia lisdlaitteita. DLP-ratkaisut havaitsevat arkaluontoi-
sen tiedon ennalta m&arattyjen sdéntdjen perusteella, ja voivat tehda tiedolle maaratty-
ja toimenpiteita — aaritapauksessa estamaan tiedon kayton ja siirron kokonaan. [19.]

DLP-ratkaisuilla voidaan estdd arkaluontoisen tiedon levidminen organisaation ulko-
puolelle sekéd yhta lailla eri osastoille organisaatiossa. Esimerkiksi henkildston tietoja
késittelevaltd osastolta voidaan estdd kyseisten tietojen levidminen muille osastoille.
DLP-ratkaisujen avulla voidaan kayttgjille tuoda reaaliaikaista tietoa mahdollisen tieto-
vuodon sattuessa, jolloin kayttdja osaa valttaa tekemadnsa toimenpidetta jatkossa.
DLP-ratkaisut ilmoittavat havaituista tietovuototapahtumista yllapidolle reaaliaikaisesti
seka tallentavat lokiin tapahtumia pidemmalla aikavalilla, jolloin DLP-ratkaisut toimivat

my0s erdanlaisena SIEM-ratkaisuna. [14, s. 35.]

DLP-ratkaisu on teknisista ratkaisuista todennakéisin vaihtoehto, jolla voitaisiin tayttaa
luvussa 2 ja 3 esitettyjen asetusten vaatimukset tietovuotojen estamiseen. Taman sel-
vittamiseksi luvussa 5 on testattu kahden laitevalmistajan DLP-ratkaisuja; Check Poin-
tin gateway-ratkaisua seké& McAfeen endpoint-ratkaisua.

4.5 Valvonnan laillisuus

Talla hetkella voimassa olevaa Sahkoisen viestinnan tietosuojalakia 516/2004 on sit-
temmin taydennetty hallituksen esityksella HE 48/2008 vuonna 2009. Taméan perusteel-
la on muodostettu asetus 125/2009, joka on télla hetkella voimassa oleva laki. Asetus
antaa yhteisétilaajalle, joka tassa tapauksessa voi olla esimerkiksi Internet-yhteyden
tilaava yritys tai organisaatio, oikeuden kasitella séhkoisen viestinnén tunnistetietoja.
Tunnistetieto tarkoittaa tdssd esimerkiksi sahképostiviestin tietoja, kuten lahettdjaa ja
vastaanottajaa, mutta ei itse viestin sisaltda. Yhteisotilaajalla on oikeus kasitella tunnis-
tetietoja, mikali taman tietoverkossa havaitaan vaarinkayttétapauksia. Asetus maaraa
yhteisottilaajan maarittdmaan etukateen, miten taman tietoverkkoa saa kayttaa, millai-
siin kohdeosoitteisiin viestintaa ei saa harjoittaa ja miten yrityssalaisuuksia saa siirtaa

tietoverkossa. [20.]

Asetuksen 125/2009 perusteella olisi siis perusteltua valvoa viestinn&n tunnistetietoja

tietovuotojen ehkaisemiseksi ja estdmiseksi, mutta itse viestin sisaltdd ei saa manuaa-
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lisesti tutkia. Asetuksen 20. artiklassa maéaritelladn, etta tietoturvan toteuttamiseksi
viestin automaattinen sisallollinen analyysi on sallittua, joten esimerkiksi viestin siséltoa

tarkkailevalle DLP-ratkaisulle ei ole estetta. [20.]

Asetus tulee kuitenkin muuttumaan lahivuosina Liikenne- ja viestintaministerion valmis-
teleman tietoyhteiskuntakaaren LVM059:00/2011 toimesta, joka tulee kasittamaan uu-
den Sahkoisen viestinnan tietosuojalain [23]. Talla hetkelld ei ole tarkempaa tietoa,
miten tietoyhteiskuntakaari tulee muuttamaan aikaisempaa asetusta, mutta luvussa 2
esitetyn Euroopan komission tietosuoja-asetuksen nojalla henkilttietojen suojaamisen

keinot on otettava myos kansallisessa lainsdadanndssa huomioon.

4.6 Tietovuodosta ilmoittaminen

Mikali tietovuoto tapahtuu kaikista varotoimenpiteista ja teknisisté ratkaisuista huolimat-
ta, EU:n tietosuoja-asetus maaraa rekisterinpitdjan ilmoittamaan asiasta sekéa valvon-

taviranomaiselle etté rekisterdidyille, joita asia koskee. [2, 31-32. artikla.]

Rekisterinpitdjan on ilmoitettava tietovuodosta valvontaviranomaiselle 24 tunnin sisalla
sen huomaamisesta mahdollisuuksien mukaan [2, 31. artikla]. Mikali rekisterinpitaja ei
tee ilmoitusta tassa ajassa, taman on tehtava perusteellinen selvitys asiasta ja télle
voidaan méaarata sakkoa enintaan 1 000 000 euroa tai 2 prosenttia yrityksen maailman-
laajuisesta liikevaihdosta [2, 79. artikla]. Valvontaviranomaiselle tehtavaan ilmoitukseen
taytyy sisaltya vahintdan kuvaus tapahtuneesta, keihin rekisteroityihin tapaus vaikuttaa,
iimoitettava tietosuojavastaavan tiedot, kuvattava mitd seurauksia tapahtumasta voi
olla seka esitettava toimenpiteita, joilla voidaan lievittda tietovuodon haittavaikutuksia ja

joita rekisterinpitaja on jo toteuttanut. [2, 31. artikla.]

Kun rekisterinpitdja on ilmoittanut tietovuodosta valvontaviranomaiselle, taytyy myds
kaikille asiaa koskeville rekistergidyille ilmoittaa asiasta ilman aiheetonta viivytysta.
Rekisteroidyille ei kuitenkaan tarvitse ilmoittaa, jos rekisterinpitija on osoittanut valvon-
taviranomaiselle noudattaneensa asianmukaisia teknisia suojatoimenpiteitd tietovuo-
don sattuessa. Teknisilld suojatoimenpiteilld tarkoitetaan tietojen muuttamista sellai-
seen muotoon, etteivat tiedot ole ymmarrettavissa sellaisille tahoille, joilla ei ole lupaa

paasta tietoihin. [2, 32. artikla.]
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Kaikki mahdolliset henkilotietoja koskevat tietovuodot ja suoritetut toimenpiteet on do-
kumentoitava, jolloin valvontaviranomainen voi tarkistaa, onko tapauksessa noudatettu

asetuksen sadannoksia. [2, 31. artikla.]

5 DLP-ratkaisut

DLP-ratkaisuja tarjoavia laitevalmistajia on talla hetkella useita. Tutkimusyritys Gartner
listaa vuoden 2013 Magic Quadrant for Content-Aware DLP -raportissaan Symantecin,
Websensen, RSA:n, McAfeen, Verdasysin sekda CA Technologiesin alan johtaviksi lai-

tevalmistajiksi (kuva 7). [19.]
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Kuva 7. Gartnerin Magic Quadrant for Content-Aware DLP -raportin tulokset tammikuulta 2013
[19].

Muista tunnetuista laitevalmistajista myds Check Point ja Cisco tarjoavat DLP-
ratkaisuja [22, 26]. Tassa tydssa testataan McAfeen endpoint-ratkaisua sekd Check
Pointin gateway-ratkaisua. McAfee on erds alan johtajista, jolla on suuri valikoima eri-
laisia tietoturvaratkaisuja. McAfee on menestynyt erityisesti tydasematuotteissa, joten
tdssa tyossa testataan tyfasemia tarkkailevaa McAfeen DLP Endpoint -ohjelmistoa.

Check Paint on tunnettu pitkdaikaisena johtavana palomuurilaitteiden valmistajana.
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Tasséa tyossa testataan Check Pointin Software Blade -arkkitehtuuriin perustuvaa DLP-
ratkaisua. [27, 28.]

Kyseessa ei ole DLP-ratkaisujen vertailu, joten Check Pointin gateway-ratkaisua kasi-
telladn myos yleisesti gateway-tyyppisena ratkaisuna, ja McAfeen endpoint-ratkaisua
kasitellaan myos yleisesti endpoint-ratkaisuna. Molemmista ratkaisuista voidaan suurin

piirtein olettaa, miten muutkin markkinoilla olevat ratkaisut toimivat.

5.1 Arkaluonteisen tiedon luokittelu

DLP-ratkaisuja kaytettaessa on oleellista maarittda ja luokitella, mik& on arkaluonteista
tietoa. Tama voi olla hyvin suuri prosessi, ja se méaarittdd koko DLP-ymparistén toimi-
vuuden. liman oikein luokiteltua tietoa DLP-ratkaisu on kaytannéssa turha, silla tallin
ei voida muodostaa oikeanlaisia saantoja eika politikkaa. Arkaluonteista tietoa voi olla
esimerkiksi yrityksen liikesalaisuudet, henkilotiedot, asiakastiedot, maksutiedot seka
tietokannat. Arkaluonteinen tieto voi olla mitd hyvansa ja missd muodossa tahansa; se

voi olla paivittdisessa kaytdssa, saildttyna tai jatkuvassa tiedonsiirrossa.

DLP-ratkaisuja testattaessa otettiin huomioon luvuissa 2 ja 3 esitettyjen asetusten vaa-
timukset henkilérekistereiden tietosuojaan. Tata varten luotiin kuviteltu henkiloérekisteri,

johon sisaltyi seuraavia tietoja:

. Henkildn nimi, esim. Matti Virtanen

. Henkilétunnus, esim. 100180-1675

° Tunnistenumero rekisterissa (tyontekijAnumero), esim. 100012
. Katuosoite, esim. Esimerkkikuja 1

o Postinumero, esim. 10101

. Kaupunki, esim. Helsinki

. Puhelinnumero, esim. 0401234567

. IBAN-tilinumero, esim. FI4250001510000023.

Kuvitellun henkildrekisterin tiedot maariteltiin arkaluonteisiksi tiedoiksi. Henkilorekisterin

tiedot ovat arkaluonteisia, esiintyivat ne sitten yksinaan tai kokonaisena tiedostona.
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Testirekisteri tallennettiin kolmeen eri tiedostomuotoon; tekstitiedostoksi (.txt), Microsoft
Word -dokumentiksi (.docx) seka PDF-tiedostoksi, jotka maériteltin suojattaviksi tie-
dostoiksi.

Arkaluonteista tietoa méaaritellessa yleisesti ottaen on helpompi tarkastella tietoja, jotka
voidaan ilmaista esimerkiksi saanndllisten lausekkeiden avulla. Téllaiset tiedot ovat
yleensa tietyn pituisia, ja ne siséltavat kirjain- ja numerosarjoja. Tallainen tieto on help-
po analysoida automaattisesti. Esimerkkirekisterissa tallaisia tietoja ovat henkilétunnus,
postinumero, puhelinnumero seké IBAN-tilinumero. Nimen ja osoitteen tunnistamisessa
ainoana keinona on verrata niitd olemassa olevaan tietokantaan, joka sisaltdd saman-
laisia tai lahes samanlaisia tietoja. Arkaluonteinen tieto voitaisiin maarittad myads tie-
doston ominaisuuksien perusteella, kuten tiedostopaatteen, -nimen tai tiedoston koon

mukaan.

Asetusten perusteella tietovuoto on tapahtunut, jos yhdenkin rekisterdidyn henkilotiedot
joutuvat véarille tahoille tai tuhoutuvat vahingossa. Tama asettaa teknisille ratkaisulle
tietynlaisen ongelman: ei voida tietdd, milloin esimerkiksi omat osoitetiedot lahetetdan
tarkoituksella ja milloin tietovuoto on aiheellinen. Usein myos yhteystiedot |10ytyvét esi-
merkiksi sdhképostin allekirjoituksesta. Yllapitohenkiléston on maériteltava tietyt rajat,
joiden mukaan tekniset jarjestelmat reagoivat mahdollisiin tietovuotoihin.

5.2 Check Point DLP Network Gateway

Check Pointin DLP Software Blade -ratkaisu on verkkoliikennetta tarkkaileva jarjestel-
ma, joka estaa tai sallii tiedonsiirron ennalta maarattyjen saantéjen mukaan. Software
Blade -arkkitehtuuriin perustuva DLP-ratkaisu voidaan lisata mihin tahansa Check
Pointin Security Gateway -laitteeseen. Laitetta voidaan hallita Check Pointin Smart-
Dashboard -hallintapaneelilla seka salatun SSH-yhteyden avulla. Samassa laitteessa
voi toimia DLP:n lisdksi muitakin palveluita, kuten esimerkiksi palomuuri tai IDS/IPS-
ratkaisu. Laitteet voidaan myos kahdentaa klusteriksi vikasietoisuuden lisaamiseksi.
[22, s. 10.] Tassa tyossa kaytetddn Security Gateway -laitteelle lisattyd DLP Software

Blade -ratkaisua nimityksella DLP Gateway.
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Kuva 8. Check Pointin SmartDashboard-hallintapaneelin DLP-ratkaisun etusivu.

Mikali samassa laitteessa toimii DLP:n lisaksi muitakin tietoturvapalveluita, laite kannat-

taa sijoittaa suoraan verkon reunalle toimimaan yhdyskaytavana muihin verkkoihin.

Check Point suosittelee kuvan 9 mukaisesti, ettda DLP Gateway (1) toimisi itsenadisena

laitteena, jolloin se sijoitettaisiin palomuurin ja muiden tietoturvalaitteiden (2) taakse.
[22, s. 10.]

Kuva 9. Check Pointin DLP Gatewayn sijoittaminen verkkoon [22, s. 11].
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DLP Gatewayta hallitaan SmartDashboardin ja useampia laitteita kaytettaessa keskite-
tysti myos Check Pointin Security Management Serverin (3) avulla. DLP Gateway voi
kayttaa Active Directory- tai LDAP-tietokantaa (Lightweight Directory Access Protocol)
(6) kayttajien tunnistamiseen, tai vaihtoehtoisesti kayttajat voidaan lisitd suoraan lait-
teen sisaiseen tietokantaan. Kaikki kayttajalahtdinen liikenne maaritellaan kulkemaan
DLP Gatewayn kautta. DLP Gateway tarkkailee esimerkiksi siséiselle HTTP-proxylle
(4) tai séhkopostipalvelimelle (5) menevan liikenteen ohella myds suoraan muihin verk-
koihin lahtevan liikenteen. DLP Gatewayn havaitsemat tapahtumat voidaan tallentaa

lokeihin SmartView Trackerille (7) tarkastelua varten. [22, s. 11.]

DLP Gateway voidaan sijoittaa myds yksittaisten tydasemaverkkojen tai sisaisten pal-
velimien eteen. Sijoituspaikka riippuu lahinn& halutusta kayttétarkoituksesta ja kaytta-
jamaarista. Mikali kayttajamaarat ovat korkeita, kannattaa hankkia useampia laitteita ja
jaotella laitteiden sijoittelua. [22, s. 11.] Tall6in laitteet kannatta konfiguroida siltaavaan
tilaan ("bridge mode”), jolloin ne ovat nakymattémia verkkotasolla eivatka osallistu reiti-

tykseen. Tama on myos Check Pointin suosittelema kayttétapa. [22, s. 20.]

5.2.1 Ominaisuudet

DLP Gateway pystyy tarkkailemaan salaamatonta (HTTP) sekd salattua (HTTPS)
verkkoliikennettd, salaamatonta tiedonsiirtoa (FTP) sek& salaamatonta sahkdpostilii-
kennetta (SMTP, Simple Mail Transfer Protocol). Kun DLP Gateway havaitsee ennalta
maarattyihin sdantéihin osuvaa liikkennetta, laite luo uuden tapahtuman ("incident”) ja
maaraa saantojen perusteella sille tehtavat toimenpiteet. [22, s. 13.] DLP Gatewayssa

saénndlle voi asettaa seuraavat toimenpiteet:

° Detect: Tapahtumasta luodaan loki SmartView Trackeriin, ja likenne
paastetaan lapi. Tieto tallennetaan tarkastelua varten. Tama on suositel-
tavin toimenpide kun DLP Gateway otetaan kayttoon.

° Inform User: Muutoin sama kuin detect-tila, mutta kayttdjaa tiedotetaan
tapahtumasta.

. Ask User: Kayttajalta kysytaan varmistus siitd, paastetaanko kyseinen tie-
to 1api. Tapahtumasta tehdaan loki ja tieto tallennetaan samoin kuin de-
tect-tilassa.

. Prevent: Tiedon lapipaasy estetaan. Tapahtumasta luodaan loki ja tieto
tallennetaan tarkastelua varten. [22, s. 77.]
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Saanndissa verrataan tapahtumaa ennalta maarattyjen tietotyyppien ("data types”)
perusteella. Mikali tapahtuman tieto ja tietotyyppi ovat samoja, tehddan sdaannodissa
asetetut toimenpiteet. Kun tapahtuma on ké&sitelty, voi DLP Gateway lahettaa tiedon
tapauksesta yllapidolle, tiedon omistajalle seka kayttajalle, mikali ndin on erikseen
maaritelty. [22, s. 13.] Lahetettava tieto on kokonaan muokattavissa, oli kyse sitten
naytettavasta Internet-sivusta tai sahkopostista. S&hkopostiheratteitd voi muokata
SmartDashboardissa alustavasti tai tarkemmin itse tiedostoja tekstipohjaisen kayttoliit-

tyman (CLI, Command Line Interface) kautta [22, s. 142].

Valmiina olevia tietotyyppeja on useita, ja myds suomalaisista tietotyypeista ennalta
l6ytyvat esimerkiksi henkildtunnus, Y-tunnus, BAN- ja IBAN-tilinumerot, ALV-tunnus
sekd Check Pointin mukaan yleisimpia henkildiden nimid. Tietotyyppeja voi luoda hel-
posti itse, ja ne voivat olla hyvinkin monimutkaisia. Tietotyypit voivat koostua muun
muassa yksittaisistd avainsanoista ("keywords”) tai avainsanalistoista ("dictionary”),
saannollisia lausekkeita (regular expressions”) sisaltavista malleista, kuvien tai asiakir-
jojen malleista seka tiedoston ominaisuuksista, kuten nimesta, koosta tai tyypista. Mo-
nimutkaisempia malleja ja tietotyyppeja voi tehda itse erillisen Check Pointin laitteissa
kaytettavan CPcode-skriptikielen avulla. [22, luku 8.].

DLP Gatewayssa on myos ns. whitelist-ominaisuus, jossa maaritellyt tiedot paéstetaan
lapi ilman tarkkailua. Aiemmin kuvattujen protokollien tarkkailun ohella DLP Gateway
pystyy tarkkailemaan ja merkitsemaan myos ulkoisilla tiedostopalvelimilla sijaitsevia
tiedostoja. DLP Gateway tukee tiedostopalvelimia, jotka kayttavat NFS (Network File
System) tai CIFS (Common Internet Filesystem) -protokollia. [17, s. 105.] Tiedostot
voidaan merkitd sormenjaljella (“fingerprint”) tai vesileimalla ("watermark”), jolloin DLP
Gateway havaitsee tiedoston, mikali sita yritetddn siirtda taman ohi. Sormenjaljella voi
merkita kaikkia tiedostoja, vesileima on kaytossa vain Microsoft Officen docx-, pptx- ja
xlsx-tiedostotyypeilla. [22, s. 106, 123.]

Check Paintin DLP-ratkaisuun kuuluu myds tydasemiin asennettava User Check -
ohjelma, joka kommunikoi DLP Gatewayn kanssa. User Checkin kautta kayttajalle vali-
tetdan tietoa, mikali DLP Gateway on havainnut kayttajaa koskevan tietovuodon. Kayt-
taja voi ohjelman kautta kuitata tiedon l&hettdmisen, mikali kyseinen saantd on asetettu
Ask User -tilaan. llman User Checkia DLP Gateway lahettaa tietoa kayttajalle sen pro-

tokollan kautta, jossa tietovuoto on havaittu.
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5.2.2 Testiymparistod

Testiympadristd koostui kahdesta Windows 7 -kayttojarjestelmééd kayttavasta tydase-
masta sekd DLP Gatewaysta. Tydasemien likenne méaariteltiin kulkemaan DLP Gate-
wayn kautta. DLP:n liséksi kaytossé oli palomuuri, joka salli kaiken liikenteen kaikkialle
eika nain vaikuttanut verkon toimintaan. Kuvassa 10 on esilla tAman testiympéariston

topologia.

Check Point R76
DLP GW

.51

( 10.169.171.0/24 ()

Windows 7 Client Windows 7 Client

Kuva 10. Check Point -testiympériston topologia.

Tarkoituksena oli selvittad, miten DLP Gatewayn avulla pystytaan estamaan luvussa
4.2 kéasiteltyja tietovuotoriskeja laitteen ominaisuuksien mukaan. Paapaino oli tutkia
laitteen perustoiminnallisuutta seka erilaisten tietotyyppien ja sdénttjen kayttda ja luo-

mista.

Perusasetuksista laite maariteltin kayttamé&an ilmaista Googlen nimipalvelinta seka
Gmail-séhkopostia heratteiden lahettdmista varten. Lisaksi laitteelle pitd& asettaa si-

sdinen organisaatio, jonka perusteella laite maarittaa, mika tiedonsiirto on sisaverkoista
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ulospain. Organisaatioon voidaan maaritella verkkotunnuksia, verkkoja, kayttajia seka
VPN-liikennettéa. Oletuksena laite maaritta& kaikki siséiset verkot, kayttajat sek& VPN-
likenteen organisaatioon. Organisaation avulla voidaan maaritella tarkemmin, mita
kaikkea DLP Gatewayn halutaan tarkkailevan. Muutoin laite on valmis kayttéon sellai-
senaan. DLP Gatewayna kéaytettiin virtualisoitua Open server Gaia R76-versiota (kuva
11). DLP Gateway seka tybasemat virtualisoitiin VMwaren avulla.
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Check Point Gateway - General Properties
L MAT Machine
-~ HTTPS Inspection Name: DLPEW Colr: [ Black =
~HTTP/HTTPS Proxy
- Platform Partal IPvd Address: 10.163.171.51 Rezolve from Mame
o UseCheck
+- Data Loss Prevertion IPvE Address:
+- Logs g ;
- Capacity Optimization amment.
i Hit Count
& Other Secure Internal Communication
Communication... | Certificate State:  Trust established Test SIC Status...
Flatfarm

Hardware: | Dpen server - | Wersion: | R7E US:|I3aia vl | Get |

Software Blades
Network Security Blades: | 5G103 = | Management Blades: | SM1003 -

Mebwork. Security [2) Managerment (4]

| Firewall Application Contral Firewall

IPSec VPN URL Fiering “wiaorld's most proven firewall solution
Palicy Server | Data Loss Prevention that can examine hundreds of
applications, protocals and services

Mobile Scoess out-of-the box.

IPS
Anti-Bot ,
AntiVinus I ' =5

S
Anti-Spam & Ue
Emiail Security

|dentity Awareness \ Bl

Manitaring

Mare Info 4

QK ] | Cancel

Kuva 11. DLP Gatewayn laitetiedot.

Toimintaa testattiin aluksi yksinkertaisen avainsanan sisaltavalla sdanndlla, jotta saatiin
varmuus toiminnasta eri protokollilla. Taman jalkeen luotiin tarvittavat tietotyypit ja
saannot, jotka kattavat luvussa 5.1 esitellyn kuvitellun henkilérekisterin. Liitteessa 1 on

kerrottu tarkemmin tietotyyppien luomisesta.
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Tietotyyppeihin laitettin osumarajaksi ("threshold”) 2. Talldin DLP Gateway ei reagoi
esimerkiksi séhkdpostin allekirjoituksiin, silla tietotyypin maarittelemén tiedon pitda
esiintyd vahintdan kaksi kertaa. Tietotyypeista luotiin yksinkertainen s&énto, joka tark-
kailee kaikkea ulospain suuntautuvaa liikennettd DLP Gatewaylla. Tietotyypeista voi-
daan koota myds erillinen tietotyyppiryhma4, jota voidaan kayttaa sddnnoissa yksittais-
ten tietotyyppien sijaan.

Kuvassa 12 on esilla DLP Gatewayn saéntbnékyma, jossa ylimpana on tassa testauk-
sessa kaytetty saantd. Oletuksena DLP Gatewayssa on kaytdssa useita yleismaailmal-
lisia sdantoja, jotka reagoivat esimerkiksi tietokantatiedostoihin seka taulukkolaskenta-

ohjelmien tiedostoihin.
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Kuva 12. DLP Gatewayn s&antdnakyma.

5.2.3 Testin tulokset

DLP Gateway havaitsee arkaluontoisen tiedon maaratyn laisesti. Laitteella on kattava
loki, josta laitteen havaitsemat tapahtumat kayvat yksityiskohtaisesti ilmi. Laite voi
myds reaaliaikaisesti ilmoittaa yllapidolle, tiedon omistajalle seka kayttajalle havaitusta
tietovuodosta. DLP Gatewaylla on kattava debug-toiminnallisuus vianetsimisen helpot-

tamiseksi.
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Ongelmaksi muodostuvat kuitenkin salatut protokollat. HTTPS-tarkkailu toimii riittavan
hyvin ilman ongelmia, mutta esimerkiksi SSL/TLS-salausta kayttavaa sahkopostia tai
FTPS-/SCP-tiedonsiirtomenetelmia ei pystyta tarkkailemaan. Lisadksi DLP Gateway ei
kommunikoinut toimivasti tydaseman kanssa ilman User Check -ohjelmistoa. User
Check on siis asennettava tybtasemiin, jotta kayttajalle valittyy viesti tietovuodosta. Ku-
vassa 13 User Check pyytdd kayttajalta lupaa viestin lahettamiseen Googlen Gmail-

palvelussa.
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Kuva 13. User Check -ohjelmisto pyytaa kayttajalta lupaa Gmail-viestin [&hettamiseen.

Tarkempi kuvaus DLP Gatewayn havaituista toiminnoista on esilla liitteessa 2.

Testin perusteella voidaan sanoa, ettda DLP Gateway soveltuu verkkoliikennetta tarkkai-
levaksi DLP-ratkaisuksi, koskien verkkoliikennettd, salaamatonta tiedonsiirtoa seka
salaamatonta sahkopostilikennetta. Silla voidaan estda luvussa 4.2 esitettyja tietovuo-

toriskeja laitteen ominaisuuksien mukaisesti.

Eras ratkaisu salattujen protokollien tarkkailemisesta aiheutuneeseen ongelmaan voisi
olla erilaisten sisdverkossa sijaitsevien valityspalvelimien kayttd. Tydasemat kayttaisi-
vat valityspalvelimia paastakseen ulkoisiin verkkoihin, jolloin tybasemien ja valityspal-
velimien valinen liikenne voisi olla salaamatonta. Tall6in DLP Gateway voisi tutkia vali-
tyspalvelimille menevan ja tulevan liikenteen. Tama edellyttdd, ettd siséverkko olisi

muutoin turvallinen, eik& ulkopuolisilla tahoilla olisi paasya verkkoon.
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5.3 McAfee DLP Endpoint

McAfeen DLP Endpoint on tydasemia ja palvelimia valvova ohjelmistokokonaisuus,
joka voidaan asentaa osaksi tietoturvaratkaisuja keskitettyyn McAfeen ePolicy Or-
chestrator (ePO) -hallintaohjelmistoon (kuva 14). Internet-selaimella kaytettava ePO-
hallintaohjelmisto on asennettava erilliselle palvelimelle. Tassa tydssa kaytetaan tallais-
ta palvelinta nimityksella ePO-palvelin. McAfeen DLP Endpoint on saatavilla kahdella
eri lisenssilla; toinen on suppeampi Device Control -lisenssi, joka tarkkailee lahinna
tydasemiin liitettavia ulkoisia laitteita, ja toinen on taysin lisensoitu DLP Endpoint. Devi-
ce Control on oletuksena paalla uudessa asennuksessa, ja taysin lisensoituun versioon
kuuluu myds Device Control. [23, s. 7.] Tassa tydssa on kaytetty taysin lisensoitua DLP

Endpoint -ohjelmistoa.

estrator 4.6.5 (Build: 168) - Windows Internet Explorer
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Kuva 14. McAfee ePO:n DLP Dashboard. Nakyvilla olevat tilastot ovat vapaasti muokattavissa.

Kuvassa 15 on havainnollistettu McAfee DLP Endpointin toimintaa. Yllapito suorittaa
hallinnollisia toimenpiteitd ePO-palvelimelle, kuten esimerkiksi saantdjen ja politiikan
kayttoonottoja seka tarkkailevat ePO-palvelimen havaitsemia tapahtumia ja lokitietoja.
Tydasemat kommunikoivat ePO-palvelimen kanssa McAfee Agentin valitykselld, joka
on tybasemiin asennettava ohjelmisto. McAfee Agentit saavat saannot ja politikan tie-
toonsa ePO-palvelimelta. Vastaavasti McAfee Agentit lahettavat ePO-palvelimelle tie-

toa tydaseman tapahtumista.
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Kuva 15. McAfee DLP Endpointin toimintakaavio [23, s. 13].

McAfee Agentit tarkastavat kaytdssa olevat sdannét ja politikan paikallisesti tybase-
malla, jolloin toiminta tietovuodon sattuessa on viiveetdonta. Oletuksena Agentti ja ePO-
palvelin kommunikoivat keskendan tunnin valein, jolloin ePO-palvelin lahettdd Agentille
politikan ja vastaavasti Agentti lahettdd ePO-palvelimelle mahdolliset lokitiedot ja ta-

pahtumat.

5.3.1 Ominaisuudet

McAfeen DLP Endpoint tarkkailee tydasemien tapahtumia ja méaarittaa tietovuototapah-
tumat ennalta asetetun politikan mukaan. Politiikka muodostuu erilaisista saannoista.

Saantoja on karkeasti jaoteltuna kahdenlaisia; Classification- ja Tagging-sdanndt luokit-

televat, mika on arkaluonteista tietoa.
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. Classification Rules — Vertaa havaittua siséltda ennalta méaarattyihin
avainsanoihin ("keywords”), avainsanalistoihin ("dictionary”), saanndllisiin
lausekkeisiin tai tiedoston ominaisuuksiin. Naiden saantdjen tuotoksena
on erillisia siséltoa merkitsevia kategorioita ("Content Categories”), joita
voidaan kayttdd Protection- ja Discovery-sdanngissa.

. Tagging Rules — Tiedostoja voidaan merkita ("tag”) joko kasin tai auto-
maattisella jarjestelmaskannauksella. Tiedostoja merkitaan joko tietyn oh-
jelman ("Application Specific”) tai sijainnin ("Location Specific”’) perusteel-
la mikali se sisaltdd maariteltyjd avainsanoja, avainsanalistoja tai saan-
nollisia lausekkeita. Merkittyja tiedostoja voidaan kayttaa Protection- ja
Discovery-saanngissa. [23, s. 11.]

Varsinaiset toimenpiteet tehdaan arkaluontoisen tiedon perusteella seuraavissa saan-

noissa:

° Protection Rules — Tagging- ja Content Classification -saantdjen merkit-
seman sisdllon varsinaiset toimenpiteet maaritellddn Protection-
sdanndissa. Mahdollisia toimenpiteitd ovat tiedon esto ("Block”), tiedon
tarkkailu ("Monitor”), kayttajalle tiedottaminen ("Notify user”), selvityksen
vaatiminen kayttajalta ("Request justification”), tietovuodon aiheuttaneen
tiedon tallennus ("Store evidence”) seka tiedon salaus ("Encrypt’). Mah-
dolliset kaytettavat toimenpiteet riippuvat saantotyypista.

° Device Rules — Ulkoisten laitteiden (esimerkiksi USB-, Bluetooth- ja Wi-Fi
-laitteet) valvontaan liittyvat saannot.

o Discovery Rules — McAfeen DLP Discover crawler voi skannata tytase-
man tai tiedostopalvelimen mahdollisten arkaluontoisten tietojen varalta,
ja tehda néille vaadittavia toimenpiteita, kuten esimerkiksi tiedoston mer-
kitsemisen ("tag”) tai karanteeniin sijoittamisen (*quarantine”). [23, s. 11.]

Saantoja voidaan jaotella eri kayttajille ja kayttajaryhmille ("User Assignment Groups”).
Kayttajiksi voidaan maaritella paikalliset kayttajat ("local users”) tai kayttajat ulkoisesta
tietokannasta LDAP-protokollan avulla. Saanttja voidaan ohittaa ns. whitelist -
ominaisuuden avulla, jossa maaritellyt tiedostot, sisallot ja ulkoiset laitteet eivét aiheuta
toimenpiteita. [23, s. 11-12.] Kuvassa 16 on havainnollistettu eri sdéntdjen toiminnan

kulkua.
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Kuva 16. McAfee DLP Endpointin saanttjen toimintakaavio [23, s. 10].

Kaytossa olevia politiikkkoja voi maarittdd useampia, ja niita voi jaotella eri tydasemille.

Politiikka asennetaan aina tiettyyn tydasemaryhmaan ("Computer Assignment Group”).

Tybasemaryhma kumoaa kaytdssa olevat mahdolliset kayttajaryhmakohtaiset saannot,

joten kyseisia tybasemia kayttavat kayttgjat noudattavat tydasemaryhmén saantoja.

Jos kuitenkin kayttdjaryhmékohtaisissa sdaannodissa on saantoja, joita ei l6ydy tybase-

maryhman saanndista, kayttajaryhmakohtaiset saannot sailyvat nailta osin. [23, s. 85—

86.]

Classification- ja Tagging-sdantdjen avulla voidaan siis maarittdd, mika on arkaluon-

toista tietoa, ja naitd voidaan hyotdyntaa Protection- ja Discovery-saannoissa. Erilaisia

Protection-saantéja on yhteensa 10:

o Application File Access Protection Rule — Tarkkailee ja rajoittaa tiedosto-
jen kayttoa tiettyjen ohjelmien tai tiedoston ominaisuuksien perusteella.

. Clipboard Protection Rule — Tarkkailee ja rajoittaa leikepdydan kayttoa.

toa.

Email Protection Rule — Tarkkailee ja estdéa sahkopostitse lahetettya tie-
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. File System Protection Rule — Suojaa tiedostoja tiedostopalvelimilla tai
massamuistilaitteilla. Tiedostojen kayttba ei voi estdaa, mutta kayttdjaa
voidaan tiedottaa tapahtumasta.

o Network Communication Protection Rule — Tarkkailee ja rajoittaa sisaan-
ja ulospdain kulkevaa verkkoliikennetta.

. PDF/Image Writer Protection Rule — Rajoittaa ohjelmallisten PDF- ja ku-
vatulostimien toimintaa.

o Printing Protection Rule — Tarkkailee ja rajoittaa tiedostojen tulostamista
fyysisella tulostimella.

. Removable Storage Protection Rule — Tarkkailee ja rajoittaa ulkoisille tal-
lennusvalineille tallennettavaa tietoa.

o Screen Capture Protection Rule — Estda kuvaruutukaappauksien ottami-
sen havaitun sisallon perusteella.

° Web Post Protection Rule — Tarkkailee ja rajoittaa verkkosivuille lahetet-
tavaa tietoa. Toimii Internet Explorer 6 ja sitda uudemmilla selaimilla seka
Firefox 3.6, 4.0 ja 5.0 -selaimilla. Toimii verkkosivuilla, jotka kayttavat
AJAX- tai Flash-teknologiaa. Product Guiden mukaan naihin kuuluvat
Microsoft Outlook Web Access, Gmail, Google Docs, Yahoo sekd Hot-
mail. [23, s. 91-100.]

Discovery-sdantdjen avulla voidaan paikallistaa tydasemilla sijaitsevat arkaluonteiset
tiedot. McAfee DLP Discover crawler voi skannata jarjestelmén joko erityisesti sahko-
postitiedostoja etsien ("Email Storage Discovery Rule”) tai yleisesti levyjarjestelmaa
koskien (’File System Discovery Rule”). Jarjestelmaskannauksessa voidaan etsia arka-
luontoista tietoa joko merkittyjen tiedostojen ("tags”), sisallén ("content categories”) tai

tiedoston ominaisuuksien ("document properties”) mukaan. [23, s. 60-62.]

Tybasemaan liitettavia ulkoisia laitteita voidaan hallita ja valvoa erillisten Device-
saantdjen avulla. Yleisesti kaytdssa olevia ulkoisia laitteita ovat muun muassa alypuhe-
limet, muistitikut ja -kortit seka erilaiset musiikki- ja videotoistimet. DLP Endpoint tun-
nistaa oletuksena yleisimmat Plug and Play -laitteet. Muutoin laitteita voi yksiléida ja
luokitella erilaisten parametrien avulla, kuten laitteen sarjanumerolla tai valmistajan
koodilla. Saantotyypit on jaoteltu Plug and Play -laitteisiin ("Plug and Play Device Ru-
le”), ulkoisiin tallennusvalineisiin ("TRemovable Storage Device Rule”) sek& ulkoisissa
tallennusvalineissa olevien tiedostojen kaytt6a valvoviin saantdihin ("Removable Stora-
ge File Access Device Rule”). Plug and Play -saantdjen seka ulkoisia tallennusvalineita
koskevien saantdjen toiminto voi olla laitteen esto ("Block”) tai tarkkailu ("Monitor”) ja

kayttajaa voidaan tiedottaa tietovuototapahtumasta. Ulkoisissa tallennusvalineissa ole-
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vien tiedostojen kayttéa valvovat sdannét asettavat kyseiset tiedostot lukutilaan ("read
only”), jolloin tiedostoihin ei voi tallentaa mitdan eik& niita voi poistaa. Oletuksena DLP
Endpoint estaa yleisimpi& suoritettavia ohjelmia. DLP Endpoint havaitsee myo6s pakat-
tujen tiedostojen sisélla olevia suoritettavia ohjelmia. [23, s. 17-25.]

5.3.2 Testiymparist6

Testiympadristé koostui ePO-palvelimesta sekd kahdesta tybasemasta. ePO-
hallintaohjelmisto asennettiin Windows Server 2008 R2 -kayttdjarjestelmaa kayttavaan
palvelimeen. Tietokantana toimi Microsoft SQL 2005. EPO:n versio oli 4.6.5.168 ja
DLP-lisaosan 9.2.200.23. Tybasemat kayttivat Windows 7 -kayttojarjestelmaa. Virtuali-
sointialustana toimi VMware. Kuvassa 17 on esilla testiympariston topologia.

INTERNET

McAfee ePO

.52
Server

C 10.169.171.0/24 D

Windows 7 Client Windows 7 Client

Kuva 17. McAfee-testiymparistdn topologia.

Tybasemissa kaytetyn McAfee Agentin versio oli 4.6.0.1694 ja DLP Monitorin
9.2.200.60.

Tarkoituksena oli selvittdd, miten McAfeen DLP Endpoint -ratkaisu soveltuu luvussa 4.2

esiteltyihin tietovuotoriskien estadmiseen. Virtualisoinnin takia ulkoisia laitteita koskevat
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Device-saannét jaivat testaamatta tassa toteutuksessa. Samaisesta syysta myos Pro-
tection-s&éntdjen alla olevaa ulkoisia tallennusvélineitd koskevaa sdantoa ("Removable
Storage Protection Rule”) ja fyysisid tulostimia koskevaa saantéa ("Printing Protection

Rule”) ei testattu.

Toimintaa testattiin aluksi yksinkertaisen avainsanan sisaltavilla Tagging- ja Content
Classification -saanndilld, joiden perusteella voitiin luoda erilaisia Protection-saantoja.
Kaikki mahdolliset Protection-s&&nnét saatiin toimimaan moitteetta tdssa ymparistossa.
Myds DLP Endpoint Discovery crawler toimi ongelmitta. Taman jalkeen luotiin tarvitta-

vat avainsanalistat ja sdanndlliset lausekkeet litteen 4 mukaisesti.

Avainsanalistoista ja saanndllisista lausekkeista muodostettiin Tagging- ja Content
Classification -saannot, joiden perusteella arkaluontoinen tieto voidaan maarittaa Pro-
tection-sdénnoissa. Taman jalkeen niistda muodostettiin kaikki mahdolliset Protection-

saannot kuvan 18 mukaisesti.

2 ePolicy Orchestrator 4.6.5 (Build: 168) - Windows Internet Explorer
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Kuva 18. Testissa kaytetyt DLP Endpointin Protection-saannot.

EPO-palvelimeen liitettyja tydasemia hallitaan ePO:ssa System Tree -sivulla (kuva 19).
Sivulla voi esimerkiksi listd uusia tydasemia, asentaa McAfee Agent ja muut tarvitta-
vat palvelut tyéasemiin, muuttaa Agentin konfigurointia ja asettaa tydasemille noudatet-
tava politikka seka kerata tydbasemien viimeisimmat tapahtumat ja lahettdd politiikka

Wake Up Agents -toiminnon avulla.
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System Name 4 | Managed State Tags 19 Address User Name Last Communication

» Lost&Found

RaW71 Managed Workstation 10.165.171.53 administrator 6/12/13 4:39:41 PM

2 Managed Workstation 10.168.171.54 administrator 6/12/1% 4:28:26 BM

System Tree Actionsv Actions ¥

Kuva 19. EPO-palvelimen System Tree -sivu.

Myds tybasemalla kayttaja voi McAfee Agentin kautta lahettaa ePO-palvelimelle mah-
dollisia tapahtumia ja pyytaa uutta politiikkaa (kuva 20).

() Wicafee Agent Monitor o ==
Agent Status
Collect and Send Props
Agent servics is now running
Component | Date Tiwe | T..| Status P GBS

Agent Subsystem 126.2013 165441 Infa Agentis laoking for events to upload
Agent Subsystem 1262013 165352 Info Nest policy enforcement in 5 minutes
Agent Subsystem 1262013 165352 Info Agentfinshed Enforcing policies
Management 1262013 185352 Info Erforcing Policies for DLPAGENTS200
Management 1262013 165352 Infa Erforcing Policies for EFOAGENT3000
Managemeni 1262013 165352 Info Erforcing Policies for EFOAGENT3000MET,
Management 1262013 165352 Infa Erforcing Policies for McAfes Agent Enforee Policies
Agent Subsystem 1262013 165352 Info Agent Started Enforcing policies

Agent Subsystem 1262013 16:43:41 Info Agentis laaking for events ta upioad

fgent Subsystem 126.2013 16:48:52 Info Next policy enfarcement in 5 minuies Agent Settings
fgent Subsystem 126.2013 16:48:52 Infa Agent finished Enforcing policies

Managemeni 1262013 164852 Infa Enforcing Policies for DLPAGENTS200

Management 1262013 164852 Info Erforcing Policies for EPOAGENT3000 Save Contents to Desklop
Management 1262013 1648:52 Info Enforcing Policies for EPDAGENT3000MET,

Management 1262013 164852 Info Erforcing Policies for MoAfee Agent
Agent Subsystem 1262013 164852 Info Agen! Started Enforcing polcies

Agent Subsystem 1262013 16:44:41 Info Agentis looking for events to upioad
Agent Subsystem 1262013 164352 Info New policy enforcement in 5 minutes
Agent Subsystem 1262013 164352 Info Agent finished Enforcing policies
Management 1262013 164352 Infa Enforcing Policies for DLPAGENTS200
Management 1262013 164352 Infa Enforcing Policies for EPOAGENT3000
Managemeni 1262013 164352 Infa Erforcing Policies for EPOAGENT3000MET,
Managemeni 1262013 164352 Infa Erforcing Policies for Mchfee Agent
Agent Subsystem 1262013 164352 Info Agent Started Enforcing polcies

Agent Subsystem 1262013 163342 Info Agent commuricalion session closed
Agent Subsystem 1262013 16:38.42 Info No package received fiom &PD Server
Agent Subsystem 1262013 16:33:42 Info Agentis connecting to PO server

Agent Subsystem 1262013 16:33:42 Info Agentis sending INC PROPS package to ef
Agent Subsystem 1262013 16:33:42 Info Agent communicalion session stared
Agent Subspstem 1262013 16:35:42 Info Agent received REQUEST PROPS package
Agent Subsystem 126.2013 16:3%:42 Info Agent commurication session closed
Agent Subsystem 1262013 16:3%:42 Info Package uploaded to ePD Server successh.
fgent Subsystem 1262013 16:39.41 Infa gentis connecting ta ePD server

fgent Subsystem 1262013 16:39.41 Infa Agentis sending PROPS VERSION packag:
fgent Subsystem 126.2013 16:3%.41 Info Agent commurication sessian started
Agent Subsystem 1262013 16:3341 Info Agentis looking for events to upload
Management 1262013 163941 Info_Collecting Propeties

«

m »

Check New Policies

Close

Kuva 20. Tydasemalle asennettava McAfee Agent. Tehtévépalkissa nakyy myts DLP-
ohjelmisto.



55

5.3.3 Testin tulokset

Testattu McAfeen DLP Endpoint soveltuu tydasemalla paikallisesti tapahtuvien tapah-
tumien havainnointiin. Se pystyy tarkkailemaan itse tydaseman paikallisten tiedostojen
lisdksi onnistuneesti muun muassa salattua s&hkopostilikennetta, leikepdydan kayttoa
ja kuvaruutukaappauksien ottamista. Myds arkaluonteista tietoa etsiva DLP Endpoint
Discovery crawler 16ysi ja merkitsi tydasemalla olleet arkaluonteiset tiedostot. Vaikka
ulkoisten laitteiden kaytt6a koskevia saanttja ei pystytty testissa testaamaan, ei ole
mitaan epailysta olettaa, etteivatko nekin toimisi riittdvan hyvin.
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Kuva 21. McAfee Agent ilmoittaa kayttajan tietovuotorikkeesta oikeaan alakulmaan avautuvalla
ikkunalla.

Ongelmana endpoint-tyylisessa ratkaisussa on se, etté silla ei ole universaalia tukea eri
protokollille, vaan eri ohjelmistoille erikseen. Esimerkiksi McAfeen DLP Endpoint tukee
sahkopostiohjelmista vain Microsoft Outlookia ja Lotus Notesia. Talldin organisaatiossa
joutuu kayttdmaan tiettyja ohjelmistoja taydellisen suojan saamiseksi. Testattu McA-
feen DLP Endpoint ei myodskaan pystytyt riittavalla tasolla tarkkailemaan tydaseman
verkkoliikennettd; esimerkiksi tiedonsiirto jai taysin huomioimatta. Myds Internet-
selaimia tarkkailevan sdéannon pitéisi kattaa kaiken salaamattoman seké salatun lilken-

teen, jotta se olisi kayttokelpoinen.
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DLP Endpontissa on kattava loki sen havaitsemista tapahtumista. Lisaksi ePO:n DLP
Dashboardin etusivulta nakee hyvin viimeaikaiset tapahtumat. EPO:ssa on myos tuki
sahkopostiheratteiden lahettamiseen, mutta tama ei ainakaan testiymparistosséa toimi-
nut. Vianselvitysta varten seka ePO-palvelimelta ettd tydasemalla olevasta McAfee
Agentista 10ytyy prosessien lokitiedostot seka debug-ominaisuudet.

Tarkempi kuvaus DLP Endpointin havaituista toiminnoista on esilla litteessa 6. Testis-

sa havaittiin myds DLP Endpointin kayttédnottoon liittyen liitteessa 4 mainitut asiat.

Testin perusteella voidaan sanoa, ettd DLP Endpoint soveltuu tyéasemalla paikallisesti
tapahtuvien tapahtumien havainnointiin. Se pystyy estamaan luvussa 4.2 esitettyja
tietovuotoriskeja toimivasti. Verkkoliikenteen tarkkailemiseen se ei ole riittdvan soveltu-
va, silla se ei voi tarkkailla Internet-selaimen liilkennetté tai tiedonsiirtoa riittavan hyvin.

Endpoint-ratkaisu voisi mahdollistaa myos salattuja verkkoprotokollia kayttavien ohjel-
mien tarkkailun, kuten esimerkiksi salattujen tiedonsiirtomenetelmien ja pikaviestimien
tarkkailun. Tama kuitenkin edellyttaisi joko valmistajan suoraa tukea kyseisille ohjelmil-
le, tai mahdollisuuden kayttajalle muokata ohjelmien ja protokollien tarkkailua.

6 DLP toteutettavana palveluna

6.1 DLP:n soveltuvuus tietoturvavaatimuksiin

DLP-ratkaisut soveltuvat toteuttamaan Iluvussa 2 esitetyn tietosuoja-asetuksen
2012/0011 tietoturvavaatimuksia. DLP-ratkaisu pystyy estamaan henkildtietojen vahin-
gossa tapahtuvaa tai laitonta tuhoamista seka haviamista, oli kyse sitten yksittaisella
tybasemalla tai tiedostopalvelimella olevasta tiedosta. Tieto voidaan myds salata
endpoint-ratkaisulla, jolloin sen luvaton tiedonsaanti on estettavissa [23, s. 14]. Tietoa

voi havita myos tiedonsiirrossa, johon DLP-ratkaisu ei voi vaikuttaa.

Henkildtietojen luvatonta kasittelyd voidaan estdd endpoint-ratkaisun kayttajaoikeus-
valvonnalla, joka maarittaa, keilla on paasy haluttuihin tiedostoihin [23, s. 53]. Tietojen
luvatonta kasittelya voidaan estdd myos verkkotasolla gateway-ratkaisulla, jolloin maa-
ritetdan, mihin kohdeosoitteisiin yksittdisen kayttajan tai verkon on sallittua paasta. Lu-

vattomaan kasittelyyn sisaltyvat asetuksessa maaratyt luvaton muuttaminen ja tiedon-



57

saanti sekda lainvastainen kasittely niiltd osin, kuin se teknisilla ratkaisuilla on mahdollis-

ta.

Henkilotietojen luvatonta luovutusta ja levittamista voidaan estda seka gateway- etta
endpoint-ratkaisuilla. Gateway-ratkaisulla voidaan estda verkon yli tapahtuvaa levitta-
mista. Endpoint-ratkaisulla voidaan estdd muun muassa tiedon kopiointia, tulostamista

seka ulkoisiin laitteisiin siirtamista.

Valtioneuvoston tietoturva-asetus 681/2010 vaatii, ettd salassa pidettavan tiedon luva-
ton muuttaminen seka kasittely estetdan ja etta tietoihin paasevat kasiksi vain niita tar-
vitsevat henkilét. Myos tietoturva-asetus 681/2010 edellyttaa tietovuotojen ja tiedon
tuhoutumisen estamista seka kayttdoikeusvalvontaa, jotka ovat toteutettavissa DLP-

ratkaisuilla edella kuvatuin tavoin.

DLP on kehittynein teknisistad ratkaisuista, joilla voidaan estdé tietovuotoja asetusten
vaatimilla tavoilla. SIEM-ratkaisut eivat esta tietovuotoja, kuten luvussa 4.4 on todettu.
Myos yleisimmat tietoturvalaitteet, kuten palomuurit ja IDS/IPS-laitteet, eivat tietovuoto-
jen estadmiseen pysty.

6.2 DLP-ratkaisujen markkinakehitys

Tutkimusyritys Gartnerin mukaan DLP-ratkaisujen markkinaosuus on kasvanut vakaas-
ti viimeisen seitseman vuoden ajan. Vuonna 2012 DLP-ratkaisujen arvo maailmanlaa-
juisesti oli 535 miljoonaa dollaria. Gartner arvioi tdman kasvavan vuonna 2013 670

miljoonaan dollariin. [19.]

Tietosuoja-asetuksen 2012/0011 voimaantullessa DLP-ratkaisujen méaéra oletettavasti
kasvaa Euroopan unionin alueella. Viime vuosien aikana DLP-ratkaisujen maéara on
lisaantynyt erityisesti Ranskassa, Saksassa ja Sveitsissa [19]. DLP-ratkaisujen kaytt6a
edistaa useissa maissa myods kansallinen lainsdadanto, joka vaatii estamaan tietovuo-

toja, kuten esimerkiksi Espanjassa [30].

Suomesta ei ole saatavilla tilastoa tai tutkimusta kaytossa olevista DLP-ratkaisuista.
Talla hetkella laitevalmistajia lukuun ottamatta mikaan taho ei julkisesti markkinoi tai

myy DLP-ratkaisuja tai -palveluita Suomessa. Lainsaadanndén muuttuessa mygs Suo-
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messa on otettava DLP-ratkaisut huomioon todennakéisimpéana teknisena ratkaisuna

tietovuotojen estamiseen.

6.3 DLP-ympaéristd

Tietovuotojen estamisesta on organisaatioille muutakin hyétya kuin pelkastaan lain-
saadannodn noudattaminen. DLP-ratkaisujen avulla voidaan suojata yleispatevasti mita
hyvansa tietoja tietovuodoilta ja tuhoutumiselta, kuten arkaluonteisia luottokortti- tai
maksutietoja. Verizonin Data Breach Investigations -raportin mukaan viime vuonna 66
% tietovuodoista huomattiin vasta yli kuukauden paasta tapahtuneesta, ja 69 %:ssa
tapahtuneista tietovuodoista ulkoinen taho ilmoitti organisaatiolle tietovuodosta. [29, s.
52-53.] DLP-ratkaisun avulla organisaatio on itse tietoinen mahdollisista tietovuotorik-
keista.

Liséksi DLP-ratkaisut soveltuvat muun muassa sopimattoman kielenkaytén estamiseen
verkossa, sopimattomien verkkosivujen ja kohdeosoitteiden estdmiseen seka tybase-
missa tarpeettomien ohjelmien asentamisen estdmiseen. DLP-ratkaisun avulla saa-
daan selville, millaista tietoa organisaation verkossa liikkuu. Tall6in tarpeettomaan tai
toiminnan kannalta haitalliseen tiedonsiirtoon voidaan puuttua, jolloin voidaan saastaa

verkon resursseja ja kehittaa organisaation toimintaa tehokkaammaksi.

Kokonaisvaltaiseen ja toimivaan DLP-ratkaisuun pitda kuulua vahintaan seka gateway-
ettd endpoint-ratkaisu. Infrastruktuuri pitdd muodostaa siten, etta DLP voi havainnoida
koko verkon ja kaikkien tydasemien toimintaa. My6s kannettavat tietokoneet on syyta
ottaa endpoint-ratkaisun piiriin. Vaikka kannettavia tietokoneita kaytettaisiin muuallakin
kuin DLP:n sisdisessa verkossa, ainakin McAfeen DLP Endpoint noudattaa viimeisinta

saatua politikkaa, vaikka talla ei olisi yhteyttd ePO-palvelimeen.

Liséksi mahdolliset mobiililaitteet on syytd ottaa huomioon. Gateway-ratkaisu pystyy
tarkkailemaan niidenkin verkkoliikennettd, mikali mobiililaitteita kaytetdaan sisaisessa
verkossa, mutta alustavia DLP-ratkaisuja mobiililaitteille on my6s olemassa. Esimerkik-
si tietoturvayhti6 Symantec tarjoaa Applen i0S-kayttojarjestelmaa kayttaviin laitteisiin
DLP for Mobile -ratkaisua [21]. Mohiililaitteiden tietovuotouhat ovat minimoitava henki-
I6ston tietoturvakoulutuksella ennen kuin mobiililaitteiden DLP-ratkaisut ovat yleisty-

neet.
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Gateway-ratkaisuun voidaan liittda DLP:n lisaksi myds muita tietoturvaominaisuuksia.
Mikali verkko ja kayttajamaara ovat suuria, on suositeltavaa kayttaa erillisia laitteita.
Turvallisessa ymparistossa DLP:n ja palomuurin liséksi on suositeltavaa kayttaa aina-
kin IDS/IPS-toimintoja, sek& virusten ja haittaohjelmien torjuntaan erikoistuneita ohjel-

mistoja.

Ennen DLP-ratkaisun kayttdonottoa on syyta maaritelld, mita arkaluonteista tietoa halu-
taan suojata. Luvuissa 2 ja 3 esitettyjen asetusten valossa ainakin henkilérekistereiden
tiedot on suojattava. Arkaluonteisen tiedon maarittdminen on resursseja vaativa pro-
sessi. Oleellista on maarittdad tarkeimmat tiedot ensin, jotta kokonaisuus pysyy hallitta-

vana.

Kun DLP-ratkaisu on otettu kayttoon, on syyta tarkastella verkon liikennetté ja tapah-
tumia riittavan pitkalla aikavalilla ennen lopullisen politiikan kayttdonottoa. Kaytanndssa
DLP-ratkaisu tallentaa havaitsemansa tietovuodot, mutta ei esta niita. Yllapidon tehta-
vana on tarkastella naita tapahtumia ja muodostaa kaytettava politiikka havaittujen ta-
pahtumien perusteella. Taman tarkkailuajanjakson pituus riippuu verkon koosta ja kayt-
tajamaarasta, joten aikavaade voi olla mita tahansa puolesta vuodesta useisiin vuosiin.

Tama vaatii myds huomattavasti resursseja yllapidolta.

7 Yhteenveto

Taman tyon tarkoituksena oli selvittdd, millaisia vaatimuksia Euroopan komission eh-
dottama tietosuoja-asetus 2012/0011 seka valtioneuvoston tietoturva-asetus 681/2010
asettavat, ja miten asetusten edellyttdmét asiat voidaan toteuttaa. Tietosuoja-asetus
2012/0011 koskee liki kaikkia EU-alueella toimivia tahoja, silla henkilérekistereita 16ytyy
yrityksilta, yhteisgilta, organisaatioilta sekd viranomaisilta. Asetus 681/2010 koskee

valtionhallinnon viranomaisia, ja sita on noudatettava 1. lokakuuta 2013 mennessa.

Asetusten tietoturvaan liittyvat vaatimukset edellyttavat, etta arkaluonteinen tieto on
suojattava ja estettdva sen tuhoutuminen, luvaton leviaminen, muuttaminen ja tiedon-
saanti. Tydssa tarkasteltiin yleisimpia tietovuotoriskeja ja mahdollisuuksia niiden esté-
miseen. Tietovuotoja voi estaa tietoja kasittelevien henkildiden tietoturvakoulutuksella

ja teknisilla ratkaisuilla.
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Tietoturvan laiminlyonti voi johtaa sakkoihin, joka voi olla enintddn 1 000 000 euroa tai
2 prosenttia yrityksen maailmanlaajuisesta liikevaihdosta. Myos kansallinen oikeuslai-
tos voi puuttua tietovuotoihin. Sakon lisdksi tietovuoto on merkittava kustannustekija

negatiivisen julkisuuden ohella.

Tietovuotojen ja tiedon tuhoutumisen estamiseen kehittynein tekninen ratkaisu on DLP
(Data Loss/Leak Prevention). Vain DLP-ratkaisut pystyvat estamaan tiedon luvattoman
levittdmisen, tuhoamisen, muuttamisen seka tiedonsaannin. Tassa tydssa huomattiin,
ettd toimivaan DLP-ymparistoon vaaditaan verkkoliikennettd tarkkaileva gateway-

ratkaisu seka tydasemia tarkkaileva endpoint-ratkaisu.

Testatuissa Check Pointin ja McAfeen DLP-ratkaisuissa oli muutamia asioita, jotka
pitdisi selvittda ennen kayttoonottoa. Ratkaisujen tarjoamia ominaisuuksia pitaisi tutkia
syvemmin. Lisaksi saman laitevalmistajan gateway- ja endpoint-ratkaisua pitéisi testata
yhdessa, jotta saataisiin varmuus DLP-ratkaisun taydellisesta toimivuudesta.

DLP-ratkaisun kayttdonottoon on varattava riittvasti aikaa. Suojattava arkaluonteinen
tieto on maariteltava ja luokiteltava. DLP-ratkaisua on koekaytettava verkossa riittdvan
pitkaan, jotta siihen saadaan toimiva politikka. DLP-ratkaisun kayttbonotossa on syyta
kayttaa apuna ulkopuolisia asiantuntijatahoja prosessin nopeuttamiseksi ja turhien kus-

tannusten karsimiseksi.

DLP-ratkaisu on otettava koekayttddon mahdollisimman pian, jotta siitda saadaan tieto-
vuotoja estava kokonaisuus ennen asetusten voimaantuloa. DLP-ratkaisu yhdessa
henkildston tietoturvakoulutuksen kanssa on paras mahdollinen keino estaa tietovuoto-

ja.
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Check Point DLP Gatewayssa kaytetyt tietotyypit

Henkildn nimi, katuosoite ja kaupunki lisattiin jokainen omaan avainsanalistaan. Avain-
sanalista koostuu avainsanoista tai ilmaisuista, joista jokainen on omalla rivillaan teksti-
tiedostossa. Tekstitiedosto pitdd olla UTF-8 -muodossa. Mikali kaytetddn muita kuin
englanninkielisid sanoja tai ilmauksia, Check Point suosittelee tiedostomuodoksi doc-
tiedostoa. [22, s. 110.] Avainsanalistan voi maarittdd myds tarkkailemaan jokaisella
rivilla esiintyvia sanoja missa jarjestyksessa tahansa; esimerkiksi mikéli avainsanalis-
tassa on nimi "Matti Meikalainen”, DLP Gateway havaitsee oletuksena vain "Matti Mei-
kalainen” -nimen, ei "Meikalainen Matti” -nimeda. [22, s. 165.] Pidempien ilmaisujen

kanssa tdma tosin saattaa aiheuttaa virhetulkintoja.

Henkilétunnus, tunnistenumero, postinumero, puhelinnumero sekd IBAN-tilinumero
ovat kaikki tietyn pituisia merkkijonoja, joten niitd voidaan kasitella sdanndllisten lau-
sekkeiden avulla. Rekisterissa esiintyvat tiedot voidaan laittaa myds avainsanalistoihin,
mutta yleispatevia saanndllisia lausekkeita voi kayttdd muissakin sdanndissd. Saannol-

liset lausekkeet muodostettiin alla olevasti:

Henkilotunnus: A[0-9]{6}(A|-|\+)[0-9]{3}([A-Y]|[0-9])$
. Tunnistenumero (6 numeroa, ensimmainen numero aina 1): 1[0-9]{5}$
o Postinumero (5 numeroa): ~[0-9]{5}$

. Puhelinnumero (10 numeroa; ensimmaisen kolmen numeron jalkeen voi
olla tyhja vali tai valiviiva, tai kaikki numerot voivat olla kirjoitettu yhteen):

"([0-9){3}( |-)[0-9K{7})|([0-9){10})$

. Suomalainen IBAN-tilinumero: *FI[0-9]{16}$

Kuvassa 1 on esimerkki henkilétunnusta tarkkailevasta tietotyypista ja sen mahdollisis-
ta asetuksista. "Data Owners” -sivulla voidaan méaritell& erikseen tiedon omistaja, jolle
l&hetetdan notifikaatti kun tietovuoto on havaittu. "Advanced Matching” -sivulla voidaan

talle tietotyypille luoda edistyneempia ominaisuuksia CPCode-skriptikielen avulla.

Saanndllisen lausekkeen tai muiden tietotyyppien toiminnallisuutta ei voi testata miten-
k&an etukadteen SmartDashboardissa. Tietotyypin oikean toiminnallisuuden saaminen
kuntoon voi edellyttda jopa debug-viestien tarkkailua. DLP Gatewayn debuggauksesta

I0ytyy lisétietoa liitteestd 3. Check Point suosittelee tietotyypin testaamista testikaytta-
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jan avulla, ja tarkkailemalla lokitietoja SmartView Trackerilla tai SmartEventin avulla

[22, s. 119]. Tama ei kuitenkaan auta mikali tiedosta ei jaa mink&anlaista lokitietoa.

Data Type - TEST HeTu @

-~ Gieneral Properties General Properties

o Data Ohwners

- Advanced Matching Mame:  TEST HeTu W Elack -
LComment;
Categony: = Mone - Mo Flag -
Description

A

Pattern

Type a pattern [regular expression];

Pattern List:
~[0-9HaHA|-[\H0-9K=HA-Y]I[0-9T4

Edit H Bemove
Threzhald
Mumber of occunences: |2 =

QK. ] [ Cancel

Kuva 1. HeTu-nimisen saannoéllisen lausekkeen ominaisuuksia.
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Check Point DLP Gatewayn protokollien tarkkailun toimivuus

HTTP-protokollan tarkkailu on oletuksena paalla DLP Gatewayssa ja se toimi normaa-
listi alusta alkaen. Oletuksena Check Point tarkkailee HTTP-protokollaa porteissa 80 ja
8080, mutta portteja voi halutessaan lisatd tai muuttaa. [22, s. 134.] DLP Gateway ha-
vaitsi oletetusti kaytettyja saantdja vastaavan HTTP-liikenteen. Toimintaa kokeiltiin
lahettamalla rekisteritietoja HTTP-protokollalla portissa 80 maaratylle palvelimelle seka
julkisille sivustoille. Mikali User Check ei ollut kaytdssa ja saanto oli laitettu Ask User -
tilaan, DLP Gateway ei ilmeisesti [ahettanyt tietoja eteenpain palvelimelle ja sivu latau-
tui aina hyvaksymisen jalkeen uudelleen. User Checkin kanssa vastaavaa ongelmaa ei

ollut. Ongelma luultavasti selvidisi tutkimalla DLP Gatewayn debug-tietoja.

DLP Gateway voi tarkkailla myos salattua HTTPS-protokollaa. DLP Gateway voi tark-
kailla kahdella tavalla HTTPS-liikennetta: joko sisdiseen suuntaan ("Inbound HTTPS
Inspection”), esimerkiksi sisdisten palvelimien suojaamiseksi tarkkailemalla muista ver-
koista tulevaa liikennettd, tai ulkoiseen suuntaan ("Outbound HTTPS Inspection”) tark-
kailemalla sisaverkosta ulospain likkuvaa lilkennettéd. Tassa testiymparistossa kokeiltiin
vain siséverkosta ulospain esiintyvdd HTTPS-liikennetta.

DLP Gateway toimii valityspisteena tydaseman ja palvelimen valilld. Kun DLP Gateway
havaitsee HTTPS-liikennettd, se keskeyttda likenteen ja muodostaa HTTPS-yhteyden
varsinaisen palvelimen kanssa. Taman jalkeen DLP Gateway muodostaa HTTPS-
yhteyden tybaseman kanssa, josta HTTPS-liikenne alun perin lahti. Talléin DLP Gate-
way voi purkaa tydasemalta lahtevan liikenteen salauksen, tutkia sen, ja salata liiken-
teen uudelleen palvelimelle lahetettaessa. [22, s. 34.] Tybasema ei tosin voi olla varma

palvelimen luotettavuudesta, silla se saa sertifikaatin DLP Gatewaylta.

HTTPS-tarkkailua varten DLP Gatewaylle pitdd luoda CA-sertifikaatti (Certificate
Authority) tai vastaavasti kayttda jo olemassa olevaa sertifikaattia. Sertifikaatti pitaa
myds jakaa eteenpdin tydasemille. Ohje HTTPS-tarkkailun kayttéonottoon 16ytyy Check
Pointin Data Loss Prevention R76 Administration Guidesta sivulta 34 alkaen. [22, s.
34.] Testiymparistossa kaytettiin self-signed -sertifikaattia, jolloin tydbaseman selaimesta
jouduttiin erikseen hyvaksymaan turvallisuuspoikkeukset HTTPS-sivuille mentdessa.
Kaytannossa HTTPS-tarkkailu toimi hyvin. Toimintaa kokeiltiin muun muassa HTTPS-

yhteyttd kayttavilla Web Mail -sahkdposteilla ja tiedostonjakopalveluissa.
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llman User Check -ohjelmistoa HTTPS-protokollaa kaytettdessa esiintyi samanlainen
ongelma kuin HTTP-protokollalla. Kayttajalle ei tullut mink&a&nlaista tietoa tietovuodos-
ta, vaikka saantda kokeiltiin kaikilla mahdollisilla tiloilla. Ask User -tilassa liikenne kat-
kaistiin, silla kayttajalta ei voinut tulla kuittausta hyvaksymisesta DLP Gatewaylle.

DLP Gateway pystyy tarkkailemaan salaamattomalla SMTP-protokollalla lahetettyja
sahkoposteja. Testiymparistdossa kokeiltiin portteja 25 ja 26. Huomioitavaa on, ettd DLP
Gatewaylle pitda lisata kayttaja silla sahkoépostiosoitteella, jota halutaan tarkkailla. DLP
Gateway ei siis automaattisesti tarkista kaikkia lahetettyja sahkoposteja, vaan vain nii-
ta, joiden osoitteet ovat erikseen maaritelty. Testiymparistossa tama aiheutti aluksi
epaselvyyttd, kun kayttajaa ei oltu erikseen lisatty. Asia selvisi kuitenkin tarkemmin

debug-tietoja tarkastellessa.

Muutoin SMTP-protokollan tarkkailun kanssa ei havaittu ongelmia. DLP Gateway lahet-
ti sahkopostin takaisin vahvistusta varten mikali saanto oli Ask User -tilassa, ja myods
Inform User- ja Prevent -tiloissa DLP Gateway tiedotti kayttdjaa sahkopostitse. Toimin-
taa testattiin Mozillan Thunderbird -sahkopostiohjelman versiolla 17.0.6 seka telnet-
yhteyden kautta suoraan SMTP-palvelimelle komentoja antaen. DLP Gatewaylla on
my0Os erityistuki Microsoftin Exchange -séhkopostipalvelinohjelmistoille, jonka avulla
DLP Gateway pystyy myds tarkastelemaan TLS-suojauksella lahetettyja sahkoposteja.
Taman kayttéonotto vaatii pddsyn Exchange -palvelimelle, joten sita ei tédssa testiym-
paristdssa testattu. Lisatietoa asiasta ja asennusohjeet I6ytyvat Check Pointin Data
Loss Prevention R76 Administrator Guidesta sivulta 28 alkaen. [22, s. 28.]

DLP Gateway voi tarkkailla my&s tiedonsiirtoa salaamattomalla FTP-protokollalla. Laite
havaitsi ja keskeytti tiedonsiirron, mikéli FTP:n kautta siirrettavét tiedostot sisalsivat
saantdihin osuvia tietoja. Sekéa sahkopostitse ettd FTP-tiedonsiirrossa DLP Gateway
pystyi tarkkailemaan yleisimpien tekstitiedostojen ja -dokumenttien ohella myo6s pakat-
tuja tiedostoja. Check Pointin Data Loss Prevention R76 Administration Guiden mu-

kaan DLP Gateway voi tarkkailla seuraavia pakattuja tiedostoja:

. Zip
. zip-exe
* 9zip

e rar
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o tar
. jar

. 7z.[22,s. 81)]

Administration Guidessa ei ole mainittu, mita tekstitiedostoja ja -dokumentteja DLP
Gateway pystyy oletuksena tarkkailemaan. Testiympéristossa kokeiltiin txt-, rtf-, pdf- ja

doc -tiedostoja.

FTP-protokollan tarkkailussa huomattiin debug-tietoja tarkastellessa, etta DLP Gate-

way ei osaa kasitella user@domain.com -muotoista kayttajatunnusta. DLP Gateway

lahetti palvelimelle vain kayttdjanimen user, jolloin se ei vastannut palvelimen tietokan-
nassa olevaa kayttajaa.


mailto:user@domain.com
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Check Point DLP Gatewayn loki ja vianselvitys

DLP Gatewayn keraamia lokitietoja voi tarkastella SmartView Trackerin avulla. S&anto
ker&é lokitietoja vain jos tamé on erikseen laitettu paalle. Tapahtuneesta tietovuodosta
kay kattavasti ilmi tietoja, kuten esimerkiksi mihin saantéon lahetetty tieto on osunut ja
mit& tietoja se on alun perin siséltanyt. Vastaavasti lokiin voi kerata tapahtumia, jotka
eivat ole osuneet mihinkdan saantdéon. Kuvassa 1 nakyy lokitieto HTTPS-protokollalla

lahetetylla henkilttietoja siséltaneeltd Googlen Gmail -viestista.

12 10.169.171.51 - Check Paint Smart¥iew Tracker - Incidents { Record Details B Rl El[=]
£l R 7~ \El\ Sl ] © Previous @ ext [E) Copy Detais -
= o gyl [V Tracker
O Metwork & Endpoint *" . Severty
DLP Rule Name TEST HeTu or TEST Ti or TEST or TEST orTESTOsoiteor - WD Crpieay
< |[ '@ meicents vt TEST Nimet or TEST Kaupunki or TEST [BAN h=
W DDos Protector - .
ppicsvon anaveLr || INCiclents { 0LP Type
HTTPS Inspection e T Dt Howe Action 2 Ask User =
@) Anti-Bat & AntiVirus ' - _
Identity Awareness Bli 37765 21May20: - ALAE EL':’,(,A,IMMMI arr
e Mobile Access Blade 37763 21May20: TR 5 anry
R —— 374 1Mo ] DLP Action Reason  Rule Base arr
L ene—— 3FTS 21May20: - DLP Rule Name TEST HeTu or TESTTH or TEST or TEST or TEST Osoite ol = | arr
a 37776 21Mayan 1BAN arr
£ mmcicents 3778 1Mz DLPGW || MessagetoUser  Youhave senta message which was matched bythe Data Loss Prevention system. Less arr
37779 21May20:
User Actions Lo szizn DLP Words List 159666-1695, 121280-1980, 220687-1095, 120461-1156, 1501751995, 101280-1665 Lese o
Mot Blocked Due 378 2Mav20) | | Source B3 10.150.17154 | DLP Watermark — — o
Blocked 37891 20May2n Loz ar
HTTES Inspection 7692 2M320] | | pestination (@ am0ssor4n. || DLP RelevantData  — arr
Follow Up 3780 2AMay2b 22.1e100.net Types ar
Allowed 37808 21May20 (173.1943222) | Severity @ Critical arr
B Fingerprint Scans L o ot || orvice s (443) arr
&) 1PsecvPN Blade = 37903 21May20 arr
& Advanced Nebworking 37904 21May20] | | Protocol I icp Sender _ arr
&) Traditional Anti-virus 37905 21May20] | | Interface  — - arr
B Mare 37908 2May20 | | gouee DLP Recipients - arr
(3 Firewall-1 GX Blade 37903 21May207 | | port Target Server URL  —
= U1 Edge ;;Z;z ;i:“ﬁ: File internal to external | | Mail Subject = il
[=4 Monitaring Blade ¥ Direction Data D Viow daka ar
= 1M Endpaint Security Blactes T A || e e = bl
-fﬁ o 37986 2uMay20y | | : JEES Scanned Data body arr
41” Media Encryption & P s 2avmany | | HSBEEHON Fragment ar
£ Firewal 3BL07 2AMay2n Message Size 498 Bytes arr
38108 21May20: arr|
S Endpoint Compliance b Policy Name Standarg || Relatedincidents  View al related i
S8 Application Contral d = = - L b
&l Fun pisk Encryption Ready =
@) anti-Malware i

‘ w ' [Ready Track Logs: Read/Write

Kuva 1. SmartView Trackerin lokitieto HTTPS-protokollalla Iahetetystd Gmail-viestista.

Lokitiedosta voi myds katsoa alkuperaisen viestin, jonka perusteella DLP Gateway on
huomannut tietovuodon. Tdma ei kuitenkaan ole nykyisen lainsaadannon mukaan lail-
lista (ks. luku 4.5, s. 33).

Mikali halutaan tarkempaa vianselvitysta tai tietoa siitd, miksi jokin l&hetetty tieto ei osu
mihinkdan saantéon, voidaan tarkastella DLP Gatewayn debug-tietoja. Talloin laittee-
seen on Kkirjauduttava CLI:n kautta. CLIl:ssa debug-tilan saa paalle fw debug -
komennolla. DLP Gateway kayttaa eri prosesseja eri protokollille, jolloin myé6s jokai-
seen haluttuun prosessiin on laitettava debug erikseen péélle. Seuraavat prosessit ovat

perusvianselvityksen kannalta oleellisia:

. fwdlp — DLP-prosessi
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. in.emaild.smtp — SMTP-protokollaa tarkkaileva prosessi
. aftpd — FTP-protokollaa tarkkaileva prosessi

. dlpu — HTTP/HTTPS -protokollaa tarkkaileva prosessi.

Laitteen tallentamat debug-tiedot I6ytyvét elg-tiedostoista kansiosta $FWDIR/log/. Esi-
merkiksi fwdlp-prosessin debugin saa paalle fw debug fwdlp on TDER-
ROR_ALL_ALL=5 -komennolla, ja pois paalta vastaavasti fw debug fwdlp off -
komennolla.  Debugtiedot  I6ytyvat tassda  tapauksessa  siis  tiedostosta
$FWDIR/log/fwdlp.elg.

Mikali protokollien toimivuudessa on ongelmia, kannattaa kunkin protokollan prosessia
debugata. Fwdlp-prosessista vastaavasti [0ytyy DLP:n tekemat paatdkset ymmarretta-
valla kielella. Esimerkiksi fwdlp:n debug-tiedoista voi I6ytyd syy jos jokin lahetetty tieto
ei osu mihinkdan séaantéon. Alla on esimerkki fwdlp:n debug-viesteistd, kun lahetettya
sahkodpostia verrataan sdantéihin "Finland Personal Identity Code” ja "Finland Personal

Names”.

[fwdlp 23509 1927423696]Q@DLPGW([15 May 18:29:17] dlpe rule is matched: Rule

name: 'Finland Personal Identity Code or Finland Personal Names

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17] dlpe timerange is active now

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17] dlpe timerange is active now
Time range 'Any' is 'Any' timerange - rule is active

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17] dlpe rule target is match

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17] dlpe policy target is match::

Called

[fwdlp 23509 1927423696]Q@DLPGW([15 May 18:29:17] dlpe message target get type:

Message target type is '0'

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17]

dlpe policy target my org match mail

[fwdlp 23509 1927423696]Q@DLPGW[15 May 18:29:17]

dlpe message target get is mail internal

[fwdlp 23509 1927423696]@DLPGW[15 May 18:29:17]

dlpe policy target my org match mail:: Mail is NOT internal, return FALSE.

Don't need to check IP.

[fwdlp 23509 1927423696]Q@DLPGW([15 May 18:29:17] dlpe rule is matched :: source

NOT matched rule: ({7EFA42A0-D43E-467E-831C-B39BD9A4B717}) 'Finland Personal

Identity Code or Finland Personal Names'

Esimerkki 1. Esimerkki fwdlp-prosessin debugviesteista.
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Tassa tapauksessa tietotyyppeja ei verrata sen tarkemmin, kun sahkopostin lahettaja
ei ole maaritelty sisaiseksi kayttajaksi DLP Gatewaylla ("Mail is NOT internal, return
FALSE”). Fwdlp-prosessi palauttaa taméan jalkeen protokollaa tarkkailevalle prosessille
tiedon siitd, ettei sdhkdpostissa ollut mitdan saantdihin osuvaa tietoa (source NOT
matched rule”).
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McAfee DLP Endpointin asennuksessa huomioitavaa

EPO-palvelimelle taytyy asentaa varsinaisen DLP Endpoint -ohjelmiston lisdksi myos
erillinen McAfee DLP Windows Communication Foundation (WCF) -palvelu, joka toimii
rajapintana ePO:n ja DLP Endpointin valilla. [24, s. 16.] DLP Endpoint vaatii tydasemiin
myds erillisen DLP Monitor-ohjelmiston, joka asentuu McAfee Agentin kautta automaat-

tisesti. DLP Monitor on varsinainen DLP-prosessi.

Testiympariston kayttoonotossa huomattiin, etta ePO-palvelimen seka tybasemien piti
olla samassa Windows-toimialueessa (engl. "Windows Domain”). Tasta ei ollut mainin-
taa McAfeen DLP 9.2 Software Installation Guidessa [24]. Taten ePO-palvelimesta

tehtiin myés Domain Controller, toimialueen ollessa "DLP”.
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McAfee DLP Endpointissa kaytetyt tietotyypit

McAfee DLP Endpointissa kayteyt tietotyypit muodostettiin samalla tavalla kuin Check
Pointin DLP Gatewaylle liitteessa 1. Erona Check Pointin ratkaisuun, DLP Endpointissa
saanndllisen lausekkeen alku ja loppu pitaa merkita \b -merkinnalla. Avainsanalistaa ei
voi mydskaan tuoda suoraan ulkoisesta tiedostosta, joskin sen siséllon voi kopioida
ePO:n DLP-hallintaan. Saanndllisten lausekkeiden testaaminen onnistuu suoraan nii-
den teon jalkeen, kuten kuvassa 1 on havainnollistettu henkildtunnusta koskevan

saannodllisen lausekkeen avulla.

£ epolicy Orchestrator 4.6.5 (Build: 168) - Windows Internet Explorer N [=] ES

e b ionld=Datapr _eoicy: O] B | B 42/ %] & cpoley orchestratar 4.6.5 (1 X

Ser R22 | Time: 6/8/13 9:30:56 AM EEST | User: epoadmin | Loo off
TEST HeTu 2| x|

~Detals

Marne: [TEST HeTu
\b[0-91{6}(A]-]\+)[0-9H3H[A-Y]I[0-91)'\b
Description |
o
Include content which matches the Following patterns: Pattern:
|Ramgmze pattern if AL of the following patterns are matched | |\h[D'9]{6}(N'\\+)[ﬂ'9]{3>([A—V]\[079])\h
Text |15 Regex | Validator | Threshold |Edic | -
[ b00- 3 HA -0 HEHA-YIIE- 5D | W |whnio - | v Regular expression : .
Select valdation method 2
[hio valdation |
add Remave
Ignore matches that also match the fallowing patterns:
[ Text IsRegex | Validator |Ede || | Test

Find match in test:

158757-1594

5345976504

abcdefahijkm

He Tu; 195496-6949 abodsfg
He Tu123456-6797 Testi
1234567890

add Reemoye Irport Entriss

oK | Cancel |
Check oK
Narne: TEST HeTu

Description: -4
Included patterns: 16[0-91{BHA|-[\+)0-9 13} [a-¥IT0-oTnE
Ignared patterns:

Matches found: 3

o
iy
3

Kuva l. McAfee DLP Endpointin sdanndllisia lausekkeita voi testata etukateen.
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McAfee DLP Endpointin sdéntdjen toimivuus

Application File Access -saantt tarkkailee maéariteltyjen ohjelmien ja tiedostojen kéayt-
to6a. Sen avulla voidaan esimerkiksi tarkastella, mita dokumentteja tydasemalla tallen-
netaan. Tiedoston tallennusta ei voida estaa, mutta tieto tapahtumasta voidaan tallen-
taa ja myo6s kayttajaa voidaan ilmoittaa tasta. Tasta tehtiin sdanto, joka tarkkailee Mic-
rosoft Wordilla ja Notepadilla tallennettuja tiedostoja. Tiedostojen sisaltéa voidaan ver-
rata joko Tagging- tai Content Classification -sdéntbjen perusteella. Toiminnassa ei

havaittu ongelmia.

Leikepoytaa tarkkaileva Clipboard-saanto voidaan laittaa estaméan leikepdydan kayton
joko eri ohjelmien valilla tai saman ohjelman eri dokumenttien valilla. Tiedotus kayttajal-
le tapahtuu siten, ettd alkuperdinen sdantéon osunut tieto korvataan liitettdessa ilmoi-
tuksella, jossa kerrotaan, ettei kyseista tietoa saa kopioida. Arkaluonteista tietoa voi
kategorisoida Tagging- tai Content Classification -s&éntdjen perusteella.

Sahkopostia tarkkaileva Email Protection -saant6 toimii ilmeisesti vain Microsoft Out-
lookilla sekad Lotus Notesilla [23, s. 93]. Toimintaa testattiin sekd Mozilla Thunderbirdin
versiolla 17.0.6 etta Microsoft Outlookin versiolla 2013, ja saantd toimi vain jalkimmai-
sessd. Saantd kuitenkin havaitsi seka tekstikentassa etta liitetiedostona lahetettya ar-
kaluonteista tietoa. Saanté osaa myds avata yleisimmat pakatut tiedostot ja tutkia nii-
den siséallon. Saantoa kokeiltiin [&hettamalla sekd salaamatonta ettd SSL/TLS-salattua
sahkopostia. File System Protection -sddnndssa kaytettiin tiedostopalvelimena ePO-
palvelimella olevaa jaettua kansiota. Saantt esti arkaluontoisen tiedon tallentamisen
palvelimelle seka tiedostojen tuhoamisen, mutta ei tiedostojen kopiointia tytasemalle.
Molemmissa sédénnoissa tietoa voidaan kategorisoida Tagging- ja Content Classificati-

on -sédantdjen perusteella.

Yleisesti verkkoliikennetta tarkkaileva Network Communication Protection -saant6 voi
kayttaa vain Tagging-sdannolla merkittyja tiedostoja. Kaytdnnossa tama tarkoittaa sita,
etta sdantdé huomaa tiedostonsiirron mutta ei esimerkiksi Internet-sivulle ja sahkdpostin
tai pikaviestimien kautta l&hetettyd tekstia. Saantd havaitsi HTTP-protokollalla ja sah-
kopostitse lahetettyja tiedostoja, mutta ei esimerkiksi FTP-tiedonsiirtoa. Saantd huo-

masi myds HTTPS-protokollaa kayttavan Gmail-séahkdpostin liitetiedoston.
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PDF/Image Writer Protection -saantt ei luokittele tiedon siséltéa mitenkéén, vaan sen
voi laittaa estamaan tai tarkkailemaan ohjelmallisten tulostimien kaytt6a. S&annon toi-
mintaa kokeiltiin ilmaisella PDFCreator-ohjelmalla. Kuvaruutukaappauksia koskeva
Screen Capture Protection -saanto tarkkailee Tagging-sé&éntdjen merkitsemia tiedosto-
ja ja voi estaa niista otetut kuvaruutukaappaukset.

Verkkosivuille tallennettavaa tietoa tarkkaileva Web Post Protection -s&éantta kokeiltiin
Internet Explorer 10 ja Mozilla Firefox 5.0 -selaimilla. Vaikka saannon pitéisi toimia
McAfeen mukaan Internet Explorerin versiosta 6 lahtien, se ei kuitenkaan versiossa 10
toiminut. Mozilla Firefoxin 5.0 -versioissa saanto toimi moitteetta niissa palveluissa kuin
sen pitikin (ks. s. 50).

Myds Discovery-sdannon toimivuutta kokeiltin. Taman kayttéénottamiseksi ePO-
palvelimelta pitda muuttaa myds McAfee Agentin yleisista asetuksista ("Global Agent
configuration”) Discovery-vdlilehdella jarjestelmaskannaukselle jokin tietty ajankohta.
DLP Endpoint Discovery crawler I0ysi ja merkitsi tydsemilla olleet arkaluontoista tietoa
sisaltavat tiedostot.

Tassa testiympadristéssa ePO-palvelimella ollut uusin politikka ei asentunut tydasemille
Wake Up Agents -toiminnon avulla suoraan, vaan tydasemalta piti Agentista erikseen
pyytaa uutta politikkaa Check New Policies- ja Enforce Policies -toimintojen avulla.
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McAfee DLP Endpointin loki ja vianselvitys

EPO-palvelimen ja McAfee Agenttien havaitsemia lokitietoja voi tarkastella ePO:ssa
erillisella DLP Monitor -ohjelmalla, jonka avulla saa selville DLP:n havaitsemat tietovuo-
totapahtumat ja mahdolliset ePO-palvelimen viestit, kuten politikkamuutokset. Tieto-
vuototapahtumista kdy selkeasti ilmi, mistd sddnnosta tama on johtunut ja mita tietoja
tahan on liittynyt. Kuvassa 1 on esimerkki Email Protection -sédannén luomasta loki-

merkinnasta.

£ epolicy Drchestrator 4.6.5 (Build: 168) - Windows Internet Explorer

Ele  Iools  Hep

A F ]| @Labels - 30 | 2] A S0 B3]
All Events Details

Labels | 1D Evert Generated Time (UTC) 7| Event Type User Mame | Computer Hame | Agent action(z) ~| [ ] ]
253 6{12/2013 11:23:50 AM Administrative: Policy Cha... DLPYadmini... R2W7F1 b@ DLP: Email Protection
Administrative: Policy Cha..,  DLPyAdmini,.. R2W72 =2 Severity: High (S

2071
ati.. R2WTZ o . Event Generated Time (Endpaint): 6{12/2013 1:54:37 PM

242 6[12/2013 10:41:04 AM Policy Applied Event Generated Time (LTC): 6[12/2013 10:54:37 AM
245 6/12/2013 L0:33i41 AM Administrative: Policy Cha...  DLPYAdmini,., R2W71 Usar Namst DLPiAdmnistrator

250 612/2013 10:31:03 AM DLP: Network Communicati,.. DLPiAdmIni.., R2W72 Black, Monitar..,
249 6[12/2013 10:30053 AM DLP: Network Communicati... DLPYAdMIN... R2W72 Block, Maniter.
24 6/12/2013 1053042 AM DLP: Hetwork Communicati,.. DLPYAdmini,., R2W7Z Black, Monitar...
247 6[12/2013 10:30:05 AM : .0 DLPYAdmINi,, R2ZW72 Block, Monitor...
246 6/12/2013 10:26:59 AM jetwork Cor ati... DLPyAdmini... RZWT2 Block, Moritor. Mumber of tags and categories: 2

239 6/12/2003 10:28:18 AM Administrative: Policy Cha..,  DLPyAdmini,., R2W7Z Mumber of hits: 92

238 6/12/2013 10:27:07 AM Policy Applied Cortent size (KB}t 1K

240 612/2013 10:0%:32 AM DLP: Application File Acces... DLPyAdmini... R2W72 Moritor, Noti. Evidence Count: H

241 6/12/2013 10:00:09 AM Administrative: Policy Cha...  DLPYAdmini.., R2W71 Agent Action(s): Black, Manitor, Store Evidence, Notify User
237 6[12/2013 10:00:04 AM administrative: Policy Cha... DLPiAdmIN... R2W72
236 6/12/2013 9:58:37 A Folicy Applied

234 612/2013 9:28:15 AM DLP: File System Protection  DLPiAdmIni.., R2W72 Maritar, Star.., additional details

233 6/12/2013 9:18:43 AM DLP: Screen Capture Prote... DLPyAdmini... R2W72 lock, File Types: 7P Archive
235 6/12/2013 $iL7:50 AW DLP: Web Fost Frotection  DLPiAdmini,., R2W7Z
237 AM11PMA 10029 P TPt File Sustem mrmvpvv DIPhadmin... RPWT1

Assoriated Rules: TEST Emall protection
Computer Mame: RZW7L
Tags and Cateqaries: TEST Herkibrekisterl, TEST Henkilorekisteri

Destination: riku. pessinen@metropolia.fi

Process Name: microsoft outlook (outiook.exe)
Process Hash: 3aa071d-3146-9af5-Bfes-4573abdclOle

Kuva 1. DLP Monitorin lokitieto Email Protection -sdaanndn havaitsemasta tapahtumasta.

Tarkempaa vianselvitystd varten sekd ePO-palvelimesta ettd tydasemien McAfee
Agenteista on mahdollista tarkastella debug-tietoja. EPO-palvelimen debug-tiedostot
sijaitsevat asennuskansiossa /Server/Logs/ -kansion alta. Mahdolliset HTTP-

palvelimen virheet |6ytyvat /Apache2/Logs/ -kansion alta.

McAfee Agentin vianselvitystd varten pitda debug-tason lokitus ottaa kayttéén ePO-
palvelimella McAfee Agentin yleisistd asetuksista ("Global Agent configuration”). Ta-
man jalkeen tarvittavat debug-tiedostot Ioytyvat tybaseman C:\Program Da-
ta\McAfee\DLP\Temp\ -kansiosta. Taalta 16ytyvat mm. eri ohjelmien tarkkailun debug-
tiedot (Internet Explorer, Mozilla Firefox, Microsoft Outlook, Lotus Notes) seka itse
Agentin toimintaan liittyvat tiedot. Tarkemmat ohjeet debug-tiedostoista ja debugin
kayttoonotosta 16ytyy McAfeen teknisesta artikkelista KB77803. [25.]



