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Sanasto

Avoimen lihdekoodin ohjelma = Tietokoneohjelma, jonka lihdekoodi on avointa tar-
kastelua ja muokkaamista varten. Avoimen lihdekoodin ohjelmaa saa kayttda mihin
tarkoitukseen tahansa ja kopioida ja jakaa ohjelman alkuperaistd ja muokattua versiota.
BTC = Bitcoinin rahayksikon lyhenne, vrt. EUR (euro) ja USD (Yhdysvaltojen dollari).
Credit = Velka, joka luvataan maksaa my6hemmin heti vastaanotetuista hyodykkeista.
Credit-sanalla tarkoitetaan my6s maksukortin ominaisuutta, jolla ndin pystyy tekemiin.
Debit = Summa rahaa, joka otetaan pois tililtdi myohempaa kayttod tai vilitonta maksua
varten. Debit-sanalla tarkoitetaan my6s maksukortin ominaisuutta, jolla niin pystyy
tekemain.

Deflaatio = Deflaatio voi tarkoittaa joko kuluttajahintojen yleista laskua, rahan arvon
nousua suhteessa hyédykkeiden arvoon tai rahamiirin vihenemistd. Deflaation vasta-
kohta on inflaatio. Deflaatiota ei kannata sekoittaa devalvaatio-sanan kanssa.
Digitaalinen allekirjoitus = Sihkoéinen allekirjoitus, jonka tarkoitus on varmentaa lihe-
tetyn datan sisalto ja lihettdjin/allekirjoittajan henkil6llisyys.

Double spending = Termi, jolla kuvataan digitaalisen rahan laitonta uudelleenkayttoa
kopioinnin avulla. Vastaava termi fyysisen rahan suhteen on vidrentiminen tai petos.
ECDSA = Elliptic Curve Digital Signature Algorithm. ECDSA on digitaalisen DSA-
avaimen variantti, joka hyodyntaa elliptisen kayrin kryptografiaa.

EMV = Europay, MasterCard and Visa. Maailmanlaatuinen standardi, joka mahdollis-
taa siruilla varustettujen debit- ja credit-korttien toiminnan korttimaksupaitteissa ja
raha-automaateissa.

Fiat-raha = Raha, jolla ei ole luontaista arvoa, ja jonka perustana ei kiytetd esimerkiksi
kulta- tai hopeakantaa. Fiat-rahan arvo perustuu hallinnon luomiin lakeihin ja saannok-
siin ja yleiseen luottamukseen.

IP-osoite = Internetin Protokolla-osoite. Jokaisella internet-verkkoon kytketylla tieto-
koneella on yksil6ity IP-osoite, joka erottaa ja yksiloi tietokoneen muista. IP-osoitteen
alkuosa kuuluu yksiloidylle verkolle ja loppuosa verkon sisapuolelle yksiléidylle tieto-
koneelle.

Julkinen avain = Kaikille julkinen sahkoinen avain (merkkijono), jonka vastaparina
toimii yksityinen avain, jonka vain sen omistaja tietad. Toimii avainparina yksityisen

avaimen kanssa datan salaamisessa.



Rootkit = Haittaohjelma/-ohjelmisto, joka antaa jitjestelminvalvojan oikeudet hyok-
kagjille saastuneeseen tietokoneeseen.

RPC = Remote procedure call. Etiproseduurikutsu, joka mahdollistaa tietokoneohjel-
man suorittavan jaetun verkon toisen tietokoneen toisessa muistiavaruudessa toimin-
non tai aliohjelman ilman ohjelmoijan tarvetta ohjelmoida erillisia yksityiskohtia eti-
toimenpiteen suhteen. Ohjelmoija ei siis RPC:td hy6dyntiessidin joudu ohjelmoides-
saan vilittiméan, suoritetaanko toiminto tai aliohjelma paikallisesti tai etdkohteessa.
SEPA = Single Euro Payments Area. Yhtenidinen euromaksualue, johon kuuluu 32
(maird voi muuttua) Euroopan maata. SEPA-maiden vililld tehdyt euromairiiset tili-
siirrot eivit eroa kotimaisista tilisiirroista.

Solmu = Tietue, joka sisaltia tietoja ja linkkeja muihin solmuihin. Vertaisverkossa sol-
mulla tarkoitetaan hajautetun verkon yhti osaa, tietokonetta, joka on verkon vilityksel-
14 yhteydessa vertaisverkon muihin tietokoneisiin.

Tiiviste / Hash = Hajautusatvo, jonka avulla tieto tiivistetddn pienempdin osaan, jotta
alkuperiista tietoa voidaan verrata esimerkiksi kopioidun tiedon tiivisteeseen, jotta voi-
daan varmistaa kopion validiteetti suhteessa alkuperiiseen.

Yksityinen avain = Datan salaamisessa kaytetty, ainoastaan sen omistajan tuntema
avain, jonka parina toimii julkinen avain. Yksityisen avaimen avulla voidaan purkaa sen

julkisella avainparilla allekirjoitettua ja salattua dataa



1 Johdanto

Bitcoin on avoimen lihdekoodin periaatteella toteutettu digitaalinen valuutta, jonka
BTC-rahayksikoita ihmiset voivat lahettda toisilleen ilman keskitettya tahoa. Tahidn se
kykenee hyodyntimilld vertaisverkkoperiaatetta, kuten nykyaikaiset tiedostonjako-

ohjelmatkin.

Bitcoin on ilmiéna melko uusi. Sen kehitti mies, joka kutsuu itsedian nimella ”Satoshi
Nakamoto” vuonna 2008. Nyt tima ilmi6 on kehittynyt moniulotteiseksi valuutaksi,
jonka ymparille on kehitetty muun muuassa valuutanvaihtopalveluita, lehti, uutispalve-
luita, internet-kauppoja ja mainospalveluita, joiden avulla saa pienen mairi bitcoineja
per paivd. Varjopuolena rikolliset tahot voivat anonyymisti kiyda kauppaa esim. huu-
meilla ja aseilla erilaisten anonyymien internet-sivujen vilitykselld, kdyttien bitcoineja

vaihdannan valineena.

Bitcoin on tutkimisen arvoinen, koska se on ensimmiinen hajautetusti toimiva digitaa-
linen valuutta, jolla ei, sisdanrakennettua deflaatiota lukuun ottamatta, ole keskitetty,
keskuspankin lailla toimivaa ohjaajaa. Tutkimisen arvoa lisdd sekin fakta, ettd Bitcoinis-
ta kdydédan ja on kiyty paljon keskustelua siitd, onko se kehitetty moraalisesti kestaville
pohjalle ja ylipaansa siitd, miten pitkalle valuutta tulee selviytymain ja kehittymain pit-
kalld aikavililld. Ja koska Bitcoin omalla tavallaan kilpailee keskitettyjen valuuttojen

kanssa, niin vertailemme tutkimuksessa ndiden kummankin ominaisuuksia.

Aloitan tutkielman selvittimilld ensin keskitettyjen, perinteisten valuuttojen sihkoéisen
pankkitoiminnan, tilisiirtojen prosessin ja tietoturvan teoriaa. Taman jalkeen tutkiel-
massa kootaan lihteiden avulla teoriatausta Bitcoinin olemuksesta, perustoiminnasta,
kayttamisesta ja bitcoinien louhimisesta. Teoriaosuuden jilkeen on vuorossa tutkimus,
jossa suoritetaan Webropol-sovelluksen avulla kysely, jonka tarkoitus on selvittid Bit-
coinin kayttajien suhdetta Bitcoiniin ja sitd, minkalaisia taloudellisia edellytyksid Bit-
coinilla on. Tutkielman lopussa teoriataustasta ja tutkimusosuudesta vedetdan yhteinen

johtopditds, jossa pohditaan Bitcoinin kdytettivyyttd ja taloudellista potentiaalia.



1.1 Sidhkoéinen pankkitoiminta

Bitcoin on tiysin elektroninen rahayksikko. Se kuitenkin poikkeaa perinteisesta pankki-
toiminnasta taysin. Kerromme tissd luvussa alustavasti perinteisen fiat-rahan kaytosta
elektronisessa pankkitoiminnassa, jotta tulisi selville, minkilainen suhde sihkoistamisel-

ld on perinteiseen rahaan ja kuinka suurta roolia se nayttelee kokonaisuudessa.

Elektroniseen pankkitoimintaan kuuluu internet-, puhelin-, TV-, mobiili- seka PC-
pohjainen pankkitoiminta. Elektroninen pankkitoiminta mahdollistaa 24-tuntisen asi-
oinnin tiliotteen tarkistukseen, laskujen maksamiseen, lainan hakemiseen, arvopaperei-

den kauppaamisen sekd muihin mahdollisiin toimiin. (Parker M & T 2008, 1)

1.1.1 Tilisiirrot

Suomi kuuluu Euroopan yhteniiseen euromaksualueeseen, SEPAan. Kun tilisiirto suo-
ritetaan SEPA-alueella euroilla, tiytyy tilinumerosta kayttid kansainvilista IBAN-
muotoa sekd pankin BIC-koodia. (Finanssialan Keskusliitto 2011). 1.1.2012 tuli voi-
maan EU:n maksupalvelulain kohta, jonka mukaan SEPA-alueen maksujenvilityksen
tulee kestda enintdan toimeksiantopiivan sekd yhden pankkipaivan (Finanssialan Kes-

kusliitto 2009). Tilisiirto ulkomaille vaatii kaikki nima kohdat:

e Maksajan tiedot: tilinumero, nimi, jakeluosoite ja osoitetoimipaikka

e Saajan tiedot: tilinumero, nimi, ldhiosoite, kaupunki ja postinumero sekd maa
e Valuutta ja maira

e Eripaivi

e Maksutapa: maksumdiirays tai pikamaksu

e Saajan pankin tiedot: BIC- ja Clearing-koodi, pankin nimi, katuosoite, kaupunki,

postinumero ja maa

Tilisiirrosta saatetaan my0s perid palvelupalkkio sekid oman pankin ettd ulkomaisen,
vastaanottavan rahalaitoksen puolesta. On mahdollista valita pelkdstdidn oman pankin

kulut tai kummatkin. (Nordea 2011) Kulut voivat vaihdella sen mukaan, onko kyseessi



esimerkiksi SEPA-maksu tai maksu EU-alueen ulkopuolelle. Hinnoittelu vaihtelee ta-

pauskohtaisesti, joten emme kay sitd ldpi sen tarkemmin.

”Nykydin raha on suurimmaksi osaksi vain elektronisia merkint6ja litke-, sadsto- ja
osuuspankkien tietojarjestelmissa. Pankkijirjestelmassd niitd merkint6jd voidaan tuot-
taa hyvin vihaiselld tyomaarilld ilman merkittavia raaka-aine- tai energiakustannuksia.”
(Kauko 2011, 4) Koska fiat-raha on nykyddn suurimmaksi osin aineetonta ja kuitenkin
laajalti ja oletusarvoisesti hyvaksytty maksuviline, jonka arvo perustuu luottamukseen,
niin voidaan olettaa, ettd myo6s tiysin elektronisessa muodossa olevan valuutan olemas-

saolo on lihtokohtaisesti uskottavaa, jos sille annetaan tarpeeksi luottamusta.

1.1.2 Tilisiirtojen tietoturva

Opvatko perinteiset tilisiirrot turvallisia verrattuna esimerkiksi Bitcoinin vastaaviin? Tata
on vaikea arvioida, koska tilisiirtojen turvallisuus riippuu niin monesta tekijasta; kaytta-
jan tietokoneen ja verkkopankin tietoturvatasosta, kayttijan tietotekniitkan ymmartami-
sestd ja monesta muusta asiasta. Ndiden kartoitus veisi tutkimusta litkaa sivuraiteille,
joten emme kay niitd lipi. Voimme kuitenkin selvittdd, miten turvallisia universaalisti
maksuissa kaytetyt todennusjarjestelmit ovat, jotta voisimme vertailla niitd luvuissa 2.1

ja 2.2 selitettyihin Bitcoinin transaktioiden turvamekanismeihin.

Ihmiset kdyttivit nykyadn monesti erilaisia debit- ja credit-kortteja hoitaessaan maksu-
jaan internetin kautta tai paikan pdilld maksaessaan. Toisin sanoen, maksavalla asiak-
kaalla on luottokorttiyhtion kortti, joka siirtda asiakkaan pankkitililta rahaa yrittdjan
pankkitilille. Luottokorttiyhti6t toimivat siis vilittdjind pankin, maksajan ja vastaanotta-
jan valilla. Eniten luottokortteja jakaneet yhtiot Yhdysvalloissa ovat MasterCard ja Visa,

joten keskitymme niiden kdyttimidin todennusjirjestelmiin (Schulz & Woolsey 2012).

”Veritied by Visa”- ja "MasterCard SecureCode”-todennuspalvelut kayttavat kummat-

kin samaa ”’3-D Secure”-protokollaa, jonka heikkouksista on tehty tieteellinen julkaisu

Cambridgen yliopistossa vuonna 2010. Jo pelkka sirujen tuleminen maksukortteithin on
tehnyt hivinneiden ja varastettujen korttien vadrinkdytosti ja kopioimisesta vaikeam-

paa, mutta vaarinkaytokset tapauksissa, joissa kortti ei ole lasni (internet), ovat lisdan-



tyneet huomattavasti. 3D Securen (josta lyhenne 3DS) tarkoitus on ollut parantaa
EMYV-sirukorttien tietoturvaa nimenomaan internetissi, mutta tutkimuksen mukaan

tavoitetta ei ole saavutettu. (Anderson & Murdoch 2010, 1-2)

3DS:n padtarkoitus on varmistaa, ettd kauppias voi tunnistaa kayttdjan olevan tietylld
sarjanumerolla varustetun kortin oikea omistaja. Tutkimus viittda jarjestelmin olevan
kuitenkin hankala asiakkaille, koska 3DS:n kaavake esitetddn kauppiaan internet-sivuilla
iframessa. (Anderson & Murdoch 2010, 2-3) Iframe on html-tagi, joka mahdollistaa
toisen HTML-dokumentin tuomisen sen hetkisen HTML-dokumentin sisille omaan
kehykseensi (W3Schools). Tami kehys sisaltdid normaalissa kauppatilanteessa 3DS:n
varmennuslomakkeen sen omalta varmennuspalvelimelta. Peruskayttijan on kuitenkin
vaikea tietdd, onko lomake aito vai phishing-yritys, koska hinen on my6s vaikeaa ym-
mirtaa, ettd lomake on kehyksen sisilld, jonka lahdekoodi saattaa tulla 3. osapuolen

palvelimelta. (Anderson & Murdoch 2010, 3)

Toinen kohta tutkimuksessa kasittelee activation during shopping-ominaisuutta (ADS),
jossa asiakkaalta kysytddn usein esimerkiksi hinen henkil6kohtaisia tietojaan ostotilan-
teessa, jotta hanen henkilollisyys voidaan todentaa. Ongelma on siind, ettd pankki saa
itse paittdd, miten ominaisuutta hyodynnetdin, joka tekee kiytinnostd epayhtenidisen.
Ja koska asiakkaan pitad syottda lomakkeeseen kortin tiedot, on tima otollinen tilaisuus
rikollisille, jotka ovat erikoistuneet phishing-sivustojen tekemiseen. Talloin rikollinen
voi mahdollisesti saada kalastettua kayttajaltd sekd kortin numeron ettd identiteetin

(Anderson & Murdoch 2010, 3)

2 Bitcoin teoriassa ja kdytinnodssi

Bitcoin ei yksittiisend sanana kerro itsestadn vield mitdan muuta, kuin ettd se on biteista
koostuva kolikko. Sen vuoksi avaamme tissd kappaleessa Bitcoinin metafyysistd ole-
musta ja tapaa, jolla Bitcoin-verkko ja -asiakasohjelma toimii. Bitcoin keksittiin vuonna
2008, eika sen perustoiminnassa ole ainakaan tata tutkimusta kirjoitettaessa vield ehtinyt
tapahtua kovin suuria muutoksia. Taman voi kuka tahansa tarkistaa Satoshi Nakamo-
ton ”Bitcoin: A Peer-to-Peer Electronic Cash System”-julkaisusta, joka on Bitcoinin

virallinen white paper, ja jota tissd luvussa hyodynnetddn paljon lihteeni.



2.1 Bitcoinin filosofinen perusta

Suurin osa internetissa tapahtuvasta transaktiolitkenteestd perustuu 3. osapuolen luotet-
tuihin, taloudellisten tahojen maksuvilityspalveluihin, esimerkiksi Visan ”Verified by
Visa”-palveluun. Niiden palveluiden tarkoitus on varmistaa, ettd kaupan kumpikin
osapuoli voi luottaa toiseensa, ja ettei varojen vadrinkdytoksid tapahdu. Vilityspalveluis-
ta joutuu kuitenkin maksamaan, joten maksujen hinnat nousevat, joka on haitallista
etenkin pienempien maksujen yhteydessi. Ja koska vilityspalvelut maksavat, niin taytyy
kauppiaiden tietenkin kerdtd asiakkaista paljon yksityiskohtaista tietoa varmistaakseen,
ettd asiakas on kuka hin viittdd olevansa, maksukykyinen ja muutenkin validi transakti-
oon. Tiama, kuten mikdan muukaan jarjestelma, ei ole 100 % vilppivapaa, mutta se vaa-

tii tietynlaista byrokratiaa ja teknisid turvatoimia toimiakseen. Ja se maksaa. (Nakamoto

2008, 1)

Bitcoin toimii eri tavalla. Se perustuu kryptografiseen todisteeseen, joten 3. osapuolen
vilittajapalveluita ei tarvita kaupan transaktioon. Bitcoinin tekninen rakenne pyrkii es-
timadn double spending -ongelman, jossa digitaalisessa muodossa oleva raha on peili-
kopioitu/vairennetty, ja tilléin sen voi kiyttdd niin monta kertaa kuin sitd on kopioitu.
Normaalisti 3. osapuoli (esim. pankki) pitda huolen tista asiasta, joka on Bitcoinissa
sisaanrakennettu ominaisuus. Jarjestelma toimii oikein niin kauan kuin enemmist6 Bit-

coin-verkosta, yli puolet, on hyvaksi todetun laskentatehon takana. (Nakamoto 2008, 1)

2.2 Bitcoin-verkon toimintamalli

Koska Bitcoin on kryptografiaan perustuva P2P-valuutta, on syyti tarkastella sen toi-
mintaa teknisestd nikokulmasta. Bitcoin on teknisesti kuitenkin niin monimutkainen,
ettd tassd tutkimuksessa pyritadn kiymaan tekninen puoli ldpi vain paapiirteittiin ja ta-

valla, jonka jokainen vihin aitheeseen perehtynyt kykenee ymmartdmain.



2.2.1 Transaktiot

Bitcoin-kolikko koostuu digitaalisten allekirjoitusten ketjusta. Kuten kuvasta 1 nakyy,
kolikon 1. omistaja lihettdd kolikon 2. omistajalle allekirjoittamalla edellisen transaktion
tiivisteen ja 2. omistajan julkisen avaimen kolikon perain. Ja koska timin uuden trans-
aktion titviste on allekirjoitettu 2. (eli nykyisen) omistajan julkisella avaimella, voi 2.
omistaja varmistaa ko. kolikon transaktioketjun omalla yksityiselld avaimellaan. Nain

toimitaan aina uuden transaktion yhteydessa. (Nakamoto 2008, 2)

Transaction Tramzaction Transaction
Owner 1's Cramer 2's Owner 3's
Public Key Public Key Public Key

L] Y Y
Hasn ] Hash | Has |
Y Very, v Vons,. Y
Owmer 0's ~ Owner 1's N Cwmer 2's
Signature - Signature ” Signature
gﬂﬁ ,:_:,ié\
Owmer 1's Owner 2's Crwmer 3's
Private Key Private Key Private Key

Kuva 1. Transaktio (Nakamoto 2009.)

Kolikon omistajan julkisena avaimena kiaytetian ECDSA (Elliptic Curve DSA) -
avainta. Kun kolikko vaihtaa omistajaa, niin jokainen solmu saa tietoonsa timin uuden
omistajan julkisen avaimen. Toisin sanoen, jokainen solmu tietda jokaisen kolikon
transaktioketjun, eli block chainin. (Bitcoin Wiki 2011.) Tietoa mm. transaktioista voi

tarkistaa esim. osoitteesta http://blockchain.info ja http://blockexplorer.com/.

2.2.2 Transaktiomaksut

Bitcoinin transaktio saattaa sisiltaa transaktiomaksun. Transaktiomaksu menee bitcoi-
nien louhijoille louhimisesta saatavan palkkion lisikannustimena. Bitcoinin transak-
tiomaksuja voidaan verrata perinteisen fiat-rahan pankkien lainoista perimiin korkoon;
kun pankki perii korkoa ihmisille ja yrityksille antamistaan lainoista rahoittaakseen toi-
mintaansa, veloittaa Bitcoinin vertaisverkko tarvittaessa automaattisesti transaktiomak-

sun suoritetusta transaktiosta bitcoinien louhijoille, jotta louhinta olisi kannattavaa esi-



merkiksi siitd syntyviin sdhkolaskuihin nihden. Luvussa 2.2.4 ja 3 on lisitietoa louhi-
joista, louhimisesta ja eri louhinta-alustojen hyotysuhteesta. Transaktiomaksuilla yrite-
tidn myos tehdd Bitcoin-verkon tahallinen ruuhkauttaminen pienien ja monien transak-
tioiden avulla kannattamattomaksi; ruuhkauttajalle tulee erittiin kalliiksi tehdd monta

pientd transaktiota perikkain.

10.6.2012 ldhtien virallinen Bitcoin-asiakasohjelma vaatii minimissian 0,0005 bitcoinin
transaktiomaksun transaktion sisallyttimisestd blokkiin seka transaktion vilittimisesta
kayttajalta toiselle 0,0001 bitcoinin transaktiomaksun. Mitd suuremman maaran trans-
aktio vaatii dataa, sitd suurempi on my6s transaktiomaksu. Jos yksittiisen transaktion
koko on vihemmain kuin 10 kilotavua ja sen suuruus on enemmin kuin 0,01 bitcoinia,
niin transaktiomaksua ei peritd. Muussa tapauksessa transaktiomaksut ovat pakollisia,
eikd asiakasohjelma toteuta transaktiota, jos kayttaja ei niita hyviksy. Kayttaja voi kui-
tenkin halutessaan valita asiakasohjelman asetuksista minimimaksun, jonka hin voi ha-
lutessaan maksaa jokaisesta tekemistddn transaktiosta. Mitd isomman transaktiomaksun
kayttaja maksaa transaktiostaan, sitd nopeammin transaktio tulee voimaan Bitcoin-
verkon teknisten rajoitusten puitteissa. Transaktiomaksut voivat muuttua ajan kanssa ja
voi hyvin olla, ettd jo puolen vuoden paista eri tekijoiden vuoksi maksujen méiri ja
laskulogiikka voivat olla hyvin erilaisia kuin tita tekstid kirjoittaessa. (Bitcoin Wiki

2012)
2.2.3 Block chain

Kaikki transaktiotietueet sailytetdan jokaiselle solmulle jaetussa block chain -
tietokannassa, joka koostuu blokeiksi (block) kutsutuista tietuesarjoista. Jokaisen blokin
sisalla on edellisen blokin tiiviste, joka jatkuu aina ensimmaisena, 3.1.2009, luotuun ge-

nesis-blokkiin saakka. (Bitcoin Wiki 2011.)

Jokaisen transaktion yhteydessd blokin uusi tiiviste aikaleimataan kronologisesti, jonka
jalkeen tiiviste julkaistaan muille solmuille. Jokainen tiiviste my0s sisiltdd edellisen aika-

leiman, joka siten muodostaa luotettavan ketjun. (Nakamoto 2008, 2)

Blokin luotettavuus varmistetaan sen ”pituudella”; eli laskentatehon vaativuuden mu-

kaan. Ja kuten kuva 2 osoittaa, niin Bitcoin-verkko pitdd pisimpid blokkeja kaikista luo-



tetuimpina. Blokin pitad olla my6s viimeisimpand ketjussa. Pisin ja viimeisin ketju on
kaikista luotettavin, joten jos block chain haarautuu jossain vaiheessa, niin jatkossa uu-
det blokit luodaan sen perdin. Ja koska verkossa on kaikki em. turvatoimet, jotka pa-
kottavat luodut blokit juontamaan juurensa genesis-blokista, niin double spen-
ding/viirentiminen on erittdin vaikeaa, koska kaikki edellisetkin blokit pitdisi vadren-
tad. Lyhyempié blokkeja kutsutaan orvoiksi blokeiksi, ja vaikka ne siilytetaan block
chainissd, niin niiden peridn ei kuitenkaan luoda endi uusia blokkeja, eik niitd kayteta
enad mihinkain. Jos orvossa blokissa sattuu kuitenkin olemaan verkon siaantojen mu-
kaisia transaktioita, niin ne siirretddn lopuksi pitkdn ja luotettavan blokin jatkoksi.

(Bitcoin Wiki 2012.)

Kuva 2. Block chain, jossa mustat blokit valideja ja

vihred Genesis-blokki (Bitcoin Wiki 2010.)
2.2.4 Proof-of-Work ja uusien blokkien luonti

Luotettavuus on ehka Bitcoin-verkon tarkein tekija. Verkon perustoiminta ei vaadi 3.
osapuolen varmennusta, jonka vuoksi varmennus taytyy integroida sovellukseen.
Proof-of-Work:n tarkoitus on hallita uusien blokkien luontia luotettavasti ja hallitusti.
Se onkin nimensd mukaisesti menetelmi, joka varmentaa uuden blokin tulleen luoduksi

laskentateholla, eika vaarentamalla.

Jotta uusi blokki hyviksyttaisiin/luotaisiin block chainiin, tdytyy sen tiivisteen arvon

olla pienempi tai yhtd suuri kuin nykyinen kohde. Kohde on 256 bitin (2 ™ 256 -1 on



suurin 256-bittinen luku) SHA-256 -tiiviste, jonka jokainen Bitcoin-solmu tietdd. Tiivis-
tettd vol etsid louhimalla, johon alun perin kaytettiin prosessorin laskentatehoa, mutta
jota nykydin toteutetaan enimmaikseen ndytonohjainta hyddyntien. Jos arvattu tiiviste
on yhti suuri tai pienempi kuin kohdeluku, niin uusi blokki luodaan ja liitetdan block
chainiin, jonka lisdksi kierroksen voittaja palkitaan X maéarilld uusia bitcoineja, josta
lisitietoa luvussa 3. Jos ei, niin tiivisteen arvaaminen jatkuu siten, etteivit edelliset ar-

vaamiset vaikuta seuraavien vaikeustasoon. (Bitcoin Wiki 2011.)

Epidonnistuneet arvaukset eivit ole turhia, koska ne kasvattavat blokin nonce-arvoa
inkrementaalisesti, jolloin kyseistd blokkia ei voi vddrentaa ilman, ettd edelld mainittu
laskentaty6 tehtiisiin uudelleen alusta asti. (Nakamoto 2008, 3)

Sen sijaan verkko sddtdd vaikeustasoa jokaisen 2016 uuden, l6ydetyn/louhitun blokin
vilein siten, ettd uusi blokki syntyisi jokaisen 10 minuutin vilein. Syy tahdn on se, etta
jos blokkeja luodaan litan lyhyin viliajoin, niin valuutasta tulee epivakaa. Jos taas liian
harvoin, niin transaktioihin tulee litkaa viivettd, koska uudet transaktiot varmistuvat
vasta kun solmut ovat hyviksyneet uuden blokin, johon uudet transaktiot tallennetaan.
Kohdelukua muuttamalla vaikeustaso joko lisddntyy tai vihenee. Pienempi kohdeluku
lisaa vaikeustasoa, isompi vahentad. Vaikeustasoa ei kuitenkaan muuteta kerralla ker-

roinlukua 4 enempai. (Bitcoin Wiki 2011.)
2.2.5 Bitcoin-verkon vaiheet askeleittain

Tassa kappaleessa kootaan yhteen edelld mainitut Bitcoin-verkon vaiheet ja esitetdan

lyhyesti jarjestys, jolla saadaan aikaiseksi kokonainen, toimiva Bitcoin-verkko.

1. Uudet transaktiot tuodaan julki verkon jokaiselle solmulle.

2. Jokainen solmu kerdi uusia transaktioita ja pyrkii yhdistimiin ne blokkiin.

3. Jokainen solmu, ts. jokainen louhiva solmu, koittaa laskentatehon avulla 16ytaa
Proof-of-Work:in mukaisesti kohdelukua pienemmin tai yhtd suuren SHA-256 -
tiivisteen luodakseen uuden blokin.

4. Solmun loytaessi oikean tiivisten, se tuo sen julki kaikille muillekin solmuille.

5. Muut solmut hyviksyvit kollektiivisesti I6ydetyn/louhitun blokin, jos kaikki sen
sisaltaimat transaktiot ovat valideja, eivitka jo kaytettyja, estien double spending

-/viirennys-ongelman.



6. Solmujen hyviksyttyd uuden blokin, ne tallentavat sen tiivisteen block chainin
uusimmaksi ja alkavat luomaan seuraavaa blokkia sen perdin. (Nakamoto 2008,

3)

2.3 Bitcoin-asiakasohjelma

Kiyttdjd tarvitsee avoimeen lihdekoodiin perustuvan Bitcoin-asiakasohjelman liittyes-
saan Bitcoinin P2P-verkostoon. Yksi asiakasohjelma vastaa verkon yhtd solmua. Lou-
himista lukuunottamatta kaikki luvussa 2.2 tapahtuvat toiminnot tehddin Bitcoin-
asiakasohjelmalla. Niistd toiminnoista kaikki paitsi Bitcoinien lihettiminen tapahtuvat
automaattisesti. Pystydksemme selittimaan tutkimuksen lukijalle Bitcoin-
asiakasohjelman toimintaa selkedsti, esittelemme nopeasti graafisella kiyttoliittymalld
varustetun, Windows 7:lle asennetun version ja muutaman sithen liittyvin oleellisen

yksityiskohdan.

2.3.1 Windows-version graafinen kaytt6liittyma

Bitcoinin kdynnistyttyd se lataa aluksi luvussa 2.2.2 mainitun block chain -
transaktiotietokannan kayttdjan koneelle ja luo kayttijille yhden Bitcoin-osoitteen, joka
koostuu julkinen/yksityinen ECDSA-avainparin julkisen avaimen 160-bittisesta tiivis-

teestd (Bitcoin Wiki 2012). TAma osoite on varsinainen bitcoineja vastaanottava osoite.

Kuten kuvasta 3 ilmenee, on ohjelma nimetty Bitcoin-lompakoksi. Kuvassa on ohjel-
man yleisndkyma, jossa nakyy kayttdjan saldo, eli maari, jonka verran han omistaa bit-
coineja. Nakymissd on my6s jo saapuneiden bitcoinien maira, jota asiakasohjelma ei
ole vield vahvistanut. Ohjelma pitdd nditd transaktioita vahvistettuina vasta, kun trans-
aktion jalkeen on luotu 6 uutta blokkia, eli jotakuinkin tunnin paasta (Bitcoin Wiki
2011). Mitd enemman muiden solmujen hyviksymii blokkeja on transaktion jilkeen
luotu block chainiin, sitd suuremmalla varmuudella tehty transaktio ei ole vaiarennos tai
muulla tavalla epivalidi. Yleisndkymassd on myos tilin transaktioiden lukumaira seka

viimeisimmat transaktiot.
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Kuva 3. Bitcoinin yleisnikyma

Kuvassa 4 nikyy ohjelman sivu, jossa voi lahettad bitcoineja eri osoitteisiin. Transakti-
oita voi tehdd monta kerrallaan, jos haluaa. Asiakasohjelmalla on my6s kuvan 6 mukai-
sesti mahdollista pitda osoitekirjaa, josta nimetyn osoitteen voi pikavalita maksun saa-
jaksi. Kuvasta 5 huomaa, etti yksi Bitcoin-tili voi sisdltdid monta vastaanottavaa osoitet-
ta. Osoitteet toimivat suppilomaisest, eli kaikki vastaanotetut transaktiot menevit sa-
maan tiliin, joten osoitteet eivat toimi erillisina tileind. Eri osoitteet mahdollistavat teo-
reettisen anonymiteetin, koska kdyttdjdn ei tarvitse antaa samaa osoitetta eri tahoille.

Kayttdjan on myos helpompi seurata eri lahettdjid antamalla heille yksil6llisen osoitteen.
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Kuva 5. Bitcoineja vastaanottavat osoitteet
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Kuva 6. Osoitekirja

Alun perin Bitcoinissa ei ollut mahdollista salata lompakkoa salasanalla, mutta kuva 7:n
mukainen ”Salaa lompakko”-asetus tuli mukaan uudemmissa versioissa. Salasanalla
suojattu lompakko estdd luvatonta kiyttijid varastamasta lompakon/tilin sisdltod esi-
merkiksi tilanteessa, jossa kiyttdjin tietokone on kaapattu rootkitilld, tai jos luvaton
kayttdjd padsee sithen kisiksi paikan pailld. Salasanaa voi muuttaa, mutta ainakaan tatd
tutkimusta kirjoittaessa ei ole olemassa vaihtoehtoa jo salatun lompakon salauksen

poistamiseen.
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Kuva 7. Bitcoinin asetukset ja lompakon salaus

2.3.2 Lompakko

Bitcoin-asiakasohjelman varsinainen lompakko on sen data-kansiossa sijaitseva wal-

let.dat. Wallet.dat sisaltad seuraavat asiat:

Kaéyttdjan bitcoinien vastaanotto-osoitteiden julkinen/yksityinen-avainparit

o Luvun 2.3.1 kuvassa 5 ja sen selitteessa tarkempaa tietoa
e [Kiyttdjin osoitteisiin ja osoitteista muihin osoitteisiin tehdyt transaktiot
e Kiyttdjan asetukset

e QOletusarvoinen vastaanotto-osoitteen avain

o Tami on sama avain, joka on selitetty luvun 2.3.1 alussa
e Bitcoin-tilit, joista jokainen voi sisiltid useita vastaanotto-osoitteita
e Bitcoin-asiakasohjelman versionumero
e Avainpooli, joka sisdltdd valmiita julkisia ja yksityisid avaimia transaktioita varten

e Tietoa uusimmasta ja luotetuimmasta block chainista

(Bitcoin Wiki 2011)
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Yksi Bitcoin-lompakko voi sisiltdia monia tileja. Bitcoin tukee useita RPC-
etiproseduurikutsun metodeja, joiden avulla timi voidaan toteuttaa. Taman tarkoitus
on helpottaa web-palveluiden luomista, jossa yhdelld lompakolla voidaan hallita monen

eri kayttdjan tilid. (Bitcoin Wiki 2012)

3 Louhinta

Louhinta on luvun 2.2.3, Proof-of-Work:n mukaista, SHA-256 -tiivisteen arvaamista
uuden blokin luomista varten. Louhinta vaatii paljon laskentatehoa ja mitd enemmin
kollektiivista laskentatehoa on, sitd vaikeammaksi se muuttuu. Vastaavasti, kollektiivi-
sen laskentatehon laskiessa, helpottuu louhinta. Louhintaa harrastetaan, koska siitd saa
palkinnoksi bitcoineja, joita voi esimerkiksi vaihtaa fiat-rahaksi erilaisissa internetissa
toimivissa valuutanvaihtopalveluissa tai kayttaa valuuttana kaupoissa, joissa bitcoinit
hyviksytidin maksuvilineend. T4ta kirjoittaessa jokaista luotua blokkia kohden vapau-
tuu 50 bitcoinia. Palkkio kuitenkin puoliintuu jokaisen 210 000 luodun blokin vilein
(Bitcoin Wiki 2012).

3.1 Louhinnan nopeus, vaikeustaso ja bitcoinien mairi

Kuten luvussa 2.2.3 mainitaan, Bitcoin-verkko siitida louhinnan vaikeustasoa siten, ettd
uusi blokki syntyy keskimaarin jokaisen 10 minuutin valein. Laskulla 210 000 * 10 min
/ 60 min / 24 h / 365 d = 3,9954 a = 4 2” voidaan ennustaa yhden blokin luomisesta
saadun palkkion puoliintuvan jokaisen 4 vuoden vilein. Bitcoinin rahayksik6ssa on
kahdeksan desimaalia, joten kun louhintapalkkio tarpeeksi monen puolittumisen jal-
keen pienenee 9. desimaalin puolelle, ei louhinta enda generoi uusia bitcoineja, jolloin
bitcoinien maira jad ~21 miljoonaan (Bitcoin Wiki 2012). Louhinnan ympirille synty-
nyt hajautettu ja kollektiivinen, erittdin suuri laskentatehon maara, pyrkii palkkion lisik-
si my6s varmistamaan sen, ettei vaarintekija pysty ilman mittavia investointeja véaris-

timadn block chainii ja titen my&skddn transaktioita.
Louhinnan nopeutta mitataan miljoonissa sekunnin aikana lasketuissa tiivisteissa, koska

talla hetkelld suurin osa louhimiskokoonpanoista laskee selvisti enemman kuin miljoo-

na, mutta vihemman kuin miljardi tiivistettd sekunnissa. Siksi kidytimme tista ldhtien
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tutkimuksessa englanninkielistd lyhennetti Mhash/s, Mega/Million hashes per second,
koska se on Bitcoin-yhteison vakiintunut termi louhimisen nopeuden kuvaamisessa. Jos
louhijoiden kollektiivinen laskentateho tiytyy laskea yhteen, niin silloin pitdd kdyttdd
astetta isompaa etuliitettd, gigaa. Kuten kuvasta 8 nikee, louhinnan kollektiivinen las-

kentateho oli vuoden 2011 ja 2012 kesikuiden viliseni aikana ~ 7500 — 15 000
Ghash/s.

Bitcoin network: total computation speed
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Kuva 8. Louhinnan kokonaislaskentateho ja vaikeus kesidkuiden 2011 ja 2012 valilla

(Bitcoin network graphs)

3.2 Louhimisalustat

Louhimisalustoilla viitataan tissa tutkimuksessa erilaisiin teknisiin vilineisiin, joilla lou-
hintaa toteutetaan. Louhinta vaatii paljon laskentatehoa, joka puolestaan kuluttaa sih-
kod. Kaikki erilaiset tekniset vilineet kuluttavat eri médarin sihkod ja laskevat tietyn
madrin SHA-256 -tiivisteitd sekunnissa. Vertailemme tutkimuksessa kolmea louhintaan

soveltuvaa vilinetta: tietokoneen prosessori, naytonohjain ja erillinen FPGA-mikropiiri.
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3.2.1 Prosessorija ndyténohjain louhinnassa

Tutkimme ensin prosessorin ja ndyténohjaimen eroavaisuuksia. Nykyaikainen mo-
niydinprosessori sisdltaa usein alle 32 ALU-yksikko6d, monta tasoa vilimuistia seka
komponentteja logiikan hallintaan. Taméin monipuolisen kokonaisuuden avulla proses-
sori on optimoitu minimoimaan moniajossa tarvittavien siikeiden vasteajan, jotta kdyt-
taja pystyy hallitsemaan rinnakkain montaa eri sovellusta ilman suurempia viiveitd. Nay-
tonohjain sisiltid vihemmain vilimuistia ja komponentteja logiikan hallintaan, mutta
enemmin ALU-yksikéitd ydintd kohden seki tiedonsiirron nopeuteen optimoidun
muistivdylin, joka mahdollistaa tarvittavan kaistan lukuisille ALU-yksikéille. Tama
mahdollistaa ndytonohjaimen suorittavan yksinkertaisia, aritmeettisia laskutoimituksia ja

32-bittisid operaatioita erittiin nopeasti. (AMD 2011, 39-45)

Edinburghin yliopistossa vuonna 2010 tehty tutkimus paljastaa, etta SHA-1 -version
tiivisteiden laskemisessa ndytonohjain, jossa on >=32 stream-prosessoria, ylittdd tieto-
koneen prosessorin laskentatehon (Xouris 2010, 27-28). Stream-prosessorit ovat kay-
tinnossd ALU-yksikoéitd. Tutkimuksessa kaytetyt ndytonohjaimet ovat kuitenkin nay-
tonohjainvalmistaja Nvidian malleja ja Bitcoinin kayttima SHA-256 -algoritmi kuuluu
versioon SHA-2. Nvidian ja AMD:n ndytoénohjainten stream-prosessorien arkkitehtuuri
eroaa toisistaan siten, ettd Nvidian CUDA-ytimet ovat monimutkaisempia ja tehok-
kaampia monipuolisissa tehtivissa, kun AMD:n vastaavat Stream-ytimet ovat puoles-
taan yksinkertaisempia ja tehokkaampia yhden, itseddn toistavan tehtivin suorittami-
sessa. Tama nakyy myos siind, ettd AMD:n Stream-ytimet vievit vihemmain tilaa ja
niin ollen niitd mahtuu piirilevylle enemman. Siksi AMD:n nayténohjaimet kykenevit
tekemaidn sekunnissa enemman 32-bittisid operaatioita kuin Nvidian. Bitcoinin SHA-
256 -titvisteita laskeva louhinta-algoritmi on sattumoisin myos silla tavalla toteutettu,
ettd AMD:n nidytonohjaimesta saa 1,7-kertaisen edun Nvidiaan. Louhinnassa etu on
AMD:n naytonohjaimille yhteensd noin 3-5 -kertainen, joten kaytinnossia Nvidian nay-
tonohjaimia ei kdytetd tahdn tarkoitukseen. (Bitcoin Wiki 2012) AMD:n timian hetken
nopeimmassa 6000-sarjan ndyténohjaimessa, Radeon HD 6990:ssd on 3072 stream-
prosessoria (AMD 2012). Vertailun vuoksi AMD:n heikoimmassa 6000-sarjan Radeon-

ndytonohjaimessa, Radeon HD 6450:ssd, stream-prosessoreita on 160 kappaletta
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(AMD 2012). On siis selvaa, ettd naytonohjaimessa on malliin katsomatta huomattavas-

ti tietokoneen prosessoria enemmain laskentatehoa bitcoinien louhimista varten.

3.2.2 FPGA louhinnassa

Ohjelmoitava FPGA-mikropiiri, eli Field Programmable Gate Array, on hieman tyo-
lddmpi ja harvinaisempi ratkaisu bitcoinien louhintaan. FPGA koostuu digitaalisista,
integroiduista IC-piiristé, joissa on ohjelmoitavia logiikkablokkeja sekd konfiguroitavia
liitoksia nédiden vilissd (Maxwell 2004, 1). FPGA-mikropiirejd on erilaisia, eivitkd kaikki
niistd sovellu bitcoinien louhintaan. Yhteistd niissd on kuitenkin se, ettd ne kaikki ovat
muokattavissa kayttdjan tarpeita varten. Tdman ansiosta niissé ei tarvitse ajaa taustalla
laskentatehoa vievai ja sihkonkulutusta lisddviad, raskasta kayttojirjestelmad, joten ne
ovat hy6tysuhteeltaan parhaita louhintaan, mutta hankintakustannuksiltaan suuria.

FPGA:n suurimmiksi haittapuoliksi muodostuvat hinta ja ohjelmointitaitojen tarve.

3.2.3 Yhteenveto louhinta-alustojen hyotysuhteesta

Kaymme tidssd luvussa ldpi hieman bitcoinien louhinnan hyétysuhdetta. Tama on tir-
keda, koska louhinta kuluttaa sahk64, mutta on vilttamatonti uusien bitcoinien luomis-
ta ja Bitcoin-verkon tietoturvan ylldpitdmistd varten. Bitcoinin wiki-sivuille on koottu
taulukoita, joissa lukee tietoa eri louhinta-alustojen louhintanopeudesta, sihkénkulu-
tuksesta ja hankintahinnasta seka naiden yhdistelmia. Ne ovat suuntaa-antavia, mutta
tarpeeksi informatiivisia, jotta voimme luotettavasti vertailla péytitietokoneen proses-
soria, ndytonohjainta ja FPGA-mikropiiria keskendan laskentatehon ja kulutuksen suh-
teen. Otamme kustakin ryhmastd parhaaseen hyotysuhteeseen optimoidun yksilon, jot-
ta saamme kasityksen siitd, miten eri louhinta-alustat eroavat toisistaan. Kuten kuvasta
9 huomaa, paras hyotysuhde louhintaan on FPGA-mikropiirilld, sitten naytonohjaimel-
la ja viimeiseksi vasta prosessorilla luvuin 25/3,06/0,176 Mhash/J, jossa siis 1 W = 1
J/s, eli yksi joule kiytetddn yhdeksi watiksi sekunnissa. (Bitcoin Wiki 2012)
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FPGA:
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Kuva 9. Yhteen koottu kuva louhinta-alustojen hyotysuhteesta (Bitcoin Wiki 2012)

Vertaillessamme edelld kuvattua FPGA-mikropiirid, naytonohjainta sekd prosessoria,
huomaamme, etta Avnet Spartan-6 LX-150T Development Kit kustantaa 793 euroa
(Avnet Electronics Marketing 2012). AMD:n niyténohjain Radeon HD 5850 kustansi
julkaisuhetkelld 280 euroa ja AMD:n prosessori Phenom II 1100T 275 euroa (MBnet
2009; MBnet 2011). Vaikka hinnat elavat ja ovat esimerkissimme suuntaa-antavia, niin
voidaan niistd kuitenkin todeta se, ettd hy6tysuhteeltaan paras louhinta-alusta, FPGA-
mikropiiri, saattaa parhaimmillaan maksaa jopa kolme kertaa enemman kuin omassa
luokassaan parhaan hy6tysuhteen nidyténohjain tai prosessori. Louhinnassa FPGA jia
silti médrilliseltd tuotoltaan monen ndytonohjaimen taakse, kuten kuvasta 9 voidaan
todeta. Tdman vuoksi, selvisti parhaasta hyotysuhteesta huolimatta, FPGA-mikropiirin
hankintahinnan kuoletusaika louhinnalla on sen verran pitka, etti sijoitusajastakin
muodostuu pitka. Bitcoin on my0Os sen verran tuore ja vakiintumaton elektroninen va-

luutta, ettd nadyténohjaimeen verrattuna FPGA on riskisijoitus.

3.3 Louhinta yksin ja yhteisoissi

Kun Bitcoin oli vield alkutekijoissddn, eika kayttéjia ollut olemassa paljon, niin myos
louhijoiden maara oli pieni. Siksi louhinnan vaikeustaso oli matala, jolloin sitd harrasta-
vat saivat louhittua suurella todennakoisyydelld uusia blokkeja 50 bitcoinin palkkioi-
neen melko pienelld odotusajalla. Taman tietda jo siitd, ettd tammikuun 3. ja heindkuun
25. paivan valilla 2009 koko Bitcoin-verkon louhinnan keskimaariinen laskentateho oli
vain 5 Mhash/s, kun se tind paivini on yli 10 000 Ghash/s (Bitcoin Wiki 2011). Kun
ajan kuluessa louhijoita tuli lisdd, niin samalla louhinnan vaikeus mukautui, jotta uusi

blokki syntyisi edelleen 10 minuutin vilein. Lopulta yksittdisen louhijan mahdollisuus
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16ytdd uutta blokkia ja saada titen palkkion, vaikeutui huomattavasti. Tdmi ongelma
ratkaistiin joulukuussa 2010, kun ensimmainen keskitetty louhintapooli aloitti toimin-
tansa, jota seurasi monen muun vastaavanlaisen poolin perustaminen (BITCOINCZ
Mining 2012). Keskitettyjen louhintapoolien vastapainoksi kesikuun 17. paiva 2011
julkaistiin vertaisverkkoperiaatteella toimiva P2Pool-pooli (Bitcoin Wiki 2012). Koska
suurin osa louhinnasta tapahtuu nykyain niissa ymparistoissa, niin selitimme niiden

toimintatapaa tdssi luvussa.

3.3.1 Keskitetyt louhintapoolit

Bitcoinin ympitrille rakentuneet keskitetyt louhintapoolit ovat seurausta ilmiolle, jossa
yksin toimiva louhija ei enda kyennyt luomaan uutta blokkia tarpeeksi suurella todenni-
koisyydelld ja tasaisin viliajoin isoksi kasvaneen louhinnan vaikeustason vuoksi. Pooleja
voisi verrata isothin yrityksiin, joihin moni thminen menee ennemmin t6ihin kuin pe-
rustaa yksityisyrityksen, jonka menestyminen on epavarmaa, vaikka kaikki tulot saisikin
pitad itselladn. Poolien tapauksessa sellaiseen liittyva louhija lainaa tietokoneensa las-
kentatehoa sen muiden kayttéjien tavoin poolin keskitettyyn louhimistoimintaan. Kun
monta louhijaa toimii yhdessi, niin saadaan uusi blokki luotua kommuunin sisélla suu-
remmalla todennikoéisyydella kuin yksin louhiessa. Mitd enemmin yksi louhija pystyy
antamaan laskentatehoa poolin kiyttoon, sitd isomman siivun héin saa palkkiosta, jonka
pooli on ansainnut louhittuaan kollektiivisesti uuden blokin. Tall6in kéyttdja el saa yhté
suurta palkkiota kuin yksin louhiessaan, mutta todennikéisyys ansaita bitcoineja tasai-

sin valiajoin, tai ylipadnsa, kasvaa huomattavasti.

Keskitetyt poolit ottavat louhintapalveluistaan maksuksi korkeintaan muutaman pro-
sentin louhituista bitcoineista seka lihes aina pitavat kaikki transaktiomaksut itselladn
(Bitcoin Wiki 2012). Kiyttdja tarvitsee keskitetyssd poolissa louhiakseen erillisen lou-
hinta-asiakasohjelman, joka ottaa yhteyden pooliin. Ohjelma kayttid OpenCL-
viitekehysti, joka siis mahdollistaa naytonohjaimen kiyton tiivisteiden laskemisessa
(Bitcoin Wiki 2012). Bitcoineja poolissa louhiva tietokone ei kuitenkaan tarvitse itse
Bitcoin-asiakasohjelmaa, vaan riittda, ettd yksi bitcoinit vastaanottava tietokone ajaa

ohjelmaa.
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Keskitetyn louhintapoolin keskittyneisyys on sen hyédyllisyyden lisdksi my6s sen isoin
uhka, koska toteuttamalla palvelunestohyokkays yhteen isoon pooliin, saadaan iso osa
louhinnan kokonaislaskentatehosta pois, jolloin Bitcoinin tietoturva heikkenee. Jos
esimerkiksi yksittdisen poolin laskentateho nousee yli 50 prosenttiin kokonaislaskenta-
tehosta, niin se on vaara jo sininsi, koska télléin poolin pitijilld on mahdollisuus pe-
ruuttaa kaikki tekeminsi transaktiot, estdd ainakin osasta tehdyistd transaktioista var-
mistukset sekid estdd ainakin osaa louhijoista louhimasta yhtdin valideja blokkeja. Tata
kutsutaan 51 prosentin hyokkaykseksi (Bitcoin Wiki 2012). Ja vaikkei poolin omistaja

niin tahtoisi tehdi, niin palvelimen kaappaus on aina mahdollista.

Poolien virka Bitcoinin maailmassa on loppupeleissd hyvinkin verrattavissa suurien
pankkien merkitykseen fiat-rahan puolella: Luottamus ndihin tahoihin kertoo siitd, ettd
my6s kaytettiavissa olevaan valuuttaan luotetaan. Jos luottamus instituutioon poistuu
esimerkiksi vddrinkdytosten tai huonosti hoidettujen asioiden takia, niin saattaa valuu-
tan arvo laskea kayttédjien siitd luopuessa, tai kuten fiat-rahan suhteen voi kiyda, voi
yhdenkin suuren rahoitusmekanismi-instanssin kaatuminen vaikuttaa koko maailmanta-
louteen negatiivisesti fiat-rahan monopolimaisen aseman ja globaalien markkinoiden
vuoksi. Bitcoinissa on kuitenkin vaihtoehto isojen poolien kiyttimiselle, P2Pool. Tiésté

lisd4 seuraavassa luvussa.

3.3.2 P2Pool

P2Pool on epikeskitetty louhintapooli, jonka jokainen solmu samaan aikaa seka yllapi-
tad poolin toimintaa ettd toimii siind my6s louhijana. P2Pool-verkossa toimii Bitcoinin
saantéjen mukainen, hajautettu share chain, joka poikkeaa Bitcoinin omasta block
chainista vain siten, ettd siind syntyy uusi blokki aina 10 sekunnin, eikd 10 minuutin,
vilein. Vaikeustaso on siis sdddetty hel]pommalle kuin Bitcoin-verkossa. 10 sekunnin
vilein syntyva blokki mahdollistaa useammalle solmulle mahdollisuuden vaikuttaa share
chainin kasvamiseen, jonka avulla voidaan samalla mitata, kuinka suuren laskentatehon
solmu on antanut P2Poolin toimintaan. Mitd enemmin solmu on l6ytinyt uusia blok-
keja share chainiin muihin solmuihin verrattuna, sitd isomman provision se saa palkki-
osta, kun P2Pool 16ytdd uuden blokin Bitcoin-verkon vaikeustason mukaisesti. P2Pool

toimii siis samaan aikaan automatisoituna palkkionjakajana seka Bitcoin-verkon louhi-
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jana, koska ennen pitkdin se 10ytad myos itse Bitcoin-verkon vaatiman, 10 minuutin

vilein 16ydettavan blokin block chainiin. (Bitcoin Wiki 2012)

P2Pool vaatii toimiakseen solmulta kyvyn toimia seké palvelimena etti asiakkaana, kos-
ka tdssi tapauksessa solmu ei ota yhteyttd poolin palvelimeen, vaan toiseen solmuun.
Toisen solmun tiytyy myOs saada yhteys tdhdn solmuun, jolloin P2Pool toimii puhtaa-
na vertaisverkkona. Kdytinnossa tima tarkoittaa sité, ettd Bitcoin-asiakasohjelma pitdd
ajaa RPC-rajapinta ja palvelin-asetus paalle kytkettyna, jonka lisidksi block chain pitda
olla ajan tasalla. Tietokoneella tiytyy tilloin olla my6s erillinen P2Pool-ohjelmisto
kaynnissa, joka liittdd tietokoneen P2Pool-vertaisverkkoon. Tamin jalkeen otetaan lou-
hinta-asiakasohjelmalla yhteys localhostin portti 9332:een ja aloitetaan louhiminen. On
kuitenkin mahdollista pitdd P2Pool-palvelinta kiynnissa toisella ja louhinta-
asiakasohjelmaa toisella tietokoneella, jolloin yhteys otetaan palvelinkoneen IP-
osoitteen, jolloin se toimii ikdan kuin ”alipoolina” louhintakoneelle. Toisin kuin poolis-
sa louhiessa, vaaditaan P2Pooliin liitetyssd tietokoneessa naytonohjaimen suorituskyvyn
lisaksi my6s enemman muistin ja prosessorin kayttoa, joka hidastaa tietokonetta ja lisaa
sen sihkonkulutusta. P2Pool vie my6s lihiverkon kaistaa paljon enemmin, koska sol-
mun taytyy vastaanottaa ja yllapitdia muiden solmujen sithen ottamia yhteyksia. (Bitcoin
Wiki 2012) Naiden vuoksi P2Poolissa louhiva tietokone ei louhiessaan toimi muussa
kaytossa laheskddn yhtid tehokkaasti kuin tietokone, joka louhii erillisessa poolissa.
Oman tietokoneen konfigurointi P2Poolia varten on myos paljon vaikeampaa kuin
normaaliin pooliin liittyminen, joten Bitcoin-amat6oria tima vaihtoehto ei ehka kiin-

nosta.

3.3.3 Yhteenveto luvusta 3

Bitcoinien louhinta jatkaa kehitystddn. Alussa mukana oli vain muutamia ihmisia, jotka
harrastivat louhintaa Bitcoin-asiakasohjelman sisaanrakennetulla prosessori-louhinnalla.
Louhijoiden siirtyessd tehokkaampaan naytonohjain-louhintaan pooleihin erillisine lou-
hinta-asiakasohjelmineen, poistettiin Bitcoin-asiakasohjelmasta louhinnan mahdolli-
suus, koska kukaan ei enda kayttinyt sitad. Tamin jilkeen markkinoille tulivat FPGA-
mikropiirit, jotka vastasivat hankintahinnaltaan edullisia ja hieman kalliimpia tietokonei-

ta, ja joiden laskentateho vastasi erilaisten niaytonohjainten laskentatehoa, mutta joiden
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sahkonkulutus oli aika pitkalt 1/10 ndyténohjaimen kulutuksesta. Louhimisalustojen

tulevaisuus saattaa kuitenkin 16ytya ASIC-piirista.

ASIC on lyhenne sanoista application-specific integrated circuit ja Bitcoinin yhteydessi
silld tarkoitetaan louhintaan suunniteltua mikropiirid. Johonkin tiettyyn tehtivain
suunniteltu mikropiiri on tehokas lihinna tehtavassa, johon se on suunniteltu, mutta on
vastaavasti huonompi muissa tehtavissa, eiki sitd voi FPGA:n tavoin ohjelmoida uudel-
leen. (Smith 1997) Bitcoinien louhimiseen soveltuvat ASIC-mikropiirit ovat tata tekstid
kirjoittaessa vasta tuotannon jilkeisessa esitilaus-vaiheessa, eli kaupallisessa ja laajamit-
taisessa kdytossa niitéd ei olla vield nahty. Puutteellisten tietojen ja kokemusten vuoksi
emme tutki sitd sen tarkemmin. Spesifikaatiot ovat kuitenkin lupaavia: Esimerkiksi But-
terfly Labsin halvimman ASIC:n, 150 dollaria maksavan BitForce Jalapenon luvataan
tuottavan 4,5 Ghash/s, joka on nopeudeltaan moninkertainen verrattuna mihin tahansa
niytonohjaimeen tai FPGA-mikropiiriin, ja hintakin vastaa keskitehoisen nayténohjai-

men hintaa (Butterfly Labs Inc. 2012).
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4 ‘Tutkimus

Opinniytetyoni tutkimusosa kisittelee kayttdjien kokemuksia Bitcoinista. Tahan sisaltyy
my6s Bitcoinin taloudellisia puolia, eli minkdlaista litketoimintaa sen ympirille on muo-
dostunut ja minkdlainen sen suhde on fiat-rahaan. Tutkimuksesta on tarkoitus saada
selville my6s kayttajien suhde Bitcoinin talouteen sekd heiddn syynsé Bitcoinin kaytta-

miseen.

4.1 Tutkimuksen tavoitteet

Koetan tutkimuksessani saada selvitettyd nima kaksi tutkimusongelmaa, joissa on vield

tarkentavia pohdintoja:

1.) Miten Bitcoin vaikuttaa sen kiyttdjin elimissa?
— Mika on kayttijien syy Bitcoinin kédyttimiseen?
— Mita mieltd kayttajit ovat Bitcoin-verkon perustoiminnasta?
— Miten eri tavoin kayttdjit hyodyntivat Bitcoin-verkkoa?

— Pystyvitko kayttdjit luottamaan Bitcoinin tietoturvaan?

2.) Miten Bitcoinia hyédynnetdin talouden puolella?
— Minkalaista litketoimintaa Bitcoinin ymparille on muodostunut?
— Miten Bitcoinia hyédynnetidan valuuttana?
— Onko bitcoineja mahdollista kiyttda jotenkin fiat-rahan rinnalla, vai onko Bit-

coinin talous enemmain sisaanpiin kadantynytta?

4.2 Tutkimusmenetelmit

Bitcoinista 16ytyy paljon hajallaan olevaa tietoa internetistd, mutta melko vihan tieteelli-
sid julkaisuja, eika tietdakseni yhtain kirjaa. Koska Bitcoin on vield uusi ilmio, niin sen
kayttajien mielipiteet ovat tutkimuksessa tarkeitd. Tarkoitus on ensin koostaa lihteita
hy6édyntien tietoa siitd, mikd Bitcoin on, miten sen eri prosessit toimivat ja miten sitd
voisi verrata yleisesti kdytdssid olevaan fiat-rahaan. T4dtd teoriataustaa hyodynnetidn

sitten tutkimusongelmiin yleistasolla sen verran kuin se on mahdollista. Jaljelle jaavat
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tutkimusongelmat selvitetiidn syvallisemmin ja yksityiskohtaisemmin kvalitatiivisella
kyselylld Bitcoinin kayttéjille. Kysely on kvalitatiivinen, koska sen kohderyhmi on tar-
koin rajattu pelkkiin Bitcoinin kayttajiin, joka oletusarvoisesti on siltd osin homogeeni-
nen ryhmad, ettd se kertoo oman yhtenidisen nakokulmansa tutkittavasta atheesta. Kvali-
tatiivisen luonteensa vuoksi yksittiisen vastaajan sanaa pidetddn painoarvoltaan tirke-

ampana kuin kvantitatiivisessa tutkimuksessa.

5 Tutkimuksen tulokset

Hain kvalitatiiviseen kyselyyn vastaajia kansainviliselta bitcointalk.org-
keskustelufoorumilta, koska se on yksi suurimmista ja tunnetuimmista Bitcoiniin liitty-
vistd foorumeista. Tutkimusalustana kaytin Webropol -internet-sovellusta, koska se
sisaltdd valmiiksi kaikki tarvittavat tykalut vastausten kerdamisestd analyysiin asti. Tek-
nisesti kysely toteutettiin ldhettimalld jokaiselle vapaachtoiselle henkil6kohtainen, kyse-
lyyn johtanut linkki sahkopostiin, jonka avaamalla ja kyselyn loppuun suorittamalla

niin, ketka kaikki ovat vastanneet kyselyyn.

5.1 Kovalitatiivinen kysely

Avasin kyselyn 23.12.2012 ja suljin sen 29.3.2013. Vapaachtoisia ehti tassa ajassa kertya
15, joista kyselyyn vastasi 13 henkil6ad. Kyselyssa oli 15-20 kysymysti, koska osa kysy-
myksista toi tietylld tavalla vastattaessa esiin lisikysymyksen tai -kysymyksid. Kysyjin oli
pakko vastata jokaiseen hanelle esitettyyn kysymykseen. Joitakin vastauksia pystyi tay-
dentimain sen viereen sijoitetun kommentti-kentin avulla. Taman lisdksi kysymykset
oli jaoteltu moneen eri sivuun kysymysten aitheiden mukaisesti. Jokaisen, paitsi ensim-
miisen kysymyssivun lopussa, oli tekstikenttd sivun kysymyksiin kommentoimista var-
ten. Kdyn tdssd luvussa ldpi kyselyn tuloksia. Yksityisyyden vuoksi en julkaise kyselyn
avoimia vastauksia tutkimuksessa suoraan, vaan kerron niistd omin sanoin, jos on tar-

peen.
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Kyselyyn vastanneiden ikdjakauma oli aika pitkalti sitd, mitd voisi odottaakin Bitcoinin
kaltaiselta projektilta. 62 %, suurin osa vastaajista, oli 28-37-vuotiaita. Toisena tulivat
18-27-vuotiaat, joita oli 31 %. Yksi vastaaja, eli 8 % vastaajista, kuului 43-47-vuotiaiden

ikdjoukkoon.

1. What is your age?
Vastaajien maara: 13

Keskiarvo: 4,08

0% 5% 10% 15% 20% 25% 30%

1. under 18 |0%

2.18-22

3.23-27

4.28-32

5.33-37

6.38-42

7.43-47

8.48 - 52 |0%

9.53-57|0%

10. over 57 (0%

Kuva 10. Vastaajien iki

Sukupuolijakauma oli selked: 100 % vastaajista oli miehid. Tama vastaa mielestini sitd
todellisuutta, johon olen Bitcoin-yhteisOssd torminnyt; naiset eivit vaikuta ainakaan

toistaiseksi olevan lahellekdin yhta kiinnostuneita projektista kuin miehet.

2. What is your sex?
Vastaajien maéara: 13

Keskiarvo: 1

0% 10% 20%  30%  40% 50% 60% 70%  80%  90% 100% 110%

- Male

- Female |0%

Kuva 11. Vastaajien sukupuoli
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Noin kolmasosa vastaajista, 31 %, tekee toitd I'T-alalla. Toisen sijan jakavat opiskelijat
ja ammattilais-, tieteellisten ja teknisten palvelualojen tyontekijiat 15 % osuuksillaan. 8
%, eli yksi kappale kutakin vastaajaa tekee t6itd johdon, palvelualan ja opiskelualan t6i-
td. Viimeisestd kahdesta vastaajasta toinen on ty6ton ja toinen aktivisti. Vastaukset
osoittavat sen, ettd kyselya luettaessa tulee ottaa huomioon, ettd kyselyn vastaajat edus-
tavat enimmiékseen vihintddn 2. asteen koulutuksen kiyneitd henkil6iti. Avoimista vas-
tauksista kavi ilmi, ettd yksi vastaaja suorittaa talld hetkelld insin66rin tohtorin arvoon

johtavaa tutkintoa, ja etta erds toinen vastaaja on kokenut sovelluskehittija.

3. What industry sector do you currently work in?
Vastazjien m3drd: 13

Keskiarvo: 14,23

0% 5% 10% 15% 20% 25% 30%

- Agriculture, Forestry, Fishing
and Hunting

- Construction and Mining | %

- Liilities | 0%

- Manufacturing | 0%

- Retail and Wholesale Trade | 0%

- Transportation and Warehouwsing (0%

- Finance and Insurance | 0%

- Real Estate, Rental and Leasing [0%

- Management

- Professional, Soentific, and
Technical Services

- Administration and other Office (0%

- Arts, Entertainment and e
Recreation
0%

- Health Care and Social
Assistance

- Personal Services

- BEducation Services

- Other Services 0%

- Otther, please specify in the
comment box

- Unemployed

- Student

Kuva 12. Vastaajien toimiala
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54 %, eli yli puolet vastaajista, ovat tyontekijoitd. 31 % sanoi olevansa seki tyontekijd
ettd tyonantaja. Vain 15 % vastaajista sanoi olevansa yksindin tyonantaja. Jos vastaaja

kertoi olevansa tyontekija, niin 5. kysymys jatettiin valiin.

4. Are you an employee or an entreprensur?
If Employee, the next question will be skipped.
Vastaajien maara: 13

Keskiarvo: 1,77

0% 10% 20% 30% 40% 50%

- Employee
- Entrepreneur

- Both

Kuva 13. Tyontekija vai yrittdja

Viides kysymys esitettiin vain niille, jotka vastasivat edellisessa kysymyksessi olevansa
yrittdjid tai yrittdjid ja tyontekijoitd. Tasan kaksi kolmasosaa vastasi Bitcoinin liittyvin
heidén liiketoimintaansa. Avoimista vastauksista kivi selkedsti ilmi, ettd bitcoinit kdyvit
usealla yrittdjilld joko vaihtoehtoisena maksutapana, tai sitten ne tulevat kiymain mak-
sutapana tulevaisuudessa. Kysymyssivun lopun vapaaehtoisissa kommenteissa yksi vas-
taaja mielsi Bitcoinin voivan mahdollisesti toimivan siirtymateknologiana pois vialli-

sesta jarjestelmastd, joka perustuu vidardan auktoriteettiin”.

5. If an entrepreneur, does Bitcoin involve your business?
If Yes, please specify your answer (not necessary but recommended):

Vastaajien maara: 6

Keskiarvo: 1,67

0% 10% 20% J0% 40% 20% B80% 70%

- No

-Yes

Kuva 14. Bitcoin ja yrittajyys
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Yli puolet vastaajista kuuli Bitcoinista ensimmiisen kerran vuonna 2011, kuten itsel-
lanikin kavi. Toiseksi eniten kuultiin vuonna 2010 ja kolmanneksi vuonna 2012. Vain

yksi vastaaja oli 10ytanyt Bitcoinin sen aloitusvuotena, vuonna 2009.

6. When did you discover Bitcoin?
Wastaajien maara: 13

Keskiarvo: -2010,77

0% 20% 30% 40% 50%

- 2009

- 2010

- 2011

- 2012

Kuva 15. Bitcoinin 16ytévuosi

Seitseminnessd kysymyksessa selvitettiin, mista vastaajat olivat ensimmadisen kerran
kuulleet Bitcoinista. Eniten, 31 %, vastasi ”’Other”, eli "Muu”, jonka vuoksi poikkeuk-

sellisesti julkaisen ”Other”-kohdan avoimet vastaukset tdssd suoraan ja sellaisenaan:

e Max Keiser Report

e Hidden wiki on tor

e Security Now Podcast

e debates in the open source developers scene

Toiseksi eniten Bitcoiniin oli tutustuttu sellaisten internet-sivujen kautta, joita ei voida
luokitella muiden vastausvaihtoehtojen mukaan. Kolmanneksi eniten vastaajat kuulivat
Bitcoinista joko kaverin tai keskutelufoorumin kautta. Sosiaalinen media ja uutiset jai-
vit hantapaahin, vain yksi vastaaja oli valinnut jommankumman. Kukaan ei ollut kuul-

lut Bitcoinista yrittdjin, blogin, mainoksen tai lehden kautta.
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7. How/Where/From whom did you hear about Bitcoin?
Wastaajien maara: 13

Keskiarvo: 6

0% 5% 10% 15% 20% 25% 30%

- Fnend

- Entrepreneur |0%

- Blog |0%

- Discussing forum

- Website

- Social media

- News

- Ad (0%
- Magazine |0%

- Other

Kuva 16. Mita kautta Bitcoiniin tutustuttiin

Kahdeksas kysymys oli melko samanlainen kuin kuudes. Sen tarkoituksena oli selvittaa,
ovatko vastaajat aloittaneet Bitcoinin kdytén samana vuonna kuin milloin he olivat 16y-
tineet sen. Sama mairi, 54 %, oli vastannut kumpaankin kysymykseen 720117, eli suu-
rin osa aloitti kdyttimisen samana vuonna, tilastollisesti. Tilastollisesti vain pieni osa, 15
%, nayttiisi alkaneen kdytén myShemmin kuin 16ytévuonna. Tama nakyy siind, ettd

vaikka vain 15 % vastaajista 16ysi Bitcoinin vuonna 2012, niin kuitenkin 31 % aloitti

kidyton samana vuonna. Toisin sanoen, pari vastaajaa on aloittanut kdyton myohemmin

kuin 16ytévuonna, toisin kuin suurin osa.
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8. When did you start using Bitcoin?
Vastagjien maara: 13
Keskiarvo: 3,15

0% 10% 20% 30% 40% 50%

Kuva 17. Bitcoinin kiyton aloitusvuosi

Seuraavassa kysymyksessa kavi ilmi, etta 77 % vastaajista ei ole Bitcoinin lisaksi kaytta-
nyt mitddn muuta elektronista/digitaalista rahajirjestelmaa. Jos kysmykseen vastasi

”No”, niin seuraava kysymys ohitettiin automaattisesti.

9. Have you used any other digital money system(s) than Bitcoin?
If No, the next question will be skipped.
Vastagjien maara: 13

Keskiarvo: 1,77

0% 10% 20% 30% 40% 50% 60% 70% 80%

Yes

No

Kuva 18. Muiden digitaalisten/elektronisten rahajitjestelmien kiytto

Kymmenenteen kysymykseen vastasi vain kolme vastaajaa, silld loput eivit olleet kayt-
tineet muita elektronisia/digitaalisia rahajitjestelmid Bitcoinin lisiksi. Jokainen ndistd
kolmesta vastaajasta oli kayttinyt eri rahajarjestelmia: Pecunix, Bitcoin-variaatiot ja
”Muu” oli vastattu kyselyyn. "Muu”-vaihtoehtoa oli tarkennettu Paypalilla ja Mo-
neybookersilla, jotka kummatkin ovat yrityksia, jotka valittivat maksuja internetin vili-

tykselld, kiyttden vathdannan vilineeni fiat-rahaa. Pecunix on digitaalinen, internetin
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vilitykselld toimiva valuutta, jonka arvon perustana kiytetddn kultaa, jonka yritys omis-

taa (Pecunix Inc 2001-2013).

10. you answered yes, please tell which one(s) and leave a comment about it, if you wish.
Wastaajien maara: 3
Keskiarvo: 7,33

0% 5% 10% 15% 20% 25% 30% 35%

Digicash

e-gold

ecash

eCache

0%
0%
0%
0%
0%

Ven

Video game currencly, -cies (must
involve dealing with other human |0%
beings)

Bitcoin variant(s)

Other

Kuva 19. Vastaajien kiyttimit digitaaliset/elektroniset rahajirjestelmat

Kyselyssi kysyttiin tietenkin my6s, kuinka usein sen kéyttdjat kayttavat Bitcoinia keski-
mddrin, pois lukien louhinta. Eniten, 31 %, vastasi kédyttivinsa sitd kerran viikossa. Seu-
raavaksi eniten, 23 %, vastasi kéyttdvinsa Bitcoinia monta kertaa kuukaudessa. Yhti
suurella 15 % osuudella oli vastattu kolmeen viimeiseen vaihtoehtoon, ”piivittiin”,

“kerran kuukaudessa” ja ”harvemmin”. Kukaan ei vastannut ’monta kertaa vitkossa”.
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11. How often do you use Bitcoin (mining doesn't count)?
Wastaajien maara: 13
Keskiarvo: 3,69

0% 2% 10% 15% 20% 25% 30%

Daily

Many times a week |0%
Once a week

Many times a month
Once a month

Less often

Kuva 20. Bitcoinin kayton maara

12. kysymyksessa selvitettiin, louhivatko vastaajat bitcoineja vai eivit. Vastaukset meni-
vit aika tasan, silld 54 % vastasi, ettei louhi ja 46 % vastasi, ettd louhii. Jos osallistuja

vastasi kielteisesti, ei hin joutunut vastaamaan kolmeen seuraavaan kysymykseen.

12. Do you mine bitcoins?

If No, the next three questions will be skipped. Keep in mind that even if you have somehow oulsourced your mining, it is considered that you ARE
mining bitcoins. Buying bitcoins from an exchange service elfc. is not counlted as mining.

Vastaajien maara: 13

Keskiarvo: 1,54

0% 10% 20% 30% 40% 20%

Yes

No

Kuva 21. Louhitaanko bitcoineja vai ei

Louhintaosion ensimmaisessd kysymyksessd 50 % vastasi louhivansa koko ajan ja 50 %
vastasi ”’Other”, eli jotain muuta. Naistd "Other” vastanneista yksi vastasi, ettd koska
2013 vaiheilla tapahtui louhimispalkkion puolittuminen, loppui kiinnostus louhintaan.

Toinen vastasi, ettd louhii melko harvoin.
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13. If you answered yes to the previous question, how often do you mine?
Wastaajien maara: 6

Keskiarvo: 3

0% 5% 10% 16% 20% 256% 30% 35% 40% 458% 50% 55%

When I'm not doing any other GPU
demanding tasks on my computer

0%
At nights

0%
In the daytime |0%

Kuva 22. Kuinka usein vastaajat louhivat

Seuraavassa louhintaosion kysymyksessi kysyttiin, minkélaista louhimisalustaa vastaajat
kayttivat. Vaihtoehtoina oli CPU (prosessori), GPU (ndytonohjain), FPGA-mikropiiri
ja Combination (yhdistelmi). 50 %, 3 vastaajaa, vastasi ’yhdistelmi”, jota he tarkensi-

vat seuraavanlaisesti:

o GPUs and FPGAs
e CPU, GPU
e GPU and FPGA

Tasan kolmasosa kysymykseen vastanneista vastasi kdyttivinsa pelkdstddn ndyténoh-
jainta ja kuudesosa FPGA-mikropiirid. Kaikki vastaukset yhteenlaskettuna nayténoh-
jainta kaytti 4, FPGA-mikropiirid 3 ja prosessoria 1 vastaaja. Nayténohjain oli hieman
FPGA-mikropiirid suositumpi, mutta ainoastaan yksi vastaaja hyodynsi louhinnassa

prosessoria, mutta ei yksin, vaan ndyténohjaimen kanssa.
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14. What mining hardware do you use?
Vastaajien maara: 6
Keskiarvo: 3,17

0% 5% 10%  15% 20% 25% 30% 39% 40% 45% S50%  55%

CPU |0%

GPU

FPGA

Combination

Other 0%

Kuva 23. Eri louhimisalustojen kayttoaste

Viimeisessa louhintaan liittyvassa kysymyksessi kysyttiin, miten paljon vastaajat ovat
sijoittaneet louhimiseen. Vastaajilta kysyttiin, kdyttivatkoé he louhimiseen erillistd lou-
himiseen tarkoitettua konetta tai koneita, vai samaa konetta, jota he kiyttivit paivittin.
67 % vastasi kayttavinsa erillistd louhintakonetta, ja vain 17 %, eli yksi vastaaja sanoi
kayttavansd pelkidstddn tietokonetta, jota han kidyttaa paivittiin. Yksi vastaaja valitsi
”Other”-vaihtoehdon ja sanoi kiyttivinsd montaa erillistd louhintakonetta koko ajan ja

paivittdin kiyttimainsi tietokonetta louhimiseen silloin, jos hin oli tietokoneella.

15. Do you have separate mining rig(s) or do you mine with the same computer you use every
day?
Vastagjien maara: 8

Keskiarvo: 2,17

0% 10% 20% 30% 40% 50% 60% 0%

A separate mining rig

Many separate mining rigs | 0%

Outsourced mining hardware |0%

The same computer | use every
day

Other

Kuva 24. Milla vastaajat louhivat

35



Kaksi seuraavaa kysymysti liittyivit Bitcoinin kayttdjien mielipiteisiin ja sythin kdyttdd
Bitcoinia. 16. kysymyksessa vastaajilta kysyttiin, mika heiddn padasiallinen syynsa oli
kdyttdd Bitcoinia. Melkein kolmasosa, 31 % vastasi, ettei pidd byrokratiasta ja vilikisis-
td. 23 % kaytti Bitcoinia protestoidakseen fiat-rahaa vastaan, ja saman verran vastasi
”Other”, jossa vastauksen sai mairitelld itse. “Sotien vastustus”, “kaikki ylla olevat
vaihtoehdot” ja ”kiinnostus vaihtoehtoisiin taloussektorin organisaatiomalleihin” kuu-
luivat ndihin méaritelmiin. Yhden vastauksen 4dnia saivat yksityisyys, turvallisuus ja

sijoituspotentiaali 8 % osuuksillaan.

16. What is the main reason you use Bitcoin?

Vastaajien maara: 13

Keskiarvo: 8,38
0% 5% 10% 15% 20% 25% 30%
Practicality |0%
Secureness _
It's open source |0%
Cheap transaction fees (0%
It's P2P |0%
bureaucracy
Hobby (0%

Deflatory nature |0%

| don't like fiat currencies / Protest

Investing potential

Other

Kuva 25. Piidsyy Bitcoinin kiyttimiseen
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Seuraavassa kysymyksessi vastaajat saivat valita 1-3 vastausta siitd, miten he hyédynti-
vit Bitcoinia. Reilusti suosituin vastaus, 77 %, oli kayttda sitd vaihtoehtoisena sijoitus-

kohteena. Toisena, 62 % osuudellaan, oli kayttii sitd hyodykkeiden ja palveluiden os-

tamiseen. Kolmanneksi suosituin vastaus oli jaetuilla 31 % osuuksillaan louhinta, yksi-
tyisten transaktioiden suoritus ja lahjoitukset. Piivittdiseen sijoittamiseen ja muuhun

toimintaan eivit vastaajat juurikaan Bitcoinia kayttineet.

17. How do you utilize Bitcoin?
Choose 1-3 options.

Vastagjien maara: 13
Keskiarvo: 4,12

0% 10% 20% 30% 40% 50% 60% T0% 80%

Day-trade / Speculation

Altemative investment

I run an every day Bitcoin
; 0%
business of my own

Buy goods andfor services
Mining

Commit private transactions

Gambling/Lottery (0%

Donations

Other

Kuva 26. Bitcoinin kayttotavat

Kyselyn kolmessa viimeisessa kysymyksessi selvitettiin asteikolla 1-5, mitd mieltd vas-
taajat olivat Bitcoinin eri ominaisuuksista. 1 tarkoitti heikkoa ja 5 erinomaista. Naista
ensimmiisessd kysyttiin, miten helppona ja/tai kitevini vastaajat pitivit bitcoinien
kayttimista fiat-rahan tapaan ja esimerkiksi bitcoinien vaihtamista fiat-rahaan ja toisin
péin. Erittdin kitevini tai epdkitevini titd valuuttaa pitivit vain kaksi thmistd, eli dari-

piéitd el hirvedst esiintynyt. Melkein puolet vastaajista, 46 %, vastasi 4. Kuitenkin, 23 %
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vastasi 3 ja 15 % vastasi 2, keskiarvon jaddessd 3,31:een, joten on melko selvid, ettd

vastaajat pitivat valuuttaa kdtevina kayttda, mutta parantamisen varaa voisi kuitenkin

olla.

18. How easy/convenient do you think it's to use bitcoins beside fiat currencies, i.e. to exchange
them to fiat currencies and vice versa, use them like fiat currencies etc.?

Very inconvenient 1/ 2 3[4 |5 Very convenient

Vastaajien maara: 13

Keskiarvo: 3,31

0% 9% 10% 15% 20% 25% 30% 35% 40% 45% 20%

Kuva 27. Kayttamisen katevyys

19. kysymyksessa kysyttiin, miten hyvana vastaajat pitavit Bitcoin-verkon perustoimin-
taa. Vastaus oli melko yksiselitteinen, koska 62 % piti perustoimintaa erinomaisena ja

39 % kiitettivini. Kukaan el antanut arvosanaa 1-3, epaluottamusta ei ollut.

19. How do you rate the basic functionality of the Bitcoin network in the scale of 1-57
Very poor 1 (23] 4[5 Very good

Vastaajien maara: 13

Keskiarvo: 4,62

0% 10% 20% 30% 40% 50% 60%

Kuva 28. Bitcoin-verkon perustoiminnan arvostelu

38



Kyselyn viimeisessa kysymyksessa kysyttiin, mitd mieltd vastaajat olivat Bitcoin-verkon
tietoturvan tasosta. Vastaus oli vield yksiselitteisempi kuin edellisessa kysymyksessi: 92
%, eli lahes kaikki vastaajat pitivit tietoturvan tasoa erinomaisena. Vain yksi vastaaja
piti tietoturvaa kiitettdvina, eli vain hieman erinomaista huonompana. Yksi vastaaja
my0s hieman tidydensi vastaustansa mainitsemalla, ettd pitdd 51 % hyokkaysta ainoana

heikkoutena.

20. How do you rate the security of the Bitcoin network in the scale of 1-57
Very poor 1 (23|45 Very good

Wastagjien maara: 13

Keskiarvo: 4,92

0% 25% 50% 75% 100%

Kuva 29. Mielipiteet Bitcoinin tietoturvan tasosta

6 Johtopditokset

Suorittamani kysely Bitcoinista paljasti vastaajista sen, ettd suuri osa heistd on nuoria ja
hyvin kouluttautuneita mieshenkil6itd. Melkein kolmasosa vastaajista tyoskentelee I'T-
alalla, joka kuulostaa luontaiselta henkil6lta, joka on kiinnostunut bittirahasta. Moni
vastaaja tyoskentelee my6s muilla erikoisammattitaitoa vaativalla alalla, tai on opiskele-
massa itselleen ammattia. Kukaan vastaajista ei kuitenkaan vaikuttaisi tyéskentelevan
perinteisemmissé tyOpaikoissa, esimerkiksi kaupan, logistitkan, tuotannon tai tervey-
denhoidon puolella. Tdmin valossa vaikuttaisi siltd, ettd kdyttdjit ovat keskimadriistd

koulutetumpia ja enemmankin miesvaltaisilla, teknisilld aloilla tyoskentelevid henkilGita.
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Yli puolet kyselyyn vastanneista henkil6ista sanoivat olevansa tyontekijoitd, mutta myos
lihes puolet vastanneista sanoi olevansa joko yrittijid tai yrittdjid seka tyontekijoita.
Kaksi kolmasosaa naistd vastaajista sanoi Bitcoinin liittyvan heidan litketoimintaansa, ja
vield tarkennettuna, moni sanoi, ettd he hyviksyvat myos bitcoinit maksun vilineend,
tai sitten ovat ottamassa bitcoinit mukaan tulevaisuudessa perinteisen valuutan rinnalle
maksamisen yhteydessd. Tutkimuksessa kivi siis ilmi, ettd bitcoineja on mahdollista
kayttdd ostojen maksamiseen normaalisti, jos vain kauppias hyvaksyy niilld maksamisen
ja varautuu tihidn hieman teknisesti. On vain ajan kysymys nihdi, tuleeko bitcoineilla

maksamisen mahdollisuus yleistymain vai ei.

Tutkimuksen kyselyssa kavi toteen suurella todennikoisyydelld, ettd yli puolet kyselyyn
vastanneista henkil6istd 16ysi Bitcoinin vuonna 2011 ja alkoi my6s kayttad sitd samana
vuonna. Yli puolet sanoi my6s kayttavinsa Bitcoinia kerran viikossa tai monta kertaa
kuukaudessa, joten kiyttokokemusta ja kidytinnon testaamista vastaajille on ehtinyt ker-
tyd paljon ennen heille teetettyd kyselyd. Kokemus huomioon ottaen voidaan varmuu-
della olla vakuuttuneita Bitcoin-verkon perustoiminnan ja tietoturvan puolesta, koska

kaikki vastaajat pitivit kummankin tasoa joko kiitettivina tai erinomaisena.

Kysely osoitti vastaajista my0s sen, etteivit he vaikuttaneet olevan puolueellisia elekt-
ronista rahaa kohtaan, silld yli kolme neljasosaa vastaajista ei ollut kayttinyt Bitcoinin
lisaksi mitdan muuta vastaavanlaista valuuttaa. Heilla, jotka olivat kayttaneet, oli ldhin
Bitcoinia vastaava valuutta jokin sen varianteista ja Pecunix, elektroninen raha, joka on
taattu kullalla. Loput vastasivat kéyttineensd Paypalia ja Moneybookersia, jotka valitta-
vit normaalilla fiat-rahalla tehtyjd kauppoja elektronisesti, eivitka siis titen edusta mi-
tadn omaa elektronista rahayksikkod. Elektronisen rahan kaytto et siis ollut vastaajille

itseisarvo tai ennakkosyy alkaa kidyttda Bitcoinia.

Paasyy Bitcoinin kayttimiseen lihes kolmasosalle vastaajista oli byrokratian ja valiké-
sien karsastus. Moni ei myoskaan pitanyt fiat-rahasta ja piti Bitcoinin kayttéaan protes-
tina sitd vastaan. Niistd voisi vetdd sen johtopaatoksen, ettd Bitcoinin kayttijit ovat
kyllastyneet esimerkiksi ostotapahtumissa tarvittaviin 3. osapuolen vilittdjiin ynna
muuhun byrokraattiseen koneistoon, jota ei vaadita Bitcoin-verkon yllipitoon ja sen

yksityisyytta kunnioittavien transaktioiden toteuttamiseen. Tata johtopaitostd tukee se
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fakta, ettd vastaajien toiseksi suosituin kiyttotapa Bitcoinille oli hyédykkeiden ja palve-
luiden ostaminen. Bitcoinien hy6édyntiminen vaihtoehtoisena sijoituskohteena oli sel-
keasti suosituin kayttotapa, mutta koska vain alle neljasosa vastasi kdyvansa bitcoineilla
péivakauppaa, eikd kukaan sanonut kéyttivinsa sitd uhkapeleihin, voidaan olettaa, ettd
suurinta osaa kayttdjistd kiilnnostaa bitcoinien arvo pitkilld aikavalilld. Tahidn suuntaan
viittaa my0s se, ettd pdivikauppaa suositumpaa oli bitcoinien louhinta, yksityiset trans-
aktiot ja lahjoitukset, joista ensimmainen on yksi Bitcoinin perustoiminnoista ja loput
perustuvat perustoimintojen hyédyntimiseen ilman tarpeettomia vilikidsid. Toisaalta,
moni ei pitinyt bitcoinien louhimiseen vaadittavan sihkon ja sitd kautta rahan kulutta-
misesta, eika siitd, ettd vuoden 2013 tienoilla louhimisesta saatu palkkio puolittui. Muun
muuassa tima on syyna sille, ettd vain puolet vastaajista sanoi louhivansa bitcoineja, ja
moni odottaakin hyvin optimoitujen ASIC-piirien laajamittaista tuloa markkinoille, jot-

ta louhimisesta tulisi kannattavampaa.

7 Yhteenveto

Teoriastaustaksi ammennetut ldhdetiedot yhdessa kyselytutkimuksen kanssa paljastavat
Bitcoinista monta asiaa. Yksi niistd on se lihdemateriaalista koostuva fakta, ettd kun
perinteisilld fiat-valuutoilla tehdyissa transaktioissa maksun vastaanottaja ja pankki
mahdollisesti kolmannen osapuolen kanssa huolehtivat transaktioiden turvallisuudesta,
jad Bitcoinin transaktioissa vastuu maksavalle osapuolelle ja maksun vastaanottajalle:
Bitcoineilla tehdyt transaktiot ovat pysyvia, eli niitd ei voi peruuttaa. Tama johtuu jar-
jestelmin luonteesta, jossa kaikki toteutuneet transaktiot kirjataan lopullisesti julkiseen
tietokantaan, jonka jokainen Bitcoinin kdyttdjd joutuu lataamaan tietokoneelleen, ennen
kuin hin pystyy itse suorittamaan transaktioita. Bitcoinissa jokaista transaktiota siis tur-
vaa itse jirjestelmin yhtendinen rakenne, kun, ainakin vield toistaiseksi, on fiat-rahalla
tehtyjen transaktioiden tietoturvan toteutus epayhtenaista ja tapauskohtaista. Bitcoinin
tietoturvan ja perustoiminnallisuuden toimivuutta puoltaa my6s kyselyyn vastanneiden

henkil6iden lahes taysi niitd kohtaan osoittama luottamus.

Luottamuksen lisaksi tutkimuksessa pyrittiin selvittimaan kayttdjien syyta Bitcoinin
kayttimiseen ja tapaa, jolla he sitd hyodyntavat. Teoriataustasta kiy ilmi, ettd tehdessa

perinteiselld rahalla tilisiirron ulkomaille, tulee siirron yhteydessa tayttda kuusi eri koh-
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taa pelkistaian pankin jarjestelmissi. Bitcoinin transaktiossa tarvitaan kaksi kohtaa, eli
kolmasosa: Bitcoinien mairi ja vastaanottajan osoite. Tutkimus osoittaa, ettd juuri tima
simppeli kdyttotapa viehittaa kayttajia Bitcoinin ymparilld. Bitcoinin kdyttdjat myo6s
jollain tapaa kokevat sen automaattisen arvonsiaatelymekanismin olevan puolueetto-

mampi kuin keskuspankkien mekanismit, jotka ovat harvojen ithmisten kisissa.

Bitcoin on helppokiyttéinen ja nopea, elektroninen valuutta, joka toimii hajautetusti
P2P-periaatteen mukaisesti. Kayttajilta 16ytyy suuri luottamus sen perustoimintaan ja
tietoturvaan. Loytyy myo6s yrittdjid, jotka vastaanottavat bitcoineja heidin myymidin
hyodykkeitd vastaan, jonka lisiksi on olemassa yrittajid, jotka voisivat laajentaa asiakas-
kuntaansa ottamalla bitcoinit vaihtoehtoiseksi maksutavaksi. Bitcoinista 16ytyy myos

ominaisuuksia, jotka saattavat jakaa ihmisten mielipiteita:

Bitcoinin sisdanrakennettu, deflatorinen luonne takaa sen, ettd valuutan arvo kasvaa
ajan myotd, painvastoin kuin fiat-valuutoissa. Aikaiset kayttdjat hyotyvit tastd, kun taas
tuoreet kayttjit joutuvat maksamaan kalliimman hinnan yhdesti bittikolikosta. Toi-
saalta, tilld kalliimmalla kolikolla pystyy kuitenkin ostamaan enemmin hy6dykkeita.
Tama ominaisuus kannustaa thmisia sdastiméin heiddn bitcoinejaan. Miten tdma vai-
kuttaa Bitcoinin kéyttijien kulutukseen pitkalld aikavililld, ja onko se hyvi vai huono
asia? Bitcoin on myo6s osittain anonyymi valuutta sen kayttajalle, koska sen transaktiot
tai muu kayttiminen ei vaadi kayttajan nimed eikd muita henkilotietoja. Bitcoin antaa
sen kayttéjilleen yksityisyyttd, mutta vaatii kdyttdjddnsd my6s ottamaan tiyden vastuun
Bitcoinin kaytostd, eli ilman mahdollista 3. osapuolta, suojaa ei ole sille, jos bittirahat
syystd tai toisesta katoavat kayttdjin Bitcoin-lompakosta, tai jos maksaa kauppiaalle,
joka ei toimita luvattua hyodykettd. Edellisten lisaksi Bitcoin on tdysin elektroninen
valuutta, joten sitd ei l0ydy kateisend. Tami saattaa olla ongelma ihmisille, jotka ovat
tottuneet pitiméin rahaa aina kdden ulottuvilla, ja jotka eivit ole itsevarmoija tietotek-
nisten laitteiden kayttimisessd, mutta ainakin vadrennetyn rahan painaminen saadaan
estettyd. Jos edelld mainitut asiat eivit tuota ongelmaa, ja jos bitcoinien louhinnasta
saadaan tehtya kustannustehokkaampaa, niin bitcoineilla saattaa olla tulevaisuus mark-

kinoilla, jos yha useampi yrittdja ottaa my6s Bitcoinin maksutavaksi.
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8 Pohdinta

Opinniytetyd Bitcoinista oli mielenkiintoinen idea ainakin parista eri syystd: Ensinnd,
aloin itse harrastamaan Bitcoinin kayttimista ja bitcoinien louhimista 2011 syksylla.
Tilloin yhden bitcoinin hinta oli vain 2-3 euron luokkaa, eikd varmaan kenelldkdin ollut
aavistusta siitd, ettd hinta tulisi vuonna 2013 pomppaamaan hetkeksi lihes 200 euron
tuntumaan ja vakiintumaan lahelle sataa euroa. Toiseksi, Bitcoin jakoi jo vuonna 2011
mielipiteitd ja jakaa yhd. Kun toiset pitivit sitd pyramidihuijauksena, saattoivat toiset
pitdd sitd tdysin keskuspankeista vapautuneena, byrokratiavapaana ja liberaalina valuut-
tana, josta ei 16ydy heikkouksia. Ndin suuri vastakkainasettelu ja ylipddnsi teknologian
ja liiketalouden yhdistivi aihe vaati mielestini tutkimusta, jonka vuoksi aloin tyGsta-

méan atheesta opinnaytetyotda 2012 kesilla.

Aloittaessani opinnaytetyoni huomasin heti, ettei Bitcoinista 16ydy kovinkaan paljon
valmista tieteellista materiaalia, jonka vuoksi lahteina oli pakko kayttda suurimmaksi
osaksi sen omaa wiki-sivustoa. Kannatti siis hyédyntad Bitcoinista kertovaa materiaalia
lihinna sen perustoiminnan kuvaamisen yhteydessa. Siksi painotin ty6ssi Bitcoinin ver-
taamista fiat-rahaan ja Bitcoin-kayttdjien kokemuksiin, koska fiat-rahasta 16ytyy paljon
lihteitéd ja kokemukset ovat ndin uudessa aitheessa faktalukuja tirkedmpid. Tutkimuksen
tulokset olivat aika pitkalti sita mita luulin, eli kayttajat olivat tyytyviisid Bitcoinin tieto-
turvaan ja perustoimintaan. Selkedd oli myOs nykyisen talouslaman yhteydessi se, ettd
moni vastaaja kaytti Bitcoinia protestina fiat-rahaa vastaan. Tutkimisosio sujui aika lailla
tutkimusten tavoitteiden mukaisesti, vaikka Bitcoinin litketoiminnallisen puolen selvitys

jai vihin vajaammaksi.

Kaiken kaikkiaan, opinnéytety6n prosessi sujui itse tekovaiheessa sopivan verkkaisesti.
Itselleni oli kuitenkin hankalaa opinnaytetyon aloituksen ja lopetuksen byrokratia ja
tutkimusosion aloitus kyselyineen. Koska sain oman alan ty6td melkein heti opinnéyte-
tyon aloitettuani, en pystynyt hyoédyntimain aikaani sen tekemiseen endi kovin tehok-
kaasti, tai en ainakaan jaksanut. Kun tyohon yhdisti vield auto- ja asuntoprojektin ja
saannolliset illalliset kuntosalikdynnit, piti jaljelle jadva lyhyt aika kayttdaa joko lepaami-
seen tai opinndytetyon tekemiseen. Projektinhallinta karsi timan vuoksi, jonka takia

opinndytety valmistui puoli vuotta itse itselleni asetetun maksimi-deadlinen jilkeen.
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Opinniytetyo ehti ASIC-piirien tulemisen myota kesélla 2013 jo hieman vanhentua.
Positiivisiakin asioita toki 16ytyy: Tami opinnaytety6 toimii mielestini hyvana ja help-
polukuisena Bitcoinin perusselvityksenia monelle vaativammalle projektille ja ylipaansa
kaikille Bitcoinista kiinnostuneille ihmisille. Taman lisiksi voidaan tistd opinnaytetyosta
jatkaa tutkimusta esimerkiksi aiheella, joissa selvitettiisiin, onko nykyisen sukupolven
ASIC-louhintalaitteilla jotain virkaa tehokkaampien laitteiden saapumisen jilkeen, vai
tuleeko niistd romurautaa. Voitaisiin my0s tutkia, tuleeko louhinta olemaan endid miele-
kasta toimintaa, kun louhijoita tulee olemaan niin paljon, ettei bitcoineja riita enai jaet-
tavaksi. Vai nouseeko silloin bitcoinien arvo yha enemmin, jotta sihkokulujen jilkeen
jaadain vield voitolle? Aiheita riittdd ja uskon ja toivon, ettd timi opinnaytety herattid

kysymyksia kaikissa sitd lukevissa ithmisissa.
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Liitteet

Liite 1. Kvalitatiivisen kyselytutkimuksen kysymykset

Personal info

Basic information about you.

1. What is your age? *

O 1. under 18
02.18-22
03.23-27
O4.28-32
O5.33-37
06.38-42
O7.43-47
O 8.48-52
0 09.53-57
O 10. over 57

2. What is your sex? *

O - Male
O - Female



Work

Information about your employment.

3. What industry sector do you currently work in? *

O - Agriculture, Forestry, Fishing and Hunting
O - Construction and Mining

O - Utilities

O - Manufacturing

O - Retail and Wholesale Trade

O - Transportation and Warehousing

O - Finance and Insurance

O - Real Estate, Rental and Leasing

O - Management

O - Professional, Scientific, and Technical Services
O - Administration and other Office

oO-IT

O - Arts, Entertainment and Recreation

O - Health Care and Social Assistance

O - Personal Services

O - Education Services

O - Other Services

O - Other, please specify in the comment box

O - Unemployed
O - Student

4. Are you an employee or an entrepreneur? *
If Employee, the next question will be skipped.

O - Employee



O - Entrepreneur
O - Both

Voluntary comments about this page's questions




Entrepreneur

Finding out more about your entrepreneurship.

5. If an entrepreneur, does Bitcoin involve your business? *

If Yes, please specify your answer (not necessary but recommended):

O-No
O-Yes

Voluntary comments about this page's question




Bitcoin and you

Your first relation to Bitcoin.

6. When did you discover Bitcoin? *

O - 2009
O - 2010
O - 2011
O - 2012

7. How/Where/From whom did you hear about Bitcoin? *

O - Friend

O - Entrepreneur

O - Blog

O - Discussing forum
O - Website

O - Social media

O - News

O-Ad

O - Magazine

O - Other

8. When did you start using Bitcoin? *

O - 2009
O - 2010
O - 2011
O - 2012



O - Other

9. Have you used any other digital money system(s) than Bitcoin? *

If No, the next question will be skipped.
O Yes
O No

Voluntary comments about this page’s questions




Other digital currencies

Your relation to other digital currencies.

10. you answered yes, please tell which one(s) and leave a comment about it, if you

wish. *

Digicash
[]

e-gold
[]

ecash

[

eCache

[

Pecunix

[

Ven
[]

Video game currencly, -cies (must involve dealing with other human beings)

[

Bitcoin variant(s)

[

Other
[]




Voluntary comments about this page's question




Bitcoin usage

How much do you spend your time around Bitcoin.

11. How often do you use Bitcoin (mining doesn't count)? *

O Daily

O Many times a week
O Once a week

O Many times a month
O Once a month

O Less often

Voluntary comments about this page's question




Mining

Using the combination of hardware and software to mine bitcoins.

12. Do you mine bitcoins? *

If No, the next three questions will be skipped. Keep in mind that even if you have somehow
outsourced your mining, it is considered that you ARE mining bitcoins. Buying bitcoins from an
exchange service etc. is not counted as mining.

O Yes
O No

Voluntary comments about this page's question

10



Mining (page 2)

More specific information about you mining bitcoins.

13. If you answered yes to the previous question, how often do you mine? *

O All the time

O When I'm not doing any other GPU demanding tasks on my computer
O At nights

O In the daytime

O Other

14. What mining hardware do you use? *

O CPU
O GPU
O FPGA

O Combination

O Other

15. Do you have separate mining rig(s) or do you mine with the same computer you

use every day? *

O A separate mining rig
O Many separate mining rigs

O Outsourced mining hardware

11



O The same computer | use every day
O Other

Voluntary comments about this page's questions

12



Using Bitcoin

16. What is the main reason you use Bitcoin? *

O Privacy

O Practicality

O Secureness

O It's open source

O Cheap transaction fees

O It's P2P

O | don't like middlemen and bureaucracy
O Hobby

O Deflatory nature

O I don't like fiat currencies / Protest
O Investing potential

O Other

17. How do you utilize Bitcoin? *

Choose 1-3 options.

[ ] Day-trade / Speculation

[ ] Alternative investment

[_] 1 run an every day Bitcoin business of my own
[_] Buy goods and/or services

[ ] Mining

[] Commit private transactions

[ ] Gambling/Lottery

[ ] Donations
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Other

Voluntary comments about this page's questions
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18. How easy/convenient do you think it's to use bitcoins beside fiat currencies, i.c.

to exchange them to fiat currencies and vice versa, use them like fiat currencies etc.?

*

Very inconvenient 1 | 2 | 3 | 4 | 5 Very convenient

01 02 O3 04 O5

19. How do you rate the basic functionality of the Bitcoin network in the scale of 1-

50 *

Verypoor1 |2 | 3| 4| 5Verygood

Ol 02 O3 04 O5

20. How do you rate the security of the Bitcoin network in the scale of 1-52 *
Verypoor1 |2 | 3| 4| 5Verygood

Ol 02 O3 04 O5

Voluntary comments about this page's questions / Comments about this question-

naire.

The questionnaire will be finished after this page.
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