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THVISTELMA

Opinnaytetyon tavoitteena oli laatia verkkosuunnitelma Taitaja2014-tapahtumaan,
mika jarjestetddn Lahden Messukeskuksessa. Verkkosuunnitelman pohjalta
voidaan tehdé tietoverkon toteuttamiseen tarvittavat laite- ja tarvikehankinnat,
kaapelointi, verkon aktiivilaitteiden sijoittaminen ja konfigurointi.

Tietoverkko koostuu muun muassa seuraavista aktiivilaitteista: kytkimista,
reitittimista ja palomuureista. Kytkin yhdistaa siihen kytketyt laitteet toisiinsa, ja
kytkimen tehtdvéna on ottaa vastaan segmentista tulevia kehyksia, tallentaa
kehykset muistiinsa ja lahettdé ne eteenpéin oikeaan segmenttiin. Reitittimeen
voidaan kytked muita laitteita, ja reitittimen tehtdvana on reitittaa eli ohjata
liikennetta eri verkkojen vélilla. Palomuuri on laite tai ohjelmisto, jolla voidaan
estéd ulkoverkosta tulevat hyokkéykset yrityksen tai kotikéyttdjan sisaverkkoon
joko kéyttamalla pakettisuodatinta tai sovellussiltaa.

Verkkosuunnittelu koostuu tarpeiden kartoittamisesta, ennakoimisesta eli
laajennusvarasta ja senhetkisten hyvien tapojen ja standardien vaatimusten
tayttdmisestd. Suunnittelussa voidaan kayttaa hyvaksi monentyyppisia
suunnitteluprosesseja, kuten hanke-, luonnos- ja toteutussuunnittelua, joka
soveltuu yleiskaapelointiin.

Taitaja2014-tapahtumassa tulee olemaan noin 50 lajia, joihin tarvitaan
toimitsijoille ja kilpailijoiden k&ytt6on nykykasityksen mukaan 138 tietokonetta.
Verkkokapasiteetti on suunniteltu 276 tietokoneelle, jotta jokaista oikeaa tarvetta
varten olisi yksi varapaikka. Verkkoliikenne jaetaan seitsemaan eri verkkoon
kayttdmalla kytkimissa VLAN:ja, jotka maaritelladn porttikohtaisesti tarpeen
mukaan ja kytkimien oikeista porteista vedetaan lajipisteisiin oikeisiin k&ayttajiin.
Taitaja2014-tapahtuman runkoverkon toteuttamiseen aktiivilaitteita tarvitaan 18
kytkintd ja 1 varajarjestelmall& varmistettu palomuuri ja reititin sek& 803 metria
CATG6-parikaapelia. WLAN-verkkoja tarvitaan ainakin kaksi, yleisolle ja
toimitsijoille omat.

Asiasanat: Taitaja2014-tapahtuma, kaapelointi, topologia, verkkosuunnitelma,
aktiivilaitteet, WLAN
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ABSTRACT

The aim of this Bachelor’s thesis was to draw up an information network plan for
the Taitaja2014 event, which is held in the Lahti Messukeskus. On the basis of the
information network plan, network equipment and supplies acquisitions, cabling
and active network device placement and configuration can be carried out.

Among other things, an information network consists of the following active
devices: switches, routers, and firewalls. The devices are connected to each other
by a switch. The function of a switch is to receive frames from network segments,
store the frames in its memory and send them forward to the right network
segments. The function of a router is to route, direct, traffic between networks. A
firewall is a device or a piece of software that can prevent external network
attacks within a company or a home user's network by using either packet filtering
or application layer filtering.

Designing a network consists of mapping the needs, anticipating the need for
extension and meeting current best practices and the requirements of standards. In
designing, many kinds of designing processes can be used, such as project plan,
sketch design, and detailed design, which is suitable for general cabling.

The Taitaja2014 event is going to have about 50 events. In these events, it is
anticipated that the officials and competitors will need 138 computers. Network
capacity is designed for 276 computers, so that for each computer there will be
one in reserve. Network traffic is divided into seven networks with VLAN using
switches. The VLANS are defined to a switch per port as required, and from each
switch there is a cable wired to event point from the appropriate ports to the
appropriate user.

To implement the Taitaja2014 event network for active devices there is a need for
18 switches, one back-up system confirmed firewall / router and 803 meters of
CATG6 twisted-pair cable. There is a need for at least two separate WLANS, one
for the public and one for the officials.

Key words: Taitaja2014 event, cabling, topology, network plan, active devices,
wireless LAN
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LYHENNELUETTELO

AES Advanced Encryption Standard, salausmenetelma

CARP Common Address Reduncancy Protocol, palomuurin protokolla, joka sallii

useiden iséntien jakaa IP-osoiteryhman samassa l&hiverkossa

CSMAI/CA Carrier Sense Multiple Access With Collision Avoidance, WLANin

kayttdma siirtotien varausmenetelma

CSMA/CD Carrier Sense Multiple Access With Collision Detection, ethernetin

kayttama siirtotien varausmenetelma
CTR Counter, AES-jonosalaajan toimintamuoto
CTS Clear To Send, viesti, jolla laitteelle annetaan lupa lahettaa

DHCP Dynamic Host Configuration Protocol, verkkoprotokolla, jonka avulla

uudet lahiverkkoon liittyvét asiakaslaitteet voivat pyytaa konfiguraatioasetuksia

DNS Domain Name System, Internetin nimipalvelujérjestelmé, joka muuntaa
verkkotunnuksia IP-osoitteiksi

DSSS Direct Sequence Spread Spectrum, suorasekvenssi hajaspektri
FHSS Frequency Hopping Spread Spectrum, taajuushyppely hajaspektri
GHz Gigahertsi, taajuuden yksikkd

IEEE Institute of Electrical and Electronics Engineers, kansainvélinen tekniikan

alan jarjesto, jonka toimintaa on tietotekniikan standardoiminen

IP-0soite, Internet Protocol osoite, Internetissa tietokoneen tunnistamiseen

kaytettdva numero

IPsec Internet Protocol Security, joukko TCP/IP-perheeseen kuuluvia

tietoliikenneprotokollia Internet-yhteyksien turvaamiseen



IR Infra Red, infrapuna
ISM Industrial, Scientific and Medical, taajuusalue, jonka kaytto ei vaadi lupaa

LAN Local Area Network, rajoitetulla maantieteelliselld alueella toimiva

tietoliikenneverkko

LED Light-Emitting Diode, hohtodiodi

MAC Media Access Control, verkossa liikenndintiin kaytetty jarjestelmé
Mbps Megabittia sekunnissa

NAT Network address translation, menetelmé, jossa sisaverkon IP-osoite

kaannet&én toiseksi ulkoverkossa nékyvéksi IP-osoitteeksi
OFDM Orthogonal Frequency-division Multiplexing, monikantoaaltotekniikka

OSI-malli Open Systems Interconnection Reference Model,

tiedonsiirtoprotokollien kuvaamiseen kaytetty 7-kerroksinen malli

PHKK Paijat-Hameen Koulutuskonserni, maakunnallinen koulutuksen jarjestéja,
kehittaja ja yllapitdja, jonka tulosalueita ovat Koulutuskeskus Salpaus, Lahden

ammattikorkeakoulu ja Tuoterengas
RC4 Rivest Cipher 4, jonosalaus
RF Radio Frequency, radioaallot

RSTP Rapid Spanning Tree Protocol, kytkimen protokolla, joka estad useampien

samanaikaisten yhteyksien muodostumisen ei-reitittdvien aktiivilaitteiden vélille
RTS Request To Send, viesti, jolla laite ilmoittaa olevansa valmis lahettdmaan
SSID service set identifier, langattoman I&hiverkon yksiloiva tunniste

STP Shielded Twisted Pair, suojattu Kierretty parikaapeli

STP Spanning Tree Protocol, kytkimen protokolla, joka estad useampien

samanaikaisten yhteyksien muodostumisen ei-reitittdvien aktiivilaitteiden valille



UTP Unshielded Twisted Pair, suojaamaton kierretty parikaapeli
VLAN Virtual LAN, virtuaalinen lahiverkko
VPN Virtual Private Network, virtuaalinen erillisverkko

VTP Virtual Trunking Protocol, kytkimen protokolla, jolla laitteet voivat

muodostaa oman VTP-verkon

WEP Wired Equivalent Privacy, 802.11:n WLAN:n salausmenetelméa
WLAN Wireless Local Area Network, langaton lahiverkko

WPA Wi-Fi Protected Access, 802.11:n WLAN:n salausmenetelma

WPA2 Wi-Fi Protected Access 2, 802.11:n WLANIn salausmenetelma



1 JOHDANTO

1.1 Ty0n tausta ja tavoitteet

Taman tyon tavoitteena on tehdé Taitaja2014-tapahtumaan verkkosuunnitelma,
jonka perusteella voidaan tehda tietoverkon toteuttamiseen tarvittavat laite- ja
tarvikehankinnat, kaapelointi, verkon aktiivilaitteiden sijoittaminen ja
konfigurointi. Pelkan teoreettisen suunnittelun varaan pohjautuva uusi verkko voi
kohdata yllattdvia ongelmia, joten suunnitelman testaus on tarkeéa. Testaamiseen
ei kaytetd mitdén valmista suunnittelumallia, vaan testisuunnitelmaa laaditaan

kohta kohdalta edellisten tulosten pohjalta.

Laite- ja verkkotestaukset suoritetaan LAMK:n tietoliikennelaboratorion tiloissa.
Verkon testaaminen laboratorio-olosuhteissa tuo omat haasteensa, silla on
hankalaa luoda kooltaan, liikennemadaraltd, asiakaslaitemaaréltaan ja liikenteen
monimuotoisuudelta vastaavaa verkkoa kuin todellisuudessa. Ndmé haasteet
pyritadn selvittdmaan hyvélla alkusuunnittelulla Taitaja2014-tapahtuman tarpeista
ja tilojen ominaisuuksista, jotta pystytdan simuloimaan mahdollisimman hyvin

varsinaista Taitaja2014-tapahtumassa kéytettdvan verkon rakennetta ja toimintaa.

Tyon teoriassa keskitytdan verkkosuunnitelmassa tarvittavien komponenttien
ominaisuuksiin, kuten kaapelointiin, verkon aktiivilaitteisiin ja ohjelmistoihin
sekd langattomaan lahiverkkoon. Kaapeloinnissa tutustutaan eri kaapelityyppeihin
ja kaapeloinnin suunnitteluun. Verkon aktiivilaitteet ja ohjelmistot tulevat
pitdmé&an sisallaan kytkimen, reitittimen ja palomuurin ominaisuuksia seka
virtuaalisen lahiverkon ja pfSense-ohjelmiston esittelyn. Langattoman l&hiverkon

teoriassa keskitytdan eri standardien vertailuun ja salaukseen.

1.2 Taitaja2014-tapahtuma

Taitaja on Skills Finland ry:n vuosittain organisoima ammatillisen koulutuksen
suurtapahtuma ja nuorten alle 20-vuotiaiden ammatillisessa koulutuksessa olevien
ammattitaidon SM-kilpailu. Ensimmaéinen Taitaja-kilpailu pidettiin vuonna 1989,
ja siind kilpailijoita oli kolmisenkymmenta kahdessa lajissa. Nykyéén Taitaja-

kilpailu on alansa suurin tapahtuma. Ennen finaalia Taitaja-kilpailusta jarjestetdan



kymmenia semifinaaleja ja niihin osallistuu yli tuhat kilpailijaa. (Skills Finland ry
2013.)

Vuoden 2014 Taitaja-kilpailun finaalin jarjestad Koulutuskeskus Salpaus
Taitaja2014-tapahtumassa, ja se pidetdan 8.—10.4.2014 Lahden Messukeskuksessa
ja sen lahelld sijaitsevissa Koulutuskeskus Salpauksen tiloissa. Tapahtumassa
kilpailee noin 400 opiskelijaa noin 45 ammattialalla. N&iden liséksi tapahtumassa
on kaksi naytoslajia seka yksi ammattindytds. Tapahtumaan ei ole
sisddnpaasymaksua, ja sen kokonaiskavijamaaraksi odotetaan jopa 40 000 ihmisté.

Mainoskuva tapahtumasta on kuviossa 1. (Taitaja2014 2013.)

Ammattitaidon SM u\l
Taitaja2014
ahden Messuk
(B

taitajamastare ’ w;.-..% (2 SALPAUS

2014 LANTI

KUVIO 1. Taijaja2014-tapahtuman mainoksia (Taitaja2014 2013)



2 KAAPELOINTI

2.1 Yleiskaapelointi

Y leiskaapeloinnin lahtokohtana on ollut ajatus, etté tietoliikennekaapelointi on osa
rakennusten perusjarjestelmad ja palvelee useita sovelluksia, perinteisen
sovelluskohtaisen verkon sijaan. Y leiskaapeloinnin tarkeimméat ominaisuudet ovat

seuraavat:

e rakennuksen valmistumisen yhteydessa asennettava sovelluksista
riippumaton tietoliikennekaapelointi

e kaapeloinnin vaatimien tilojen ja johtoteiden huomioiminen
rakennussuunnitelmissa

e kaapelointijarjestelma helposti ja edullisesti muunneltavissa kayttéjien
tarpeiden mukaisesti

e standardoidut rakenneosat, joiden laatu ja suorituskyky on méériteltyja

e rakenneosien Kilpailuttamisen mahdollisuus

o kaapelointijarjestelman tuki nykyisille tietoliikennetekniikan tuotteille ja
jarjestelmille ja ndiden tuotekehitykselle.

(SFS-kasikirja 167 2004, 7 - 8.)

Nykyaikainen uudisrakennusten kaapelointi perustuu
yleiskaapelointistandardeihin, joita ovat eurooppalainen EN 50173 ja
kansainvélinen ISO/IEC 11801. Standardisarja EN 50173 siséltadé nelja omaa
standardia eri kdyttoymparistoille: toimistoille, teollisuudelle, kodeille ja
datakeskuksille. Standardeissa maaritetaan kaapeloinnin rakenne ja kokoonpano,
toteutusvaihtoehdot ja suorituskykyvaatimukset. Yleiskaapelointi mahdollistaa
yhtendisen lahiverkkokokonaisuuden rakentamisen, jolloin verkon laajentaminen,
hallinta ja vikojen paikallistaminen on helppoa. (Koivisto 2009b, 57; Tietosahko
2013.)

Y leiskaapelointi koostuu kolmesta osajarjestelmistd, jotka ovat aluekaapelointi,
nousukaapelointi ja kerroskaapelointi taulukon 1 ja kuvion 2 mukaisesti.
Standardissa EN 50173-1 on madritelty kiinteistotyypista riippumaton



runkokaapelointi, johon kuuluvat aluekaapelointi ja nousukaapelointi.
(Yleiskaapelointijarjestelmat 2008, 44 - 45.)

TAULUKKO 1. Osajérjestelmien kaapelityypit (Hakala & Vainio 2005, 118)

Osajérjestelmien ensi- ja toissijaiset kaapelityypit

Osajarjestelma Kaapeli Kayttotarkoitus
Aluekaapelointi Valokaapeli Kaikki sovellukset

Cat 5-7 -kuparikaapelit Puheensiirto
Nousukaapelointi Valokaapeli, Datansiirto

Cat 5-7 -kuparikaapelit Puheensiirto (A-C-luokat)
Kerroskaapelointi Cat 5-7 -kuparikaapelit Kaikki sovellukset

Valokaapeli Nopea datansiirto

max. 2000 m
b valokaapeli/
(myos Cat 5-Cu-
kaapeli puhelinyht.)

CD aluejakamo (campus distributor)
BD talojakamo (building distributor)

FD kerrosjakamo (floor distributor) 7 11 N\ max.90 m
TO tyopisterasia (telecommunication outlet)

max. 500 m

Cat 5 -Cu-kaapeli ja
Cat 5 -Cu-kaapeli tai valokaapeli

KUVIO 2. Yleiskaapeloinnin osajarjestelmat ja niihin liittyvéat kaapelipituudet
(Hakala & Vainio 2005, 120)

Aluekaapelointiin siséltyy aluejakamosta talojakamoon ulottuva kaapelointi ja sen
paatteet sekd aluejakamon ristikytkennat, joilla kytketd&n yhteen kaikki saman
alueen rakennukset. Aluekaapelointi on toteutettava valokuidulla, ja sen



maksimipituus ei saa ylittdd 2000:ta metrid. (Jaakohuhta 2005, 57; Schneider
Electric 2013, 52.)

Nousukaapeloinnilla tarkoitetaan talojakamosta kerrosjakamoon tai -jakamoihin
asti ylettyvaa kaapelointia. Siihen siséltyvat nousukaapelit, niiden péatteet talo- ja
kerrosjakamoissa seka talojakamossa sijaitsevat ristikytkennat. Nousukaapelointi
suositellaan toteuttavaksi valokuidulla, mutta my6s korkealuokkaisen kierretyn
parikaapelin kayttd on mahdollista. Nousukaapelin maksimipituus on 500 metrié.
(Jaakohuhta 2005, 50, 57; Yleiskaapelointijarjestelmat 2008, 45.)

Kerroskaapelointi yhdistaa yhden kerrosjakamon ja tyGpisterasiat. Lis&ksi
kerroskaapelointi kattaa kerrosjakamoissa sijaitsevat kerroskaapeloinnin paatteet
ja ristikytkennét. Isoihin ja raskaisiin dataverkkoihin suositellaan kaytettavaksi
valokuitua. Pienemmille kuormituksille sopii suojattu tai suojaamaton parikaapeli.
Kerroskaapeloinnin sallittu enimmaispituus on 90 metrid. (Jaakohuhta 2005, 55;
Schneider Electric 2013, 52.)

Y leiskaapeloinnin siirtotiessa toimivat sovellukset on jaettu kuuteen luokkaan
kaistanleveyden perusteella seka optiseen luokkaan. Maariteltaessa
yleiskaapeloinnissa kdytettavaa sovellusta tulee ottaa huomioon sovelluksen
luokka ja luokalle soveltuva kaapelityyppi. Sovellusten luokat on esitelty
taulukossa 2. (Hakala & Vainio 2005, 116 - 117.)



TAULUKKO 2. Kanavien ja siirtoteiden luokat seka niiden sovellusvaihtoehdot
(Hakala & Vainio 2005, 117)

Siirtoteiden luokat

Luokka Kaytto (sovellukset)
A (=100 kHz) Analogiset puhelimet (POTS, PSTN), X.21
B (=1 MH2) ISDN perus- ja jarjestelmaliittyma

C(=16 MHz) 10BaseT,100BaseT2, 100BaseT4, 4 Mb/s TokenRing

D (= 100 MHz) 100BaseT, 1000BaseT 16 Mb/s TokenRing, ATM-TP, CDDI
E (= 250 MHz 1000BaseTx, ATM LAN 1,2 Gb/s

F (= 600 MHz) FC-100TP

Optinen 10BaseFL, 10BaseFB, 100BaseFX, 1000BaseSX, 1000BaselLX,
10GbaseSR/SW, 10GbaselLR/LW, 10GbaseER/EW, 10GbaselX4/
LW4, FDDI, ATM

2.2 Kaapelityypit

Tiedonsiirron nopeus ja luotettavuus perustuu suurimmilta osin kaapelityyppeihin,
jotka voidaan tietoverkoissa luokitella kolmeen pddryhmaan: koaksiaali-,
perikierrettyihin ja optisiin kuitukaapeleihin. Joitakin naista kaapelityypeista

voidaan kayttdd myos muualla kuin tietokoneverkoissa. (Meyers 2003, 71.)

Nykyaikainen rakennusten sisékaapelointi toteutetaan useimmiten parikaapeleilla
ja valokuitua kéytetddn runkoverkoissa. Vanhemmissa verkoissa saattaa olla

kaytossa myos koaksiaalikaapelia. Kaapelityypin valinnassa on huomioitava
seuraavat seikat:

e kaapeleiden kaytto ja asennettavuus

o kaapeleiden etdisyydet ja siirtonopeudet

e kaapeleiden hairidsuoja ja hinta.
(OAMK 2013.)



2.2.1 Koaksiaalikaapeli

Koaksiaalikaapeli on vanhin lahiverkoissa kéaytetty kaapelityyppi, jota on
aikoinaan kaytetty hyvien signaalinsiirto-ominaisuuksiensa vuoksi.
Koaksiaalikaapeli koostuu kuvion 3 mukaisesti keskijohtimesta, sitd suojaavasta
eristeestd, punotusta ulkojohtimesta ja kaapelin muovivaipasta. Joissakin
kaapeleissa on ulkojohtimen ja eristekerroksen vélissé foliokerros, joka estaa
ulkopuolisten héirididen summautumista siirrettdvaan signaaliin. Ulkojohtimen ja
keskijohtimen valissa oleva eristekerros on tarkein osa koaksiaalikaapelia, silla
sen ominaisuuksista riippuu hyvin pitkalti kaapelin laatu. Koaksiaalikaapelin
keski- ja ulkojohdin ovat johtavaa materiaalia, joiden avulla signaali valittyy.
(Séhkdtieto ry 2008, 111; Kompo 2010.)

muovivaippa

eriste

ulkojohdin
keskijohdin

KUVIO 3. Koaksiaalikaapelin rakenne (Wikipedia 2013b)

Verkoissa on kaytetty aikojen saatossa kolmea eri koaksiaalikaapelityyppia RG-
58, RG-6 ja RG-8. Paksu ethernet-kaapelijarjestelma 10Baseb perustui RG-8-
tyyppiseen koaksiaalikaapeliin, joka on vanhin ja vahiten kédytetty. Termi 10Base5
tarkoittaa 10 Mbps nopeudella toimivaa ethernet-verkkoa, jossa kaapelien
enimmaispituus on 500 m. Suosituin ja edullisin koaksiaalikaapelityyppiin RG-58
perustuva ethernet-kaapelijarjestelmé& on ohut ethernet 10Base2. Molempien
ethernetien heikkoutena on haavoittuvuus, silld vayléan katkeaminen pudottaa

kaikki samassa segmentissé olevat tydasemat pois verkosta. Nykyaan



koaksiaalikaapelin yleisimmat sovellukset ovat kaapelitelevisio- ja
tukiasemajarjestelméat sekd antennikaapelit. (Meyers 2003, 72 - 74, 98 - 99, 103.)

2.2.2 Parikaapeli

Parikaapeli eli symmetrinen kaapeli on kaytetyin kaapelityyppi nykyaikaisissa
verkoissa. Parikaapeli koostuu yhdesta tai useammasta eristetysta ja kierretysta
metallijohdinparista, jotka on Kierretty toistensa ympérille. Parikaapelin etuna
muihin kaapelityyppeihin ovat edullisuus, keveys, joustavuus ja helppo
asennettavuus. Liséksi parikaapelilla voidaan saavuttaa huomattavasti suuremmat
nopeudet kuin esimerkiksi koaksiaalikaapelilla. (Teleasennusopas 2005, 12;
Dulaney & Harwood 2011, 215.)

Parikaapelit voivat olla kokonaan tai osittain (osa johdinpareista) sdhkdisesti
suojattuja. Suojatuissa kaapeleissa kaapelit tai johdinparit voidaan suojata
erillisella maadoitetulla vaipalla, joka véhentaa kaapelista lahtevéé ja siihen
tulevaa elektromagneettista sateilya parantaen sen suorituskykya ja turvallisuutta.
Kuvion 4 mukaiset suojaamattomat parikaapelit (UTP, Unshielded Twisted Pair)
ovat yleisempid kuin kuvion 5 mukaiset suojatut parikaapelit (STP, Shielded
Twisted Pair) halvemman hintansa vuoksi. Jos ymparistoissa esiintyy paljon
séhkdémagneettista hairiota, kdytetddn yleensd suojattua parikaapelia. (Granlund
2007, 44.)

KUVIO 4. Suojaamaton kierretty parikaapeli (UTP) (Wikipedia 2013f)



KUVIO 5. Suojattu kierretty parikaapeli (STP) (Wikipedia 2013h)

Parikaapelit jaetaan suojaustyyppien lisdksi eri kategorioihin siirtonopeuksien
perusteella taulukon 3 mukaisesti. Vuodesta 2002 ldhtien on Suomessa kaytetty
yleiskaapeloinnissa kategoria 6:n (Cat 6) kaapelointia, jossa paastaan 1000
Mbps:n maksiminopeuteen. Myos kategoria 6a:n parisuojattu kaapelointi on
kaytossa. (Wikipedia 2013f.)
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TAULUKKO 3. Parikaapeleiden kaapeliluokat (Wikipedia 2013f)

Kategoria Kaistanleveys
Cat1 0.4 MHz
Cat2 ? MHz
Cat3 16 MHz
Catd 20 MHz
Cath 100 MHz
Cat5e 100 MHz
Catb 250 MHz
Catbe 250 MHz
Catba 500 MHz
Cat7 600 MHz
Cat7a 1000 MHz
Catd 1200 MHz

2.2.3 Valokaapeli

Sovellukset

Puhe ja modeemiyhteyksiin

Vanhemmissa
paatejarjestelmissa,
esimerkiksi IBM 3270

10BASE-T ja 100BASE-T4
Ethernet

16 Mbit/s Token Ring

100BASE-TX &
1000BASE-T Ethernet

100BASE-TX &
1000BASE-T Ethernet

1000BASE-T Ethernet

10GBASE-T (kehitteilla)
Ethernet

10GBASE-T (kehitteilla)
Ethernet

Ei sovelluksia viela.

FPuhelin, CATV,
1000BASE-T samassa
kaapelissa.

Kehitteilld, ei sovelluksia
wiela.

Valokaapeli eli optinen kuitu koostuu viidesté osasta eli kuiduista suojuksineen,

kaapelisyddmestd, veto- ja lujite-elementistd seka vaipasta kuvion 6 mukaan. Yksi

valokuitukaapeli koostuu useasta optisesta kuidusta. VValokuidussa alun perin

sahkoinen signaali muutetaan siirron ajaksi valopulsseiksi, jolloin tieto etenee

valon muodossa. Valoimpulssit etenevat kuidussa kokonaisheijastumisen ansiosta

seindmasta seindmaan. Valokuituyhteys muodostuu kahdesta samanlaisesta

kuidusta, joita toista pitkin lahetetdén ja toista pitkin vastaanotetaan signaalia.

(Séhkdtieto ry 2008, 130.)
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KUVIO 6. Valokaapelin rakenne (Wikipedia 2013e)

Kaapelisyddmen rakenteena voi olla kerrattu rakenne, urarunkorakenne tai
ontelorakenne kuvion 7 mukaisesti. Kerratussa rakenteessa toisiopaallystetyt
kuidut tai kuituryhmét on kerrattu samankeskisesti vetoelementtina toimivan
keskielementin ymparille. Kerrattu rakenne on perinteinen ja vanhin
valokaapelirakenne. Urarunkorakenteessa kaapelin sydan muodostuu
pituussuuntaisia uria siséltavastd muovitangosta. Urarunkorakenteen etuna on
hyva puristuslujuus, rakenteen selkeys asennuksen kannalta ja kayttdmahdollisuus
seka sisa- etta ulkotiloissa. Ontelorakenteessa kaapelin sydan muodostuu yhdesta
putkesta, jonka sisalla ovat ensiopééllystetyt kuidut. Ontelorakenteella on hyva
puristuslujuus, ja kuidut on ryhmitelty sopivasti niiden tunnistamiseksi. (Koivisto
2009a, 8 - 9.)

Kerrattu rakenne Urarunkorakenng Ontelorakenneg

KUVIO 7. Valokaapeleiden sydanrakenteet (Kuituinfo 2013)
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Yleiskaapeloinnin valokuidut jaetaan niiden toiminnan perusteella
yksimuotokuituihin ja monimuotokuituihin. Monimuotokuidussa LED-
ldhettimella syotetty valo etenee useassa eri muodossa, mika aiheuttaa
valoimpulssin levenemisté kuidussa ja siten rajoittaa kuidun kaistanleveytta.
Taman vuoksi monimuotokuitua kdytetdankin 1ahinnd vain lyhyilld matkoilla eli
lahiverkoissa, koska useat valonsateet heikentévat signaalia. Pidemmilla
valimatkoilla kaytetaan yksimuotokuitua, jossa Laser-lahettimelld syotetty valo
etenee vain yhta reittid ja antaa siten paremman signaalin. Tdman vuoksi
kalliimpaa yksimuotokuitua kaytetadn runkoverkoissa. (i&i Solutions 2006, 5;
Granlund 2007, 48 - 50.)

Valokaapelin suurin ero parikaapeliin verrattuna on tiedon lahetys valoimpulssien
avulla, mika vahentaa ulkoisista lahteistd syntyvia hairiotekijoita. Valokaapelin
etuina ovat suuri tiedonsiirtokyky ja kaistanleveys, tietoturvallisuus ja kaapeleiden
keveys. Valokuidun monista eduista huolimatta sen kéaytto on edelleen melko
vahaista verrattuna parikaapeliin kalliin hinnan ja vaikean asennettavuuden
vuoksi. Lahiverkossa valokuituja kaytetaan lahinné runkoverkossa ja
datakeskusyhteyksissé. (Granlund 2007, 53.)

2.3 Kaapeloinnin suunnittelu ja asennus

Kaapeloinnin suunnittelussa lahdetaan liikkeelle kohteen tarpeiden
kartoittamisesta, ennakoimisesta eli laajennusvarasta ja senhetkisten hyvien
tapojen ja standardien vaatimusten tayttdmisestd. Suunnittelussa voidaan kayttaa
hyvéksi monentyyppisié suunnitteluprosesseja, kuten hanke-, luonnos- ja
toteutussuunnittelua, joka soveltuu yleiskaapelointiin. Naissa
suunnitteluprosesseissa ei kayda lapi pelkastaan kaapeloinnin suunnittelua vaan
yleiskaapelointia ja kokonaisen tietoverkon suunnittelua, mutta niiden vaiheita
pystyy soveltamaan myos pelkan tietoverkonkaapeloinnin suunnitteluun. Tassé
tyossé tarkastellaan 1ahemmin Hdmeen-Anttilan Tietoliikenteen perusteet -kirjassa
tietoverkkojen rakentamisessa lapikéaytyd mallia. (Hameen-Anttila 2003, 86;
Hakala & Vainio 2005, 114.)



13

2.3.1 Tietoverkkojen rakentaminen - suunnitteluvaihe

Tietoverkkojen rakentamisen suunnitteluvaihe koostuu tarvekartoituksesta ja
ennakoivasta tietojen hankinnasta seké verkon suunnitelmasta. Kohteen
tarvekartoituksessa ja ennakoivassa tietojen hankinnassa mietitaan, mité palveluita
verkossa tullaan kayttdmaan ja mita palveluita tullaan tarjoamaan. Kéyttédjien
nykyiset tarpeet selvitetdan kartoittamalla kéayttajien kayttamat tyovalineet,
sovellukset ja verkkopalvelut seké arvioidaan niiden Kriittisyys yrityksen
toiminnan kannalta. Tarvittaessa verkon palveluiden toiminnan takaamiseksi
voidaan palvelut asettaa tarkeysjarjestykseen kriittisyyden perusteella.
Tarkeysjarjestys auttaa hydédyntdmaan verkon kapasiteetin jarkevasti, jolloin
kapasiteetin loppuessa palveluista tinkiminen aloitetaan vahemman Kriittisista
alueista tai palveluista. Esimerkiksi kayttajien kotimaisten iltapéivélehtien
verkkojulkaisujen selailu ei pitdisi olla niin tarkeatd kuin sahkopostin kulkeminen
ja videoneuvottelupuheluiden pitdminen. Tarvekartoituksessa selvidé
verkkokapasiteetin vaatimukset, verkossa liikkuvan tiedon Kriittisyys ja tiedon

vaatima tietoturva. (Hdmeen-Anttila 2003, 86.)

Verkon suunnittelu voidaan aloittaa tarvekartoituksen jélkeen, koska silloin on
tiedossa kayttajien tarpeet ja verkon fyysiset puitteet, kuten tilan
rakennusmateriaali, koko ja muoto sekéd huoneiden ja kerrosten maara.
Verkkosuunnitelmia kannattaa tehdd useampia variaatioita, ja niista kannattaa
pyytaa tarjouspyyntdja useammalta taholta. Tarjouspyynnoét kannattaa lahettaa
etenkin tahoilla, joilla on aiempaa kokemusta samantyylisten (kokoluokka,
kaytetyt teknologiat, laitteet, kaapelit) verkkojen toteuttamisesta. Verkon
suunnittelun yhteydessa on tarkead tehda kayttdonottosuunnitelma ja
hankintasuunnitelma. Ndiden avulla voidaan hankinnat tehda porrastetusti oikeaan
aikaan ja varmistaa verkkokomponenttien saatavuus ajoissa. (H&meen-Anttila
2003, 86 - 87.)

2.3.2 Tietoverkkojen rakentaminen - toteutusvaihe

Suunnitteluun liittyvien vaiheiden jalkeen siirrytdén toteuttamisvaiheeseen, joka

koostuu hankinnan toteuttamisesta, asennuksesta ja kayttoonotosta, kaapeloinnista
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ja koulutuksesta. Isojen verkkojen hankinnat kannattaa tehda harkitusti portaittain,
silld verkkokomponenttien hinnat el&vét kovasti, teknologia vanhenee nopeasti ja
uusia malleja kehitetaan jatkuvalla tahdilla. Aikaisemmassa vaiheessa tehty
verkkosuunnitelma on hyva tyékalu hankintojen porrastamiseen, silla siita selviaa,
mité4 hankitaan, missé aikataulussa ja missa jarjestyksessa. (Hameen-Anttila 2003,
87.)

Hankinnan toteutusta seuraavat asennus ja kayttéonottaminen, joissa mennéan jo
varsinaiseen konkreettiseen tekemiseen, kuten tydasemien asennukseen.
Tilanteesta riippuen verkon asentaminen voidaan tehdd kokonaan kohdeyrityksen
oman henkilokunnan toimesta, ulkoistaa rutiiniasennusten osalta tai kokonaan. Se
mika naista vaihtoehdoista on jarkevin, riippuu monesta seikasta, ja jokaisessa
vaihtoehdossa on hyvat ja huonot puolensa. Mikéli verkon asennusta ei ulkoisteta
kokonaan, verkon asentaminen vaatii joka tapauksessa oman henkildkunnan
ty6panosta ja tutustumista asentajien tekemaan verkkoon. Jos esimerkiksi verkko
asennettaisiin toimivaan kuntoon, mutta kayttajien tarpeiden mukainen optimointi
jaisi tekeméttd, niin henkilokunnan taitojen salliessa voisi olla jarkevaa tehda
koko verkon asennus itse. Toisaalta tilanteessa, jossa verkko on tarkoin maaritelty
ja dokumentoitu ja henkilokunta on ollut mukana aikaisemmissa vaiheissa,
rutiiniasennusten ulkoistaminen voisi olla hyvinkin jarkevaa. Talla tavalla
henkilékunnan tyoresursseja jaisi vapaaksi muihin asioihin. Mikali asennettava
verkko sisaltad verkkovastaaville tuntemattomia verkko-ohjelmistoja,
palvelinkayttojarjestelmid tai laitteistoja, on niihin tutustumiseen ja hallinnointiin

on varattava riittavasti omaa aikaa. (Hameen-Anttila 2003, 87.)

Hankintojen tapaan on jarkevaa porrastaa verkkopalveluiden kayttdonottoa.
Aloitetaan kayttajien tarpeiden kannalta olennaisimmista asioista ja siirrytaan
sitten vahemman tarkeisiin. Kun kaikki verkkopalvelut on saatu valmiiksi ja
toimimaan, voidaan aloittaa verkon monitorointi, keskittya verkkopalveluiden
laadun syventdmiseen ja koko verkon toiminnan optimointiin. (Hameen-Anttila
2003, 88.)

Kaapelointi kerrosjakamon ja tyopisteen vélill& voidaan toteuttaa esimerkiksi
ajanmukaisella parikaapelilla, ja kerrosjakamot voidaan yhdistaa toisiinsa
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nopeammalla kuituverkolla. Aikaisemmin kéytetty, nykyéan jo hylétty,
vaihtoehto oli toteuttaa kaapelointi ohuella ethernetilld. Jos ohueen ethernet-
segmenttiin tuli vika, niin kaikki siind segmentissé olleet tydasemat jaivat ilman
verkkoyhteyttd, mika oli yksi tdméan kaapelityypin heikkouksista. Parikaapelin
kohdalla vika yleensé vaikuttaa vain yhteen kohteeseen. Parikaapelin etuja
aikaisempiin kaytettyihin kaapeleihin ndhden ovat parempi vikasietoisuus ja
muiden tiedonsiirtotekniikoiden tukeminen. Liséksi parikaapelia voidaan kayttaa
muuhunkin kuin tietoverkon liikenteeseen, kuten puhelinliikenteeseen. (Hameen-
Anttila 2003, 88.)

Koulutus on térkea osa uutta verkkoa, eikd uudella verkolla ja sen palveluilla ole
kayttdarvoa, jos verkon kéyttajat eivat osaa kayttaa sita tai hyddyntaa sen
tarjoamia hienouksia. Koulutuksessa pitda huomioida kayttdjien osaamisen
eritasoisuus ja huolehtia, ettd kaikki saavat heille riittdvan koulutuksen verkkoon,
sen kayttoon ja palveluihin. Uudenlaisen verkkopalvelun mahdollisuuksien
testaamisessa on parempi kayttaa testirynmana osaa tulevasta kayttajaryhmasta.
Tama testiryhma pystyy paikantamaan virheitd, antamaan parannusehdotuksia ja
palautetta kayttokokemuksista, joiden perusteella on mahdollista korjata verkon
vikoja, tehda parannuksia verkkoon tai varautua tuleviin ongelmatilanteisiin
lopullisen kayttéonoton kohdalla. Palvelusta luopuminen on halvempaa pienen
testiryhmén testausvaiheessa kuin taysivaltaisen kéyttéonoton jalkeen. (Hameen-
Anttila 2003, 88 - 89.)

2.4 Verkon topologiat

Verkkotopologia kuvaa tapaa, jolla verkon laitteet on kytketty toisiinsa, ja sita,
millaisen rakenteen ne muodostavat joko fyysisesti tai loogisesti. Fyysinen
topologia kuvastaa kirjaimellisesti, miten laitteet on kytketty toisiinsa. Loogisessa
topologiassa verkon laitteiden rakenne hahmotellaan niiden toiminnan perusteella

eli miten paketit siirtyvat verkossa. (Meyers 2003, 65, 69.)

Verkon topologiat voidaan jakaa kaksi- ja monipisteyhteydellisiin topologioihin.
Kaksipisteyhteys muodostetaan nimensd mukaisesti kahdesta laitteesta ja niita

yhdistavasté siirtotiestd. Monipisteyhteydet muodostavat monimutkaisempia
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topologioita, jotka taas voidaan jakaa neljaan perusverkkotopologiaan: téhti-,
rengas-, vayla- ja mesh-topologia. Nykyaikana verkkojen topologiat yleensa ovat
yhdistelmi&, koska ne eivét koostu vain yhdesta topologiasta vaan useamman eri

perustopologian yhdistelmasta. (Granlund 2007, 77.)

Véayléatopologia on vanhin kaytossa olevista topologioista, ja siiné kaikki verkon
laitteet ovat yhden kaapelin varrella kuvion 8 mukaisesti. Kaapeli pa&tetdan
sovitusvastuksella, joka estaé signaalien heijastumiset. Vaylakytkenndssé laitteet
ovat samanarvoisia ja kanavanvaraus perustuu kilpavarausmenettelyyn. Verkkoa
voi kayttad vain yksi laite kerrallaan, sill& jos toinen laite yrittaa liikenndida
verkossa samaan aikaan, aiheuttaa toinen laite tormayksen ja ruuhkauttaa verkkoa.
Tama tarkoittaa rajattua laitteiden maarad, mutta vaylaverkon rakentamisen
yksinkertaisuus ja edullisuus ovat lisénneet sen suosiota esimerkiksi
koaksiaalikaapeliverkoissa. VVaylatopologiassa yhden laitteen vikaantuminen ei
aiheuta koko verkon hajoamista vaan siitd muodostuu yksittéisia segmentteja,
joiden sisélla liikenne yha toimii. (Hdmeen-Anttila 2003, 29; Granlund 2007, 79.)

??
o 0 ©

KUVIO 8. Vaylatopologia (Wikipedia 2013i)

Rengastopologiassa verkon laitteet muodostaa renkaan eli jonon, joka yhdistyy
itseensa ja silld ei ole alkamis- eikéd loppumispistettd kuvion 9 mukaisesti. Tassé
verkon toiminta vaatii kaikkien laitteiden ja kaapeleiden toimintaa. Jos yksikin
laite tai kaapeli rikkoontuu, koko verkko lakkaa toimimasta. Rengastopologiassa
lahettdmisvuoro kiertdé renkaan jokaisella solmulla, ja jos laitteella ei ole mit&an
lahetettdvad, laite antaa vuoron seuraavalla laitteelle. Rengastopologiaa kéytetadn

esimerkiksi verkkoratkaisuissa, joissa tdhden muodostaminen on hankalaa ja
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kallista pitkien matkojen takia tdhden alkuun jokaisen kytkimen luota. (Hadmeen-
Anttila 2003, 30.)

KUVIO 9. Rengastopologia (Wikipedia 2013i)

Nykyaikaisissa lahiverkkokaapeloinneissa on kaytossa useimmiten tahtitopologia,
jossa laitteet on kytketty aktiivilaitteen porttiin, jonka kautta ne ovat yhteydessa
toisiinsa kuvion 10 mukaisesti. Tahtitopologiassa yhden ei-keskuslaitteen
rikkoontuessa ja tietoverkkoyhteyden katketessa katoaa yhteys ainoastaan
vikaantuneen laitteen perdssa oleviin laitteisiin. Mutta keskuslaitteen vikaantuessa
hajoaa myo6s koko verkko, eika mikéan verkon laitteista saa yhteytta minnekaan.
(Hameen-Anttila 2003, 30 - 31.)

KUVIO 10. Té&htitopologia (Wikipedia 2013i)
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Full mesh -topologiassa kaikki verkon laitteet on kytketty toisiinsa erillisilla
kaapeleilla kuvion 11 mukaisesti. Téssé topologiassa kaytetdan eniten kaapelia,
mutta toisaalta full mesh -topologia on my®ds vikasietoisin topologia. Verkon
laitteiden tai kaapelien rikkoutuminen ei vaikuta muiden vélisiin yhteyksiin,
ainoastaan itseensé. Kalleutensa ja hankaluutensa vuoksi full mesh -topologiaa
kaytetdan esimerkiksi korkeaa kéytettavyytta vaativissa verkoissa. (Meyers 2003,
65; Wikipedia 2013d.)

KUVIO 11. Full mesh-topologia (Wikipedia 2013i)

Mesh-topologia (kuvio 12) on periaatteeltaan samantyylinen kuin full mesh
-topologia, mutta siind on ainoastaan jokaisella verkon kriittisilla laitteilla
erillinen yhteys toisiinsa, ei kaikilla. Talla saadaan aikaiseksi vikasietoisuutta
ensisijaisen reitin vikaantuessa ja yhteyden katketessa passiivisena ollut yhteys

alkaa toimia ja litkenne vaihtuu kulkemaan sen kautta. (Wikipedia 2013f.)
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KUVIO 12. Mesh-topologia (Wikipedia 2013d)

Nykyaikana yleisin verkkotopologia on hybriditopologia, jolloin kéytetdan vayla-,
téhti-, rengas- ja mesh-topologioita tarkoitukseen sopivalla tavalla yhdistettyina.
Samalla perusverkkotopologiat sellaisenaan ovat kadonneet kaytosta lahes
kokonaan. Esimerkkeind hybriditopologioista ovat tahtivaylatopologia, jossa
useampi tahtitopologiaan perustuva verkko on liitetty yhteen lineaariseen
runkovaylaan, ja tahtirengastopologia. Hybridiverkot siséltavét siis
samankaltaisuuksia kahden tai useamman eri topologiamallin kanssa, mutta tata
verkkoa ei voida kuitenkaan luokitella mink&an yksittdisen mukaan. (Meyers
2003, 67, 70.)
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3 VERKON AKTIHVILAITTEET JA OHJELMISTOT

3.1 Kytkimet

Kytkin on verkossa toimiva aktiivilaite, joka yhdist&é siihen kytketyt laitteet
toisiinsa, kytkimeen voidaan yhdistaa laitteita, kuten tietokoneita, tulostimia ja
palvelimia. Kytkimella tehty verkko muodostaa loogisen ja fyysisen
tahtitopologian ja toimii topologian keskipisteend, keskuksena. Kytkimet toimivat
OSI-mallin tasolla 2, siirtoyhteystasolla. Kerroksen tehtdvana on méaéritella
ldhettdvan ja vastaanottavan laitteen fyysiset osoitteet eli MAC-osoitteet ja
muodostaa datasta siirrettavié yksikoita, kuten kehyksié. (Hakala & Vainio 2005,
139; Odom 2005, 109 - 110.)

Kéytannodssa kytkin on moniporttinen silta, joka on useista porteista koostuva laite
kuvion 13 mukaisesti. Kytkimen tehtavéna on ottaa vastaan segmentista tulevia
kehyksid, tallentaa kehykset muistiinsa ja l&hett&dé ne eteenpéin oikeaan
segmenttiin. Tilanteessa, jossa kehys ei ole paéssyt perille, on tapahtunut térméys
ja kytkin lahettad kehyksen uudestaan. Samassa portissa olevalle kohteelle
tarkoitettua kehysta ei lahetetd muihin portteihin eika tallenneta muistiin. Kytkin
pitéa kirjaa siihen yhteydessa olevista laitteista, minka portin takana laitteet ovat,
niiden MAC-osoitteista ja muodostaa tiedoista taulukon. Taulukon perusteella
kytkin osaa ohjata kehykset oikeisiin portteihin. Mikali fyysisté osoitetta ei
osoitetaulusta 16ydy, lahettda kytkin sen ulos kaikista porteista (broadcast).
(Hakala & Vainio 2005, 84.)

KUVIO 13. Ciscon Catalyst 2960 sarjan 48-porttinen kytkin (Cisco 2013a)
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Kytkinten hankinnassa kannattaa kiinnittdd huomiota kytkimen osoitemuistin
suuruuteen, kapasiteettiin ja tukeen varayhteyksille seka tuettaviin

ominaisuuksiin. Hyddyllisia ominaisuuksia ovat seuraavat:

e STP (Spanning Tree Protocol) on protokolla, joka estaa haitallisten
silmukoiden syntymista ei-reitittavien aktiivilaitteiden valille. STP
mahdollistaa my6s automaattisten varayhteyksien yllapidon. Kaytanndssa
tdma tarkoittaa, etté aktiivisen linkin mennessa alas STP korvaa sen
varayhteydeksi maaratylla linkilla.

e RSTP (Rapid Spanning Tree Protocol) on samankaltainen protokolla kuin
STP, mutta parannetuilla vasteajoilla ja paivitetyilld ominaisuuksilla.

e VTP (Virtual Trunking Protocol) on protokolla, jolla laitteet voivat
muodostaa oman VVTP-verkon, jossa yksi osapuoli on VTP-palvelimen
(server) roolissa ja muut asiakkaiden (client) rooleissa. VLAN-tietokannan
hallinnointi tapahtuu VTP-palvelimissa, josta ne paivittyvét
automaattisesti asiakasroolissa oleviin osapuoliin.

(Hakala & Vainio 2005, 105; Cisco 2013b; Cisco 2013c.)

3.2 Reitittimet

Reititin on verkon aktiivilaite, johon voidaan kytked muita laitteita. Reitittimen
erikoispiirre on, etté reititin osaa reitittaa eli ohjata liikennetté eri verkkojen
(osoiteavaruuksien) valilla. Reititin toimii OSI-mallin tasolla 3,
verkkokerroksella. Verkkokerroksen tehtdvana on méaéritella datapakettien reititys
eri verkkojen valillg, priorisoida liikennetta ja lisata paketteihin loogiset osoitteet.
(Hameen-Anttila 2003, 47; Hakala & Vainio 2005, 139.)

Reitittimet kayttavat joko staattista tai dynaamista reititystd. Staattisessa
reitityksessa verkkojen osoitteet syotetddn manuaalisesti reititystauluun, ja
dynaamisessa reitityksessa reitittimet saavat tietoja verkon osoitteista toisilta
reitittimilta. Reititin ei tiedd, missa laitteet tai kohteet sijaitsevat verkossa, silla
tietdminen olisi epakaytannollista ja tilaa vievaa. Sen sijaan reititin tietdd, mihin

suuntaan liikenne kannattaa ohjata, seuraavalla taholle, joka ei valttamatta
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vieldkaan tiedd, missé kohde tarkalleen on. Reititin tietdd vain seuraavan tahon,
joka on kohdetta 1&hempé&na. Tehtdvien hoitamisesta huolehtivat tarkoitukseen
suunnitellut protokollat, joista lahiverkoissa kaytetaan lahinna IP-protokollaa
(Internet Protocol). Reitittimeen voidaan yhdistdd myds useita palomuurin
tehtdvid, kuten kohde- ja lahdeosoitteidenperusteella tapahtuva pakettisuodatus.
(H&meen-Anttila 2003, 47; Odom 2005, 267 - 268.)

DHCP (Dynamic Host Configuration Protocol) on verkkoprotokolla, jonka avulla
uudet lahiverkkoon liittyvat asiakaslaitteet voivat pyytda konfiguraatioasetuksia.
Néité konfiguraatioasetuksia ovat muun muassa IP-osoite, oletusyhdyskaytavé
(default gatewayn) ja DNS-palvelimen (Domain Name System) osoite. IP-
osoitteen pyytdminen on DHCP:n kaytetyin ja tarkein ominaisuus. (Meyers 2003,
38.)

IP-osoite eli Internet Protocol address on osoite, jonka avulla voidaan yksiloida
IP-verkon laite. Samassa verkossa ei saa olla kahta samaa IP-osoitteen laitetta eli
laitteen osoite pitdé olla ainutkertainen. IP-osoitteen avulla laite voi lahettaa ja
etenkin vastaanottaa IP-verkon liikennettd. IP-osoite on 32-bittinen bin&ariluku,
joka ryhmitetdan neljdén kahdeksanbittiseen lukuun, oktettiin. Helppouden vuoksi
IP-osoitteen oktetit kirjoitetaan desimaalimuotoon ja ne erotetaan toisistaan
pisteilld, esimerkiksi 192.168.0.254. (Hakala & Vainio 2005, 211; Odom 2005,
212.)

DHCP:n antama IP-osoite voi olla yll&pitajan etuk&teen maéarittelemalta I1P-
osoiteavaruusalueelta. Annettu IP-osoite on voimassa méaratyn ajan, jonka
jalkeen sen jatkokayttdon tarvitsee pyytaa lisdéd aikaa. Annetut IP-osoitteet
voidaan myos antaa osoitetta pyytavan laitteen MAC-osoitteen perusteella, jolloin
kyseisella laitteella olisi siind verkossa aina sama IP-osoite. (Meyers 2003, 327,
Hakala & Vainio 2005, 211 - 212.)

Oletusyhdyskaytava (default gateway) kertoo asiakaslaitteelle, mihin sen pitaa
lahettdd liikkenne, jolle asiakaslaite ei tiedé reititystd. DNS-palvelimen osoite on
tarked Internet-sivujen selaamisessa, silla ilman DNS-palvelinta olisi pakko
kayttad numeromuodossa olevia IP-osoitteita nimien sijaan. (Meyers 2003, 327;
Hakala & Vainio 2005, 240.)
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3.3 Palomuuri

Palomuuri on laite tai ohjelmisto, jolla voidaan estd& ulkoverkosta tulevat
hyokkaykset yrityksen tai kotikayttdjan sisdverkkoon. Palomuurit voidaan jakaa
kahteen eri perustyyppiin toimintansa perusteella, jotka ovat pakettisuodatin ja
sovellussilta. Pakettisuodattimet ovat yleisimpié ja edullisimpia ratkaisuja, jotka
perustuvat yleensé reitittimiin. Pakettisuodattimet vertaavat pakettien kayttamia
porttinumeroita ja IP-osoitteita palomuurille annettuihin maérayksiin ja tarpeen
mukaan hylkaavat paketin. Sovellussilta toimii kahden sovelluksen valissé, joista
toinen on suojatussa verkossa ja toinen sen ulkopuolella. Sovellussilta analysoi
kaiken lavitseen kulkevan liikenteen paketti paketilta ja poistaa seasta
vahingolliset paketit. Naiden palomuurien lisaksi on olemassa
hybridipalomuureja, joissa on seka pakettisuodattimen etta sovellussillan
ominaisuuksia. (Hadmeen-Anttila 2003, 81 - 83; Vainio & Hakala 2005, 347.)

CARP (Common Address Reduncancy Protocol) on protokolla, joka sallii useiden
isantien jakaa IP-osoiteryhméan samassa lahiverkossa. CARP:n avulla voidaan
luoda laiteklusteri, joka nédkyy muille verkossa olijoille yhtena laitteena. Taméa on
hyddyllistd etenkin palomuurien ja reitittimien kohdalla, koska laiteklustereilla
voidaan saada muun muassa vikasietoisuutta ja kuorman tasausta. Laiteklusterissa
voi esimerkiksi olla yksi aktiivinen paalaite ja loput varalla olevia laitteita, jotka
padlaitteen syysta tai toisesta lopettaessa toimintansa jatkavat paalaitteen roolissa.
CARP:n avulla varalaitteet voivat jatkaa paalaitteen tekemai tehtavad, jopa niin
nopeasti, ettei vaihdos haittaa litkenndintié tai osapuolet eivat huomaa mitéén
katkosta. (Countersiege 2013; Wikipedia 2013c.)

34 VLAN

VLAN (Virtual LAN) eli virtuaalildhiverkko on kytkimissa ja reitittimissa
kaytetty tekniikka, jolla yksittaiseen fyysiseen verkkoon voidaan tehda loogisesti
toisistaan erillaan olevia verkkoja, yleislahetysalueita (broadcast domain).
Yleislahetysalueella olevat laitteet vastaanottavat kaikki toistensa lahettdmat
yleisl&dhetykset. Yleislahetysalueen sisélld olevat laitteet eivat nde muihin alueisiin

eivétka voi vuorovaikuttaa muihin verkkoihin ilman liikenteen reititystd verkosta
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toiseen. Suurissa l&hiverkoissa yleisl&dhetysten (broadcast) méara saattaa kasvaa
niin suureksi, ettd maara alkaa vaikuttaa verkon toiminnallisuuteen ja ruuhkauttaa
kaistaa. Kokonaisverkon toiminnallisuutta ja kaistaa saadaan parannettua
jakamalla lahiverkon laitteet VLAN:Ila pienempiin verkkoihin, mitd on kuvattu
kuviossa 14. (Hakala & Vainio 2005, 93 - 94.)

VLAN1

Yleislahetys VLAN1:ssa.
Tulvita kehys vain
VLAN1:n portteihin.

VLAN2

Antti
0200.1111.1111

) yleisldahetys EO

Lotta
0200.3333.3333

Niina
0200.4444.4444

Laura
0200.2222.2222

VLAN1:n osoitetaulu

0200.1111.1111 EO
0200.2222.2222 E1

VLAN2:n osoitetaulu

0200.3333.3333 E2
0200.4444.4444 E3

kytkimen konfiguraatio:
VLANT1:n portit: EO,E1
VLAN2:n portit: E2,E3

KUVIO 14. Yleislahetyksen kuuluminen VLAN-verkossa (Odom 2005, 138)

Yleislahetys on lahetys, joka ethernetissa lahetetddn MAC-kohdeosoitteella
FF:FF:FF.FF.FF:FF. Yleislahetyksella ei ole tiettya kohdetta, vaan yleislahetys
yrittad tavoittaa kaikkia lahiverkon laitteita. Kytkimet ja toistimet jakavat
yleislahetyksen kaikkiin portteihin eli jokaiselle, joka on niissa kiinni.
Yleislahetykselld voidaan muun muassa selvittaa erindisi tietoja verkossa
olevista laitteista. (Odom 2005, 132; Wikipedia 2013k.)

VLANEeja voidaan kayttaa jakamaan verkkoa eri kéyttotarkoituksiin ja eri
kohderyhmille. Tilapdiset vierailijat voivat esimerkiksi tarvita paasya lahiverkosta

Internetiin ja l&hiverkon joihinkin palveluihin, mutta vierailijoiden ei kuitenkaan
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yleensa tarvitse paésta kaikkialle lahiverkossa. Tallaisessa tilanteessa
tietoturvallisuuden kannalta on hyvé rajata vierailijat eri verkkoon, mik& onnistuu
helposti VLAN:lla. Muita kohderyhmia VLAN-verkoiksi ovat esimerkiksi
tuotanto, hallinto, intranet, WLAN ja ekstranet. (Wikipedia 2013;.)

Asiakaslaitteiden VLAN-verkkoihin kuuluminen voidaan madaritella neljalla eri
perusteella: kytkimen portin perusteella, MAC-osoitteen perusteella,
verkkokerroksen palveluiden perusteella tai Policy-maéritysten avulla.
Porttiperusteisessa VLAN:ssa (port based VLAN) VLAN:iin kuuluminen
maaréaytyy sen perusteella, mihin kytkimen porttiin laite kytketdan ja mihin
VLAN:iin portti on mééritelty (kuvio 15). VLAN:sta toiseen vaihtaminen on
helpoimmillaan johdon vaihtamista kytkimen portista toiseen. Kukin portti voi
kuulua kerrallaan vain yhteen VLAN-verkkoon. Porttiperusteinen VLAN on
helppoa ja nopeaa pienen tydmaaransa vuoksi, silla laitteista itsestaan ei tarvitse
tietdd mitaan, vaan riittad tietad, mihin VLAN:iin laitteen tarvitsee olla
yhteydessé. (Hakala & Vainio 2005, 96 - 99.)
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KUVIO 15. Porttiperustainen VLAN (Hakala & Vainio 2005, 97)

MAC-osoitteeseen perustuva VLAN (MAC-based VLAN) toimii siten, etta

kytkimiin ja reitittimiin mééaritelld&n, mitkd MAC-osoitteet kuuluvat mihinkin
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VLAN:eihin (kuvio 16). MAC-osoite voi kuulua useampaan VLAN:iin. MAC-
osoitteen perustuva VLAN on ty6ladmpi vaihtoehto kuin esimerkiksi
porttiperustainen VLAN, silla yll&pidon tarvitsee maaritelld yksittaisille laitteille
VLAN:t, joihin laite kuuluu. Mé&arittelyjen jalkeen kytkimet voivat dynaamisesti
huolehtia VLAN:n uudelleenméarittelysté laitesiirtojen yhteydessé. (Jaakohuhta
2005, 157.)
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KUVIO 16. MAC-osoitteeseen perustuva VLAN (Hakala & Vainio 2005, 98)

Kolmas tapa toteuttaa VLAN perustuu OSI-mallin verkkokerrokseen (layer 3
based VLAN) ja vaatii kaytettavilta kytkimilta reititysominaisuuden (kuvio 17).
Reititysominaisuuden avulla VLAN:ja voidaan muodostaa aliverkkojen tai IPX-
verkkonumeron perusteella. Kytkimen portissa voi olla yksi tai useampi aliverkko

ja aliverkko voi olla useammassa kuin yhdessa portissa. (Hakala & Vainio 2005,

98.)
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KUVIO 17. Aliverkon perusteella luotu VLAN (Hakala & Vainio 2005, 99)

Policy-perusteinen VLAN (policy based VLAN) antaa mahdollisuuden ryhmitella
VLAN:eihin kuuluvat kéayttajat useilla eri perusteilla (kuvio 18). Kaytettavissa
olevat ryhmittelyn perusteet ovat verkko-osoite (MAC-osoite tai OSI-mallin 3-
tason osoite), protokollan tyyppi tai protokollien otsikoissa olevat muut tiedot ja
kohdat. (Hakala & Vainio 2005, 99.)
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KUVIO 18. Useiden kriteerien perusteella luotu VLAN (Hakala & Vainio 2005,
100)
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Jos verkossa on useita eri kytkimié kattavia VLAN:ja, tarvitaan kytkimien valille
trunking-protokolla, joka lisaa jokaiseen kehykseen lisgotsikon, ennen trunk-
yhteyden kautta l&ahetysta. Trunking-protokollan avulla vastaanottava kytkin
tietdd, mihin VLAN:iin kyseinen kehys kuuluu ja mihin kehys tulee valittaa.
(Odom 2005, 144 - 146.)

VLAN:n k&ytolle on useita tarkeitd merkityksia. Virtuaaliverkkojen avulla
voidaan parantaa tietoturvaa rajaamalla eri VLAN:ssa olevien kayttdjien paasya
fyysisesti samassa verkossa sijaitseviin toisiin laitteisiin. VLAN:lla voidaan
rajoittaa levitysviestialuetta pienemméksi isoissa verkoissa ja siten véhentéa
verkon ruuhkautumista ja kasvattaa lahiverkon tiedonsiirtokapasiteettia. VLAN:Ila
voidaan helpottaa verkon yllapitoa kéayttajien siirtyessa lahiverkossa paikasta
toiseen. (Jaakohuhta 2005, 157.)
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4 LANGATON LAHIVERKKO

Langattomassa lahiverkossa siirtotiend kaytetadn yleensa radiotietd ethernet-
verkoissa kaytettavan kaapeloinnin sijaan. Radiotien ohella langattomissa
lahiverkoissa kaytetédan joskus valosignaalia. Koska WLAN toimii ISM-
taajuuksilla (Industrial Scientific Medical) eli radiotaajuuksilla, joilla voidaan
toimia ilman erillista lupaa, WLAN on altis muiden lahteiden aiheuttamille
hairitille. Hairidtekijoitd ovat esimerkiksi mikroaaltouuni ja paallekkéin olevat
WLAN-ldhetykset. Hairididen liséksi langattoman lahiverkon suorituskyky on
ethernet-verkkoa pienempi, ja suorituskyky j&& usein 30 - 60 %:iin langattomien
verkkojen bittinopeudesta. (Geier 2005, 69, 76; Puska 2005, 21; Granlund 2007,
294, 299.)

Langattoman lahiverkon toiminta maéritellaan IEEE 802.11
-standardikokoelmalla, josta kdytetddn nykyéaan lyhennettd WiFi (Wireless
Fidelity). WiFi-sertifikaatti on WiFi Alliance -organisaation myontamé
sertifikaatti, jolla varmistetaan langattomien 802.11-lahiverkkotuotteiden, kuten
tukiasemien ja eri radiokorttien, minimivaatimukset seka yhteensopivuus muiden
laitteiden kanssa. (Geier 2005, 130; Granlund 2007, 293.)

4.1 Standardien vertailu

Langatonta lahiverkkoa suunniteltaessa on mietittava tarkkaan, valitseeko 2,4
GHz:n vai 5 GHz:n kaistan, silla jarjestelmat eivat ole suoraan yhteensopivia
keskenddn. Standardeista 802.11b ja 802.11g toimivat 2,4 GHz:n kaistalla,
802.11a 5 GHz:n kaistalla ja 802.11n kayttad molempia kaistoja hyvakseen.
Suomessa saa kayttaa kansallisten maaraysten mukaan kaikkia standardeja ilman
kayttdlupaa, kunhan laitteet tayttavat standardien maaraykset ja asetettuja
ldhetystehoja ei ylitetd. Valintaa tehtdessa on kiinnitettdva huomiota ainakin

seuraaviin asioihin.

e Maantieteellinen sijainti: 2,4 GHz:n langattomat lahiverkot on hyvaksytty
ldhes kaikkialla maailmassa, mutta 5 GHz:n kdytt6a langattomissa

lahiverkoissa on rajoitettu.
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e Suorituskyky: 2,4 GHz:n kaista mahdollistaa vain kolme ei-péaéllekkaistéa

kanavaa, kun taas 5 GHz:n kaistalla on mahdollista saada 12 ei-

paallekkaista kanavaa.

e Tilojen laajuus: 2,4 GHz:n kaistalla on pitempi kantavuus ja kaista vaatii

pienemman tukiasemien méarén kuin huonomman kantaman omaava 5

GHz:n kaista. Tosin joissakin tilanteissa 5 GHz:n kaistalla voi olla yhta

hyva kantama kuin 2,4 GHz:n kaistalla.

e Hairiot: 2,4 GHz:n kaistalla langattomiin lahiverkkoihin saattaa kohdistua

hairioita esimerkiksi langattomista puhelimista ja mikroaaltouuneista,

jotka heikentévat verkon suorituskykya. 5 GHz:n kaista on melko vapaa

hairioista.

e Yhteensopivuus: 2,4 GHz:n ja 5 GHz:n jdrjestelmat eivét ole suoraan

yhteensopivia, mutta nykyadén uudemmat laitteet on usein varustettu

kaksikaistaisella verkkokortilla, joka voi kayttad molempia jarjestelmia.

e Tietoturva: 2,4 Ghz:n jérjestelmé&ssa on enemman tietoturvaongelmia kuin

5 Ghz:n jarjestelmassa pidemmaén kantaman vuoksi.
(Geier 2005, 128 - 129.)

Taulukossa 4 on esitetty yhteenvetona eri 802.11-standardien tietoja. EIRP-teho

tarkoittaa suurinta sallittua tehoa.

TAULUKKO 4. Eri 802.11-standardien tiedot (Puska 2005, 46)

Standardi 802.11 802.11b 802.11a 802.11g 802.11n
Ratifioitu 1997 1999 1999 2003 2009
Mediat IR, RF RF RF RF RF
Hajaspektri-

tekniikka FHSS, DSSS |DSSS OFDM OFMD OFDM
Teoreettinen

bittinopeus 1ja2 Mbit/s |1, 2,5,5ja 11 Mbit/s |6 - 54 Mbit/s |1 - 54 Mbit/s|600 Mbit/s
Taajuus-alue RF:2,4 GHz (2,4 GHz 5 GHz 2,4 GHz 2,4ja5 GHz
Kanavia yhteensd [DS: 14 14 12 12

Ei-paallekkaisia

kanavia 3 3 12 3

EIRP-teho 100 mwW 100 mwW 200 mw 100 mW 100 ja 200 mW
Kayttokohteet sisa- ja ulkotiloissa vain sisatiloissa sisa- ja ulkotiloissa




31

4.2 CSMA/CA

Siirtotien varaaminen on siirtoyhteyskerroksen toiminto, jossa protokollat
maaraavat laitteiden datalahetysten jarjestyksen. Yleinen siirtotien
varausprotokolla sekd lankaverkossa ettd langattomassa verkoissa on CSMA,
jossa jokainen langaton verkkokortti osaa havaita muiden laitteiden tekemaét
lahetykset. CSMA/CA (Carrier Sense Multiple Access With Collision Avoidance)
on langattoman tietoliikenteen siirtotien varausmenetelmé, jossa kuvion 19
mukaisesti lahettdmista aikova osapuoli ensin kuuntelee, onko siirtotie vapaana,
kysyy lupaa tiedonsiirron aloittamiseen (RTS-viesti (Request to Send)) ja vasta
luvan saatuaan aloittaa tiedonsiirron (CTS-kuittaus (Confirm to Send). (Geier
2005, 59; Granlund 2007, 315.)

' Start

Assemble
a Frame
Is the NO W ait for Random
Channel Backoff Ti
Not Using IEEE B02.11 ldle? ac ime
RTS/CTS Exchange ]
YES

Transmit
Application Data

EMD

KUVIO 19. CSMA/CA:n toimintaperiaate (Wikipedia 2013a)
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CSMAJ/CA-varausmenetelmassa siis varotaan tekemasta tormayksia.
Lankaverkoissa kaytettavassa CSMA/CD-varausmenetelmassa (Carrier Sense
Multiple Access With Collision Detection) ainoastaan kuunnellaan, onko siirtotie
vapaa, ja sitten aloitetaan lahettaminen. CSMA/CD-varausmenetelmassa

mahdolliset tormaykset yritetd&n havaita jalkeenpdain. (Puska 2005, 29.)

4.3 Salaus

Langattomat l&hiverkot toimivat radiosignaaleilla, joiden kuuluvuutta on vaikea
rajoittaa tietylle alueelle ja tietyille kuulijoille (Puska 2005, 79). Jotta langattomiin
l&hiverkkoihin saadaan samanlainen suoja kuin perinteiseen kiintedén
lahiverkkoon, radiotielld kulkeva tieto salataan (Granlund 2007, 317). IEEE:n
802.11 -standardeissa on méaaritelty salausmenetelméat: WEP (Wired Equivalent
Protocol), WPA (Wi-fi Protected Access) ja WPA2 (Wi-fi Protected Access 2).
WEP-salaus on todettu epaturvalliseksi, WPA-salaus oli tarkoitettu véliaikaiseksi
ratkaisuksi WPA2-salauksen valmistumisen asti. Nykyaikana suosituin ja

suositelluin salaus on WPA2.

WEP-salaus oli ensimmaéinen IEEE 802.11 -standardissa vuonna 1999 maaritelty
salausmenetelma, joka kayttdd RC4-jonosalausta (Rivest Cipher 4). WEP-salaus
on sittemmin hylatty yleisesta kaytosta helpon murrettavuuden takia, joka johtuu
WEP-salauksessa kéytettavasta symmetrisestd, kiintedsta avaimesta.
Symmetrisyys tarkoittaa, ettd salattu teksti puretaan samalla avaimella kuin se
salataan kuvion 20 mukaisesti. WEP-salaus ei tarjoa riittdvaa tietoturvaa
useimmille yrityksille. Toisaalta kayttdméalla WEP-salausta voidaan estéa
ulkopuolisten langattomien lahiverkkojen vahinkokayttd, joka on avoimien
langattomien lahiverkkojen ongelma. (Geier 2005, 131; Puska 2005, 80.)
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yhteinen yhteinen
avain avain
salaus salauksen purku

tukiasema

kayttaja

KUVIO 20. Symmetrinen salaus (Geier 2005, 179)

WPA-salaus oli WiFi-allianssin pikaisesti tehty tilapdiseksi tarkoitettu ratkaisu
paikkaamaan WEP-salauksessa havaittuja puutteita. WPA-salaus ei pohjautunut
olemassa oleviin standardeihin, vaan sen toivottiin luovan suuntaviivat
valmisteilla olevalle IEEE 802.11i-standardille. Kiireen vuoksi WPA suunniteltiin
sellaiseksi, ettd sen pystyi ottamaan vanhoissa laitteissa kayttoon pelkélla
ohjelmistopdivityksella eli paivitys ei edellyttanyt uusien laitteiden ostoa.
(Granlund 2007, 320.)

WPAZ2 on IEEE 802.11i -standardin vuonna 2004 valmistunut salausmenetelma.
Toisin kuin WPA, WPA2 vaati laitekannan uudistuksen eli WPA2 ei pdivity
ohjelmistopaivitykselld. WPA2-salauksessa kaytetddn vuonna 2002 standardoitua
AES-jonosalaajaa (Advanced Encryption Standard). AES-jonosalaajalla on viisi
eri toimintamuotoa, ja WPA2 kayttad toimintomuotoa CTR (Counter), eli AES
CTR-jonosalaajaa. WPA2-salauksessa ei ole havaittu huolestuttavia heikkouksia,
ja sitd suositellaan kaytettdvan IEEE 802.11 -standardin vaihtoehdoista. (Granlund
2007, 317, 320 - 321.)
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5 PALOMUURIOHJELMISTOT

5.1 SmoothWall Express 3.0

SmoothWall Express on yksi tunnetuimmista Linux-kéayttojarjestelmaan
pohjautuvista ilmaisista palomuuriohjelmistoista, joka on suunniteltu kotikayttoon
seké pienille yrityksille. SmoothWall Expressistd on myos maksullinen versio,

jossa on enemman ominaisuuksia kuin ilmaisversiossa.

SmoothWall Expressin asentaminen on tehty helpoksi, eiké asentaminen vaadi
tuntemusta Linuxista. SmoothWall Expressin kdyttdminen on helppoa
selainkayttoliittymalld ja SmoothWall Expressin on suunniteltu toimimaan
hitaammilla ja vanhemmilla tietokoneilla. SmootWall Expressilla voidaan muun
muassa kontrolloida verkkoliikennettd, sisaan tulevaa ja uloslahtevéé seké sisdista
liikennettd. (Meredith 2010; SmoothWall 2013a.)

5.2 Zentyal 3.0

Zentyal on avoimen l&hdekoodin ilmainen ohjelmisto, joka ei ole pelk&staan
palomuuriohjelma vaan tekijat kuvailevat Zentyalia Linux-palvelimeksi, joka on
tarkoitettu pienille tai keskikokoisille yrityksille. Zentyal on tekijoidensa mielesta
vastine Windows Server -palvelinohjelmistolle. Zentyal pohjautuu Ubuntu-
jakeluun, ja Zentyal voidaan jalkiasentaa Ubuntu-kayttojarjestelmén asennukseen
tai asentaa kokonaan itsendisesti omilta asennuslevyilté. (Zentyal 2013c;
Wikipedia 2013l.)

Zentyal on palomuuriin liittyvien asioiden liséksi muuan muassa web-palvelin,
séhkopostipalvelin, tiedostopalvelin, pikaviestipalvelin, RADIUS-palvelin ja
Voice over IP -palvelin. Zentyalissa on helppokayttdinen selainkéayttoliittyma.
(Wikipedia 2013l.)

5.3 pfSense 2.0.3

pfSsense on ensisijaisesti avoimen l&hdekoodin palomuuri- ja reititinohjelma, joka

pohjautuu Unixin kaltaiseen kéyttojarjestelméan, ja siind on selainkéyttoliittyma.
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pfSensen perusjakelu sisaltd4 valmiiksi paljon ominaisuuksia, ja niita on
mahdollista laajentaa erikseen asennettavilla lisdosilla (kuten snort). pfSensea
kaytetdan yleensa reunapalomuurina, reitittimend, WLAN-tukiasemana, DHCP-
palvelimena ja VPN- paatepisteend. (Electric Sheep Fencing LLC 2013c; Electric
Sheep Fencing LLC 2013a; Wikipedia 2013g.)

pfSensen version 1.2.x minimivaatimukset laitteistolle ovat 100 MHz:n Pentium-
tasoinen prosessori ja 128 MB kayttomuistia. Liséksi kovalevyasennukseen
vaaditaan CD-asema ja 1 GB kovalevytilaa. Laitteiston vaatimukset riippuvat
myos kéytosta ja esimerkiksi palomuuri- ja reititink&ytossa lilkenteen méaarasta,
nopeudesta ja tyypistd. pfSensen tilavaatimuksiin vaikuttaa myos se, asennetaanko
siihen perusosan liséksi lisdosia, logitetaanko liikennetta ja kuinka suuren
tilataulun liikenne aiheuttaa. (Electric Sheep Fencing LLC 2013d.)

pfSense on ominaisuuksiltaan kilpailukykyinen kaupallisten palomuurien kanssa,
ja joissakin tapauksissa siind on jopa enemman ominaisuuksia. pfSensen
palomuuri on tilallinen, ja silla voi suodattaa TCP- ja UDP-liikennetta lahde- ja
kohdelP:n perusteella, IP-protokollan perusteella ja lahde- ja kohdeportin
perusteella. pfSensen muita ominaisuuksia ovat seuraavat:

e tilataulu

e NAT (Network address translation)

e CARP

e kuorman tasaus

e VPN

e [Psec (Internet Protocol Security)

e OpenVPN

e historialliset raportointigraafit ja tosiaikaiset monitorointigraafit

e dynaaminen DNS

e DHCP-palvelin ja -relay.
(Electric Sheep Fencing LLC 2013b.)
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5.4 Palomuuriohjelmistojen vertailu

SmoothWall-, Zentyal- ja pfSense-palomuuriohjelmistojen vertailu on rajattu
Taitaja2014-tapahtuman verkkosuunnitelman olennaisiin ominaisuuksiin.
Vertailtavissa palomuuriohjelmistoissa ja palomuuriohjelmistoissa on ylipaataan
olemassa paljon muitakin ominaisuuksia. Taulukossa 6 vertaillaan
palomuuriohjelmistojen vdhimmaisvaatimuksia, jotka asennettava ohjelmisto
vaatii jarjestelméltad. Taulukosta 5 selviéé, etta pfSense on
vahimmaisvaatimuksiltaan hyvin samankaltainen kuin SmoothWall Express ja
etta Zentyal vaatii erikoisen paljon prosessoria, muistia ja kovalevya muihin
vertailtaviin palomuureihin nédhden. Zentyalin vahimmaisvaatimukset selittyvat
silla, ettd Zentyal on enemman kuin palomuuriohjelmisto ja Zentyal luokittelee
itsensé palvelinohjelmistoksi. Taitaja2014-tapahtuman verkkoliikenteen maaréa ei
etukateen tiedetd tarkkaan, ja koska palomuuriohjelmiston suorituskyky seka
skaalautuvuus ovat taysin riippuvaisia véhimmaisvaatimuksista yli jaévista
resursseista, vaikuttaa Zentyal vahimmaisvaatimusten osalta huonoimmalta

vaihtoehdolta.

TAULUKKO 5. Vertailtavien palomuuriohjelmistojen vdhimmaisvaatimukset
(Electric Sheep Fencing LL 2013d; SmoothWall 2013b; Zentyal 2013a)

Vahimmaisvaatimukset | Zentyal 3.0 SmoothWall | pfSense
Express 3.0 [2.0.3

Prosessori Pentium 4 tai Pentium 200 |Pentium
vastaava MHz 100 MHz

Muisti 2GB 64 MB 128 MB

Kovalevy 80GB 1GB 1GB

Taulukossa 6 vertaillaan palomuuriohjelmistojen ominaisuuksia ja taulukosta
néhdéan, ettd SmoothWall Expressista puuttuu useita testauksen kannalta
olennaisia ominaisuuksia, kuten DHCP Relay, VLAN, kuorman tasaus ja

vikasietoisuus. Naiden lisaksi myds SmoothWall Expressin ulosléhtevan
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litkenteen kontrolli on rajoitettu. SmoothWall Expressin puuttuvat ominaisuudet

ovat niin merkittavia, ettei sitd voi harkita kéytettavéksi Taitaja2014-

tapahtumassa. Zentyalin ominaisuudet DHCP relayta lukuun ottamatta ovat

riittavat. Zentyalin ja pfSensen olennaisimmat ominaisuudet ovat lahes samalla

viivalla, kuitenkin pfSensen ollessa hiukan parempi. Sekd Zentyal ettd pfSense

sopisivat ominaisuuksiltaan Taitaja2014-tapahtuman palomuuriksi.

TAULUKKO 6. Vertailtavien palomuuriohjelmien ominaisuuksia (Electric Sheep
Fencing LLC 2013b; SmoothWall 2013b; Zentyal 2013b)

SmoothWall

Ominaisuus express Zentyal pfSense
Tilallinen palomuuri ja tutkiminen On On On
Ulosléhtevan liikenteen kontrolli Rajoitettu On On
WebGUI On On On
DHCP On On On
DHCP relay Ei Ei On
NAT On On On
VLAN Ei On On
Vikasietoisuus Ei On On
Kuorman tasaus Ei On On

On,
Intrusion Detection System On On lisapaketti

Testaukseen ei valittu SmoothWall Expressid, sen puuttuvien ominaisuuksien

vuoksi, eikd Zentyalia, koska sen vahimmaisvaatimukset ovat liian isot. pfSense

valikoitui reitittimen ja palomuurin rooliin muiden vaihtoehtojen sijaan, koska

pfSensesté 16ytyvat tarvittavat ominaisuudet, pfSense on ilmainen,

vahimmaisvaatimukset ovat kohtuulliset ja koska pfSense on tuttu ohjelma

Taitaja2014-tapahtuman LAMK:n puolen henkildstolle. pfSenseé on kéytetty

LAMK:n kaytossa hyvin tuloksin esimerkiksi Salpausselén kisoissa useampana

vuotena. pfSense ei vaadi erillisia laitehankintoja, koska sen ajamiseen ei tarvita

kuin perustietokone, ja se saatiin lainaan LAMK:n tietoliikennelaboratoriosta.
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6 TIETOVERKON SUUNNITTELU JA TESTAUS

6.1 Taitaja2014-tapahtuman verkkotarpeet ja tilat

Ennen varsinaisen suunnittelun ja testaamisen aloittamista perehdyttiin
Taitaja2014-tapahtuman verkkotarpeisiin ja tilaan, jossa tapahtuma jarjestetaan.
Taitaja2014-tapahtuma pidetddn Lahden Messukeskuksessa (kuvio 21), ja
verkonsuunnittelun kannalta olennaisin osa tapahtumasta tapahtuu enimmakseen
halleissa B, C, D ja E (taulukko 7) seka Messukeskuksen péésisaankaynnin
pysakdintialueella. Liséksi A-hallissa on ajoittain varsinaisesta kilpailuohjelmasta

poikkeavaa ohjelmaa.

KUVIO 21. Lahden Messukeskuksen ilmakuva vuodelta 2006 (Lahden Messut
2013a)
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TAULUKKO 7. Lahden Messukeskuksen tilaisuuksiin kaytettavat tilat (Lahden
Messut 2013b)

Messukeskuksen halli Pinta-ala
A-halli (Suurhalli Areena) 3395 m*
B-halli (Suurhalli Treeni) 4 495 m*
C-halli (Salpausselka Halli) 4085 m*
D-halli (Vesijarvi Halli) 1375 m*
E-halli (Lahti Halli) 3875 m*

Verkkosuunnitelman tekemisen kannalta tarkeimmat tiedot olivat
tyopisterasioiden maaré ja sijainti halleissa. Tyopisterasiat sijaitsivat hallien
seinissé ja tukipilareissa, ja niiden sijainnit nakyvat kuviosta 22. Tésta poiketen B-
hallin pysékointialueen puoleisen ovien lahelld oleva tyOpisterasia sijaitsi
sédhkdjohtokourussa, useamman metrin korkeudella lattiasta. Tyopisterasiat olivat

padsaantoisesti 2-osaisia, joissakin harvemmissa tapauksissa 4-osaisia.

Verkkosuunnitelman tekemiseen vaikuttivat tydpisterasioiden ohella mahdollisuus
kayttadé kaapeloinnin apuna B-hallissa kolmen metrin korkeudella tukipalkkien
suuntaisesti kulkevaa vaijeria. D-hallissa ulkoseinan kahden oven valiseen tilaan

tarvittava kaapelointi on vedettdva matalamman oven yli.
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KUVIO 22. Pohjakuva Lahden Messukeskuksen tiloista ja Taitaja2014-
tapahtuman konepaikkojen tarvemé&arasté (Taitaja2014 2013)

Taitaja2014-tapahtuman tietotekniset tarpeet ovat varsin mittavat. Kilpailussa on

lahemmaksi 50 lajia, ja jokainen laji vaatii oman toimitsijoille tarkoitetun
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tietokoneen sek& vaihtelevan mééran tietokoneita lajin kilpailijoiden kayttoon ja
lajin kilpailun toteuttamiseen. Tietokoneiden mé&ra on suuntaa antava ja tulee
elaméan viela tapahtuman aikana. Nykykaésityksen mukaan méara jakautuu

Messukeskuksen tiloihin seuraavasti:

e B-halli: 92 tietokonetta

e C-halli: 9 tietokonetta

e D-halli: 4 tietokonetta

e E-halli: 32 tietokonetta

e Messukeskuksen pysakdintialue: 1 tietokone
Yhteensa 138

Jarjestajatahon linjauksen perusteella verkkokapasiteetti pyritddn mitoittamaan
niin, etta jokaista oikeaa tarvetta kohden on yksi varapaikka. Tamén vuoksi

verkko mitoitetaan 276 tietokoneelle laskennallisen arvon 138 sijaan.

Tapahtumassa tarvitaan oma verkko toimitsijoille, kilpailijoille ja yleisolle seka
tietokoneet ja verkot -lajille. Toimitsijoiden pitéa paasta langallisesti ja
langattomasti sisdverkon pisteenlaskupalvelimille, tulostimiin ja Internetiin.
Kilpailijoiden pit&& paasta langallisesti Internetiin ja mahdollisesti tulostimiin.
Yleison pitéa paastd langattomasti Internetiin. Tietokoneet ja verkot -lajin pitaa
langallisesti paasta Internetiin muusta kilpailusta fyysisesti ja loogisesti erillaan

olevan oman verkon ja laitteiston kautta.

WLAN-yhteys Internetiin pitaa olla kéytettavissa kaikissa Messukeskuksen
halleissa, my0s hallissa A, jossa ei ole varsinaista kilpailutoimintaa, sek&
pysakdintialueella ja Messukeskuksen aulassa. Verkkotulostimia tulee kaksi

kappaletta jokaiseen halliin.

6.2 Suunnittelu ja testaus

Ennen verkkosuunnitelman suunnittelun ja testauksen alkamista oli tiedossa, etta
Taitaja2014-tapahtuman laitteisto kytkimen osalta on Ciscon 2960S. Tama johtui
siitd, ettd jarjestgjataho (Salpaus/PHKK (Paijat-Hameen Koulutuskonserni)) on

kayttanyt muussa aikaisemmassa kaytossa tata kytkintd, joten sen toimivuus on
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kaytOssé testattu. Jarjestdjataholla ei ole tarpeeksi samanmallisia kytkimia
valmiina, joten niitd hankitaan lis&4, ja ne tulevat lainaan Taitaja2014-
tapahtumaan. Taitaja2014-tapahtuman jalkeen niita voidaan hyodyntadd muussa
kaytossa. Ciscon 2960S-kytkin on Taitaja2014-tapahtuman verkkototeutuksen
kannalta hyvinkin riittdva teholtaan, kapasiteetiltaan, ominaisuuksiltaan ja
luotettavuudeltaan. Verkkototeutus ei vaadi sellaisia ominaisuuksia tai

erikoisuuksia, joita valtaosasta peruskytkimista ei l6ytyisi.

Laite- ja verkkotestaukset suoritettiin LAMK:n tietoliikennelaboratorion tiloissa.
Testauksissa tutustuttiin laitteisiin, niiden ominaisuuksiin ja sitten pystytettiin
riittdvan kokoinen verkko, jolla voitiin simuloida varsinaisessa Taitaja 2014-

tapahtumassa kéytettdvaa verkon rakennetta ja toimintaa olennaisilta osilta.

Verkon suunnittelu ja testaaminen seka aktiivilaitteiden testaaminen eivat
valttamatta ole erillisid toimenpiteitd, vaan ne voidaan tehdé toisiansa tukien,
limittéin. Pelk&n teoreettisen suunnittelun varaan pohjautuva uusi verkko voi
kohdata yllattavia ongelmia, joten suunnitelman testaus on tarkead. Verkon
testaamisessa laboratorio-olosuhteissa tuo omat haasteensa, silla on hankalaa
luoda kooltaan, litkennemadraltd, asiakaslaitemaéaraltaan ja liikenteen
monimuotoisuudelta vastaavaa verkkoa kuin todellisuudessa. Kuten aikaisemmin
todettiin, kdytettavan kytkimen malli oli tiedossa jo ennen testauksia ja sen
suoriutuminen kenttdolosuhteissa on tuttua, joten testauksissa keskityttiin
verkontoteuttamiseen valittujen verkkotekniikoiden ja kytkimien asetuksien

testaamiseen.

Laite- ja verkkotestauksiin saatiin lainaksi PHKK:Ita kaksi kytkintd, jotka ovat
hyvin samankaltaisia toiminnaltaan ja ominaisuuksiltaan kuin varsinaisessa
Taitaja2014-tapahtumassa todennékgisesti kdytettavat kytkimet. Testauksissa
kaytettavat kytkimet olivat Ciscon 24-porttisia 2960G-mallin kytkimid (kuvio 23).
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KUVI0 23. Ciscon 24-porttiset 2960G-mallin kytkimet

Testaamisessa ei kédytetty mitdan valmista suunnittelumallia, vaan
testisuunnitelmaa laadittiin kohta kohdalta edellisten tulosten pohjalta jarkeilya ja
omaa ja opinndytetyon teknisen puolen ohjaajan harkintakykya kayttaen.
Testiverkon rakentaminen aloitettiin pienesta ja sita kasvatettiin asteittain.

6.3 Testaus 1: perusverkko, VLAN ja VTP

Ensimmaisen testauksen ideana oli toteuttaa kuvion 24 mukainen verkkotopologia
ja saada tybasemalle yhteys Internetiin kytkimien l&pi. Kytkimissa kaytettiin
VLAN:ja, ja kytkinten kesken VLAN:ja hallinoitiin VTP:II&. Laitteistona tassa

testauksessa oli kaksi kytkintd, tydasema ja Internet-yhteys.

VLAN11 Trunk VLAN11

Tybasema Kytkin 2 Kytkin 1 Internet

KUVIO 24. Testauksen 1 verkkotopologia
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VLAN:ien luonnissa kytkimen tietokantaan pitad ensin luoda VLAN, sitten luotu
VLAN liitetaan tiettyyn liityntaan ja lopuksi liitynnan tyyppi maaritelld&n access-
tai trunk-tyyppiseksi. Liitynnan access-tyyppia kaytetdan yhden VLAN:n
lilkennoidessa ja trunk-tyyppid kaikkien VLAN:ien litkenndidessa. Trunk-tyyppid
kaytetdan liitynndissa, jotka ovat kiinni toisissa kytkimissa, palomuureissa tai

reitittimissa.

Testauksen kytkimet numeroitiin 1 ja 2. Ty6asema liitettiin kytkimeen 2, joka
liitettiin kytkimeen 1 ja kytkin 1 liitettiin Internetiin. Ty6asema kiinnitettiin
kytkimen 2 porttiin, joka oli VLAN:ssa 11. Kytkinten vélisessa kytkenndssa portit
olivat VLAN:n trunk-tilassa eli valittivat kaikkien VLAN:ien liikenteen.
Kytkimen 1 Internetiin kiinni oleva portti oli VLAN:ssa 11.

VTP:n idea on, ettd VLAN:t voidaan luoda kytkimeen, joka toimii VTP-
palvelimena, ja verkon muut kytkimet saavat tiedot VLAN:eista VTP-
palvelimelta. Kytkin 1 oli verkon reunakytkin ja toimi VTP-palvelimena, kytkin 2
toimi VTP-asiakkaana. VTP luotiin kytkimeen globaalissa konfiguraatiotilassa
komennoilla VTP domain/mode/password/version. VTP:lle tarvitsee maéaritella
ainakin VTP-verkon nimi, johon kytkin kuuluu (domain), VTP:ssé kédytetty
salasana (password) ja onko kytkin VTP-palvelin vai -asiakas (mode).
Testauksessa VTP-palvelimena olevana kytkimell&l luotiin VLANeja ja tiedot

niista siirtyivat onnistuneesti VTP-asiakkaana olevaan kytkimeen 2.

Vaihtoehdossa, jossa VLAN:a ei olisi kaytetty kytkimissa laisinkaan, olisi
kaikkien osapuolten vélinen liikenne tapahtunut samassa verkossa. Talldin
teoriassa kaikilla osapuolilla olisi ollut mahdollisuus liikenndida kaikkien
verkossa olevien kanssa, miké olisi ollut tietoturvan kannalta todella huono
vaihtoehto. Jos t&ssé tilanteessa paésyé olisi haluttu rajoittaa jonnekin,
rajoittaminen olisi pitdnyt tehdé siind laitteessa, johon paasya ei haluta. Erillisen
palomuurin k&yttaminen laitteissa, johon paésya halutaan rajata, olisi ollut

resursseja tuhlaavaa ja joissakin tapauksissa mahdotonta.
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Toinen vaihtoehto liikenteen rajoittamiseen tapauksessa, jossa ei ole kaytossa
VLAN:a, olisi kdyttaa reitittimi&, joihin olisi maéritelty laitteiden tai verkkojen
paasy toisiin laitteisiin tai verkkoihin. Reitittimien kayttd VLAN:ien sijaan olisi
tarkoittanut aivan erilaisen, monimutkaisemman ja enemman kaapelivetoja
tarvitsevan topologian kayttoad. Reitittimet olisi pitényt sijoittaa topologiassa
lahemmaksi verkonkayttajid, ja jokaisessa reitittimen portissa olisi voinut olla
vain yhdentyyppisen verkon laitteita, jotka saisivat lilkenndida keskenaan. Tama
olisi lisannyt myos kustannuksia, silla reitittimisséd on huomattavasti vahemman
portteja kuin kytkimissé ja reitittimet ovat paljon kalliimpia kuin kytkimet.
Lisaksi reitittdminen vaatii enemman prosessoritehoa kuin kytkimien toiminta,
joten verkon toteutuksessa reitittimid kannattaa maaréallisesti kayttad vahemman
kuin kytkimia.

Jos VLAN olisi ollut MAC-pohjainen, tietoturva olisi ollut parempi ja ainoastaan
etukateen tiedetty laite olisi liitetty tiettyyn VLAN:iin. Haittapuolena MAC-
pohjaisessa VLAN:ssa olisi lisddntynyt tydbnmaaéra, silla pitdisi tietdd kaikkien
laitteiden MAC-osoitteet etukéteen tai sitten tuntemattomien laitteiden MAC-

osoitteet pitéisi lisatd verkon ollessa jo kaytossa.

Tassa vaiheessa, kun Taitaja2014-tapahtuman laitteet eivat ole vield tiedossa, ei
voida sitoutua MAC-pohjaiseen VLAN:iin. Toisaalta MAC-pohjainen VLAN on
mahdollista ottaa kayttoon tapahtuman aikana, mikali sen kayttamista ei koeta
olennaisesti rasittavan kayt0ssa olevia resursseja, hidastavan laitteiden
kayttoonottoa tai niiden kayttajia.

6.4 Testaus 2: palomuuri ja perusverkko

Testauksessa 2 ideana oli konfiguroida perusasetukset palomuuriin, lisata
palomuuri testauksen 1 verkkotopologiaan ja testata palomuurin toimintaa
kaytanndssa. Palomuuria lukuun ottamatta laitteisto oli sama kuin testauksessa 1.

Palomuuri sijoittui Internetin ja kytkimen 1 valiin kuvion 25 mukaisesti.
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Tybasema Kytkin 2 Kytkin 1 Palomuuri  Internet

KUVIO 25. Testauksen 2 verkkotopologia

Palomuuriksi valittiin pfSense-ohjelma ja testaus aloitettiin pfSensen asennuksella
tyhjaan tydasemaan. Asennuksessa komentoriviltd méariteltiin, mitk& ty6aseman
verkkokortit toimivat WAN- ja LAN-yhteytend, ja luotiin VLAN-liitynta LAN-
liitynndan alle. Tamaén jélkeen pfSensed oli mahdollista konfiguroida LAN-
liitynndssa kiinni olevalla laitteen webselaimella ja sitd kautta tehtiin asennus

loppuun sek& konfiguroitiin perusasetukset.

Varsinaisessa testissd pfSenseen luotiin LAN-liitynnén alla olevalle VLAN-
liitynnalle palomuurisééanto, joka sallii VLAN:n liikenteen Internetiin.
Palomuurisddnnon toimivuus testattiin vaihtamalla tydasema, jonka paasya
Internetiin testattiin, eri porttiin ja VLAN:iin kytkin 2:ssa. Pfsensen palomuuri
estad oletuksena kaiken liikenteen, ellei sitd ole sallittu. T&sta syysté aina kun
tydasema oli eri VLAN:ssa kuin salliva palomuurisédant, yhteytta Internetiin ei

ollut. Palomuuriséanto ja verkko toimivat testissa niin kuin pitikin.

Vaihtoehtona olisi ollut oman, erillisen palomuurin asentaminen jokaiseen
laitteeseen, jos verkossa ei olisi ollenkaan kéytetty palomuuria eika reititinta.
Merkittavin haitta olisi ollut verkon ulkoapdin tulevan liikenteen taysi paasy
omaan siséverkkoon. liman verkossa olevaa reititintd VLAN-verkkojen
kayttamisen hyoty olisi havinnyt kokonaan ja VLAN-verkkojen vélinen

litkenndinti ei olisi ollut mahdollista.
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6.5 Testaus 3: CARP, VLAN ja DHCP

Testauksessa 3 luotiin kytkimiin VLAN:ja kattamaan Taitaja2014-tapahtuman
tarpeet ja pfSensella testattiin VLAN:ien palomuurisdannét, CARPia, DHCP:t4 ja
NAT poolia. Testauksen 2 pfSensen perustoimintojen testauksen jalkeen alettiin
tutkia pfSensen vikasietoisuuden parantamista tuomalla rinnalle varakone ja
kayttamalla niiden valilla CARP:a (kuvio 26). CARP:n avulla pdékoneen
hajotessa varakone ottaa paékoneen tehtdvat lennossa ja jatkaa sen roolissa saman
tien. CARP:n kaytto edellyttad, ettd laitteiden valilla otetaan kayttoon vain
CARP:n osapuolten véliseen liikenngintiin tarkoitettu verkkokortti. Verkkokortin
liitynnélle annettiin nimi CARPSYNC ja niille luotiin IP-osoitteet: pd&dkone
192.168.11.11 ja varakone 192.168.11.12. CARP:n osapuolille méariteltiin
pfSensestd, onko laite paakone (master) vai varakone, ja molempiin laitteisiin
madriteltiin vastapuolen IP-osoite seka se, ettd synkronisointi on paalla.
Pa&koneeseen maériteltiin synkronisoitavat asiat ja varakoneen tunnukset, jotka

paakone tarvitsee tietojen synkronisointiin.

@J TybGasema
VLAN

Kytkin 2 — Taitaja02
Trunk

Kytkin 1 — Taitaja01
Trunk

pfSense paékone
CARP
pfSense varakone

(&
(/i

] Internet

KUVIO 26. Testauksen 3 verkkotopologia
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CARP:n toiminta vaatii, ettd molemmille koneille on luotu jokaiselle VLAN-
liitynnalle virtuaali IP. Virtuaali IP on laitteiden yhteinen IP, jona pfSenset
nakyvét muulle verkolle yhtend. CARP:n yhtena etuna on se, etta se synkronoi
monia tietoja osapuolten valillg, jolloin hallinnointi ja muutokset esimerkiksi
palomuurisaantoihin tarvitsee tehda vain padkoneeseen. Mutta kaikkiin osapuoliin
on laitettava kdsin muuan muassa liitynnat, virtuaali IP:t ja VLAN:L.

Jos CARP:a eli vikasietoisuutta ei olisi kdytetty pfSense-laitteiden valilla, niin
vikasietoisuuden tuoma lisdvakuutus varalaitteesta olisi poistunut vaikuttamatta
verkon toiminnallisuuteen. Todennékdisyys, etta pfSense-laite olisi lakannut
toimimasta kesken tapahtuman, on pieni, eik& verkossa ole muuallakaan
panostettu vikasietoisuuteen. CARP:n tuoma lisdkapasiteetti kuorman tasauksen
muodossa on arvokas lisd, koska Taitaja2014-tapahtuman verkkoliikenteen maara
tai piikit on t&ssé vaiheessa arvailujen varassa, eli pienell& rahallisella sijoituksella
ja tyovaivalla saatu lisakapasiteetti kannattaa hy6dyntaad edes varmuuden varaksi.
CARP:n suunnittelu, tekeminen ja yllapitdminen on varsin helppoa ja laitteisto on

vaatimuksiltaan pieni.

Vikasietoisuuden parantaminen koko verkossa olisi vaatinut topologiaan
silmukoita tai useampia reittejé ainakin verkon avainkohtiin. Vikasietoisessa
verkossa olisi voitu kéyttaa logiikkaa, jossa on padyhteyksia varayhteyksineen tai
liikenteelle olisi ollut monta reittia ja useasta reittivaihtoehdosta reitin olisi

paattanyt verkon aktiivilaitteet.

CARPInN testauksien loputtua luotiin kytkimiin useampia VLAN-verkkoja ja
niiden liikenndintia pyrittiin rajoittamaan pfSensen palomuurisaannailla niin, etta
VLAN-verkot pystyivat liikenndimaan vain haluttuihin muihin VLAN-verkkoihin
seka joissakin tapauksessa Internetiin. pfSensen VLAN:ien vélisten
palomuurisaantdjen testaamisessa kéytettiin tydasemasta jokaiseen VLAN-
verkkoon ja Internet-yhteyden virkaa simuloivaa IP-osoitteeseen 8.8.8.8
kohdistuvaa jatkuvaa pingausta (kuvio 27). Pingauksien ollessa paalla vaihdettiin
tydaseman porttia kytkimessa yksitellen jokaiseen VLAN:iin ja tarkastettiin, ett4
palomuurisaannot toimivat halutulla tavalla ja jokaisesta VLAN:sta oli yhteys
niihin VLAN:eihin, joihin oli tarkoituskin.
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KUVIO 27. pfSensen VLAN:ien vélisten palomuurisédantojen testaus

pingaamisella

VLAN-verkkojen tekemisessa logiikka, jolla VLAN-verkkoihin kuuluvat laitteet
jaotellaan, voi olla hyvinkin erityyppinen. Mita pienempiin loogisiin osiin
laiteryhmét pystytadn jakamaan, sen tarkemmin niiden liikenngintia voidaan
pelkallda VLAN-verkkoon kuulumisella rajoittaa ja sdédelld. Suurempi mééra
VLAN-verkkoja tarkoittaa my6s suurempaa maaraa palomuurisaéntoj, joilla

VLAN-verkkojen valista liikenndintia mahdollistetaan ja reititetaan.

Myaoskaan palomuurisaédnndissé ei ole yhté oikeaa ratkaisua, vaan niiden
laatiminen on mahdollista monella eri logiikalla ja sama toiminnallisuus voidaan
toteuttaa useammalla tavalla. Testatuissa s&dnnoissa noudatetaan jarjestajatahon
linjauksia. Vaihtoehtoisesti palomuurisaannot olisi voitu maaritell& paljon
tarkemmiksi ja yksityiskohtaisemmiksi kayttdmalla saannoissé litkenteen

tarvitsemia tarkkoja portteja, verkkoprotokollaa seka l&hde- ja kohdeosoitteita.

Tarkemmat palomuurisaannét olisivat edellyttédneet tarkempaa tietamysta
verkosta, verkon kayttajista, laitteista ja verkon kayttotarkoituksista. Taitaja2014-
tapahtuman verkon tarkempi verkkoliikenne ei ole t&ssa vaiheessa tiedossa, mutta

palomuurisaantdja on mahdollista tarkentaa tulevaisuudessa verkon ja sen
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suunnitelman tarkentuessa. Tarkempien palomuurisdéntdjen huonona puolena on
se, etta verkon eldessé ja muuttuessa tulisi helpommin ongelmia verkon
toimivuudessa. Taitaja2014-tapahtuman kaltaisessa tapahtumassa toimivuus ja
toimintavarmuus ovat ensisijaisia asioita ja tietoturva tulee vasta naiden jélkeen.
Lis&ksi tarkemmat palomuurisdannét tarvitsevat perusteellisempaa suunnittelua
seka testaamista, koska ndista tarkemmista séannoista saatu hyoty héavia, jos

verkko ei toimikaan kaikilta osin niin kuin sen tarvitsisi.

VLAN:ien luonnin ja palomuurisédénttjen jalkeen testattiin pfSensen DHCP-
palvelinta. Koska Taitaja2014-tapahtumaan oletetaan tulevan vékea niin paljon,
ettd julkisia IP-osoitteita ei olisi mitenka&n ollut tarpeeksi edes kaikille verkon
laitteille, tapahtuman vierailijoista puhumattakaan. Verkossa pitéé ottaa kayttoon
DHCP-palvelin, jonka avulla kayttoon saadaan riittavasti IP-osoitteita. Kukin
VLAN on omassa aliverkossa ja siten tarvitsevat DHCP:Ile oman erillisen DHCP
poolin, IP-avaruuden, josta IP-osoitteita jaetaan VLAN:n laitteille. DHCP:n
kayttoonotto pfSensessé oli varsin helppoa; liityntdihin tarvitsi vain laittaa DCHP
paalle, maaritella IP-alue, jolta liitynndn laitteet saavat IP:n, mééritella gatewayksi
pfSensen yhteinen virtuaali IP. Vaikein asia oli paattda DHCP poolin IP-alueen
koko.

Jos DHCP-palvelin olisi ollut kéytetyn pfSensen sijaan erillinen laite, pfSensessa
olisi kaytetty DHCP-relayta. Talldin IP-osoitteiden hallinta ja jakelu olisi ollut
tehokkaampaa, selkedmpad ja kéytossa olisi ollut enemman ja syvéllisempié
DHCP:hen liittyvia toimintoja ja asetuksia. Huonoja puolia olisivat kokonaan
uuden laitteen hankkiminen, asentaminen, konfigurointi ja kayttoonotto. Tamén
tyon puitteissa ei erillista DHCP-palvelinta otettu kayttdon, mutta varsinaisessa

Taitaja2014-tapahtumassa erillisen DHCP-palvelimen kayttdminen mahdollista.

Kun verkossa on DHCP ja NAT kéytossa kaikki sisaverkon laitteet nakyvat
ulkomaailmaan liikenndivéan yhdesté IP-osoitteesta ja/tai useammasta portista.
NAT poolilla voidaan lisatd ulkoverkon IP-osoitteiden méaaraa, joina sisaverkon
liikenne ndkyy. Testauksien 3 aikana WAN-liitynnan IP-osoite taytyi tulla
DHCP:n kautta olosuhteiden pakosta, joten NAT poolia ei ollut mahdollista

testata kuin teoreettisesti. Testeissa kuitenkin selvisi, mista pfSensen valikoista ja
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miten NAT poolin saa halutessaan tehtya. Valikosta Firewall:NAT:Outbound
voidaan vaihtaa automaattisen NAT-s&antdjen luonnin sijaan manuaalinen
séantdjen luonti. Manuaalisesti voidaan maaritella saantdja, kuten mika

aliverkkoavaruus NAT:taan ja mihin ulkoverkon IP-osoitteeseen (kuvio 28).

Firewall: NAT: Outbound o
ot orvart | 11 [RE
Mode: (® Automatic outbound NAT rule generation ) Manual Outbound NAT rule generation
(IPsec passthrough included) (AON - Advanced Outbound NAT)
Mappings:
Source . Destination NAT Static . ;
Interface Source Port Destination Port NAT Address Port Port Description l_.g
|:| WAN any * * * 172.16.18.192/26 | * NO Llé
el
SL@

Note:

With automatic cutbound NAT enabled, a mapping is automatically created for each interface's subnet (except WAN-type connections) and the rules on
this page are ignored.

If manual outbound NAT is enabled, outbound NAT rules will not be automatically generated and only the mappings you specify on this page will be used.

If a target address other than a WAN-type interface's IP address is used, then depending on the way the WAN connection is setup, a Virtual IP may also
be required.

To completely disable outbound NAT, switch to Manual Qutbound NAT then delete any NAT rules that appear in the list.

pfSense is © 2004 - 2013 by BSD Perimeter LLC. All Rights Reserved. [view license]

KUVIO 28. NAT ja NAT pool pfSensessa

6.6 Testaus 4: etédhallintaohjelmien testaus

Ison verkon yksittéisten aktiivilaitteiden konfigurointi on hidasta ja tyolasta.
Taman vuoksi testattiin myods verkon aktiivilaitteiden etédhallintaohjelmia.
Ensimmaisend vaihtoehtona testattiin Cisco Configuration Professional (CP)
etahallintaohjelmaa. CP-ohjelman testaus lopetettiin lyhyeen, silld asennuksen
jalkeen ohjelma ilmoitti suoraan, ettei ohjelma tue kdytdssa olevaan kytkinmallia
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(kuvio 29). Vaikkei kytkinmallille ei ollut tukea, niin ohjelmalla saatiin tehtya
joitakin asetuksia kytkimelle, muttei kuitenkaan riittavasti.

Cisco Configuration Professional | 8
CISCO

" Discovery Details E{) b 4

Description
@ Discovering device 192.168.0.51
@ 105 version is 15.0(2)SE.
@ Hardware platform is WS-C2960G-24TC-L.

[\ Hardware platform WS-C2960G-24TC-L is not supported by Cisco CP. Some
functionalities may not function as expected.

@ Interfaces feature cannot be discovered. This and associated features may not
function correctly.

Status

Close

KUVIO 29. Cisco Configuration Professionalin vikailmoitus

Ensimmaisen etahallintaohjelman testauksen ollessa selked epaonnistuminen,
siirryttiin seuraavaan vaihtoehtoon eli ohjelmaan nimelta Cisco Network Assistant
(NA). Kuvion 30 mukaisesti ohjelmassa luodaan ensin verkon laitteille yhteiso
(community) ja nimetdén se seka maaritellaédn ohjelman kommunikointiasetukset
ja tapa, jolla ohjelma l6ytaa verkon laitteet. NA-ohjelman I6ytaessa laitteen

tarvitsee loydetyille laitteilla antaa kunkin laitteen kayttajatunnus ja salasana.
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PV

S |o| 22 |8 |

» Setup

P " Cisco Active Advisar

Name:|Taitajaz014 ” Advanced |

Company Name:| |

Discover devices

Discover: | devices in an IP address range v|

Start IP Address: 10.77.0.11 |

End IP Address: |10.77.0.12 |

e

Starting device discovery ...

Devices

/ Member | IP Address | Hostname |Communic..‘ |Device Type | Status

@J Authentication: Device

X |

on "10.77.0.12":

Username: Taitajaz014

Password: LLTTTITTY TR YT PT)

Please enter your username and password for realm "level_15_or_view_access"

Total Rows: 0

[ OK ][ Cancel ][ Help ]

KUVIO 30. Cisco Network Assistant 5.8.7. -yhteisd (community)

Kun yhteisd on luotu ja I6ydetty, luo ohjelma verkon laitteista topologiakuvan

kuvion 31 mukaisesti. Topologiakuvasta voidaan néhdd muun muassa laitteiden

loogiset kytkennét toisiinsa ndhden, nimet, IP-osoitteet, MAC-osoitteet ja

kytkentdjen liityntien porttien numerot ja nopeudet. Muutoksien tekeminen

etdhallinnalla yhteis66n on helppoa ja huomattavasti nopeampaa kuin

konsolipiuhalla jokaiseen laitteeseen kytkeytyen tai paateohjelmalla yhteyksien

ottaminen.
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“ Taitaja2014 : Cisco Network ASSISEH_@I_I—JE“ X

Application Window Help

2 ol BT BW |
4 Setup || Topology View EIEIE

A, u A, e ) "
% % % =, |100% v | &

- [{2f Taitajaz014

ond)

A4 C}E‘% Configure

Smartports...
-~ R 3 taitaja0z
. 3 taitaja0l
Port Sethings... @ e

EtherChannels...
w Security
Security Wizard...
Port Security...
i acL...
P Quality of Service
w Switching
A wians...
MAC Addresses...
STP...
IGMP Snooping...
A vaice vLAN...
Protected Port...
SPAN...
Flooding Control...
w Device Properties
IP Addresses...
Hostname...
System Time...
HTTP Port...
Users and Passwords...
SHNMP...

Save Configuration...

P Cisco Active Advisor

BAEE

KUVIO 31. Cisco Network Assistant - topologiakuva ja valikot
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7 TIETOVERKON RAKENNE

Tassa luvussa esitellaan luvun 6 testauksien perusteella saadut tulokset ja niiden

pohjalta tehdyt valinnat Taitaja2014-tapahtuman verkkosuunnitelmaksi.

7.1 Kytkimien konfiguraatio ja kaapeloinnin ja kytkimien verkkokuva

Taitaja2014-tapahtuman runkoverkossa on kahden tyyppisia kytkimia: verkon
reunalla oleva péakytkin, johon kaikki sisdverkon kytkimet ja tyopisterasiat ovat
yhteydessd, seka sisdverkon kytkimet, joilla varsinainen sisaverkon runko on
toteutettu. Sisdverkon kytkimien konfiguraatiopohja mukautetaan
sijoituskohtaisesta, ja padkytkimen konfiguraatioon muutetaan vain porttien
VLAN-maaritykset. Padkytkimen konfiguraatio on liitteessa 1, ja sisaverkon

kytkimien konfiguraatiopohja on liitteessa 2.

Taitaja2014-tapahtuman verkon toteuttamiseen aktiivilaitteita tarvitaan 18
kytkintd ja 1 varajarjestelmall& varmistettu palomuuri/reititin. Kytkimien madrat
halleja kohden ovat: B-halli 8 kytkintd, C-halli 2 kytkint&, D-halli 0 kytkint ja E-
halli 3 kytkinta. B-, C-, E- ja E-halleilla jokaisella on oma konehuone, jokaiseen
konehuoneeseen tarvitaan 1 kytkin, eli yhteensa 4 kytkintd. Konehuoneiden
valinen yhteys kulkee pd&dkonehuoneen kautta, jonne tarvitaan oma kytkin,
paakytkin. Kytkimien sijoitus halleihin ja niiden valiset kaapeloinnin tehd&én

kuvion 32 verkkokuvan mukaisesti.
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i
i

__> hall

# 24-porttinen kytkin
# 48-porttinen kytkin

limassa tukipalkkien valissa kulkeva vaijeri
e Tietoverkkokaapeli = s e—
== Dual tietoverkkokaapeli
= = =Tietokoneet.. lajin erillinen kaapelointi

M Alkuperdisestd pohjakuvasta puuttuva tyopisterasia

a)
- Tietoverkkokaapeleissa katkonainen
viiva tarkoittaa ilmavetoa
- Pohjakuvaan kuuluva pieni b)
punainen tdpld on tyépisterasia
c)
d)

Tietokoneet... lajin omasta
erilldén olevasta kytkimesta
kaapeliveto suoraan
tyopisterasiaan, ei kytkimeen
Kaapeliveto oven editse,
suojaus esim. muovikourulla
Kaapeliveto tyopisterasiasta
ovenylitse lajialueelle

JAe) Jos mahdollista
kaapelivetoilmassa, jos ei niin
lattialla ja suojaus esim.
muovikourulla

Pysakointialue

=

1
(ei kaapelointia,
yhteys WLANilla)

\o]

=

D-halli

KUVIO 32. Taitaja2014-tapahtuman verkkokuva (kaapelointi ja kytkimet)
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Verkkokuvan kuvion 32 mukaiseen runkoverkon toteuttamiseen tarvitaan 803
metrid CAT6-parikaapelia, joista 82 metrid on alle 20 metrin kaapeleita ja 721
metrid on yli 20 metrin kaapeleita. Kokonaiskaapelipituudesta dual parikaapelia

on 753 metria ja tavallista parikaalia on 50 metria.

7.2 VLAN

Verkkoliikenteen erottaminen toisistaan tapahtuu kéyttamalla kytkimissa
VLAN:ja, jotka maaritelladn porttikohtaisesti tarpeen mukaan. Kytkimistéa
vedetddn kaapelit lajipisteisiin oikeasta portista oikeaan kayttajaan. Esimerkiksi
toimitsijaVLAN:iin kuuluvasta portista vedetaan kaapeli lajipisteessa olevaan
toimitsija tietokoneeseen. Kytkimet ovat lukollisissa kaapeissa, joten voidaan
olettaa, ettd vain oikeat henkil6t padsevat lisadmaan, muuttamaan ja poistamaan

kytkimien porteissa olevia kaapeleita.

VLAN:eille luotiin niiden numeroiden perusteella sitd vastaava aliverkko ja
DHCP-alue taulukon 8 mukaan. pfSense-tietokoneiden liityntien IP-osoitteet
madriteltiin seuraavasti: virtuaali IP on aliverkon ensimmaéinen osoite
(10.xx.0.1/16), paakoneen VLAN-liitynnan IP on aliverkon toinen osoite
(10.xx.0.2/16) ja varakoneen VLAN-liitynnan IP on aliverkon kolmas osoite
(10.xx.0.3/16). Jokaisen aliverkon IP-alue 10.xx.0.0-10.xx.0.255 on tarkoitettu
staattisille osoitteille, esimerkiksi verkon laitteille, jotka muodostavat verkon
toiminnallisen rungon ja eivat tule poistumaan verkosta. Téallaisia laitteita ovat
esimerkiksi kytkimet, reititin, WLAN-tukiasemat, WLAN-kontrolleri ja
tulostinpalvelin. Virtuaali IP on yhteinen ainoa muille nakyva IP-osoite, johon
molemmat pfSense-tietokoneet vastaavat ja k&yttavat sitd lilkkenndidesséan.
DHCP:n IP-alue on alue, josta aliverkon laitteille jaetaan dynaamisesti IP-
osoitteita. Kussakin aliverkossa on jaettavia IP-osoitteita suuruusluokaltaan

60 000 kappaletta, joka on sellainen maara, ettei IP-osoitteet varmasti lopu

kesken.
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TAULUKKO 8. pfSense-tietokoneiden madritykset: VLAN, DHCP, liityntien IP:t

VLANIn Liitynnén IP - paa- ja

numero | VLANiIn nimi | DHCP:n IP-alue varakone Virtuaali IP
11| Hallinto 10.11.1.0-10.11.255.254 | 10.11.0.2/16, 10.11.0.3/16 | 10.11.0.1/16
22 | Toimitsija 10.22.1.0-10.22.255.254 | 10.22.0.2/16, 10.22.0.3/16 | 10.22.0.1/16
33| Kilpailija 10.33.1.0-10.33.255.254 | 10.33.0.2/16, 10.33.0.3/16 | 10.33.0.1/16
44 | Tulostin 10.44.1.0-10.55.255.254 | 10.44.0.2/16, 10.44.0.3/16 | 10.44.0.1/16
55| Yleiso 10.55.1.0-10.55.255.254 | 10.55.0.2/16, 10.55.0.3/16 | 10.55.0.1/16
66 | WLAN 10.66.1.0-10.66.255.254 | 10.66.0.2/16, 10.66.0.3/16 | 10.66.0.1/16
77 | Aktiivilaite | 10.77.1.0-10.77.255.254 | 10.77.0.2/16, 10.77.0.3/16 | 10.77.0.1/16

VLAN:t luotiin ja jaoteltiin siséltdmiensa laitteiden mukaan seuraavasti:

e Hallinto: verkon hallinnoimiseen tarkoitetut laitteet

e Toimitsija: lajien yhteydessa olevat toimitsijatietokoneet

o Kilpailija: lajeissa olevat kilpailijoille tarkoitetut tietokoneet

e Tulostin: verkkotulostimet ja tulostinpalvelin

e YleisO: yleison kayttamat laitteet, esimerkiksi dlypuhelimet ja tabletit
e WLAN: WLAN-tukiasemat

e Aktiivilaite: kytkimet ja pfSense-tietokoneet (palomuuri/reititin).

pfSensejen vélinen CARP saatiin toimimaan ottamalla koneiden valiset
verkkokortit kayttéon IP:eilla padkone 102.168.11.11 ja varakone 192.168.11.12.
CARP-laitteiden vélinen liitynt4 nimettiin CARPSYNC:ksi. Paa- ja

varakoneeseen laitettiin synkronisointi paalle, pd&dkoneeseen siten ettd synkronisoi

kaikki tiedot seka varakoneen tunnuksen ja salasanan kuvion 33 mukaisesti.

Kuvion 33 alaosassa olevat kaikki synkronisointiin liittyvat vaihtoehdot laitettiin

paalle.
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Services: CARP Settings: Edit o

V[ UEIR S CARP Settings

State Synchronization Settings (pfsync)

Synchronize States [

pfsync transfers state insertion, update, and deletion messages between firewalls. Each firewall sends these messages out
via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on that interface for
similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

MNOTE: Clicking save will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Synchronize Interface
If Synchronize States is enabled, it will utilize this interface for communication.
NOTE: We recommend setting this to a interface other than LAN! A dedicated interface works the best.
NOTE: You must define a IP on each machine participating in this failover group.
NOTE: You must have an IP assigned to the interface on any participating sync nodes.

pfsync Synchronize Peer IP r' 102.168.11.12
Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP r 192.168.11.12

Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

NOTE: XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make
sure the remote system's port and protocol are set accordingly!

NOTE: Do not use the Synchronize Config to IP and p: d option on backup cluster bers!

Remote System Username r admin

Enter the webConfigurator username of the system entered above for synchronizing your configuration.

MOTE: Do not use the Synchrenize Config to IP and username option on backup cluster members!

Remote System Password ‘i! see

Enter the webConfigurator passwerd of the system entered above for synchronizing your configuration.

NOTE: Do not use the Synchronize Config to IP and p: d option on backup cluster bers!
Synchronize Users and i
EEEE When this option is enabled, this system will automatically sync the users and groups over to the other CARP host when
changes are made.
Synchronize Certificates [

When this option is enabled, this system will automatically sync the Certificate Authorities, Certificates, and Certificate
Revocation Lists over to the other CARP host when changes are made.

KUVIO 33. CARPin padkoneen asetukset

Laboratoriotesteissé pfSensejen WAN-liitynnan IP tuli DHCP:Ita. Itse
Taitaja2014-tapahtumassa ei voida kéyttda dynaamista IP:t& vaan silloin pitda olla
staattinen IP, koska itse tapahtumassa on todella paljon kéyttajia, jolloin NAT:n
kanssa on viisasta kayttdd useampaa IP:t4 kuin WAN-liitynnan ainutta. NAT pool
antaa mahdollisuuden madritella alueen IP-osoitteita, joita voidaan kayttaa
NAT:ssa. NAT poolissa voidaan méaritelld, ettd tietty sisdverkon aliverkko

NAT :taan tiettyyn ulkoverkon IP-osoitteeseen. Tdmé helpottaa liikenndinnin
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havainnointia, kun NAT:atusta ulkoverkon IP-osoitteesta verkon yll&pitéja pystyy

paattelemé&an sisdverkon aliverkon osoitteen.

7.3 Palomuurisdannot

pfSense on tilallinen palomuuri, joten palomuurisaannoissa tarvitsee vain aukaista
lahtevélle liikenteelle tie, koska pfSense osaa itse aukaista paluuliikenteelle tien.
pfSense kay lapi palomuurisdantoja jarjestyksessa alusta loppuun, kayttaa
ensimmaista tdsmadvaa saantod ja lopettaa saantdjen lapi kdymisen. Tasta syysta
séantolistassa voidaan ensin kayttaa sallivaa sdantoé ja sen jalkeen Kieltavaa
séantpd. Tasta on se etu, ettd ndin saantdja on helpompi muokata ja tarkentaa, kun
sallivaa s&&ntoa ei tarvitse luoda tyhjasta. Sallivan saannon ei yleensa ole tarkoitus
olla kaiken salliva tiettyyn verkkoon vaan esimerkiksi sallia vain tarvittavat portit,

esimerkiksi http-liikenteelle portin 80.

Palomuurisd&nnot koottiin tiivistetysti liitteisiin (LIITTEET 3 — 7), joissa on

kaytetty seuraavia termejé:

e Enable = onko palomuurisaintt voimassa
e Pass/Block/Reject
o Pass = liikenne sallitaan
o Block = torjutaan liikenne, ei ilmoitusta lahettajélle
o Reject = kielletdén liikenne ja kieltdmisestd ilmoitetaan l&hettdjélle
e Proto = mika protokolla
e Source = mika kohde
o *nimi* net, esimerkiksi 11IHALLINTO net = 11HALLINTO-
verkko
o *nimi* address, esimerkiksi 1Z1HALLINTO address =
11HALLINTO-verkon liitynnan osoite
= Port = mika lahdeportti
e Destination = mik& kohde
o *nimi* net, esimerkiksi 1IHALLINTO net = 11HALLINTO-
verkko
o *nimi* address, esimerkiksi 11HALLINTO address =
11IHALLINTO-verkon liitynnén osoite
= Port = mik& kohdeportti
e *=any, eli mika vaihtoehto vaan
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Jos liitteissa ei ole muuta mainittu, niin Source/Destination-kohdissa kyseessa on
liitynnén aliverkko (net) ja poikkeustapauksessa itse liitynnan osoite (address).
Liitynnoissd, jotka sallitaan Internetiin, taytyy toiminnan kannalta sallia myos
DNS-liikenne. DNS-liikenteen salliminen tarkoittaa palomuurisaantod, joka sallii

UDP-liikenteen liitynnén aliverkosta liitynnan porttiin 53.
Palomuurisdannoissé kaytetyt aliakset on liitteissa merkitty italic fontilla:

e carpl1=10.11.0.2ja10.11.0.3
e carp22=10.22.0.2 ja 10.22.0.3
e carpXX=10.XX.0.2 ja 10.XX.0.3

Palomuurisédannot:
e Liityntd WAN (liite 3)
e Liitynta 11HALLINTO (liite 3)
e Liitynta CARPSYNC (liite 4)
e Liitynta 22TOIMITSIA (liite 4)
e Liityntd 33KILPAILIA (liite 5)
e Liityntd 44TULOSTIN (liite 5)
e Liitynta 55YLEISO (liite 6)
e Liitynta 66WLAN (liite 6)
e Liitynta 77AKTIIVILAITE (liite 7).

Liitteen 6 liityntd 66 WLANIn palomuurisadnnon, joka on talla hetkelld pois paalta
ja sallii kaiken kohteesta WLAN kohteeseen Hallinto, on tarkoitus olla saanto,
jolla sallitaan VLAN:ssa WLAN olevien WLAN-tukiasemien liikenne
Hallinnossa olevaan WLAN-controlleriin. Rajauksena palomuurisddnnéssa voisi
olla WLAN-kontrollerin kanssa tarvittavat tietyt portit ja mahdollisesti laitteen IP-

osoite.
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74 WLAN

Taitaja2014-tapahtuman verkon tarvekartoituksen ja suunnittelun perusteella

ehdotetaan tapahtuman WLAN-ratkaisuksi seuraavaa méaarittelya.

Loogisia WLAN-verkkoja tarvitaan ainakin kaksi, yleisolle ja toimitsijoille omat.
Tama voidaan toteuttaa esimerkiksi kayttamalla molemmille omaa SSID:t&
(Service Set Identifier) tai kayttamalla yht4 SSID:t4, jossa Kirjautumistunnusten
perusteella kayttéjat jaettaisiin omiin verkkoihinsa. Kayttajat yhdistetddn omiin jo
muualla Taitaja2014-verkossa kaytettyihin VLAN:eihin, yleisd VLAN:iin 55 ja
toimitsijat VLAN:iin 22. WLAN-tukiasemien hallinnointi ja liikenndinti
hoidetaan erillisella tukiasemakontrollerilaitteella. Tukiasemakontrolleri
sijoitetaan VLAN:iin 11Hallinto, sen ja tukiasemien valiselle liikenteelle
aukaistaan palomuuriin tarvittavat portit (VLAN:n 66WLAN ja 11Hallinto

valilla).

WLAN:n kuuluvuusalue pitaa kattaa hallit A, B, C, D ja E sekd Messukeskuksen
sisaankaynnin pysakointialue ja Messukeskuksen aula. WLAN-tukiasemia tulisi

olla seuraavasti:

o vahintaén kaksi jokaiseen kilpailussa kaytettavaan halliin (B, C, E ja D)

o yksi kappale B-hallin pysékoéintialueen puoleiseen ikkunaan kattamaan
pysakdintialue

e vahintaan yksi A-halliin

e vahintaédn yksi Messukeskuksen aulaan.

Tavoitteena on tarjota 200 - 400 kayttajalle WLAN-yhteys jokaiseen kilpailussa
kaytettdvaan halliin. WLAN-tukiasemien pitéisi olla vahintd&n 802.11g-tekniikan

laitteita ja mahdollisuuksien mukaan tuettaisiin 802.11n-tekniikkaa.

Vaihtoehtona edelld kerrotulle WLAN-ratkaisulle olisi, ett4 langallinen verkko
olisi ollut vain runkoyhteys ja varayhteys WLAN:lle, joka olisi toiminut
paayhteytend koko Taitaja2014-tapahtumalle. Talla ratkaisulla olisi saatu erilainen
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ja yksinkertaisempi topologia, joka olisi voitu rakentaa véhemmalld maaralla
kytkimid, mutta WLAN-tukiasemia olisi tarvittu enemmaén. Etuna olisi, ettei
verkonkayttéjien tarkalla sijainnilla olisi vélia, ja verkonkayttdjat voisivat jopa
liikkua eika kaapelivetoja tarvitsisi niin montaa. Haittapuolena WLAN:n
kayttamisend padyhteytend olisi ollut, ettd verkkoliikenne olisi voinut ruuhkautua
ja toimia liian hitaasti WLAN-tekniikoiden huomattavasti pienempien
verkkonopeuksien vuoksi kuin langallisissa yhteyksissd. WLAN-tekniikan
rajoittamaa liikenteen nopeutta olisi ollut mahdollista nopeuttaa lisaédmalla
tukiasemien madrad ja jakamalla katettava kuuluvuusalue pienempiin alueisiin.
Tasta saatava hyoty olisi riippuvainen myos kayttdjien jakaantumisesta tasaisesti
etenkin liikennenopeuden mukaan eri tukiasemien kuuluvuusalueille. WLAN-
verkon kuuluvuusalue on vaikea saada kattamaan haluttu alue tasaisesti. WLAN:n
kayttdmiseen péayhteytend ei paadytty, koska siind koettiin olevan liian paljon
tuntemattomia tekijoita ja epdvarmuutta.
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8 YHTEENVETO JA JOHTOPAATOKSET

Tassa opinnaytetyossé laadittiin verkkosuunnitelma Taitaja2014-tapahtumaan,
joka pidetadn Lahden Messukeskuksessa. Tyon teoriaosuudessa tutustuttiin
verkkosuunnitteluun tiiviisti liittyviin kokonaisuuksiin, kaapelointiin, verkon
aktiivilaitteisiin ja ohjelmistoihin sek& langattomaan lahiverkkoon. Teoriatiedon
pohjalta oli mahdollista alkaa miettid varsinaista verkkosuunnitelman laatimista.

Verkkosuunnitelman kannalta tarkeimmat esitiedot olivat kéaytettava kytkinmalli
(Ciscon 2960S) seka tydpisterasioiden méaéra ja sijainti Taijata2014-tapahtuman
pitopaikalla eli Lahden Messukeskuksen halleissa. Jarjestdjatahon linjauksen
perusteella verkkokapasiteetti mitoitettiin siten, etté jokaista oikeaa tarvetta
kohden on yksi varapaikka, eli verkko mitoitetaan 276 tietokoneelle

laskennallisen arvon 138 sijaan.

Verkon suunnittelu ja testaaminen seka aktiivilaitteiden testaaminen eivat
valttamatta ole erillisid toimenpiteitd, vaan ne voidaan tehdé toisiansa tukien,
limittéin. Testaamisessa ei kaytetty mitdan valmista suunnittelumallia, vaan
testisuunnitelmaa laadittiin kohta kohdalta edellisten tulosten pohjalta. Tuleva
Taitaja2014-verkko testattiin laboratorio-olosuhteissa, mika loi omat haasteensa,
silld on hankalaa luoda kooltaan, lilkennemaéaraltd, asiakaslaitemaaréltaan ja

lilkenteen monimuotoisuudelta vastaavaa verkkoa kuin todellisuudessa.

Laboratoriotestausten perusteella laadittiin verkkokuva, jossa nakyvét
Taitaja2014-tapahtuman verkon toteuttamiseen tarvittavien aktiivilaitteiden
maarét ja sijainnit seka kaapelivedot. Verkkosuunnitelmassa jaettiin
verkkoliikenne seitsemaan eri verkkoon kayttajien mukaan. Verkkoliikenteen
jakaminen toteutettiin kéyttamalla kytkimissa VLAN:ja, joille luotiin erilaisia
palomuurisaantoja pfSensella. Verkkosuunnitelman mukaan WLAN-verkkoja
tarvitaan ainakin kaksi, yleisolle ja toimitsijoille omat. Tdma voidaan toteuttaa
esimerkiksi kayttamalla molemmille omaa SSID:t4 tai kayttamalla yhtd SSID:té,

jossa kirjautumistunnusten perusteella kayttajat jaettaisiin omiin verkkoihinsa.

NyKkyiset palomuurisd&nnot pohjautuvat PHKK:n linjauksiin verkkosuunnittelusta

ja verkkotietoturvallisuudesta. Ldhempé&né Taitaja2014-tapahtumaa
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verkkoliikenteen yksityiskohtien hahmottuessa paremmin voidaan tarkentaa eri
VLAN:ien valisia palomuurisaantoja.

Hyvaén tietoverkon rakentamisen térkeé osa on verkkosuunnittelu, joka
mahdollistaa kustannustehokkaan tietoverkon rakentamisen. Huolellisesti tehdylla
verkkosuunnittelulla voidaan vélttada karikot verkon rakentamisvaiheessa ja
ennakoida verkon tulevia laajennus- tai muutostarpeita paremmin ja nopeammin.
Tulevaisuudessa tietoverkkojen tarve lisdéntyy koko ajan ja samalla tietoverkkoa
tarvitsevien laitteiden maara ja erilaisuus lisaantyvét. Tulevaisuudessa
tyOpisterasiat voivat olla yhta tarkeita kuin sahkorasiatkin, eika yksi tyopisterasia
huonetta tai tarkeitd huoneita kohden tule riittdmaan.
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LIUTTEET

LIITE 1 Taitaja01 kytkimen konfiguraatio

LIITE 2 Taitaja02 kytkimen konfiguraatio

LIITE 3 Palomuuriséanto — liityntd WAN & 11HALLINTO

LIITE 4 Palomuuris&anto - liityntd CARPSYNC & 22TOIMITSIJA
LIITE 5 Palomuuris&anto - liityntd 33KILPAILIJA & 44TULOSTIN
LIITE 6 Palomuurisdanto - liityntd 55YLEISO & 66WLAN

LITE 7 Palomuurisaanto - liityntd 77AKTIHVILAITE



TAITAJAO1L kytkin

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname taitaja0l

!

boot-start-marker

boot-end-marker

I

!

username Taitaja2014 privilege 15 secret 4

VGf7tZBJ7C88bUZBXx9PMSYhn40solIS4fEYOEPgmaE
no aaa new-model

clock timezone EET 20

system mtu routing 1500

|

!
!
!
crypto pki trustpoint TP-self-signed-3026820224
enrollment selfsigned
subject-name cn=10S-Self-Signed-Certificate-3026820224
revocation-check none
rsakeypair TP-self-signed-3026820224
|
]
crypto pki certificate chain TP-self-signed-3026820224
certificate self-signed 01
3082022B 30820194 A0030201 02020101 300D0609 2A864886 F70D0101

05050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D

43657274
69666963 6174652D 33303236 38323032 3234301E 170D3933 30333031

30303031
31305A17 0D323030 31303130 30303030 305A3031 312F302D 06035504

03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D33

30323638
32303232 3430819F 300D0609 2A864886 F70D0101 01050003 818D0030
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81890281
8100B047 969312EF 4F9815DF 99A3C4A8 07BAB807 331481E6 FDDOC1BE

8181B9AA
FB40E38C C9877F95 36799765 18AF2B80 48C8B421 SA8F6C1D 398C8B48

405A4AFA
27EFAOCE 5CD28A26 74991433 3B9CC7CC 94A838E1 74C56101 1F3F407B

C1FBEOQ7F
C3DB4CA9 44282C11 E8190714 TECABBA9 6C7284EB BF1E2289
28DCCODC

2087F1C1
C16B0203 010001A3 53305130 0F060355 1D130101 FF040530 030101FF

301F0603
551D2304 18301680 149F8200 D67B854C 08A360A1 15ADEC91 448570B4

B5301D06
03551DO0E 04160414 9F8200D6 7B854C08 A360A115 ADEC9144 8570B4B5

300D0609
2A864886 F70D0101 05050003 818100A8 801D09B4 2765EB63 20A144A4

B3D9ESBS
D171C79B CAQ7E533 E4357FB8 F5731CC5 E40A993A 3FO03ADA3
14DE6FOC

70D97885
EED15ABA FE29036A BABA67D9 B5CA1F5D 3F75014D FOBAS918
Al1421D0OE

F261762E
497ADFAA E52683B5 3B652280 83455C17 D8689073 851CE905 3C817CAl

39BB20FE
5E54D008 28E91520 774898F4 74059C
quit

spanning-tree mode pvst
spanning-tree extend system-id
I

vlan internal allocation policy ascending
I



interface GigabitEthernet0/1
switchport access vlan 11
switchport mode access

!

interface GigabitEthernet0/2
switchport access vlan 22
switchport mode access

!

interface GigabitEthernet0/3
switchport access vlan 33
switchport mode access

!

interface GigabitEthernet0/4
switchport access vlan 44
switchport mode access

!

interface GigabitEthernet0/5
switchport access vlan 55
switchport mode access

!

interface GigabitEthernet0/6
switchport access vlan 66
switchport mode access

!

interface GigabitEthernet0/7
switchport access vlan 77
switchport mode access

|

i;nterface GigabitEthernet0/8
interface GigabitEthernet0/9
i!nterface GigabitEthernet0/10
i!nterface GigabitEthernet0/11
I

interface GigabitEthernet0/12

switchport trunk allowed vlan 11,22,33,44,55,66,77

switchport mode trunk
I

interface GigabitEthernet0/13
I

interface GigabitEthernet0/14

switchport trunk allowed vlan 11,22,33,44,55,66,77

switchport mode trunk
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!
interface GigabitEthernet0/15
|

interface GigabitEthernet0/16
|

interface GigabitEthernet0/17
|

interface GigabitEthernet0/18
!
interface GigabitEthernet0/19
|

interface GigabitEthernet0/20
switchport mode trunk

switchport nonegotiate
|

interface GigabitEthernet0/21
!
interface GigabitEthernet0/22
!
interface GigabitEthernet0/23
|

interface GigabitEthernet0/24
|

interface Vlanl

no ip address
I

interface Vlan77

ip address 10.77.0.11 255.255.0.0
|

ip default-gateway 10.77.0.1
no ip http server

ip http authentication local
ip http secure-server

ip http timeout-policy idle 60 life 86400 requests 10000
!

line con 0

login local
transport preferred ssh
transport output ssh
line vty 0 4
privilege level 15
login local
transport input ssh
transport output ssh
line vty 5 15
privilege level 15
login local
transport input ssh
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transport output ssh
|

ntp server 10.77.0.1 prefer
end

taitaja01(config-if)#
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TAITAJAO02 kytkin

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname taitaja02

!

boot-start-marker

boot-end-marker

!

!

username Taitaja2014 privilege 15 secret 4
VGf7JtZBJ7C88bUZBX9PMSY hn40solIS4fEYOEPgmaE
no aaa new-model

clock timezone EET 2 0

system mtu routing 1500

|

!
!
!
crypto pki trustpoint TP-self-signed-3026892416

enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-3026892416

revocation-check none

rsakeypair TP-self-signed-3026892416
|
!
crypto pki certificate chain TP-self-signed-3026892416

certificate self-signed 01

3082022B 30820194 A0030201 02020101 300D0609 2A864886 F70D0101
05050030

31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D
43657274

69666963 6174652D 33303236 38393234 3136301E 170D3933 30333031
30303031

31305A17 0D323030 31303130 30303030 305A3031 312F302D 06035504
03132649

4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D33
30323638

39323431 3630819F 300D0609 2A864886 F70D0101 01050003 818D0030
81890281

8100E938 716575A2 FCEA2D6D 4326BC07 C5BD2D89 0982F47A
7F9BA29C 18C88FBD

E1B799C9 FO21BBF8 83F277D6 FEGECD58 56 CCO8CA E9E5924A
7F25656F 9740C5E6



LIITE 2/2

31ACD7FB E1142261 4EE5353F ASEB6A54 758DC1EQ 41821FCA
9A462350 9EAB2A47

1A498AA8 515E0404 96CF6362 DBC01057 FOAT735EC 7819CC6B F578C50E
0545502F

30770203 010001A3 53305130 0F060355 1D130101 FF040530 030101FF
301F0603

551D2304 18301680 14410457 A527FA7B 6AA22B94 6B773117 908F18AF
4E301D06

03551D0E 04160414 410457A5 27F47B6A A22B946B 77311790 8F18AF4E
300D0609

2A864886 F70D0101 05050003 81810095 B37B4505 OE543FB8 FAF2EGEQD
8CD57BCD

C5F2195C 376492C3 2B618491 49E797CB D6ABDF53 307AEDOA
98F6FB66 E9216D02

D1116FD4 8767A83B 8117B50A 483F0162 3B746839 6C6900B6 BAC97EB7
EFA932EA

4600B585 4F71DD26 DCE9156F 429A24FE 993ACA39 89DAEL75
58A05AC2 185D02C2

7TFOCC743 84F37C0C 3792A154 98E27E

quit

spanning-tree mode pvst
spanning-tree extend system-id
I

vlan internal allocation policy ascending

interface GigabitEthernet0/1
switchport access vlan 11
switchport mode access

!

interface GigabitEthernet0/2
switchport access vlan 22
switchport mode access

I

interface GigabitEthernet0/3
switchport access vlan 33
switchport mode access

!

interface GigabitEthernet0/4
switchport access vlan 44



switchport mode access
|

interface GigabitEthernet0/5
switchport access vlan 55

switchport mode access
|

interface GigabitEthernet0/6
switchport access vlan 66

switchport mode access
|

interface GigabitEthernet0/7
switchport access vlan 77
switchport mode access

|

interface GigabitEthernet0/8
i!nterface GigabitEthernet0/9
i!nterface GigabitEthernet0/10
i!nterface GigabitEthernet0/11
i!nterface GigabitEthernet0/12
i!nterface GigabitEthernet0/13
i!nterface GigabitEthernet0/14
i!nterface GigabitEthernet0/15
i!nterface GigabitEthernet0/16
i!nterface GigabitEthernet0/17
i:nterface GigabitEthernet0/18
i;nterface GigabitEthernet0/19
interface GigabitEthernet0/20

switchport mode trunk
switchport nonegotiate

!
interface GigabitEthernet0/21
!
interface GigabitEthernet0/22
!
interface GigabitEthernet0/23
|

interface GigabitEthernet0/24
!

LIITE 2/3



LIITE 2/4

interface Vlanl

no ip address

!

interface Vlan77

ip address 10.77.0.12 255.255.0.0
|

ip default-gateway 10.77.0.1

no ip http server

ip http authentication local

ip http secure-server

ip http timeout-policy idle 60 life 86400 requests 10000
|

line con 0

login local

line vty 0 4
privilege level 15
login local
transport input ssh
transport output ssh
line vty 5 15
privilege level 15
login local
transport input ssh
transport output ssh
|

end

taitaja02(config-if)#



Palomuuriséanto - liitynta WAN

LIITE 3/1

Enable | Pass/Block/ | Proto | Source | Port | Destination | Port | Gateway
X * * * * * *
Palomuuriséanto - liityntd 11HALLINTO
E | Pass/Block/ |P| Source |P Destination Port Gateway
n Reject r 0
a 0 r
b t t
I 0
e
X * * *| Hallinto Address | 443, 80 *
X * carpll | * carpll * *
X *| Hallinto | * 10.11.0.1 UDP 53
X *| Hallinto | ~* Hallinto * *
X *| Hallinto | * Toimitsija * *
X *| Hallinto |* Toimitsija * *
X *| Hallinto |* Kilpailija * *
X *| Hallinto |* Kilpailija * *
X *| Hallinto |~* Tulostin * *
X *| Hallinto |* Tulostin * *
X *| Hallinto | ~* Yleiso * *
X *| Hallinto |* WLAN * *
X *| Hallinto | ~* WLAN * *
X *| Hallinto |* Aktiivilaite * *
X *| Hallinto | ~* Aktiivilaite * *
X *| Hallinto | ~* * * *
X * * * * * *




Palomuuriséanto - liitynta CARPSYNC

LIITE 4/1

Enable | Pass/Block/ | Proto | Source | Port | Destination | Port | Gateway
X Carpsync | * Carpsync *
X * * * *

Palomuuriséanto - liityntd 22TOIMITSIJA

E Pass/Block/ P| Source |P| Destination | Port | Gateway

n Reject r 0

a 0 r

b t t

I 0

e

X * carp22 | * carp22 * *

X *| Toimitsija | * Hallinto * *

X *| Toimitsija | * 10.22.0.1 UDP 53

X *| Toimitsija | *| Toimitsija * *

X *| Toimitsija | * Kilpailija * *

X *| Toimitsija | * Tulostin * *

X *| Toimitsija | * Tulostin * *

X *| Toimitsija | * Yleiso * *

X *| Toimitsija | * WLAN * *

X *| Toimitsija | *| Aktiivilaite * *

X *| Toimitsija | * * * *

X * * * * * *




Palomuuriséanto - liitynta 33KILPAILIJA

LIITE 5/1

E Pass/Block/ P| Source | Port | Destination | Port | Gateway
n Reject r

a 0

b t

I 0

e

X *| carp33 * carp33 * *
X *| Kilpailija * Hallinto * *
X *| Kilpailija * Toimitsija * *
X *| Kilpailija * 10.33.0.1 | UDP 53
X *| Kilpailija * Kilpailija * *
X *| Kilpailija * Tulostin * *
X *| Kilpailija * Tulostin * *
X *| Kilpailija * Yleisod * *
X *| Kilpailija * WLAN * *
X *| Kilpailija * Aktiivilaite * *
X *| Kilpailija * * * *
X * * * * * *
Palomuuris&anto - liityntd 44TULOSTIN

E Pass/Block/ P| Source | Port | Destination | Port | Gateway
n Reject r

a 0

b t

I 0

e
X *|  carpd4 * carp44 * *
X *| Tulostin * Hallinto * *
X *| Tulostin * Toimitsija * *
X *| Tulostin * Kilpailija * *
X *| Tulostin * Tulostin * *
X *|  Tulostin * Yleiso * *
X *|  Tulostin * WLAN * *
X *| Tulostin * Aktiivilaite * *
X * * * * * *




Palomuuriséanto - liityntad 55YLEISO

LIITE 6/1

E Pass/Block/ P| Source | Port | Destination | Port | Gateway
n Reject r

a 0

b t

I 0

e

X *|  carp55 * carp55 * *
X *| Yleiso * Hallinto * *
X *| Yleiso * Toimitsija * *
X *| Yleiso * Kilpailija * *
X *| Yleiso * Tulostin * *
X *| Yleisod * 10.55.0.1 | UDP 53
X *| Yleiso * Yleiso * *
X *| Yleisod * WLAN * *
X *| Yleiso * Aktiivilaite * *
X *| Yleiso * * * *
X * * * * * *
Palomuuriséanto - liityntda 66WLAN

E Pass/Block/ P| Source | Port | Destination | Port | Gateway
n Reject r

a 0

b t

I 0

e
X *| carp66 * carp66 * *

*| WLAN * Hallinto * *

X *| WLAN * Hallinto * *
X * WLAN * Toimitsija * *
X *| WLAN * Kilpailija * *
X *|  WLAN * Tulostin * *
X *|  WLAN * Yleiso * *
X *| WLAN * WLAN * *
X *|  WLAN * Aktiivilaite * *
X * * * * * *




Palomuuriséanto - liitynta 77AKTIHVILAITE

LIITE 7/1

XX X[X|XIX|X|X| X|o —T o > mMm

Pass/Block/ | P| Source Port | Destination | Port | Gateway

Reject r
0
t
0
* carp/7 * carp/7 * *
*| Aktiivilaite | * Hallinto * *
*| Aktiivilaite * Toimitsija * *
*| Aktiivilaite * Kilpailija * *
*| Aktiivilaite * Tulostin * *
*| Aktiivilaite * Yleiso * *
*| Aktiivilaite * WLAN * *
*| Aktiivilaite * Aktiivilaite * *
* * * * * *




