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1 JOHDANTO

Tietoturvalla ymmarretdan hyvin useasti vain virustorjunta ja palomuuri. Usein
onkin niin, ettd naiden toiminnot riittdvat turvaamaan keskivertokansalaisen tie-
toturvan. Laajemmalti ajateltuna totuus on kuitenkin toinen. Pelkk& palomuuri ja
virustorjunta eivat organisaation tietoturvaksi riitd, vaan on oltava jotakin vah-
vempaa tietamysta ja tekniikkaa. Tietoturva, tai ennemmin tietoturvallisuus, on-

kin siis paljon laajempi kasite.

Yleisesti tietoturvallisuuden tarkoituksena on suojata organisaation tietojarjes-
telmaa ja siihen tallennettuja tietoja, organisaation palveluita seka tietoliikennet-
ta. Yritysmaailmassa, mukaan lukien yhdistykset, organisaatiot ja muut vastaa-
vat, ldhes kaikki toiminnot tapahtuvat valillisesti tai valitttmasti tietoverkossa
tietokoneella, dlypuhelimella tai muulla alylaitteella joko aivan perinteistd kaape-
lia pitkin tai mobiilisti pilvipalveluina. Erilaisissa tietoverkoissa, niin organisaa-
tioiden sisdisissa kuin internetissakin, liikkuu valtavat maarat tietoa. Usein mu-

kana on tietoja, joita lakikin velvoittaa turvaamaan.

Enenevdssa maarin kiinnitetddn huomiota tietoturvallisuuteen, niin kansainvéli-
sesti kuin kotimaassakin. Suurten yritysten budjetista lohkeaa suurempi osa
tietoturvallisuuden kehittdmiseen ja yllapitoon kuin pienilléd yrityksilld. Toisinpain
ajateltuna taas pienilla yrityksilld toimenpiteet tietoturvallisuuden parantamiseen
ovat rahallisesti pienemmét ja suojeltavaakin voi olla vAhemman. Voidaan my6s

todeta, ettei hyva tietoturva valttdmatta vaadi isoja investointeja

Kun seuraa tiedotusvélineiden otsikoita haittaohjelmista, tietomurroista ja muis-
ta tietokoneajan ongelmista, ldhes poikkeuksetta jokaisessa tapauksessa on
kyse ihmisen tekemé&std tahallisesta tai tahattomasta virheestd. Me ihmiset
emme kuitenkaan toimi niin kuin ohjeet ja sdannét maarittdvat: avaamme epa-
maaraisia liitetiedostoja sahkopostista ja selaamme www-sivuja, joita ei pitéisi.
Talléin toimimme annettujen ohjeiden vastaisesti ja tdma saattaa vaarantaa or-
ganisaatiomme, mutta myds oman tietoturvamme. Silloin tarvitsemme avuksi
teknista laitteistoa, joka oikein suunniteltuna, konfiguroituna, asennettuna ja

yllapidettyna auttaa meita torjumaan tietoturvaongelmia.



Taman opinnadytetydn tarkoituksena on tarkastella Muistix Oy:n tietoturvaa seka
erilaisia suoria tai valillisia riskeja, jotka kohdistuvat tietoteknisiin seikkoihin. Ha-
vaittuihin ongelmakohtiin on tarkoitus miettid ratkaisuja, joilla riskien aiheutta-
miin ongelmiin osattaisiin varautua tai niiltd voitaisiin vélttyd kokonaan. Tassa
tutkimuksessa pyritdan selvittdmaan myoés ratkaisujen aiheuttamia kustannuksia
yritykselle sekd miettia, millaisia kustannuksia aiheutuu siind tapauksessa, etta
riskeihin ei varauduta. Lisapotkua taman tydn tekemiseen antoi yrityksessa ta-
pahtunut RAID-levypakan rikko, josta aiheutui aika suuria ongelmia. Sitd on-
gelmaa ratkoessa herési kysymys niin minulla kuin yrityksen johdollakin: Mit&

muuta voi sattua?



2 TIETOTURVALLISUUDEN MAARITELMAT

Eri organisaatiot ja kirjallisuus tarjoavat tietoturvallisuuden perustaksi toisistaan
poikkeavia maarityksid. Ajatus kaikissa on kuitenkin sama eli organisaation tér-
kein omaisuus on tieto. Taman tiedon halutaan olevan luotettavaa, oikeassa
muodossa seké saatavilla nopeasti vain ja ainoastaan siihen oikeutetuille tahoil-
le. (1,s.4.)

Klassisessa tiedon arvoon perustuvassa méaritelméssa tietoturvallisuus koos-
tuu kolmesta osa-alueesta, jotka ovat luottamuksellisuus, kaytettavyys ja eheys.
Taméa maaritelma ei kuitenkaan huomioi riittdvasti laitteistojen seka tietoliiken-
ne- ja tietojarjestelmien arvoa eikd myo6sk&an tiedon omistajan tai tuottajan
identiteettid. Sen vuoksi tietoturvallisuuden maéaritelmaa on laajennettu. Laajen-
netussa tietoturvallisuuden maaritelméassé kolme ensimmaistd kohtaa saadaan
klassisesta maaritelmasta ja naihin maaritelmiin lisataan kiistamattémyys seka

paasynvalvonta. (1, s. 5.)
2.1 Luottamuksellisuus

Luottamuksellisuus (confidentiality) tarkoittaa sita, ettd tietojarjestelman tietoja
paasevat katsomaan vain sellaiset henkilét, jotka ovat oikeutettuja tietoja tar-
kastelemaan (1, s. 4). Jarkevda on maaritelld paasy siten, ettd henkilélla on

paasy vain sellaisiin tietoihin, joita hdn omassa tydtehtavasséan tarvitsee.
Yleisesti kdytettavat tiedon luottamuksellisuutta osoittavat merkintatavat ovat

1. luottamuksellinen
2. salainen

3. erittdin salainen.
Tata luokitusta kdytetddn myos valtionhallinnossa. (2.)

On tarkeaa, ettd kaikki organisaation tydntekijat tietdvat luokittelusta ja sitoutu-
vat noudattamaan niihin liittyvia kaytant6ja eivatka néin saata luottamuksellista
tai salaista tietoa sellaisen henkilén tietoon, jolla ei ole siihen oikeutta. Jos néin

kdy, on tiedon luottamuksellisuus menetetty.
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Luottamuksellisuutta yll&pidetdan suojaamalla tietojarjestelmien laitteet ja tieto-
varastot kayttajatunnusten, salasanojen, kayttérajoitusten seka salakirjoitusme-

netelmien avulla. (1, s. 4.)
2.2 Kaytettavyys

Tietoturvasta puhuttaessa kaytettdvyys (availability) tarkoittaa sita, ettd tieto on
kaytettavissa silloin, kun siihen oikeutetut henkil6t tai palvelut sita tarvitsevat (3,
s. 23). Yleisesti kaytettavyyttd voidaan ajatella ominaisuutena, joka kertoo,
kuinka varmasti palvelu, laite, ohjelma tai jarjestelma on tarvittaessa kaytetta-
vissa ( 4; 5).

Kaytettdvyysvaatimusta tarkemmin ajatellessa huomataan, ettad kaytettavyys on
riippuvainen hyvin monesta eri tekijasta, kuten tiedon luottamuksellisuudesta,
laitteiston maarasta, ohjelmistolisensseista, tietoliikennekapasiteetista, kayttajan
toimista, huolto- ja tukitoimintojen tehokkuudesta seka laitteisto-, ohjelmisto-, ja
tietoliikennehairidistd. Tama taas asettaa tietoturvan koko tietojarjestelmien kay-

tén ja suunnittelun perustaksi. (3, s. 23.)

Kaytettdvyyden takaamiseksi onkin huolehdittava laitteistojen riittavasta tehok-
kuudesta ja siité, ettd ohjelmistot ovat sopivia tallennetun tiedon kasittelyyn.
Inhimillisen virheen vuoksi on pyrittdva tiedon automaattiseen jalostukseen

mahdollisimman pitkalle.
2.3 Eheys

Eheydella (integrity) tarkoitetaan sita, ettd tiedot pitédvat paikkansa eivétka ne
muutu tai tuhoudu inhimillisen toiminnan, tietoturvahydkkéyksen tai laitteisto- tai
jarjestelmévian seurauksena. Jos tieto kuitenkin muuttuu, on se pystyttadva ha-

vaitsemaan. (6, s. 26.)

lIman eheytta eli tiedon paikkansapitdvyyttd oikean alkuperéisen tiedon kanssa
ollaan todella hataralla pohjalla. Tall6in asiantilan vastaavuus véitteen ja todelli-
suuden kanssa ei ole yhtapitdva eikd esimerkiksi nykypaivan elektroninen kau-

pankéynti ole mahdollista. (3, s. 10.)
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Eheyden yllapitamiseen pyritdan ensisijaisesti ohjelmistoteknisilléa ratkaisuilla.
Ohjelmoinnissa syétteille asetetaan vaatimuksia ja rajoitteita, esimerkiksi nume-
rokenttiin ei voi sy6ttdd kirjaimia eikd pdainvastoin. Sydtettdva tieto voidaan
myds rajata tiettyyn merkkimaardan. Tiedonsiirto-operaatioiden yhteydessa
esimerkiksi varmistussummat tai tiivisteet ovat kayttékelpoisia. Laitteistotasolla

eheyttd varmistamaan kaytetdan virheenkorjaavia muisteja ja vaylia. (1, s. 5.)
2.4 Kiistamattéomyys

Kiistaméattémyys (non-repudiation) tarkoittaa tietojarjestelman ominaisuutta tun-
nistaa ja tallentaa jarjestelmé&a kayttdvén henkilén tiedot. Tdhén on yleensé
kaksi eri syyta: ensinndkin halutaan varmistaa, kenelta tieto on peraisin, ja toi-
sekseen, kuka tietoa kayttaa. Tiedon kayttajan identiteetilla on merkitysta eten-
kin silloin, kun kaytté on luvatonta ja jarjestelman omistaja joutuu harkitsemaan

mahdollisia oikeudellisia toimenpiteita. (1, s. 5.)

Kiistamattémyyden varmistamiseen on kehitetty useita menetelmia ja lisda tulee
jatkuvasti. Tunnistusmekanismit liittyvat salausmenetelmiin tai biometrisiin tun-
nisteisiin. Salaustekniikoita kayttavissd tunnistusmenetelmissa kaytetdan aly-
kortteja tai muita mukana kuljetettavia laitteita, joihin on tallennettu henkiltiedot
ja kayttélupa eli sertifikaatti, joka on voimassa vain maaritellyn ajan. Biometri-
sessé tunnistuksessa kaytetdan laitteita ja jarjestelmid, joissa tunnistus tapah-

tuu esimerkiksi sormenjéljesta tai silménpohjasta. (1, s. 5; 7.)
2.5 Paasynvalvonta

Menetelmia, joilla rajoitetaan tietojarjestelman kayttéa, kutsutaan paasynval-
vonnaksi. Paasynvalvontaan ei kuulu varsinainen tietoihin paasy, vaan se kuu-
luu luottamuksellisuuden yllapitoon. Organisaatiolla on kuitenkin tarve estaa tai
ainakin rajoittaa ulkopuolisia tai omaa henkilbkuntaansa kéyttamasté organisaa-
tion laitteita omiin kayttétarkoituksiinsa. Jos néin kuitenkin toimitaan, se kuormit-
taa laitteistoa ja tietoverkkoa. Tama voi heikentdd saatavuutta tai pahimmassa
tapauksessa estda sen kokonaan. Luvaton kayttd saattaa altistaa myos tietojar-
jestelman esimerkiksi haittaohjelmille ja viruksille, jolloin voi aiheutua eheys- ja

luottamuksellisuusongelmia. (1, s. 5.)

12



Paasynvalvontaan on syyta panostaa yha enemman, silld langattomien verkko-
jen yleistyttya ulkopuoliset kayttajat pyrkivat kayttdmaan organisaation langat-
tomia yhteyksia omiin tarpeisiinsa. Tietoisuus langattomien verkkojen turvalli-
suudesta tai turvattomuudesta on lisdéntynyt. Tasta johtuen langattomissa ver-
koissa ja laitteissa otetaan kayttéén vahvempia salauksia jo kiitettdvasti. Tie-
donsiirto- ja -kasittelykapasiteetti ovat kehittyneet, eika siis verkon hidastuvuus

vahvojen salauksien takia ole en&é peruste olla kayttamatta niita.
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3 TIETOTURVALLISUUDEN OSA-ALUEET

Laadittaessa organisaatiolle tietoturvapolitikkaa, tietoturvasuunnitelmaa tai tie-
toturvaohjetta on tarpeen jaotella tietoturvan osa-alueet omiin kokonaisuuksiin-
sa. Tall6in saatavasta dokumentista tulee rakenteelta ja sisélléltdan selkead. Ku-
vassa 1 on esitetty tavallisin ja selked tapa jaotella tietoturvan osa-alueet kah-

deksaan erilliseen osioon. (1, s. 10.)

Hallinnollinen tietoturva

Fyysinen turvallisuus

Henkiloturvallisuus

- =

Kayttéturvallisuus

Laitteisto- Tietoaineis- Ohjelmisto- Tietoliikken-
turvallisuus toturvalli- turvallisuus neturvalli-

SuUus Suus

KUVA 1. Tietoturvan osa-alueet. (3, s.26 mukaillen.)
3.1 Hallinnollinen tietoturva

Hallinnollisella tietoturvallisuudella tarkoitetaan toimenpiteitd, jotka maarittavat
turvallisuutta parantavat toimenpiteet ja yleiset suuntaviivat seka luovat toimin-
tamallin, jossa pyritdan valttdmaan ja estdmaan tietoturvaan liittyvat riskit. Hal-
linnollisella tietoturvallisuudella varmistetaan myds kehittdminen, ohjaaminen ja
johtaminen organisaation muilla tietoturvan osa-alueilla. Samalla on varmistut-
tava siita, ettd eri osa-alueet ovat riittdvallad tasolla. llman kunnollista suunnitte-
lua ja hallinnointia tietoturvallisuusjarjestelyt voivat siséltda suuria puutteita tai

ne keskittyvat epdolennaisiin seikkoihin. (3, s. 48.)
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Hallinnollisen tietoturvan tehtavdna on paéattda vastuualueiden jakamisesta,
esimerkiksi kuka vastaa tietoturva- ja toipumissuunnitelmasta ja kenelld on vas-

tuu suurien kriittisten kohteiden valmiussuunnitelmasta. (3, s. 49.)

Organisaation suuruudesta riippuu myds hallinnollisen tietoturvan laajuus. Pie-
nempdaan organisaatioon hallinnolliseksi tietoturvaksi voi riittda, ettd toimitaan
lakien ja asetusten puitteissa (1, s. 11). Esimerkkida mainittakoon henkilétietojen
sailytys ja kasittely. Johdon sitoutumisella tietoturvallisuuden kehittdmiseen or-
ganisaatio pystyy kuitenkin varautumaan seka reagoimaan riskeihin ja ongel-
makohtiin huomattavasti paremmin (3, s 49). Tarkeimpana tehtavana hallinnolli-
sella tietoturvalla on luoda sellaiset toimintatavat, joilla tietoturva saadaan mu-

kaan paivittaisiin toimintoihin niin johdon kuin tyéntekijéidenkin tasolla.

Tietoturvan kehittdminen ja yllépito vaativat jatkuvaa arviointia ja turvauhkien
analysointia ja se muodostaakin oman prosessinsa. Tietoturvallisuuden hallinta-
jarjestelmaa (Information Security Management System, ISMS) ohjaavalle jar-
jestelmaélle 16ytyy asetetut vaatimukset standardista ISO/IEC 27001. Sen mu-
kaisesti tietoturvallisuuden johtaminen ja hallinta on prosessi, jossa tietoturvalli-
suuden hallintajérjestelmé&a kehitetddn vastaamaan organisaation toimintojen ja
toimintaymparistén muutoksia. Kuvassa 2 on prosessin perustana oleva PDCA-
malli (Plan-Do-Check-Act). Taman mallin mukaan tietoturvallisuuden hallinta
toteutetaan tietyn vaihejaon mukaisesti, eli ensin suunnitellaan, sitten toteute-
taan ja seurataan vaikutuksia. Jos havaitaan muutostarpeita, niin korjataan ja
tehddan muutoksia. Tama PDCA-mallin mukaisen toiminnan tulee siis olla kat-

keamatonta. (4; 5.)
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Suunnittele

Do

Toteuta

/

Kuva 2. Tietoturvallisuuden hallintaprosessin mukainen PDCA-malli
3.1.1 Tietoturvapolitiikka

Tietoturvapolitikan laadinta kuuluu organisaatiossa ylimman johdon vastuulle.
Se tehdaan aika pitkalle aikavalille, joka on tavallisesti 5-10 vuotta. Sen sisal-
tdman ohjeistuksen tulee olla kayttdkelpoista tietojarjestelmien yllépitajille ja
toimintaprosesseista vastaaville henkildille koko tuon ajan. Toki sita tarkastel-
laan vuosittain, jotta se vastaisi turvallisuustarpeita ja organisaation senhetkista

toimintaa. (1, s.7.)

Tietoturvapolitiikka tulee kirjoittaa siind muodossa, ettd sitad lukiessaan ei tarvit-
se olla tietotekniikan tai hallinnon ammattilainen, silld se on tarkoitettu organi-
saation koko henkiléstdlle, asiakkaille ja yhteistydbkumppaneille. Asiakkaille ja
yhteistybkumppaneille se on osoituksena pyrkimyksesta suojata omat ja sidos-
ryhmiensa tiedot. Tietoturvapolitiikan julkisuuden takia dokumenttiin ei saa sisél-
Iyttaa sellaista tietoa, joka altistaa organisaation hydkkayksille tai tietomurroille.
Liitteeksi voidaan lisata asiakirjoja, joissa kuvataan tarkemmin kaytadnnot, tekni-
set ratkaisut seka menettelytavat ongelmien ilmetessa. Nama liitteet ovat yleen-

sé luottamuksellisia tai salaisia. (1, s. 9.)

Tietoturvapolitikan tulee olla sisall6ltdan tarpeeksi laaja, koska se on merkitta-

vin organisaation tieturvakayténtoja ja tietoturvallisuus prosesseja ohjaava do-
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kumentti. Usein sen siséltd jaa kuitenkin varsin yleisluonteiseksi eika se sisélla
kaikkia asioita, joihin sen pitdisi ottaa kantaa. Kuvassa 3 on maéaritetty asiat,

joihin hyvassa tietoturvapolitikassa otetaan kantaa. (1, s. 8.)

Maaritelmat,
keskeiset
kohteet,
tarkeys
Toiminnan
jatkuvuuden Johdon
hallinta ja tuki ja

sen yhteys tahto
tietoturvaan

Tietoturvapolitiikka Rakenteet
Turvallisuus- riskien
ajattelun tunnista-
edistaminen, miseksi ja
koulutus hallitse-
miseksi

Lainsaadannon,

sopimusten ja

kauppatapojen
vaatimukset

Kaytannot,
standardit ja
yleisperiaatteet

KUVA 3. Hyvén tietoturvapolitiikan sisélté (1, s. 8.)
3.1.2 Tietoturvasuunnitelma

Tietoturvasuunnitelmassa on konkreettiset kaytanteet, joita kayttamalla pyritdan
maaritettyyn tietoturvallisuuden tasoon. Dokumentissa esitelldén tarkasti kaytet-

tavat tyotavat seka kaytettavat tekniset ratkaisut. (1, s. 9.)
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Tietoturvasuunnitelman laht6kohtana ovat organisaation tietoturvapolitikan
asettamat reunaehdot seka yleiset suuntaviivat. Sitd on paivitettdva jatkuvasti
organisaation toimintojen muutosten sekd uuden teknologian kayttéénoton
vuoksi. Isompi kokonaisvaltainen tietoturvasuunnitelman laadintavali on yleensa
2-5 vuotta. Tietoturvasuunnitelma laaditaan yhdesséa organisaation turvallisuu-
desta seké tietohallinnosta vastaavien henkildiden kanssa. Koska suunnitelma
sisaltda tarkkoja kuvauksia seka tietoja, méaaritellddn dokumentti luottamuksel-

liseksi ja salaiseksi. (1, s. 9.)
3.1.3 Tietoturvaohje

Tietoturvasuunnitelmaa voidaan suoraan kayttaa tietoturvaohjeena vain joissa-
kin tapauksissa. Sen sisdltdmien salassa pidettdvien seka yksityiskohtaisten
teknisten tieto-osuuksien vuoksi siitd ei usein kuitenkaan ole kaytannén hyétya
jarjestelman peruskayttajélle. Talldin tietoturvasuunnitelman pohjalta laaditaan
tietoturvaohje, jossa kaytdnnén esimerkein perustellen pyritddn luomaan hyvia
ohjeita kayttajan tarpeisiin. Hyva ohjeistus kertoo, miksi ohje on annettu ja mika
sen merkitys on tydntekijalle itselleen. Tall6in kayttdja motivoituu ja sisaistaa
ohjeet huomattavasti paremmin. Ndma ohjeet luokitellaan luottamuksellisiksi tai

salaisiksi. (1, s. 10.)
3.2 Fyysinen turvallisuus

Organisaation on syyta varautua palo-, vesi- ja sdhkdvahinkoihin, silld toteutu-
essaan ne saattavat tuhota toimitiloja, laitteita sek& organisaation toiminnan
kannalta elintéarkeaa tietoa (1, s. 11). Materiaalivalinnoilla ja rakenteilla vaikute-

taan merkittdvasti vesi- ja palo vahinkojen minimointiin (3, s. 97).

Esimerkkina laitteiden suojauksesta voidaan mainita palvelimen sijoituspaikka.
Palvelin on syyta sijoittaa turva-alueelle, jossa on erityisesti otettu huomioon
kulunvalvonta, ilmanlaatu, lampétila ja iimanvaihtoasiat. Jollei palvelinta ole fyy-
sisesti hyvin suojattu, organisaation on mahdoton varmistaa sen eheys, luotta-
muksellisuus ja saatavuus. Tasta johtuen laitteiden fyysinen suojaus onkin erit-

tain tarkea osa tietoturvaa. (3, s. 97-98.)
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Tyétehtavén ollessa sen laatuinen, ettd fyysisen vékivallan mahdollisuus on
olemassa, tybhuoneiden suunnittelussa on otettava huomioon myés tama seik-
ka. Laitevarkauksiin on varauduttava huolehtimalla, ettei tydopdydilld loju muisti-
tikkuja, puhelimia ja muuta helposti varastettavaa. On muistettava, ettd myoés
tulosteet ja muu paperilla oleva tieto voi olla erittdin arvokasta tai kuulua salas-
sa pidettaviin tietoihin ja niiden joutuminen vaariin kasiin voi aiheuttaa monen-
laisia ongelmia. Murtoihin ja ilkivaltaan varaudutaan vartioinnilla ja rikosilmoitin-

jarjestelmélld sekd kameravalvonnalla. (5, s. 19.)

Fyysisen turvallisuuden vaatimukset ja laajuus vaihtelevat suuresti organisaati-

on toimialan seké laajuuden mukaan.
3.3 Henkiléturvallisuus

Henkil6turvallisuudella tarkoitetaan toimenpiteitd, joissa tarkastellaan organi-
saation tietojarjestelman ja tietojen suojausta inmisten tahallisilta tai tahattomilta
uhilta. On myds huomioitava, millaiset henkilét padsevat varmistamaan tietotur-
vallisuutta. Siihen kuuluvat my6s organisaation varamiesjarjestelyt, vastuiden ja
oikeuksien maéaarittelyt sekd koulutuksen jarjestaminen tietojarjestelmiin liittyen.
Henkil6turvallisuus ei kuitenkaan rajoitu pelk&stddn omaan henkil6kuntaan,
vaan asiaa on tarkasteltava laajemmin. Huomioon on otettava myés kaikki muut
organisaation toimintaan liittyvat henkilot, kuten esimerkiksi asiakkaat, vierailijat

ja ulkopuoliset tyéntekijat. (6, s. 18.)

Aiempaa tdrkedmmaksi on muodostunut uuden tydntekijan taustatietojen tarkis-
taminen ennen sopimussuhteen alkamista. Tallda toimenpiteelld véhennetdan
riskid, jossa uusi tydntekija osoittautuukin epapatevaksi tai jopa rikolliseksi. Jul-
kisuudessa on ollut tapauksia, joissa muun muassa opettaja, laakari ja sairaan-
hoitaja on toiminut tydsuhteessa, vaikka hanella ei ole ollut patevyytta, tai jopa

siten, ettd todistus on ollut vaarennetty. (6, s. 162.)

Tybtehtavasta ja organisaation toimialasta riippuen tyéntekijalle voidaan tehda
my6s turvallisuusselvitys, jossa Suojelupoliisi selvittdd tydntekijan taustat. Tal-

laista jareampaa turvallisuustarkastelua pyydettdessa perusteena on oltava val-
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tion turvallisuuden kannalta oleellinen asia tai huomattava taloudellinen intressi.

(8.)
3.4 Laitteistoturvallisuus

Laitteistoturvallisuudesta 16ytyy paljon yhtenevaisyyksia fyysisen turvallisuuden
kanssa, mutta siihen kuuluu myoés sellaisia seikkoja, jotka eivéat taas kuulu fyysi-
sen turvallisuuden piiriin. Laitteistoturvallisuus on todella laaja kasite, silla siihen
kuuluu kaikki organisaation kayttdmat tietotekniset laitteet. Tavoitteena laitteis-
toturvallisuudessa on toimintojen jatkuminen ja omaisuuden vahingoittumisen

seka havidmisen estdminen. (6, s. 221.)

Laitteistoturvallisuuteen kuuluu laitteistojen tarkoituksenmukainen mitoittami-
nen, toiminnan testaaminen seké& huoltotoimintojen ja varaosien asianmukainen
jarjestaminen. Laitteistoturvallisuuden piiriin kuuluvat myés laitteiden kayttami-
sestd johtuvien vaaratekijéiden, esimerkiksi sdhkdiskun, tai muun vaaran arvi-

ointi ja riskien minimointi. (1. s. 12.)

Laitteistoon kohdistuu useita riskeja, joihin organisaatiossa tulee varautua. Nai-
ta riskeja ovat esimerkiksi vesi, tulipalo, savu, tarind, kemialliset vaikutukset,
poly, lampd, sahkodhairiét ja sdhkdmagneettinen sateily (3, s. 96). Naissakin
maalaisjarjenkaytélla paastaa hyviin lopputuloksiin, kun esimerkkind kemiallis-
ten vaikutusten estamiseksi kielletddn syéminen ja juominen tietokoneiden |a-
helld. Tulipalojen varalle on asennettava tarkoitukseen sopiva paloilmaisinjar-
jestelmé ja kohteet on varustettava asianmukaisella alkusammutuskalustolla.
On muistettava, ettd vesi ja jauhesammuttimet eivét sovellu tietoteknisten lait-
teiden sammuttamiseen, vaan sammutusaineeksi on valittava esimerkiksi hiili-
dioksidisammutin. Alkusammutuskoulutukseen on my6s panostettava, silla hy-
vastakaan alkusammutuskalustosta ei ole mitdan hyétya, jollei sitd osata kayt-

taa.

Ennaltaehkaiseva huolto on erittdin tarkeda, koska silld saadaan laitteille lisda
elinikda. Se on tarkedd myds jatkuvan kaytettdvyyden ja tiedon eheyden kan-
nalta. Huollot on suunniteltava valmistajan antamien huolto-ohjeiden seké huol-

tovalien mukaisesti ja huollon saa suorittaa vain siihen pateva henkild.
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Yksinkertaisin tapa suojata laitteet on p&asynvalvonta. Talla estetdén laitteen
luvaton kaytté. On huomioitava, ettd kayttd ei valttamattd tapahdu suoraan lait-
teeseen kirjautumalla, vaan kayttd voi tapahtua myo6s etayhteyden avulla. Paa-
synvalvonta toteutetaan yleisesti vaatimalla kayttéén oikeuttava kayttajatunnus
ja salasana. (6, s. 222-223.)

Kriittisimpien kohteiden kaytettavyys ja hallinta on varmistettava. Esimerkiksi
palvelimien virransaanti on jarkevaa turvata kahdella erilliselld virransydtolla tai
ainakin kytkea palvelin UPS-laitteeseen. Tama mahdollistaa palvelimen hallitun
alasajon virtakatkon aikana. UPS:n kayttdminen on jarkevaad myds muissa va-

hankin kriittisimmissa kohteissa. (6, s. 224.)

Verkon aktiivilaite, palvelin tai jokin muu laite voi olla organisaatiossa erittdin
tarkedssa asemassa. Tuleekin miettia, miten toimitaan jonkin térkean laitteen
vikaantuessa. Kuinka kauan organisaatio voi toimia odottaessaan uutta laitetta?
Onko ratkaisuna hankkia vastaava laite ja konfiguroida se valmiiksi jopa siten,
ettd toisen vikaantuessa se ottaa huolehtiakseen rikkoutuneen laitteen tehta-
vat? (6, s. 223-224.)

Laitteistosta tulee pitdad rekisteria, josta saadaan selville laitteen merkki, malli,
sarjanumero ja sijoituspaikka. Ongelmien selvittdmisessa auttaa, jos laitteesta
on arkistoituna tarkat kayttéohjeet sekd muuta tarkedd dokumentaatiota. Tal-

laista dokumentaatiota voi olla esimerkiksi tekninen rakenne. (6, s. 223.)

Osa tietoteknisista laitteista vanhenee suhteellisen nopeasti tai kayttdaika on
muuten lyhyt. Tama aiheuttaa sen, ettd kaytdstad poistettuja laitteita on myods
havitettava. Laitteita havitettdessd on huolehdittava siité, etteivat organisaation
salassa pidettavat tai muutoin arkaluontoiset tiedot joudu ulkopuolisten kasiin.
Naita tietoja on voinut tallentua muistikorteille, muistitikuille, tulostimiin, puheli-
miin seké tietokoneiden kovalevyille. Usein peruskayttaja ei tiedosta sita, etta
kiintolevyn sisalté on usein luettavissa, vaikka itse tietokone ei enda toimisi-

kaan.
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3.5 Tietoliikenneturvallisuus

Kaikki viestijarjestelméat, LAN- ja WAN-yhteydet sekd muut tiedonsiirtoratkaisut
kuuluvat tietoliikenneturvallisuuden piiriin. Tavoitteena on turvata organisaation
tietoliikenteen ongelmaton toiminta ja tiedon suojaaminen tiedon kasittelyn, va-
rastoinnin ja siirron aikana, niin omassa kuin yleisessékin verkossa. Pyrkimyk-
sena on siis tietoliikenteen luotettava toiminta ja se, ettei tieto péady ulkopuoli-

sen tahon kasiin. (3, s. 108.)

Huolellisessa suunnittelussa on huomioitava verkon ja kapasiteetin riittévyys,
mutta myoés tietomurtojen ja palvelunestohydkkaysten torjuminen. Tietoverkon
kayttd ei useinkaan ole tasaista vaan ruuhkia syntyy (3, s. 138). Tall6inkin tar-
keat tiedot tulee olla kaytettdvissa. Esimerkkind voidaan mainita esimerkiksi

sairaanhoidon kriittiset toiminnot, joissa tieto on saatava valittémasti.

Tietoliikennettd uhkaa tyypillisesti yhteyskatkot, verkon kaytén estyminen, tieto-
vuodot, luvaton kaytté seka eheysvirheet. Katkoja voivat aiheuttaa kaapelirikko
tai jonkin yhteyden muodostamiseen tarvittavan laitteen rikkoutuminen syysta
tai toisesta. (3, s. 108-109, s. 115.)

Tietovuodon mahdollisuus on olemassa, jos luvaton kayttdja on keksinyt keinon
paasta verkkoon kasiksi (3, s. 112, s. 139). Vaikka héanella ei olisikaan varsinai-
sesti pdasya tiedostoihin, hén voi kuitenkin saada tietoa lokitiedostoista ja pus-
kureista seka suoritta verkon salakuuntelua. Tietovuotojen ehkaisemiseksi liitti-
met ja kaapelit on suojattava fyysisesti luvattomalta kayt6ltd seka kayttamatto-
mat liitinrasiat on jatettava kytkematta ristikytkentdpaneeliin. Lisaksi verkon ak-
tiivilaitteiden kayttamattdmat portit on myds syyta sulkea (3, s. 112). Huomiota

on Kiinnitettdva myos organisaation WLAN-verkon suojaukseen.

Viat laitteistossa tai kdytettdvassa ohjelmistossa voivat aiheuttaa verkon hidas-
tumista tai pahimmassa tapauksessa sen kayttd voi estyd kokonaan. Verkko voi
myo6s ylikuormittua pahimpina ruuhkahetkind. N&itd ruuhkautumisia voidaan
estda mitoittamalla ja suunnittelemalla verkko tiedonsiirtokapasiteetiltaan riitta-
vaksi. (3, s.138.)
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Organisaation verkossa olevat palvelut ja verkon kayttdminen mahdollistetaan
jarkevasti palomuurilla. Palomuuriin tehdd&n maaritykset organisaatiossa méaari-
tellyn verkonkayttdpolitikan mukaisesti. Oikein konfiguroidulla palomuurilla voi-
daan estaa palvelunestohydkkaykset. Tdma taas puolestaan turvaa verkon kay-
tettéavyytta. (9, s. 105-107.)

Palomuureja on kahta laatua: ohjelmallinen tai erillisené laitteena toimiva palo-
muuri. Laitteistopalomuurin edut ohjelmallisiin palomuureihin verrattuna ovat
erittdin merkittavia. Silld voidaan suojata koko organisaation verkko ulkoapain
tulevalta haitalliselta liikenteeltd. Tall6in myds sen yllapito on helppoa ja yllapi-
dolliset toimet hyodyttavat valitttmasti kaikkia verkon kayttgjia. Haittaohjelmat
eivat mydskaan voi sammuttaa laitteistopalomuuria. Sopivalla laitteistopalomuu-
rilla on helppo toteuttaa turvalliset VPN-yhteydet, jotta kayttajat paasevat turval-
lisesti organisaation sisdverkkoon. Ohjelmallinen palomuuri kannattaa kuitenkin
pitdaa paalla tydbasemissa, silla se tarkkailee organisaation sisdisen verkon lii-
kennetta. (9, s. 109-111.)

Laitteistopalomuuri keraa haluttua lokitiedostoa, josta ndhdaan tietoa yksittaisen
koneen tai koko verkon liikenteestéd. Tiedoista ndhdaén tarkasti verkkoliikenteen
maara, laatu, muutokset ja havaitut tietoturvauhat. Lokien tarkkailu onkin yksi
rautapalomuurin haittapuolia, koska se vaatii asiantuntevan henkilén ottamaan
vastaan halytyksia seka yllapitdmaan ja paivittamaan haluttuja liikenndintisaan-
toja. (9, s. 110.)

3.6 Kayttoturvallisuus

Kayttéturvallisuus koostuu organisaation jarjestelmien turvallisesta kaytosta,
kayttdymparistosta, tietojenkasittelytapahtumien valvonnasta seké jatkuvuuden
turvaamisesta. Turvallisella kaytélla tarkoitetaan, ettd jarjestelman asennus on
asianmukainen ja yllapito on jatkuvaa seka huolellista. Kayttéymparistdn turval-
lisuus koostuu fyysisesta turvallisuudesta ja laitteistoturvallisuudesta seka nai-
den jatkuvasta ylldpidosta ja valvonnasta. Tietojenkasittelytapahtumia valvotaan
lokitiedostojen ja muiden vastaavien apuvélineiden avulla. Jatkuvuuden tur-

vaaminen on mahdollista, kun organisaatiolta 16ytyy asianmukainen toipumis-
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suunnitelma, hyva dokumentaatio, toimiva paasynvalvonta ja riittdvat lokitiedot

seka edellisten tietojen suojaaminen. (3, s. 213.)
3.7 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kasittaa tietojarjestelmissa kaytettavien ohjelmistoihin
liittyvat asiat. Naihin kuuluvat muun muassa lisenssien ja ohjelmistoversioiden
hallinta (6, s. 21). Ohjelmistoturvallisuus voi kuulostaa tietoturvallisuuden naké-
kannalta vahapatoiseltéd asialta, mutta ndin ei kuitenkaan ole. Esimerkkina virus-
turvaohjelmiston lisenssin paattyminen voi aiheuttaa sen, ettd ohjelma lakkaa

toimimasta ja altistaa koko tietojarjestelmén viruksille ja haittaohjelmille.

Ohjelmistojen on oltava kayttétarkoitukseensa ndhden sopivia sekd niiden on
oltava yhteensopivia myds muiden jarjestelméssa olevien ohjelmistojen kanssa.
Ennen ohjelmiston paivitysta tai uuden ohjelmistoversion asennusta on varmis-

tuttava niiden toimivuudesta, jotta valtyttaisiin suuremmilta ongelmilta.

Virustorjuntaohjelmisto on yksi tarkeimmistd ohjelmistoista koko tietojarjestel-
massa. Virustorjuntaohjelmistot pyrkivat suojaamaan kayttajan viruksilta seka
muilta haittaohjelmilta. N&itd haittaohjelmia ovat madot, Troijan hevoset ja va-
koiluohjelmat. Nama aiheuttavat erindisid ongelmia koneelle, johon ne ovat

asentuneet, mutta ne aiheuttavat ongelmia myds koko organisaatiolle.

Kayttdjarjestelman tietoturva-aukkoja hyvékseen kayttédvat verkkomadot pyrki-
vat levittymaan muihin verkossa oleviin koneisiin valittbmasti jarjestelméan
paastyadan. Yllapidon tuleekin seurata maailman virustilannetta ja huolehtia
kayttojarjestelmien seka virustorjunta ohjelmistojen tunnistetietokantojen paivi-
tyksista. (9. s. 27, s. 29, s. 47.)

Vaikka virustorjunnan I6ytdmisté viruksista tai muista haittaohjelmista aiheutu-
nut héalytys menisikin ylldpidon tietoon valittéméasti, on kayttajalld suuri rooli
naissa tapauksissa. Tietokoneen ja ohjelmistojen epénormaaliin kayttaytymi-
seen seka ilmoituksiin on kiinnitettdvd huomiota aina ja tarvittaessa raportoitava

ylldpidolle.
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Organisaation ohjelmistoturvallisuuden tarkeimmat perussuojausmenetelmat
ovat ohjelmiston paasynvalvonta, tapahtumatietojen seuranta, varmuuskopioin-
ti, asianmukainen ohjelmistodokumentaatio seka asianmukaisesti laaditut yllapi-

to- ja huoltosopimukset. (6, s. 226.)

Yhtena tarkeimmistd ohjelmistoturvallisuuden suojausmekanismeista pidetdan
ohjelmiston p&asynvalvontaa. Sen avulla pystytdan valttdmaan luvattomien
kayttajien paasy tietojarjestelmiin. Kayttajalla on oltava oikeat tunnukset paas-
takseen kayttdmaan ohjelmistoa. Kriittisiin ohjelmistoihin voidaan myds maari-
telld eri kayttdjaryhmia, joilla on eriasteisia oikeuksia ohjelman toiminnoissa.
Useat ohjelmistot keraavat lokitietoja, joita voidaan kayttda esimerkiksi ongel-

matilanteen tai vaarinkayttétapausten selvittelyyn. (6, s. 226.)

Yleisin ja ehk&pa térkein suojaustekniikka on ohjelmien ja tietojen varmuusko-
piointi. Talld varmistetaan, ettd organisaatiolla on kaytéssddn mahdollisimman
ajantasainen tieto ohjelmista seka tiedoista, vaikka alkuperaiset tiedot vaurioitu-
vat tai tuhoutuvat syysta tai toisesta. Palvelimen varmuuskopiointi maaritelld&én
usein automaattiseksi toiminnoksi, joka suoritetaan saanndéllisesti. Tama ei kui-
tenkaan valttamattd onnistu yksittaisella tydasemalla. Talldin kéyttdjan on itse
huolehdittava varmuuskopioinnista. Varmuuskopiointi on jarkevintd suorittaa
silloin, kun tiedostoja ei kéyteté ja verkossa on vahiten kayttdjia eli esimerkiksi
iltaisin. Talléin voidaan varmuuskopioida esimerkiksi vain paivan aikana muut-
tuneet tiedot. Viikoittain voidaan suorittaa koko jarjestelman varmuuskopiointi.
(6, s. 227.)

Varmuuskopiot tulee sailyttaa fyysisesti erilldén alkuperéisistad tiedoista ja oh-
jelmista, jotta ne sailyvat vahingoittumattomina myds onnettomuustilanteissa (6,
s. 227). Ne on myds tarpeen tullen osattava palauttaa ja sitd tuleekin testata

sdannodllisesti.

Ohjelmistot, joita organisaatio kayttda, tulee listata asianmukaisesti. On sano-
mattakin selvaa, ettd ohjelmistojen tulee olla laillisesti hankittuja ja ne kannattaa
myo6s rekisterdida. Rekisterdinti voi olla vaatimuksena, jotta esimerkiksi ohjel-

mistojen paivitys olisi mahdollista. Ohjelmistolisenssien hallinnalla pystytaan
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varmistamaa lisenssien ajantasaisuus ja ohjelmistojen hairiétén toiminta. (6. s.
228.)

3.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus on tiedostojen, asiakirjojen ja muiden tietovalineiden
suojausta, turvaluokitusta seka tietovalineiden hallintaa, sailytysté ja kasittelya
asianmukaisesti kaikissa tiedonkasittelyprosessien ja tiedon eri vaiheissa (6, s.
241). Tietoaineistoturvallisuus sopii erityisen hyvin sdhkdisen materiaaliin, mutta
ne ovat taysin sopivia myds paperisten asiakirjojen kasittelyssa. Tarkeimpana
pdamaarand on tiedon tuhoutumisen tai tahattoman muuttumisen estdminen.
Tietoaineistoturvallisuuteen kuuluu erottamattomasti tiedon varmistaminen, asi-

anmukainen sailytys ja havittdminen.

Hyvin usein kayttdja itse on syyllinen tiedostojen tuhoutumiseen. Muita syita
voivat olla esimerkiksi tietovéalineiden vaara kasittely tai virhetilanne ohjelmis-
tossa tai laitteistossa. Tiedon taydelliseen haviamiseen varaudutaan asianmu-

kaisella varmuuskopioinnilla ja varmuuskopioiden sailyttdmisella.

Organisaation tietoaineisto on jarkeva tunnistaa ja luokitella. Kun ndin on mene-
telty, on huomattavasti helpompi toteuttaa tarvittavat suojaustoimenpiteet. Hel-
posti tunnistettavissa on sellainen tieto, jonka esimerkiksi laki maaréa salassa
pidettaviksi. Salassa pidettaviin tai luottamuksellisiin tietoihin kuuluvat myo6s
kaikki ne tiedot, jotka ulkopuolisen k&siin joutuessaan olisivat haitaksi organi-
saatiolla. Monet yritykset luokittelevat tiedot julkisiin, siséisiin, luottamuksellisiin
ja salaisiin tietoihin. Tallaisella luokittelulla saadaan luotua jo varsin monipuoli-
nen jaotteluperiaate (6. s. 243). Omalle organisaatiolle sopivan jaottelun |6yta-
minen voi olla hankalaa. Apuna voi kayttda VAHTI-tyéryhman julkaisemia ohjei-

ta erityyppisten asiakirjojen luokitteluun, kasittelyyn ja sailyttamiseen (2).
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4 ORGANISAATION TIETOTURVAKARTOITUS

Niin kuin aiemmista luvuissa on huomattu, tietoturvallisuus on erittéin laaja aihe
ja koostuu useasta eri osa-alueesta. Tietoturvallisuuden kartoittaminen vaatii
tietoa ja taitoa, eika se valttdmatta onnistu organisaation omalta henkilostélta.
Toteutustavasta riippuen se aiheuttaa my6s kustannuksia. Ulkopuolisen riippu-
mattoman arvioijan kayttdé on perusteltua, koska talldin saadaan varmasti puo-
lueeton lausunto organisaation tietoturvallisuuden nykytilasta. Ulkopuolisen ar-
vioitsijan kayttd voi olla myos riskitekija, esimerkiksi tietovuotojen muodossa.
Tarkeda on muistaa, ettd kartoitus on tehtdva jokaiselle organisaatiolle erik-
seen, koska jokainen organisaatio on erilainen tavoitteiltaan ja suojattavat tiedot

voivat olla erilaisia.
4.1 Tietoturvakartoituksen toteuttaminen

Tietoturvakartoitus antaa organisaatiolle tietoa, millainen organisaation tietotur-
vallisuuden taso on juuri silld hetkelld. Kartoituksen pohjalta pyritdan selvitta-
maan, millaisia muutoksia tietoturvan parantamiseksi on mahdollista tehda ja

miten.

Suunnitteluvaiheessa kartoitetaan nykytilanne tietoturvallisuuden osa-alue ker-
rallaan. Talléin tehdddn myos riskien arviointi. Tuloksena suunnitteluvaiheesta
muodostuu dokumentti, jonka pohjalta muutoksia tietoturvallisuuden paranta-

miseksi ryhdytédan tekemaan.

Riskien arviointiin kuuluvat riskianalyysi ja riskin merkityksen arviointi. Talla toi-
minnolla saadaan selville organisaation toimintaan liittyvat vaarojen mahdolli-
suudet, olivatpa ne sitten tahattomia tai tahallisia, ja niistd mahdollisesti aiheu-
tuvat seuraukset. Optimaalinen tilanne olisi, ettd tuloksena vaarat voitaisiin tun-

nistaa ja hallita ennen kuin mitddn ongelmaa edes ehtii tapahtua. (10.)

Riskianalyysilld pyritddn saamaan selville riskin suuruus vahingon esiintymis-
taajuuden ja seurausten vakavuuden arvioinnista. Esimerkking voisi olla kiinto-
levyn vikaantumistaajuus ja millaiset seuraukset tiedon tai jarjestelman kaytet-

tdvyyden menettédmisesta voi seurata. (10.)
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4.2 Nykyisen tilanteen kartoitus

Nykyisen tilanteen kartoituksessa on jarkevaa kasitelld jokainen tieturvallisuu-
den osa-alue omana yksikkdnaan. Tall6in saatavasta dokumentista saadaan

selkea ja sen perusteella on helppo tehda tarvittavat muutokset.

Tietoturvakartoituksessa on pyrittava selvittdmaa organisaation tietoturvan ny-
kytilanne my&s haastattelemalla. Runkona haastattelussa voidaan kayttaa tieto-
turvakartoitusta varten laadittua apukysymyslistaa, joka on liitteend 1 (11). Apu-
kysymyslistan pohjana kaytettiin www.tietoturvaopas.fi-sivustolta saatavaa ky-
symyslistaa, jota tdydennettiin kattavammaksi. Naihin kysymyksiin vastaamalla

saadaan jo varsin hyva kuva organisaation tietoturvasta tai sen puutteesta.
4.2.1 Hallinnollinen tietoturva

Hallinnollisen tietoturvallisuuden kartoittamisella selvitetddn, miten organisaa-
tiossa hallinnoidaan tietoturvallisuuden hoitamista ja miten se on organisoitu.
Peruslahtékohtana organisaation tietoturvassa on, ettd tehtavat ja vastuualueet
on méaaritelty huolellisesti ja toteutumista valvotaan. Ohjenuorana organisaation
omaan toimintaan ja myds ulospain, esimerkiksi yhteisty6kumppaneille, toimii
jarkevasti laadittu tietoturvapolitikka. Minimissaan hallinnollinen tietoturva selvit-
tda ovatko organisaation toimintatavat voimassa olevan lainsdadannén mukai-
sia. Tarkeintd on kuitenkin saada tietoturva jalkautettua jokapaivaiseen toimin-
taan. (3, s. 48-50.)

4.2.2 Fyysinen turvallisuus

Organisaation on varauduttava palo-, vesi- ja sdhkévahinkoihin. Myés murtoihin
ja ilkivaltaan on varauduttava vartioinnilla, rikosilmoitinjarjestelméalld seka kame-
ravalvonnalla (6, s. 19). Myds organisaation tarkeimmat tietotekniset kohteet on
suojattava fyysisesti siten, ettei kuka tahansa paase kayttdmaan tietojarjestel-

mia tai varastamaan tietokoneita tai muita laitteita.
4.2.3 Henkiloturvallisuus

Henkildturvallisuutta kartoitettaessa tulee Kkiinnittdd huomiota henkil6stén toi-

menkuviin, kayttdoikeuksiin ja koulutukseen. On mietittdva miten toimitaan uutta
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henkilbkuntaa palkattaessa tai miten toimitaan kun organisaatiosta eroaa tai
erotetaan henkil6. Toimintamallit on selvitettdvd myds vierailijoiden valvomisek-
si, jotteivat esimerkiksi tuotannon koneet tai laitteet aiheuta vaaraa vierailijoille.
(3,s.18-19,s.161.)

4.2 4 Laitteistoturvallisuus

Kartoituksessa huomioidaan laitteet, joita kdytetaan tietojenkasittelyssa tai tieto-
likenteessa. Niiden on oltava turvallisia sek& niiden suunnittelussa on otettava
huomioon maaritellyt turvallisuutta tukevat ominaisuudet. Kaytettavien laitteiden
on siis oltava luotettavia ja toiminnaltaan varmoja. Néissa laitteissa tietoturvalli-

suus on otettu huomioon jo valmistusvaiheessa. (6, s. 21.)
4.2.5 Tietoliikenneturvallisuus

Tietoliikenneturvallisuutta kartoitettaessa kiinnitetdan huomiota organisaatiossa
kaytettdvien verkojen turvalliseen kayttéon. Tietoliikenteen tulee olla suojassa
silloin, kun tietoa siirretddn, varastoidaan ja kasitelldan yleisessa verkossa tai
organisaation omassa suojatussa verkossa (6, s. 20). Ulkopuolisen kayttajan
paasy organisaation verkkoon on estettdva esimerkiksi suojaamalla liittimet ja

kaapelit.
4.2.6 Kayttéturvallisuus

Kayttéturvallisuuden kartoituksessa tarkastellaan jarjestelmien turvallista kayt-
toa, kayttdymparistéa ja tietojenkasittelytapahtumien valvontaa. Pienessa orga-
nisaatiossa valvonta saattaa olla hankala toteuttaa, koska valvontatoimenpiteet

tehddan oman varsinaisen toimen ohessa silloin kun ehditdan. (3, s. 213-214.)
4.2.7 Ohjelmistoturvallisuus

Kartoitettaessa ohjelmistoturvallisuutta selvitetddn miten organisaatiossa halli-
taan lisensseja ja ohjelmistoja. Kartoituksessa kiinnitetddn huomiota esimerkiksi
sellaisiin asioihin kuin, mitd ohjelmistoja organisaatiossa kaytetdan, onko kaikki
ohjelmistot laillisesti hankittuja, miten ohjelmisto soveltuu organisaation kaytto-

tarkoitukseen ja niin edelleen.
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4.2.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuutta kartoitettaessa selvitetdan, miten organisaation tie-
dostot ja tiedot on suojattu. Tarkeimpana paamaarana on estaa tiedon tuhou-
tuminen, tahaton muuttuminen tai valtuuttamaton muuttaminen. Tietoaineisto-
turvallisuuteen kuuluu myés erottamattomasti tiedon varmistaminen, asianmu-

kainen sailytys ja havittdminen.
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5 TOIMEKSIANTAJAN TIETOTURVATARKASTELU

Toimeksiantajan tietoturvatarkastelua ei tassa opinnaytetydssa kasitella, koska

tiedot sisaltavat luottamuksellista tietoa.
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6 LOPPUSANAT

Ryhtyesséni alussa miettimaan tyén maarittelyn mukaisesti, mité riskeja organi-
saation tietoteknisiin laitteistoihin ja ratkaisuihin kohdistuu, olin ihmeisséni. Pala
palalta kaikki ajattelemani riskit kdantyivat tietoturvallisuuteen. Tietoturvaoppai-
ta, tietoturvastandardeja, alan julkaisuja ja tietoturva-ammattilaisten artikkeleita
lukiessani sain mielestani koottua kattavan teoriaosuuden ja ohjenuoran, jonka

perusteella toimeksiantajayritys voi tietoturvaansa lahtea kehittamaan.

Taméan dokumentin pohjalta toimeksiantajayritykselle alettiin tehda tietoturva-
suunnitelmaa ja riskikartoitusta. Suurimmat riskikohteet saatiin tunnistettua ja
niihin reagoitiin valittdmasti. Muihin riskeihin puututaan mahdollisimman nopeal-
la aikataululla. Ty6 riskien méarittdmisen sekéa tietoturvasuunnitelman kanssa

jatkuu edelleen.

Toimeksiantajan toimialasta ja pitkistd asiakassuhteista johtuen tietoaineistoa
on todella paljon ja aineisto on todella monipuolista. Taman tietomaaran teho-
kas kayttd, varastointi ja asianmukainen varmuuskopiointi kustannustehokkaasti
ovat haastavia tehtavia. Tietoaineiston menettaminen olisi rahallisesti mitattuna
todella huomattava. Riittdva tietoturvallisuus ei kuitenkaan vaadi ihmeita rahalli-
sesti laitteistotasolla, mutta suunnitteluun ja toteutukseen se vaatii rutkasti ty6-

tunteja ja uusien asioiden opettelua.

Kaikissa organisaatioissa tulisi olla laadittuna tietoturva-ohjeistus. Ohjeistukses-
ta on turha tehd& usean sadan sivun opusta. Tall6in olennaisin tieto jaad varmas-
ti huomaamatta. Ajattelisin, ettéd tdrkeimmat ohjeet tydntekijan nékdkulmasta
kasittelisivat internetin kayttéd, hyvan salasanan ominaisuuksia, tietoaineiston
késittelyd sek& muiden tydvalineiden kayttéad (siirrettdvat USB-muistit, alylait-
teet, puhelimet, jne.). Niin kuin kaikessa ohjeistuksessa, on hyva perustella,

miksi jokin asia on kielletty tai miksi taytyy toimia juuri siten kuin on ohjeistettu.

Aiheena tietoturvallisuus on todella ajankohtainen. Erilaisia tietovuotoja ja urkin-
ta tapauksia uutisoidaan l&hes viikoittain. Suurimpana uutisena keséan ja syksyn
aika on ollut NSA:n (National Security Agency) suorittama kansainvalinen séh-

kéinen vakoilu-uutinen. On huhuttu, ettd niin ohjelmisto- kuin laitevalmistajatkin
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olisivat jattdneet NSA:n painostuksesta tietoturva-aukkoja mahdollistamaan te-
hokkaan s&hkdisen vakoilun. Tastékin huolimatta tietoturvasta on huolehdittava

ja yllapidettava jatkuvasti ja tehokkaasti.
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TIETOTURVAKARTOITUKSEN APUKYSYMYSLISTA LITE 1/1

Tietoturvakartoituksen apukysymyslista
Hallinnollinen tietoturva:
e Onko organisaatiolla selkeda yritysjohdon hyvaksyma tietoturvapolitikka?
e Tietoturvan valvonta?
e Miten henkil6stdén koulutus ja opastus on jarjestetty?
e Kenen vastuulla on henkiléstén koulutus ja opastus?
e Kenelld on vastuu turvallisuussuunnitelmasta?
e Kuka vastaa toipumissuunnitelmasta?
o Kuka vastaa valmiussuunnittelusta?
¢ Noudatetaanko lainsdadantéa?
e Onko paatetty miltd osin toiminta vakuutetaan?
e miten huolehditaan térkeiden tehtévien varahenkil6jarjestelyistd?
Fyysinen turvallisuus
e Miten varmuuskopiointi on hoidettu?
e Onko vesivahinkoihin varauduttu? Miten?
e Jos kiinteistdsséa syttyy tulipalo, voivatko tiedot tuhoutua ja liilketoiminta
pysahtya?
e Onko sahkoékatkoksiin varauduttu? Miten?
e Onko ilkivaltaa ja murtoja vastaan suojauduttu? Miten
¢ Miten vanhat laitteet havitetdan (erityisesti muistia sisaltavat laitteet)?
e Jos yrityksen tietokone varastetaan, voiko joku hyédyntaéa siina olevaa
tietoa?
Henkil6turvallisuus
e Kenella on vastuu organisaation tietoturva koulutuksesta?
e Kenelld on vastuu henkiléstdn valvonnasta?
e jos tydntekija irtisanotaan, voiko hén tuhota tarkeita tietoja tai vieda ne
eteenpain ja hybtya niista?
e Onko organisaation henkiléstdlla vaitiolovelvollisuus?
Laitteistoturvallisuus
e Miten fyysisista laitteista huolehditaan?
e Kuka vastaa niiden yllapidosta?

e Miten tybasemien varmuuskopiointi on hoidettu



TIETOTURVAKARTOITUKSEN APUKYSYMYSLISTA LITE 1/2

e Onko organisaatiolla kannettavia laitteita (kannettavat tietokoneet, puhe-
limet, tabletit yms.)?
¢ Kuinka niiden varmuuskopiointi on hoidettu?
e Sailytetdankd varmuuskopiot eri kiinteistdssa?
e Jos tietokone ei tunnista kayttdjaa, voiko konetta kayttaa?
Tietoliikenneturvallisuus
e Millainen on verkkoyhteys?
e Miten verkkoa on rajoitettu?
e Onko kaytdssa pilvipalveluja?
Kéyttoturvallisuus
o Kayttadko organisaatio kulunvalvontaa (oma henkilésté, vierailijat)?
e Missa laitteistojen dokumentointi sailytetddn?
e Onko organisaation verkossa etakayttémahdollisuus?
Ohjelmistoturvallisuus
e Onko tyontekijoilla oikeuksia asentaa ohjelmia?
e Onko organisaation kaytdssa ilmaisohjelmia?
e Onko organisaation kaytdssa piraattiohjelmia?
e Onko ohjelmista olemassa lisenssit?
o Kuka vastaa lisenssien hoidosta?
e Miten lisenssipaivitykset hoidetaan?
e Miten ohjelmistotuki toimii?
Tietoaineistoturvallisuus
e Kuka vastaa tietojen suojauksesta (kayttéoikeudet, varmuuskopiointi, pa-
lautus, tuhoaminen)?
e Missa asiakirjoja sailytetdadn?
e Miten asiakirjoja sailytetdadn?
Henkil6tietojen kasittely
o Kasitteleekd yritys henkilétietoja?
e Onko henkilttietojen késittelyn tarkoitus ja siihen liittyvat prosessit suun-
niteltu henkilétietolain (523/1999) 6§ edellyttamalla tavalla?
e Onko henkilétietojen suojaamisesta huolehdittu kaikissa niiden kasittely-

vaiheissa (seka sdhkdisen ettd manuaalisen aineiston osalta)?

(11.)



