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KAYTETYT LYHENTEET

AD

AMT

1)

NAP

ou

SSRS

WCF

WMI

Active Directory. Microsoft Windows-toimialueella

toimiva hakemistopalvelu ja kayttajatietokanta.

Active Management Technology. Intelin kehittdméa

etadhallinta ja -suojausteknologia.

Internet Information Services. Microsoftin kehittaméa
palvelinohjelmistokokonaisuus, joka tarjoaa joukon

palveluita Windows-pohjaisille palvelimille.

Network Acces Protection. Microsoftin kehittaméa
teknologia, jonka avulla pystytéaan tarkastamaan
tietokoneen tila ja sen turvallisuus ja méaarittelemaan
taman avulla, onko tietokoneella oikeus kayttaa
organisaation verkkoa kokonaan vai rajoitetusti.

Organizational Unit. Yleensa jokin tietty organisaation
alaosasto, kuten talousosasto, joka on Active
Directoryssa maaritelty omaksi ryhméakseen. OU:hun

voi lisata kayttajia, ryhmia tai tietokoneita.

SQL Server Reporting Services. Microsoftin kehittama
joukko tydkaluja ja palveluita, joiden avulla pystytdan
luomaan, kayttdonottamaan ja hallitsemaan

raportointia organisaation verkossa.

Windows Communication Foundation. Microsoftin
luoma, palvelukeskeisten ohjelmistojen luontia varten

kehitetty ohjelmistokehys.

Windows Management Instrumentation. Joukko
maarityksia, jotka vahvistavat laitteiden ja sovellusten
hallintaa.



WSUS Windows Server Update Services. Microsoftin
kehittama ohjelmisto, jonka avulla jarjestelmanvalvojat
pystyvat hallitsemaan ohjelmistopaivitysten jakamista

tietokoneille organisaation verkossa.



1 JOHDANTO

Nykypdaivan organisaatiot kayttavat paivittain koko ajan enemman tietoteknisia
laitteita, jotka tarvitsevat yllapitoa. Naiden elintarkeiden tytkalujen lisdéntyessa
on ollut pakko keksia tapoja, joilla organisaatiot pystyvéat toimimaan mahdolli-
simman joustavasti ja tehokkaasti. Tietokoneet, alypuhelimet, tabletit ja lahes
kaikki muutkin organisaatioiden kayttamat laitteet ovat nykyaan langallisesti tai
langattomasti liitettyn& organisaation verkkoon. Jarjestelmanhallintaratkaisujen
avulla pystytaan yllapitamaan naita laitteita keskitetysti organisaation verkossa.
Kayttojarjestelmien ja ohjelmistojen asennus, paivittaminen, virustorjunta ja mo-

ni muu yllapitotehtava onnistuu yhdella yhtenaisella jarjestelmalla.

Opinnaytetyon tutkimusote on konstruktiivinen ja siina perehdytaan Microsoftin
System Center 2012 Configuration Manager (SCCM) -ohjelmistoon, sen ylei-
simpiin toimintoihin ja asennukseen. SCCM:n asennus Turun kaupungin ope-
tus- ja asiakastoimialueelle toteutettiin kevaalla 2013 Turun kaupungin IT-

henkilostdon kanssa.

Tyon teoriaosuudessa on kaytetty hyvaksi Microsoftin TechNet sivustoa, josta
l6ytyy kattava kokoelma tietoja System Center 2012 Configuration Managerista.
Myds "System Center 2012 Configuration Manager Unleashed” -kirja on ollut
apuna tyon yhteydessa, ja se kertoo erittéin tarkasti SCCM:std ja sen ominai-

suuksista.

Tyon lopussa on liitteena kattava dokumentointi System Center 2012 Configura-
tion Managerin asennuksesta, joka on laadittu Turun kaupungin henkildston

toiveiden mukaan. Se on myds maaratty salassa pidettavaksi.
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2 MICROSOFT SYSTEM CENTER 2012
CONFIGURATION MANAGER

System Center 2012 Configuration Manager on Microsoftin laatima, Windows-
ymparistdssa toimiva jarjestelmanhallintaohjelmisto, jonka tarkoituksena on pa-
rantaa organisaatioiden IT-osastojen tuottavuutta ja tehokkuutta vahentamalla
manuaalisesti suoritettavia toimintoja. Automaation ansiosta organisaatio pystyy
keskittymaan tarkeimpiin tehtaviin ja lisddmaan tuottavuutta. Loppukayttajalle
pystytddn toimittamaan oikea ohjelmisto vaivattomasti ja nopeasti SCCM:I4,
kun sellaiselle on tarve. SCCM pystyy kaikin puolin tehostamaan IT-palveluiden
toimintaa. Ohjelmistojen asennus ja kayttéonotto on turvallista ja skaalattavissa.
Palvelimia, poytatietokoneita, kannettavia tietokoneita ja mobiililaitteita pysty-

taan valvomaan keskitetysti. (Microsoft 2013a.)

Windows-ymparistdssa toimivalle organisaatiolle SCCM on taydellinen tydkalu,
koska se voi hytdyntaa ja on yhteensopiva monien muiden Microsoftin tuottei-

den ja palveluiden kanssa. Tarkeimpina voidaan pitdé seuraavia:

e Active Directoryn (AD) toimialuepalvelut, jonka avulla voidaan mm. hal-
linnoida tietoturvaa ja loytaa SCCM:lle halutut kayttgjat ja laitteet, joita
halutaan hallinnoida.

e Microsoft SQL Server tietokantapalvelu ja SQL Server Reporting Servi-
ces (SSRS), joiden avulla SCCM luo raportteja hallintatapahtumista nii-
den seuraamista varten.

¢ Internet Information Services (IIS) palvelinohjelmistokokonaisuus, jonka
avulla Configuration Managerin siten roolit toimivat.

e Background Intelligent Transfer Service (BITS) ja BranchCache, joiden

avulla voidaan helpottaa vapaana olevan kaistan hallinnointia.

Muita mainitsemisen arvoisia ohjelmistoja ja palveluita, joiden kanssa SCCM
voidaan integroida, ovat Windows Server Update Services (WSUS) paivitysten-
hallintaohjelmisto, Network Access Protection (NAP) verkon suojausteknologia,

sertifikaattipalvelut, Exchange Server ja Exchange Online séhkdpostipalvelut,
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ryhmakaytantdjen hallinta, Domain Name System (DNS) nimipalvelinjarjestel-
ma, Windows Automated Installation Kit (Windows AIK) tydkalu- ja palveluko-
koelma Windows levykuville, User State Migration Tool (USMT) tiedostojen ja
asetusten siirto-ohjelma, Windows Deployment Services (WDS) verkkopohjai-
nen asennusteknologia, sekd Remote Desktop ja Remote Assistance etahallin-
tatyokalut. (Microsoft 2013a.)

2.1 Historia

Microsoft on julkaissut vuoteen 2013 mennessa viisi versiota Configuration Ma-
nagerista. Sen elinkaari (kuva 1) alkoi vuonna 1994, kun ensimmainen versio,
System Managemet Server (SMS) 1.0 julkaistiin. Mydhemmin Microsoft julkaisi
sille huoltopaivitykset 1.1 ja 1.2, mutta ohjelmisto ei koskaan saavuttanut laajaa
kayttajakantaa, lahinn& sen asennushankaluuksien ja hitauden takia. (Holt ym.
2012, 37-38.)

Seuraava versio, SMS 2.0, julkaistiin vuonna 1999. Ohjelmisto oli taysin uudis-
tettu versioihin 1.x verrattuna ja se toi mukanaan mm. taysin uuden kayttoliitty-
man ja jarjestelmavalvontakonsolin. Kuten aikaisemmassa versiossa, myos
SMS 2.0:ssa oli huomattava maara ohjelmointivirheita ja se saavutti tdyden va-
kauden vasta kolmannen huoltopaivityksen myéta vuonna 2001. (Holt ym.
2012, 38.)

SMS 2003 oli jarjestyksesséa kolmas Microsoftin julkaisema versio ohjelmistosta.
Kuten nimikin kertoo, se julkaistiin vuonna 2003. SMS 2003:n suurimmat muu-
tokset olivat integrointimahdollisuus Active Directoryn kanssa ja tuki kannettavil-
le laitteille. My6s IS oli nyt liitettynd ohjelmaan, joka mahdollisti kommunikoin-
nin HTTP:n avulla, seka BITS:n kayttamisen. Merkittava muutos oli myos verk-
kovierailujen tukeminen, minka ansiosta clientit pystyivat toimimaan mista ta-
hansa. Kolmannen huoltopaivityksen my6ta myos kayttojarjestelmien asentami-
nen mahdollistui. (Holt ym. 2012, 39-40.)

Vuonna 2007 ilmestynyt versio oli kokonaan bréandéatty uudelleen System Cen-

ter Configuration Manager 2007 (ConfigMgr 2007) -nimiseksi. Se oli ohjelmiston
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ensimmainen versio, joka pystyi hydédyntdmaan julkisen avaimen hallintajarjes-
telmaa client-palvelin -yhteyden salaamiseksi. Myohemmin julkaistujen, paran-
nettujen versioiden myota ConfigMgr 2007 sai monia uusia ominaisuuksia, ku-
ten ohjelmistojen virtualisoinnin tuen ja suojauksen haittaohjelmilta. (Holt ym.
2012, 41-42))

System Center 2012 Configuration Managerin ensimmainen versio ilmestyi huh-
tikuussa 2012. Ohjelmisto on vuosien myoéta saanut huomattavasti uusia omi-
naisuuksia ja se on muuttunut radikaalisti nykyajan tarpeiden mukaiseksi.
SCCM on rakennettu mahdollisimman helpoksi niin jarjestelméanvalvojille kuin
loppukayttdjillekin ja sita uudistetaan koko ajan. Ohjelmiston viimeisin versio on
System Center 2012 R2 Configuration Manager, joka toi mukanaan muun mu-
assa tuen Windows 8.1 ja Windows Server 2012 R2 —kayttojarjestelmille. (Holt
ym. 2012, 42; Microsoft 2013b.)

Aug Apr
Nov Jan Oct ConfigMgr ConfigMgr
SMS 1.0 SMS 2.0 SMS 2003 2007 2012
\ _.\l \
Jul Jul Aug Jun Feb Aug Apr Nov Jun Jul  May Oct |
SMS 1.1 SMS 1.2 SP1 SP2 SP3 SP4 SP5 SP1 Sp2 SP3 SP1 spP2

[ ] L O N T |
T L U T e I

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006| 2007 2008 (2009 2010 l2011 2012

1994 2012
v Jun Aug Oct e
R2 R2 R3

Kuva 1. SMS ja SCCM versioiden julkaisuhistoria. (Holt ym. 2012, 38.)

2.2 System Center 2012 Configuration Managerin keskeisimmat termit

System Center 2012 Configuration Manageria kaytettdessa vastaan tulee useita
termeja, jotka taytyy tuntea. llman termien kunnollista tietamysta SCCM:n kayt-
tdminen olisi l1&hes mahdotonta. Tasséd osassa esitellaan SCCM-ympariston

keskeisimmat termit ja toiminnot.
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2.2.1 Sitet ja niiden hierarkia

Organisaatio, jolla on useita toimipaikkoja yhteydessa toisiinsa, omaa auto-
maattisesti niin sanotun site-hierarkian (kuva 2). Jokaisessa hierarkiassa tulee
olla vahintddn yksi ensisijainen site (primary site). Jos organisaatiolla on
enemman kuin yksi ensisijainen site, tulee ne yhdistaa central administration
sitella (CAS). Hierarkiaan voi myds kuulua toissijaisia siteja (secondary site).
(Holt ym. 2012, 43.)

PAN
7N

| P b

Legend

% = Central administration site (CAS) server

% = Primary site server

i] = Secondary site server

Kuva 2. Site-hierarkia (Holt ym. 2012, 43.)
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Site

Site on SCCM:n ydinrooli. Riippuen organisaatiosta ja sen vaatimuksista, voi
hierarkia rakentua jopa ainoastaan yhden primary siten ymparille. Isoimmilla
organisaatioilla on yleensa kuitenkin kaytéssa central administration site ja va-
hintaan yksi primary site. (Holt ym. 2012, 44.)

Central administration site

Central administration site hallinnoi muita siteja, niiden raportointia ja luo yhtey-
den niiden vdlille. Se ei hallinnoi clienteja eika kasittele niiden dataa. Central
administration sitea tarvitaan aina, kun halutaan yhdistdd useampia primary
siteja. (Holt ym. 2012, 45.)

Primary site

Jokainen SCCM 2012 -toteutus vaatii vahintaan yhden primary siten. Clientit
yhdistetaan tahan siteen, josta niita voidaan hallinnoida Configuration Manager
—konsolin kautta. Jokaiseen primary siteen voidaan yhdistdd maksimissaaan
100 000 clientia.

Primary siten voi asentaa yksinaiseksi, jolloin central administration sitelle ei ole
tarvetta. Asennettaessa primary sitea tulee tietda organisaation hierarkia ja tar-
peet, koska yksindiseksi asennettua primary sitea ei voi jalkeenpain liittda cent-

ral administration siteen. (Holt ym. 2012, 45.)
Secondary site

Secondary sitet ovat aina niin sanottuja lapsia primary siteille ja niitd voidaan
hallinnoida kyseisella primary sitella. Naiden sitejen tarkoitus on helpottaa ver-
kon kapasiteetin kayttdd hierarkiassa. Yleensa secondary sitet hankaloittavat
hierarkiaa ja niiden kayttdminen ei ole valttamatta tarpeellista. (Holt ym. 2012,
45-46.)
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2.2.2 Clientit

Clientit tarkoittavat laitteita, kuten poytakoneita, kannettavia tietokoneita, palve-
limia ja mobiililaitteita, joihin on asennettuna Configuration Manager client —
ohjelmisto. Sen avulla SCCM:lla& voidaan hallinnoida ja valvoa clientien laitteis-
toja ja ohjelmistoja, asentaa ohjelmistoja ja muuttaa asetuksia. (Microsoft
2013c.)

Configuration Managerilla on erilaisia menetelmia, joilla se pystyy automaatti-
sesti |oytamaan laitteita verkosta. Taman ansiosta jarjestelmanvalvoja pystyy
helposti asentamaan client —ohjelmiston haluttuihin laitteisiin. Erilaisia tapoja,

joilla clientin pystyy asentamaan ovat seuraavat:

e client push -asennus, joka asentaa clientin automaattisesti haluttuihin
laitteisiin valmiiksi maariteltyjen kriteerien mukaan

e jarjestelman paivitysten yhteydessa suoritettava asennus

o ryhmakaytantdjen mukainen asennus

e manuaalinen asennus

e levykuvan mukana tuleva client —asennus. (Microsoft 2013c; Microsoft
2013d.)

System Center 2012 Configuration Manager tukee lahes kaikkia Windows XP:n
jalkeen ilmestyneitd Windows -pohjaisia kayttojarjestelmia. Clientin pystyy myds
asentamaan Unix ja Linux —pohjaisille kaytt6jarjestelmille, mutta niiden hallin-
nointimahdollisuudet ovat rajoittuneita verrattuna Windows-ymparistossa toimi-
viin laitteisiin. (Microsoft 2013e; Microsoft 2013f.)

2.2.3 Site systems

Jokaiselle sitelle voi asentaa rooleja, joiden avulla se voi suorittaa erilaisia toi-
mintoja. Tallaista laitetta, kuten esimerkiksi palvelinta, kutsutaan site system —
palvelimeksi. Jotkin roolit ovat pakollisia, jotta site voisi toimia oikein. Naita roo-

leja ovat seuraavat:
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e Component server. Palvelin, jolla on SMS_EXECUTIVE -palvelu, joka
ohjaa suurinta osaa SCCM:n toiminnoista.

e Site database Server. Palvelin, jolle Microsoft SQL on asennettu.

e Site server. Paarooli, jossa on komponentteja ja palveluita, jotta central
administration site, primary site tai secondary site voisi toimia.

e Site system. Rooli, joka yllapitaa pakollisia ja valinnaisia rooleja.

e SMS provider. Palvelu, joka toimii SCCM:n ja siten tietokannan valisena
rajapintana hyddyntaen WMI:ta. (Holt ym. 2012, 46.)

SCCM:lla on my6s joukko vapaasti valittavia rooleja, joista tarkeimpina voidaan

pitda seuraavia:

e Application catalog web service point. Rooli, joka valittdd ohjelmistokir-
jastosta informaatiota ohjelmista sovelluskatalogisivustolle.

e Application catalog website point. Rooli, jonka avulla kayttajat nakevat
tarjolla olevia sovelluksia.

e Asset intelligence synchronization point. Rooli, joka péaivittaa sovelluska-
talogia System center onlinesta.

e Distribution point. Rooli, jonka avulla tietty laite varastoi dataa ohjelmista
ja jakaa sita eteenpain clienteille verkon kuorman jakamista varten.

e Endpoint protection point. Rooli, jonka avulla SCCM voi ottaa kayttoon
paatelaitteiden suojauksen.

e Fallback status point (FSP). Kayttoon otettavaksi suositeltava rooli, jonka
avulla jarjestelmanvalvoja pystyy seuraamaan clientin asennuksen aika-
na ilmentyneitd ongelmia. Sen avulla pystytadan myos havaitsemaan
clientit, jotka eivat saa yhteyttd omaan management pointiin.

e Management point (MP). Rooli, joka helpottaa clientin ja siten vélista
kommunikointia varastoimalla ja jakamalla ryhmakaytantoja clientille ja
vastaanottamalla dataa clienteiltaq, kuten esimerkiksi statusviesteja ja in-
ventaarioita.

e Mobile device and AMT enrollment point. Rooli, joka helpottaa Intelin

AMT-teknologiaa kayttavien laitteiden rekisterdintia.
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e Mobile device enroliment proxy point. Rooli, jonka avulla pystytaan hallit-
semaan mobiililaitteiden rekisteréintia SCCM:aan.

e Out of band service point. Rooli, joka mahdollistaa AMT—teknologiaa
kayttavien laitteiden etahallinan.

e Reporting services point. Rooli joka asennetaan SQL-palvelimelle. Se
tallentaa raportteja kategorian mukaan. Rooli on pakollinen jos halutaan
kayttaa raportointiominaisuuksia SCCM:lIa.

e Software update point (SUP). Rooli, jonka kanssa pystytdan hallitsemaan
clientien ohjelmistopaivityksia WSUS:in avulla.

e State migration point. Rooli, jonka avulla voi tallentaa halutun kayttajan
tietokoneen tilan ja asetukset ja palauttaa ne toiselle tietokoneelle. Rooli
on tarpeellinen varsinkin, kun kayttdjan tietokone paivitetddn uudelle
kayttojarjestelmalle.

e System health validator point. Rooli, joka tarkastaa clientien jarjestelmien
tiloja NAP-kaytantdjen avulla. (Holt ym. 2012, 46, 47, 57, 58; Microsoft
2012a; Microsoft 2013c; Microsoft 2013g; Microsoft 2013h.)

2.3 System Center 2012 Configuration Managerin keskeisimmat toiminnot

System Center 2012 Configuration Managerilla on joukko toimintoja, joilla pysty-
tdan tehostamaan organisaation IT-toimintaa huomattavasti. TAssa osassa esi-

telladn SCCM: n keskeisimmat toiminnot ja niiden toiminta.

2.3.1 Configuration Manager Discovery

SCCM pystyy loytamaan eri keinojen avulla informaatiota verkossa olevista lait-
teista, kayttgjista ja verkon infrastruktuurista. Taman toiminnon avulla SCCM luo
Discovery Data Recordin (DDR) jokaisesta loytamastdén asiasta ja tallentaa
sen tietokantaansa. Discoveryn loytaman informaation avulla pystyy luomaan

mukautettuja kyselyita ja kokoelmia. Nama jakavat tiedot loogisesti ryhmiin, jot-
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ta jarjestelméanvalvojan olisi helppo asentaa esimerkiksi haluttuja ohjelmia tietyl-

le kayttajaryhmalle. (Microsoft 2013i.)
SCCM:lla on kuusi erilaista tapaa loytaa tietoja:

e Active Directory forest discovery, joka pystyy loytamaan AD:n siteja ja
aliverkkoja, seka luomaan l6ydetyn informaation avulla rajoja niista.

e Active Directory system discovery, joka pystyy loytamaan tietokoneita
halutusta toimialueesta.

e Active Directory user discovery, joka pystyy loytdmaan kayttgjia halutusta
toimialueesta.

e Active Directory group discovery, joka pystyy loytamaan paikallisia ja
maailmanlaajuisia tietoturvaryhmia halutusta toimialueesta.

e Heartbeat discovery on tapa, jolla client lahettdd automaattisesti tietoja
itsestddn management pointille.

e Network discovery, joka etsii laitteita verkosta, joilla on IP osoite. Se voi

l6ytaa myos tulostimia, reitittimia ja kytkimia. (Microsoft 2013;.)

2.3.2 Kokoelmat

Kokoelma on looginen ryhma joko kayttajista tai laitteista. Niiden avulla pysty-
tédan toteuttamaan erilaisia hallintatoimintoja, kuten asentamaan tietylle kayttaja-
ryhmalle haluttuja asetuksia tai tietoturvarajoja. Kokoelma kayttaa niin sanottua
arviointisyklia, jolloin se tarkastelee tietoja kayttgjista ja laitteista. Kokoelma
paivittyy, jos jokin uusi laite tai kayttaja tayttaa sille asetetut saannot. (Holt ym.
2012, 52.)

2.3.3 Kyselyt

Kyselyiden avulla SCCM:sta pystyy l6ytdmaan jonkin halutun objektin. Tallaisia
voivat olla esimerkiksi tietyn tyyppiset tietokoneet, kayttajaryhmat, sitet, koko-
elmat ja ohjelmistot. Kyselyitd luotaessa on pakko maaritelld vahintaan kaksi
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parametria, jotka ovat mista etsitaan ja mita. Kyselysta saadusta lopputulokses-

ta voi myos luoda kokoelmia. (Microsoft 2011a.)

2.3.4 Varoitukset

Normaalisti SCCM antaa varoituksen, kun tapahtuu virhe, joka tarvitsee korjata.
Varoitukset ovat myds muokattavissa. SCCM:Ila voi esimerkiksi asettaa varoi-
tuksia koskien clientien tilaa tai tietoturvaa. Jarjestelméanvalvoja voi myds tilata
varoituksia lahetettavaksi sahkopostiin, jotta kriittisimpiin virheisiin voidaan rea-
goida mahdollisimman nopeasti.

2.3.5 Ohjelmistojen hallinta ja jakelu

System Center 2012 Configuration Managerin ohjelmistojen hallinta ja jakelu on
kehittynyt huomattavasti edeltavdén versioonsa verrattuna. SCCM pystyy tun-
nistamaan, jos laitteeseen on jo asennettuna ohjelmisto, joka yritetdan asentaa

tai jos se on poistettu ja tarvitsee asentaa uudelleen. (Holt ym. 2012, 54-55.)

Uutena ominaisuutena on myods ohjelmistokatalogi, josta kayttaja pystyy selaa-
maan sovelluksia ja pyytdmaan niiden asennusta. Jos kayttaja tai hanen lait-
teensa vastaa vaadittuja kriteereja, voi hén ladata ja asentaa ohjelmiston. Esi-
merkkind voidaan pitéd& ohjelmistoa, joka vaatii vahintaan 500 megatavua tilaa.
SCCM tarkistaa, onko laitteessa vaadittu maara tilaa ja tekee paatbksen asen-
nuksesta. (Holt ym. 2012, 55.)

SCCM voi myds jakaa ohjelmistoja loogisten ryhmien perusteella. Tama tapah-
tuu niin sanottujen globaalien ilmaisujen avulla. Esimerkiksi jos kaikki organi-
saation talousosaston tietokoneet ovat samassa OU:ssa, voi niille antaa yhtei-
sen globaalin ilmaisun "Talousosasto” ja vaatia, ettd tietokone kuuluu tédhan

ryhmaan, jotta siihen voisi asentaa halutun ohjelmiston. (Holt ym. 2012, 56.)

Ohjelmisto saattaa my6s joskus olla riippuvainen toisesta. SCCM:lla voi raken-

taa riippuvaisuussuhteita, joiden avulla ConfigMgr tarkistaa, onko tarvittu ohjel-
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misto jo asennettu, jotta haluttu ohjelmisto voidaan asentaa. (Holt ym. 2012,
56.)

Itse ohjelmiston asennus tapahtuu pakettien avulla. Pakettiin on sisallytetty
lahdetiedostot ja ohjelmia, jotka antavat clientille ohjeet, kuinka skripti tulee
ajaa. Nama ohjeet siséltavat myos tehtavajarjestyksen (task sequence), mah-

dolliset ohjelmistopaivitykset ja esiasetukset. (Holt ym. 2012, 56.)

2.3.6 Ohjelmistojen mittaaminen

Ohjelmiston mittaus on komponentti ConfigMgr-clientissa, joka keraa ohjelmis-
tojen tietoja tiettyjen saantdjen mukaan. Saantdja voi asettaa ohjelmiston mit-
taamista varten joko automaattisesti tai manuaalisesti. Jarjestelmanvalvoja voi

tarkastella mittauksesta syntyneita tilastoja esimerkiksi, jos halutaan tietaa

¢ jonkin tietyn ohjelman kaytossa olevien lisenssien maara
e jonkin tietyn ohjelman paivan aktiivisin kayttdaika
¢ jonkin tietyn ohjelman saanndlliset kayttajat

e onko jokin ohjelma viela kaytossa. (Holt ym. 2012, 56.)

2.3.7 BranchCache

BranchCache on Configuration Manageriin integroitu ohjelmistopohjainen ver-
kon kuorman optimointiteknologia. Se hyédyntaa jonkin tietyn laitteen valimuis-
tia, jonne se tallentaa halutun ohjelmiston sisallon. Esimerkkina voidaan pitaa
jotain tiettyd toimipistetta, jonka kaikki tietokoneet ovat samassa aliverkossa.
Yksi tietokone lataa ohjelmiston datan distribution pointilta, minka jalkeen data
tallentuu sen valimuistiin. BranchCachen avulla muut samassa aliverkossa ole-
vat tietokoneet voivat ladata kyseisen ohjelmiston tietokoneelta, jonka valimuis-
tiin data on jo tallennettu. TA&ma toimenpide jakaa huomattavasti organisaation
verkon kuormaa, kun uusia ohjelmistoja tai tietokoneita otetaan kayttoon. (Holt
ym. 2012, 61; Microsoft 2013k.)
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2.3.8 Raportointi

System Center 2012 Configuration Managerin raportointi on taysin integroitu
SSRS:n kanssa. SCCM tallentaa erilaisia tietoja esimerkiksi kayttgjista, laitteis-
ta, ohjelmistoista ja niiden paivityksistd ja luo niistd kattavia raportteja.
SCCM:ssa on valmiiksi maaritelty, mista raportteja luodaan, mutta niiden tilauk-
set ja asetukset ovat tdysin muokattavissa ConfigMgr:n konsolista jarjestelman-
valvojan toivomiksi. (Holt ym. 2012, 62; Microsoft 2013l.)

2.3.9 Inventaariot

SCCM pystyy kerddmé&éan organisaation laitteistoista ja ohjelmistoista erilaisia
tietoja. Tama tapahtuu ainoastaan niiden clientien kohdalla, joista tiedon ke-
raaminen on kytketty paalle. Kun toiminto on paalla, client tarkastaa laitteiston
ja ohjelmistojen tiedot ja lahettd&d ne management pointilleen, joka lahettaa ne
eteenpéin Configuration Manager site —palvelimelle. Taman jalkeen tiedot tal-
lentuvat tietokantaan ja niita pystyy tarkastelemaan ConfigMgr:n konsolissa.
(Microsoft 2012b; Microsoft 2013m.)

2.3.10 Etahallinta

SCCM:lla voi muodostaa etayhteyden jokaiseen clientiin, joka kuuluu sen hie-
rarkiaan. Taman toiminnon avulla jarjestelmanvalvojan ei tarvitse olla fyysisesti
paikan p&aalla, kun jossain clientissd ilmenee ongelma tai kayttajaa tarvitsee
opastaa. Etdyhteyden voi muodostaa ConfgiMgr:n konsolista, start —valikosta
tai komentokehotteesta, mika mahdollistaa jarjestelmanvalvojan paasyn milta

tahansa tietokoneelta mille tahansa tietokoneelle. (Microsoft 2011b.)
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3 SYSTEM CENTER 2012 CONFIGURATION
MANAGERIN ASENNUS

Tassa luvussa kaydaan lyhyesti lapi SCCM:n asennuksessa huomioon otettavia
asioita ja vahimmaisvaatimuksia. Liitteena olevassa, salassa pidettavassa do-
kumentoinnissa ilmenee Turun kaupungin opetus- ja asiakastoimialueelle tehdyt

asennukset ja asetukset.

3.1 Active Directoryn valmistelu

AD:ta valmistellessa tulee paattaa, laajennetaanko sen skeema. Sen laajennus
ei ole pakollista, mutta ilman sitd SCCM ei voi jakaa tietoja AD:n kanssa.
Skeeman laajennuksen avulla jarjestelménvalvoja pystyy myds kayttaméaan

kaikkia SCCM:n ominaisuuksia ja toimintoja. (Microsoft 2013n.)

Skeeman laajennus tapahtuu suorittamalla extadsch.exe, joka |6ytyy polusta
\SMSSETUP\BIN\x64. Laajennuksen jalkeen on syyta tarkistaa sen lokitiedosto
extadsch.log C:-aseman juuresta ja tarkastaa, onnistuiko toimenpide. Taméan
jalkeen tulee viela luoda System Management container, joka sailyttaa tietoja

SCCM:n site server -tiedostoista ja niiden sijainnista.

3.2 Palvelimen valmistelu

Palvelinta valmistellessa tulee ottaa huomioon SCCM:n vahimmaisvaatimukset
koskien laitteistoa. Esimerkiksi yksindiseksi asennettavalle primary sitelle naita

vaatimuksia ovat

e 8-ytiminen suoritin

e 32 GB keskusmuistia

e 550 GB kovalevytilaa kayttojarjestelmalle, SQL:lle ja tietokantatiedostoil-
le. (Microsoft 2012c.)
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Tassa vaiheessa asennusta tulee myos tietda roolit, jotka tullaan ottaamaan
kayttoon System Center 2012 Configuration Managerilla, silla jotkin niista tarvit-
sevat tiettyja palvelinkomponentteja toimiakseen. Esimerkiksi Application cata-
log web service point —rooli tarvitsee toimiakseen .NET Framework -
ohjelmistokomponenttikirjaston versiot 3.5 SP1:n ja 4.0:n, tiettyja WCF:n kom-

ponentteja ja tiettyja 11S:n komponentteja. (Microsoft 2013e.)

3.3 SQL:n asennus

SQL:n voi asentaa site system palvelimelle tai erilliselle tietokoneelle. SCCM
vaatii aina 64-bittisen version SQL:sta. Sita asennettaessa tulee kuitenkin aina
huomioida ja tarkastaa, ettd asennettavat versiot SQL:std ja SCCM:sta ovat
yhteensopivia. Esimerkiksi yksikddan SCCM:n primary site ei voi toimia minkaan
SQL Express —version kanssa, vaan vaatii aina vahintddn standard-version.
(Microsoft 2013e.)

3.4 Viimeisimmat valmistelut ja tarkastus ennen SCCM:n asennusta

Ennen itse SCCM:n asennusta on syyta tarkistaa vield, etta kaikki tarvittavat
asetukset ja ohjelmistot ovat toiminnassa. Asennettaessa tulee ottaa myds
huomioon, ettda SCCM asentuu automaattisesti alustetulle kovalevylle, jossa on
eniten tilaa. Taman voi estdd Iluomalla tyhja tiedosto nimeltdén
no_sms_on_drive.sms Kaikille niille kovalevyille, joille ei haluta SCCM:n asen-
tuvan. (Microsoft 2012d.)

Taman jalkeen on syyta ajaa Configuration Manager setup downloader -
ohjelmisto, joka varmistaa, etta tarvittavat ohjelmistot ovat asennettuna ja lataa
muun muassa viimeisimmat paivitykset niille. Toinen ohjelmisto, joka tulee ajaa,
on Prerequisite checker. Se varmistaa, ettd palvelin on valmis asennusta var-
ten. (Microsoft 20130.)
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3.5 System Center 2012 Configuration Managerin ja sen roolien asennus

SCCM:n asennus tapahtuu Configuration Manager setup wizardilla, joka on erit-
tain helppokayttdinen asennusohjelmisto. Se ohjaa asentajaa lapi asennuksen
ja antaa sen aikana vaihtoehtoehtoja esimerkiksi siitd, millainen site halutaan
luoda (central administration site, primary site), milla kielilla se toimii, mink& ni-
minen se on ja niin edelleen. Asennuksen jalkeen halutut roolit ja niiden asetuk-
set pystyy asentamaan suoraan SCCM konsolista kohdasta Administration >

Overview > Site configuration > Servers and site system roles.

3.6 System Center 2012 Configuration Managerin hierarkian asetukset

Kun SCCM ja sen roolit on asennettu, tulee miettia, mitd asetuksia hierarkiaa
koskien halutaan kayttaa. Esimerkiksi luvussa 2.3.1 mainittuja erilaisia discove-
ry—menetelmid on suositeltavaa kayttdd. On kuitenkin tarkeda ymmartaa mita
mikakin menetelma voi 16ytaa ja valita vain tarvitut menetelmat, silla nama voi-
vat luoda suuren maaran liikennetta verkkoon. Myds discoveryn tuloksena syn-

tyvat DDR:at voivat kuormittaa huomattavasti suoritinresursseja.

Muita hierarkiaa koskevia asetuksia, kuten esimerkiksi rajoja ja rajaryhmid,
clientien yleisid asetuksia ja ohjelmistokirjaston asetuksia tulee suunnitella ja

ottaa kayttoon tassa kohtaa asennusta.
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4 YHTEENVETO

Opinnaytetyon tavoitteena oli perehtya Microsoftin System Center 2012 Confi-
guration Manageriin ja asentaa sen avulla toimiva jarjestelmanhallintaymparist6
Turun kaupungin opetus- ja asiakastoimialueelle yhdessa kaupungin tyénteki-
jéiden kanssa. Tyon yhtena tarkoituksena oli myds luoda Turun kaupungin hen-

kiloston toivomuksien mukainen dokumentointi asennuksesta.

Asennus aloitettiin tammikuussa 2013 ja saatin valmiiksi toukokuussa. Asen-
nuksesta syntyva dokumentointi oli myos valmis toukokuussa. Itse opinnayte-
tyon kirjallinen osuus syntyi syksylla 2013 ja se painottui lahinna SCCM:n teori-
aan salassapitovelvoitteen takia.

Opinnaytetydon empiiriseen osuuden, eli itse jarjestelmanhallintaympariston
asennuksen kanssa ei ilmennyt mitaan mainittavia ongelmia. Tama johtuu var-

masti siitd, ettéd asennusprosessi oli suunniteltu erittéin hyvin.

Turun kaupungilla on talla hetkella kaytdssa asennettu SCCM —ymparistd ope-

tus- ja asiakastoimialueella ja sitd kehitetdan ja parannetaan jatkuvasti.

Kaiken kaikkiaan opinnaytetyd, sen kirjoittaminen ja jarjestelmanhallintaympa-
riston toteutus oli tyolas prosessi, mutta uskon sen antaneen minulle paljon op-

pia ja tytkaluja tulevaa tydelaméaa varten.
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