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Opinnaytetyon aiheena on tutkia identiteettivarkauden vaikutusta yksityishenki-
l66n. Tarkemmin perehdytdédn sosiaalisessa mediassa tapahtuviin identiteetti-
varkauksiin, silla sosiaalinen media seka erilaiset verkkoyhteistt ovat valtaosal-
la ihmisista paivittdisessa kaytdossa. Taman vuoksi myos rikollisuus on siirtynyt
verkkoon, koska sielld on mahdollista tavoittaa suuret ihmismaaréat.

Identiteettivarkaus voidaan maarittda toisen henkildtietojen, kuten nimen tai
henkil6tunnuksen oikeudettomana kayttona. ldentiteettivarkaus esiintyy talou-
dellista hy6tya tavoittelevana sekéa kiusantekona tai ilman vahingoittamistarkoi-
tusta, jolloin tekija ei valttamattad ymmarra tehneensa mitdén vaaraa. Verkkoai-
kakauden myoéta identiteettivarkauksista on tullut taysin uudenlainen ongelma.
Erilaisiin verkkoyhteisoihin esimerkiksi Facebookiin perustetaan toisen henkilon
nimissa sivuja, joilla levitetaan loukkaavaa ja virheellista aineistoa. Valesivuista
on tullut moderni koulukiusaamisen muoto.

Opinnaytetyossa kaydaan lapi identiteettivarkauden maaritelmat, miten identi-
teettivarkaus tapahtuu, sen keskeiset uhat ja uhrin asema. Paapaino on identi-
teettivarkauksien ehkaisyssa. Nykyinen lainsaadanto ei ole pysynyt alati kasva-
van verkkorikollisuuden mukana. Identiteettivarkaus pitaisi kriminalisoida, koska
nykylainsaadanto ei suojele uhria tarpeeksi.
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The subject of this thesis is to investigate identity theft of a private person. The
main focus is on identity thefts that take place in social networks, because so-
cial media and social networks are used every day by most people. This is why
this type of crime has moved to the Internet.

Identity theft can be specified as use of another person’s personal details, such
as name or social security number, without permission. Identity thefts can
emerge in pursuit for financial benefit or as sabotage or without any intention to
do harm, when the subject does not necessarily understand his or her actions.
In the age of the Internet, identity thefts have become a whole new kind of a
problem. In different networks, for example Facebook, pages are set up under
the names of other persons and used to spread insulting or false content. Fake
pages have become a modern form of school teasing.

This thesis opens up definitions of identity theft and describes how identity
thefts are committed, focusing on the main threats and the status of the victim.
The main focus is on how to prevent identity thefts. Legislation has not been
able to keep up with the constantly growing cybercrime. Identity theft should be
criminalized immediately, because current legislation does not sufficiently pro-
tect the victim.
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1 Johdanto

Opinnaytetyoni tavoitteena on selvittdd, mika identiteettivarkaus on. Se koostuu
hyvin monista ja vaikeasti maariteltavistd kokonaisuuksista, koska identiteetti-
varkauden kasite ei ole yksiselitteinen tai taysin maaritelty. Tama asetti opin-
naytetyon tekemiselle omat haasteet ja ongelmat. Identiteettivarkaus tarkoittaa
suurta joukkoa erilaisia tekokokonaisuuksia. Yhteista naille teoille on se, etta

jotakin identiteettitietoa keratadn oikeudetta.

Identiteettivarkaus esiintyy taloudellista hyotya tavoittelevana, kiusantekona ja
pilailuna tai ilman vahingoittamistarkoitusta, jolloin tekija ei valttamatta edes
ymmarra teon vaikutusta. Sen yleisimmat esiintymismuodot sosiaalisessa me-
diassa ovat kunnianloukkaus, yksityiselamaa loukkaavan tiedon levittdminen,
viestintdsalaisuuden loukkaus, petos, laiton uhkaus, luvaton kaytto ja tietomur-
to. Sosiaalinen media seka erilaiset verkkoyhteisot ovat valtaosalla ihmisista
paivittdisessa kaytossa ja kayttajien joukko kasvaa jatkuvasti. Tavoitteena on
saada mahdollisimman kattava nakemys niista yksityishenkilon identiteettivar-
kauksiin liittyvista keskeisista uhista, jotka aiheutuvat sosiaalisen median kay-
tostad. Olen myds perehtynyt tarkemmin siihen, kuinka identiteettivarkauksilta voi

suojautua. (Poliisi. Identiteettivarkaudet 2013.)

Suomessa pohditaan talla hetkella identiteettivarkauden kriminalisoinnin tarvet-
ta, koska tietoverkko on muuttanut toimintaymparistéa niin merkittavasti. Lain-
saadanto tulisi paivittaa ajan tasalle, jotta identiteettivarkaus saataisiin kriminali-
soitua. Talla hetkella uhrin asema identiteettivarkaudessa on huono, silla nykyi-

nen lainsdadanto ei ole pysynyt verkkorikollisuuden valtavan kasvun mukana.



1.1 Tavoitteet ja tutkimusmenetelmat

Tavoitteena on saada selvyys siita, mika identiteettivarkaus on, selvittda uhrin
asema ja tarkemmin etsia tietoa siita, miten identiteettivarkaudelta voi yrittda

suojautua.
1.2 Tutkimusongelma

Identiteettivarkaudet ovat hyvin monimuotoisia eik& niille 10ydy yksiselitteisia
maaritelmid. Alkuun ongelmaksi muodostui vahainen faktatieto aiheesta. Lopul-
ta, kun tietoa alkoi 16ytya, niin sita oli hieman vaikea rajata ja pysya paaaihees-

sa.



2 ldentiteettivarkaus

Identiteettivarkaus tarkoittaa toisen henkil6tietojen, kuten nimen tai henkilétun-
nuksen oikeudetonta kayttéa. Identiteettivarkaus on laaja joukko erilaisia teko-
kokonaisuuksia, yhteistd néille teoille on se, ettd ker&td&n oikeudetta jotakin
identiteettitietoa. Kerattya identiteettitietoa kaytetadn edelleen joko rikoshytdyn
hankkimiseksi tai tavalla, josta aiheutuu identiteetin haltijalle vahinkoa. Tyypilli-
sesti tekija pyrkii ndissa teoissa hyttymaan tekemalla rahanarvoisia sitoumuk-
sia toisen henkilon nimissa. Esimerkiksi ottaa luottoja toisen nimeen. (Henkilol-

lisyyden luomista koskeva hanke 2010.)
2.1 Identiteettivarkauden maaritelmét

Identiteettivarkaus ilmenee yleensa taloudellista hyodtya tavoittelevana, kiusan-
tekona ja pilailuna tai ilman vahingoittamistarkoitusta, jolloin tekija ei valttamatta
edes ymmarra tekevansad mitaan vaarad. Nimityksend identiteettivarkaus on
jopa harhaanjohtava, silla toisin kuin varkausrikoksessa (RL 28:1), identiteetti-
varkaudessa identiteettia ei valttdmatta oteta missaan vaiheessa pois rikosuhrin

hallusta. (Henkil6llisyyden luomista koskeva hanke 2010.)

Usein identiteettitietoja kerataan laajasti eri lahteistad. Yleisimmaét naista lahteis-
ta ovat sahkoisesti kerattavat yksityisyystiedot, joita saadaan erilaisten verkon
haitta- tai vakoiluohjelmien kautta. Esiintyminen toisena henkiléna voi pilata uh-
rin nimen ja maineen. Seuraukset voivat olla pitkdaikaisia ja hankaloittaa uhrin
elamaa hyvin kauankin, jopa monia vuosia. (Henkilollisyyden luomista koskeva
hanke 2010.)

2.2 Perinteiset identiteettivarkaudet

Perinteiset identiteettivarkaudet tuleva ilmi vaarennysrikoksina (RL 33) tai pe-
tosrikoksina (RL 36). Rikollinen ottaa pikavippeja, ostaa tavaraa tai lainaa pan-
kista rahaa vaarilla tiedoilla. Tietoja saadaan esimerkiksi varastetun lompakon
sisallésta, murtautumalla netissa oleviin tietokantoihin, pankkiautomaattiin
asennettavasta lukulaitteesta tai jopa kohdehenkilén roskia penkomalla. (Henki-

I6llisyyden luomista koskeva hanke 2010; Poliisi. Identiteettivarkaudet 2013.)



Viime kesénéa Sorjosen bandi keikkaili kuopiolaisessa ravintolassa. Keikan paa-
tyttyd Sorjonen huomasi, etta joku oli kaynyt penkomassa hénen takkiaan. Tas-
kusta oli havinnyt puhelin ja lompakko. (Yle. Identiteettivarkaus sekoittaa ela-
man 2012.)

Sorjonen kuoletti valittdmasti pankkikorttinsa ja teki poliisille ilmoituksen népis-
tyksesta. Han ajatteli kaiken olevan kunnossa. Kuukauden paasta tapahtunees-
ta han sai oudon puhelun Kuopion maistraatista. Maistraatin mukaan Sorjonen
oli tehnyt valiaikaisen osoitteenmuutoksen Kuopioon. Sorjonen otti yhteytta po-
lisin ja kertoi jonkun esiintyvan hé&nena. Tapaus ei jdédnyt ainoaksi, silla kesan
aikana identiteettivaras esiintyi lukuisia kertoja Sorjosena kayttaen hanelta va-

rastamaansa ajokorttia. (Yle. Identiteettivarkaus sekoittaa elaman 2012.)

Hanen nimissaan oli avattu useita puhelinliittymia, tilattu tietokoneita ja taulute-
levisioita, vuokrattu auto jonkun toisen varastetuilla papereilla, mutta kaytetty
Sorjosen nimissa avattua kannykkaliittymaa yhteystietona. Jattimaiset tuhansi-
en eurojen puhelinlaskut tulivat muutaman kuukauden kuluttua tapahtuneesta.
Uhrin pitd& pystya todistamaan, ettd joku muu on laskujen takana. Sorjonen ei
joutunut vastuuseen varkaan aiheuttamista laskuista, mutta vaivaa ja aikaa me-

ni paljon asioiden selvittelyyn. (Yle. ldentiteettivarkaus sekoittaa elaman 2012.)

2.3 ldentiteettivarkauksien maaran lisaantyminen

Identiteettivarkaus on yksi nopeimmin kehittyvista rikollisuuden muodoista. Eri-
laiset tietoverkoissa tapahtuvat tietojen kalasteluyritykset, huijaukset ja niiden
yritykset seka identiteettivarkaudet ovat lisdantyneet merkittavasti verkkoaika-
kauden myota. Suomen rikoslaissa ei ole vield kriminalisoitu identiteettivarkaut-
ta eli identiteettivarkaus ei sinalladn ole rikos. Suomen laki ei kiella esiintymista
toisena henkiloné. ldentiteettivarkaus ei ole nykylainsdadannén mukaan rikos,
jos sen avulla ei tehdad mitaan rikollista. Mikali ei tee petosta, niin on laillista
esimerkiksi ilmoittaa yritykselle vaarat henkildtiedot, mutta vaarien henkildtieto-
jen antaminen viranomaiselle on rikos. Lakimuutos on ollut suunnitteilla jo jon-

kin aikaa, mutta toistaiseksi tietoa sen toteutumisesta ei ole. (Yle uutiset 2012.)



Sosiaalinen media on luonut taysin uudet ulottuvuudet rikolliselle toiminnalle.
Tieto netissa altistuu helposti vaarinkaytoksille ja identiteettivarkaudet ovat ny-
kypaivaa. ldentiteettivarkauksien maaraa ovat lisanneet merkittavasti tietotek-
niikan lisaantyminen ja sahkoisten palveluiden yleistyminen. (Haasio 2013, 46 -
47.)

Identiteettivarkaus on nimityksené jollain tapaa harhaanjohtava, silla toisin kuin
varkausrikoksessa (RL 28:1), identiteettivarkaudessa identiteettia ei oteta
yleensa pois rikosuhrin hallusta missaan vaiheessa. Rikoksentekija vain kopioi
tiedon myods omaan kayttéonsa. Identiteettitietoa kerataan ja kaytetaan tyypilli-
sesti identiteettivarkauksissa siten, ettd teolla tavoitellaan suurta taloudellista
rikoshyotya tai loukataan identiteetin todellisen haltijan perustuslaissa saadetty-

ja oikeuksia. (Henkildllisyyden luomista koskeva hanke 2010.)
2.4 Yleisimmat teon tarkoitukset

Identiteettivarkaus on usein kaksivaiheinen prosessi. Joku varastaa ensin tieto-
si. Sitten varas esiintyy sinuna ja suorittaa varkauden tietojesi avulla. ldentiteet-
tivaras hankkii tietoonsa identiteettivarkauden uhrin sosiaaliturvatunnuksen,
luottokortin numeron ja osoitteen kayttaen naitd omaksi hyddykseen. Toiselle
henkilolle voi tehda paljon taloudellista vahinkoa jo pelkastdan naiden muutami-
en perustietojen avulla. Verkkokaupassa nama tiedot riittdvat ostosten tekemi-
seen, ja ne on melko helppo hankkia. Uhrin nimissa onkin usein otettu pikavip-
peja, tilattu tavaroita, lainattu pankista rahaa seka avattu puhelinliittymiad. Kiu-
saamistarkoituksessa tehtavat identiteettivarkaudet lisdéantyvat jatkuvasti. Toi-
sen henkilon tiedoilla voidaan tehda esimerkiksi verkkoyhteis6on profiili ja
haukkua muita henkildita tai laittaa sinne siveettomia kuvia nimenomaan kiu-
saamistarkoituksessa. (Haasio 2013, 46 — 47; Norton. Identiteettivarkauden

valttaminen.)
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2.5 Identiteettivarkauksiin liittyvia rikosnimikkeitd sosiaalisessa medias-
sa

Tassa luvussa on kaytetty lahteena Poliisin internetsivuja. (Poliisi. Identiteetti-
varkaudet 2013.)

Identiteettivarkauden yleisimpia esiintymismuotoja sosiaalisessa mediassa ovat:

Viestintdsalaisuuden loukkaus: Tama tulee kyseeseen joka kerta, kun joku kayt-
taa ilman lupaasi sinun profiiliasi, jossa on mahdollista viestia yksityisesti. Tama
koskee myds sahkoposteja ja muita vastaavia palveluja seka erilaisia pelitileja.
Oleellista on se, onko tekijalla ollut mahdollisuus lukea palvelussa olevia vieste-

ja.

Petos: Luodaan esimerkiksi profiili taloudellisen hyddyn tavoittelemiseksi.
Useimmiten nettipetokset eivat tapahdu varsinaisesti sosiaalisessa mediassa,

vaan erilaisilla kaupankayntisivuilla.

Luvaton kayttd: Jos kayttaa luvatta toiselle kuuluvaa kayttajatilia, kyseeseen voi

tulla luvaton kaytto.

Laiton uhkaus: Jos uhkaillaan valeprofiililla, niin talldin kyseeseen voi tulla laiton
uhkaus. Naisséa tapauksissa asianomistajana on vain uhattu, mutta kyseeseen

voi tulla myds kunnianloukkaus sen osalta jonka nimissa esiinnytaan.

Yksityiselamaa loukkaava tiedon levittaminen voi tulla kyseeseen: Jos toisesta
kertoo profillissa jotain arkaluontoista tietoa. Tama rikos voi tayttya myaos, jos
profiilissa kayttda esimerkiksi loukatun alastonkuvaa. Samalla teolla voi syyllis-

tyd myos kunnianloukkaukseen.

Kunnianloukkaus ei yleensa tule suoraan kyseeseen identiteettivarkauksissa.

Poikkeuksena tastd on esimerkiksi seuranhakuilmoitus loukatun tiedoilla.

Tietomurto: Jos murtautuu tai kirjautuu luvatta toisen profiiliin, niin tietomurto
tayttyy. Tietomurto vaistyy kuitenkin rikosnimikkeend, jos samalla teolla tayttyy

jokin muu rikos ja sen rangaistusmaksimi on vahintdan vuosi vankeutta.

11



Suurin osa identiteettivarkauksista sosiaalisessa mediassa tehd&aén kiusaamis-
tarkoituksessa. Siihen liittyy erilainen asiaton kommentointi tekaistulla tai kaapa-
tulla profiililla. Kommentointi tayttaa yleensa kunnianloukkauksen tunnusmer-
kiston, ja asianomistajana voi olla se, jolle loukattu teksti on kirjoitettu, mutta

myds se, jonka nimisséa loukkaus on valheellisesti kirjoitettu.
2.6 Henkilon oikeus omiin tietoihinsa

Toisen henkilon nimissa esiintyminen loukkaa henkilén oikeuksia, vaikkei mieli-
piteenilmaisusta aiheutuisikaan aineellista vahinkoa. Aiemmin téllaisen teon
kriminalisointiin ei ole nahty tarvetta, mutta tietoverkko on muuttanut tilannetta.
Toisen nimissa tietoverkkoon laitetut mielipiteet ovat nakyvilla kaytannossa ikui-
sesti. Naiden virheellisten tietojen korjaaminen voi olla mahdotonta, joten nyt on
alettu pohtia kriminalisoinnin tarpeellisuutta. (Henkil6llisyyden luomista koskeva
hanke 2010.)

Tietoverkkoymparistossa henkildlla ei aina ole mahdollisuutta hallita omaa hen-
kilollisyyttaan tai omia tietojaan, vaikka jokaisella yksityishenkildlla on oikeus
omiin tietoihinsa. Kaytdnnossa tama tarkoittaa sita, etta jokaisella yksityishenki-
I61l& on oikeus hallita omia henkilttietojaan ja paattaa niiden kasittelysta. ldenti-
teettivarkaus tapahtuu esimerkiksi silloin, kun Facebookiin luodaan profiili toisen
henkilon nimelld, kuvalla ja tiedoilla. Taman tekaistun profiilin turvin voidaan
syyllistya esimerkiksi herjauksiin tai kunnianloukkauksiin. Toimintaymparistona
verkkoymparistd on erilainen kuin reaalimaailmassa ja tekijoiden saaminen vas-
tuuseen on hankalampaa, lisdksi verkkoymparistéssa tapahtuvan identiteetti-
varkauden seuraukset voivat olla hyvinkin vakavia yksil6 tasolla. Tietoverkkojen
kayttdmiseen liittyviad riskeja voi olla myds vaikea havaita. Yh& useammin ihmi-
silta esimerkiksi kysellaan tietoverkoissa heidan identiteettinséd kannalta keskei-
sia tietoja, eivatkéa kaikki suhtaudu kyselyihin riittdvan varauksellisesti. (Kulutta-
javirasto 2011.)
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2.7 ldentiteettivarkauden monet muodot

Identiteettivarkauksiin liittyy toisinaan ison mittakaavan tietomurto ja toisinaan
takana on vain kavala hyokkays yksittaista henkil6a kohtaan. Identiteettivarkau-
den uhrin nimissa tehdaan usein erilaisia liittymasopimuksia. Talléin uhrille voi
tulla maksukehotuksia ostoksista, joita han ei itse ole tehnyt. Toisinaan onkin
todella lahella, ettd uhri joutuu maksuhairio listalle, jolloin luottotiedot menevat.

Tallaisesta jaa pysyva jalki luottohistoriaan. (Tranberg & Heuer 2013, 95 - 97.)

Aineellisten menetysten lisaksi tulevat vahingot siitd, ettd koko oma identiteetti
ja yksityiset asiat paljastuvat. Uhria pelottaa usein vuosia identiteettivarkauden
jalkeenkin ajatus siitd, etta roistot palaavat. Asianomainen huomaa harvoin, il-
mestyykd omaa elamaa koskevia tietoja jossakin julkisuuteen. Kaapatut tilit on
kuitenkin helpompi tunnistaa, esimerkiksi silloin, jos joku alkaa kayttéa Face-
book- tai Yahoo-tilidsi. Vastatoimiksi on vaihdettava salasanat, hankittava uu-
det pankki- tai luottokortit seké seurattava tarkasti, tuleeko luvattomia tiliveloi-

tuksia tai nakyyko outoja sahkopostiviesteja. (Tranberg & Heuer 2013, 95 - 97.)
2.8 Tilastotietoa

Poliisin tilastointi Suomessa perustuu lahtokohtaisesti rikosnimikkeisiin. Identi-
teettivarkauksilla aiheutetusta vahingosta ei ole saatavilla yhteismitallista tilasto-
tietoa, koska identiteettivarkauden kuvaavaa rikosnimikettéa ei ole. (Henkil6lli-
syyden luomista koskeva hanke 2010.)

Identiteettivarkauksiin liittyvat tapaukset olisi seulottava kasin koko rikosilmoi-
tusmassasta. Tehtava olisi varsin mittava, koska identiteettivarkaudella on usei-
ta eri iimenemismuotoja ja tekotapoja. (Henkildllisyyden luomista koskeva han-
ke 2010.)
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2.9 Identiteettivarkaus sosiaalisessa mediassa

Digitaalisen median ja uuden teknologia my6ta on tullut uusia ongelmia, yksi
naista ongelmista on identiteettivarkaus sosiaalisessa mediassa. Verkkorikolli-
suus on internetin mahdollistaman tiedon vapaan saatavuuden seka mielipiteen
vapauden kaantopuoli. Verkossa voi tehdé lainvastaisia tekoja, kuten tosimaa-
ilmassakin. Kiinnijaamisen riski on verkkorikollisuudessa huomattavasti pie-
nempi kuin reaalimaailmassa. Varkaat ja huijarit liikkuvat siella missa laajat

kansanjoukot viettavat aikaansa. (Tranberg & Heuer 2013, 94.)

Verkossa mik&an ei ole taysin turvassa, ei henkilétunnus, tilinumero, luottokort-
titiedot, ei edes séhkoposti, ellei kayteta salattua yhteytta. lImaiset sahkoposti-
palvelut kayvat postilaatikollasi nuuskimassa ilmaisuja ja avainsanoja, joiden
perusteella mainontaa voi kohdistaa. Sanomattakin on selvaa, etta avointen
sosiaalisten verkkojen valityksella, kuten esimerkiksi Facebookissa, tapahtuva
viestinta on viela vahemman turvassa. Facebookin kaltaiset suositut sosiaalisen
median palvelut ovatkin muodostuneet rikollisten suosimiksi paikoiksi. (Haasio
2013, 13; Tranberg & Heuer 2013, 101.)

Useat tarkeita tietoja kasittelevat yritykset, kuten pankit, valitysliikkeet, puhelin-
yhti6t ja kaapeliyritykset kayttavat henkildtunnusta yhtena ja joskus jopa ainoa-
na tietona, jolla henkildllisyys varmennetaan. Omia henkilGtietoja ei kannata
tarpeettomasti luovuttaa verkossa. On todella harmillista joutua tilanteeseen,
missa joku yrittaa pilata maineesi verkossa ja joudut kamppailemaan asian kor-

jaamiseksi ja vaarien tietojen poistamiseksi. (Tranberg & Heuer 2013, 94 - 95.)
2.10 Tietoa voidaan klassisesti huijata kayttgjalta

Tiedonhankintamenetelmaa kutsutaan phishingiksi. Peitetarinalla, joka kuulos-
taa jarkevaltd, kysytddn suoraan kayttajalta tietoa. Rikoksentekija vaarentaa
esimerkiksi sdhkdpostiviestin verkkokaupan nimissé, jossa pyytaa asiakasrekis-
teriongelman vuoksi kayttajaa paivittamaan asiakastietonsa www-lomakkeella.
Lomake tallettaa tiedot rikoksentekijan hallussa olevaan tietovarastoon. Yleensa

tallainen teko tayttda petoksen (RL 36:1) tunnusmerkiston. Rikolliset ovat kehit-
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téneet tietoteknisia menetelmid kaapata tietoja myos asiakaspaasta, koska suu-
r osa kayttgjista ei endd usko huijaussahkoposteihin. (Henkil6llisyyden luomista
koskeva hanke 2010.)

Kayttdja voidaan myo6s ohjata virheelliseen osoitteeseen puuttumalla tietotekni-
sin keinoin haavoittuvan tybaseman liikenteenohjaukseen. Rikolliset murtautu-
vat kayttajan tydasemalle ja muuttavat nimipalveluasetuksia siten, etta kayttajan
avatessa yhteyden verkkokauppaan yhteys kirjautuukin palveluun, joka on rikol-
lisen hallussa. Nain rikollinen saa kerattya kayttajan verkkokauppaan antamat
kirjautumistunnukset. Kayttdjan koneelle syo6tetdan paivittdmattoman www-
selaimen, sahkopostiohjelman tai jonkin edellisten kayttdmien apuohjelmien
haavoittuvuutta hyvéaksikayttaen haittaohjelma. Haittaohjelma voi kerata www-
lomakkeiden nappainpainalluksia. Nain rikoksentekija voi saada haltuunsa luot-
tokorttinumeron tarkistetietoineen, jos kayttaja maksaa silla esimerkiksi ostoksi-
aan verkkokaupassa. (Henkilollisyyden luomista koskeva hanke 2010.)

2.11 Tietoverkoissa toteutettavat identiteettivarkaudet

Identiteettitiedon vaarinkayttta on olennaisesti muuttanut tietoverkko.

Verkkoymparistossa kokonaisten henkilohistorioiden kopioiminen on mahdollis-
ta suhteellisen nopealla tydlla. Tieto monistuu ja levidd huomattavasti nopeam-
min verkkoymparistossa kuin reaalimaailmassa. Tietoverkossa toteutetussa
rikollisuudessa ominaispiirteend on suuri hydtypotentiaali suhteessa pieniin to-
teutuskustannuksiin seka kiinnijadéannin riskiin. Siina, missa identiteettivarkaudet
reaalimaailmassa ovat usein yksittaistapauksia, niin verkossa toiminnan voi au-
tomatisoida. Rikoksentekijat pystyvat kasittelemaan kohtuullisen pienin kustan-
nuksin suuria maaria oikeudetta hankittuja identiteetteja. (Henkildllisyyden luo-

mista koskeva hanke 2010; Oikeusministeri6 2013.)

Teot, jotka tahtddvat huomattavan taloudellisen hyddyn tavoitteluun tai henkilén
vakavaan vahingoittamiseen, ovat poikkeuksetta hyvin suunnitelmallisia. Ver-
kossa kiinnijaannin riski on reaalimaailmaa huomattavasti pienempi, koska ri-
kokset tehdaan jalkien peittdmiseksi sivullisilta rikollisten haltuun kaapatuista
verkkoliittymist&, jolloin tutkintatoimet kohdistuvat aina ensin sivulliseen. Rikok-

sentekijan nédkdkulmasta verkko on taysin globaali. Suojattuihin henkilGtietoihin
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kohdistuvat identiteettivarkaudet tapahtuvat lahes aina tietoverkoissa. (Henkil6l-
lisyyden luomista koskeva hanke 2010; Oikeusministerio 2013.)

3 Identiteettivarkauden monet syyt

Taloudellista hyotya tavoittelevan identiteettirikollisuuden tarkoituksena on saa-
da mahdollisimman suuri rikoshyoty. Verkon identiteettirikoksissa ansaintalo-
giikka perustuu tietomassan suureen kokoon. ldentiteettivarkauksia tehd&an
myo6s kiusanteon tai pilailun takia. (Henkilollisyyden luomista koskeva hanke
2010.)

3.1 Taloudellista hyotya tietoverkoissa tavoitteleva identiteettirikollisuus

Taloudellista hyotya tietoverkoissa tavoittelevan identiteettirikollisuuden kohtee-
na ovat tyypillisesti maksuvalinetunnisteet, kuten esimerkiksi verkkopalveluiden
asiointitunnukset, luottokorttinumerot sekd sahkodpostiosoitteet. (Henkil6llisyy-
den luomista koskeva hanke 2010.)

Rikolliset keraavat entistda enemman kuitenkin myds henkilétietoja, kuten henki-
I6tunnuksia, henkildiden nimi&, katuosoitetietoja ja tytnantajatietoja. Rikoshyo-
tya pyritdan hankkimaan kaappaamalla rikoksen uhreilta mitd tahansa automa-
tisoidusti kerattavissa olevaa identiteettitietoa mika on helposti rahaksi muutet-

tavaa. (Henkilollisyyden luomista koskeva hanke 2010.)
3.2 Ansaintalogiikka perustuu

Ansaintalogiikka perustuu ennen kaikkea tietomassan valtavaan kokoon verkon
identiteettirikoksissa. Yksittainen luottokorttinumero ei ole vield kovin arvokas,
mutta suuri maara luottokorttinumeroita muodostaa jo hyvinkin merkittavan re-
surssin. Resurssia kaytetaan helposti jalleenmyytavan omaisuuden hankkimi-
seen verkkokaupoista, esimerkkiné kallis elektroniikka. Ensisijaisesti rikollinen
pyrkii iskemaan sinne, missa tieto on helpoiten saatavilla. Kyse on massailmios-
ta eli ansaintalogiikka ei nédin ollen perustu ensisijaisesti jonkin todella arvok-
kaan yksittaisen tiedon kaappaamiseen. (Henkilollisyyden luomista koskeva
hanke 2010.)
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3.3 Ilman taloudellisen hytdyn tavoittelua tehtavéat identiteettivarkaudet

HenkilGtietojen vaarinkayttd, joka tehd&&n ainoastaan kiusanteon tai pilailun
takia, on muodostunut ongelmaksi. Rikosoikeudellisin keinoin on katsottu vain
rajoitetusti olevan tarvetta puuttua toisen henkilotietojen kayttéon sellaisenaan,
iiman taloudellisen hyédyn tarkoitusta tai vahingoittamistarkoitusta. (Henkil6lli-
syyden luomista koskeva hanke 2010.)

Vaikka identiteettitiedon kayttajan tavoitteena ei ole loukata yksittaista nimettya
kohdetta, eikéa tekija valttamatta lainkaan ymmarra tekoa tehdessaan tekonsa
vaikutusta, niin silti tietoverkossa voi syntyd suurta vahinkoa. Esimerkiksi oike-
uskaytannon perusteella henkildrekisteririkos ei ilmeisesti tayty, jos tietoja kera-
taan ilman tarkoitusta loukata rekisterdidyn yksityisyytta. (Henkil6llisyyden luo-

mista koskeva hanke 2010.)
3.4 Identiteettirikollisuus, jonka tavoitteena on vahingoittaa kohdetta

Identiteettivarkaudet voivat ilmet& verkossa mygs sellaisina koulu- ja tyopaikka-
kiusaamisina, joissa ei tavoitella taloudellista hyétyd. Ongelmana ovat kiusaa-
mistarkoituksessa tehdyt teot, toisena esiintyen Kkirjoitetut tekstit verk-
koon/profiiliin. Talldin kiusaajan tavoitteena on vahingoittaa jotakin [&hipiirin
henkil6&, kuten entistd puolisoa, koulukaveria, opettajaa, taikka jotakin julkisen
vallan kayttajaa. Identiteettivarkaus kohdistuu nykydan useasti myos julkisuu-
den henkil6ihin, esimerkiksi sosiaalisessa mediassa esiinnytdan julkisuuden

henkilona. (Oikeusministerio 2013.)

Tama kiusaamisen uusi muoto voi saada kohtuuttomia mittasuhteita uudessa
toimintaympaéristdssa, jossa tiedon jakaminen on todella helppoa. Kunniaa tai
yksityisyytta loukkaava tieto voidaan saada tietoverkossa levidmaan paljon re-
aalimaailmaa suuremmalle joukolle. Tieto voi myds olla hyvin vaikeaa poistaa
verkosta sen paastya kerran leviamaan riittavan laajalle. Taman takia teon vai-
kutukset voivat seurata rikoksen asianomistajaa kohtuuttoman kauan.

Tietoverkossa tapahtuva kiusanteko saattaa tayttdd esimerkiksi kunnianloukka-
uksen (RL 24:9) tai yksityiselaméaéa loukkaava tiedon levittaminen (RL 24:8) tun-

nusmerkiston. (Haasio 2013, 47; Oikeusministerid 2013.)
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3.5 Suurin epakohta

llIman varsinaista vahingoittamistarkoitusta on viime aikoina esille tullut verkon
yhteisdmedioihin rekisterdityminen jonkun muun, esimerkiksi julkisuudenhenki-
|6n tai oman opettajan nimella. Tekija ei valttamatta lainkaan ymmarra sita, etta
teosta saattaisi koitua uhrille haittaa tai mielipahaa. Kysymyksessa on kasvava
IImi6. (Henkilollisyyden luomista koskeva hanke 2010.)

Tama uudenlainen tekomuoto saattaa aiheuttaa kuitenkin huomattavaa haittaa,
vaikka tekija ei tekisi tekoa vahingoittamistarkoituksessa. Naissa tapauksissa ei
voida havaita selvaa konkreettista hyotytarkoitusta eika teon ensisijaisena ta-
voitteena ole aiheuttaa varsinaista vahinkoa tietylle henkildlle, joka on teon koh-
teena. (Henkil6llisyyden luomista koskeva hanke 2010.)

Nimen todellisella haltijalla ei ole mahdollisuutta saada nimenhaltijan nimissa
esitettya sisaltdod verkosta pois, ja harvoin saadaan selville, kuka teon takana
on, kun teko tehdaan ilman, ettd kunnianloukkaus (RL 24:8) tai yksityiselamaa
loukkaava tiedon levittaminen (RL 24:8) tayttyy identiteetin kayttajan osalta.

(Henkilollisyyden luomista koskeva hanke 2010.)
3.5.1 Esimerkkitapaus

Oppilas on ajattelemattomuuttaan tehnyt opettajansa nimissa profiilin ilman tar-
koitusta vahingoittaa sen enempéaa ja ymmartamatta teon seurauksia. Jos ni-
men todellisen haltijan ystavapiiri erehtyy pitamaan identiteetin kayttajaa nimen
todellisena haltijana, niin identiteetin kayttaja voi saada tietoonsa nimen haltijan
tai tdman lahipiirin yksityisyyden piirin kuuluvaa tietoa. Kohdehenkilon yksityi-
syys Kiistatta vaarantuu. Nimen todellinen haltijan saattaa tuntea talla tavoin
haittaa, mutta esitutkintaviranomaisella ei ole toimivaltuutta k&ynnistaa esitutkin-
taa tapahtuman selvittamiseksi, koska mikaan rikostunnusmerkistd ei tayty.

(Henkil6llisyyden luomista koskeva hanke 2010.)
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3.5.2 Esimerkki identiteettitiedon oikeudettomasta kaytosta

Henkilo taytti toisen puolesta netissa olevan kirkosta eroamisilmoituksen.

Maistraateissakin muutama eroamisilmoitus meni lapi. Teko onnistuu, kunhan
tietdd erotettavan nimen, kotiosoitteen ja henkildtunnuksen. Sahkodpostilla on-
nistuu myds toisen erottaminen, mikali maistraatissa ei osata epailla osoitetta
vaaraksi. Kuka tahansa voi hankkia ilmaisen sahkopostiosoitteen kenen nimella
tahansa. Eroaminen kirkosta onnistuu my6s Vapaa-ajattelijaliton sahkdista Kir-
kosta eroamislomaketta kayttamalla. Toki eroamisen voi mitatdida, ja maistraa-
tista lahtee aina vahvistuskirje sdhkoisesti kirkosta eronneelle. Teosta aiheutuu
vaivaa kohteelle ja teko loukkaa henkilon oikeutta paattaa tietojensa kaytosta.
Perustuslain 10 §:n mukaan jokaisen yksityiselama, kunnia ja kotirauha on tur-
vattu, mutta tallaisissa tilanteissa mikaan rikoslain tunnusmerkisto ei tarjoa teon

uhrille suojaa. (Henkilollisyyden luomista koskeva hanke 2010.)

4 Voit suojautua identiteettivarkaudelta huolellisuudella

Identiteettivarkaudelta voi suojautua omalla huolellisuudella. Verkkorikolliset
pyrkivat varastamaan henkilokohtaisia tietoja monin eri tavoin. Kannattaa suh-
tautua aina varauksellisesti viesteihin tai sivustoihin, jotka pyytavat henkilékoh-
taisia tietojasi. Hoida raha-asioita vain turvallisilla verkkosivuilla ja tarkasta luot-
totiedot saanndllisesti epatavallisten tapahtumien varalta. (Google. Turvassa

pysyminen verkossa.)

4.1 Oletarkka, mitd tietoa annat itsestasi verkossa

Taysin vaarattomalta tuntuvan informaation, kuten syntymé&ajan, kotiosoitteen
tai puhelinnumeron avulla taitava nettisurffaaja voi kerata tietoja eri reittien var-
relta. Ne saattavat aiheuttaa suurta tuhoa vaariin kasiin joutuessaan. Talldin voi
maineensa lisdksi menettdd myods rahansa. Suuri osa petoksista on siirtynyt

verkkoon, silla siella on luontevaa esiintya anonyymina. (Anna 2013.)
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Sahkdpostien salasanoja seké verkkopankkitunnuksia on taysin sallittua urkkia.
Toiminta muuttuu rikolliseksi vasta, kun tiedoilla hankitaan taloudellista hyotya.
Pikavippeja ja puhelinliittymia oli melko helppo ottaa toisen nimiin vield jokin
aika sitten. Kuluttajansuojalakia tiukennettiin kuitenkin vuonna 2011. Talla het-
kella luotonantajaa velvoitetaan tarkistamaan entistd huolellisemmin hakijan
henkilollisyys. (Anna 2013.)

4.2 Ole huolellinen

Verkkorikolliset pyrkivat varastamaan henkilokohtaisia tietoja ja rahaa monin eri
tavoin. Murtovarkaille ei kannata ojentaa kotiavaimia, joten my6s verkossa
kannattaa olla varuillaan. Yksinkertaisille vinkeilld voi suojautua identiteettivar-
kaudelta. Kannattaa suhtautua aina varauksellisesti viesteihin tai sivustoihin,
jotka pyytavat henkilokohtaisia tietojasi tai viesteihin, joissa sinut yritetdan ohja-
ta tuntemattomalle sivulle antamaan jokin seuraavista: kayttajanimet, salasanat,
syntymapaiva, henkildtunnus, pankkitilien numerot, PIN-koodit, luottokorttien

koko numerot. (Google. Turvassa pysyminen verkossa.)

On myos oltava varuillaan mikali saa sahkopostia, jossa kysytaan henkilokoh-
taisia tietoja. Oikeat yritykset eivat koskaan kysy henkilokohtaisia tietoja sahko-
postilla, vaikka lahettajaksi olisi merkitty pankki, yritys tai viranomaisorganisaa-
tio. (Tranberg & Heuer 2013, 101.)

Kuluttajaa yritetdén jymayttaa verkossa monin eri tavoin. Yleinen keino on séh-
kopostiviesti arpajaisvoitosta, jonka voi lunastaa lahettamalla tilinumeronsa.
Kannattaa muistaa, ettéa jos uutinen vaikuttaa liian hyvalta ollakseen totta, ky-

seessa on todennakdisesti huijaus. (Anna 2013.)

Jos paadyt epdilyttavan viestin kautta sivuille, joissa pyydetaan tayttamaan lo-
makkeelle henkil6kohtaisia tietoja, ala kirjoita siihen mitaan. Koska jos edes
kirjoitat tietoja lomakkeelle, saatat lahettdé tietoja identiteettivarkaille, vaikket
painaisi lahetd. Salasanaa ei myodskaan kannata kirjoittaa sivustossa, johon
paatyy epailyttdvan sahkodposti- tai muun viestin kautta. Luotettavat palvelut ja

sivustot eivat pyyda salasanaa sahkopostilla, joten kannattaa jattaa vastaamat-
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ta viesteihin, joissa pyydetaan antamaan verkkopalveluiden salasanoja. (Goog-

le. Turvassa pysyminen verkossa.)

Jos joku on saanut haltuunsa sahkodpostisi salasanan, han voi lukea henkilékoh-
taisia viestejasi ja yrittda paastd muihin kayttamiisi verkkopalveluihin, esimer-
kiksi verkkopankkiin tai sosiaalisen median palveluihin s&hkdpostitilisi kautta.
Henkilo voi esiintyd sosiaalisessa mediassa sinuna tilisi avulla. Koska salasanat
ovat niin tarkeitd, kannattaa harkita tarkkaan, ennen kuin niita luovuttaa muille,
koska tilien vaarinkayton riski kasvaa aina mitd enemman salasanoja jakaa

eteenpain. (Google. Turvassa pysyminen verkossa.)
4.3 Voit vaikuttaa omalla toiminnallasi huijausten ehkaisyyn

Kayttdja voi vaikuttaa omalla toiminnallaan, erilaisten huijausten onnistumiseen.
Internetissa ja sahkopostissa kysellaan yha useammin kuluttajilta heidan identi-
teettinsa kannalta keskeisia tietoja. (Henkildllisyyden luomista koskeva hanke
2010.)

Kuluttajavirasto, tietosuojavaltuutetun toimisto ja viestintavirasto ovat monesti
tiedottaneet, ettd kaikkiin tunnistetietojen pyyntdihin on syyta suhtautua varauk-
sellisesti. Tietoja ei pida paljastaa tuntemattomille tahoille, ellei voi olla varma
niiden turvallisesta kasittelysta. Tunnistetietoja tulee sailyttdd yhtd huolellisesti
kuin kateista rahaa, pankkikorttia ja luottokorttia. (Henkil6llisyyden luomista
koskeva hanke 2010.)

4.4 Tietoverkossa toteutettujen identiteettivarkauksien ennaltaehkaisy

Taloudellista hyotya tavoittelevan ammattimaisesti toteutetun tietoverkossa ta-
pahtuvan identiteettirikollisuuden tekee poikkeuksellisen kannattavaksi sen to-
teuttamisen kustannustehokkuus sek& pieni kiinnijd&nnin riski. Erds rikostor-
junnan keino tulee lahitulevaisuudessakin olemaan rikosten liiketoimintamallin
tunnistaminen ja toteuttamisen vaikeuttaminen, koska viranomaisten toimival-
tuudet eivat aina kaikilta osin tue rikosten menestyksellista tutkintaa. (Henkildl-

lisyyden luomista koskeva hanke 2010.)
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Parantamalla olennaisesti yleista tietoturvatilannetta, mihin tarvitaan lukuisten
yksityisten ja julkishallinnon toimijoiden yhteisty6ta, ennaltaehkéistaan tietover-
kossa tapahtuvaa identiteettirikollisuutta. Taloudellista hyodtya tavoittelevien
identiteettirikosten uhka tuskin tulevaisuudessa kohdistuu ensisijaisesti palve-
luntarjoajiin, vaan se kohdistuu asiakkaisiin, joiden kayttamien laitteiden tieto-
turvallisuus on lahes kokonaan palveluiden tarjoajien ulottumattomissa. Suo-
messa tietoturvallisuus on huomioitu suunnittelussa, ja henkilotietojen kasitte-
lya saatelevaa lainsdadantba on systemaattisesti jalkautettu palveluiden tarjo-
ajien helposti ymmartamaan muotoon. (Henkil6llisyyden luomista koskeva han-
ke 2010.)

4.5 Suojaa tietosi

Identiteettivarkaus verkossa on kasvava ja vaikea ongelma. Varkaat esiintyvat
aitoina organisaatioina kayttaen valesahkopostiosoitteita ja -verkkosivustoja.
Varkaat huiputtavat luovuttamaan henkilékohtaisia tietoja, kuten salasanoja ja
tilinumeroita ja kayttavat hyvakseen luottamusta. Hakkerit ja virukset voivat sa-
malla tavalla tunkeutua tietokoneeseen ja asentaa nappailyntallennusohjelmia,
jotka varastavat tietoja tai sieppaavat salasanoja ja nimia samalla, kun niita
nappailee. Ennakoimalla voi kuitenkin estaa identiteettivarkautta hyvin. Tunnista
vilpilliset verkkosivustot, sahkopostiviestit ja muut halytysmerkit, jotka liittyvat
tietojenkalasteluun. Hoida raha-asioita vain turvallisilla verkkosivuilla. Virusten-
torjuntaohjelmisto, henkilékohtainen palomuuri, vakoiluohjelmien torjuntaohjel-
misto seka roskapostisuojaus on hyva asentaa oman henkilékohtaisen turvalli-

suuden vuoksi. (Norton. Identiteettivarkauden valttaminen.)

Nuoret kuluttajat ovat tietoverkkojen kayttajina kohtuullisen valistuneita. Van-
hempiin ik&ryhmiin kuuluvat kuluttajat, jotka ovat tottumattomampia kayttdmaan
tietoverkkoja ja séhkdisia palveluita, eivat aina osaa varoa tietoverkoissa eteen
tulevia houkuttelevan tuntuisia sivustoja, jotka todellisuudessa ovatkin jotain

muuta, kuin milta ne ensi silmayksella vaikuttavat. (Kuluttajavirasto 2011.)
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4.6 Seuraatilitapahtumiasi

On hyvin tarkeda valvoa tilejaan ja luottotietojaan, koska identiteettivarkauden
uhriksi joutuminen saattaa paljastua vasta kuukausien kuluttua. Tana aikana
varkaat saattavat ryostella tileja ja velkaannuttaa sinut korviasi myoten. Se, etta
olet ollut varovainen omien tietojesi kanssa, ei merkitse sita, etteikd joku pystyisi
murtautumaan tydnantajasi tai pankkisi tietokoneisiin. Joihinkin asioihin et pysty
vaikuttamaan, vaikka itse pystytkin tekemaan paljon identiteettisi suojaamiseksi.

(Norton. Identiteettivarkauden valttaminen.)
4.7 Mitéd voit itse tehda

Nettipoliisina tyoskenteleva vanhempi konstaapeli Jutta Antikainen korostaa
yksilon vastuuta identiteettivarkauksien torjunnassa. Suurin haaste tassa on se,
ettd ihmiset osaisivat kayttdéd sosiaalista mediaa oikein. Kannattaa tarkastaa
luottotiedot sd&nndllisesti epatavallisten tapahtumien varalta. Valvo jatkuvasti
tiliesi — pankki-, sijoitus- ja luottokorttitilien — tapahtumia. Selvitd asia valitto-
masti, jos huomaat jotain odottamatonta tai outoa, kuten esimerkiksi sinulle tun-
temattoman uuden luottorajan. Rahayritykset tarjoavat useasti tapahtumahaly-
tyksid, ne on hyva ottaa kayttéon. On syyta reagoida valittdmasti, jos saat haly-
tyksen tai rahalaitos ilmoittaa epéatavallisesta toiminnasta. (Norton. ldentiteetti-

varkauden valttaminen; Yle Poliisi-TV 2013)

Voit minimoida vahingot toimimalla nopeasti, jos huomaat, etté joku on varasta-
nut tietosi. Seuraavat ohjeet auttavat sinua vahinkojen minimoinnissa: Sulje tilit,
jotka saattavat olla vaarassa. limoita rikoksesta viranomaisille. Lisaa luottotie-
toihisi petoshéalytys ja valvo tietoja tarkasti seuraavien vuosien ajan. (Norton.

Identiteettivarkauden valttaminen.)
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4.7.1 Omatieto-palvelu

Identiteettivarkauksilta suojautuminen on vaikeaa. Omatieto-palvelulla voit seu-
rata omia tietojasi. Saat ilmoituksen, jos joku toinen yrittda tehda sopimuksia tai
hakea lainaa nimissasi. Palveluun siséltyy myods halytyspalvelu, joka ilmoittaa
luottotietojen muutoksista automaattisesti. Omatieto-palvelu sisaltaéa luottotieto-
raporttisi seka tietovahdit henkildtietojen suojaksi. Tietovahti kertoo sinulle, jos
luottotietojasi kaytetdan seka naet, kuka tietojasi kysyi ja miksi. (Suomen Asia-
kastieto Oy 2013.)

4.7.2 Oma luottokieltopalvelu

Jos epdilet henkilGtietojesi vaarinkayttva, kannattaa sinun asettaa lisdksi oma
luottokielto —merkintd. Taman asettamisella vaikeutetaan merkittavasti identi-
teettivarkauden riskia ja vahennetdan tietojesi vaarinkayton mahdollisuutta,
koska luotollista sopimusta tehtdessa luotonmyéntaja nakee merkinnan ja kysyy
aina oma luottokielto -todistusta. Todistus vaikeuttaa huomattavasti rikollista
luotonhakua. (Suomen Asiakastieto Oy 2013.)

4.8 Epéakohdat identiteettivarkauden selvittamisessa

Yhteiskunnan tulisi suojella henkiloitd identiteettivarkauksilta tai ainakin niiden
vaikutuksilta. Voidaan tehostaa ennaltaehkaisya ja toipumista, mutta on hyva
miettia myos, ovatko rikosoikeudelliset keinot ajan tasalla maailman muuttues-
sa. Tuomioistuimen paattamaa televalvontaa voidaan kayttaa vasta, kun tieto-
verkossa kerattyd identiteettitietoa on kaytetty vaarin. Keraamisesta syntynyt
tietotekninen jalki ei kuitenkaan ole enéaa jaljella siina vaiheessa. Tallaisiin epéa-
kohtiin tulisi kiinnittd&d huomiota. (Henkil6llisyyden luomista koskeva hanke
2010.)

Henkilbkorttien ja passien varastamisen jalkeiseen vaarinkayttoon fyysisessa
tunnistamistilanteessa ei auta kuin niiden haltuun saaminen tekijalta. Ajokorttia
ei voi mitenkaan sulkea, eli jos ajokortti varastetaan, niin tekoketjua ei saada
valttaméatta loppumaan edes tekijan kiinnijddmiseen, ennen kuin itse kortti saa-

daan tekijan hallusta pois. (Henkil6llisyyden luomista koskeva hanke 2010.)
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4.9 Lainsdaddanndn ajantasaisuus

Lainsdadannon olisi pysyttava ajan tasalla, silloin kun ymparistd olennaisesti
muuttuu. Verkkoymparistdé on kansalaisille hankala ja riskien tunnistaminen on
vaikeaa. Kyse on myos kansainvalisesta toimintaymparistosta, siksi kenella-
kaan ei ole taydellista kontrollia verkkoymparistoon. Rikosoikeutta ja pakkokei-
noja on aina pidettava viimesijaisina keinoina ongelman ratkaisuun, siksi myos
kevyempia vaihtoehtoja on syyta aina harkita, vaikka verkkoymparistdé onkin
tassd suhteessa erityisen haasteellinen. (Henkildllisyyden luomista koskeva
hanke 2010.)

4.10 ldentiteettivarkauden kohteeksi joutuminen

Identiteettivarkauden kohteeksi joutuminen sekoittaa elaman. Joku on tullut yk-
sityisimmalle alueellesi ja penkonut kaiken, mita sinulla on. Tama voisi olla ver-
rattavissa esimerkiksi siihen, etté joku murtautuu kotiisi. Aivan kuten reaalimaa-
ilmassakin, niin on tehtava inventaari ja koetettava selvittda, mita on kadonnut.
Tietysti tiedostojen ja digitaalisen informaation tapauksessa ei ole juurikaan
mahdollista tietaa, mita kaikkia yksityiselaman asioita on lahtenyt varkaan mu-
kaan. Kopiota jaetaan verkossa ja siella ne liikkkuvat. (Tranberg & Heuer 2013,
96.)

5 Lainsaadanto talla hetkella

Eriasteiset identiteettivarkaudet ovat huolestuttava ilmié tdman paivan verk-
komaailmassa. Tarkeintd on miettid, miten kansalaista voidaan suojella identi-
teettivarauksilta. ldentiteettivarkauksia koskeva lainsaddantd on saatettava ajan

tasalle. (Digitoday 2011; Uusi Suomi. Identiteettivarkaudet saatava kuriin 2011.)
5.1 Identiteettivarkauksien lainsdadanto talla hetkella

Lainsdadanto ei talla hetkella anna poliisille riittavia toimivaltuuksia selvittaa
identiteettivarkauksiin liittyvid rikoksia, ei valttaméatta edes isojakaan tietomur-
toja. Tilanne kay sen vuoksi kasittamattomaksi, silla verkossa tapahtuviin vaa-
rinkaytoksiin tai oikeudenloukkauksiin ei voida puuttua, koska teolle ei ole sel-

vaa rikosnimikettd. Henkilttietojensa jakamisesta verkossa yksittdisen kansa-
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laisen oma vastuu on varsin suuri. Yleista tietoisuutta verkkohenkildllisyyden
ja verkossa asioinnin riskeista taytyy lisata taman vuoksi. (Digitoday 2011; Uu-

si Suomi. ldentiteettivarkaudet saatava kuriin 2011.)

5.2 Hallituksen valmistelut

Sisdasiainministeri Paivi Rasanen sanoo, ettd identiteettivarkauksiin liittyvaa
lainsdadantda ollaan kiristamassa. Rasasen on itsekin joutunut valeprofiilien
kohteeksi ja kertoo valeprofiilin aiheuttavan syvaa kiusaa ihmiselle, vaikka ri-
koksen tunnusmerkit eivat tayttyisi. Identiteettivarkauksien torjuntaan on tulossa
lisatoimia. Jo edellisella hallituskaudella sisaasiainministerio esitti identiteetti-
varkauksien kriminalisointia, mutta oikeusministerion mukaan se onnistuisi vain
rajallisesti. Parhaillaan hallitus valmistelee uusia toimia identiteettivarkauksien

ja tietoverkkorikollisuuden estamiseksi. (Taloussanomat 2013.)
5.3 Mahdollinen lainsaadantdmuutostarve

Selvitettdessa mahdollista lainsdadantdémuutostarvetta taytyy huomiota kiinnit-
taa siihen, ettd identiteettivarkauden maaritelmaa tulee selventaa ja tasmentaa.
Verkkoymparistossa muuttuneet teko-olosuhteet tulee ottaa huomioon kri-
minalisointitarpeen arvioinnissa. Suomen tuomariliton mukaan taytyy selvittaa,
miten voimassaolevat kriminalisoinnit kattavat nimenomaan oikeudettoman
identiteettitietojen kerdamisen ja kayttamisen. Tietoverkko mahdollistaa identi-
teettitietojen vaarinkayton eri mittakaavassa kuin reaalinen ymparistd. Seurauk-
sena voi olla pitkdkestoinen ja laaja rikoskokonaisuus, ja vahingot yksilotasolla
saattavat olla kohtuuttoman suuret. Suomen Asianajajaliiton mukaan lainsaa-
dannon kehittamisessa tulee edeta EU jAsenmaiden kesken tiiviissa yhteydes-

sa. (Asianajajaliitto. Tiedotteita ja lausuntoja 2013, Oikeusministerit 2013.)

5.4 Kriminalisoinnin hankaluus

Toisen nimissa esiintymisen kriminalisointi on monimutkaista. Juridisesti epé-
selvd nykytila ei kuitenkaan ole vaihtoehto, silla poliisille tulee usein rikoksia,
joihin sill& ei ole toimivaltaa. (Helsingin Sanomat. Identiteettivarkaus.)

26



On pohdittu jo vuosia identiteettivarkauden kriminalisointia. Toisena henkilona
esiintyminen on jo yleensa rangaistavaa jonain muuna rikoksena, esimerkiksi
vaarennyksend, petoksena tai kunnianloukkauksena, tama on lisannyt Kri-
minalisoinnin varovaisuutta. Talla hetkella henkildllisyyden valehteleminen on jo
rangaistavaa, jos tarkoituksena on erehdyttdd talla toiminnalla viranomaista.
Yksityishenkildiden vélisissa suhteissa vaaran nimen kayttaminen pelkastaéan ei
ole rikos. (Helsingin sanomat. Vaaran nimen kayttdaminen voi tulla rangaistavak-

si.)
5.5 Kriminalisointi talla hetkella

Tekotavan mukaan identiteettitiedon keraamista verkossa ei ole joko lainkaan
kriminalisoitu tai se on kriminalisoitu tavalla, joka ei mahdollista menestyksellis-
ta esitutkintaa tietoverkossa, silla alkuperaista epaillyn jaljille johtavaa identiteet-
titiedon kerddmisesta syntynytta tietoteknista jalked ei yleensa enéa ole ole-
massa keratyn identiteettitiedon oikeudettoman kayton aikana. Yksityishenkilol-
le ja viranomaiselle esiintyminen tulisi kriminalisoida samantasoisesti, siksi tulisi
lisaselvittaa yksityishenkilblle toisena henkiléna esiintymisen kriminalisointia.

(Henkilollisyyden luomista koskeva hanke 2010.)

Kriminalisoinnin tulisi olla viimesijainen keino henkildiden oikeuksien turvaami-
seksi, mutta verkossa ei valttamatta ole muita keinoja. Oikeudeton identiteetin
kaytto rajoittaa henkilon tiedollista itsemaaraamisoikeutta ja rikkoo siten perus-
tuslaissa taattua oikeutta yksityisyyteen. Identiteettivarkauden uhrille yksityi-
syyden menetys voi merkitd myos taloudellista menetysta tai muuta perinteista
vahinkoa huomattavampaakin haittaa. Siita voi tulla esimerkiksi merkittavid so-
siaalisia seuraamuksia. Silti tekoa ei télla hetkell& ole saadetty kaikilta osin ran-

gaistavaksi. (Henkildllisyyden luomista koskeva hanke 2010.)

5.6 Poliisin toimivalta identiteettirikollisuutta vastaan

Keskusrikospoliisin ylitarkastaja Sari Kajantie sanoo, etta poliisin toimivaltuudet
verkossa ovat rajalliset, koska tuomioistuin paattad, mita viesteja poliisi voi saa-
da haltuunsa. Tuomioistuimen paatos riippuu siitd, kuinka korkeasti rangaista-

vaa rikosta tutkitaan. Rikoksesta epadilty voi vakoilla rikoksen uhrin viestintaa,
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mutta rikosta ei voida selvittaa, koska siina tapauksessa poliisi loukkaisi rikok-
sesta epadillyn oikeutta lilan vahvasti. Rikoksen uhrin ja rikoksesta epadillyn oi-
keudet eivat siis ole tasapainossa. Talla hetkelld suojataan rikoksesta epaillyn
oikeutta luottamukselliseen viestintddn vahvemmin kuin kenenk&an muun.
Suomi odottelee EU:n lopullista linjausta identiteettivarkauksien kriminalisoinnis-
ta, ennen oman lainsaadannon muuttamista. (Yle Poliisi-TV 2013.)

Poliisi ei nykyisen lainsaadannon puitteissa paase identiteettivarkaiden jaljille.
Keskusrikospoliisin mukaan kyse on laajamittaisesta ja organisoidusta rikolli-
sesta liiketoiminnasta. Tietosuojavaltuutettu Reijo Aarnion mukaan identiteetti-
kaappauksen kriminalisointi alkaa olla valttaméatonta. Nykyinen jarjestelma ei

riittavasti suojaa identiteettivarkauden kohdetta. (Uusi suomi 2009.)
5.7 Identiteettivarkauden vaikea selvittaminen

Tietoverkossa rikoksen tutkiminen on usein liian myodhdaista tiedon vaarinkayt-
toon liittyvien tunnusmerkistojen tayttyessa, silla tiedon keraamiseen liittyva tie-
totekninen jalki ei enaa ole tallella. Identiteettirikollisuuden tutkinnassa verkko-
likenteen seuraamiseen saa luvan vasta, kun tutkitaan térkeaa rahanpesua,
siind vaiheessa rikollisten jaljet ovat jo kadonneet, silla varsinaiset identiteetti-
kaappaukset ja korttipetokset ovat tapahtuneet paljon aiemmin. Lainsdadanto
estaa poliisia tutkimasta verkossa uhreja uhkaavaa rikollisuutta, vaikka kyse
on rikoksen uhrin oikeusturvasta. KRP:n ylitarkastajan Sari Kajantien mukaan
koneiden vélisen tietoliikenteen seuraaminen on ainoa tapa paasta identiteet-
tivarkaiden jaljille. Nain ainakin voitaisiin varoittaa ihmisia ja kuolettaa kortit,
vaikka tekijoitd ei saataisikaan kiinni. Identiteettirikollisuus on organisoitua lii-
ketoimintaa, joka toimii alihankintaverkostona toisin kuin perinteinen jarjestay-

tynyt rikollisuus. (Uusi Suomi 2009)

Petosvyyhtien ja isojen tietomurtojen takana on usein jarjestaytynyt rikollisuus.
Tekijoitd on vaikea jaljittdd. Usein uhri havaitsee identiteettivarkauden vasta
pitk&dn ajan kuluttua sen tapahtumisesta. Taméa hankaloittaa rikoksen selvitta-
mistd, koska urkinnasta syntyva tekninen jalki on jo saattanut kadota. Omaa
rahaliikennettéa kannattaa seurata aktiivisesti. Se onnistuu esimerkiksi Suomen

asiakastiedon tarjpaman omatietopalvelun kautta. Aina, kun jokin taho kysyy
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luottotietoja, jarjestelmé lahettad asiakkaalle ilmoituksen tasta. Varastettujen
henkildpapereiden kayton voi estaa oma luottokielto -merkinnalla. (Anna 2013.)

6 Uhrin asema

Identiteettivarkauden uhrin asema on talla hetkella huono. ldentiteettivarkaus
voi sekoittaa elaman pitkéksi aikaa. Virheelliset tiedot ovat voineet levita inter-
netissa hyvinkin laajalle ja niiden poistaminen on lahes mahdotonta. Identiteetti-
varkauden uhrilla tulisi olla nykyista paremmat edellytykset toipua identiteetti-
varkaudesta ilman kohtuutonta vaivannékdéa. (Henkilollisyyden luomista koske-
va hanke 2010.)

6.1 Identiteettivarkaudet voivat loukata my6és omistusoikeutta

Identiteettivarkaudet loukkaavat omistusoikeutta, silloin kun rikoksella aiheute-
taan uhrille taloudellista vahinkoa. ldentiteettivarkaudet loukkaavat myo6s oikeut-
ta yksityisyyteen seké yksityisen viestinndn suojaan. Tietoverkko eroaa huo-
mattavasti fyysisesta ymparistostd, vaikka saéntely reaalimaailmassa olisi aivan
riittdvaa, niin se ei valttdmatta tarjoa vastaavaa suojaa tietoverkossa. Samojen
vaikutusten tulisi olla kriminalisoituna molemmissa toimintaymparistdissa tasa-

puolisesti. (Henkilollisyyden luomista koskeva hanke 2010.)
6.2 Uhrin asema identiteettivarkauksissa

Tietoverkossa lainsdadantd pitdaa henkilollisyysrikoksen uhrina palveluntarjo-
ajaa, jota on harhautettu toisen henkilttiedoilla, vaikka tosiasiallisesti myds
identiteettinsa menettéanyt henkild on uhri.

Merkittavin epakohta uhrin asemassa on se, ettei viranomaisilla ole aina toimi-
valtuutta torjua vahinkoja. Uhrilla ei ole valttaméatta edes tietoa rikoksen tapah-
tumisesta, jos rikollinen on tehnyt uhrin nimissa osoitteenmuutoksen. Luottotie-
dot voivat vaarantua uhrin tietamatta. Identiteettivarkauden tapahtumisesta to-
distustaakka on télla hetkella kaytannossa rikoksen uhrilla.

Rikosilmoituksen tekemisen jalkeenkin, uhri joutuu usein vakuuttamaan palve-

luntarjoajille tai perintayrityksille, ettei h&n ole laskujen aiheuttaja. Tasta aiheu-
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tuu merkittavasti haittaa ja vaivaa uhrille. (Henkilollisyyden luomista koskeva
hanke 2010.)

Identiteettivarkauksilta suojautuminen ja ennaltaehkaisy ovat olennaisimpia
seikkoja. ldentiteettitietojen helppo saatavuus altistaa henkilgita identiteettivar-
kauksille. Identiteettivarkauksia on tapahtunut erilaisia viranomaisten julkisia
rekistereja, esimerkiksi kaupparekisteria, hyvaksikayttaen. Myés nama viran-
omaistiedoissa olevat aukot on selvitettdva ja tukittava identiteettivarkauksien
ehkaisemiseksi. Tarkastelun paakohdaksi tulee nostaa uhrin asema. Toipumista
edistavat toimet ovat erityisen tarkeitd. Uhrin aseman kannalta ongelmallisena
voidaan pitaa sita, etta vahingonkorvauslaki ei mahdollista uhrille oikeutta kar-
simyskorvaukseen, vaikka identiteettivarkaudet voivat aiheuttaa huomattavaa

karsimysta ja vahinkoa niiden uhreille. (Lakimiesliitto 2013.)
6.3 Identiteettivarkauden vaikutus uhriin

Identiteettivarkaus voi sekoittaa elaman vuosikausiksi. Virheelliset tiedot ovat
voineet levita netissa hyvinkin laajalle. Virheellisten tietojen korjaaminen vaatii

aikaa ja rahaa. Uhri voi silti menettaa luottotietonsa. (Anna 2013.)

Han saattaa myo6s torméta nimissaan esitettyihin arveluttaviin mielipiteisiin esi-
merkiksi tyopaikkaa hakiessaan. Myods henkinen taakka on raskas. On ahdista-

vaa ajatella, etta joku ehka esiintyy minuna. (Anna 2013.)

6.4 Uhrin aseman turvaaminen identiteettivarkauden jalkeen

Identiteettivarkauden uhrilla tulisi olla nykyistd paremmat edellytykset toipua
identiteettitiedon kaappaamisesta ja taloudellisesta vaarinkaytdsta ilman koh-
tuutonta vaivannakod. Sisaministerion tydoryhma ehdottaa ensimmaisena toi-
menpiteena toimintaohjeen tekemista henkiléllisyysvarkauden uhrin jatkotoimis-

ta. (Henkil6llisyyden luomista koskeva hanke 2010.)
Tulisi tarkastella mahdollisuutta rakentaa keskitetty ilmoitusjarjestelmé&, jonka

kautta tieto identiteettikaappauksista valittyisi nopeasti velkojille ja viranomais-

tahoille. Sisdministerion tydryhmé ehdottaa selvitystd, onko tallainen keskitetyn
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iimoitusjarjestelman luominen kaytannossa mahdollista. (Henkilllisyyden luo-
mista koskeva hanke 2010.)

7 Tulevaisuus

Tulevaisuudessa tarkedd on identiteettivarkauksilta suojautuminen ja ennalta-
ehkaisy. Suunnitteilla on erillinen tyéryhma ongelmien ratkaisemiseksi. Olisi
tarpeen linjata periaatteet, joiden mukaan henkilén katsotaan joutuneen identi-
teettivarkauden uhriksi. Nykyinen rikoslaki ei toimi tarvittavalla tavalla tilantees-
sa, jossa henkild esiintyy toisen nimella kiusantekomielessa. (Oikeusministerio
2013))

7.1 Sisaasiainministerion henkildllisyyden luomista koskeva hanke

Valtioneuvoston hyvaksyman ja sisaasiainministerion johtaman sisaisen turval-
lisuuden ohjelman yksi osa-alue on tietoverkkorikollisuus ja siihen liittyvat identi-
teettivarkaudet. (Henkilollisyyden luomista koskeva hanke 2010.)

Sisdasiainministerion henkildllisyyden luomista koskevan hankkeen keskeisena
tavoitteena on henkildllisyyden turvaaminen ja toisen henkildllisyyden vaarin-
kayton ennalta estaminen. Poliisilla on toisen henkildllisyyden vaarinkayton
osalta keskeinen kaytannon toimijan rooli. (Henkilollisyyden luomista koskeva
hanke 2010.)

7.2 Oikeusministerion lausunto

Oikeusministerid pitdd oleellisimpina seikkoina identiteettivarkauksilta suojau-
tumista ja ennaltaechkéisyd. Ennen kaikkea korostetaan valistusta, tiedotuskam-
panjoita ja oikeiden toimintamallien omaksumista. Identiteettivarkauksilta suo-
jautumiseen kuuluvat asianmukainen virustorjunta, ohjelmistopaivitykset, postin
ja asiakirjojen sekd henkilotietojen oikeanlainen kasittely. (Oikeusministerio
2013.)

Hyvin tarkedna seikkana pidetddn identiteettivarkauksista toipumisen helpotta-
mista. Tarkeé ja konkreettinen asia on se, miten rikoksen jalkeen saadaan kor-

jattua virheet esimerkiksi erilaisissa rekistereissa. Tarkeéaa olisi, ettd kaytannén
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apu virheiden korjaamisessa, selvittdmisessa ja sen ohjeistamisessa olisi riitta-

van laajaa. (Oikeusministerio 2013.)
7.3 Suunnitteilla erillinen tydryhma ongelmien ratkaisemiseksi

Ongelmien ratkaisemiseksi olisi aihetta perustaa erillinen tyéryhma, johon voisi
nimeta jaseniksi eri viranomaisten edustajia sekd yksityissektorin edustajia.
Identiteettivarkaudesta toipumista edistavat toimet ovat tassé erityisen tarkeita.
Identiteettitiedon saatavuuden helppous altistaa henkildita identiteettivarkauksil-
le. ldentiteettivarkauksia tapahtuu myds viranomaisten julkisia rekistereitd hy-
vaksikayttaen, siksi viranomaistiedoissa olevat aukot tulisi tukkia. (Oikeusminis-
terio 2013).

Mikali identiteettivarkaus tekomuotona haluttaisiin erikseen kriminalisoida, tulisi
talléin pyrkid seuraamaan kansainvdlisia mittapuita. Esiin tulee myds nostaa
tietoverkkorikosdirektiivi. Lainsaadanto ja rikosoikeus toimivat suhteellisen huo-
nosti kansainvalisesti avoimessa tietoverkossa. Toisena esiintymisen kriminali-
sointi erityisesti kiusaamistarkoituksessa on iso kysymys, mink& vaikutusta yksi-
I6n oikeusturvaan on syytd edelleen tarkastella vakavasti. (Oikeusministerio
2013))

Identiteettivarkauden luomista koskevan hankkeen ongelmaksi jaavat viestin-
tdsalaisuuden loukkauksen tunnusmerkistd seka oikeudetta, mutta ilman vahin-
goittamistarkoitusta luodut valeprofiilit. Ensimmainen ongelma on lakitekninen ja
helposti korjattavissa, sitten kun perustelut muutostarpeelle ovat riittavat. Vale-
profiilit onkin poliittisempi ja riippuu lainsaatajan tahdosta, halutaanko erilaiset
sosiaalisen median huiputukset saatdd rangaistaviksi. Toisen henkilGtietojen
kayttamisessa ei aina ole kyse valttamatta vakavista tapauksista Valtakunnan-
syyttajanviraston mukaan. On tarpeetonta silti vAheksya sitéa loukkausta, minka
henkildtietojen luvaton kayttd saattaa aiheuttaa, riippumatta siitd, onko menette-

lysta aiheutunut konkreettista vahinkoa. (Oikeusministerio 2013.)
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7.4 Helsingin syyttajanviraston mielipide

Helsingin syyttajanviraston mukaan tulee kuitenkin ottaa huomioon, etta toisen
henkilon nimissa esiintyminen siséltaa tietoisen riskin vahingosta tai haitasta
sille, jonka nimea tai identiteettid on kaytetty. Esiintyminen toisena tapahtuu
ilman rikoksen uhrin tietoa siita tai tietoa tarkoituksesta, johon nimea tai identi-
teettid on kaytetty. Kriminalisointia pohdittaessa tulisi ottaa huomioon tilanteet,
joissa jollekin tosiasiallisesti aiheutuu vaaralla identiteetilla esiintymisen johdos-
ta vahinkoa tai haittaa ilman, etta sita olisi suoranaisesti tarkoitettu. (Oikeusmi-
nisterio 2013.)

Nykylainsdadannon mukaan téllaiset tilanteet, joissa ei ole varsinaisesti haluttu
aiheuttaa haittaa, jaavat tekojen tahallisuudessa ilmenevien puutteiden johdosta
rankaisemattomiksi. Sellaiset tilanteet, joissa tekija mieltda vaaran identiteetin
kayttamisesté voivan todennékdisesti aiheutua vahinkoa tai haittaa jollekin, tay-
tyisi voida kriminalisoida, vaikka vaaran identiteetin luominen olisi ongelmallista

kriminalisoida. (Oikeusministerié 2013.)
7.5 Tulevat toimenpiteet

Keskeisimmaét toimenpidekohteet liittyvat talla hetkella uhrin avustamiseen. Oli-
si tarpeen linjata periaatteet, joiden mukaan henkilon katsotaan joutuneen iden-
titeettivarkauden uhriksi. Dosentti Seppo Virtasen mukaan henkilon saadessa
identiteettivarkauden uhrin statuksen viranomaiselta, olisi hanen todennékdises-
ti helpompaa edistaa identiteettivarkaudesta johtuvien ongelmiensa ratkomista.
Tarkeda on virheellisten rekisterimerkintdjen poistaminen. Tilanteiden selvitta-
misessa todennakoisesti auttaisi, se ettd henkildlla olisi viranomaisen maaritta-

ma identiteettivarkauden uhrin status. (Oikeusministerié 2013.)
7.5.1 Sulkulistapalvelu

Sisdasianministerion tydéryhma ehdottaa ajokorttien, henkilokorttien ja passien
sulkulistapalvelun toteuttamismahdollisuuden selvittdmista. Identiteettivarkauk-
sien estamiseksi on syytd korostaa toimenpiteen merkitystad. Sulkulistan tulisi
olla kaikkien poliisin myontamien henkildllisyyttd osoittavia asiakirjoja hyodynta-

vien palveluntarjoajien, kuten pankkien, kauppojen ja tunnistuspalvelun tarjoaji-
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en kaytettavissa. Sulkulistapalvelu olisi hyva vaihtoehto identiteettivarkauksien
torjuntaan, koska ne parantaisivat selvasti identiteettivarkauksien kohteeksi jou-
tuneiden yksityishenkildiden asemaa. Sulkulistapalvelua kayttamalla henkild
voisi saada samanaikaisesti suljettua keskeiset henkilollisyytta osoittavat asia-
kirjansa, kuten ajokortin ja henkilokortin. (Henkil6llisyyden luomista koskeva
hanke 2010; Kuluttajavirasto 2011.)

7.5.2 Pakkokeinolaki 1.1.2014

Mahdollisuuksia tietoverkoissa tehtavien rikosten selvittdmiseen lisda uusi
1.1.2014 voimaan tuleva pakkokeinolaki. Lainsdaannodkset antavat riittavat edel-
lytykset tutkia tietoverkoissa tapahtuvia rikoksia Suomessa. (Oikeusministerio
2013.)

Uutta pakkokeinolakia ollaan viela taydentaméassa ennen sen voimaantuloa,

tietoverkoissa tapahtuvaan rikollisuuteen liittyen. (Oikeusministerio 2013.)
7.5.3 EU:n tietoverkkodirektiivi

Sisaltaa maarayksia myos identiteettivarkauksista. Raskauttavana asiana direk-
tiivin mukaan pitaisi ottaa huomioon, etta jos tietoverkkorikosten tekemisessa
on kaytetty toisen ihmisen henkildtietoja luottamuksen voittamiseksi ja sita kaut-
ta aiheutettu uhrille vahinkoa. Sit&4, miten direktiivi vaikuttaa Suomen lainsaa-
dantéon on viela vaikea arvioida, silla tydryhman ty6é on vasta alkamassa. (Hel-

singin Sanomat. Vaaran nimen kayttaminen voi tulla rangaistavaksi.)

Esiintyminen vaaralla nimella voi tulla rangaistavaksi omana rikoksenaan. Val-
takunnansyyttgjanvirasto kannattaa asiaa voimakkaimmin. Asia tulee pohditta-
vaksi pian oikeusministerion tydoryhmassa, jossa selvitetdan EU:n tietoverkkodi-
rektiivin vaikutuksia Suomeen. Nykyinen rikoslaki ei toimi tarvittavalla tavalla
tilanteessa, jossa henkild esiintyy toisen nimelld kiusantekomielessa. Valtakun-
nansyyttajanvirasto kannattaa asiaa voimakkaimmin. Nykyisin identiteettivarka-
us on rangaistavaa vain, jos silla pyrkii saamaan taloudellista hy6tya tai aiheut-
tamaan toiselle vahinkoa. Nyt valtakunnansyyttdja katsoo aiheelliseksi kri-

minalisoida my6s muun kiusanteon, koska sitd on esiintynyt huomattavan paljon
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viime aikoina. (Helsingin Sanomat. Vaaran nimen kayttaminen voi tulla rangais-

tavaksi.)
7.5.4 Oikeusministerion arviomuistio

Oikeusministeri6 laati asiasta arviomuistion kevaalla 2013, johon pyydettiin lau-
suntoja eri tahoilta. Valtakunnansyyttajanvirasto (VKSV) kannattaa voimak-
kaimmin uutta saannosta identiteettivarkauksista, silla yksityisissa suhteissa
vaaralla nimella esiintyminen voi aiheutua toiselle ihmiselle paljon haittaa ja va-
hinkoa. Esimerkkeja VKSV on kerannyt elavasta elamasta. Naita tilanteita ovat
olleet tennisvuorojen, ravintolapoytien ja parturiaikojen varaaminen vaaralla ni-
mell&, seka noloissa tilanteissa kollegan nimella esiintyminen. Tallainen toiminta
voi aiheuttaa paljon haittaa henkilolle. VKSV huomauttaa, ettd kiusanteon seu-
raukset voivat olla vakavia. (Helsingin Sanomat. Vaaran nimen kayttaminen voi

tulla rangaistavaksi.)

Voidaan tietysti ajatella, etta syyllinen saa rangaistuksensa, jos tilaa toisen ni-
melld esimerkiksi huumeita internetista, koska hé&n saa tuomion huumausaineri-
koksesta. Syyttomalle henkildlle aiheutuu kuitenkin huomattavaa haittaa tdméan
joutuessa mahdollisesti epaillyksi ja viranomaistoimenpiteiden kohteeksi sen
takia, ettd joku on esiintynyt hanen nimellaan. Tallaisia tekoja voidaan syyttaa
kunnianloukkauksina, mutta ne ovat kaukana pykalan ydinalueesta. (Helsingin

Sanomat. Vaaran nimen kayttaminen voi tulla rangaistavaksi.)

Tilanteita varten taytyisi olla oma saanndksensé, joka olisi arvioitu nykyisen so-
siaalisen maailman pohjalta. Jos rikoslaki sdadettaisiin vasta nyt, sinne sdadet-
taisiin identiteettivarkaus. Ongelmana on myds sisdministerion mukaan kiusaa-
mistarkoituksessa tehdyt teot. Esimerkkeja tallaisista on internetiin luodut vale-
profiilit, vaikkapa blogin tai facebook-sivun tekeminen toisen nimissa. Sisaminis-
terid arvioi, ettéa tama kiusaamisen ja pahoinvoinnin uusi muoto voi saada koh-
tuuttomia mittasuhteita uudessa toimintaymparistéssa. Tiedon jakaminen ver-
kossa on helppoa, mutta tiedon poistaminen on usein mahdotonta, mika on uh-
rin kannalta ongelmallista. (Helsingin sanomat. Vaaran nimen kayttdminen voi

tulla rangaistavaksi.)
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8 Yhteenveto ja pohdinta

Tutkin opinnaytetytssani identiteettivarkautta. Paadyin aiheeseen, koska se on
hyvin ajankohtainen ja mielenkiintoinen. ldentiteettivarkaudet ovat olleet paljon
esilla viime aikoina. Usein toisen nimissa esiinnytdéan esimerkiksi facebookissa

ja twitterissa. Todellisen henkildllisyyden haltijan maineen voi pilata talla tavalla.

Tyon tarkoituksena oli saada kasitys siitéd, mik& on identiteettivarkaus ja pereh-
tya tarkemmin siihen, kuinka identiteettivarkaus sosiaalisessa mediassa ilme-
nee. Tarkastelun paakohdaksi nousi identiteettivarkaudelta suojautuminen.
Omalla huolellisuudella ja tarkkaavaisuudella voi suojautua jo hyvin pitkélle
identiteettivarkauden torjunnassa. Tietenkaan kaikissa tapauksissa oma huolel-

lisuuskaan ei takaa sitd, etteikd joutuisi identiteettivarkauden uhriksi.

Identiteettivarkaus pitaisi kriminalisoida mahdollisimman nopeasti, silla nykyinen
lainsaadanto ei ole pysynyt alati kasvavan verkkorikollisuuden mukana. Siséa-
asianministerion henkilollisyyden luomista koskevassa hankkeessa vuonna
2010 tarkasteltiin identiteettivarkauden kriminalisointia. Asia ei ole edennyt juu-
rikaan ja nyt sisdasianministerio pohtii erillisen tydryhman perustamista ongel-

mien ratkaisemiseksi. Tama on hyva asia, silla sen avulla asia voi edeta.

Ongelmakohdaksi kriminalisointia pohdittaessa nousivat tilanteet, joissa jollekin
tosiasiallisesti aiheutuu vaaralla identiteetilla esiintymisen johdosta vahinkoa tai
haittaa ilman, ettd sitd suoranaisesti olisi tarkoitettu. Suurimmat epakohdat liitty-

vat ilman vahingoittamistarkoitusta luotuihin valeprofiilit.

Talla hetkella keskeisimmat toimenpidekohteet liittyvat uhrin avustamiseen.
Tarpeen olisikin linjata periaatteet ja ndiden periaatteiden mukaan henkilén kat-
sottaisiin joutuneen identiteettivarkauden uhriksi. Jos identiteettivarkauden uhri
saisi viranomaiselta uhrin statuksen, hénen olisi todennékdisesti helpompaa
ratkoa identiteettivarkaudesta aiheutuvia ongelmia. Virheellisten rekisterimerkin-

tojen poistaminen nousee hyvin tarkeadn asemaan.
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Sisaasianministerion tydoryhman ehdottama ajokorttien, henkilokorttien ja passi-
en sulkulistapalvelu on identiteettivarkauden estdmisen kannalta erittain merkit-
tavassa asemassa. Sulkulistapalvelua kayttamalla henkilé voisi saada suljettua
yhta aikaa keskeiset henkil6llisyyttd osoittavat asiakirjansa, kuten henkilokortin
ja ajokortin. Tallainen sulkulistapalvelu parantaisi selvasti identiteettivarkauksien
kohteeksi joutuneiden yksityishenkildiden asemaa.

Opinnaytetyd on tehty Internet-sivuja ja lehtiartikkeleita hyddyntaen. Sain paljon
tietoa myo6s poliisin sivuilta. Opinnaytetydén tekeminen oli mielenkiintoista.
Opinnaytetyota aloittaessani en tiennyt juuri mitdéan identiteettivarkaudesta. Tie-
sin, ettd se on kasvava ja ajankohtainen rikollisuudenmuoto, koska lehdissa
kasiteltiin usein aihetta, mutta en tiennyt, millaisina muotoina se voisi esiintya.
Opinnaytetyo oli hieman hankala tehda sen vuoksi, etta tietoa piti kerata sielta

taalta. Hankaluutta lisasi myos se, etté kirjallisuutta aiheesta ei juuri 16ytynyt.

Tietoa oli kuitenkin mielenkiintoista etsia. Nyt tied&n, kuinka identiteettivarkau-
delta kannattaa yrittdd omalla huolellisuudella suojautua. Tasta lahtien tulen
kiinnittamaan huomattavasti enemman huomiota huolellisuuteen Internetissa,

koska nyt tiedan riskit.
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