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| choose my bachelor’s thesis topic to be contactless payment. It has been writ-
ten in the newspapers in the last couple of years that contactless payment is
making breakthrough in Finland. For some reason it's wider introduction has
continually moved forward.

The main objectives of this thesis are to find out what contactless payment
means, what things have slowed down the introduction on contactless payment
and what is contactless payment future going to be. The aim of the thesis is to
study both card payment and mobile payment in contactless payment. Thesis |
study what kind of technology contactless payment requires.

Contactless payment is new technology so there is hard to find written literature.
Some older books might exist but those only suggest what contactless payment
might be in the future. | collected information for this thesis mostly from internet
sources. | could found a lot of publication from the internet. | was critical about
internet sources because it proved sometimes to be incorrect. | also received
two researches from Nets Oy. | also used newspaper articles as source materi-
al.

Finland is going towards contactless payment. First become’s common to pay
with payment cards and later with mobile phones. Stores and storekeepers
have got ready for contactless payment by updating their payment terminal.
Banks have already distributed payment cards to their customers. After this
testing period, everything will be ready to put contactless payment to use. Nets
studies show that people are interested about this new payment method.

The biggest challenge in the future is to make people to ready on contactless
payment. When smartphones become more common and useful software
comes to the market, also mobile payment will replace more traditional methods
of payment.

Keywords: contactless payment, mobile payment, NFC-technology,
smartphone, payment card
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1 JOHDANTO

InsinGoritydn tavoitteena on tutkia lahimaksamista Suomessa. Lahimaksami-
nen on aiheena ajankohtainen ja mielenkiintoinen. Monista sanomalehdistd on
voinut lukea jo parin vuoden ajan, etta lahimaksaminen otetaan kohta kaytt6on
Suomessa. Kun lehtihaastatteluissa ihmisilta on kysytty, mitd mielta he ovat
lahimaksamisesta, vastausten kirjo on ollut melko laaja. Vastauksista on kaynyt
ilmi, ettd monetkaan ihmiset eivat tieda, mita lahimaksamisella tarkoitetaan. Ne,
jotka tietavat miten lahimaksaminen toimii, ovat olleet melko epavarmoja sen
kayttoonottamisesta. Yleisimpid huolenaiheita ovat olleet turvallisuus ja l&hi-

maksukortin kaytdn osaaminen.

Taman opinnaytetyon tarkoitus on selvittdd, mita lahimaksamisella tarkoitetaan,
mitka asiat ovat hidastaneet l[&himaksamisen kayttbonottoa Suomessa ja mika

on lahimaksamisen tulevaisuus.

Lahimaksaminen Suomessa on melko uusi asia. Erilaisia kokeiluja ja pilotti-
hankkeita on toki ollut kaytossa ja testissa. Nets Oy ja Visa Europe toivat kon-
taktittoman mobiilimaksamisen Suomeen keséalla 2009 Pohjoismaiden ensim-
maisen Visa Mobilen Near Field Communication (NFC) -pilottihankkeen kayn-

nistymisen myota. (1.)

Ensimmainen koko Suomessa toimiva lahimaksukortti otettiin kayttéon vuonna
2012, kun Luottokunta toi markkinoille lounaskortin, jossa oli myds l&himak-
suominaisuus. Tama tuote tuli lounassetelien rinnalle. Lounaskortille oli ladattu
tydnantajan puolelta tietty rahasumma. Ostotapahtuman yhteydessa Kkortilta

veloitettiin valitun lounaan hinta. (2.)

Lahimaksaminen Suomessa on télla hetkella edelleen varsin pienimuotoista.
Syyskuussa 2013 esimerkiksi Oulusta l6ytyi vain muutamia ostopaikkoja, joissa
pystyi maksamaan pankin myontamalla maksukortilla kayttden lahimaksutekno-
logiaa. Esimerkiksi S-ryhmaélla on koko Suomessa vain yksi ostopaikka, misséa



voi kayttdd lahimaksamista. Heilla on pilottihanke kaynnissa helsinkilaisessa

kahvilassa. (3.)



2 MAARITELMA

Insindoritydn voi jakaa karkeasti kolmeen osaan. Siina kaydaan lapi, mita lahi-
maksaminen on. Selvitetaan, mitka ovat tekniset vaatimukset lahimaksamiselle.

Kolmantena osiona ovat tutkimukset.

Aluksi tydssa selvitetaan, mita lahimaksaminen tarkoittaa, kuinka yleista se ny-
kyaan on sekd mitkd ovat lahimaksamisen tulevaisuuden nakymat. Opinnayte-
tydssa selvitetddn myds lahimaksamiseen vaadittava tekniikka ja tuotteet, kuten

maksupaatteet, maksukortit sek& mobiilit paatelaitteet.

Opinnaytetydssa tutkitaan Nets Oy:lta saatuja tutkimuksia. Toinen tutkimuksista
on suomalaisille tehty maksutapatutkimus. Siind selvitetdan ihmisten maksu-
kayttaytymistéa sekd kartoitetaan lahimaksamisen kiinnostavuutta. Toisessa
Nets Oy:ltd saadussa tutkimuksessa perehdytddn etupaassa suomalaisille teh-
tyyn kyselyyn mobiilimaksamisesta. Tutkimuksessa tehdaan myds vertailua

Suomen, Ruotsin, Norjan ja Tanskan kesken mobiilimaksamisesta.



3 LAHIMAKSAMINEN

3.1 Lahimaksaminen yleisesti

Lahimaksamisella tarkoitetaan lyhyella etéisyydellda toimivaan eli Near Field
Communications (NFC) -tekniikkaan pohjautuvaa maksamista. Lahimaksami-
sessa maksukorttia ei tarvitse tyontad maksupaatteeseen eikd tunnuslukua
nappailla, vaan kortti tuodaan hetkeksi maksupaatteen paalle tai viereen koh-
taan, jossa lahimaksamista esittava symboli on. Lahimaksukorttien lisaksi lahi-
maksuominaisuuden voi saada my0ds alypuhelimeen, joka tukee NFC-
teknologiaa. (4.)

Lahimaksamisen etuna pidetddn sen nopeutta ja helppoutta. Lahimaksaminen
on suunnattu erityisesti aloille, joissa maksutapahtuman nopeus on merkitta-
vassa asemassa. Tammoisia paikkoja ovat esimerkiksi urheilutapahtumat, kios-

kit, kahvilat, pikaruokalat ja joukkoliikenne.
Lahimaksamisessa ei kysytd maksukortin tunnuslukua kuin satunnaisesti ja tur-

vallisuussyista ostoksen ylarajaksi on asetettu 25 euroa (4). Lahimaksamisen

tunnistaa kuvan 1 logosta.

N

D

KUVA 1. Lahimaksamisen symboli (5)

3.1.1 Lahimaksutapahtuma maksukortilla

Tassé on kuvaus lahimaksukortilla tapahtuvasta ostotapahtumasta.

- Asiakas tekee ostoksen kassalla ja ostotapahtuman summa syétetaan

maksupaatteeseen.



- Mikali oston summa on enintdan 25 euroa, paate ilmoittaa "syo6ta” tai
"esitd” kortti ja naytolla nakyy lahimaksamisen symboli. Kuvassa 1 on
esitetty lahimaksamisen tunnus.

- L&himaksukortti tuodaan paatteen nayton kohdalle. Etaisyys paatteeseen
on noin 1-5 cm.

- Nayton ylareunan vihreat merkkivalot syttyvét ja tapahtuma hyvaksytaan.
Liséksi myos aanimerkki voi kertoa maksutapahtuman onnistumisesta.

- Asiakkaalle annetaan kuitti onnistuneen maksutapahtuman jalkeen

Toisinaan turvallisuussyista lahimaksutapahtumassa maksupéaate ilmoittaa, etta
kortti pitda syottdd sirukortinlukijaan ja nappailla tunnusluku. Keskimaarin tun-

nuslukua kysytdan 4-5 maksutapahtuman valein (4).

3.1.2 Lahimaksutapahtuma alypuhelimella

Seuraavassa on kuvaus alypuhelimella tapahtuvasta lahimaksutapahtumasta,

joka eroaa joiltakin osin edella esitetysta korttimaksutapahtumasta.

- Asiakas tekee ostoksen kassalla ja ostotapahtuman summa syétetaan
maksupaatteeseen.

- Asiakas vie puhelimen maksupaatteen lahelle noin 1-5 senttimetrin etai-
syydelle. Puhelimesta ei tarvitse avata mitdan sovellusta maksutapahtu-
maa varten, vaan puhelin voi olla perustilassa. Puhelimessa pitéaa olla
tietenkin virta paalla.

- Nayton ylareunan vihreat merkkivalot syttyvét ja tapahtuma hyvaksytaan.
Lisaksi my6s aanimerkki voi kertoa maksutapahtuman onnistumisesta.

- Asiakkaalle annetaan kuitti onnistuneen maksutapahtuman jalkeen

Kuvassa 2 on demonstroitu alypuhelimenkayttod lahimaksutapahtumassa.
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KUVA 2. Mobiilimaksaminen alypuhelimella (6)

Toisinaan turvallisuussyista lahimaksutapahtumassa maksupééate ilmoittaa, etta
tarvitaan tunnusluku. Keskimaarin tunnuslukua kysytaan 4-5 maksutapahtuman
valein (4). Tama tunnusluku nappaillaan suoraan puhelimen naytdlle avautu-
vaan tunnusluvun syoéttokenttaan. Taman jalkeen puhelinta pitaa viela heilaut-

taa maksupaatteen vieressa maksutapahtuman loppuunsaattamiseksi.

Alypuhelimella on helppo maksaa samalla lahimaksutavalla my6s yli 25 euron
ostoksia. Maksutapahtuma on vastaava kuin ylhaalla on kerrottu, mutta tunnus-

lukua kysytaan luonnollisesti joka kerta, kun maksu ylittaa 25 euroa.

3.1.3 Maksutavan valinta lahimaksamisessa

Asiakas ei voi itse valita maksutapaa lahimaksamisessa. Maksukorteissa voi
olla seka debit- etta credit-ominaisuus. Debit-ominaisuus veloittaa ostokset
pankkitililtd, kun taas credit-ostokset veloitetaan kortin luottopuolelta. Mydskaan
kauppias ei voi vaikuttaa maksutapaan, vaan kortin liikkkeellelaskija on valinnut
l&himaksamisessa kaytettavan maksutavan. Talla hetkella yhdistelmakortilla
maksettavat ostokset veloitetaan kortin credit-tililta. Kortilla, jossa on vain debit-
ominaisuus, ja Visa Electron -kortilla maksut menevét kortin ominaisuuksien

mukaisesti. (7.)
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3.1.4 Lahimaksamisen kayttépaikat

Lahimaksamisessa kertaostos on rajattu 25 euroon, joka asettaa omat rajoituk-
sensa lahimaksamiselle sopiviksi ostopaikoiksi. Lahimaksaminen on parhaim-
millaan paikoissa, joissa kertaostos on alle kyseisen rajan ja johon asiakas-

jonoja kertyy helposti ja palvelun pitéaa olla nopeaa.

Lahimaksaminen soveltuu hyvin esimerkiksi seuraaviin paikkoihin:
- kioskit
- pikaruokalat
- lounasruokalat
- kahvilat
- pienemmat ruokakaupat
- uimahallit ja harrastuspaikat
- konsertit ja tapahtumat
- joukkoliikenne

huvipuistot.

Lahimaksamista ei ole luonnollisesti tarkoitettu ostopaikkoihin, joissa kertaostos
on melkein aina yli 25 euron. TaAmmadaisia paikkoja ovat esimerkiksi huonekalu-
likkeet. Lisaksi on paljon erikoisliikkeittd, joissa itse ostotapahtuma kestaa pi-
tempaan ja asiakas saa myyjalta henkilokohtaista palvelua. Naissa tapauksissa
ei ole enda kaytannon merkitysta, jos korttimaksaminen kestaakin vahan pitem-
paan. Toisaalta naiden erikoisliikkeiden ostosten summakin menee yleensa yli

lahimaksamisen eurorajan.

Tyopaikkojen lounasruokalat ovat hyva esimerkiksi paikoista, joissa palvelun
pitdéd olla sujuvaa. Suuri maarad inmisia tulee samaan aikaan syomaan ja palve-
lujen pitdd olla mahdollisimman nopeaa. Monissa tyopaikoissa on ollut jo pit-
kdan kaytossa perinteiset lounassetelit, mutta ne eivat valttdmatta ole olleet
parhaat mahdolliset maksutapahtumaa ajatellen. Monissa ruokapaikoissa on

erihintaisia lounasvaihtoehtoja ja sen vuoksi on jouduttu maksamaan pieni lisa-
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maksu rahalla tai sitten lounasseteli on ollut rahalliselta arvoltaan isompi kuin

syoty lounas ja tyontekijd on menettanyt summan erotuksen.

Luottokunta otti k&ytt6on vuonna 2012 lounaskortin, jossa on lahimaksuominai-
suus (8). Taman on tarkoitus tulevaisuudessa korvata perinteisten paperisten
lounasseteleiden kayttdd. Tyodnantaja lataa tyontekijan lounaskortille sovitun
euromaaran. Kun tyontekija maksaa valitsemansa lounaan, lounaskortilta veloi-
tetaan suoraan lounaanhinta. Lounaskorttia voi kayttaa lahimaksuominaisuudel-

la tai perinteisessa sirukortinlukijassa.

Liséksi samoissa lounaspaikoissa kay paljon ihmisid, joilla ei ole kaytdssaan
lounasseteleita tai -korttia ja heiddn maksutapahtumaansa tulee nopeuttamaan
heidan henkilokohtainen lahimaksukorttinsa.

3.1.6 Alypuhelimen etu- ja maksukortit

Lahimaksamiseen soveltuva maksukortti pitaa sisallaan yleensa vain debit- ja
credit-maksuominaisuudet. Joillakin pankeilla korttiin on mahdollista liittd& jokin
etukorttiominaisuus, kuten Osuuspankilla Keskon Plussa-kortti. Tallin Keskon
ostopaikoissa asiakas saa kerattya yhdella kortilla Plussa-pisteet ja maksettua

ostokset.

Tulevaisuudessa alypuhelin tulee yhdistamaan kaikki maksu- ja etukortit sa-
maan paikkaan. Ensimmaisten toimijoiden joukossa Nets Oy aikoo tuoda Suo-
messa markkinoille mobiillompakon, joka yhdistaisi kaikki debit-, credit- sekéa
etu- ja jasenyyskortit alypuhelimeen. Palveluntarjoajana Nets toimii linkkina

korttien liikkeellelaskijoiden ja kauppaketjujen seka teleoperaattorien valilla.

Tama mobiillompakko, joka kulkee alypuhelimessa kayttdjan mukana, korvaisi
kaytdnndssa suuren osan lompakon sisélloéstd. Monella kuluttajalla lompakko
tayttyy erilaisista etukorteista, joita kauppaketjut ja likkeet jakavat. Jasenkortte-

ja voi olla esimerkiksi kuntosalilta. Joukkoliikenteen bussilippu olisi my6s mobii-
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llompakossa mukana. Toisaalta tama helpottaisi ihmisten elamaa, kun kaikki
tarvittava kulkisi mukana alypuhelimessa. Toki mobiillompakossakin olisi my6s
omat haasteensa. Ohjelmistoviat voivat estad mobiillompakon kayton. Myos
alypuhelimen akku saattaa loppua kriittisella hetkella ja estdd mobiillompakon

toiminnan.

Mobiillompakon voi ladata omaan alypuhelimeensa puhelimen sovelluskaupas-
ta. Samalla kun puhelimeen asentaa sovelluksen tarvitsemat tiedot, kannattaa
oma alypuhelin suojata puhelinlukolla, joka tarkoittaa, ettd nappdainlukon saa

avattua vain tietylla koodilla tai avauskuviolla.

Mobiililompakon kayttdmahdollisuudet ovat tulevaisuudessa todella laajat, kos-
ka alypuhelimella voidaan kayttaa kontaktitonta maksamista myds yli 25 euron
summille. Naissa tapauksissa laitteeseen pitdd vain sy6ttaa tunnusluku ja kayt-

taa alypuhelinta uudestaan maksupaéatteen vieressa, jolloin maksu on hyvaksyt-

ty.

3.1.7 Lahimaksamisen maksukortit

Kortilla tapahtuva lahimaksaminen vaatii luotto- ja pankkikortilta NFC-
ominaisuuden. Osa Suomessa toimivista pankeista on alkanut toimittamaan
asiakkailleen lahimaksamiseen soveltuvan maksukortin automaattisesti, kun
asiakkaan vanha vastaava maksukortti on vanhentunut. Suomessa toimivista
pankeista ensimmaisend l&dhimaksukortteja ovat ruvenneet toimittamaan
Osuuspankki, Aktia ja Nordea. Uusien lahimaksukorttien toimitus asiakkaille on

alkanut Suomessa jo vuonna 2012.

Pankeilla on ollut kuitenkin erilaisia valintoja siind, mihin maksukortteihin he Ia-
himaksuominaisuuden sisallyttavat. Osuuspankilla ja Nordealla siséltyy ainoas-
taan kaikkiin debit-maksukortteihin l&himaksuominaisuus. Danske Bank tuo ke-
vaan 2014 aikana myo6s lahimaksuominaisuudella varustetun maksukortin

markkinoille. Heilla ensimmaisena lahimaksuominaisuus liitetaan Visa Electron -

14



kortille. Aktia pankilla on Suomessa ainoana pankkina tarjolla lahimaksuominai-

suus yhdistelméakortille eli kortissa on seka debit- etté credit-ominaisuus.

Esimerkiksi Aktia pankin kaikki Visa-maksukortit vaihdettiin uusiin vuoden 2013
aikana niin, etta vanha Visa-kortti ei toimi end& 5.12.2013 jalkeen. Samalla uu-
distui kokonaan myds Visa-kortin luotonantajan rooli. Aktia pankista tulee luo-
tonantaja ja sopimusosapuoli 10.12.2013 alkaen. (9.) Tama luotonantajan omi-
naisuus on todennakoisesti syyna siihen, miksi muilla pankeilla ei ole tarjota
lahimaksuominaisuutta credit-kortille. Tulevaisuudessa lahimaksuominaisuuden
yleistyessa myos muilla pankeilla tulee varmasti ajankohtaiseksi paivittdd omi-
naisuus yhdistelmékorteille. Suomalaiset ovat tottuneet siihen, ettd pankki- ja
luottokorttiominaisuudet ovat samalla maksukortilla, ja nyt pankeilla, Aktia
Pankkia lukuun ottamatta, ei ole tarjota yhdistelmé&korttia lahimaksuominaisuu-

della.

Kaikki pankit eivat ole viela alkaneet toimittamaan asiakkailleen lahimaksami-
seen sopivia kortteja vaan he todennakdisesti odottavat, ettd |Ahimaksaminen
Suomessa alkaa suuremmassa mittakaavassa. Esimerkiksi Handelsbanken ei

ole viela alkanut toimittamaan uusia maksukortteja asiakkailleen.

Kuvassa 3 on esitetty lahimaksamisen symboli Visa-luottokortissa.

KUVA 3. Lahimaksamisen symboli luottokortissa (10)
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3.1.8 Mobilepay

DanskeBank on tuonut Suomessa markkinoille joulukuussa 2013 oman
nakemyksenséa yhdesta mobiilimaksamisen muodosta MobilePay-sovelluksella.
MobilePay on Suomessa ensimmainen pankin tuoma maksusovellus kahden
henkilon valiseen turvalliseen mobiilimaksamiseen. (11.) Kyseessa ei ole
lahimaksaminen, koska maksajan ja maksunsaajan ei tarvitse olla samassa
paikassa. Kyseessa on siis mobiilisti tapahtuva etdmaksaminen. MobilePay on
DanskeBankin tarjoama alypuhelinsovellus, myds muiden pankkien asiakkaille.
Kayton vaatimuksena on kayttajan yli 15 vuoden ika ja suomalainen
puhelinnumero. Lisaksi kayttajalla pitaa olla seka suomalainen maksukortti etta
pankkitili. Kayttd tapahtuu alypuhelimeen ladattavan MobilePay-sovelluksen
kautta. Sovellus on ladattavissa alypuhelimiin, joissa on Androidin, Windowsin
tai i0S:n -kayttojarjestelma. (11.)

MobilePaylla voi lahettdd ja pyytaa rahaa. DanskeBankin mukaan palvelu
soveltuu erittain hyvin mm. kahvila- tai ravintolalaskun jakamiseen. Yksi maksaa
ravintolassa ja muut siirtdvat oman osuuden summasta MobilePayn kautta
laskunmaksajalle. DanskeBank avasi saman sovelluksen kaytt6én Tanskassa
kesélla 2013 ja siella on jo yli 800 000 rekisteroitynytta kayttajaa. Rekisterdinnin
yhteydesséa palveluun syodtetddn oman maksukortin ja tilin tiedot. Palvelu on
talla hetkella maksutonta kayttda. Paivittainen rahaliikenne voi olla

maksimissaan 250 euroa ja vuositasolla 15 000 euroa. (11.)

Rahat lahetetdéan tai pyydetddn matkapuhelinnumeron avulla. Kayttaja
maarittelee MobilePay-sovelluksessa, lahettaako rahaa vai pyytddko sita, sen
jalkeen maaritelladn summa. Sitten viesti ldhetetdan halutun henkilon
puhelinnumeroon. Jos lahetetddn rahaa, siitd saadaan itselle vahvistus ja
vastaanottaja saa ilmoituksen rahaldhetyksestd. Jos pyydetddn rahaa, niin
vastaanottajan pitdd hyvaksya rahanmaksu omassa mobilePay sovelluksessa.
Rahansiirron aikataulut ovat kaytannéssa samat kuin perinteisemmassa

verkkomaksamisessa. Saman pankin eli DanskeBankin sisdiset rahansiirrot
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nakyvat toisen tililla saman paivan aikana ja muiden pankkien 1-2

pankkipaivan sisalla. (11.)

Tama mobilePay on hyva esimerkki siita, etta eri toimijat kehittelevat koko ajan
uusia palveluita ja sovellutuksia alypuhelimia varten markkinoille. Sovellutukset
tietysti kehittyvat koko ajan, kun nykyisista saadaan kayttékokemuksia. Lopulta
kuitenkin loppukayttajat paattavat, mitkd sovellutukset ovat heitd varten ja

alkavat kayttamaan niita.

3.2 Near Field Communications (NFC)

Lahimaksaminen perustuu lyhyen kantaman langattoman yhteyden standardoi-
tuun teknologiaan (Near Field Communication, NFC). NFC-ominaisuus mahdol-
listaa yksinkertaisen ja turvallisen viestinnan elektronisten laitteiden valilla.
NFC-ominaisuuden avulla maksutiedot liikkuvat turvallisesti lahimaksamiseen
valjastetun matkapuhelimen tai maksukortin ja tavallisen Iahimaksulukijalaitteen

valilla ostoksia tehtdessa. (1.)

NFC on Radio Frequency ldentification (RFID) tekniikkaan perustuva radiotaa-
juisen etatunnistuksen hyvin lyhyilla etéisyyksilla mahdollistava tekniikka. NFC
hyodyntaa Radio Frequency Identification (RFID) -tekniikkaa laitteiden kontaktit-
tomaan yhteyteen, joka tapahtuu alle 5 senttimetrin etaisyyksilla. (12.) Kuvassa
4 on esitetty, kuinka laajassa kaytossa NFC-tekniikka on yhteiskunnan eri aloil-
la. Lisaa uusia sovellutuksia tuodaan koko ajan markkinoille.
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KUVA 4. NFC-teknologian kayttémahdollisuuksia (13)

NFC on Sonyn ja Philipsin yhdessa kehittama lyhyen kantaman maksamis- ja
tunnistustekniikka. Vuonna 2004 Sony, Philips ja Nokia perustivat NFC-
forumin, jonka tavoitteena on edistaa NFC:n standardointia, kehittymista ja kayt-
téonottoa. Yhteistn jasenet muodostavat kahdeksan tyéryhmaa, joiden toimi-
aloja ovat esimerkiksi markkinointi, tekniikan kehitys ja yhteensovittaminen seka
testaus. (14.)

3.2.1 Maksukorttien tekniikka

Teknologian toiminta perustuu tiedon tallentamiseen RFID-tunnisteeseen ja sen
langattomaan lukemiseen RFID-lukijalla radioaaltojen avulla. Lahiluettavat mak-
sukortit kommunikoivat tata tekniikkaa hyvaksi kayttden ja toimivat seka lukija-
laitteena ettd tunnisteena. RFID-tunnisteen muistin koko maksusovelluskorteis-

sa voi olla jopa 4 kB. (15.)
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Yhteys perustuu sahkémagneettiseen induktioon radiotaajuudella 13,56 MHz.

Tiedonsiirtonopeus voi olla 106, 212 tai 424 kbit/s. Tekniikka soveltuu pienten

tietoméaarien siirtoon. NFC-protokollan mukaisessa kommunikaatiossa on aina

kaksi osapuolta. Osapuolet ovat niin sanottu aloitteentekija seka kohde. Aloit-

teentekijd nimensad mukaisesti aloittaa tiedonsiirron, minka lisdksi se vastaa

kommunikoinnista koko tiedonsiirron ajan. Kohde sen sijaan toimii passiivisena

vastaten aloitteentekijalta saamiinsa pyyntdihin. (15.)

Kuvassa 5 on kuvattu RFID-tekniikan perusteet. RFID-tunniste vastaa lahimak-

sukorttia tai dlypuhelinta, jossa on NFC-tuki. RFID-lukija on maksupaatteessa.

Lukijan antenni

/
o f
'y
(C
(N )
RFID- \ ﬁ
s \ RFID-lykija Viliohje|misto
tunniste \ :
|
IIll
+ Tiedonvalittaja + Lahettaa energian + Lukee ja kirjoittaa « Kasittelee suuren
sijaitsee tunnisteille dataa yhteen- lukijoilta tulevan
tunnistettavassa + Vastaanottaa ja sopivista tunnis- tietomaaran
kohteessa siirtaa tunnisteilta teista / tunnisteisiin * Huolehtii
+ Sisaltaa tulevan infor- * Antaa tunnisteelle tiedonjaosta
yksildllisesti maation lukijalle energian tiedon- + Hallinnoi lukija-
koodatun tiedon siirtoon laitteita

KUVA 5. RFID-tekniikkaa (16)

3.2.2 Mobiililaitteiden tekniikka

Mobiililaitteisiin eli yleensa alypuhelimiin, joissa on NFC-ominaisuus, on upotet-

tu RFID-lukija ja RFID-tunniste. Kuvassa 6 nahdaan alypuhelimen ja maksu-

paatteen toimintaetaisyys lahimaksamisessa.
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KUVA 6. Maksupaate ja alypuhelimen etaisyys (17)

Mobiilimaksaminen on turvallisempaa kuin lahikorttimaksaminen, koska valilla
kysyttavan tunnusluvun saa nappailla omaan puhelimeen muiden katseilta suo-
jassa. NFC-tekniikassa on myos fyysinen lukuetaisyys tarkoituksella rajattu noin
1-5 cm:n etaisyydelle, jolloin sita ei voi salakuunnella kaukaa (14).

NFC-tekniikan tulemista matkapuhelimiin on hidastanut turvaominaisuuksien
kuten salasanojen ja henkilttietojen tallentamispaikan 16ytyminen. Laitevalmis-
tajat ja operaattorit ovat nyt padsseet sopimukseen siitd, ettd turvaominaisuuk-
sien paikka on matkapuhelinoperaattorien toimittamilla sim-korteilla. Talla sopi-
muksella suurin vastuu tietojen turvallisuudesta ja oikeellisuudesta jaa siis ope-

raattoreille. (14.)

3.2.3 Maksupaatteet

Maksupaatteet olivat ensimmaiset tuotteet, jotka Suomessa péivitettiin vastaa-

maan lahimaksamisen tarpeita. Kuvassa 7 on Verifonen suosittu VX520 malli.
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KUVA 7. Verifone VX520 (18)

Verifone VX520 mallia on mahdollista kayttaa sekad LAN- ettd GPRS-yhteydella.
GPRS-yhteys vaatii laitteeseen laitettavan sim-kortin mutta samalla mahdollis-
taa maksupéaatteen liikuttelun ja kayton siella, missd& matkapuhelinoperaattorin
verkko toimii. Maksupaatteeseen on sisaanrakennettu NFC-lukija, jonka avulla
laite hyvaksyy lahimaksamisen. Kuvassa 8 on sirukortinlukija Verifone VX820,

jonka voi hankkia lisdvarusteena VX520 laitteelle. (18.)

KUVA 8. Verifone VX820 (18)

Myos erillinen sirukortinlukija Verifone VX820 tukee NFC-ominaisuutta ja hel-
pottaa sekd nopeuttaa ostotapahtumaa, kun VX520 malli on koko ajan myyjan

kaytdssa ja asiakas maksaa tapahtuman tiskille asetetulla VX820 mallilla.
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3.2.4 Alypuhelimien myynti

Lahimaksaminen maksukortin lisdksi on mahdollista my6s kannettavalla paate-
laitteella, joka on kaytanndssa NFC-teknologialla varustettu alypuhelin. Alypu-
helimet ovat yleistyneet maailmalla ja Suomessa viime vuosina todella nopeaan
tahtiin. Vuonna 2013 ensimmaisen kerran matkapuhelinten historiassa maail-
malla myytiin enemman alypuhelimia kuin perinteisia matkapuhelimia. Taulu-
koissa 1 ja 2 on eritelty vuosien 2012 ja 2013 matkapuhelinten myyntid maail-
malla.

TAULUKKO 1. Alypuhelimien myynti maailmassa vuosina 2012—2013 (19)

Viisi suurinta alypuhelinvalmistajaa ja markkinaosuudet
(yksikk®, miljoonaa kap-

paletta)
Vuosi 2013 2013 2012 2012
Valmistaja Toimitus- Markkina- Toimitus- Markkina- muutos
maarat osuus maarat osuus vuodessa
Samsung 313,9 31,3% 219,7 30,3 % 42,9 %
Apple 153,4 15,3 % 135,9 18,7 % 12,9 %
Huawei 48,8 4,9 % 29,1 4,0 % 67,5 %
LG 47,7 4,8 % 26,3 3,6 % 81,1 %
Lenova 45,5 4,5 % 23,7 3,3% 91,7 %
Muut 394,9 39,3 % 290,5 40,1 % 35,9 %
Yhteensa 1004,2 725,2 38,4 %

Vuonna 2013 maailmassa myytiin ensimmaisen kerran yli miljardi alypuhelinta.
Toinen merkittdva saavutus oli, etté alypuhelimia myytiin enemman, kuin perin-
teisia matkapuhelimia. Mobiilin Iahimaksamisen yleistymisen kannalta on huo-
mionarvoista, etta laite valmistat tekevat suuren osan alypuhelimista NFC omi-
naisuudella varustettuna, lukuun ottamatta Applen iPhoneja. Apple ei ole viela-
k&an julkaissut puhelinta, jossa olisi tAim& NFC ominaisuus. (20.)
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TAULUKKO 2. Alypuhelimien ja peruspuhelimien yhteismyyntimaarat
(19)

Viisi suurinta matkapuhelinvalmistajaa ja markkinaosuudet 2012-
2013
(yksikkd, miljoonaa

kappaletta)
2013 2013 2012 2012

Valmistaja Toimitus- Markkina- Toimitus- Markkina- muutos

maarat  osuus maarat osuus vuodessa
Samsung 446,7 24,5 % 409,4 23,6 % 9,1%
Nokia 251,0 13,8 % 335,6 193% -252%
Apple 153,4 8,4 % 135,9 7,8 % 12,9 %
LG 70,0 3,8% 56,6 3,3% 23,6 %
Huawei 55,5 3,0 % 47,5 2,7% 16,7 %
Muut 845,2 46,4 % 753,1 43,3 % 12,2 %
Yhteensa 1821,8 1738,1 4,8 %

Vaikka koko maailmassa myytiin vuonna 2013 enemman alypuhelimia, kuin
perinteisia matkapuhelimia, niin peruspuhelimiakin myytiin yli 800 miljoonaa
kappaletta. Lisaksi suuri osa alypuhelimistakin on laitevalmistajien edullisimpia
versioita alypuhelimista ja niissa ei ole mukana kaikkia samoja ominaisuuksia
kuin kallimmissa alypuhelimissa. Yksi néistd ominaisuuksista on NFC-
teknologia. Myds Suomessa on laitemyynti samansuuntaista kuin maailmalla el
peruspuhelinten myynti pitaa silti pintansa ja edullisimmat alypuhelimet menevat
myds hyvin kaupaksi. Yritysten ostamat laitteet ovat yleensa keskimaaraista
kallimpia laitteita ja sisaltavat monesti NFC-ominaisuuden.

3.3 Lahimaksamisen turvallisuus

Aina kun uutta tekniikkaa ja sovellutuksia tuodaan markkinoille, niin taytyy ottaa
huomioon myds turvallisuusnékdkohdat. Opinnaytetydssa tarkastellaan lahi-
maksamista seka korttimaksamisen etta mobiilimaksamisen kannalta ja turvalli-

suusnakdkohdista ne eroavat paljon toisistaan. Lahtokohta tietenkin on mo-
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lemmissa sama eli luoda taysin turvallinen ja toimintavarma ymparisto lahimak-

samiselle.

3.3.1 Lahimaksukorttien turvallisuus

Markkinoilla olevat maksukortit perustuvat NFC-tekniikkaan. Lahimaksamisen
maksimisumma on rajattu Suomessa 25 euroon. Turvallisuuden lisdamiseksi
maksupdaate kysyy toisinaan kortin tunnuslukua. Lisaksi luettavan maksukortin

pitdé olla lahella maksupaatetta alle 5 senttimetrin paassa.

Suurin turvallisuusriski NFC-maksukortin omistajalla on tietenkin se, ettéa kortti
hukataan ja se joutuu vaariin kasiin. Kortin 106ytaja voi yrittdd hyotya kortista ja
tehda silla ostoksia. Tassakin tapauksessa turvatekijana on satunnainen tun-
nusluvun kysyminen ostotapahtuman yhteydessa. Risto Hassinen Nets Oy:sta
kertoo, ettd kun kaytetddn maksukorttia luvattomaan maksamiseen, niin mah-
dolliset kortin vaarinkaytokset ovat kortin liikkeellelaskijan vastuulla. Tama kos-
kee seka credit- etta debit-korttia. (21.) Itse maksutapahtumassa kortin oikealla
omistajalla on suurimpana tietoturvariskina se, etta kun maksupaate satunnai-

sesti kysyy tunnuslukua, joku ulkopuolinen saisi tunnusluvun selville.

Jo alusta saakka on kuitenkin kaynyt ilmi, ettad kortilta voi lukea erillisella luku-
laitteella langattomasti mm. maksukortin numeron, kortin voimassaoloajan seka
kayttajan nimen. Maksukorttiturvallisuutta arvioiville tarkastajille (PClI QSA,
Payment Card Industry Qualified Security Assessor) opetetaan, ettd ostoksen
tekoon vaaditaan vahintaan juuri nama tiedot. Nain ollen radioteitse luettua tie-
toa olisi mahdollista hyddyntéaa rikollisessa toiminnassa. Korttien turvallisuus-
puutteet ovat myos pankkialan tiedossa. Niitd ei kuitenkaan pideta kriittisina.
Nets Oy:n riskienhallintajohtaja Risto Hassinen kuitenkin myontaa, ettd oikeissa
olosuhteissa tietyilla laitteilla on mahdollista lukea kortinnumero ja voimassa-
oloaika lahimaksukortista, mutta ei kuitenkaan kortin kaantopuolella nakyvaa
kolminumeroista tarkistuslukua (CVC/CVV) jota tarvitaan verkkokaupassa. Sen
vuoksi Nets Oy ei pida asiaa vakavana riskina. (21.)
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Espoolaisessa tietoturvayhtido Nixu Oy:ssa tehtiin kaytannon testi selvittamaan
NFC-maksukortin vaarinkayttéd. ldeana oli testata voiko NFC-lahimaksukortin
tiedot etdlukea kortilta. Testia varten hankittin suomalaisen pankin lahimak-
suominaisuutta tukeva maksukortti ja muutaman kympin maksanut NFC-
kortinlukija, jonka avulla onnistui lukea kortilta seuraavat tiedot: maksukortin-
numero, voimassaoloaika ja kortinhaltijan nimi. Sitten he kirjautuivat keksitylla
sahkopostiosoitteella suureen kansainvaliseen verkkokauppaan ja tekivat siella
ostoksen. Ostokset tilattiin eri osoitteeseen kuin mihin kortti oli rekisteroity. Ta-

varat tulivat perille ja tAméa kokeiltu vaarinkaytté onnistui. (22.)

Tassa tapauksessa on kuitenkin enemman kyse verkkokaupan virheellisesta
toiminnasta kuin maksukortin etalukemisen hyddysta. Normaalisti verkkokau-
passa taytyy syoéttaa kortin kaantdpuolelta 16ytyva CVC-tunnus. Lisaksi ostetut
tavarat toimitetaan samaan osoitteeseen, jonka kortinhaltija on ilmoittanut kortin

myontajalle.

Edella kerrotussa tapauksessa rikollinen hyoétyy taloudellisesti varastamistaan
tiedoista, koska saa rikollisesti tilaamansa tavarat haltuunsa. Kortin haltija ei
joudu maksajaksi, mutta hanelle koituu asiasta vaivaa selvitettdessa asiaa kor-
tin myontajan kanssa. Lisdksi on mahdollista, etta kortin oikea omistaja ei pysty
kayttamaan korttia, koska limiitti on tullut tayteen vaarinkaytdsten vuoksi. Riip-
puen tapauksesta, maksajaksi joutuu yleensa verkkokaupan yllapitaja tai mak-
sukortin myontaja. Nets Oy:lta Jani Kallio vastaa tdhén, ettd on muutama kan-
sainvalinen toimija, joiden toimintamalliin kuuluu, etteivat he kayta tarjolla olevia
tunnistuspalveluita. Se on ollut niiden oma riskienhallintapéaatds ja he ovat itse

vastuussa vahingoista. (23.)

Suomessa tapahtuvassa verkkokaupassa kaytetdan laajasti Paytrailin palvelui-
ta. Tuhannet verkkokauppiaat ostavat maksuliikennepalvelunsa Paytrailta (24).
Nain verkkokauppias saa ulkoistettua maksuliikenteenséa ulkopuoliselle toimijal-
le ja varmistaa, ettd saa asiakkailta varmasti maksunsa. Kun Paytrail-palvelun
kautta maksaa ostoksensa luottokortilla, niin nykydan ei enaa riita, ettd syottaa

tarvittavat tiedot luottokortista. Lisaksi luottokorttiostokset pitaa vahvistaa kirjau-
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tumalla omilla pankkitunnuksilla ja vahvistaa ostotapahtuma syéttamalla avain-
lukulistan vaihtuva koodi. Tasta kaytetaan termia vahva tunnistautuminen. Myos

teleoperaattorien mobiilivarmenteella voi vahvistaa ostoksensa.

3.3.3 Alypuhelimien turvallisuus

Alypuhelimet ovat lahimaksukortteihin verrattuna huomattavasti suurempi haas-
te turvallisuuden kannalta. Maksukortit ovat vain maksamista varten, kun taas
alypuhelimissa mobiilimaksaminen on vain yksi sovellus muiden joukossa. Mo-
billimaksamiseen ladattava erillinen sovellus ladataan alypuhelimen kayttamas-
té sovelluskaupasta. Talla hetkella markkinoilla on kolme suurta sovelluskaup-
paa: Microsoftin kayttdma& Windows Phone -kauppa, Googlen kayttdmé& Google
Play ja Applen kayttama App Store. Kayttajan vastuulla on tietenkin varmistaa,
ettd lataa oikean sovelluksen dlypuhelimeensa. Sovellukseen syotetddn yksityi-

set maksutiedot, joiden perusteella ostokset [ahimaksamisesta veloitetaan.

Alypuhelimen, kuten lahimaksukortinkin, suurin turvallisuusriski on sen kadot-
taminen. Jos maksukortin tai alypuhelimen kadottaa, niin taytyy heti olla yhtey-
dessa rahoituslaitokseen ja estdaa mahdolliset vaarinkaytokset. Kadottamisen
varalle alypuhelin on hyva suojata ulkopuolisilta kayttajilta, esimerkiksi suoja-
koodilla, jonka laite kysyy néappainlukkoa avattaessa.

Toinen nykyajan ongelma ovat virukset, vakoiluohjelmat ja haittaohjelmat, joista
tietokoneet, tabletit ja alypuhelimet karsivat. Varsinkin alypuhelimet, joissa on
Androidin kayttojarjestelma, tarvitsisivat virusturvaohjelman suojakseen. And-
roid-laitteissa ei ole vastaavaa suojaa viruksilta, kuin Applen laitteissa ja Mic-
rosoftin alypuhelimiin toimittamissa kayttojarjestelmissa. Vuonna 2013 maail-
man markkinoilla oli Android kayttojarjestelmalla varustettujen &alypuhelimien
myyntiosuus noussut jo yli 80 %:iin (25). Saatavilla ei ole tarkkaa tietoa, kuinka
moni Androidin kayttgjista asentaa virusturvaohjelman, mutta arvioiden mukaan
vain muutama prosentti Android laitteiden kayttgjistd. Tulevaisuudessa tama

saattaa osoittautua ongelmaksi. Toistaiseksi alypuhelimissa ei ole esiintynyt,
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ainakaan Suomessa, kovin paljon haittaohjelmia tai viruksia, mutta tulevaisuu-

dessa tilanne voi olla toinen.

Esimerkiksi suomalainen F-Secure tarjoaa Androidin virusturvaksi F-Secure
Mobile Security -sovellusta. Se huolehtii mm. selailun, nettiostosten ja verkko-
pankin turvallisuudesta. Liséksi se suojaa laitteiden sisalt6a viruksilta vakoiluoh-

jelmilta, tietomurroilta ja identiteettivarkauksilta. (26.)
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4 MAKSUTAPATUTKIMUS

Nets Finland Oy tilasi kyselyn ihmisten maksutapatottumuksissa syksylla 2013.
Tutkimuksen toteutti Think If Laboratories Oy. Sain kyselyn tutkimustulokset
kokonaisuudessaan kayttooni.(27.) Tassd maksutapatutkimusosiossa esitetdén
kyselyn tuloksia ja mietin mahdollisia tulkintoja tuloksien syille.

Tutkimuksen kohderyhmana olivat 18-65-vuotiaat suomalaiset. Kysely toteutet-
tiin Think If Laboratories Oy:n kuluttajapaneelissa verkkopohjaisena kyselyna.
Kyselyn ajankohta oli 25.9.-2.10.2013. Vuonna 2012 vastaajia oli 1030 ja

vuonna 2013 tutkimukseen vastasi 1010 henkil6a.

Tutkimus aloitettiin kysymalla vastaajilta, tietavatkd he mitd lahimaksamisella
tarkoitetaan. Kuvassa 9 on verrattuna lahimaksamisen tunnettavuutta vuosina
2012-2013.

(2012)Kylld 14 %
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KUVA 9. Lahimaksamisen tunnettavuus (27)

Lahimaksamisen maarittely tutkimuksessa oli seuraava: "Lahimaksamisessa
pienissa, alle 25 euron ostoksissa, korttia ei tarvitse tyontaa lainkaan maksu-
paatteeseen eika tunnuslukua pida nappailla. Maksu tapahtuu, kun kortilla kos-
ketetaan maksupaatetta.”
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Tutkimuksen mukaan noin kolmannes suomalaisista tietda, mita lahimaksami-
sella tarkoitetaan (kuva 9). Tietdmys on yli kaksinkertaistunut vuoden takaiseen
mutta silti lAhimaksaminen tuntuu olevan viela vieras kasite. Suurin syy saattaa

olla se, etta lahimaksamista ei ole otettu Suomessa viela laajasti kayttoon.

Ihmiset ovat voineet saada vuoden takaiseen verrattuna lisdinformaatiota sa-
nomalehtien kirjoituksista joissa kerrotaan, ettd kohta lahimaksaminen otetaan
Suomessa kayttoon. Toinen merkittdva tapa, mista asiasta on saanut lisatietoa,
on pankkien lahettaméat uudet maksukortit. Esimerkiksi, kun Osuuspankki, Nor-
dea ja Aktia pankit ovat paivittaneet asiakkailleen uudet lahimaksukortit, niin he

ovat lahettaneet kortin mukana saatekirjeen, jossa asiasta on kerrottu.

Kuvassa 10 on eritelty vastaajien taustatietoja henkildilta, jotka tietavat [ahimak-

samisen merkityksen.
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KUVA 10. Lahimaksamisen tunnettavuus vuonna 2013 (27)
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Tutkimuksen mukaan keskim&arin 32 % suomalaisista tietaa, mita l&himaksa-
minen tarkoittaa. Kuvassa 10 on eritelty tarkemmin sukupuolen, ian, asuinpai-
kan ja koulutuksen mukana tuoma hajonta. Kuvasta 10 nakee, etta tietdmys
asiasta vaihtelee eri ryhmien sisélla paljonkin. Koulutusryhméassa hajonta on
pieninta kun taas asuinpaikalla nayttaa oleva suurin merkitys tunnettavuuteen.

Lahimaksamisen tunnettavuuteen voi vaikuttaa monikin asian. Esimerkiksi pai-
kallisten sanomalehtien tekemilla jutuilla lahimaksamisesta ihmisten tietamys
asiasta lisaantyy. My0s pankit yrittavat lisata kayttajien lahimaksutietoutta sa-

malla, kun he lahettavét asiakkailleen uudet ldhimaksukortit.

Maksutapatutkimuksessa vastaajilta kysyttiin: "Jos maksukortissasi olisi lahi-

maksuominaisuus, kayttaisitko sitd?” Kuvassa 11 on esitetty vastaustulokset.
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KUVA 11. Suhtautuminen lahimaksukortin k&ytt6on vuosina 2012-2013 (27)

Véahan yli puolet kokonaisvastaajista olisi valmiita kayttamaan lahimaksamiseen
soveltuvaa korttia. Tama tulos oli kaytdnndssa sama myos vuonna 2012, joten
taman osalta vuodessa ei ole tapahtunut muutosta. Kielteisesti lahimaksukortin
kayttobn suhtautuu viidesosa vastaajista ja epévarmoja asiasta on 26%
vastaajista. Kielteinen tai epavarma suhtautuminen todennékdisesti johtuu siita,

ettd lahimaksaminen on uusi asia ja vastaajat eivat viela tieda, mita se
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tarkoittaa ja miten se kaytanndssa toimii. Kun uutta tekniikkaa tuodaan
markkinoille, aluksi aina osa ihmisistd suhtautuu siihen epéaluuloisesti. Jos
tekniikka saavuttaa suuren suosion ja osoittautuu turvalliseksi, my6s asiaan

epaluuloisesti suhtautuneet ihmiset ovat valmiita yleensa kokeilemaan sita.

Voi toki olla mukana my6s ihmisid, jotka eivat kaytd maksukortteja ollenkaan,
vaan hoitavat ostoksensa kateisella. Vaikka lahimaksaminen jatkossa

yleistyykin Suomessa, eivat kaikki tule sita kuitenkaan kayttamaan.

Kuvassa 12 on eritelty lahimaksukortin kaytt6on posittivisesti suhtautuneiden

vastaajien tarkempi erittely taustojen mukaan.
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KUVA 12. Kayttaisi lahimaksukorttia vuonna 2013 (27)

Ryhmittain ei ole kovin isoa hajontaa tdssa kysymyksessa. Tassakin vastauk-
sessa korostuu Itd-Suomen myonteisyys lahimaksamiseen. Ita-Suomen laania

lukuun ottamatta alle 60 % jokaisesta ryhmasta olisi valmiita kayttamaan lahi-
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maksamista. Mielestani tama oli melko alhainen luku ja olisin odottanut etenkin
nuoremmista ikaryhmistd myonteisempaa vastaanottoa lahimaksamisen kokei-
luun. Toisaalta kun vastaajilla on lahimaksamisesta viela melko vahan tietoa,

varovaisuuden toisaalta ymmartaakin.

Kuvassa 13 on esitetty maksupaikat, joissa kyselyyn vastanneet henkilét uskoi-
sivat useimmin kayttdvansa lahimaksukorttia. Tahan kysymykseen vastasivat

ne 554 vastaajaa, jotka aikoivat kayttaa lahimaksukorttia.
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KUVA 13. Paikat joissa lahimaksukorttia kaytettaisiin useimmin (27)

Lahimaksukortit tuodaan markkinoille, koska niiden tarkoitus on nopeuttaa ja
helpottaa maksutapahtumaa paikoissa joissa ostoksen keskihinta on verrattain
alhainen ja nykyisella tyylilla jonoja syntyy helposti. Tutkimuksen viidesta vaih-
toehdosta joukkoliikenne, kioski, kahvila ja baari tayttavat juuri nAma vaatimuk-
set ja naita varten kortti on tuotu markkinoille. Tutkimukseen vastanneista yli
puolet uskoisi kuitenkin kayttavansa sita useimmin juuri kaupassa. Yksi vaihto-
ehto kaupan suosioon voisi olla toki kysymyksen asettelussa. Missa korttia kayt-
taisi useimmin? Monet kayvat kaupassa useamman kerran viikossa, mutta esi-
merkiksi eivat kaytd joukkoliikennetta ollenkaan ja kayvét baarissakin harvem-

min.
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Kauppojakin on toki erikokoisia mutta monet vastaajat saattoivat ajatella vasta-
tessaan perinteistd ruokakauppaa, jossa hoitavat paivittdistavaraostoksensa.
Suomen kaikissa kaupoissa keskiostoshinta vuonna 2010 oli 19,50 euroa (28).
Tama alittaa reilusti [ahimaksamiselle maaritellyn 25 euron hintarajan. Toki nyt
2014 keskiostoshinta voi olla korkeampikin yleisten hinnannousujen vuoksi. L&-
hikaupoissa keskiostoshinta on alhaisempi, kun taas isommissa tavarataloissa
keskiostoshinta nousee korkeammaksi ja lahimaksamista ei pystyta hyodynta-

maan niin laajasti.

Kuvassa 14 on esitetty lahimaksamisen hyodyt kyselyyn vastanneiden henkil6i-

den mielesta.
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KUVA 14. Lahimaksamisen hyddyt (27)

Lahimaksukortit tuodaan markkinoille, jotta maksutapahtuma kassalla
nopeutuisi. Myds tutkimukseen vastanneet henkilot ovat asiasta samaa mielta.
Tama onkin l|&himaksukortin p&éatarkoitus ja samalla myds kassajonot
lyhenevét. Tassékin vastauksessa huomataan, ettd l[Ahimaksaminen on monille
vield uusia asia. Lahimaksukorttia kaytettdessa taytyy muistaa jatkossakin
kortin tunnusluku, koska maksupdate kysyy noin 4-5 maksukerran vélein

tunnuslukua turvallisuussyista
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Kuvassa 15 on vastaajien mielipiteita siitd, mitka asiat lahimaksamisessa heita

huolestuttavat.

Minua ei huolestuta ldhimaksamisessa
mikaan

Muu

Tekniset ongelmat

Kortin skannaaminen salaa

Kortin katoaminen tai varastaminen

Oman rahankdytoén lisdantyminen

Tunnusluvun unohtaminen

0] 10 20 30 40 50 60

KUVA 15. Lahimaksamisen haittapuolet (27)

Yli puolet vastaajista ovat huolestuneet siita, ettd kortti katoaa tai se
varastetaan. Huoli on tietenkin sama myo6s nykyisten maksukorttien kanssa,
joissa ei ole lahimaksuominaisuutta. My6s nykyisilla korteilla on mahdollisuus
vaarinkaytoksiin. Liséksi ihmisid askarruttavat mahdolliset tekniset ongelmat
ovat kaytannoéssd samat kuin nykykorttien kanssa, koska lahimaksukorttia
voidaan kayttaa samalla tavalla kuin nykyistd maksukorttia. Uutena uhkana
l&himaksukorttien kanssa on tullut sen salaa skannaaminen. Tamé& on varsin
epatodennakdistd ja mahdollisissa vaarinkaytoksissd kuluttaja ei joudu
taloudelliseen vastuuseen, jos on ollut huolellinen maksukorttinsa kanssa (23).

Ainoastaan 8 % vastaajista mikdadn ei huoleta lahimaksamisessa. Se on
mielestani aika vahédinen osuus vastaajista. Johtuuko se sitten siitd, etta
lahimaksaminen on vield uusi ja tuntematon asia vai ettd vastaajat halusivat

kuitenkin tuoda vastauksissaan esille ainakin jonkun nakdkulman asiaan.
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5 TUTKIMUS MOBIILISTA KAUPANKAYNNISTA

Nets Finland Oy tilasi kyselyn ihmisten ostokayttaytymisesta internet-ostoksissa
ja mobiiliostamisessa vuonna 2013. Tutkimuksen Nordic e-commerce toteutti
TNS Gallup. Sain tutkimustulokset Nets Oy:lta kayttooni. (29.)

Tutkimuksen kohderyhména olivat yli 18-vuotiaat suomalaiset, ruotsalaiset, nor-
jalaiset ja tanskalaiset. Kysely toteutettiin Internet-kyselyna. Ajankohta kyselys-
sé oli 1.3.-11.3.2013. Opinnaytetydssa kaydaan lapi tutkimuksen mobiiliin kau-
pankayntiin liittyvia tuloksia. Kyselyyn vastaajia mobiilin kaupankaynnin osiossa
oli Suomesta 1089, Ruotsista 1325, Norjasta 1020 ja Tanskasta 1008.

Kyselyn aluksi selvitettiin, kuinka moni vastaaja on joskus maksanut tavaroita
tai palveluita matkapuhelimella. Kuvasta 16 nahdaan kuinka monta prosenttia

vastaajista on joskus kokeillut matkapuhelimella maksamista.
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KUVA 16. Maksanut joskus ostoksia matkapuhelimella (29)

Matkapuhelimella voi maksaa ostoksia tai palveluita monella eri tavalla..
Esimerkiksi lahettamalla tekstiviestin virvoitusjuoma-automaatissa olevaan
puhelinnumeroon voi ostaa virvoitusjuomapullon ja maksu veloitetaan

puhelinlaskulla. Matkapuhelimella voi kirjautua omille verkkopankkisivuille ja

35



maksaa esimerkiksi laivaristeilyn ja veloitus menee omalta pankkitililta. My6s

matkapuhelimella tapahtuva lahimaksaminen on yksi maksutapa.

Keskimaarin noin neljannes vastaajista oli kokeillut joskus maksamista
matkapuhelimella. Luku on mielestani yllattavan pieni, kun ottaa huomioon
kuinka pitkaan matkapuhelimia on ollut kaytdéssad ja kuinka monella tavalla
matkapuhelimella on voinut ostaa tuotteita ja palveluita. Tahdn saattaa olla
myOs syyna vastaajien ikarakenne ja maksutottumukset. Joka maassa 18-45
vuotiaat olivat kokeilleet maksamista huomattavasti enemman kuin vanhemmat
ikaryhmat. Keskimaaraisesti alle 45 vuotiaat olivat Norjassa kokeilleet eniten
mobiilimaksamista 48 % osuudella kun taas Suomessa 28 %, Ruotsissa 35 %

ja Tanskassa 36 % ollaan hiukan perassa tassa ikdryhmassa.

Kuvassa 17 on nakyvissa tuotteet ja palvelut, joita vastaajat ovat

matkapuhelimella maksaneet.
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KUVA 17. Matkapuhelimella maksetut tavarat ja palvelut (29)

Listalla on muutamia suomalaisille erikoisempia maksukohteita, kuten Norjassa
kaytossa oleva nastoitettujen renkaiden maksu ja tiemaksut. Myds
mobiililompakko oli Suomessa tutkimushetkella harvinainen tuote. Tamén
jalkeen esimerkiksi Danske Bank on tuonut markkinoille oman MobilePay-
sovelluksensa (11). Muuten listalla on hyvin edustettuina kohteita, joihin
lahimaksaminen matkapuhelimella on juuri tarkoitettu. Joukkoliikennevalineiden
maksuliput ovat yksi pdadartikkeleista, joihin tuleva lahimaksaminen on
suunniteltu. Pieni kertaostos, nopea maksutapahtuma paikassa, jossa helposti
syntyy jonoa ja jesimerkiksi linja-autot pysyvat paremmin aikataulussa.
Lahimaksamista ei toki pysty kayttdmaan kaikissa yllAmainituissa kohteissa
hyodyksi, johtuen siitd, ettd ostettava kohde pitd& olla maksettavissa paikan

paalla, maksupaatteella ja summa saa olla maksimissaan 25 euroa. Toisaalta
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jos ostoksen hinta menee yli 25 euron, niin edelleen maksun voi suorittaa
viemalla alypuhelimen maksupaatteen viereen. Puhelimen naytolle vain taytyy
nappailla oma tunnusluku ja heilauttaa puhelinta maksupaatteen vieressa, niin

maksu on suoritettu.

Kuvassa 18 on esitetty tulokset, kun ihmisilta on kysytty mieluisinta maksutapaa

matkapuhelimella.
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KUVA 18. Mieluisin maksutapa matkapuhelimella (29)

Vastauksesta kay ilmi, ettd vastaajat eivat ole innostuneita kayttamaan
matkapuhelimen perinteisid maksutapoja. Tekstiviestimaksamisella on omat
kannattajansa varsinkin nuoremmissa vastaajaryhmissd. Vastaajat ovat
kiinnostuneita kayttamaan matkapuhelintaan yhtena maksuvélineena muiden
joukossa, mutta he eivat ole toistaiseksi l0ytédneet itselleen sopivaa
maksamismuotoa. Mielestani vastausta voisi tulkita niin, ettd vastaajat
kayttaisivat mielellddn  matkapuhelintaan myds yhtena maksamisen
vaihtoehtona, jos heille mieluinen vaihtoehto I6ytyy. Keskimaarin puolet

vastaajista kaipaavat jotain uutta maksamisenvaihtoehtoa.
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Kuvassa 19 on esitetty kaavio, miksi tutkimukseen vastanneet henkil6t eivat ole
koskaan ostaneet puhelimellaan tavaroita tai palveluita. Vastauksessa ovat

mukana henkilot, jotka eivat ole kokeilleet mobiilimaksamista aikaisemmin.
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KUVA 19. Syita, miksi vastaajat eivat ole kayttdneet matkapuhelinta

maksuvélineena (29)

Jokaisessa maassa suurimmaksi syyksi on noussut se, ettd mobiilimaksaminen
ei ole koskaan ollut heille oleellista. He ovat siis parjanneet ostotilanteissa
muilla maksutavoilla. Olisiko jotkin maksutilanteet ollut helpompi ja nopeampi
hoitaa mobiilimaksamisella kuin toisella maksutavalla, siihen tutkimus ei ota
kantaa. Vaikka vastaajat eivat ole viela kokeilleet mobiilimaksamista, niin
tulevaisuudessa se hyvinkin voisi olla mahdollista, vaikka lahimaksamisen

muodossa.
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6 LAHIMAKSAMISEN TULEVAISUUS

Viela maaliskuussa 2014 |ahimaksaminen Suomessa on kaytanndssa samassa
tilanteessa kuin vuonna 2013. Se ei ole viela yleistynyt, koska suuret kauppa-
ketjut ja kioskit eivat ole ottaneet palvelua kayttéonsa. Lahimaksamiseen sovel-
tuvia maksukortteja on Suomessa kaytdssa jo satojatuhansia. Suurin osa mark-
kinoilla olevista maksupé&aéatteista tukee jo lAhimaksamista ja suuret laitetoimitta-
jat paivittdvat kokoajan vanhoja laitteita uusiin. Suurin ongelma talla hetkella
nayttaisi olevan ohjelmistot, niiden puute ja yhteensopivuus. Maksupaatteiden
ohjelmistojen lisdksi kauppojen omat kassajarjestelmat pitaa paivittda tukemaan
lAhimaksamista ja tama on viivastyttanyt eniten lahimaksamisen yleistymista.

Keskon kehityspaallikon Juha Andelinin mukaan Keskon tavoitteena on saada
l&himaksaminen kaytt6on vuoden 2014 aikana (30). Kesko aloitti Iahimaksami-
seen valmistautumisen jo vuonna 2010-2011 kun K-ryhmé& uusi kaikki yli 5000
maksupaatettddn uusiin malleihin, jotka tukevat lahimaksamista (31). Vaikka
lahimaksaminen ei onnistukaan viela Keskon toimipisteistd, testipaikkoja lukuun
ottamatta, niin he ovat totutelleet lahimaksamisen teknologiaan NFC-
ominaisuudella toimivien Plussa-korttien kanssa. Plussa-pisteitéa on voitu kerata
ilman kontaktia jo helmikuusta 2012 lahtien. Markkinoilla on satojatuhansia
Plussa-kortteja, joissa on NFC-ominaisuus. (31.) Taméa on ollut Keskolta hyva
ratkaisu. Ihmiset ovat totutelleet tulevaan lahimaksamiseen Plussa-korttien
avulla ja tulevaisuudessa, kun l&himaksaminen aloitetaan, niin tekniikka ja kay-

tanto on suurimmalle osalle kayttgjista tuttu.

Toinen suurista kaupparyhmistd Arina ei ole mydskaan viela ottanut lahimak-
samista kayttoon. S-ryhmassa lahimaksamista on testattu yhdessa toimipis-
teessd, Helsingin Assakeskuksen Coffee House -kahvilassa. Arinan mukaan
asiakkaiden palaute on ollut positiivista ja lahimaksamisen kokeilusta on saatu

arvokasta tietoa omia kassajarjestelmia varten.

Myds muut suuremmat yritykset ja liikeketjut tekevat omia testejdan kuten R-

kioskit. Monilla pienilla yrittajavetoisilla liikkeilla on lahimaksamisen kayttoon-
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otossa vahemman haastetta verrattuna suurempiin kauppaketjuihin. Pienilla
yrityksilla maksupéaatetta ei ole kytketty liikkeen kassajarjestelmaan. Maksupaa-
te on oma yksikkonsa josta asiakkaalle tulostuu maksupaatteella maksettu kuit-
ti. Lisdksi asiakas saa ostoksistaan erillisen kuitin kaupan omasta kassajarjes-
telmasta. Tasta huolimatta pienetkin yritykset ovat odottaneet suuria toimijoita

ennen kuin ottavat lahimaksamisen kaytt6onsa.

Alypuhelimella tapahtuvan lahimaksaminen kayttonotosta ei ole tarkkaa aika-
taulua tiedossa. Tassakin on kyse ohjelmistoista. Alypuhelimiin taytyy suunnitel-
la jokaiselle kayttojarjestelmalle oma sovellus jonka kayttaja voi hankkia puhe-
limen laitekaupasta. Sovelluksen tekijoitd on varmasti monia eri tahoja ja kaytta-
jan voi olla vaikea tietdd minka sovelluksen hén uskaltaa laitekaupasta ladata ja
ottaa kayttoonsa omilla tiedoillaan. Tassakin kohtaa on rikollisilla mahdollista
yrittdd hyotya ihmisten tietamattomyydestd uudessa asiassa. Tassa asiassa
voisi olla hyva, etta joku taho esimerkiksi NFC-forum tai vastaava maarittelisi
tietyn sertifikaatin ohjelmistoille. Silloin kayttajalle olisi turvallisempi ladata tarvit-

tavan ohjelmiston puhelimeensa.
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7 YHTEENVETO

Opinnaytetyon tarkoituksena oli saada tehtya tarkka selvitys l[&himaksamisesta.
Lahimaksaminen jaettiin tydssad kahteen osioon eli maksukortilla ja mobiililla

paatelaitteella tapahtuvaan.

Tutkimuksissa kavi ilmi, ettd lahimaksaminen on vielda monille vieras kasite. Mo-
net ovat kuulleet |ahimaksamisesta, mutta eivat tieda tarkalleen, mita se tarkoit-
taa ja miten se toimii. Tietamattdmyys ja asian uutuus aiheuttavat sen, ettda mo-
net suhtautuvat lahimaksamiseen epailevasti ja ovat huolestuneet sen turvalli-
suudesta. Lahimaksaminen tulee tietenkin kokemaan omat haasteensa ja tur-
vallisuusuhkansa, mutta rahoituslaitokset ja lahimaksamisen turvallisuudesta
vastaavat tahot pyrkivat tekemaan lahimaksamisesta mahdollisimman turvallis-

ta.

Kortilla tapahtuva lahimaksaminen tulee olemaan suositumpaa kuin alypuheli-
mella. Kortilla tapahtuva maksaminen on helpompaa eika vaadi kayttajaltda muu-
ta kuin kortin tunnusluvun muistamisen. Alypuhelimella tapahtuva maksaminen
vaatii luonnollisesti tarkoitukseen soveltuvan puhelimen. Lisdksi siihen pitaa

ladata tarvittavat ohjelmistot ja huolehtia tietoturvasta.

Lahimaksaminen tulee yleistymaan Suomessa lahiaikoina, aluksi korttimaksa-
minen ja tulevaisuudessa myds alypuhelimella tapahtuva maksaminen. Tekniik-
ka on valmiina ja suurin osa Suomessa olevista maksupaéatteista tukee lahi-
maksamista. Rahoituslaitokset ovat uudistaneet maksukortteja tukemaan lahi-
maksamista. Viela kun saadaan tarvittavat ohjelmistot seka jarjestelmat yhteen-
sopiviksi ja testattua, niin lahimaksaminen Suomessa on valmiina kaynnisty-

maan.
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