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Opinnaytetydn aiheena on uudistaa ja parantaa Turun ammattikorkeakoulussa sijaitsevan
Kansalaisen mikrotuen tietoliikenneverkkoa. Tarkoituksena on parantaa tietoturvaa jakamalla
verkko osiin palomuurin taakse. Nain potentiaalisesti saastuneet asiakaskoneiden
haittaohjelmat eivat paase leviamaan Kansalaisen mikrotuen henkilékunnan verkkoon tai koulun
verkkoon. Lisaksi opinnaytetydssa tutkitaan mahdollisuuksia, kuinka verkosta ja Kansalaisen
mikrotuen tiloista voitaisiin tehda entista turvallisempia.

Tyotd ryhdytddn tutkimaan konstruktiivisella tutkimusotteella ja tutustumalla aikaisempiin
opinnaytetdihin  Kansalaisen = mikrotuesta.  Alkutilanteessa  selvitetddn asiakas- ja
henkilokuntaverkon vaatimukset seka suunnitellaan tilan kaapelointi.

Kansalaisen mikrotuen verkko saatiin toimimaan pienien ongelmien jalkeen halutulla tavalla.
Tietoturvaa tutkittaessa ei I6ytynyt kuin pienid mahdollisia korjattavia asioita, silla Kansalaisen
mikrotuen tietoturva toimii.
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RENEWING THE NETWORK IN THE CITIZEN'S
HELPDESK TO ENHANCE THE INFORMATION
SECURITY

The objective of the present bachelor’s thesis is to renew and enhance the Citizen’s helpdesk
network. Citizen’s helpdesk is located in the premises of Turku University of Applied Sciences.
The aim of the study is to divide the network into separate networks that are protected by a
firewall. In this way, it is possible to prevent potentially infected customer computers from
infecting further Citizen’s helpdesk computers or even the school network. In addition, the
present thesis explores the possibilities to take the information security even further in Citizen’s
helpdesk and its network.

The study applies a constructive research method and explores the previous theses about
Citizen’s Helpdesk. At the beginning, the requirements for the customer and employee network
are discussed and the plans for the cabling in the room are also explained.

Finally, after some minor problems were solved, the Citizen’s Helpdesk network is fully
operational and the investigation of the information security revealed only some minor
improvement possibilities because the information security at Citizen’s Helpdesk works.
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1 JOHDANTO

Kansalaisen mikrotuki (KMT) on Turun ammattikorkeakoulussa toimiva palvelu,
johon asiakkaat voivat tulla ATK-ongelmiensa kanssa. Kuten kaikkien palvelui-

den, myds KMT:n on kehityttdva ajan mukana.(Saarinen 2010)

Kansalaisen mikrotuessa kay kuukaudessa jopa satoja asiakkaita, joiden tieto-
koneiden ongelmat vaihtelevat hyvin paljon. Kuitenkin monet koneet ovat hyvin
pahasti saastuneita haittaohjelmista, jotka taytyy saada poistettua. Puhdistus-
prosessin jalkeen kuitenkin koneet pitaisi kytke& Internetiin esimerkiksi lataa-
maan paivityksia tai hakemaan hyotyohjelmia. Haittaohjelmat ja virukset voivat
kuitenkin olla todella sitkeita ja jopa lapikotainen puhdistus ei aina riitd. Verk-
koon kytkettyna ilman mitaan rajoituksia nama saastuneet koneet ovat riski niin

Kansalaisen mikrotuen omalle verkolle kuin koulun verkolle.

Tavoitteena on jakaa asiakaskoneet ja henkilokunnan oma verkko erilleen.
Asiakaskoneiden verkkoliikennettd saadellaan tiukasti palomuurisaannailla ja
henkilokunnan tietokoneet paasevat yhdistymaadn melko vapaasti Internetiin.
Molemmat verkot ovat palomuurin takana, mutta asiakaskoneista paasee vain

ja ainoastaan tiettyihin ennalta maaritettyihin osoitteisiin.

Asiakkaiden koneet ovat nykyaan jo lahestulkoon kaikki kannettavia tietokonei-
ta, joiden kytkeminen langattomaan yhteyteen olisi tyota helpottavaa. Langat-
toman yhteyden tuominen ymparistoon kuitenkin lisaa tietoturvariskeja ja voi
aiheuttaa ongelmia olemassa olevien langattomien Sparknet- ja Eduroam-

yhteyksien kanssa.

Tybn pohjana toimii Tero Makelan (2012) opinnaytetyd palomuurikoneesta
Kansalaisen mikrotuelle, mutta ty6 alkoi tutustumalla myds muihin aikaisempiin
opinnaytetoihin Kansalaisen mikrotuesta. Mahdollisten ongelmien esiintymisiin
ei juuri voitu varautua, joten vaihtoehtona oli lahte& yrittAmaan ja erehtymaan
seka samalla etsid Internetistd apua. Yritys- ja erehdysmenetelmé& on heuristi-

nen ongelman ratkaisumalli, korjaus tai tapa hankkia tietoa. Tietojenkasittelyssa
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tapaa kutsutaan myos "generate and test” eli tuota ja testaa. (Trial and error
2014.))

Konstruktiivinen tutkimusote on kekseliaita ratkaisuja tuottava metodologia, jolla
pyritddn ratkaisemaan aitoja ongelmia ja tatd kautta tuottamaan tuloksia sille
tieteenalalle, jossa sitd sovelletaan. Tiivis vuorovaikutus kaytannon ja teorian
valilla ovat tutkimusmetodina konstruktiiviselle tutkimusotteelle luonteenomaisia
piirteita. Konstruktiivinen tutkimusote on yksi case-tutkimuksen muoto (Metodix
2014). Case- eli tapaustutkimus on kaytannon tutkimus, joka kayttaa monipuo-
lista eri tavoilla hankittua tietoa tutkimaan tiettyd tapahtumaa tai toimintaa tie-

tyssa rajatussa ymparistossa (Case-tutkimus 2014).

Yritys- ja erehdysmenetelma on mainio keino selvittda taman tyon kaltaisia on-
gelmia, joissa taytyy kokeilla useita eri verkko-osoitteita tai erilaisia asetuksia.
Tama metodi on lisdksi hyva keino saada lisatietoa, koska epaonnistunut kokei-

lu karsii aina yhden mahdollisuuden pois. (Exforsys 2014.)
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2 LAHTOTILANNE

2.1 Lahtokohdat

Alkutilanne on sama kuin Makeldn (2012, 15) kuvassa. Pieni muutos tosin on
se, etta palomuurikoneen tilalla on vanha NAT-kone, joka tulee vaihtaa uuteen
koneeseen. Koneet on yhdistetty verkkoon kuvan 1 mukaisesti. TyoOtekijoiden
koneet on kytketty kytkimeen, jonka avulla kaikki tyontekijoiden koneet saadaan

kytkettya verkkoon langallisesti.

192.168.112.254
Internet ‘

kmt-server
192.168.0.1

R
\

kait-server WAN
192.168.0.19 192.168.0.121

Tyontekijat
192.168.0.x
- LAN
192.168.1.1

Asiakaslaitteet

Kuva 1. Verkon topologia (Makela 2012, 15).
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Kaapeloinnit tullaan yksinkertaistamaan ja asettamaan pois tielta, koska kuten
kuvista 2 ja 3 nakyy, verkko- ja sdhkdkaapelit ovat vaarallisesti jaloissa ja naky-

villd. Johdotus tehdaan seinien kautta ja kytkimia hyddyntaen.

Kuva 2. Kansalaisen mikrotuen tyonskentelytilan lattia.

Kuvassa 2 nakyva tilanne ei ole kovin turvallinen monesta syysta. Tilanne voi
aiheuttaa kompastumisen ja henkildvahinkoja seka vahinkoja laitteisiin. Sahko-
johdot saattavat irrota ja pahimmassa tapauksessa hajota kokonaan repeytyes-
saan irti akillisesti. Tama saattaisi aiheuttaa hengenvaarallisen tilanteen. "Tyon-
antaja on tarpeellisilla toimenpiteilla velvollinen huolehtimaan tyontekijoiden tur-

vallisuudesta ja terveydesta tyossa” (Tyoturvallisuuslaki 23.8.2002/738).

Monet ohjelmat, kuten Windows Update ja muut paivitystoimenpiteet, eivat rea-
goi hyvin, jos tietokone sammuu kesken kaiken virran katketessa. Tiedostojen
korruptoituminen on myds hyvin mahdollista, jos esimerkiksi varmuuskopioimi-

sen aikana virrat katkeavat laitteista.
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Kuvan 3 jarjestely ei varsinaisesti ole uhka turvallisuudelle, mutta se ei anna
kovin ammattimaista kuvaa asiakkaille, koska asiakaspalvelutiskiltd on suora
nakoyhteys tahan jarjestelyyn. Ajan kuluessa nama teippien alla olevat verkko-

kaapelit saattavat myos katketa, koska ne ovat keskella kulkutieta.

Kuva 3. Kansalaisen mikrotuen asiakaspalvelupuolen lattia.

Tarkoituksena on |oytaa pitkaaikainen ratkaisu, jottei samanlaisiin tilanteisiin
jouduta. Henkilokunta kuitenkin vaihtuu noin puolen vuoden vélein ja uusi pro-

jektipaallikkod saattaa haluta muuttaa huoneen jarjestysta.
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2.2 Verkon topologia

Verkkokaavio ei eroa merkittavasti Makelan kuviosta, mutta sen tarkoitus on

olla yksityiskohtaisempi versio, josta nakyvat kaikki laitteet verkon laitteet.

@‘1 92.168.112.254

AMK:n palomuuri

Henkilokunnan tulostin
192.168.0.9

g

Henkilokunnan verkko
192.168.0.1/24

%

Hallinta

192.168.10.2/30 Kait-server

192.168.0.19

LAN
192.168.10.1/24

Media-pc

Asiakasverkko

Kuva 4. Kansalaisen mikrotuen verkko.

Kuvassa 4 nakyvat kytkimet ovat niin sanotusti "tyhmia kytkimia”, joiden tarkoi-
tus on mahdollistaa kaikkien tyontekijoiden koneiden kytkeminen verkkoon.
"Tyhmalla kytkimelld” tarkoitetaan tassa yhteydessa kytkintd, joka on asetettu

vain valittamaan liikennetta.

KMT:n ulko- ja sisdverkon valisena palvelimena toimii Kmt-server. Palvelimesta
yhteys etenee kytkimeen, jonka kautta yhteys jakautuu Kait-serverille, toiselle
kytkimelle ja tyontekijakoneille. Molemmille palvelimelle on maaritelty salasanat,

ja KMT:n projektipaallikkd pitad huolta palvelimista seka tyontekijakoneista.

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



11

Kait-server toimii asiakastietokantana, johon tallennetaan huoltoty6t. (Makela
2012, 16).

Media-pc on tydntekijoiden viihdekayttoon tarkoitettu tietokone, josta voi katsoa
videoita tai kuunnella musiikkia. Tietokone ei eroa kuitenkaan muuten muista

koneista ja se toimii normaalisti osana henkilokunnan verkkoa.
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3 VERKON TOTEUTUS JA ONGELMIEN RATKAISU

3.1 Palomuuri

Pfsense on ilmainen vapaan lahdekoodin palomuuriohjelmisto, joka perustuu
FreeBSD-kerneliin. FreeBSD on kehittynyt ja vapaa Unix-kayttojarjestelma
(Freebsd 2014). Pfsense on kaytdnnéllinen, koska sita voi ajaa pelkastaan
muistitikulta tai CD-levylta. Lisdksi se on &arimmaisen kevyt, mika tarkoittaa,
ettd vanhastakin tietokoneesta voidaan saada kateva palomuurikone. Palomuu-
riohjelmistosta saa vield paljon enemman irti erilaisilla lisapaketeilla, jotka voi-

daan asentaa helposti Web-ndkyman kautta. (TechRepublic 2014.)

Palomuurikoneessa ajetaan Pfsensed, koska siind on katevat ominaisuudet, se
sisaltaa helppokayttdisen graafisen kayttoliittyman ja sille 16ytyy valmiiksi yhtei-

s0, jolta voi hankkia apua tarvittaessa (Méakela 2012, 19-20).
Palomuurin asetukset

Koneiden paikkojen vaihdossa ei ilmennyt ongelmia, mutta palomuurikone ei
aluksi suostunut pysymaan kaynnissa muutamaa minuuttia enempaa. Tama
ongelma kuitenkin korjautui itsestaan ja syyksi epailtiin koneen vaarin tapahtu-
nutta sulkemista. Koneen asetuksia muuttamaan paastaessa asetuksista muu-
tettiin hallintaportin rajoitteet pois ja vaihdettiin porttien nimet. LAN vaihdettiin
Asiakas-portiksi, Hallinta henkildstoksi, mutta WAN-portti pidettiin samannimi-
sena. NAT-koneen osoite 192.168.192.254 muutettiin WAN-osoitteeksi palo-
muurille. DHCP-asetuksissa  konfiguroitin  asiakasverkolle  osoite-alue
192.168.1.2 — 192.168.1.254 ja henkilostoverkolle 192.168.10.2 -
192.168.10.254. Jokainen portti vastasi kutsuun, mutta verkko ei kuitenkaan
toiminut, koska WANIn oletusyhdyskaytava oli konfiguroitu vaarin. Taméan kor-
jaaminen ei vaikuttanut verkon toimimattomuuteen. Asetukset palomuurissa
olivat oikein, mutta jostain syysta verkosta ei paassyt reititintd pidemmalle. Lu-
kuisten yritysten jalkeen paatettiin, ettd palomuurin kayttdjarjestelméssa saattaa

olla vikaa ja paatettiin asentaa Pfsense kokonaan uudestaan.
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Taman toimenpiteen jalkeen henkilokuntaverkosta paastiin ilman hankaluuksia
toimimaan normaalisti verkossa seka Internetissa, mutta asiakasverkko ei toi-
minut ollenkaan. Ongelmaksi havaittiin ensimmaiseksi se, ettéa palomuuriohjel-
mistosta olivat saannot pois paalta, mikéa esti kaiken liikenteen. Ongelma ei rat-
kennut, mutta palomuurikoneesta paljastui, ettd asiakasverkon ja henkilokunta-
verkon kaapelit oli kytketty vaariin portteihin. Taman toimenpiteen jalkeen ha-
vaittiin palomuurikoneen jakavan suoraan kaapeliin kytkettynd osoitteen nor-
maalisti tietokoneille, mutta kytkimeen kytkettynd DHCP-palvelin ei jakanut mi-

taan osoitteita.

Kytkimen todettiin olevan todennékdisesti viallinen, joten se vaihdettiin uuteen.
Kun kytkin vaihdettiin, DHCP-palvelin pystyi jakamaan koneille osoitteet, mutta
palomuuriin asetetut s&annot eivat silti toimineet oikein eivatka koneet pysty-
neet yhdistamaan Windows update —palveluun tai kayttamaan saantdjen mah-

dollistamia sivuja.

Ongelmaksi osoittautui palomuurikoneelle asetettu DNS-forwarder, joka antoi
vaaran DNS-palvelimen. Taman asetuksen pois kaytostd ottaminen ja DNS-
palvelimen vaihtaminen Turun ammattikorkeakoulun DNS-palvelimen osoittei-
siin korjasi ongelman sekd nain mahdollisti yhdistamisen esimerkiksi

WWW.java.com-osoitteeseen.

3.2 Windows Update

Windows Update —palvelu ei kuitenkaan toiminut, koska Windows Update vaih-
taa joka yhdistamiskerralla osoitetta tietoturvasyistd ja palomuuriin asetetut
saannot eivat toimi nain ollen. Ratkaisu loytyi tarkastelemalla palomuurin loki-
tiedostoista, mihin testikone yrittdd saada yhteyttd. Palomuurisaantdihin lisattiin
paasy Microsoftin IP-alueelle, joka on 65.52.0.0 — 65.55.255.255. Windows Up-
date pystyi hakemaan ja l6ytdmaan paivityksid asiakasverkosta, mutta niiden
lataaminen ei onnistunut vield. Palomuurin likennetta asiakasverkossa seuraa-
malla 16ytyi osoite, josta Windows Update yrittda ladata paivityksid. RIPE.comia

selailemalla selvisi Akamai Technologiesin Internet-osoite, joka on
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82.96.58.0/24 (Comodo forums 2011). Asiakasverkosta pystyi nyt etsimaan ja
lataamaan Windowsin paivityksid normaalisti. Osoitealue on kuitenkin rajallinen
eika asiakaskone valttamatta pysty hakemaan paivityksia aina, mutta tama kor-
jaantuu kaynnistamalla Windows Update uudestaan niin usein kuin on tarve.
Taman katsottiin olevan niin pieni ongelma, ettd sen kanssa pystyttiin tydsken-

teleméaan.

Olisi mahdollista myds kayttaa squid-lisdosaa tallentamaan Microsoftin paivitys-
tiedostoja paikallisen koneen valimuistiin, josta ne saisi asiakaskoneiden kayt-
toon (Makela 2012).

3.3 Muut sivustot

Kansalaisen mikrotuessa voidaan asentaa asiakkaan luvalla erilaisia hyddyllisia
ohjelmia, joita asiakas todennakoéisesti tulee tarvitsemaan. Tamé&n vuoksi olisi
hyodyllista, etta asiakasverkosta pystyisi lataamaan esimerkiksi Javan, Flashin
tai virustorjuntaohjelman paivitykset. Projektipaallikon kanssa suunniteltiin ja
pohdittiin erdanlainen lista tarpeellisista ohjelmista ja sivustoista. Asiakasver-
kosta tulisi pystyd yhdistam&an naihin sivustoihin seka lataamaan niiden sisél-

toa.

Palomuurin verkkoliikenne-nakymasta pystyy erottamaan samalla tavalla halu-
tun liikenteen kuin Windows Updaten tapauksessa. Paadyttiin kayttamaan si-
vustoa ja ohjelmaa nimelta Ninite, joka oli projektipdallikén henkil6kohtaisesta

kaytosta jo tuttu.

Ninite on ilmaisohjelma, jonka kayttd on yksinkertaista. Selaimella siirrytaan
Niniten kotisivuille, josta valitaan ensin halutut asennusohjelmat ja tdmén jal-
keen ladataan asennusohjelma, joka hoitaa kaiken loppuun. Asennusohjelma ei
asenna mitdan ylimaaraisia tyokalupalkkeja tai muita turhia asioita. (Tamminen
2010.)

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



15

4 TILAN UUDELLEENJARJESTAMINEN

Aikaisemmin asennettu sahkokouru helpottaa huomattavasti, koska koko asia-
kasverkon saa pidettya takaseinalla. Ongelmaksi muodostuivat aikaisemmissa
kuvissa 2 ja 3 nakyvat kohdat, silla muita reitteja ei oikein ollut. Asiakaspalvelu-
tiskille menevat verkkokaapelit paatettiin jattaa kulkemaan lattian kautta teipat-
tuna vahvasti, koska tarpeeksi pitkia kaapeleita ei ollut saatavilla. Ongelma ol
kuitenkin lahinna esteettinen, mika ei haittaa tyontekijoitd eikd aiheuta vaarati-

lanteita.

Kuvassa 5 on esitetty pohjapiirros Kansalaisen mikrotuen tiloista.

DOOL LOS &

ASIAKASVERKKO

7

Kuva 5. Tietokoneiden asettelu Kansalaisen mikrotuen tiloissa.

Takaseinalla on sdhkdkouru, jossa on myo6s paikat verkkokaapeleille. Asiakas-

verkon koneet saadaan helposti nain kiinni verkkoon. Kuitenkaan tila ei riita kai-
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kille asiakkaiden koneille, joten keskeltd huonetta on lisapoyta, jota voidaan
kayttda kannettavien tietokoneiden huoltamiseen.

Kannettavia ei tosin ole pakko kytke& verkkoon, koska puhdistustoimenpiteiden
jalkeen koneet voidaan kytkea langattomaan verkkoon, jolloin valtytdan kaytta-

masta ylimaaraisia verkkokaapeleita.
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5 TIETOTURVAN PARANNUSEHDOTUKSET

Tasséa luvussa on tutkittu erilaisia mahdollisia tietoturvan parannusmahdolli-

suuksia niin verkon, tietokoneiden kuin tilan puolesta.
Turvallisuus

Kansalaisen mikrotuki sijaitsee vanhassa opetustilassa, jossa on omat hyvat
puolensa, mutta myods puutteita. Huoneen verhot ovat pimentavat ja estavat
nakoyhteyden ulkoa, mutta keraavat myos paljon pélya, jonka vuoksi paloturval-
lisuus tulee ottaa huomioon. Ratkaisu ongelmaan olisi esimerkiksi verhojen
vaihto salekaihtimiin. Monet koneet saattavat vaatia paljon aikaa puhdistukses-
sa, mutta koneiden yoksi paalle jattaminen ilman valvontaa on riski kaikille asia-
kas- ja henkilokunnan tietokoneille. Koneiden maaran vuoksi myoés jatkojohtoja
ja verkkokaapeleita on lattialla, mutta verkkokaapelit ovat selvasti marginaalinen

ongelma uuden asennetun sahkoékourun vuoksi.

Nykyinen tilajarjestys estda tyontekijoiden n&kodyhteyden tiskille, jossa saate-
taan huoltaa jotain nopeita ja helppoja asiakastapauksia. Tyontekijat eivat nde
myoskaan asiakkaiden tuloa, ja asiakkaat eivat aina huomaa tai ymmarra pai-
naa asiakaskelloa. Mahdollinen ratkaisu olisi méaarittda vaihtuva paivystaja tiskil-
le. Hieman erilaisempi tapa olisi ratkaista ongelma vaikka kameravalvonnalla
huoneessa. Esimerkiksi web-kameran voisi sijoittaa kuvaamaan paaovea, jol-
loin tydntekijat voisivat nahda naytolta tiskin koko ajan ja myos potentiaaliset
kutsumattomat yovieraat tallentuisivat kameralle. Nain raskaalle jarjestelmalle
tuskin kuitenkaan on mitddn tarvetta oikeasti, koska suoratoisto itsessaan jo
riittaisi. (Mékela & Virtanen 2014, 89-94.)

Tietoaineistoturvallisuus

Tiloissa sailytetdan asiakastietolomakkeita, jotka sisaltavat tietokantaan tallen-
nettavat asiakastiedot. Naméa paperit pitaisi sailyttdd lukitussa kaapissa poissa

nakyvista, ja niille tulisi maarittaa jonkinlainen sailytysaika.
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Henkil6stoturvallisuus

Koska kansalaisen mikrotuessa vaihtuvat tyéntekijat noin puolen vuoden valein,
on tarkeda sailyttaa ja jatkaa tietotaitoa uusille projektipaallikdille seka varapro-
jektipaallikoille. Uuden projektipaallikén perehdytys voi olla hyvin intensiivista
ajan puutteen takia, eika kaikkea voi edes muistaa. Tata varten olisi hyva olla
erityinen ohjeistus projektipaallikolle, mika sisaltaisi kaikki padasiat KMT:n toi-
minnasta. Ohjenuoraa voisi aina paivittda projektipaallikdiden toimesta, jos sii-

hen lisattavaa asiaa tulisi mieleen esimerkiksi kauden lopussa.

KMT:n tietoturvaohjeita ovat esimerkiksi seuraavat saannot:

« K&sittele vain niita tiedostoja, jotka ovat tydtehtavan kannalta olennaisia.
* Asiakkaat eivat saa menna henkilokunnan tydskentelytilaan.

* Valvo ja ohjaa asiakasta, jos paastat hanet KMT:n asiakaskoneelle.

* Tyotila ei saa jaada valvomatta tyopaivan aikana.

« Vastuuhenkilén on oltava aina paikalla.

* Lukitse ovet ja sulje laitteet tilan jaadessa tyhjaksi.

* Neuvo asiakasta kayttamaan monimutkaisia ja erilaisia salasanoja. (Makela &
Virtanen 2014, 91.)

Ohjelmistoturvallisuus

Tyontekijoiden tietokoneissa ei valttamatta ole virustorjuntaohjelmaa, koska eri
ohjelmien lisensioinnista on ollut epaselvyytta. Koululla on kuitenkin lisenssit F-
Secure -ohjelmaan, joka on kylla raskas, mutta hoitaa asiansa ja lisda tietotur-
vaa. Ohjelmat tarvitsevat hyvin usein paivityksia, joten tata varten tulisi valita
paivityksia hoitava henkild. Esimerkiksi joka maanantai voisi olla hyva tarkistaa

yleisimpien ohjelmien péaivitykset.
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Asiakaskoneiden selaimiin asennetaan mainossuodatus, koska haittaohjelmia
tulee hyvin usein verkkomainosten valityksella. Vaikka Java-ohjelmaa kaytetaan
paljon kaikkialla, tietoturvallisuus ei ole aina ajan tasalla ja sitd kaytetaan yha
vahemman asiakkaiden kayttotarpeissa. Talldin kyseessé oleva ohjelma voi-

daan poistaa ja tarvittaessa asentaa takaisin uudelleen, jos nain halutaan.
Muut

Kansalaisen mikrotuessa on kaytdssa ulkoisia kiintolevyja, joihin voi tarvittaessa
tallentaa asiakkaiden tarkeita tiedostoja talteen esimerkiksi tietokoneen vaihdon
yhteydesséa tai tiedostojen palauttamista varten. Tiedostoja pyritddn sailytta-
maan vain sen ajan, kun asiakkaan kone on huollettavana. Tiedostot havitetdan
harjoittelujakson lopussa KMT:n tallenteista. Mikali tila loppuu ulkoiselta medial-
ta, poistetaan tiedostot vanhimmasta luovutetuista koneista.

“KMT:n uuteen jarjestelm@én alunperin suunnittelimme lisGdvamme etéseurantamahdollisuu-
den, jonka avulla asiakkaat paasisivat katsomaan huollossa olevan koneen tilaa. Tallaista omi-
naisuutta oltaisiin tarvittu, silla asiakkaat soittavat jatkuvasti KMT:lle huollossa olevien koneiden
perassa. Olisi hyva, jos olisi vaihtoehtoinen tapa selvittdd koneen tila, silla vaikka kaikilla asiak-
kailla ei olekaan toista konetta, vahentaisi se silti soittojen maaraa. Tatd mahdollisuutta ei kui-

tenkaan lisatty, silla KMT:n verkkoon ei paase ulkoverkosta mitenkaan.” (Hiltunen & Nummela
2011, 38.)
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6 JATKOTOIMENPITEET

Pfsense on todella modulaarinen palomuurijarjestelma, koska siihen pystyy
asentamaan paketteja. Paketit ovat Pfsensen lisdosia, joilla voidaan lisata mo-

nenlaisia ominaisuuksia jo valmiiksi hyvaan palomuurijarjestelmaan.

Kaikkia mahdollisia ominaisuuksia ei tulla kasittelemaan vaan ainoastaan hyo-
dylliseksi tai tarpeelliseksi katsotut paketit Kansalaisen mikrotuen kannalta. Yksi
naista paketeista on Makelan mainitsema Squid-ohjelma, joka voisi olla yksi
lahestymistapa Windows Updaten osalta. (Makela 2012, 38.)

» Interfaces »  Firewall » Services »  Status » Diagnostics 3 Help

» System

System: Package Manager
Avnabepackaoes
Name Category Status
Asterisk Services Beta e an open source framework for buiding communications
1.8 pkg v0.3.1 applications.
platform: 2.0 Asterisk tumns an ordinary computer into a communications server. =8
Package info
anyterm Diagnostics EETA Ajax Interactive Shell - Have you ever wanted SSH or telnet access to
0.5 your system from an internet desert - from behind a strict firewall, from
platform: 1.2.3 an internet cafe, or even from a mobile phone? Anyterm is a combination
of a web page and a process that n your web server that provides @
. WARNING! We suggest using Stunnel in combination with this
Package info
Apache with Network Management ALPHA Mud\ccunty web application firewall that can work either embedded
mod_security-dev 2.4.6 pkg vi.3 proxy.
platform: 2.0 ection from a range of attacks agai web applications
for HTTP traffic monitoring, logging and e analysis.
In addition this padkage allows URL forwarding which can be convenient L.g
for hosting multiple wel ehind pfSense using 1 IP address.
Backup your location config before updating form 0.2.x to 0.3
package version.
Package info
Avahi Network Management ALPHA Avahi is a system which fadlitates service discovery on a local network.
0.6.29 pkg v1.02 Thi that you can plug your laptop or computer into a network and
platform: 1.2.3 e able to view other pecple who you can chat with, find
printers to print to or find files being shared. This kind of technclogy is
already found in Apple MacOS X (branded Rendezvous, Bomjour and @
sometimes Z:roconD and is very convenient. Avahi is mamly based on
Lennart Poettering’s flexmdns mDNS implementation for Linux which has
been discontinued in favour of Avahi.
Package info
AutoConfigBackup | Services Stable Automatically backs up your p configuration. All contents are
1.20 enaypted on the er. Requir nse Premium Support Portal
platform: 1.2 Subscription from https://portal. pfsense =8
Package info
arping Services Stable Broadcasts a who-has ARP packet on the network and prints answ @
2.08.1 =
platform: 1.0.1 Package info
arpwatch Security ALPHA Arpwatch monitors ethernetfip address pairings. It also logs certain
2.1.a15_6 pka changes to syslog. @
v1i1l.1
platform: 2.0 Mo package info, check the forum
Apcupsd Services BETA Set of programs for controling APC UPS.
apcupsd-3.14.10_1 @
pkg v0.1 Mo package info, chedk the forum
platform: 2.0
bind Services RC The most widely used name server software
9.9.4pkg v 0.3.2 =
platform: 2,1 Mo package info, check the forum
Backup System Bets Tool to Badkup and Restore files and directories. @
0.1.5 4
platform: 1.2 Mo package info, chedk the forum
bandwidthd System BETA BandwidthD tracks usage of TCP/IP network subnets and builds himl files
2.0.1_5pkg v.0.3 with graphs to display utiization. Charts are built by individual IPs, and by
platform: 1.2.1 default display utilization ow day, 40 day, and 400 day periods.

Kuva 6. Pfsensen paketinhallintandkyma.
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Pakettien asentaminen on helppoa. Pfsenseen on rakennettu kuvassa 6 nakyva
hallintaohjelma, jonka avulla voidaan asentaa tai poistaa halutut paketit helpos-
ti. Hallintanakymassa on myds lyhyt kuvaus siité, mita paketin ohjelma tekee ja

sisaltaa.
Squid

Squid on valimuistipalvelin, joka tukee HTTP-, HTTPS- ja esimerkiksi FTP-
protokollia. Sen tarkoitus on vahentaa palvelimen rasitusta ja nopeuttaa useasti
vierailtujen sivujen latautumista. Squidia voi myds kayttaa vain kaytetyn sisallon
kopioimiseen ympari maailmaa tehokkaasti. (Squid-cache 2014.)

Squid-ohjelmaa kayttdamalla olisi mahdollista tallentaa Windows Update-
paivitykset suoraan valimuistiin. Windows Update kayttaa yleisesti http-alue-
osoitetta ladatakseen osia Microsoftin paivitysarkistosta. Ongelmaksi voi kuiten-
kin muodostua hitaus, koska jotkut Microsoftin palvelimet eivat halua Squidin
tallentavan arkiston tiedostoa. Tama tarkoittaa sitd, etta Squid joutuu lataamaan
koko arkiston joka kerta, kun se tarvitsee pienta osaa siita. (Squid-cache Wiki-
pedia 2014.)

Useiden asiakkaiden koneet tarvitsevat kayttojarjestelman uudelleenasennusta,
mika tarkoittaa, etta suuret service pack -paivitykset taytyy ladata seka asentaa
koneille. Squid saattaa myds hidastella naiden paivitysten kanssa suuren koon
vuoksi. (Squid-cache wiki 2014.)

Darkstat

Darkstat on tarkoitettu ajettavaksi taustalla ja kaappaamaan verkkoliikennetta,
josta voidaan luoda oman verkon tilasto. Darkstatin kerddméa informaatiota
paasee nakemaan kayttamalla selainkayttoliittymaa. Nain pystyy helposti tun-
nistamaan  verkkoliikenteen tai estiam&an tietyn  verkkoliikenteen.
(Skear.Hubpages 2014.)

Talla ohjelmalla pystyisi optimoimaan ja seuraamaan Kansalaisen mikrotuen

verkkoliikennetta mahdollisten tietoturva-aukkojen varalta. Pfsensen oman
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"nuuskijan” sijaan Darkstat on paljon selkeampi ja sen kanssa on helpompi ylla-
pitd& palomuurilokeja.

Squidguard

Squidguard on péésynohjaaja, uudelleenohjaaja ja filtteri-litinnainen Squidille.
Tata voidaan kayttdd rajoittamaan kayttgjien Internetiin paasya, luoda mustia

listoja ja asettaa erilaisia séannoksia eri ryhmille. (Squidguard 2014.)

Kansalaisen mikrotuessa tata voisi kayttda vahvistamaan asiakasverkon jaka-
mista, koska vaikka Pfsensen vakio paasynhallinta on toimiva, saisi Squidguar-

dilla toteutettua lisda toiminnallisuutta.
SARG

SARG tulee sanoista Squid Analysis Report Generator. Se on tyokalu, jonka

avulla pystytdadn seuraamaan verkon kayttajien verkkoliikennetta.

SARG luo kuvan 7. mukaisia HTML-raportteja, joissa on tiedot kayttajasta, IP-

osoitteet ja vieraillut sivut seka kellonaika (Sarg.sourceForge 2014).

7 g) . .
E{r‘ _.}j Squid Analysis Report Generator

Squid User Access Reports
Period: 2012 Jan 08—2012 Jan 15
User: 192.168.2.128
Sart: bytes, reverse
User report

ACCESSED SITE 'CONNECT | BYTES “%BYTES IN-CACHE-OUT ELAPSED TIME MILLISEC |%TIME
netflix448.as.nfiximg. com.edgesuite.net 322|542,86M| 19.44% 0.00% | 100.00% 00:11:05| £65.043|19.62%
netflix044.as.nflximg.com.edgesuite.net 158(273.32M| 9.79% 0.00%| 100.00% 00:03:09| 189.721| 5.60%
netflix483.as.nflximg.com.edgesuite.net 158(266.48M| 9.54% 0.00%| 100.00% 00:01:54| 114.353| 3.37%
netflix501.as.nflximg.com.edgesuite.net 161(264.47M| 9.47% 0.00%| 100.00% 00:06:05| 365.671|10.79%
netflix481.as.nflxkimg.com.edgesuite.net 147 (249.43M| 8.93% 0.00%| 100.00% 00:02:32| 212.111| 6.26%
netflix498.as.nflximg.com.edgesuite.net 148(247.35M| 8.86% 0.00%| 100.00% 00:02:23| 202.651| 6.01%
netfliz47 6.3s.nflximg.com.edgesuite.net 147 (246.19M| 8.81% 0.00%| 100.00% 00:02:54| 174.068| 5.14%
netflix353.as.nflximg.com.edgesuite.net 136(210.41M| 7.53% 0.00%| 100.00% 00:03:55| 225.465| 6.95%
netfliz57 3.as.nflximg.com.edgesuite.net 124(189.96M| 6.80% 0.00%| 100.00% 00:02:11| 121.959| 3.89%
netfliz046.as.nflximg.com.edgesuite.net 102(150.21M| 5.28% 0.00%:| 100.00% 00:01:46| 106.687| 2.15%
netfliz493.as.nflximg.com.edgesuite.net 42| 47.21M| 1.69% 0.00%:| 100.00% 00:00:43 42,785 1.259%
netflix562.as.nflximg.com.edgesuite.net 22| 28.97M| 1.40% 0.00%:| 100.00% 00:00:22 22.216| 0.66%

o-o.preferred.comeast-iad Lv2 Iscache? .coyoutube.com 7| 13.85M| 0.50% 0.00%| 100.00% 00:00:12 12,099 0.36%
www.mwburden.com 69 7.67M| 0.27% 0.00% | 100.00% 00:02:29| 149.38%| 4.41%
cdn.yourzeom.com 273 6,83M| 0.24% 0.00% | 100.00% 00:00:23 23.010| 0.68%
netflix148.as.nflximg.com.edgesuite.net 15 5.85M| 0.21% 0.00%| 100.00% 00:00:04 4.547| 0.13%
wi6.nonxt8.c.youtube.com 3 4.35M| 0.16% 0.00%| 100.00% 00:00:12 12.548| 0.37%
netflix474.as.nflximg.com.edgesuite.net 14 2.75M| 0.10% 0.00%| 100.00% 00:00:02 2.797| 0.08%
netflix57 0.as.nflximg.com.edgesuite.net 13 2.62M| 0.09% 0.00%| 100.00% 00:00:03 3.106| 0.09%
i.ytimg.com 85 1.75M| 0.06% 0.00%| 100.00% 00:00:06 6.003| 0.18%
demandware.edgesuita.nat 142 1.70M| 0.06% 0.00%| 100.00% 00:00:20 20.998| 0.62%
i25.tinypic.cem 1 1.45M| 0.05% 0.00%| 100.00% 00:00:04 4.095| 0.12%
us.icebreaker.com 177 1.06M| 0.04% 0.00%| 100.00% 00:00:21 21.275| 0.93%
wood.nowcache.com 46| 853.24K| 0.02% 1.54%| 98.46% 00:00:23 232,840, 0.70%
1.bp.blogspot.com 19( 835.25K| 0.02% 0.00%:| 100.00% 00:00:02 2,122| 0.06%
2 hn hlancnar ~a ™ 17| 765.14K| 0.02% 0.00%:| 100.00% 00:00:02 2.260| 0.07%

58 E S EE S EE S S RS RS EEE L E S E S S

3
B

Kuva 7. SARGIn HTML-raportti (Jimiz.net 2014).
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7/ YHTEENVETO

Tavoitteena opinnaytetydssa oli saada palomuurijarjestelméa toimimaan Kansa-
laisen mikrotuessa. Palomuuri jakaisi verkon asiakaslaitteisiin ja henkilokunnan
tietokoneisiin. Tehtavana oli myos tutkia erilaisia mahdollisia tietoturvan paran-
nuskeinoja seka jarjestella yleisesti tiloja jarkevammiksi ja turvallisemmiksi. Li-
saksi maariteltiin asiakasverkon sallittu likenne vaaditulla tavalla eli ettd asia-
kasverkosta ei paase kuin tarkeiksi valittuihin paikkoihin. Nain estetaan mahdol-
listen saastuneiden asiakaskoneiden haittaohjelmien levidminen Kansalaisen
mikrotuen verkkoon ja sitéa kautta koulun verkkoon. Asiakaskoneet kuitenkin
puhdistetaan ensin melko perusteellisesti ennen verkkoon liittdmisté, joten asia-

kasverkon liilkenteen esto on kuin takuu haittaohjelmien leviamisen estamiseksi.

Tilat olivat jo entuudestaan tuttuja tyoharjoittelusta, joten paakohdat olivat tie-
dossa. Ty0 alkoi keskittymalla palomuurikoneen toimintakuntoon saattamiseen,
mika hoitui tutustumalla aikaisempaan opinnaytetyéhon. Pfsense-jarjestelméan
uudelleenasentamisen jalkeen esiintyi ongelmia, mutta niihin keksittiin ratkaisu
nopeasti. Laitteisto-ongelmat korvattiin vaihtamalla vioittuneet kytkimet toimiviin,
jotka hankittiin Kansalaisen mikrotuesta tai Turun AMK:n varastosta. Kun verk-
ko toimi halutulla tavalla, ryhdyttiin selvittdmaan asiakasverkon liikennetta. Sal-
littu liikenne maariteltiin sen hetkisen projektipaallikon kanssa seuraamalla loki-
tietoja ja valitsemalla oikeat osoitteet. Vain hyotysivustot ja ohjelmat sallittiin
valkoiselle listalle, mutta muu liikenne estettiin kokonaan. Seuraava askel olisi
hankkia kytkin, jonka avulla asiakaskoneet saataisiin omiin virtuaalisiin lahiverk-
koihinsa, jolloin ne eivét pystyisi edes nakeméaéan toisiaan. Toimenpide jatettiin
pois, koska varastosta ei I6ytynyt ylimaaraisia kytkimia ja sellaisen hankkimi-

seen ei saatu rahoitusta.

Palomuurikoneen ja verkon toimiessa vaaditulla tavalla ryhdyttiin tekem&an

suunnitelmia fyysisille toimenpiteille.

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



24

Suurimmat ongelmat koettiin palomuurikoneen kanssa, koska Pfsense piti peri-
aatteessa asentaa kokonaan uudelleen, mika poisti kaikki vanhat toimivat ase-

tukset

Tilan jarjestely ei vienyt kovinkaan kauaa ja mielenkiintoisinta oli osallistua Tu-
run AMK:n julkaisun Nakokulmia Tietoturvaan 2 tekemiseen, missa tutkittiin

Kansalaisen mikrotuen tietoturvaa seka mietittiin tietoturvan parannuskeinoja.

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



25

LAHTEET

Case-tutkimus 2014. Virtuaali ammattikorkeakoulu. Viitattu 3.3.2014.
http://lwww2.amk_fi/digma.filwww.amk.fi/opintojaksot/0709019/1193463890749/1193464144782/
1194348546586/1194356433452.html.

Comodo forums. 2011. How to define a Network Zone for Windows Update servers? Viitattu
6.1.2014. https://forums.comodo.com/firewall-help-cis-b135.0/-t68776.0.html.

Exforsys, The use of trial and error to solve problems 2014. Viitattu 29.1.2014.
http://lwww.exforsys.com/career-center/problem-solving/the-use-of-trial-and-error-to-solve-
problems.html.

Freebsd 2014. The FreeBSD Project. Viitattu 28.2.2014. http://www.freebsd.org/.

Hiltunen, T. & Nummela, A. 2011. Mikrotukipalvelun huoltotietokanta. Opinnaytety6. Tietojenka-
sittely koulutusohjelma. Turku: Turun ammattikorkeakoulu.

Intergrated Technology.com 2014a. Internet cloud icon visiocloud image vector clip art online
royalty free public domain. Viitattu 13.3.2014. http://intergratedtechnology.com/wp-
content/uploads/2013/11/internet-cloud-icon-visiocloud-image---vector-clip-art-online-royalty-
free-public-domain-mvn105bf.png.

Intergrated Technology.com 2014b. Wifi icon transparent black wifi icon clip art vector clip art
online royalty free. Viitattu 13.3.2014. http://intergratedtechnology.com/wp-
content/uploads/2013/10/wifi-icon-transparentblack-wifi-icon-clip-art---vector-clip-art-online-
royalty-free-extietww.png.

Jimiz.net 2014. Pfsense - SARG (squid reports) setup. Viitattu 17.2.2014.
http://jimiz.net/2012/01/pfsense-sarg-squid-reports-setup/#axzz2tZZCBVXP.

Metodix 2014. Konstruktiivinen tutkimusote. Viitattu 28.2.2014.
http://www.metodix.com/fi/sisallys/04_virtuaalikirjasto/dokumentit/aineistot/konstruktiivinentutkim
usote.

Mékeld, T. 2013. Kansalaisen Mikrotuen palomuurijarjestelmé. Opinnaytetyd. Tietojenkasittely
koulutusohjelma. Turku: Turun ammattikorkeakoulu.

Makela, T. & Virtanen, K. 2014. Tietoturva Kansalaisen mikrotuen oppimisymparistdossa. Teok-
sessa Paavola, J. (toim.) Nakokulmia tietoturvaan 2. Turku: Turun ammattikorkeakoulu. Viitattu
13.3.2014. http://julkaisut.turkuamk.fi/isbn9789522164445.pdf. 89-94.

Saarinen, A. 2010. Kansalaisen Mikrotuki: nykytila ja tulevaisuus. Opinnaytetyd. Tietojenkasitte-
ly koulutusohjelma. Turku: Turun ammattikorkeakoulu.

Sarg.SourceForge.net 2014. Project information. Viitattu 17.2.2014. http://sarg.sourceforge.net/.

Skear.HubPages.com 2014. The Best pfSense Packages. \Viitattu 8.1.2014.
http://skear.hubpages.com/hub/The-Best-pfSense-Packages.

Squid-cache.org 2014. Squid: Optimising Web Deliver. Viitattu 8.1.2014. http://www.squid-
cache.org/.

Squid-cache wiki 2014. How do | make Windows Updates cache? Viitattu 8.1.2014.
http://wiki.squid-cache.org/SquidFag/WindowsUpdate.

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



26

Squidguard.org 2014. About squidGuard. Viitattu 15.1.2014. http://squidguard.org/about.html.

TechRepublic 2014. DIY pfSense firewall system beats others for features, reliability, and secu-
rity. Viitattu 28.2.2014. http://www.techrepublic.com/blog/linux-and-open-source/diy-pfsense-
firewall-system-beats-others-for-features-reliability-and-security/1110/.

Tamminen, T. 2010. Ninite Easy Pc Setup. Viitattu 6.1.2014.
http://www.mbnet.fi/artikkeli/ajankohtaiset/viikon_ohjelmat/ninite_easy_pc_setup.

Trial and error. Wikipedia 2014. Viitattu 3.2.2014. http://en.wikipedia.org/wiki/Trial_and_error.

Tyo6turvallisuuslaki 23.9.2002/738.

TURUN AMK:N OPINNAYTETYO | Kimmo Virtanen



