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1 JOHDANTO

Tietokoneet ja internet ovat osa meidin arkista elimaimme. Netin kautta pystymme hoita-
maan asioita helposti kotoa kisin, kuten laskujen maksamiset ja kaupassa kdynti. Tietokonei-
den ja internetin yleisyys on tuonut mukanaan my6s uuden alueen rikollisuudelle. Nettihuijaa-
misen lisiksi ohjelmoinnista kiinnostuneet ovat alkaneet kehitelld ohjelmia, joilla voi aiheuttaa

haittaa muille. Nditd on alettu kutsua yleiseltd nimelta haittaohjelmiksi.

Haittaohjelmia vastaan on kehitetty ohjelmia, kuten palomuurit ja virustorjuntaohjelmat, joilla
pystytadan tunnistamaan uhat ennen kuin ne paidsevitkdan koneeseen. Virustorjuntaohjelmien
paamairana on suojata lihiverkko, tietokone ja sen kiyttdjin tiedot. Virustorjuntaohjelmia 16y-
tyy monena erilaisena versiona, joista osa on kohdistettu suojaamaan esimerkiksi isojen yritys-
ten sisdisid verkkoja. Virustorjuntaohjelmat ovat vuosimaksullisia sovelluksia, mutta nykyadin
ohjelmia 16ytyy my0s ilmaisina. Tavallista koneen kiyttdjaa varmasti houkuttaa ilmainen virus-
torjuntaohjelma rahansdaston takia, mutta kykenevitko ilmaiset ohjelmat olemaan yhta turval-

lisia kuin maksulliset?

Opinndytetyoni tavoite oli ottaa selvad, kumpi virustorjuntaohjelma versioista suojaa konetta
paremmin. Tyoni aihetta ehdotti Kajaanin ammattikorkeakoulun opettaja Ismo Talus, joka
halusi saada kyseiseen aiheeseen vastauksen. OpinndytetyOssi tutustutaan haittaohjelmiin, vi-
rustorjuntaohjelmiin ja haittaohjelmien torjuntaohjelmiin. Kaytinnon osassa testataan kolmea
ilmaista ja kolmea maksullista virustorjuntaohjelmaa. Lopuksi vertaan testeistd saatuja tuloksia
keskendin ja arvioin, mitd niistd voi pdatelld. Verrattavina ohjelmina ovat Avast! Free Anti-
Virus, Microsoft Security Essential, Avira Free Anti-Virus, F-Secure Internet Security 2014,

Norton Internet Security 2014 ja Kasperesky.



2 TIETOTURVAN PERUSTEET

Tietoturvasta puhuttaessa varmasti monelle tulee mieleen varmuuskopioinnit, virukset tai hak-
kerit, jotka ovat oikeastaan vain yksi osa koko aihetta. Yrityksissd tima tarkoittaa muun muassa
henkil6sto-, palkka- tai tuotetietoja. Yksittdisen henkilén kohdalla suojattavat tiedot ovat
pankki- ja luottokorttitiedot. Henkil6tietojen suojaamisesta puhuttaessa kiytetian myos nimea

tietosuoja. [ 1, s. 21.]

2.1 Tietoturvallisuuden mairitelma

Tietoturvallisuuden mairitelmé koostuu kasitteistd, jotka ovat tietoturvaan liittyvid perusvaa-
timuksia. Kolme ensimmidistd kisitettd ovat luottamuksellisuus, eheys ja kiytettdvyys. Nama
kolme kisitettd tunnetaan tietoturvan klassisena méarityksena |2, s. 4]. Nykyisin klassista maa-
ritelmad pidetddn suppeana, jonka takia on olemassa laajennettu mairitelmi. Laajennetun tie-
toturvallisuuden miaritelmassd kolmen kasitteen lisiksi on mukana kiistimattomyys ja paa-

synvalvonta.[2, s. 5 |

Luottamuksellisuudella tarkoitetaan, ettd tieto on vain sithen oikeutettujen kiytossi [2, s. 4].
Esimerkiksi yrityksissd vain henkilot, jotka ovat vastuussa yhtion palkkatiedoista, paasevit ka-
siksi yhtion palkkatietoihin [3, s. 387]. Yrityksissa kayttojarjestelmiin asetetaan henkilon tun-
nistus, joka toimii henkil6kohtaisilla kayttdjitunnuksilla ja salasanoilla. Tdlld tavalla voidaan
midritelld henkil6iden kiyttdoikeudet. [2, s. 4]. Yksittdisen henkilén kohdalla luottamukselli-
suus on kaytossa esimerkiksi sahkopostiviesteissa. Lahetetty viesti muutetaan salausmenetel-

milla sellaiseen muotoon, ettei kukaan muu kuin viestin vastaanottaja voi lukea sita. [3, s. 387.]

Eheys maitrittelee, ettd tiedon tai palvelun sisilté ei saa olla muuttunut minkain tahallisen
taikka tahattoman virheen takia. 1, s. 22]. Esimerkiksi sahkopostiin kiinnittynyt virus on my6s
tahallinen lisdys viestiin, mika rikkoo viestin eheyden. Tietokoneita pyritidn suojaamaan erilai-

silla sovelluksilla, joilla voidaan estda tai korjata virheita. [3, s. 387.]



Kaiytettivyydelld tarkoitetaan tietoa tai palvelua, joka on saatavilla riittdvin nopeasti kaikille ja
oikeassa muodossa [2, s. 4]. Nettisivut perustuvat kiytettavyyteen. Nettisivun palvelimen tulee
olla pdilli vuorokauden ympairi, jotta kiyttdjit voivat kdydd sivulla. Kun palvelimelle tulee
ongelma, kayttdjit eivit endd paise sivulle ja saatavuus rikkoutuu. Palvelimelle my6s voidaan

tehda palvelunestohytkkiys, jolla saadaan palvelimen hidastumaan taikka jumittumaan.

Kiistimattomyydelld halutaan varmistaa ettd tiedon, henkilon tai palvelun aitous on todistet-
tavissa. Tétd valvotaan esimerkiksi henkil6-, jarjestelma- sekéd nettisivun tunnistuksella. [1, s.
27.] Esimerkiksi alla olevassa kuvassa on esitelty salatun sivun tyyli Firefoxissa. Kuvassa nikyy
my0s sivun sertifikaatti eli varmenne, jonka saa esille napsuttamalla osoiterivilld olevaa lukon

kuvaa (kuva 1). Sertifikaatti on kolmannen osapuolen hyviksyma todiste sivun aitoudesta. |3,

5. 406.]

W Twitter

(US)  hittps://twitter.com

Yhteys muodostettu verkkosivustoon Uutiset - Ampp

twitter.com

Sivustoa hallinnoi

Twitter, Inc.
San Francisco
California, US

Todentaja: VeriSign, Inc.

Yhteys sivustoon on salattu, jotta verkkoliikennetta ei

voisi salakuunnella.
Lisatietoja...

Kuva 1. Firefoxin kautta esiteltiva Twitterin sertifikaatti

Piasynvalvonnalla pyritddn rajaamaan, ketka kykenevit kdyttiméan jarjestelmai ja kuinka pal-
jon. Suurissa yrityksissa on rajattu, kuinka paljon ominaisuuksia koneissa on kaytossa jokaiselle
tyontekijalle.[3, s. 389]. Rajoituksina voi olla internetin selaaminen taikka tietokoneen asetus-
ten muuttaminen. Yrityksissd on yleensid myos omat turvahenkilot, jotka voivat antaa tyonte-

kij6ille oikeuksia paisté kasiksi joihinkin sovelluksiin tai tiedostoihin.[2, s. 5.]



2.2 Tietoturvan osa-alueet

Tietoturvallisuus yleensi jactaan moneen osaan, jotta niiden toteuttaminen olisi helpompaa.
[2, s. 10] TAman avulla yrityksissd voidaan my6s jakaa vastuuta tietoturvallisuuden ylldpitoon.
Yleisemmin kaytetty jako on seuraava: Hallinnollinen tietoturva, henkil6turvallisuus, fyysinen

tietoturva, ohjelmisto- ja tietoaineistoturvallisuus.

Hallinnollisella turvallisuudella pyritddn tuottamaan tietoturvan valvontaa, sen kehittdmista ja
johtamista yrityksissa. [3, s. 386.] Pienissa yrityksissd pyritadn luomaan tyontekijoiden kanssa
yhteiset sadnnot, kuinka pitdd tietoturvaa ylla. Isoissa yrityksissd on olemassa oma osasto, joka

hoitaa yrityksen tietoturvallisuuden ylldpidon. [2, s. 10.]

Henkiloturvallisuudessa tavoitteena on opastaa ja kouluttaa yrityksen tyontekijit toimimaan
Sdintdjen mukaisesti |3, s. 386]. Tyontekijoéiden padsyi yrityksen tietoihin rajoitetaan ja valvo-
taan. Huonosti opastettu tyontekiji saattaa olla tietoturvariski, koska hin ei saata tietda taikka

ymmirtad tietoturvasaantojd.[2, s. 11.] Pahimmassa tapauksessa tyontekijd saattaa vaarantaa

yhtion tietojirjestelmin, mistd seuraa suuret tappiot yritykselle.

Fyysiselld tietoturvalla pyritdan suojaamaan tietokone sen ulkopuolisilta uhilta. Tyoympiris-
tossa tima tarkoittaa tietokoneen sijaintia ja sen sisalle padsya. Esimerkiksi tyontekijian ollessa
ruokatauolla koneen tulisi olla lukitun oven takana tai vihintaian vaatia kéyttdjinsa salasanaa.
Muutoin koneella saattaa kiyda ulkopuolinen henkild, joka voi paista kasiksi yhtion salaisiin

tietoihin tai asentaa haittaohjelman. [2,s. 11.]

Kotikoneissa fyysinen turvallisuus keskittyy tietokoneen kayttajan kavereihin ja perheen jise-
niin. Perheellisessd kodissa kaikki perheen jasenet kidyvit koneella netissi ja saattavat asentaa
my6s peleja.[1, s. 50.] Varsinkin lasten kanssa pitda olla tarkkana, koska he eivit ymmirra tie-
toturvallisuuden monimutkaisuutta. He voivat olettaa koneen suojaavan heitd kaikelta, mitd
internetistd tulee koneelle. Tamin takia jokaiselle perheen jasenelle on kannattavaa vihintaian

asettaa omat kayttdjatilit, joiden kaytt6d voidaan rajata.



Ohjelmistoturvallisuuden tavoitteena on pitdd huolta, ettd ohjelmistot ovat sopivia vaadittuun
kayttotarkoitukseen ja ettd ne eivit ole ristiriidassa minkddn toisen ohjelmiston kanssa [2, s.
11]. Ohjelmistoturvallisuudella my0s estetddn koneisiin asennettujen ohjelmien laiton kopi-
ointi [1, s. 113]. Netissa litkkuu paljon ihmisié, jotka mielellddn lataavat ilmaisen kopion mark-
kinoidusta ohjelmistosta. Ohjelmiston voi saada asennettua toiselle koneelle, jos vain tietdd
sithen rekisterdidyn kayttijitunnuksen ja sarjakoodin. Ohjelmistoturvallisuus perustuu laittei-
den, esimerkiksi tietokoneiden ja tulostimien kaytt66n ja niiden huoltoon. Laitteistojen kulu-
essa niissi pyritddn ennaltachkdisemain laitevikoja, joista kéyttdjit voisivat jopa loukkaantua.

[2,s.12]

Kotikoneet kerdavit sisilleen paljon polya, joka kannattaa puhdistaa ajoittain. Polyt tunkeutu-
vat tietokoneen pienen komponenttien viliin hidastaen konetta. Pahimmassa tapauksessa ko-
neeseen kertynyt poly saattaa syttya tuleen ja rikkoa koneen komponentit, jolloin kone on

kayttokelvoton.

Tietoaineistoturvallisuuden padmiirind on kiytettyjen koneiden, levyjen, kovalevyjen ja le-
vykkeiden oikeanlainen kaytto ja tuhoaminen [1, s. 113]. Kotikayttoisiin koneisiin tima vaikut-
taa myOs varmuuskopioinnilla. Varmuuskopiointi on tirkeiden tiedostojen kopiointia esimer-
kiksi siirrettdvaan kiintolevyyn, jolloin varmuuskopioidut tiedostot olisivat tallessa, vaikka tie-

tokone sirkyisi.

Yrityksissd timi on tiarkedd, koska niihin laitteisiin on tallennettu arkaluonteista tietoa, mika
vol aiheuttaa yritykselle tappioita joutuessaan vairiin kasiin. Taman takia koneet, levyt ja pa-
perit pyritddn pitimain piilossa padsyvalvonnan takana, jotta vain niihin oikeutetut paasisivit
kasittelemain niitd. Poistaessaan tietoaineistoa yritykset yleensa valitsevat yksityisen yrityksen,

joka on erikoistunut tuhoamaan tallennuslaitteita.



3 VIRUSTORJUNTA JA HAITTAOHJELMAT

Yleensd puhuttaessa virustorjunnasta monelle tulee mieleen, ettd kyseessi olisi vain virustor-
juntaohjelma ja palomuuri. Todellisuudessa virustorjunnalla tarkoitetaan kaikkia koneeseen
hankittavia ohjelmia, joilla luodaan suojaus haittaohjelmia vastaan. Toisin sanoen virustorjunta
on laaja kasite, johon kuuluu paljon muitakin ohjelmia ja tyokaluja kuin palomuuri ja virustor-

juntaohjelma.

3.1 Virustorjuntaohjelmat ja palomuurit

Nimi “virustorjuntaohjelma” on kddnnetty nimestd anti-virus, joka tarkoittaa viruksen
vastaista. Ohjelmat valvovat konetta ja estiavit haittaohjelmia tekemasta ilkivaltaa koneelle.
Virustorjuntaohjelmia voi asentaa Windows-kayttojarjestelman lisdksi Linux-, Mac-

kayttojarjestelmille ja nykyadn myos dlypuhelimille ja tableteille.

virustorjuntaohjelmat toimivat kahdella tavalla. Kayttdja voi my6s halutessaan kiynnistaa
ohjelman skannauksen, jolla ohjelma etsii haittaohjelmia. Toinen tapa on reaaliaikainen
virustorjunta, milli ohjelma  tarkistaa itsekseen koneelle tulleita tiedostoja.
Virustorjuntaohjelmat tunnistavat haittaohjelmia virustunnisteiden avulla. Virustunniste on
tavallaan digitaalinen allekirjoitus, joka viittaa yksittdiseen haittaohjelmaan. Tarkistuksessa
virustorjunta kdy jokaisen tiedoston lipi vertaamalla virustunnistetietokantaansa.
Virustorjuntaohjelmat eivit vol tunnistaa haittaohjelmia, joita ei ole listattu
virustunnistetietokantaan. [2, s. 135.] Tamain takia virustorjuntaohjelmat kannattaa paivittaa

saannollisesti.

Virustorjuntaohjelmat ovat yleensd vuosimaksullisia. Hinnat vaihtelevat kahdenkymmenen ja
sadan euron vililli. Hintaan vaikuttaa se, mitd ominaisuuksia tulee ohjelman mukana.
Ohjelmia voi ostaa netistd tuotteen tekijéiden omilta kotisivuilta tai tietokoneliikkeista.
Internetoperaattoritkin voivat tarjota virustorjunnan heidin kauttaan, jolloin kiyttdjin ei
tarvitse  huolehtia  virustorjuntaohjelman  pdivittimisestd.  Valmiiksi  rakennetuissa
tietokonepaketeissa tulee yleensd mukana my6s vuodeksi virustorjuntaohjelma, joka sisiltyy

koneen hintaan.



On my6s olemassa ilmaisia virustorjuntaohjelmia. Namé ovat ladattavissa netistd ja sisaltavat
vain tirkeimmat toiminnot koneen suojaamiseen. Ilmaisilla virustorjuntaohjelmilla pystyy hy-
vin suojaamaan kotikoneen taikka kahdesta neljddn koneen lihiverkon. [4, s. 204.] Ilmaisen
ohjelman riskini on se, ettei voi tietad, toimiiko ohjelma niin kuin se vaittda. Huonon ohjelman
valitessaan ei voi syyttid ketddn muuta kuin itseddan. Ilmaisista ohjelmista on olemassa myo6s

vuosimaksulliset versiot, joissa tulee mukana lisdd hyodyllisid toimintoja, kuten palomuuri.

Virustorjuntaohjelman lisiksi koneessa taytyy olla my6s asennettuna palomuuri. Palomuuri on
ldhiverkon ja internetin vilissd oleva portti, joka valvoo sen lapi kulkevaa liikennetti |3, s. 403].
Ohjelma ei paista epiilyttivia litkennetti sisalle taikka ulos koneesta kuvan 2 mukaisesti. Pa-
lomuureilla voi my0s rajata kayttajien netti selaamista. Koneeseen asennettavat ohjelmapalo-
muurit ovat tunnetuimpia, ja ne on tarkoitettu yleisimmin kotikoneiden ja pienyritysten kayt-
to6n. Ohjelmapalomuureja 16ytyy virustorjuntaohjelmien tapaan maksullisina ja ilmaisina oh-
jelmina. Nykyisissd Microsoft Windows -kiyttojirjestelmissi on oma palomuuri, jonka voi
asettaa paille tai pois. Windowsin palomuuri kdynnistetddn automaattisesti, ellei koneessa ole

erillistd palomuuria. [5, s. 106-107.]

— T CXOr->»D

Kuva 2. Palomuuri kotiverkossa

Palomuurisovellusten lisdksi on olemassa laitepalomuureja. Laitepalomuurit on suunniteltu
yrityskdyttoon, koska niilld pystyy turvaamaan yritysten sisiisia lihiverkkoja. Laite asetetaan
lihiverkon ja Internetin viliin, jolloin se valvoo lahiverkkoon tulevaa liikennetti. Laitepalo-
muurit ovat turvallisempia kuin palomuurisovellukset, mutta ovat huomattavasti kalliimpia [5,

5. 109-110].



3.2 Muita koneen suojausohjelmia

Virustorjuntaohjelman ja palomuurin lisiksi on olemassa lukuisia sovelluksia, joilla voi paran-
taa koneen suojausta. Nimi ohjelmat saattavat myos suojata koneen hyvin ilman muita ohjel-
mia tal pdinvastaisesti tarvitsevat virustorjuntaohjelmien tukea. Niihin ohjelmiin kuuluvat

muun muassa etsintiohjelmat ja selainlaajennukset.

Haittaohjelmien torjuntaohjelmat, kuten anti-malware ja anti-spyware, toimivat samankaltai-
sesti kuin virustorjuntaohjelmat. Ohjelmat eivit sisalld yhta paljoa toimintoja kuin virustorjun-
taohjelmat, mutta saattavat pystya korjaamaan haittaohjelmien aiheuttamia vahinkoja [0, s.
103]. Etsintiohjelmat on tarkoitettu varmistamaan, onko koneessa haittaohjelmia, joita virus-
torjuntaohjelma ei ole huomannut. [5, s. 85-86.] Ohjelmat ovat enimmakseen ilmaisia, mutta
niistd on my6s maksulliset versiot. Maksulliset versiot paivittyvit useammin ja toimivat paljon

enemmin virustorjuntaohjelmien tavalla.

Esimerkiksi alla olevassa kuvassa on esilla Malwarebytes Anti-Malware. Ohjelma on ilmainen,
mutta maksullinen versio sisiltid reaaliaikaisen suojauksen, Flash-muistin tarkistuksen ja au-

tomaattisen ohjelman piivityksen (kuva 3).

@u® Malwarebytes

ANTI-MALWARE

Tarkistus Suojaus I F‘éivilysrl Karanteeni ] Lokitiedostat l Ohituslista ] Asetukset ] Lis3& tyokaluja | Tietoa

1 Tarkistus
- | Tarkistus voi loyta3 ja poistaa jariestelmassasi olevia haittachjelmia. Valitse tarkistustyyppi ja valitse 'Tarkista'. Ole hyva ja sulie kaikki
= tarpeettomat ohjelmat jotta tarkistus sujuu paremmin.

Ole hyva ja valitse tarkistustyyppi alhaalta.

© Suorita pikatarkistus
Pikatarkistus tarkistaa jariestelman haittaohijelmien varalta kayttaen yksilollista pikatarkistusteknologiaamme.

) Suorita taysi tarkistus
T &ysi tarkistus tarkistaa kaikki valittujen asemien tiedostot. Pikatarkistus on yleensa suositeltavampi vaihtoehto.

Kaynnista flash-tarkistus
Flash-tarkistus analysoi muistin ja automaattisesti kaynnistyvat ohjelmat. Se on saatavilla vain maksullisessa versiossa.

Tarkista

| Osta nyt J ‘ Aktivoi J L Sulie 3

Kuva 3. Malwarebytes Anti-Malwaren paavalikko



Nykyddn virustorjuntaohjelmien mukana tulee selainlaajennus, jolla turvataan kiyttdjin
surffaaminen Internetissd. Esimerkiksi Avast Online Security kertoo, onko nettisivu
turvallinen. Kayttdjin ollessa turvalliseksi todetulla sivulla Avastin logossa nikyy vihred

merkki. Turvallisille nettisivuille vievien linkkien perdssa taas nikyy vihred merkki.

Samankaltainen selainlaajennus on MyWot, jolla kayttdja nikee sivujen luotettavuuden. Nimi
tulee sanoista My Web Of Trust. MyWot kerdd kdyttdjiltadn tietoja nettisivuista ja ndyttdd
tulokset nettiosoitteen vieressi. Ohjelma kiyttdaa litkennevalojen virejd esittimain sivujen

luotettavuuden. Vihred on hyvi, keltainen kohtalainen ja punainen huono [4, s. 69].

Reputation of kajak.fi

Reputation ratings and reviews are based on other users' experiences. They help you make an informed
decision whether to trust a site or not. Learn more.

Trustworthiness Child safety
"’0 Excellent ‘A‘\D Excellent Rate the website
s 3

The site has an excellent reputation based on user ratings, and it is suitable for children.

Reasons behind user ratings

Categories provide more detailed reason for the rating.

%  Other users consider this site trustworthy, and it
" has a good reputation based on user ratings.

Kuva 4. Kajaanin AMK:n sivujen maine MyWotin mukaan

MyWotin kotisivujen kautta voi katsoa minka tahansa sivun maineen. Esimerkiksi MyWotin
kiyttdjien mielestd Kajaanin AMK:n kotisivu on luotettava ja lapsiystivillinen, kuten ylhaalla
olevasta kuvasta nikee (kuva 4). Kiyttdjien avulla keritty tieto nettisivujen luotettavuudesta
sisaltdd omat vaaransa. On mahdotonta tietda, kuinka moni kayttdjistd on arvioinut sivuja va-
kavasti tai tahallisesti antanut sivulle huonon arvioinnin. Eli MyWot on hyva selainlaajennus,

mutta sithen ei kannata tdysin luottaa.
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3.3 Haittaohjelmat

Haittaohjelmat ovat pienid ohjelmia, joiden tarkoituksena on leviti mahdollisimman moneen
koneeseen. Ne levidvit tyypillisesti internetin kautta, mutta ne voidaan tuoda koneeseen my6s
koneen ulkopuolelta esimerkiksi USB-muistitikulla. Haittaohjelmat voivat aiheuttaa pilailuun

tarkoitettuja viesteja tai animaatioita tai oikeasti atheuttaa haittaa koneelle. [3, s. 410]

Ensimmiinen PC:n haittaohjelma oli virus nimeltd (c)Brain, joka l6ydettiin vuonna 1986 [3, s.
411]. (c)Brain levisi levykkeiden mukana koneesta toiseen, joissa se muutti kiintolevyjen ni-
meksi ’(c)Brian”.[1, s. 250] Internetin yleistymisen jilkeen virusten ja muiden haittaohjelmien
madri kasvoi huomattavasti. Haittaohjelmat esiintyvit yleisimmin PC:ll4, mutta niiden méara

on alkanut kasvaa Linux ja Mac-kayttojarjestelmissa.

Haittaohjelmien tekijoistd kiytetddn yleensd nimitystd “hakkeri”. Hakkerit voivat olla nuoria
opiskelijoita tai tietokoneista kiinnostuneita henkil6itd. Esimerkiksi Ilta-Sanomissa oli uutinen,
jossa Runescape-nettipelissa kayttajaitunnuksia ja salasanoja varastelleeksi haittaohjelman
tekijaksi oli paljastunut 11-vuotias kanadalainen poika. Hin oli vain varastanut tileistd pelin
sisdistd valuuttaa, mutta hidn olisi halutessaan pystynyt my6s niakemidin kayttajatilien

luottokorttitiedot. [7.]

Suurin syy haittaohjelmien tekoon on raha. Rikolliset ostavat haittaohjelmia omaan
kayttoonsd. He maksavat niistd ohjelmista hyvin, koska niilld hankittava voitto voi olla paljon
suurempi kuin ohjelmasta pyydetty hinta. Suosituimpia ovat vakoiluohjelmat ja helposti

levitettdvit haittaohjelmat, kuten nollapdivaaukon kautta levidvit haittaohjelmat. [5, s. 77-78.]

3.4 Miten haittaohjelmat paisevit koneeseen?

Varmasti jokainen tietokoneen kiyttija on saanut vihintidn yhden tai useamman
haittaohjelman tietokoneellensa. Lihes jokaisella haittaohjelmalla on oma tapa levita. Jotkut

ohjelmat levidvit itsestddn, mutta toiset taas vaativat tietokoneen kayttdjan toimia levitikseen.
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Haittaohjelmat voivat piiloutua my6s sahképostiviesteihin, jotka yrittivit esittdd olevansa
esimerkiksi pankin virheilmoituksia tai ystivien hitiviesteja. Paras tapa tunnistaa haitalliset
viestit on ottaa selvdd, onko ldhettdji varmasti lihettinyt viestin. Sihkopostit pystyvit
torjumaan suuren osan haitallisista posteista, mutta yksikddn niistd ei ole tiysin luotettavia. [5,
s. 79] Haittaohjelmia l6ytyy nykyddn myos kaytetyimmistd sosiaalisista medioista, kuten
Twitteristd ja Facebookista. Ndmi palvelut ovat ihanteellisia paikkoja levittid haittaohjelmia,
koska suurin osa niiden kayttéjisti ei ehkd ymmarra tietokoneen toimintoja saati tietoturvansa

peraan.

Haittaohjelmat saattavat esittdd olevansa selainlaajennuksia, esimerkiksi tyokalurivejd. Nama
haittaohjelmat ovat hyvin vaikeita poistaa. Netistdi onneksi 10ytyy lukuisia ohjeita, kuinka
haitallinen liitinndinen poistetaan pysyvisti koneelta. Esimerkiksi hyvin haitallinen ty6kalurivi
Snap.do. Tyokalurivi muuttaa vikisin selaimen aloitussivun ja hakukoneen omakseen. Snap.do
on my0s yksi hankalimmista poistaa, koska pelkka ohjelman poistaminen ei auta. Kayttdjin
pitdd poistaa snap.do itse menemalld jokaisen koneelle asennetun selaimen sisdisiin
tiedostoihin ja palauttaa ne oletusasetuksiin. Vasta sen jilkeen tyGkalurivi on poistettu

koneelta.

3.5 Haittaohjelmien tyyppeja

Nykyain netissa liikkuu paljon erilaisia haittaohjelmia, joista jokainen toimii hiukan eri tavalla.
Haittaohjelmat on mdiritelty useaan eri ryhmiin, mikd perustuu muun muassa niiden

kayttdytymiseen ja levidmistapoihin.

Bot-verkko on nykyian yksi yleisimmista haittaohjelmatyypeistd. Bot-verkot ovat tietokoneen
ja sen verkkoyhteyden hallintaan suunniteltuja haittaohjelmia. Bot-verkon saastuttamat
”zombie”-koneet liitetidn osaksi hyokkéajin hallitsemaa verkkoa. Bot-verkon uhriksi joutunut
kone toimii normaalisti, mutta internetyhteys saattaa olla aiempaa hitaampi. Bot-verkot
sisaltdvat tuhansia zombie-tietokoneita ympdri maailman. [3, s. 396.] Zombie-koneita
kaytetdankin laittomiin tarkoituksiin, kuten haittaohjelmien ja roskapostin levittimiseen,

sosiaalisten medioiden tilien murtautumiseen seki palvelunestohytokkayksiin [4, s. 179].
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Troijalaiset tai Troijan hevoset on toinen yleisimmista haittaohjelmatyypeistd. Ne naamioivat
itsensa hyodyllisiksi ohjelmiksi paistikseen uhrin koneeseen. Ohjelma toimii taysin kayttdjin
huomaamatta, ja niitd kdytetidn avaamaan aukko palomuuriin, jotta muita haittaohjelmia
padsee sisain. [4, s. 178.] Uusia troijalaisperheeseen tulleita ovat pankkitroijalaiset, jotka
huomaamattomasti tekevit pankkisiirtoja ulkomaisiin tileihin uhriensa pankkitileiltd. Ne
osaavat myos peittdd jilkensd, jolloin niiden uhrit eivit pysty nikemaén pankkisiirtoja muuten
kuin tiliotteen kautta. Loydettyjd pankkitroijalaisia ovat Zeus, SpyEye, Carberp, Gozi ja
Patcher. [8.]

Troijalaisten mukana saattaa tulla muitakin haittaohjelmia, kuten adwaret ja spywaret.
Spywaret vakoilevat koneen kiyttéd. Ohjelmat seuraavat kayttajien surffaamista netissd, minka
avulla ne laittavat adwaret esittimédin oikeanlaisia mainoksia. [5, s. 80] Adwaret eivit ole
suoranaisesti haittaohjelmia, mutta niitd voidaan kidyttdida myos nettihuijauksissa. Ne tuovat
ajoittain ponnahdusikkunoita, jotka sisiltivit mainoksia. Adwaret saattavat tulla myos
oikeiden hy6tyohjelmien kautta. Tall6in mainoksilla pyritddn maksamaan ohjelmasta koituvia

kuluja. [5,s. 100.]

Muita tunnettuja haittaohjelmatyyppeja ovat muun muassa tietokonevirukset ja madot.
Tietokonevirukset olivat aluksi yleisimpid haittaohjelmia, mutta nykyain niiden levidminen on
alkanut olla huomattavasti vihentymidin pdin. Tietokonevirukset levidviat esimerkiksi
sahkopostin liitetiedostona tai USB-muistitikun mukana. Ne vaativat koneen kéyttdjin toimia
aktivoituakseen. Kaynnistyessddn virukset voivat muun muassa hidastaa koneen toimintaa,
poistaa ja turmella tiedostoja. Pahimmassa tapauksessa virus saattaa poistaa tietokoneen
BIOS-muistin, jonka takia kone ei saata endd kdynnistyd. Madot taas ovat itsestddn levidvid
haittaohjelmia, mutta ovat vihentyneet huomattavasti palomuurien ansiosta. Madot padsevat
my6s koneen sisille piilottamalla kopion itsestddn tiedostoon tai sdhkopostiviestin
liitetiedostoon. Koneeseen péddstyddn mato saastuttaa koneen ja levittid kopioita itsestidn

eteenpdin esimerkiksi sahképostin kautta. [4, s. 178].
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4 TESTAUSYMPARISTON RAKENTAMINEN

Aluksi taytyi testata virustorjuntaohjelmia, jotta kyettiin vertaamaan niitd keskendan. Pyrittiin
testaamaan, kuinka hyvin jokainen virustorjuntaohjelma kykeni tunnistamaan haittaohjelmia.

Valittiin kuusi testattavaa virustorjuntaohjelmaa, joista kolme oli maksullisia ja kolme ilmaisia.

4.1 Testausympdriston suunnittelu

Aluksi suunniteltiin sopiva testausympiristo, jossa pystyttiin testaamaan virustorjuntaohjelmia.
Testi tapahtui tietokoneessa, joten testissd kdytettavin ympariston tuli olla eristettynd muista
mahdollisista tietokoneista ja ldhiverkoista, koska testauksen aikana saatettiin kisitelld haitta-
ohjelmia. Testausympiriston piti my6s olla korjattavissa, vaikka haittaohjelmat sattuisivat saas-

tuttamaan sen kelvottomaksi.

Niilld perusteilla testausymparistoksi valittiin virtuaalikone, joka on nimensd mukaisesti ko-
neen sisilld virtuaalisesti ajettava tietokone. Virtuaalikoneet toimivat kuin oikeat tietokoneet,
eivatkd ne kommunikoi isintikoneen kanssa ilman erillistd lupaa. T4lld tavalla haittaohjelmat
eivit vahingossa siirry oikeaan koneeseen. Vahinkojen sattuessa virtuaalikoneen pystyy nope-
asti korjaamaan tai luomaan kokonaan uudestaan. Kaytetiin virtuaalikoneen luomiseen Oracle

VM VirtualBoxia, koska ohjelmaan oli tutustuttu jo aikaisemmin.

Virtuaalikoneen kayttojirjestelmiksi valittiin Windows 7, joka on kidytetyin Windows-kaytto-
jarjestelma [9]. Haittaohjelmathan suunnitellaan hyckkaimain kaytetyimpiin ohjelmiin ja kayt-
tojdrjestelmiin, jotta mahdollisimman moni jiisi niidden uhriksi. Windows 7:n asennuslevy pys-
tyttiin lataamaan Microsoft DreamSparkista. Microsoft DreamSpark on alusta, josta koulujen
oppilaat ja opettajat voivat hankkia Microsoftin tuotteita oppimistarkoitukseen. Kajaanin am-
mattikorkeakoulun opiskelijoille tuotteet ovat ilmaisia, mutta suurimman osan lisenssit toimi-

vat vain kaksi vuotta.
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4.2 Testitapausten suunnittelu

Suojaustason testaus taytyi tehdd enemman kuin yhdelld tavalla, jotta saataisiin tarkempia tu-
loksia. Ensimmaisend ajatuksena oli testata virustorjuntaohjelmat bigvirusback.zip:n avulla.
Nimensa mukaisesti bigviruspack.zip sisalsi ladhemmaksi 7000 virusta. Ikava kylld zip-tiedoston
mukana tuli mato, joka ilmestyi my0s isantdkoneeseenkin. Mato oli ilmeisesti huomannut net-
tilinjan “’jakautuvan” kahteen erilliseen koneeseen ja padtynyt kopioimaan itsensé toiseenkin
suuntaan. Isintikoneessa oleva Avast Free Anti-Virus onneksi huomasi hiirikén ja esti sen
toiminnan. My6s virtuaalikoneeseen asennettu F-Secure Internet Security 2014 pysiytti ma-
don. Tarkistettiin isintikone vield Malwarebytes Anti-Malware ohjelmalla, joka 16ysi madon
jattimin kopion ja poisti sen. Tamin jilkeen paadyttiin isintdkoneen turvallisuuden nimissa

kiyttimidan pelkistdin testiviruksia.

Etsittiin netistd sopivia testiviruksia ja l6ydettiin tietoturvaan erikoistuva organisaatio nimelta
EICAR. Yhtién nimi on lyhenne sanoista European Institute for Anti-virus Research.
EICAR on perustettu vuonna 1991, ja sen tydhon kuuluu haittaohjelmien tutkiminen ja tieto-
turvauhkien torjuminen. EICAR:lla on testivirus, jota kiytettiin tissd tyossa. Testivirus on tur-
vallinen tapa testata viruksentorjuntaohjelmaa. Sivu, joka niakyy kuvassa 5, esittelee toisen kah-
desta tavasta testata virustorjuntaohjelmaa. Testivirus voidaan luoda itse testitiedostoon tai

ladata se EICAR:n sivuilta. [10.]

DOWNLOAD "
ANTI MALWARE TESTFILE

ANTI-MALWARE TESTHLE  PRESS

DOWNLOAD

CLOSED AREA :N

Loginname dow

Password
containing the third file. This file c

g fevel deep.

EICAR-WG2 MEETING

26.11.2013-26.11.2013

Die Arbeitsgruppe WG2 der EICAR
befasst sich mit dem
Informationsaustausch dber Mahware
und Antiviren Programme zwischen
Administratoren,

» read more

BE UP TO DATE
RSS FEED

Ot o e v
events as rss feed.

EICAR News  EICAR fvents

eicarcom2.2ip
308 Bytes

et eicar

Kuva 5. EICAR:n testivirusten lataussivut
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4.3 Oracle VM VirtualBox ja sen kdyttéonotto

Oracle VM VirtualBox on ohjelma, jolla pystyy luomaan ja ajamaan virtuaalitietokoneita. Vir-
tuaalikoneita voi olla monta samanaikaisesti luotuna, ja jokaisessa voi olla asennettuna eri kiyt-
tojarjestelma. VirtualBox toimii Windowsin lisiksi Linux- ja Mac-kayttojarjestelmissa. Luo-
dessa virtuaalikonetta kayttijan pitad valita, minka kayttojirjestelmin haluaa asentaa virtuaali-
koneeseen, mitki osat isintikoneesta kommunikoivat sen kanssa ja kuinka paljon muistia va-

rataan isantikoneesta sithen.

Taman jilkeen kéyttdjin tulee asettaa muistien madrit ja minne virtuaalikoneen tiedosto asen-
netaan. Virtuaalikoneen tiedostot voidaan asentaa halutessaan koneelle, levylle tai jopa muis-
titikulle. Sen koko riippui kiyttojirjestimasta, esimerkiksi Windows XP tarvitsee 192 Mt
RAM-muistia ja Windows 7 tarvitsikin samaa muistia 512 Mt. Ohjelma my6s suositteli virtu-
aaliasemalle varattavan n. 25 Gt muistitilaa. Ohjelma ei suoraan ota sille annettua muistitilaa
kayttoonsad, vaan kdyttdid mahdollisimman vihan tilaa. Virtuaalikoneen koko kasvaa sitd mu-
kaa, kun sithen tallennettiin lisid ohjelmia tai tiedostoja. Kuva 6 esittdd, miltd kdynnistetty Ora-

cle VM VirtualBox néyttaa.
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Kuva 6. Oracle VM VirtualBox on kiynnissa.
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4.4 Valmistelut testausta varten

Ennen testitapauksia tdytyi varmistaa, ettd jokainen testauskerta pystyttiin tekemain mahdol-
lisimman samalla tavalla. Testausympiristossa tuli olla valmiina kaikki tarvittavat tyokalut, jotta

testaus pystyttiin suorittamaan alusta loppuun my6s ilman ongelmia.

Loin uuden virtuaalikoneen Oracle VM VirtualBoxin avulla. Annoin virtuaalikoneen nimeksi
“testikone” ja kdyttojarjestelmaksi valittiin Windows 7. Asetin virtuaalikoneen RAM-muistiksi
512 Mt, ja luotiin uusi virtuaalinen kiintolevyn, johon varattiin 25 Gt muistia isintikoneesta.
Annettiin VirtualBoxin tallentaa virtuaalikoneen kovalevyn VDI-tiedostona. Laitettiin muistin
kiyton asetukselle Dynamically allocated, minka avulla ohjelma kiyttdd tallentamiseen vain

tarvitun muistimairan.

Taman jdlkeen avattiin virtuaalikoneen ja aloitettiin Windows 7 Professional N:n asennus.
Asennettiin kdyttojirjestelma oletusasetuksilla virtuaalikoneeseen. Asennuksen jilkeen annet-
tiin kdyttdjan nimeksi testaaja, jonka mukaan ohjelma automaattisesti nimesi koneen Testaaja-
PC:ksi. Annettiin kédyttojirjestelmille lupa piivittad itsensd automaattisesti ja nettiymparistoksi
valittiin kotiryhma. Lopuksi Windows 7 piivitti itsensa ja kdynnisti itsensa uudelleen. Windows

7 Professional N:n asennuksen jilkeen asennettiin virtuaalikoneelle Google Chrome.

Tamain jilkeen otettiin snapshot virtuaalikoneen tilasta, jotta pystyttiin palauttamaan testaus-
ten jilkeen virtuaalikone takaisin samaan tilaan. Painoin virtuaalikoneen ikkunassa olevaa
”Machine”-nappia, josta avautui lista. Listasta valittiin toiminto Take Snapshot”, jolloin vir-
tuaalikone muuttui kuvan 7:n mukaisesti harmaaksi ja pyysi nimedmaiin sen. Annettiin ohjel-

man tallentaa snapshot nimelld ”snapshot 17.



17

5 TESTAUKSEN SUORITUS

Ennen testauksen suorittamista kdynnistettiin Oracle VM VirtualBox ja varmistettiin kaiken
olevan kunnossa. Tdmin jilkeen aloitettiin testaus midriteltyjen ohjeiden mukaisesti, mutta

varauduttiin mahdollisiin yllattaviin ongelmiin.

5.1 Ohjelmien asentaminen

Kirjattiin ohjelmien asennuksien kulku ennen varsinaista testausta. Asennuksen aikana kiinni-
tettiin huomiota sen helppokayttoisyyteen, sekd mitd muita ohjelmia asentui virustorjuntaoh-

jelman mukana.

F-Secure Internet Security 2014

Kokeiluversion lataamislinkki oli helppo 16ytad. Linkki oli iso painike tuoteselostuksen alta,
jossa luki isoilla ”kokeile ilmaiseksi”. Tdama oli mukava yllitys, koska aikaisempien kokeiluver-
sioiden linkit olivat hyvin pienid. Valitessamme kokeiluversion F-Secure pyysi kirjoittamaan
nimen ja sahkopostin. Tamin jalkeen F-Secure lahetti kyseiseen sahkopostiin linkin, jolla pys-

tyi lataamaan ohjelman kokeiluversion.

Asennuksen aikana kysyttiin, haluttiinko kayttda reaaliaikaista suojausverkkoa, joka oli netin
kautta toimiva nettisuoja. Kieltdydyttiin ottamasta verkkosuojaa, jonka jilkeen ohjelma alkoi
asentaa F-Securea. Asennettaessa F-Securea tapahtui virhe, jonka takia F-Securen Computer
Security ei asentunut koneelle ollenkaan. Poistettiin asennus ja kokeilin asentaa ohjelman uu-

delleen. T4lld kertaa ohjelma asentui oikein, jolloin pystyttiin aloittamaan testaaminen.

F-Secure Internet Security sisilsi kaksi erillistd ohjelmaa: Computer ja Internet Security, joihin
péasi F-Securen padvalikosta. Kumpikin ohjelma on ostettavissa erikseen, jos tietdd tarvitse-

vansa vain toista niistd kahdesta ohjelmasta.
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Norton Internet Security 2014

Nortonin tuotteiden testiversiot oli listattu omalle valikolle, joka avautui viemalld hiiri sivun
valikossa olevaan ”Ladattava Sisilt6” -painikkeen paille. Tdma avasi listan, josta pystyi valit-
semaan mieleisensa version Nortonista. Valittiin testattavaksi ohjelmaksi Norton Internet Se-
curity 2014. Tuotetta painamalla selain meni tuotteen omalle sivulle, josta pystyi lataamaan
kokeiluversion. Norton ei pyytinyt mitdan henkil6kohtaisia tietoja, vaan antoi heti ladata ko-

keiluversion koneelle.

Asennusohjelmasta pystyi asettamaan ohjelman kielen, mutta ei kysytty haluttiinko muokata
asennusta. Asennuksen muokkaaminen I9ytyikin asennuksen aloitusikkunasta, jossa oli pai-
nike kyseiselle toiminnolle. Asennuksen jilkeen ohjelma esitteli paavalikkonsa ja kuinka sitd
kayttad. Taman jalkeen ohjelma paivitti itsensd ja virustietokantansa ajan tasalle. Norton Inter-
net Security 2014 sisilsi samat tietokone- ja nettiturvatoiminnot kuin F-secure, mutta niiden

lisiksi Nortonissa oli my6s oma palomuuri.

Kaspersky PURE 3.0

Kasperskyn kokeiluversio 16ytyi kitevisti sen kotisivuilta Trials & updates”-valikosta. Valit-
sin testattavaksi versioksi Kaspersky PURE 3.0:n, joka sisilsi Kasperskyn Anti-Viruksen, In-
ternet Securityn ja Password Managerin. Asennuksen aikana ohjelma kysyi aktivointikoodia.
Aktivointikoodirivin alla oli valittavana myos ilmainen kokeiluajan avaus, jota painamalla oh-
jelma asensi Kaspersky PURE:n. Asennuksen jilkeen ohjelma pdivitti virustietokantansa ja

kaynnisti koneen uudestaan.

Ohjelma sisalsi tietokone- ja nettiturvan, mutta omasi my0s tiedoston tuhoajan ja varmuusko-
piointity6kalun. Erilaisin ominaisuus oli kuitenkin Password Manager, jolla pystyl pitimadn
listaa kaikista kaytetyistd salasanoista. Ohjelmalla pystyi luomaan salasanoja ja asettamaan sen
kirjoittamaan kéyttdjaitunnuksen ja salasanan automaattisesti. Password Managerin pystyy os-

tamaan myoOs erikseen Kasperskyn sivuilta.
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Avast! Free Anti-Virus

Valittiin asennettavaksi ohjelmaksi Avast! Free Anti-virus, koska nimensa mukaisesti ohjelma
on ilmainen. Ennen kuin saatiin lupa ladata ohjelma, Avast! yritti tarjota maksullista versiotaan.

Kieltaydyttiin tarjouksesta ja ladattiin asennusohjelma.

Kuten muissakin ohjelmissa, Avast! Free Anti-Viruksen asennuksessa on valittavissa kaksi
asennustapaa. Pika-asennus asentaa ohjelman ja kaikki vaihtoehtoiset toiminnot koneelle.
Muokatussa asennuksessa taas annetaan kayttdjan maaritelld asennettavat ominaisuudet. Valit-
tiin muokattu asennus ja Avast! kysyi, haluttiinko asentaa Google Chrome -nettiselaimen. Té-
min jilkeen kokeiltiin, asentuuko Google Chrome ohjelman mukana, jos valittiin pika-asen-
nus. Pika-asennuksen lopuksi l6ydettiin koneelta Google Chrome. Avastin mukana siis asen-
tuu Google Chrome ilman, ettd kayttdjaltd kysytddn lupaa. Kéyttijien siis pitdd tajuta kdyttdd

“muokattu asennus” -vaihtoehtoa, jotta he saavat vaihtoehdoksi estid selaimen asennus.

Avira Free Anti-Virus

Ladattiin Avira Free Anti-Viruksen ohjelma sen omilta kotisivuilta. Heti ensimmidiselld sivulla
oli nakyvissi vihred "Download now”-nappi, josta pdasee lataamaan ohjelman. Ohjelman la-
datessa sivulla ehdotetaan asentamaan Aviran oma selainlaajennus selaimeen. Kieltdydyttiin

selainlaajennuksen asentamisesta.

Kuten muutkin asennusohjelmat, Avira Free Anti-Viruksen asennusohjelma aloitti kysymalla
asennustapaa. Valittiin muokattu asennus, jotta nihtiin, mita ominaisuuksia tai ohjelmia asen-
tui koneelle. Valittavina ominaisuuksina oli reaaliaikainen virustorjunta, Rootkit- ja nettisuo-
jaus. Avira kaytti palomuurinaan Windowsin omaa palomuuria. Annettiin ohjelman asentaa
kaikki oletusominaisuudet. Asennuksen lopuksi ohjelma pyysi valitsemaan miltd kaikilta uh-
kaavilta tekij6iltd haluttiin konetta suojaavan. Valittavina kohteina oli haittaohjelmien tapaisia
uhkia, kuten huijausohjelmat, pilailuohjelmat, nettipelit sekd ad- ja spywaret. Valittiin vain

kaikki haitalliset vaihtoehdot. Asennuksen ohjelma tarkisti koneen.
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Microsoft Security Essentials

Microsoft Security Essentials on Microsoftin oma ilmainen virustorjuntaohjelma, jonka pystyy
lataamaan Microsoftin omilta sivuilta. Ohjelma kysyi, haluttiinko ohjelman kerddvin tietoa
kohdatuista haittaohjelmista ja lahettivin ne Microsoftille. Hyviksyttiin pyynto, jonka jilkeen
ohjelma vaati poistamaan muut virustorjuntaohjelmat, jos niita oli asennettuna koneelle. Asen-
nuksen jilkeen ohjelma pyysi luvan tarkistaa koneen mahdollisilta tartunnoilta. Alla olevassa

kuvassa Microsoft Security Essentials on suorittamassa koneen tarkistusta (kuva 7).

‘ Microsoft Security Essentials E

Tietokoneen tila: Suojattu

Etusivulle

O\ Tietokonetta tarkistetaan

voi kestds useita

- ") Peruuta tarkistus

Tarkistustyyppi:  Pikatarkistus

Aloitusaika: 12:50
Kulunut aika: 00:01:12
Tarkistetut kohteet: 273

Kohde: C:\Windows\fonts\batang.ttc

Kuva 7. Microsoft Security Essentials tarkistaa konetta.

5.2 Testitapaus 1

Ensimmiisessi testitapauksessa luotiin testivirus tyopoydalle. Tapaus testasi ohjelmien reaali-
aikaista virustorjuntaa. Aluksi luotiin ty6pdydalle uusi tekstitiedosto painamalla hiiren oikeaa
painiketta, josta avautui valikko. Valikosta valitaan "uusi”-painike, josta avautui toinen valikko.
Tistd valikosta valitaan ”tekstitiedosto”, joka loi tyopoydalle uuden tekstitiedoston. Tekstitie-
doston nimend annettiin olla ”Uusi tekstitiedosto”. Tamin jilkeen avattiin tekstitiedosto kak-

soisnapauttamalla sitd. Tekstitiedostoon kirjoitettiin kuvan 8:n mukainen merkkirivi.
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" Uusi tekstiasiakirja - Muistio =)[-@

Tiedoste Muckkaa Muoctoile Nayté OChje

X50! P%@AP [4'\PZX54 (PA)7CC)7 } SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! SH+H*

A

Kuva 8. Testivirus kirjoitettuna tekstitiedostoon

Merkkirivin voi kiydd myos kopioimassa EICAR:n kotisivuilta ja liittdd suoraan tekstitiedos-
toon. Merkkirivin kirjoittamisen jilkeen tallennettiin ja suljettiin tekstitiedosto. Taman jilkeen
odotettiin kolme minuuttia. Jos virustorjuntaohjelma ei sithen mennessi ilmoittanut mitdan,
siirrettiin tiedosto kansioon. Mikili timakdin ei herdttinyt virustorjuntaohjelman huomiota,

siirrettiin testivirus takaisin tyopoydalle ja laitettiin ohjelma skannaamaan ty6poyta.

F-Secure, Avast, Avira ja Microsoft Security Essentials eivit huomanneet luotua testivirusta.
Jokaisessa tapauksessa siirrettiin testivirus tyopoydaltd toiseen kansioon, mutta sekidin ei aut-
tanut. Laitettiin tiedosto vield takaisin tyopoydalle ja ajettiin tyopOydan skannaus. Skannauksen
jalkeen ohjelmat ilmoittivat testiviruksesta. Huomattuaan testiviruksen F-Secure ja Avira lait-
toivat testiviruksen viruskaranteeniin, Microsoft Security Essential puhdisti sen ja jostain
syysta Avast ei tehnyt testivirukselle mitdan. Norton ja Kaspersky tunnistivat testiviruksen het,
kun suljettiin tekstitiedosto. Norton laittoi testiviruksen viruskaranteeniin, kun taas Kaspersky

pyyst lupaa poistaa sen koneelta.

5.3 Testitapaus 2

Toisessa tapauksessa ladattiin testiviruksia erilaisina tiedostoina. T4lld testattiin ohjelmien net-

tisuojausta. Aluksi avattiin nettiselain ja mentiin EICAR:n kotisivulle

http://www.eicar.org/85-0-Download.html, josta 16ytyi ensimmadisen testitapauksen testivi-
rus ladattavassa muodossa. Ladattavia tiedostoja oli nelja erilaista, jotka voitiin ladata normaa-
lin tai salatun verkon kautta. Kokonaisuudessaan ladattiin kahdeksan testivirusta. Katsottiin,
kuinka moni ndisti tiedostoista paisi tallentumaan koneelle ilman, ettd virustorjuntaohjelma

huomasi.


http://www.eicar.org/85-0-Download.html
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Testin alussa kohdattiin ongelmia. Isintikoneen oma virustorjuntaohjelma Avast! Free Inter-
net Security huomasi lataukset ja esti tiedostojen padsemistd perille (kuva 9). Lisattiin
EICAR:n kotisivut Avastin poikkeuslistalle, jotta pystyttiin jatkamaan. Taman jilkeen virtuaa-
likoneella oleva nettiselain Google Chrome huomasi virukset ja ilmoitti epailyttavistd tiedos-
toista. Selain kysyi, haluttiinko ladata epailyttavia tiedostoja. Laitoin selaimen lataamaan tie-

dostot. Vasta timin jilkeen pystyttiin jatkamaan testitapausta.

_Ziuuual

HAITTAOHJELMA ESTETTY

Kuva 9. Avast huomasi testivirusten lataamisen virtuaalikoneeseen.

F-secure huomast ja poisti tiedoston Eicar.com. Muissa tapauksissa F-Secure ei antanut lupaa
edetd lataamislinkin sivulle, joten kokeiltiin ladata samat tiedostot salatussa verkossa. F-Secure
onnistui taas poistamaan tiedoston Eicar.com, mutta tilld kertaa ohjelma antoikin ladata kolme
muuta tiedostoa. Tamin jilkeen laitettiin F-Secure tarkistamaan Ladatut tiedostot -kansion,

jolloin ohjelma huomasi kolme testivirusta ja laittoi ne viruskaranteeniin.

Norton Internet Security esti normaalin verkon kautta tiedostot eicar.com ja eicar_com.zip.
Ladatessa eicarcom2.zip:n ja eicar.com.txt:n Norton ilmoitti, ettd tiedostot olivat epdilyttivid
ja kysyi, haluttiinko jatkaa niiden lataamista. Laitettiin Nortonin antamaan tiedostojen latautua
koneelle. Salatun verkon kautta Norton esti taas eicar.com:n ja eicar_com.zip:n latautumasta
koneelle. Tdlld kertaa tiedostot eicarcom?2.zip ja eicar.com.txt padsivatkin latautumaan ko-
neelle. Lopuksi laitoin ohjelman tarkistamaan Ladatut tiedostot -kansion, josta se 16ysi ladatut

testivirukset.
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Kaspersky ilmoitti jokaisen normaalin verkon kautta ladattavan tiedoston olevan vaarallinen.
Ohjelma antoi kuitenkin selaimen jatkaa testivirusten lataamistaan. Salatun verkon kautta la-
datessa kivi juuri samoin. Kaspersky ilmoitti ladattavien tiedostojen olevan vaarallisia, mutta
antoi lataamisen jatkua. Kun kaikki tiedostot olivat latautuneet, kiytiin katsomassa Ladatut
tiedostot -kansio, josta 16ytyi kaikki kahdeksan tiedostoa. Laitettiin Kasperskyn skannaamaan
Ladatut tiedostot -kansio, jonka jilkeen ohjelma 16ysi testivirukset ja poisti ne koneelta. Lo-
puksi Kaspersky vield tarkisti koneen mahdollisilta vaurioilta, mutta ei tietenkain loytinyt mi-

taan.

Avast esti moitteettomasti kaikki normaalin verkon kautta ladattavat testivirukset. Salatun ver-
kon kautta ladattavista tiedostoista Avast esti vain Ficar.com:in, mutta jostain syystd Windows
Defender kolme muuta. Tdma oli ensimmadinen kerta, kun Windows defender reagoi ladatta-
viin testiviruksiin. Sama tilanne toistui my0s salatun verkon kautta ladattavien tiedostojen

kanssa.

Avira el ainoastaan estinyt lataamasta normaalin verkon kautta, se my0Os esti menemdsti
EICAR:n kotisivulle. Avira taisi huomata sivulla olevan mahdollisia haittaohjelmia, joten se
ilmoitti sivun olevan vaarallinen. Salatun verkon kautta eicar.com latautui koneelle, mutta oh-
jelma huomasi sen heti latauksen jilkeen. Annettiin ohjelmalle luvan poistaa tiedostot, jonka
jalkeen Avira tarkisti koko koneen. Avira antoi muiden tiedostojen latautua koneelle. Lopuksi
laitettiin ohjelma skannaamaan Ladatut tiedostot -kansion, jolloin ohjelma 16ysi ladatut testi-

virukset.

Viimeisena testattiin Microsoft Security Essentialsia. Suurena yllityksena ohjelma esti kaikki
ladattavat testivirukset normaalissa ja salatussa verkossa. Katsottiin vield varmuuden vuoksi

latauskansio lapi, joka oli my6s tyhyja.
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Testitapausten jilkeen oli aika verrata saatuja tuloksia keskenadn. Aluksi tehtiin taulukkoa tes-

titapauksien tuloksista, jotta olisi helpompaa verrata ohjelmia keskendin.

Taulukko 1. Testitapausten tulokset

Testitapaus 1

Testitapaus 2

Testattava ohjelma Tyopoydille luotu

testivirus

Ladattavat testiviruk-

set (Normaali verkko)

Ladattavat testivirukset

(Salattu verkko)

F-Secure Internet Security 2014

4/4

1/4

Norton Internet Security 2014 REAGOI

Kaspersky PURE 3.0

Avast! Free Anti-Virus

4/4

2/4

Avira Internet Security

Microsoft Security Essential

Tarkastelemalla ensimmaiisen testitapauksen tuloksia huomataan,

ettd vain Norton Internet

Security 2014 ja Kaspersky PURE 3.0 onnistuivat huomaamaan tyopoydille luodun testivi-

ruksen. Tama nayttiisi tarkoittavan, ettd maksullisten virustorjuntaohjelmien reaaliaikainen

haittaohjelmien tunnistus olisi parempi kuin ilmaisten. Olin yllattynyt, koska aikaisemmissa

testeissd F-Secure, Avast ja Avira kykenivit tunnistamaan luodun testiviruksen. Syyna voi olla

paivitetty virustunnistetietokanta, jonka takia EICAR:n testiviruksen tunniste on saattanut va-

hingossa poistua listalta. Toisaalta jokainen ohjelmista tunnisti testiviruksen, kun laitoin ne

tarkistamaan sen.
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Toisessa testitapauksessa huomattiin, ettd jokainen virustorjuntaohjelma kykeni tunnistamaan
ladatut testivirukset normaalin verkon kautta ladatessa. Osa ohjelmista jopa esti latauslinkin
kayttimisen. Melkein kaikilla ohjelmilla oli vaikeuksia tunnistaa ladattavia testiviruksia salatun
verkon kautta. Kaspersky PURE 3.0 tunnisti kaikki testivirukset, mutta ei estinyt tiedostoja
latautumasta koneelle. Tama voi johtua testauksessa tapahtuneessa virheestd, jota el huomattu.
Ehka ohjelmassa oli olemassa tapa, jolla se olisi estinyt niiden latautumisen. Toisena erikoisena
huomiona on se, ettd ainoastaan Microsoft Security Essential kykeni tunnistamaan salatun
verkon kautta ladattavat testivirukset. Uskoakseni ohjelmalla on Microsoftin avulla kyky tietdd

salatusta verkosta EICAR:in kautta.

Tulokset olisivat voineet olla my6s paremmat. Testivirukset ovat virustorjuntaohjelmien teki-
joiden kanssa sovittuja, joten ne pitdisi olla automaattisesti listattuna ohjelmien virustietokan-
toihin. Oikeiden haittaohjelmien kanssa olisin saanut parempia tuloksia, mutta olisin tarvinnut
silloin paremman testausympariston. Kaksi testitapausta ei ole myoskédn tarpeeksi tarkka maa-
rittdmédn virustorjuntaohjelmien torjunnan tehokkuutta. Minulta jdi ainakin kolme eri aluetta
testaamatta, jotka olivat sahk&postin, makrovirusten seka nettthuijausten torjunta. Testausym-

paristo ei ollut vain tarpeeksi hyvi, jotta olisin voinut uskaltaa testata naita.

5.5 Lopputulokset

Testien kautta saatujen tulosten mukaan ilmaisten ja maksullisten virustorjuntaohjelmien va-
lilld ei ole suuria eroja. Virustunnistukset nayttavat olevan parempia maksullisten ohjelmien
kanssa, mutta ilmaisten puolella Microsoft Security Essentials esti kaiken. Testauksesta olisi

voinut saada tarkemman, jos olisi ollut mahdollista lisita edes yksi testitapaus.

Kaikki riippuu siitd, haluaako koneen kayttaja maksaa vuosittain ohjelmasta, jotta hinen ko-
neensa olisi turvassa. Maksaessaan virustorjuntaohjelmasta kayttdja voi tuntea olonsa turval-
liseksi, koska jos ohjelma ei toimi vaaditulla tavalla, hin voi pyytdd korvausta siitd. Ilmaisen
ohjelman toimiessa vairin kayttdja ei voi kuin syyttad itseddn. Toisaalta normaali kotikone ei
tarvitse isoja kalliita virustentorjuntaohjelmia suojaamaan. Microsoft Security Essentialsin

avulla pirjdad mainiosti.
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Virustorjuntaohjelmaa etsiessd kannattaa lukea monia eri arvosteluja ja lukea mitd ihmiset suo-
sittelevat. Netissd on sivu nimeltd AV-Test.org, josta 10ytda tietoa virustorjuntaohjelmista. [0,
s. 103.] AV-TEST on yksityinen tutkimuslaitos, joka on perehtynyt tietoturvan ja virustorjun-
taohjelmien tutkimiseen. AV-TEST testaa ohjelmia neljdssa kategoriassa: suojaus, suoritus-
kyky, kdytettavyys ja korjattavuus. Nama kaikki nelja sisdltavat laajat testit, joilla saadaan hyvat
tulokset virustorjuntaohjelman luotettavuudesta. Yhtiolld on kotisivuillaan lista testien tulok-

sista. AV-Test vertailee ohjelmia Microsoft Security Essentialsiin. [11.]



27

6 YHTEENVETO

Opinndytetyoni tavoitteena oli verrata maksullisia ja ilmaisia virustorjuntaohjelmia keskenain

ja saada selville, kumman suojaus oli parempi.

Tietoturvallisuuden mairitelmassd on viisi kasitetta, joilla pyritiin esittelemidn tiedon turvaa-
minen mahdollisimman kattavasti. Tietoturvan osa-alueiden maarittiminen auttaa hyvin tie-
toturvallisuuden luomiseen yrityksissd. Virustorjuntaohjelmat suojaavat tietokonetta haittaoh-
jelmilta. Palomuurit ovat tietokoneen ldhiverkon ja internetin vilissd oleva portti, joka estaa
epailyttavin litkenteen kulkemasta sen lipi. Etsintdohjelmat ovat vain skannereita, jotka on
tehty tunnistamaan tietyntyyppisia haittaohjelmia. Virustorjuntaohjelmat asentavat nettise-

laimiin my0s selainlaajennuksia, joilla voi nihda, mitka sivut ovat turvallisia.

Haittaohjelmat ovat pienia ohjelmia, jotka yrittavit levita koneesta toiseen. Ne yleensi levidvit
netin kautta, mutta kykenevit myos tunkeutumaan toiseen koneeseen esimerkiksi USB-tikun
kautta. Padstessidan koneelle ne aktivoituvat ja pyrkivit atheuttamaan haittaa. Yleisimmat hait-
taohjelmat levidvit ladattavien tiedostojen mukana, sihkGpostin tai sosiaalisen median kautta.
Yleisimpid haittaohjelmia ovat troijalaiset ja Bot-verkot. Troijalaiset on tarkoitettu enemman
vakoiluohjelmien ja Bot-verkkojen levittimiseen. Bot-verkot ottavat saastutetun tietokoneen
hallintaansa, jota haittaohjelma kiyttdd satojen muiden saastutettujen koneiden kanssa palve-

lunestohyokkayksiin ja salasanamurtoihin.

Testasin kuutta virustorjuntaohjelmaa, joista kolme oli ilmaisia ja kolme maksullisia. Virustor-
juntaohjelmat olivat F-Secure Internet Security 2014, Norton Internet Security 2014,
Kaspersky PURE 3.0, Avast! Free Anti-Virus, Avira Free Anti-Virus ja Microsoft Security
Essential. Suunnittelin ja toteutin testausympariston, jossa pystyin testaamaan jokaista ohjel-
maa. Kiytin testiympiristond Oracle VM VirtualBoxia, jota ajoin omalla koneellani. Testasin
ohjelmien virustunnistusta luomalla testiviruksen tyopoydaille, sekd nettisuojausta lataamalla
testiviruksia netin kautta. Tulosten vertailussa kivi ilmi, ettei ilmaisten ja maksullisten ohjel-
mien torjunnan tasolla ollut suurta eroa. Ilmaisilla ohjelmilla pystyy suojaamaan konetta, mutta
maksullisella ohjelmalla voisi tietdd olevansa turvassa. Internetistd 10ytyy hyvin tietoa virustor-

juntaohjelmista ja mitkd ovat suositeltavaa asentaa.
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