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ABSTRACT 
 

This thesis examined what regulatory requirements are subject to the imple-
mentation of municipal Identity and Access Management. A system has been 
introduced to the municipality of Sipoo to automate tasks related to Identity 
Management. In a comparatively short period, regulatory requirements have 
increased with the entry into force of the EU General Data Protection Regula-
tion and the Data Management Act. The transition period of the Data Manage-
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properly implemented. The implementation of the IGA system should begin 
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1 JOHDANTO 

Viranomaisen toimintaa tiedonhallinnassa säädetään useassa eri laissa tai 

asetuksessa ja sitä ohjataan ohjeilla ja suosituksilla. Viranomaisen tulee huo-

lehtia, että se omassa toiminnassaan huomioi lain vaatimukset ja noudattaa 

niitä. Opinnäytetyön tarkoitus on selvittää vaatimukset identiteetin- ja käyttö-

valtuushallinnan toteuttamisille tutkimalla, mitä kansallisia lakeja, asetuksia, 

suosituksia ja standardeja kohdistuu identiteetin- ja käyttövaltuushallintaan ja 

miten niitä sovelletaan identiteettien hallinnoinnin järjestelmään, prosesseihin 

ja dokumentaatioon. Tutkimuksen kautta on tarkoitus myös selvittää, mitä vai-

kutuksia identiteettien ja käyttövaltuuksien hallinnoinnilla on organisaation tie-

toturvaan. 

 

Tämän opinnäytetyön toimeksiantaja on Sipoon kunta, joka on 21 678 asuk-

kaan kaksikielinen kunta, jossa on 1303 työntekijää (Sipoon kunta 2021). 

Opinnäyteyön aihe syntyi työssäni havaitusta identiteetin- ja käyttövaltuushal-

linnan ongelmallisesta ja riskialttiista tilasta, jossa hajautetun käyttöoikeushal-

linnan toteuttaminen edellytti erittäin paljon manuaalista tekemistä ja muistin-

varaisuutta. Sivistyksen sekä sosiaali- ja terveysosastojen toimialalla tapahtuu 

vuosittain paljon henkilövaihdoksia ja lyhyitä sijaisuuksia, jotka ovat työllistä-

neet runsaasti IT-henkilöstöä. Sähköisten identiteettien perustamisen automa-

tisoiminen ja käyttöoikeuksien roolittaminen on ollut myös oma kiinnostuksen 

kohteeni.  

 

Sipoon kunnan identiteetin- ja käyttövaltuushallinta on kehittämisprojektissa 

automatisoitu työni kautta ja nyt halutaan varmistaa, että prosesseissa nouda-

tetaan viranomaisen toimintaan kohdistuvia lakeja ja suosituksia. Useassa jär-

jestelmässä olen havainnut edelleen olevan täysin itsenäisen käyttöoikeuksien 

hallinnan ja käyttöoikeuksien oikea-aikaisen ylläpitämisen ongelmaan haetaan 

myös suurta parannusta. Kunnan käytössä on runsas kirjo erilaisia järjestel-

miä, ja kaikki eivät välttämättä ole kansallisten lakien vaikutuspiirissä. Tästä 

huolimatta kunnalla on kuitenkin intressi huolehtia näiden järjestelmien käyttö-

oikeuksista suositelluilla käyttövaltuushallinnan käytännöillä. 
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Käyttövaltuushallinnasta on olemassa ohjeistus käyttövaltuushallinnon peri-

aatteet ja hyvät käytännöt (Valtiovarainministeriö 2006). Ohjeistus on monilta 

osin edelleen ajankohtainen, mutta vanhaan ohjeeseen perustuva toteutus 

identiteetin- ja käyttövaltuushallinnan prosesseissa ei välttämättä huomioi uu-

simpia viranomaisvaatimuksia. Tutkimuksessa selvitetään mitä reunaehtoja 

lait määrittelevät. Lisäksi tutkitaan lakeja, suosituksia ja ohjeita sekä muuta 

asiaan liittyvää viitekehystä ja selvitetään, miten viranomaisen tulee tehdä 

identiteetin- ja käyttövaltuushallinnan toteutusta. 

 

2 TUTKIMUSONGELMA JA MENETELMÄT 

Valtiovarainministeriö (2006) viittaa hyvän tiedonhallinnan vaatimuksen yhtey-

dessä julkisuuslain eli laki viranomaisten toiminnan julkisuudesta 

21.5.1999/621. Tietosuojalaki (Tietosuojalaki 5.12.2018/1050) edellyttää hen-

kilötietojen suojaamista, tietojen tarpeellisuus- ja virheettömyysvaatimuksen, 

sekä käyttötarkoitussidonnaisuuden vaatimuksen huomioon ottamista. 

 

Järjestelmien käyttöoikeuksien määrittäminen asianmukaisesti on edellytyk-

senä sille, että edellä mainitut vaatimukset sekä niiden valvonta voidaan suo-

rittaa lain edellyttämällä tavalla. Käyttöoikeuksien ja niiden sisällön määrittämi-

nen tulee käytännössä tehdä henkilötasolla. (Valtiovarainministeriö 2006.) 

 

2.1 Tutkimusongelma 

Työtehtävieni kautta on käynyt ilmi, että Sipoon kunnassa työntekijöiden käyt-

täjätunnukset ja niihin liitetyt käyttöoikeudet on hallittu lähes täysin manuaali-

sesti. Joissakin järjestelmissä on rakennettu komentoriviohjelmia, eli skriptejä, 

joilla on voitu automatisoida osa käyttöoikeushallinnasta. Ulkoistettu palkka-

hallinto tai sisäinen HR-yksikkö ovat tilanneet Active Directory (AD) -käyttäjä-

tunnukset käsin erillisellä tilauslomakkeella itsepalveluportaalin kautta. Pääpe-

riaate on ollut, että tunnuksen olemassaolo ja voimassaolo perustuvat työsuh-

teen mukaiseen aikaan, mutta käytännön toteutuksessa on ollut runsaasti vir-

heitä. 

 

Tunnusten tekemiseen liittyvät toimenpiteet ovat osin ohjeistettu, mutta ne 

ovat osoittautuneet käytännössä muistinvaraisiksi ja inhimillisten virheiden te-
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keminen on ollut yleistä. Käyttäjätunnusten tekeminen on keskitetty käytän-

nössä muutamalle tukihenkilölle, mutta poissaolo- ja ruuhkatilanteissa myös 

muu IT-henkilöstö, joiden päätyö ei ole tukitehtävissä ja tunnushallinnassa, 

ovat voineet auttaa tunnusten tekemisessä. Näissä akuuteissa tilanteissa vii-

meisintä voimassa olevaa ohjeistusta ei ole tarkistettu ja käyttäjätunnuksia ja 

varsinkin käyttöoikeuksia on saatettu antaa ohjeistuksen vastaisesti ja van-

hentuneen käytännön mukaisesti. Käyttöoikeuksien määrittämiseen ei ole ollut 

todellisia perusteita eikä yhtenäistä prosessia. Ylläpitoa on tehty parhaan ky-

vyn mukaan. 

 

Työntekijän käyttöoikeudet ovat perustuneet hyvin karkeaan roolimääritykseen 

ja käytännössä ne on kopioitu AD:ssa vastaavaa tehtävää tekevältä käyttä-

jältä. Tämänkaltainen toiminta sisälsi itsessään jo sisäänrakennetun virheen, 

koska työntekijän käyttöoikeudet eivät vastanneet todellista tarvetta. Lisäksi 

kopioinnissa käytetty toimintatapa sisälsi paljon virheen mahdollisuuksia. Kä-

sin suoritettava tilausprosessi on koettu myös erittäin haavoittuvaksi ja inhimil-

listen virheiden takia käyttäjätunnuksia on jäänyt kokonaan tilaamatta sekä 

poistamatta työntekijän työsuhteen alkaessa tai päättyessä. AD:ssa valtaosa 

käyttäjäryhmistä olivat itsessään rooleja, mutta niitä ei ollut toteutettu sisäkkäi-

sinä ryhminä (Nested Group). Esimerkiksi kaikki työntekijät -käyttäjäryhmä an-

toi useita eri oikeuksia eri järjestelmiin, eikä tästä ollut mitään dokumenttia mi-

hin käyttöoikeuksia on määritelty. Poikkeustapauksissa kunnan ulkopuoliselle 

henkilölle, kuten järjestelmätoimittajan konsultille, piti antaa oikeuksia rajatusti 

vain yhteen paikkaan ja ainoa vaihtoehto oli lisätä käyttäjätunnus ryhmään 

kaikki työntekijät, jonka kautta sai huomattavasti suuremmat käyttöoikeudet, 

kun todellisuudessa oli tarpeen. 

 

Kunnalla on ollut käytössä runsaasti perinteisiä järjestelmiä, niin sanottuja le-

gacy-järjestelmiä, jotka hyödyntävät vanhempaa teknologiaa ja joihin ei ole ol-

lut mahdollista rakentaa AD-integraatiota tai kertakirjautumista. Tällaisten jär-

jestelmien käyttäjätunnukset ja käyttöoikeudet tai roolit on tilattu suoraan jär-

jestelmien pääkäyttäjiltä, eikä niistä ole kerätty mitään keskitettyä rekisteriä. 

Järjestelmäkohtaiset käyttäjätunnukset on tilattu pääsääntöisesti esimiehen 

toimesta, mutta myös työntekijä on voinut itse tilata käyttäjätunnuksen itsel-

leen. Prosessin kannalta kriittiset hyväksyntäpisteet tilauksista perusteluineen 



8 

ovat kuitenkin puuttuneet, eikä IT-yksikölle tulleita tilauksia ole kirjattu raken-

teellisessa muodossa. Jälkikäteen tehtävän lokitarkastelun näkökulmasta tie-

don etsiminen on ollut erittäin työlästä tai suorastaan mahdotonta. Osa järjes-

telmäkohtaisista käyttöoikeuksista on tilattu IT-yksikön ohi suoraan järjestel-

män pääkäyttäjältä, omistajalta tai jopa järjestelmän toimittajalta, jolloin niistä 

ei ole kertynyt lainkaan lokitietoja. Automatisoidut skriptit eivät myöskään ole 

tuottaneet laadukasta lokia, jolla voitaisiin näyttää toteen, milloin työntekijällä 

on ollut käyttöoikeus järjestelmään. 

 

Tietojärjestelmien omistajuus on Sipoon kunnassa rekisterinpitäjän mukaisesti 

hajautettu toimialoille (Tietosuojaselosteet ja henkilötietojen käsittelyn asiakir-

jat s.a.). Työssäni olen havainnut, että säännöllistä katselmointityötä ei ole 

aina toteutettu eikä katselmointityö ole keskitetysti koordinoitua ja dokumentoi-

tua. Käyttövaltuuksien katselmointityö olisi myös vaikea toteuttaa ilman katta-

vaa rekisteriä kenellä käyttöoikeus tulisi olla. Vahti-ohjeen mukainen organi-

saation palveluksesta poistuneiden työntekijöiden käyttövaltuuksien poistami-

nen ei olisi riittävää, koska työntekijä voi olla edelleen kunnalla töissä toisessa 

työtehtävässä, eikä hänellä tulisi enää olla aktiivista käyttöoikeutta tietojärjes-

telmään (Valtiovarainministeriö 2006). 

 

Käyttövaltuushallinnan automatisointiin on perustettu toteutusprojekti, jolla 

tähdätään automatisointiin ja virheettömään tunnushallintaan, jossa tunnuk-

sien voimassaolo ja roolitus perustuu työsuhteen tietoihin. Toteutusprojektin 

ensimmäinen vaihe on saatu päätökseen ja käytössä on työsuhteen tietoihin 

pohjautuva automaattinen tunnustenhallintajärjestelmä, jossa käyttöoikeudet 

provisioidaan, eli määritellään käyttäjäobjektit automaattisesti kohdejärjestel-

mään, pääosin automaattisesti. Erillisille käyttöoikeustilauksille on rakennettu 

vakiomuotoinen hyväksyntäprosessi, josta pidetään kirjaa. Toteutusprojektin 

ensimmäisen vaiheen jälkeen on käynyt ilmi, että kunta ei ole tarkalleen selvit-

tänyt, mitä vaatimuksia, suosituksia ja parhaita käytäntöjä käyttövaltuushallin-

nan toteuttamiseen liittyy. Lisäksi automatisoinnin ratkaisut eivät ole kaikilta 

osiltaan täydellisiä ja vaativat edelleen kehittämistä. Käyttövaltuushallinnan 

periaatteet ja toteutustapa, kuten koko toteutusprojekti on ollut IT-lähtöistä 

eikä toimialojen henkilöitä ollut otettu mukaan toteutusprojektiin. 

 

Tämä opinnäytetyö pyrkii vastaamaan seuraaviin tutkimuskysymyksiin: 
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1. Mitkä viranomaisvaatimukset, lait tai asetukset asettavat reu-
naehtoja kunnan käyttövaltuushallinnalle? 

2. Mitkä ovat suositukset ja parhaat käytännöt käyttövaltuushal-
linnan toteuttamiseen? 

3. Mitä kehitystoimia Sipoon kunnan tulee tehdä täyttääkseen 
lakien ja asetuksien vaatimukset? 

4. Mikä merkitys asianmukaisesti hoidetulla identiteetin- ja käyt-
tövaltuushallinnan työllä on organisaation tietoturvallisuu-
teen? 

 

Tutkimuskysymykset on valittu siten, että niiden tuloksista voisi hyötyä myös 

muut kuntaorganisaatiot omassa toiminnassaan identiteetin- ja käyttövaltuus-

hallinnon kehittämistyössä. 

 

2.2 Tutkimusmenetelmät 

Tutkimusmenetelmäksi valikoitui tutkimuksellinen kehittämisprojekti, koska ky-

seessä oli kehittämisprojekti, jonka tavoitteena oli kehittää Sipoon kunnan 

identiteetin- ja käyttövaltuushallinnan menetelmiä ja prosesseja. Kehittämis-

projekti oli pääpiirteiltään ohjelmistotoimittajan vakiomuotoinen toteutuspro-

jekti, mutta projektin keskeiset osat ja vaatimukset tuli luonnollisesti sovittaa 

Sipoon kunnan ympäristöön ja henkilöstötiedon lähdejärjestelmän asettamiin 

rajoituksiin. Kuten Ojasalo ym. (2015, 19) ovat todenneet, kehittämistyö eroaa 

tieteellisestä tutkimuksesta juuri kehitysprojektin tavoitteissa: tutkimukselli-

sessa kehittämistyössä halutaan saada tuloksena myös käytännön parannuk-

sia tai kokonaan uusia ratkaisuja, siinä missä tieteellisessä tutkimuksessa 

päätuotos on uusi teoria. Tässä opinnäytetyössä päätavoite oli saada käytän-

nön parannuksia identiteetin- ja käyttövaltuushallinnan hallinnollisen työn to-

teuttamiseen. 

 

Interventiotutkimus nähdään yläkäsitteenä kaikille tutkimusmuodoille, joissa 

pyritään saavuttamaan muutosta. Kehittämistutkimus on yksi muutokseen pyr-

kivästä kolmesta tutkimusmuodosta toimintatutkimuksen ja konstruktiivisen 

tutkimuksen lisäksi. (Jönssön & Lukka 2005, Kanasen 2017, 10 mukaan.) Il-

man tätä opinnäytetyötä ja sen tutkivaa otetta Sipoon kunnan identiteetin- ja 

käyttövaltuushallinnan projekti olisi ollut vain tavallista organisaation kehittä-

mistyötä. Juuri tutkimuksellinen ote muuttaa tavallisen kehittämistyön kehittä-

mistutkimukseksi (Kananen 2017, 18). 
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Sipoon kunnalle on otettu käyttöön kokonaan uutta teknologiaa ja työtä on 

tehty muutostyön prosessin mukaisesti (Ojasalo ym. 2015, 22). Muutostyön 

prosessi jakaantuu kolmeen vaiheeseen: suunnittelu-, toteutus- ja arviointi-

vaihe (kuva 1). Vaikka varsinainen identiteetin- ja käyttövaltuushallintajärjes-

telmän käyttöönotto oli osin vesiputousmallin mukainen toteutus, jossa valmis 

tuote käyttöönotettiin kerralla, edistin toteutusprojektia järjestelmätoimittajan 

konsultin kanssa aktiivisesti ja seurantaa tehtiin viikoittaisilla palavereilla muu-

tostyön prosessin mukaisesti. 

 

 

Kuva 1. Muutostyön prosessi (Ojasalo ym. 2015, 23) 

 

Kokonaisratkaisun eri osia rakennettiin pala kerrallaan testiympäristössä ja ne 

validoitiin säännöllisesti kattavilla testeillä, jonka jälkeen siirryttiin seuraavaan 

toteutusvaiheeseen. Virheitä kohdatessa tehtiin uudelleen arviointi ja uutta 

suunnitelmaa toteutusta varten. Ojasalon ym. (2015, 22) mukaan muutostyön 

prosessi auttaa suunnittelemaan jokaisessa vaiheessa valmiiksi saatavat teh-

tävät, toteuttamaan ne ja lopuksi arvioida niiden onnistuminen ennen seuraa-

vaan vaiheeseen siirtymistä. Toteutusprojektin etenemistä seurattiin järjestel-

mätoimittajan kanssa jaetussa kanban-taulussa. Kanban on suosittu toimin-

nanohjauksen työkalu, jolla voidaan visualisoida työtehtävät ja rajoittaa yhtäai-

kaisen työn määrää (Contribyte 2016). Varsinkin toteutusprojektin loppuvai-

heessa, jossa toimivaa tuotosta siirrettiin tuotantojärjestelmään, ja tehtiin tuo-

tantotestauksia, kanbanin vahvuus oli huomattava. Kokonaisprojektin osalta 

ollaan nyt toteutuksen jälkeisessä arviointivaiheessa ja tavoitteena on saada 

havaintoja, joiden pohjalta voidaan taas aloittaa muutostyönprosessi uudel-

leen. 

 

2.3 Tutkimuksen rajaukset ja terminologia 

Opinnäytetyön tuloksena Sipoon kunnalle käyttöönotettiin identiteettien hallin-

noinnin ratkaisu (Identity Governance and Administration, IGA), Efecte IGA. 
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Pääsynhallinta on olennainen osa identiteetin- ja käyttövaltuushallinnan koko-

naisuutta ja asiaa käsitellään myös tutkimuksen kautta tässä opinnäytetyössä. 

Pääsynhallinnan toteuttamiseen liittyvät vaatimukset ja toimenpiteet rajattiin 

kuitenkin tästä tutkimuksesta pois, jotta käsiteltävästä aiheesta ei tulisi liian 

laaja. Tietosuoja ja tietoturva pidettiin koko aika tekemisen keskiössä, tietyn-

laisena tekemisen ajurina, mutta varsinaisesti tietosuojaan tai tietoturvaan liit-

tyvää ohjeistusta ei tutkimuksella ollut tarkoitus saavuttaa. Opinnäytetyöstä ra-

jattiin pois myös kyberuhkiin, kuten kalasteluun tai haittaohjelmiin liittyvien asi-

oiden tarkempi käsittely. Edellä lueteltuja käsitellään suppeasti tietoturvallisuu-

teen liittyvässä luvussa. Lisäksi riskienhallintaan liittyviä asioita käsitellään hy-

vin pintapuolisesti, eikä erityistä riskilistaa ole tarkoitus tuottaa. 

 

Huolimatta siitä, että IGA sekä identiteetin ja pääsynhallinta (Identity and Ac-

cess Management, IAM) ovat hyvin samanlaisia, niiden toiminta kuitenkin 

eroaa toisistaan. Kummallakin ratkaisulla pyritään hallitsemaan identiteettejä 

ja pääsyoikeuksia, IAM-järjestelmällä on tarkoituksena hallita pääsyä toisiin 

järjestelmiin, kun taas IGA-järjestelmä mahdollistaa IAM-toiminnallisuudet, 

mutta tuo organisaatiolle lisäksi tarkastamiseen ja vaatimustenmukaisuuden 

osoittamiseen tarvittavat toiminnallisuudet. IGA-järjestelmällä voidaan siis 

kontrolloida, mihin järjestelmään käyttäjälle annetaan pääsy ja mitä hän voi 

tehdä järjestelmässä. IGA-järjestelmän tavoite on varmistaa IAM-järjestelmän 

määritysten pakottaminen käyttäjälle ja seurata vaatimusten täyttymistä. 

(Fryzel 2021.) Tässä opinnäytetyössä käytetään kumpaakin termiä ja niillä tar-

koitetaan edellä kuvattuja järjestelmiä. 

 

Tässä opinnäytetyössä identiteetillä viitataan henkilön sähköiseen identiteet-

tiin. Identiteetti on tietojoukko erilaisista attribuuteista, kuten käyttäjätunnus, 

etunimi, sukunimi tai henkilönumero. Kaikki attribuutit yhdessä muodostavat 

sähköisen identiteetin. Yhdellä henkilöllä voi olla useita eri sähköisiä identi-

teettejä eri järjestelmissä (digital identity), mutta vain yksi henkilöllisyys (iden-

tity). Psykologian käsitteellä identiteetistä viitataan ihmisen yksilölliseen käsi-

tykseen itsestään. Sähköisellä identiteetillä ei viitata psykologian käsitteeseen 

identiteetistä, vaan pelkästään digitaaliseen identiteettiin, joka on joukko attri-

buutteja. (Linden 2017, 10–12.) 
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Turvallisuuskomitea (2018) linjaa termistössään, että identiteetinhallinta on 

joukko toimenpiteitä, joilla käyttäjien tunnuksia, rooleja ja ryhmiä hallinnoi-

daan. Tyypillinen esimerkki tällaisesta toimenpiteestä on AD-tunnuksen muok-

kaaminen, nimen, yksikön muuttaminen tai käyttäjäryhmän lisääminen tai 

poistaminen. 

 

Vaikka käyttövaltuustermiä ei tunneta turvallisuuskomitean (2018) kyberturval-

lisuuden sanastossa, viitataan esimerkiksi kuntaliiton (2013) kuntasektorin 

käyttövaltuushallinnan viitearkkitehtuurissa pelkästään käyttövaltuuksiin. Käyt-

tövaltuus-termiä käytetään myös valtiovarainministeriön (2006) vahti-oh-

jeessa, mutta ohjeessa puhutaan myös käyttövaltuushallinnosta, joka sanas-

tossa kerrotaan olevan käyttöoikeuksien ja käyttövaltuuksien ylläpitoa. Valtio-

varainministeriö (2006, 20) edelleen kertoo, että käyttövaltuuksien määrittely 

on työroolien ja käyttöoikeuksien määrittelyä. Terveyden ja hyvinvoinnin laitok-

sen julkaisemassa käytönhallinnan sanastossa (THL 2021) avataan käyttöoi-

keus ja käyttövaltuus, jossa käyttöoikeus on yksittäinen luku-, luonti, kirjoitus- 

tai poisto-oikeus ja taas käyttövaltuus on enemmänkin kooste useasta käyttö-

oikeudesta. Tässä opinnäytetyössä käytetään käyttövaltuustermiä juuri yllä 

mainitussa tarkoituksessa. Efecten IGA-järjestelmällä annetaan käyttäjille 

käyttövaltuuksia ja käyttöoikeudet määritellään kohdejärjestelmässä. Käyttöoi-

keuden kuvaaminen on helpointa esittää seuraavan esimerkin kautta. Verkko-

levyllä on kuvapankkikansio, johon käyttäjille pitää määritellä käyttöoikeuksia. 

Tähän tarpeeseen luodaan AD-ryhmä sg_kuvapankki_rwx, jolle vastaavasti 

määritellään luku-, kirjoitus ja suoritusoikeudet (Read, Write ja Execute) kansi-

oon. IGA-järjestelmässä kyseiselle AD-ryhmälle määritellään tarvittavia lisätie-

toja ja se liitetään käyttövaltuutena eri työrooleihin ja mahdollisesti erikseen ti-

lattavaksi. Tarkasti voitaisiin sanoa, että käyttövaltuuden kautta saa viidet eri 

käyttöoikeudet: luku-, luonti-, muokkaus-, suoritus- ja poisto-oikeudet. 

 

ISO 27002 -standardissa (SFS-EN 27002: 2017) käytetään pääosin termiä 

pääsynhallinta, jolla tarkoitetaan menettelyä, minkä avulla toteutetaan käyttä-

jien, sovellusten ja laitteiden roolinmukainen pääsy järjestelmään, siinä missä 

käyttöoikeuksienhallinnalla tarkoitetaan prosessin mukaista tapaa huolehtia 

käyttöoikeuksiin liittyvien pyyntöjen asianmukainen käsittely. (Turvallisuusko-

mitea 2018.) Tässä opinnäytetyössä tutkitaan myös standardin vaatimuksia 
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pääsynhallinnalle, koska se sisältää paljon myös identiteetin- ja käyttövaltuus-

hallinnan vaatimuksia ja niiltä osin on tämän opinnäytetyön tutkimuksen kan-

nalta oleellista. 

 

On hyvä huomata, että puhekielessä käyttöoikeudella tyypillisesti tarkoitetaan 

käyttövaltuutta järjestelmään. Toisinaan käyttäjät saattavat puhua myös käyt-

täjätunnuksista, kun tarkoitetaan käyttövaltuutta. Käyttäjätunnuksella viitataan 

sähköiseen identiteettiin ja sillä olevaan käyttövaltuuteen. Joidenkin järjestel-

mien käyttäjähallinnassa käytetään myös rooleja sekä käyttäjäryhmiä, joilla vii-

tataan käyttöoikeuksien kokoelmaan, jonka käyttäjä saa. Käyttäjällä voi sa-

massa järjestelmässä olla yksi tai useampi rooli. Tämä järjestelmäkohtainen 

rooli tarkoittaa kuitenkin eri asiaa kuin Efecten IGA-järjestelmässä määritellyt 

roolit. 

 

Tietojärjestelmien moninaisuuden vuoksi käyttöoikeushallintaa voidaan toteut-

taa monella poikkeavalla tavalla ja jossain tapauksessa pelkkä käyttäjätunnus 

antaa ilman erillisiä käyttöoikeuksia pääsyn moneen tietoaineistoon. Yleisesti 

pelkkä AD-tunnus (työasematunnus) antaa pääsyn sähköpostiin, Teamsiin ja 

yrityksen intranetiin ja sitä kautta tietynlaisiin tietoaineistoihin. Näiden tietoai-

neistojen ei kuitenkaan lähtökohtaisesti tulisi sisältää sellaista tietoa, jonka 

käyttöoikeuksien hallinnasta pitäisi erikseen pitää järjestelmäkohtaista huolta. 

 

Käyttöoikeuksien hallinnalla tarkoitetaan menettelyjä, joilla myönnetään, evä-

tään tai käsitellään käyttöoikeuksia palveluissa ja järjestelmäresursseissa 

(Turvallisuuskomitea 2018). Käyttäjätunnuksilla viitataan yleisesti AD-tunnuk-

seen, jolla työntekijälle mahdollistetaan työasemalla kirjautuminen ja esimer-

kiksi Microsoft-pilvipalvelujen käyttöoikeus. Käyttöoikeuksilla tarkoitetaan ylei-

sesti AD-ryhmiä, mutta joissain tapauksissa myös yleensä legacy-järjestelmiä, 

joihin ei ole rakennettua kertakirjautumista tai AD-integraatiota. 

 

Kunz ym. (2019) ovat havainnollistaneet Identity and Access Managementin 

(IAM), eli Identiteetin- ja käyttövaltuushallinnan kokonaisuuden käsitteellisessä 

mallissa (kuva 2), että käyttäjätili on vain osa identiteettiä ja käyttäjätili on lii-

tetty yhteen tai useampaan käyttöoikeuteen. Käyttöoikeus voi olla erillinen tai 

osa työroolia. (Niemi 2020.) 
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Kuva 2. IAM-kokonaisuuden käsitteellinen malli (Kunz, ym. 2019, Niemen 2020, 9 mukaan) 

 

Tutkimuksen aiherajauksen ja organisaation työkieleen vakiintuneen sanaston 

takia tässä tutkimuksessa päädyttiin termiin identiteetti- ja käyttövaltuushal-

linta. Tässä opinnäytetyössä käytetään termejä käyttövaltuus, käyttöoikeus tai 

pääsynhallinta aina sen mukaisesti, mihin asiaan se liittyy. Rooli- tai työrooli-

termit tarkoittavat monesti samaa asiaa, ja tässä työssä termejä käytetään 

lähdeaineiston termistön mukaisesti. 

 

2.4 Teoreettinen viitekehys 

Opinnäytetyön teoreettinen viitekehys liittyy pitkälti lainsäädännön vaatimus-

ten jälkeen kansallisiin ohjeisiin, suosituksiin sekä hyväksi havaittuihin käytän-

töihin sekä standardeihin. Esimerkkinä voitaneen käyttää ISO 27001 -standar-

dia, joka on yrityksen tapa todistaa noudattavansa vakioitua tietoturvallisuu-

den hallintajärjestelmää (SFS-EN 27001: 2017). 

 

Tämä viitekehys valittiin, koska kunnan toimintaan vaikuttavat lait ovat ne kes-

keisimmät vaatimukset ja rajaukset, joiden mukaan on toimittava. Lait kuiten-

kin saattavat jättää paljon avoimia kysymyksiä varsinaiseen toteuttamista-

paan, joihin kansallinen ohjeistus sekä aikaisemmin tutkittu tieto ja alan par-

haat käytännöt tuovat tarvittavan toteutusnäkökulman. ISO 27001 -standardi 

on kansainvälisesti tunnustettu hyvä tapa toteuttaa tietoturvallisuuden hallinta-

järjestelmää. Kunnan identiteetin- ja käyttövaltuushallinnan toteutukseen sieltä 
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voi löytyä yksittäisiä erittäin hyödyllisiä ja hyväksi havaittuja tapoja, jotka halu-

taan adoptoida osaksi kunnan toimintaprosesseja ja käytäntöjä. 

 

Aineistoa tutkimukseen kerättiin tutustumalla Suomen lainsäädäntöön, EU-di-

rektiiveihin, kansallisiin ohjeisiin ja suosituksiin sekä yleisesti tunnettuun stan-

dardiin. Nämä yhdessä muodostavat laajan sekundääriaineiston tutkimukselle. 

Lisäksi tutkittiin aiheeseen liittyviä julkaisuja sekä tehtyjä opinnäytetöitä sa-

masta aihepiiristä. Vaikka aikaisempien opinnäytetöiden aiheet ja tutkimuksen 

kohteet poikkesivat tämän opinnäytetyön aiheesta, tutkimuksilla oli väistä-

mättä samoja yhteyskohtia. Tavoitteena oli löytää kansalliset lait, niiden reu-

naehdot ja niitä tukevat suositukset sekä tutkimukset tai julkaisut parhaiden 

käytäntöjen toteuttamiseen. Reunaehtojen lisäksi tavoitteena oli selvittää, mi-

ten identiteetin- ja käyttövaltuushallinnan toteuttaminen on kytköksissä tieto-

turvauhkiin tai kyberuhkiin. 

 

Identiteetin- ja käyttövaltuushallintaan liittyy olennaisesti myös pääsynhallinta, 

tietosuoja ja tietoturva. Tästä aihepiiristä löytyi kattavasti tietoa tukemaan tätä 

tutkimusta. Primääriaineistona tutkimuksessa hyödynnettiin käyttövaltuushal-

linnan automatisoinnin projektin toteutuksessa tulleita teknisiä havaintoja, tes-

titapauksia ja käyttäjien tai manuaalisen käyttöoikeusprovisioinnin tehtävien 

tekijöiden palautetta, jotka ovat Kanasen (2017, 43) mukaan interventiotutki-

muksen aineistonkeruumenetelmiä. Interventiotutkimusta voidaan taas pitää 

yläkäsitteenä kehittämistutkimukselle (Jönsson & Lukka 2005, Kanasen 2017, 

10, 18 mukaan). 

 

3 LAINSÄÄDÄNTÖ 

Lainsäädäntö muuttuu jatkuvasti ja tietosuojaan sekä tietoturvaan liittyvät asiat 

ovat monesti liitännäisiä muuttuneisiin lakeihin. Esimerkkinä tiedonhallintalaki 

(Laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906) asettaa reunaehtoja 

laadukkaaseen ja tietoturvalliseen viranomaisten tietoaineiston hallintaan ja 

lain yhden pykälän toteuttamisella käytännössä tarkoitetaan jopa vuosien to-

teutusprojektia viranomaisen organisaatiossa. 

 

IT-alan yritykset seuraavat muuttuvaa tilannetta lainsäädännössä jatkuvasti ja 

reagoivat muuttuviin vaatimuksiin nopeasti ja tuotteistavat omia tuotteitaan 
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sen mukaisesti. Hyvänä ajankohtaisena esimerkkinä voidaan käyttää unionin 

oikeuden rikkomisesta ilmoittavien henkilöiden suojelusta tehtyä direktiiviä 

(Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1937), joka parem-

min tunnetaan Whistleblower-direktiivinä. Vaikka kansallista lakia direktiivin 

käyttöönotosta ei vielä ole olemassa, yritykset ovat tuotteistaneet tämän pal-

velun osaksi omaa tuoteportfoliotaan (KPMG 2021; Efecte s.a.). 

 

Viranomaisen tulisi aina ottaa itse selville, miten lainsäädäntö on muuttunut ja 

milloin sen velvoittavuus alkaa, eikä järjestelmätoimittajien tietoon viran-

omaista velvoittavasta laista tai sen tulkinnasta tulisi suoraan luottaa. Lain lau-

suntokierroksella muun muassa puolustusministeriö on lausunut, että lakiin tu-

lisi lisätä siirtymäsäännös kaikille lain soveltamisalaan kuuluville organisaati-

oille (Puolustusministeriö 2021). Koska kansallinen laki ei ole vielä voimassa, 

ei voida varmuudella sanoa, milloin laki astuu voimaan ja suojelee ilmoittajaa 

sekä mikä on siirtymäaika lain velvoittavuudella. Oikeusministeriön tiedot-

teessa (Oikeusministeriö 2021) kerrotaan kansallisen lain valmistelun viivästy-

misestä ja todetaan selvästi, että ilmoituskanavia ei olisi tarkoituksenmukaista 

perustaa ennen lain voimaantuloa, koska ilmoittajansuojaa ei ennen tätä ole 

olemassa. 

 

Whistleblower-direktiivin käyttöönotto kuvaa yhden esimerkin kautta valitetta-

vaa tilannetta uusien lakien käyttöönoton prosessin aikana. Viranomaiselle 

muuttuva lainsäädäntö tarkoittaa aina lisää työtä ja selvitettävää lain vaikutuk-

sista. Muutosten asianmukainen läpivienti toimintaprosesseihin ei tapahdu 

hetkessä ja voi tarkoittaa uuden palvelun tai tietojärjestelmän hankkimista, 

joka tulee suorittaa hankintalain (Laki julkisista hankinnoista ja käyttöoikeusso-

pimuksista 1.1.2017/1397) mukaisesti. Täten onkin erityisen tärkeää olla tar-

kasti perehtynyt lainsäädäntöön ja sen todellisiin vaikutuksiin ennen muutos-

projektin käynnistämistä. 

 

Vaikka laki ei velvoittaisi tai viranomainen ei toiminnassaan tavoittele tiettyyn 

standardiin, on silti hyvä tarkastella lakia tai standardin vaatimuksia ja pyrkiä 

toimimaan sen suositusten mukaisesti niiltä osin, kun se viranomaisen toimin-

nalle on järkevää tai kustannustehokasta. Viranomaisille on tehty paljon myös 

ohjeita ja suosituksia, jotka eivät ole velvoittavia, mutta ohjeiden ja suositusten 
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hyöty on yhtenäiset toimintamallit, joista on hyötyä identiteetin- ja käyttöoi-

keushallinnan kokonaisuuden kannalta. 

 

Tietoturvallisuus on johtamistoiminnan osa, josta jokaisen organisaation tulee 

huolehtia. Organisaation toiminnan ja siihen hankittujen palvelujen tietoturvalli-

suudesta tulee huolehtia sekä määritellä tarvittavat periaatteet ohjeistuksi-

neen. Viranomaisen tehtävänä on määritellä ja hallinnoida käytössään olevien 

tietojärjestelmien ja henkilörekisterien käyttäjät tarkasti. Rekisterien käyttöön 

oikeutettujen henkilöiden käyttöoikeuksien laajuus ja käyttöoikeuksien voimas-

saoloaika tulee kirjata järjestelmään ja niitä tulee säännöllisesti, vähintään 

vuosittain, valvoa ja poistaa organisaation palveluksesta poistuneet käyttäjät 

sekä tarpeettomat roolit tai käyttöoikeudet tietojärjestelmästä. (Valtiovarainmi-

nisteriö 2006.) 

 

Identiteetin- ja käyttövaltuushallintaan vaikuttava lainsäädäntö rajoittuu pie-

neen määrään. Lait asettavat rajoituksia tiedon käsittelyyn ja luovat vaatimuk-

sia, miten niitä pitää käsitellä. Käyttövaltuuksien osalta merkittävimmät lait 

ovat tietosuojalaki, joka määrittelee EU:n yleiseen tietosuoja-asetuksen (Eu-

roopan parlamentin ja neuvoston asetus (EU) 2016/679) kansallisen käyttöön-

oton ja tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta). 

 

Kummassakin laissa sekä tietosuoja-asetuksessa on olennaisia määrityksiä 

tai vaatimuksia, jotka toimivat ylimpänä ohjaavana kehyksenä identiteetin- ja 

käyttövaltuushallinnan toiminnassa. 

 

Tietosuojalaki 

 

Tietosuojalaki on laki, jolla on kansallisesti käyttöönotettu EU:n yleinen tieto-

suoja-asetus (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) ja 

täsmennetty ja täydennetty henkilötietojen käsittelyä ja sen kansallista sovel-

tamista. Identiteetin- ja käyttövaltuushallinnan näkökulmasta oleellista on, että 

laissa säädetään henkilötunnuksen käsittelystä. (Tietosuojavaltuutetun toi-

misto s.a.) 
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Identiteetin- ja käyttövaltuushallinnan järjestelmän automatisoinnin ja ongel-

manselvitysten takia on tyypillistä käsitellä koko henkilöstöaineistoa, jossa mu-

kana on myös henkilötunnus henkilön yksilöinnin takia. Tietosuojalain mukaan 

henkilötunnusta saa käsitellä, jos rekisteröidyn yksiselitteinen yksilöiminen on 

tärkeää. Henkilötunnusta ei tule kuitenkaan tarpeettomasti käyttää rekisterin 

perusteella laadituissa asiakirjoissa (Tietosuojalaki 29. §). 

 

Julkisuuslaki  

 

Julkisuuslaissa määritellään viranomaisen asiakirja, jossa asiakirjalla tarkoite-

taan dokumenttia, jonka viranomainen on laatinut tai on vastaanottanut asian-

käsittelyä varten. (Laki viranomaisten toiminnan julkisuudesta 5. § mom 2.) 

Tiedonhallintalain määritelmissä viitataan viranomaisen asiakirjaan, kun käsi-

tellään tietovarantoja, tietoaineistoja ja tietojärjestelmiä (Laki julkisen hallinnon 

tiedonhallinnasta 2. §). 

 

Työelämän tietosuojalaki 

 

Tietosuojalaissa (Tietosuojalaki 30. §) viitataan työelämän tietosuojalakiin 

(Laki yksityisyyden suojasta työelämässä 13.8.2004/759), jonka mukaan hen-

kilötietojen käsittely työsuhteen yhteydessä on sallittua vain välittömästi työ-

suhteen kannalta tarpeellisten henkilötietojen osalta, kun kyse on osapuolten 

oikeuksien ja velvollisuuksien hoitamisesta. 

 

Henkilötunnuksen käsittely on kuvattu Sipoon kunnan henkilöstöpalvelujen tie-

tosuojaselosteessa. Henkilötietojen käsittelyn tarkoitus on henkilöstöhallinnon 

ja palvelussuhdeasioiden hoitaminen. (Tietosuojaseloste / Henkilöstöpalvelut 

s.a.) Tietosuojalain ja tietosuojaselosteen perusteella henkilötietojen käsittely 

on siis perusteltua ja laillista. 

 

Tiedonhallintalaki 

 

Laki julkisen hallinnon tiedonhallinnasta, vakiintuneelta nimeltään tiedonhallin-

talaki, astui voimaan 1.1.2020 (Laki julkisen hallinnon tiedonhallinnasta). Lailla 

kumottiin aikaisemmin voimassa ollut tietohallintolaki (Laki julkisen hallinnon 
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tietohallinnon ohjauksesta (kumottu) 10.6.2011/634), joka keskittyi lähinnä tie-

tohallinnon ohjaukseen, yhteentoimivuuteen ja kokonaisarkkitehtuuriin. 

 

Uudessa laissa säädetään julkisen hallinnon yleisistä velvoitteista tiedonhallin-

taan, julkisen hallinnon tiedonhallinnan yleisestä ohjauksesta, tietoaineistojen 

muodostamisesta ja sähköisestä luovuttamisesta, julkisen hallinnon tietotur-

vallisuuden perusteista, teknisten rajapintojen hyödyntämisestä sekä asianhal-

linnasta ja tietoaineistojen säilyttämisestä. Käyttövaltuushallinnasta on sää-

detty lain 16. §:ssä. Viranomaisen tulee määritellä vastuullaan olevan tietojär-

jestelmänsä käyttöoikeudet ja ne tulee määritellä käyttäjän tehtävien mukai-

sesti ja käyttöoikeudet tulee pitää ajantasaisina. Laissa on myös § 12, joka 

vaatii, että tietohallinnon tulee tunnistaa erityistä luotettavuutta vaatimat tehtä-

vät. Tietoturvallisuudesta, koskien tietojärjestelmiä ja tietoaineistoja, määritel-

lään 13. §:ssä. (Laki julkisen hallinnon tiedonhallinnasta 12. §, 13. § ja 16. §.) 

Tiedonhallintalaissa tietojärjestelmillä käsitellään tietovarantoja, jotka koostu-

vat tietoaineistoista ja ne edelleen sisältävät viranomaisen asiakirjoja, kuten 

julkisuuslaissa on määritelty (Laki julkisen hallinnon tiedonhallinnasta 2. §). Vi-

ranomaisen asiakirja on keskeinen vaatimusten kohde. 

 

Laki on ollut voimassa jo 1.1.2020 lähtien, mutta siihen on kirjattu siirtymä-

säännöksiä. Pykälien 12–16 velvoittavuus astuu voimaan vasta 36 kuukauden 

kuluessa lain voimaantulosta. Käyttövaltuushallintaan liittyvän pykälän siirty-

mäsäännös loppuu siis kuntien osalta vasta 31.12.2022, johon mennessä toi-

menpiteet on saatettava valmiiksi. 

 

4 EU:N YLEINEN TIETOSUOJA-ASETUS 

EU:n yleinen tietosuoja-asetus, eli GDPR (Euroopan parlamentin ja neuvoston 

asetus (EU) 2016/679) on henkilötietojen käsittelyä sääntelevä asetus, jonka 

täytäntöönpanosta on säädetty kansallinen laki. Lakia alettiin soveltaa EU-

maissa keväällä 2018. (Tietosuojalaki.) 

 

Yleisen tietosuoja-asetuksen keskeisin sisältö identiteetin- ja käyttövaltuushal-

lintaan liittyen löytyy artikloista 5. henkilötietojen käsittelyä koskevat periaat-
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teet, 24. rekisterinpitäjän vastuu, 25. sisäänrakennettu ja oletusarvoinen tieto-

suoja ja 32. käsittelyn turvallisuus. Yleisestä tietosuoja-asetuksesta puhutta-

essa, tulee muistaa, että se koskettaa ainoastaan henkilötietojen käsittelyä. 

 

Artikla 5 henkilötietojen käsittelyä koskevat periaatteet 

 

Artiklassa 5 henkilötietojen käsittelyn koskevissa periaatteissa kohdassa 1 sa-

notaan, että henkilötietoja tulee käsitellä asianmukaisesti siten, että luvaton ja 

lainvastainen käsittely sekä vahingossa tapahtuva häviäminen, tuhoutuminen 

tai vahingoittuminen estetään. Alakohdassa mainitaan toimenpiteiksi asianmu-

kaiset tekniset tai organisatoriset toimet (Euroopan parlamentin ja neuvoston 

asetus (EU) 2016/679, artikla 4 kohta 1 alakohta f; Linden 2017, 67). Linden 

(2017, 67) toteaa lisäksi, että juuri osoitusvelvollisuus, jolla henkilötietojen kä-

sittelyä on noudatettu, on merkillepantavaa, koska sakot asetuksen rikkomi-

sesta voivat olla yritykselle erittäin kovat. 

 

Artikla 24 rekisterinpitäjän vastuu 

 

Artiklassa 24 rekisterinpitäjän vastuusta sanotaan, että rekisterinpitäjän on to-

teutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmiste-

taan ja voidaan osoittaa tietojenkäsittely tämän asetuksen mukaisesti. Lisäksi 

toimenpiteet tulee tarkistaa ja päivittää tarpeen mukaan. (Euroopan parlamen-

tin ja neuvoston asetus (EU) 2016/679, artikla 24 kohta 1.) 

 

Lisäksi mainitaan, että rekisterinpitäjä voi halutessaan toteuttaa sertifioinnin, 

jolla osoitetaan, että rekisterinpitäjä noudattaa sille asetettuja velvollisuuksia 

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 24 kohta 3 

ja artikla 42 kohta 3). Lisäksi viitataan käytännesääntöihin, jossa mainitaan, 

että jäsenvaltioiden on edistettävä käytännesääntöjen laatimista, joilla tuetaan 

asetuksen asianmukaista soveltamista (Euroopan parlamentin ja neuvoston 

asetus (EU) 2016/679, artikla 40 kohta 1). 
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Artikla 25 sisäänrakennettu ja oletusarvoinen tietosuoja 

 

Artiklassa 25 on sanottu, että asianmukainen tietojen käsittely edellyttää huo-

mioimaan tiedonkäsittelyn luonteen, laajuuden, asiayhteyden sekä tarkoituk-

sen. Lisäksi tulee huomioida tiedonkäsittelyn riskien todennäköisyys ja vaka-

vuus. Asian keskiössä on koko ajan rekisteröidyn oikeudet. Toimenpiteinä 

mainitaan tietosuojaperiaatteiden mukainen tietojen minimointi sekä asianmu-

kaiset tekniset ja organisatoriset toimet, jossa tulee ottaa huomioon uusin tek-

niikka ja toteuttamiskustannukset. Näillä toimilla varmistetaan, että käsitellään 

vain tarpeellisia rekisteröidyn henkilötietoja. Rekisterinpitäjän velvollisuus on 

huolehtia käsittelyn laajuudesta, säilytysajoista ja saatavilla olosta. Erityisesti 

mainitaan, että henkilötietoja ei oletusarvoisesti saateta rajoittamattoman hen-

kilömäärän saataville ilman, että luonnollinen henkilö on mukana käyttöoikeuk-

sien myöntämisessä. (Euroopan parlamentin ja neuvoston asetus (EU) 

2016/679, artikla 25.) 

 

Artikla 32 käsittelyn turvallisuus 

 

Artiklassa 32 käsittelyn turvallisuudessa viitataan artiklassa 25 listattuihin tie-

tojenkäsittelyyn liittyviin asioihin, tekniikkaan, kustannuksiin, käsittelyn luon-

teeseen, laajuuteen, asiayhteyteen ja tarkoituksiin sekä riskeihin. Toimenpi-

teinä turvalliseen käsittelyyn mainitaan mm. henkilötietojen pseudonymisointi 

ja salaus, järjestelmien ja palvelujen jatkuva luottamuksellisuus, eheys, käytet-

tävyys ja vikasietoisuus, teknisistä vikatilanteista toipuminen ja tietojenkäsitte-

lyn turvallisuuden varmistamisen menettelyt. (Euroopan parlamentin ja neu-

voston asetus (EU) 2016/679, artikla 32.) 

 

5 OHJEET JA SUOSITUKSET 

Viranomaisen työtä helpottaakseen on luotu runsas joukko erilaisia ohjeita. 

Valtiovarainministeriön asettama tietoturvallisuuden johtoryhmä (Vahti) on luo-

nut runsaasti vahti-ohjeita, jotka ovat olleet vuosia käytössä ja tästä syystä 

erittäin tunnettuja (Valtiovarainministeriö 2006). Identiteetin- ja käyttövaltuus-

hallinnan näkökulmasta vahti-ohjeistus on todella vanhaa. Vahti-ohjeisiin viita-

taan kuitenkin useasti tietohallinnon tietoturvatyöskentelyssä, joten ohjeistuk-

sen käsitteleminen suppeasti on tältä osin perusteltua.  
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Puolustusministeriön laatima Katakri, eli kansallinen turvallisuusauditointikri-

teeristö, on alkujaan suunnattu valtionhallintoon, mutta nykyisin sen päivitetty 

versio pohjautuu lainsäädäntöön, joka velvoittaa myös kuntia, joten sen käsit-

tely ja vaatimusten huomioiminen on järkevää. (Ulkoministeriö 2020, 2–6.) Pil-

vipalveluiden turvallisuuden arviointikriteeristö, eli PiTuKri, on Liikenne- ja 

viestintävirasto Traficomin alaisuudessa toimivan Kyberturvallisuuskeskuksen 

julkaisema työkalu pilvipalvelujen turvallisuuden arviointiin, joka antaa myös 

hyviä suosituksia pilvipalvelujen käyttövaltuushallinnan turvallisuuteen, ja viit-

taa muun muassa ISO 27001 -standardiin (SFS-EN 27001: 2017). (Kybertur-

vallisuuskeskus 2020b, 3.) 

 

Suurimmassa roolissa kuntasektorin toimintaa ohjaavana ohjeena ja suosituk-

sena toimii tiedonhallintolautakunnan (2021) tuottama suosituskokoelma ja 

kuntasektorin käyttövaltuushallinnan viitearkkitehtuuri (Kuntaliitto 2013.) 

 

5.1 Suosituskokoelma tiettyjen tietoturvallisuussäännösten soveltami-

sesta 

Valtiovarainministeriö on laatinut suosituskokoelman tiedonhallintalain (Laki 

julkisen hallinnon tiedonhallinnasta) säädösten tarkemmasta toteuttamisesta. 

Identiteetin- ja käyttövaltuushallinnan osuus on laissa kirjattu hyvin lyhyesti. 

Suositusdokumentti avaa tarkemmin sen mitä lain laatija on tarkoittanut lakia 

säätäessään. Tiedonhallintolautakunnan (2021, 67–69) antama suosituskoko-

elma antaa viranomaiselle toimenpide-ehdotuksia tiedonhallintalain asetta-

mien vaatimusten täyttämiseen. Tästä syystä suosituskokoelmaa voi pitää yh-

tenä tärkeimmistä identiteetin- ja käyttövaltuushallinnan toimintaa ohjaavista 

dokumenteista kuntasektorilla, koska lain yhtenä tarkoituksena on varmistaa 

yhdenmukainen ja laadukas tiedonhallinta tietoturvaa unohtamatta. Suositus-

kokoelma on myös hyvin ajantasainen, koska se on valmistunut vuonna 2021 

(Tiedonhallintalautakunta 2021, 67–69). 

 

Suosituskokoelmassa on selitetty toimenpiteet, joilla viranomainen voi toteut-

taa toimet tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 16. §) 

vaatimusten mukaisesti. Käyttöoikeuksien hallinnan edellytyksistä on kerrottu 

hyödyllinen 14 kohdan luettelo konkreettisista toimista, miten käyttöoikeuksien 
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hallintaa tulee toteuttaa. Luettelon asiat jakaantuvat karkeasti prosessiin-, oh-

jeisiin, vastuuseen ja oikeuksiin liittyviin asioihin. (Tiedonhallintalautakunta 

2021). Yhteenvetona luettelosta voi todeta, että yksikään käyttöoikeuksiin liit-

tyvä asia ei ole vailla vastuuhenkilöitä tai dokumentoimaton, käyttövaltuushal-

lintaan liittyvät asiat ovat tarkasti kuvattuja vakiomuotoisten prosessien mukai-

sia toimintoja, joissa ei ole mahdollisuutta vapaamuotoiselle toiminnalle. 

 

Käyttöoikeuksien hallinta ja sen edellytykset 

 

Suosituskokoelmassa on kirjattu käyttöoikeushallinnan edellytyksistä 14 koh-

dan lista, jossa otetaan kantaa, niin vastuuhenkilöihin tai omistajiin, ohjeistuk-

seen, prosessiin ja oikeuksien myöntämisen perusteisiin ja poikkeuksiin. (Tie-

donhallintalautakunta 2021, 67–68.) 

 

Suosituskokoelman edellytyksinä on, että käyttöoikeuksien hallintaan tulee ni-

metä vastuuhenkilöt ja lisäksi jokaiselle käyttäjätunnukselle tulee nimetä omis-

taja, joka käsittää myös kone- tai palvelutunnukset, joita tyypillisesti tarvitaan 

teknisissä ratkaisuissa. Käyttäjätunnusten luomiseen, hyväksymiseen ja ylläpi-

toon, sekä poistamiseen tulee olla kuvattu prosessi ja vastuuhenkilöt tulee oh-

jeistaa ylläpitotehtäviin. Tunnuksien voimassaolo tulee perustua todelliseen 

ennalta sovittuun tarpeeseen. Organisaation ulkoisilla työntekijöillä tulee olla 

ostopalvelusopimus tai muu sopimus, joka perustelee tunnuksen voimassa-

olon. Ulkoisten käyttäjien tunnukset tulee myös erottaa sisäisten käyttäjien 

tunnuksista pelkän käyttäjätunnuksen perusteella. (Tiedonhallintalautakunta 

2021, 67.) 

 

Tunnuksen luonti automaattisesti työsuhteen alkaessa, perustuu juuri työsuh-

teen voimassaoloon. Samoin sen poistaminen työsuhteen päättyessä. Kun-

nalla käytetään etenkin sosiaali- ja terveysalalla, sekä sivistysalalla paljon ly-

hytaikaisia sijaisia, joista osa hankitaan kolmannen osapuolen yrityksestä. 

 

Kaikista järjestelmiin annetuista käyttöoikeuksista tulee pitää ajantasaista tie-

toa yllä. Kaikista toimenpiteistä tulee jäädä asianmukaiset merkinnät, joista 

selviää koko prosessi ja siihen liittyvät vaiheet, tilaus, tilattu oikeus ja hyväk-

synnät. Käyttöoikeuksia tulee katselmoida säännöllisesti, vähintään kerran 
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vuodessa, jotta tarpeettomat käyttäjätilit ja oikeudet voidaan poistaa. Katsel-

mointitapahtuma tulisi myös dokumentoida auditointia varten. (Tiedonhallinta-

lautakunta 2021, 68.) 

 

Järjestelmien käyttöoikeuksia myönnettäessä tulee noudattaa vähimpien käyt-

töoikeuksien periaatetta (Principle of Least Privilege). Vähimpien oikeuksien 

periaatteessa käyttäjälle annetaan vain ne oikeudet, joita hän tarvitsee. Li-

säksi käyttöoikeuksia määriteltäessä tulisi erityisesti huomioida vaaralliset yh-

distelmät sekä korkean riskin käyttäjäroolit, joita ovat esimerkiksi, ylläpitäjät, 

pääkäyttäjät tai muut erityistä luotettavuutta sisältävät roolit. Tällaisilla rooleilla 

tulisi lisäksi olla erityinen tilaus ja hyväksymisprosessi. Vaarallisten yhdistel-

mien osalta lisäksi todetaan, että ne tulee tunnistaa ja dokumentoida, mutta 

niiden hallitsemiseen riittää myös riskienhallinnan ratkaisut, jos rooleja ei 

voida eriyttää organisaatiossa. (Tiedonhallintalautakunta 2021, 67–68.) 

 

Työssäni olen havainnut, että kuntasektorilla on monesti hyvin rajallinen 

määrä työntekijöitä hoitamassa tehtäviä ja moni korkean riskin rooli ja vaaralli-

nen yhdistelmä kasautuu samojen henkilöiden tehtäviin. 

 

Muutokset, seuranta ja hallinta 

 

Käyttöoikeuksien muuttamisesta ja poistamisesta tulee vastaavasti olla kuva-

tut prosessit, jolla varmistetaan, että työtehtävien muuttuessa henkilön käyttö-

valtuudet muuttuvat uuden tehtävän mukaiseksi. (Tiedonhallintalautakunta 

2021, 68–69.) 

 

Kaikkia käyttäjätunnuksia ja käyttövaltuuksia tulee aktiivisesti seurata ja val-

voa, jotta varmistutaan niiden asianmukaisuudesta. Havaituista poikkeamista 

tulee käynnistää ennalta sovittu prosessin mukainen toiminta. Valvonta takaa 

sen, että käyttäjätunnukset ja käyttövaltuudet ovat ajantasaiset ja ne noudatta-

vat organisaation luomia käytäntöjä. Valvonnassa korostuu aikaisemminkin 

erityisasemaan nostetut vaaralliset yhdistelmät sekä korkean riskin käyttäjä-

roolit. (Tiedonhallintalautakunta 2021, 69.) 
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5.2 Käyttövaltuushallinnon periaatteet ja hyvät käytännöt 

Vahti on valtiovarainministeriön asettama tietoturvallisuuden johtoryhmä, 

jonka päätavoitteena on muun muassa julkisen hallinnon toiminnan ja ICT-pal-

velujen turvaaminen sekä turvallisen uuden teknologian käyttöönoton mahdol-

listaminen. Vahti laatii selvityksiä, ohjeita ja käytänteitä ja pyrkii edistämään 

organisaatioiden digiturvakulttuuria sekä asennetta. (Digi- ja väestötietovirasto 

s.a.) 

 

Vahti on laatinut ohjeen käyttövaltuushallinnon periaatteet ja hyvät käytännöt 

9/2006 (Valtiovarainministeriö 2006). On kuitenkin todettava, että vahti-ohje 

on vuodelta 2006 ja se ei luonnollisesti huomioi tämän jälkeen tapahtunutta 

muutosta lainsäädännössä. Tiedonhallintalaki eli Laki julkisen hallinnon tie-

donhallinnasta ja EU:n yleisen tietosuoja-asetusten vaatimukset puuttuvat 

vahti-ohjeesta. 

 

Ohjeessa korostetaan johdon roolia ja sitoutumista, mutta se nostaa esiin 

myös valtiovarainministeriön suosituskokoelmassa (Tiedonhallintalautakunta 

2021) esiin nostettuja asioita, kuten omistajuudet, hallintaprosessien kuvaami-

nen ja roolien määrittely (Valtiovarainministeriö 2006, 15–19). 

 

Ohjeessa ei käsitellä sellaisia vaatimuksia, joita ei olisi jo huomioitu uudem-

missa ohjeistuksissa, mutta se kuvaa hieman tarkemmin käyttövaltuushallinta-

järjestelmän käyttöönottoon liittyviä asioita kuten hallintajärjestelmän käyttöön-

ottoon liittyvien järjestelmävalmiuksien suunnittelua ja toteutusta. Ohjeessa 

nostetaan esiin johdon roolia ja sitoutumista ja miten käyttövaltuushallinto liite-

tään osaksi riskienhallinnan prosessia. (Valtiovarainministeriö 2006, 15.) 

 

5.3 Tietoturvallisuuden auditointityökalut 

Puolustusministeriö on julkaissut Katakrin eli kansallisen turvallisuusauditointi-

kriteeristön ensimmäisen kerran jo vuonna 2009. Nykyinen versio, Katakri 

2020 - tietoturvallisuuden auditointityökalu viranomaisille, on jo neljäs päivitys 

Katakriin ja nykyisin sen päivitys ja hallinnointi on ulkoministeriön vastuulla. 

Viimeisimmässä päivityksessä on huomioitu viimeisin kansallinen lainsää-

däntö ja huomioitu digitaalisen tietojenkäsittelyn kehitystä ja paranneltu ohjeis-

tuksia. (Ulkoministeriö 2020, 2.) 
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PiTuKri, eli pilvipalveluiden turvallisuuden arviointikriteeristö on Liikenne- ja 

viestintävirasto Traficomin alaisuudessa toimivan Kyberturvallisuuskeskuksen 

tuottama ja sen tavoitteena on edistää viranomaisen käyttämien pilvipalvelu-

jen ja niissä pidettävän salassa pidettävän tiedon turvallisuutta. PiTuKrin on 

tarkoitus olla työkalu pilvipalveluiden turvallisuuden arvioinnissa. (Kyberturval-

lisuuskeskus 2020b, 3.) 

Vähimpien oikeuksien periaatetta on käsitelty sekä Katakrin tietojärjestelmä-

turvallisuuden luvussa, että PiTuKrin Identiteetin- ja pääsynhallinnan osa-alu-

eessa (Ulkoministeriö 2020, 75–76; Kyberturvallisuuskeskus 2020b, 35). Kum-

massakin työkalussa on kerrottu samat vaatimukset ja toimenpiteet vähimpien 

oikeuksien periaatteen toteuttamiseen. Ensinnäkin käyttöoikeudet tulee määri-

tellä, ja niiden myöntäminen voidaan antaa vain henkilölle, kenen käsittelyoi-

keudet on varmistettu. Näillä käsittelyoikeuksilla tarkoitetaan, että henkilö on 

organisaation työntekijä tai esimerkiksi toimittajan edustaja ja siten työtehtä-

vän kautta oikeutettu kyseiseen käyttövaltuuteen. Lisäksi sanotaan, että käyt-

töoikeudet tulee pitää ajantasaisina ja käyttäjille ja automaattisille prosesseille 

annetaan vain ne oikeudet tai valtuudet, joita kyseisen tehtävän suorittaminen 

vaatii. Tämä on niin sanottu vähimpien oikeuksien periaate. 

 

Vähimpien oikeuksien periaate (Principle of Least Privilege) on hyvin yleisesti 

tunnistettu tapa pienentää riskiä väärinkäytöksistä. Loppujen lopuksi tämä kyt-

keytyy tietoturvaloukkauksen riskiin tietojen tuhoutumisesta tai hävittämisestä. 

Perusajatus tässä periaatteessa on sallia käyttäjälle, ohjelmalle tai prosessille 

vain vähimmät oikeudet, mitä kyseisen asian toteuttamiseen tarvitaan. Esi-

merkiksi tietokannan varmistusten toteuttamiseen annetut admin-tasoiset oi-

keudet Edward Snowdenille mahdollistivat Yhdysvaltain kansallisen turvalli-

suuspalvelun (National Security Agency) tietojen vuotamisen. (Lord 2017.) 

Snowdenin tapauksen jälkeen 90 % NSA:n työntekijöiltä poistettiin korkeam-

man tason oikeuksia (Lord 2017; Allen 2013). 

 

5.4 Käyttövaltuushallinnan viitearkkitehtuuri 

Kuntaliiton julkaisema käyttövaltuushallinnan viitearkkitehtuuri käsittelee käyt-

tövaltuushallintaa laajemmin. Käyttäjät jaotellaan aluksi viiteen eri ryhmään, 

joita ovat: henkilöasiakkaat ja organisaatioasiakkaat, kunnan työntekijät ja 

kumppanin työntekijät, jotka jaetaan kunnan sisäverkossa työskenteleviin 
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työntekijöihin ja kumppanin omassa verkossa työskenteleviin työntekijöihin. 

(Kuntaliitto 2013, 15.) 

 

Käyttövaltuushallinnan viitearkkitehtuurissa hallinta on jaettu kahteen proses-

siluokkaan, hallinnointiprosesseihin ja operatiivisiin prosesseihin (kuva 3). 

(Kuntaliitto 2013, 17.) 

 

 

Kuva 3. Käyttövaltuushallinnan prosessikartta (Kuntaliitto 2013, 17) 

 

Viitearkkitehtuurissa nostetaan esiin, että henkilöstöhallinnan prosessit linkitty-

vät tiukasti käyttövaltuushallinnan prosessien kanssa. Käyttövaltuuksien hal-

linnointi alkaa jo rekrytointiprosessin aikana ennen työsopimuksen allekirjoi-

tusta ja päättyy lopulta, kun työntekijän työsuhde päättyy. (Kuntaliitto 2013, 

17–18.) 

 

Roolittamisesta mainitaan, että työroolit ovat käyttövaltuushallinnan perusta. 

Työntekijä tulisi liittää työrooleihin jo henkilön perustietoja luotaessa, käytän-

nössä rekrytointivaiheessa. Rooleissa tuodaan esiin, että niillä tulee nimetä 

omistaja ja niillä tulisi olla henkilöstöhallinnon vastuuhenkilö, jonka tehtävänä 

on määritellä työroolit. Työroolien määrä tulisi pitää kohtuullisena, mieluiten 

noin sadassa, koska muutoin hallinta hankaloituu. (Kuntaliitto 2013, 18–19.) 

 

Peussa ja Ruotsalainen (2013) kuvaavat vaarallisen työyhdistelmän synty-

mistä, kun työtehtäviä ei eriytetä tarpeeksi. Esimerkiksi sama henkilö ei saisi 
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hyväksyä ostoja ja vastata rahaliikenteestä tai ostotilausten tekijän ei tulisi hy-

väksyä laskua. Vaarallisten yhdistelmien välttämisellä ennalta ehkäistään vää-

rinkäytöksiä.  

 

Eriytettävät roolit ovat käytännössä käyttövaltuushallinnan viitekehyksessä ku-

vattuja työrooleja. Vaaralliset työyhdistelmät on mainittu viitekehyksessä en-

simmäisen kerran esimiehen tehtävänä määräaikaista työsopimusta luota-

essa, jolloin tulisi jo tunnistaa ennalta mahdolliset vaaralliset työyhdistelmät, 

joita ei saisi muodostua työntekijälle. Seuraava maininta vaarallisista työyhdis-

telmistä on valvonnan luvussa, jossa valvontaprosessin mukaisesti tulisi tar-

kistaa, onko työntekijöille myönnetty vaarallisia työyhdistelmiä. Tämän lisäksi 

luvitusprosessissa kuvataan käyttöoikeuspyynnön hyväksymisen tehtävänä 

arvioida vaarallinen yhdistelmä hyväksyntää tehdessä. Viimeinen maininta 

vaarallisista työyhdistelmistä nähdään viitekehyksessä identiteetinhallintapal-

velun kuvauksessa, jossa kerrotaan vain vaarallisten työyhdistelmien rapor-

toinnin helpottuvan järjestelmän avulla. (Kuntaliitto 2013, 6, 26, 30, 55.) 

 

Käyttövaltuushallinnan viitearkkitehtuuri on laadittu ennen EU:n yleisen tieto-

suoja-asetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) 

ja tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta) voimaantuloa ja 

niiltä osin viitteitä uusiin lakeihin ei ole. Viitearkkitehtuurissa viitataan laajalti 

vahti-ohjeisiin, jotka monin osin ovat vanhentuneita. 

 

Hallinnointiprosessit 

 

Ennen hallinnointiprosessien kuvaamista, tulisi viitearkkitehtuurin mukaan 

määritellä edeltävät tehtävät, jotka ovat edellytys onnistuneen käyttövaltuus-

hallinnan luomiselle. Edeltäviin tehtäviin on listattu käyttövaltuuksien hallinta-

politiikan määrittely, tietojen luokittelu ja käyttövaltuusrekisterin suunnittelu ja 

rekisteriselosteen laadinta (kuva 3). Tärkeänä lähtökohtana nostetaan esiin 

organisaation järjestelmäsalkun dokumentointi käyttövaltuushallinnan per-

spektiivistä. (Kuntaliitto 2013, 21.) 

 

Varsinaiset hallinnointiprosessit ovat vastuiden ja työroolien hallinta, käyttäjä-

ryhmien, -roolien ja käyttöoikeuksien hallinta, valvonta sekä käyttövaltuuksien 
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hallinta. Valtiovarainministeriön (2006) vahti-ohjeen tavoin, käyttövaltuushallin-

nan viitearkkitehtuuri korostaa johdon vastuuta, joiden tehtäviin kuuluvat vas-

tuuhenkilöiden nimeäminen ja vastuiden määrittäminen. Muissa prosesseissa 

viitataan vastuun osalta pitkälti juuri tähän johdon asettamaan vastuuhenki-

löön. (Kuntaliitto 2013, 23–28.) 

 

Operatiiviset prosessit  

 

Operatiiviset prosessit varmistavat onnistuneen käyttövaltuushallinnan. Ope-

ratiivisiin prosesseihin luetaan luvitusprosessi, identiteetinhallinnan prosessi, 

suostumukset ja valtuutukset, käyttäjien tunnistaminen ja pääsynhallinta, ker-

takirjautumisen sekä seurannan prosessit. Prosessit on kuvattu tarkasti ja pi-

tää sisällään järjestäen myös useina prosessikaavioina sekä listattu erillisiksi 

tehtäviksi. (Kuntaliitto 2013, 28–43.) 

 

Luvitusprosessissa mainitaan itsepalvelu käyttövaltuuksien hakemiseen, pro-

visiointitehtävät kohdejärjestelmiin, jossa myös manuaalinen provisiointi on 

mainittu. Luvitusprosessissa on kuvattu toimintamalli ja tietovirrat sekä itsepal-

velun ja käyttövaltuushakemiston hallinnan osaprosessit sekä näiden tehtävät. 

Itsepalvelun tehtävissä mainitaan, että esimiehen tulee hyväksyä käyttäjän te-

kemä hakemus, kun taas tiedonhallintalautakunnan (2021) suosituskokoelman 

mukaan riittää, että prosessi on kuvattu ja ohjeistettu. (Kuntaliitto 2013, 28–

30.) 

 

6 STANDARDIT JA PARHAAT KÄYTÄNNÖT 

Seuraavassa kuvattujen standardien yhteydessä käytetään termiä pääsynhal-

linta, koska tätä termiä käytetään kyseisten standardien vaatimuksissa. Identi-

teetin ja käyttövaltuushallinnan osuus on kuvattu standardeissa, mutta termi-

nologia poikkeaa tässä opinnäytetyössä käytetystä termistöstä. 

 

ISO 27001 ja ISO 27002 

 

ISO 27001- standardi (SFS-EN 27001: 2017) on erittäin tunnettu ja laajalti 

käytetty standardi tietoturvan hallintajärjestelmästä ja kontrolleista. DNV (s.a.) 
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mukaan ISO 27001 on kansainvälisesti tunnustetuin standardi tietoturvan hal-

lintajärjestelmänä. Standardissa kerrotaan turvallisuuskontrollit, mutta ei kui-

tenkaan kerrota tarkemmin, miten niiden toteuttaminen olisi suositeltavaa 

tehdä. Sitä tukemaan on olemassa ISO 27002 -lisästandardi (SFS-EN 27002: 

2017), joka antaa neuvoja ISO 27001 -standardin toteuttamiseen. 

 

ISO 27002 -standardi (SFS-EN 27002: 2017) on erittäin hyvä täydentävä stan-

dardi, koska se käsittelee keskimäärin sivun mittaisella kuvauksella jokaisen 

tietoturvakontrollin. Standardi selittää kuinka jokainen kontrolli toimii, mikä nii-

den tarkoitus on ja miten organisaatio voi toteuttaa kyseisen kontrollin toteut-

taakseen standardin vaatimuksia. (Irwin 2019.) 

 

ISO 27002 -standardin (SFS-EN 27002: 2017) keskeisin identiteetin- ja käyttö-

valtuushallinnan osuutta koskeva sisältö liittyy pääsynhallintaosuuteen. Pää-

synhallinta jakaantuu neljään alalukuun, joista pääsynhallinnan liiketoiminnalli-

set vaatimukset, pääsyoikeuksien hallinta ja järjestelmien ja sovellusten pää-

synhallinta liittyvät tiukasti Identiteetin- ja käyttövaltuushallinnan osuuteen. 

Neljäs luku liittyy käyttäjän vastuisiin ja on siten löyhästi ohjeistuksen kautta 

linkitettävissä myös identiteetin- ja käyttövaltuushallinnan toteutukseen. 

 

Organisaatiolla tulisi olla pääsynhallintapolitiikka laadittuna ja käytössä. Sillä 

tulisi määritellä miten pääsyä hallitaan ja kenelle pääsyoikeuksia annetaan. 

Tietovarantojen omistajien tulisi määritellä pääsynhallintasäännöt suojattavalle 

omaisuudelle ja näissä tulisi ottaa huomioon tietoturvariskit (Krapels 2018, 

SFS-EN 27002: 2017, 27). 

 

Pääsy verkkoihin ja verkkopalveluihin tulisi rajoittaa vain niille, jotka tarvitsevat 

sitä työtehtävänsä suorittamiseen. Esimerkkinä voitaisiin mainita, että perus-

käyttäjän ei tulisi päästä verkkoon, jossa on käytössä erikoiskoneita, ja työnte-

kijät voisivat aiheuttaa tahatonta vahinkoa. (Krapels 2018.) ISO 27002 -stan-

dardissa (SFS-EN 27002: 2017, 28) nostetaan esiin verkkojen lisäksi VPN-yh-

teydet ja verkkojen palvelut. 

 

Käyttäjien rekisteröinti ja poistaminen edellyttää, että jokaiselle käyttäjälle luo-

daan yksilöllinen tunnus, jonka avulla voidaan määrittää käyttöoikeudet eri re-

sursseille ja verkoille yksityiskohtaisesti ja lisäksi valvoa tunnuksen käyttöä. 
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Käyttäjätunnus tulee poistaa tai jäädyttää välittömästi, kun työntekijä lähtee or-

ganisaatiosta. (Krapels 2018.) Jaettujen tunnusten käyttäminen tulisi olla sallit-

tua vain, mikäli liiketoiminnalliset tai toiminnalliset tarpeet perustelevat ne ja 

tuolloinkin ne olisi erikseen hyväksytettävä ja dokumentoitava (SFS-EN 

27002: 2017, 29). 

 

Käyttäjien käyttöoikeuksien hallinta edellyttää prosessia käyttöoikeuksien 

myöntämistä ja poistamista varten. Suositeltavaa olisi luoda roolit samaa teh-

tävää tekeville työntekijöille ja antaa heille roolin mukaisesti samat peruskäyt-

töoikeudet. (Krapels 2018.) Prosessissa tulisi huomioida hyväksyntämenette-

lyt, pyynnön oikeellisuus pääsynhallintapolitiikan kanssa ja käyttäjien roolien 

tai työtehtävien muuttumisen yhteydessä pääsyoikeuksien välitön poistami-

nen. Pääsyoikeuksien säännöllinen katselmointi ohjeistetaan myös täällä. 

(SFS-EN 27002: 2017, 29.) 

 

ISO 27002 -standardi (SFS-EN 27002: 2017, 30) toteaa ensinnäkin, että yllä-

pito-oikeuksien jakamista ja käyttöä tulisi rajoittaa ja valvoa. Krapels (2018) 

mainitsee, että joillakin työntekijöillä on oltava erityiset käyttöoikeudet tietova-

rantoihin tai järjestelmiin. Esimerkiksi järjestelmänvalvojat ovat tällaisia työnte-

kijöitä, jotka tarvitsevat ylläpitotehtävissään kovimpia mahdollisia oikeuksia. 

Tämänkaltaisia oikeuksia tulisi käsitellä huolellisesti, koska väärinkäytöksen 

seuraukset voivat olla erittäin vakavia (Krapels 2018). 

 

Käyttäjien tunnustautumistietoja, kuten salasanoja, salausavaimia ja varmen-

nekortteja on hallittava muodollisesti. Tällaisia toimintoja ovat esimerkiksi käyt-

täjätunnuksen salasanan pakotettu vaihtaminen ensimmäisen kirjautumisen 

yhteydessä ja uuden salasanan vaihtamisen yhteydessä käyttäjän henkilölli-

syyden varmistaminen. (Krapels 2018; SFS-EN 27002: 2017, 31.) 

 

Pääsyoikeuksien uudelleen arvioinnista Krapels (2018) mainitsee, että organi-

saatiot ja niiden työntekijät eivät ole staattisia. Työntekijät vaihtavat työpaikkaa 

ja niiden roolit tai työtehtävät organisaation sisällä muuttuvat usein ja näin 

tarve käyttöoikeuksien muuttamiselle on jatkuvaa. Tietovarantojen omistajien 

tulisi säännöllisesti katselmoida heidän käyttöoikeuksiaan ja erityisesti kiinnit-

tää huomiota ylläpitäjien oikeuksiin niiden arkaluonteisuuden takia. (Krapels 

2018.) 
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Työntekijän työsopimuksen päättyessä, käyttöoikeuksien poistaminen tulisi ta-

pahtua heti ja mikäli käyttöoikeuksia ei voida poistaa, niitä tulisi vähintään 

muuttaa. Jos työntekijän tiedossa on ollut käyttäjätunnuksia, jotka jäävät edel-

leen käyttöön, niiden salasanat tulisi vaihtaa välittömästi. Tämän toiminnan tu-

lisi olla käytäntö, koska entisen työntekijän tai sopimusosapuolen luvaton tie-

tojen käyttö voi tapahtua nopeasti ja sen vaikutukset voivat olla vakavia. (Kra-

pels 2018.) 

 

Pääsynhallintapolitiikan voi laatia täydelliseksi, mutta se ei yksistään riitä. Or-

ganisaation tulee varmistaa, että työntekijät noudattavat ohjeistusta. Tässä ko-

rostetaan työntekijän vastuuta. Salasanan muodostamiseen tulee olla ohjeet, 

joiden mukaan tulee toimia, jos järjestelmää ei voida pakottaa vaatimaan riittä-

vän vahvaa salasanaa. Ohjeissa tulee myös huomioida tunnistetietojen, eli 

tunnuksen ja salasanan, jakamisen kieltäminen muille työntekijöille ja henkilö-

kohtaisessa käytössä olevan salasanan kieltäminen yrityksen järjestelmissä. 

(Krapels 2018.) Pääsyn rajoittamisesta tietoihin, Krapels (2018) toteaa hyvin 

suppeasti, että rajoituksia tulee tehdä juuri pääsynhallintapolitiikan mukaisesti. 

 

Turvallinen kirjautuminen nojaa pääsynhallintapolitiikan vaatimuksiin. Siinä 

missä Krapels (2018) toteaa vain, että pääsynhallintapolitiikan mukaisesti pää-

syä tulee tietyissä järjestelmissä toteuttaa juuri tällä tavalla, ISO 27002 -stan-

dardissa (SFS-EN 27002: 2017, 33–34) turvallista kirjautumista käsitellään hy-

vin yksityiskohtaisesti. Toteutusohjeet lähtevät käyttäjän henkilöllisyyden tun-

nistamisesta, vahvan kirjautumismenetelmän käytöstä kattaen järjestelmän lu-

vattoman käytön ennalta ehkäisevät toimenpiteet.  

 

Parhaat käytännöt 

 

Parhaiden käytäntöjen joukossa käsitellään myös sellaisia kokonaisuuksia, 

jotka eivät kuulu tämän opinnäytetyön rajattuun aiheeseen, mutta ovat kuiten-

kin käsitelty tiedonhallintalautakunnan (2021) toteuttamassa suosituskokoel-

massa ja ovat siten linjassa tämän opinnäytetyön asiakokonaisuuden kanssa. 
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Identiteetin- ja pääsynhallinnan parhaita käytäntöjä on julkaistu paljon varsin-

kin IAM-ratkaisuja toteuttavien yritysten toimesta. Parhaat käytännöt pääsään-

töisesti toteuttavat erilaista ideologiaa, mitä aikaisemmin kuvatut lait, asetuk-

set, ohjeet, suositukset tai standardit ovat ohjeistaneet. Siinä missä edellä 

mainitut kuvaavat enemmän vaatimuksia, parhaat käytännöt ovat toteutusta-

poja.  

 

SailPoint esittelee parhaiksi käytännöiksi seitsemän kohdan listan. IAM-työ tu-

lisi aloittaa vasta, kun on tiedossa mitä ollaan tavoittelemassa tai mihin ollaan 

menossa. Ilman tavoitetilaa, on vaikea toteuttaa IAM-projektia. Korkean riskin 

järjestelmistä tulisi luopua kokonaan. Erityisesti mainitaan, että legacy-järjes-

telmistä tulisi luopua, koska pilvipalvelujen tarjoama turva on huomattavasti 

parempaa mm. tietoturvapäivitysten, segmentoinnin, salaamisen, integroinnin 

ja suojatun pääsyn vaatimuksien toteuttamiseen. (SailPoint 2021.) 

 

Säännöllinen katselmointi ja orpotilien poistaminen, identiteetin hallinnan auto-

matisointi työsopimuksen alkaessa ja päättyessä sekä monivaiheisen autenti-

koinnin käyttöönotto ovat tunnettuja tehtäviä IAM-järjestelmän keskittämisen 

lisäksi. Sen sijaan Zero Trust -ajattelun tuominen mukaan identiteetinhallinnan 

maailmaan ovat vähemmän tunnettuja kokonaisuuksia. Zero Trust -periaate 

perustuu lähtökohtaan, jossa keneenkään ei tule luottaa ja autentikointia tulee 

suorittaa jatkuvasti. Järjestelmien keskittämisellä taas tarkoitetaan nykyistä 

käyttäjien, sovellusten, tietokantojen ja portaalien monimuotoisuutta ja tämän 

kokonaisuuden hallintaan ehdotetaan yhtenä parhaana käytäntönä luoda kes-

kitetty järjestelmä, jonka takana on kaikki organisaation identiteetit ja käyttö-

valtuudet. Tällä ratkaisulla organisaatio saa 360 asteen kuvan identiteettien 

turvallisuuteen ja nähdään, kenellä on pääsy ja mihin järjestelmiin pääsy on 

myönnetty. (SailPoint 2021.) 

 

Soni (2020) listaa SailPoint (2021) lisäksi erityisten tilien tai käyttövaltuuksien 

välttämisen, vahvan salasanakäytännön sekä myös salasanattomuuden ja it-

sepalveluperiaatteet. Salasanattomuuden toteuttamisesta mainitaan sähkö-

posti-, tekstiviesti-, biometriikkapohjainen kirjautuminen tai some-tilien hyödyn-

täminen kirjautumisessa. Itsepalvelussa viitataan työsopimuksen alkaessa 
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työntekijän itse käynnistämään identiteetin rekisteröintiin. Vahvan salasana-

käytännön toteuttamisen suosittelee myös tiedonhallintalautakunnan (2021, 

69) suosituskokoelma, jossa mainitaan, että politiikan tulisi olla pakotettu. 

 

One Identity (s.a.) lähestyy parhaita käytäntöjä ensin sisäisten työntekijöiden 

ja ulkoisten työntekijöiden määrittämisellä ja erottamisella. Työntekijän organi-

saation tietämys helpottaa IAM-tehtävien toteuttamista, kun järjestelmä kas-

vaa käyttöönoton jälkeen. Identiteettien määrittelemisellä käytännössä tarkoi-

tetaan yhtä tietokantaa, kuten LDAP-hakemistoa (Lightweight Directory Ac-

cess Protocol), jossa kaikkien käyttäjien identiteetti on. Sähköposti- ja toimin-

nanohjausjärjestelmä (ERP) on myös mainittu, koska ne ovat keskeisiä orga-

nisaation toiminnan kannalta ja linkittyvät IAM-ratkaisuun vahvasti. Tavoiteti-

lassa yhdellä ja samalla identiteetillä voitaisiin käyttää kaikkia järjestelmiä, 

mutta todellisuudessa, myös sähköposti ja ERP-järjestelmässä on omat säh-

köiset identiteetit ja ne mahdollisesti saadaan automaattisesti provisioitua 

IAM-ratkaisun avulla. (One Identity s.a.) 

 

Yhtenä parhaana käytäntönä on tietouden ja kontrollien tuottaminen liiketoi-

mintaomistajille. Tämän käytännön toteuttamiseen suositellaan itsepalvelu-

pohjaista portaaliratkaisua, jossa ideana on, että liiketoimintaomistaja voi por-

taalista käydä tarkastamassa kuka pääsee hänen vastuullaan olevaan tietova-

rantoon tai järjestelmiin ja tarvittaessa muokata tai poistaa pääsy joltain työn-

tekijältä. (One Identity s.a.) 

 

Työnkulun toteuttaminen ja hallinnan automatisointi sekä katselmointi noudat-

taa samaa linjaa, mitä aikaisemmin mainituissa parhaissa käytännöissä on 

kerrottu. Yhtenä parhaana käytäntönä suositellaan luomaan mieluummin roo-

leja, kuin yksittäisiä käyttöoikeuksia. Roolien tulisi heijastua työtehtävistä ja 

tehtävänimikkeistä, joka on tehokas tapa hallita käyttövaltuuksia pitkässä juok-

sussa. Vaatimusten mukaisuudella viitataan lainsäädäntöön ja tietosuojaan ja 

siihen, miten IAM-ratkaisulla tulee määritellä selkeät työroolit, jotka saavat kä-

sitellä henkilötietoja. (One Identity s.a.) 

 

Katzin (2021) blogikirjoitus tiivistää identiteetin ja käyttövaltuushallinnan par-

haat käytännöt vain viiteen kohtaan. Estä salaisuuksien, eli tunnuksen ja sala-

sanan, vuotaminen kuulostaa itsestään selvältä asialta. Katz (2021) toteaa 
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kuitenkin, että niin tulee kuitenkin jossain vaiheessa tapahtumaan, vaikka käy-

tössä olisi vahvimmatkin kontrollit tapahtuman estämiseen. 

 

Kolmannen osapuolen työkaluja tulisi käyttää, mutta kuitenkin varoen. Ensin-

näkin tulisi varmistua siitä, että kolmannen osapuolen työkalu IAM-hallinnassa 

on itsessään turvallinen. Monivaiheisen tunnistautumisen (MFA) ja kertakirjau-

tumisen (SSO) käyttöä tulisi hyödyntää aina kuin mahdollista. Kertakirjautumi-

nen helpottaa käyttäjien monitorointia huomattavasti, koska yhden tunnuksen 

takana on useampi järjestelmä ja sama identiteetti, mutta sillä on myös turval-

lisuusvaikutus, koska käyttäjän tarvitsee muistaa vain yksi tunnus ja salasana. 

(Katz 2021; Tiedonhallintalautakunta 2021, 69.) 

 

Vähimpien oikeuksien periaatteen lisäksi kehotetaan valvomaan käyttäjien toi-

mintaa suhteessa heidän käyttämiin resursseihin ja palveluihin ja niiden käyt-

töasteeseen. Ensimmäisenä mainintana nostetaan esiin myös lisenssien hal-

linta ja turhien lisenssien karsiminen, jolla voi olla taloudellisia vaikutuksia or-

ganisaatiossa. Jatkuvassa katselmoinnin ja vähimpien oikeuksien parhaassa 

käytännössä mainitaan esimerkki, että vaikka käyttäjällä on jossain vaiheessa 

tarve päästä järjestelmään, se ei tarkoita, että hänellä pitäisi olla koko ajan 

pääsy järjestelmään. Suosituksena on karsia oikeuksia, kun se on mahdol-

lista, eikä häiritse ydintoimintaa tai heikennä tuottavuutta. (Katz 2021.) 

 

Veritiksen (s.a.) kanssa yhtenevät parhaat käytännöt (kuva 4) ovat: 

• Määrittele IAM-tavoitetila (SailPoint 2021). 

• Tuota tietoutta omistajille (One Identity s.a.). 

• Käytä rooleja (One Identity s.a.). 

• Pakota MFA käyttöön (SailPoint 2021; Katz 2021; Soni 2020; 
Tiedonhallintalautakunta 2021, 69). 

• Ota käyttöön SSO (Katz 2021; Tiedonhallintalautakunta 
2021, 69). 

• Noudata Zero Trust -periaatetta (SailPoint 2021; Soni 2020). 

• Ota käyttöön vahva salasanapolitiikka (Soni 2020; Tiedonhal-
lintalautakunta 2021, 69). 

• Suojaa erityiset tilit (Soni 2020). 

• Katselmoi käyttöoikeuksia säännöllisesti (SailPoint 2021; 
One Identity s.a.; Katz 2021). 

• Ota käyttöön salasanaton kirjautuminen (Soni 2020). 

• Noudata vähimpien oikeuksien periaatetta (Katz 2021). 
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Kuvassa 4 on esitelty 12 parasta IAM-käytäntöä (Veritis s.a), jotka ovat pää-

osin nostettu parhaiden käytäntöjen joukkoon SailPointin (2021), Sonin 

(2020), One Identityn (s.a.) tai Katzin (2021) julkaisemissa parhaissa käytän-

nöissä. 

 

 

Kuva 4. IAM-toteutuksen 12 parasta käytäntöä (Veritis. s.a.) 

 

Parhaiden käytäntöjen joukossa on pääsynhallintaan liittyviä asioita, jotka 

nähdään IAM-toteutuksessa merkittäviksi. Tällaisia asioita ovat MFA:n tai 

SSO:n käyttöönotto. 

 

7 IDENTITEETIN- JA KÄYTTÖVALTUUSHALLINNAN VAATIMUKSET 

Käyttövaltuushallinnan tavoitteena on varmistua siitä, että tietoon pääsee kä-

siksi vain siihen oikeutetut henkilöt ja käyttäjätunnuksien elinkaaresta huoleh-

ditaan koko ajan säännöllisesti katselmoiden. Näin varmistutaan, että käyttä-

jillä on vain asianmukaisia voimassa olevia käyttövaltuuksia ja asiattomat 

käyttäjätunnukset poistetaan prosessin mukaisesti. (Ulkoministeriö 2020, 75.) 

 

Hakalan ym. (2006, 4–5) mukaan tietoturvallisuus koostuu viidestä eri osateki-

jästä, joita ovat luottamuksellisuus, käytettävyys, eheys ja kiistämättömyys 

sekä pääsynvalvonta. Luottamuksellisuudella varmistetaan, että vain tietoon 

oikeutettu pääsee siihen käsiksi. Käytettävyydellä tai saatavuudella varmiste-

taan tiedon saatavuus aina kun sitä tarvitaan. Tiedon tulee olla eheää, eli 

paikkansa pitävää eikä se saa sisältää virheitä. Kiistämättömyydellä halutaan 
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varmistaa, että tiedon alkuperä on se, jonka sen kerrotaan olevan. Pääsynval-

vonnan keinoiksi luetaan ICT-infrastruktuurin tekniset ja operatiiviset menetel-

mät. (Turunen 2018, 19.) 

 

Nämä viisi tietoturvallisuuden perusmääritelmää ovat sidoksissa identiteetin- 

ja käyttövaltuushallinnan toteuttamiseen ja sitä kautta tietoturvallisuuteen. 

Luottamuksellisuus on yksi tärkeimmistä tietoturvan osatekijöistä, jotka linkitty-

vät identiteetin- ja käyttövaltuushallintaan, koska juuri IGA-ratkaisun avulla 

hallitaan käyttövaltuuksia ja sitä kautta varmistetaan, että vain oikeilla henki-

löillä on oikeus oikeisiin tietoihin oikea-aikaisesti. Käytettävyyden yhteys IGA-

ratkaisuun voidaan katsoa, esimerkiksi käyttäjälistan ylläpitämisen tai käyttöoi-

keuksien ajantasaisuuden tehtävien kautta. Käyttövaltuuksien muuttaminen 

hetkellä, jolloin nykyinen tieto oikeuksista ei ole saatavilla voi johtaa jopa 

myönnettyyn oikeuteen, jota ei saada kirjattua IAM-järjestelmään. Tämä voi 

johtaa hallitsemattomiin oikeuksiin. Säännöllisen katselmoinnin konstein pys-

tytään hallitsemaan tähän liittyvää riskiä.  

 

Eheyden merkitys käyttövaltuuksien tilaamisen prosessissa on ilmeinen. Käyt-

tövaltuuksien määrämuotoinen tilaaminen tarkkaan määritellyllä lomakkeella 

on aina parempi tapa varmistaa kuka tilasi, milloin, minkä oikeuden, ja millä 

perusteilla, kuin että käyttäjä tekisi vapaamuotoisen tilauksen vajavaisilla tie-

doilla. Kiistämättömyydellä ei ole suoranaista viitettä Identiteetin hallintaan tai 

käyttövaltuushallintaan, koska salausmenetelmät ja biometriikka on tässä vah-

voja keinoja tunnistaa käyttäjä ja tehdä asia kiistämättömäksi. Tämä sisältö 

liittyy enemmän juuri pääsynhallintaan. (Hakala ym. 2006, Turusen 2018, 20 

mukaan.) 

 

Pääsynhallinnan osuus on osin rajattu tämän opinnäytetyön ulkopuolelle, 

mutta linkittyy kuitenkin vahvasti tietoturvallisuuteen. Pääsynhallinnan keinoin 

voidaan esimerkiksi teknisesti määritellä järjestelmään tietty mekanismi, jolla 

käyttäjä pääsee käyttämään sitä. Käyttövaltuushallinnan avulla pystytään 

mahdollistamaan määrämuotoinen tilaaminen tai rooliperusteinen automaatti-

nen oikeus kyseiseen tietojärjestelmään. Yksinkertaisesti kuvattuna Järjestel-

män pääsynhallinnassa voidaan määritellä tiettyyn rooliin AD-ryhmä, joka on 

määritelty käyttövaltuushallintaan automaattisesti provisioitavaksi käyttöval-

tuudeksi. Käyttäjän tilatessa IAM-järjestelmästä tämän oikeuden, hyväksytyn 
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tilauksen jälkeen hänelle provisioidaan käyttövaltuus automaattisesti ja käyttä-

jällä on pääsy järjestelmään. Pääsynhallinta aktivoituu siinä vaiheessa, kun 

käyttäjä kirjautuu järjestelmään ja hänen oikeutensa järjestelmän rooleihin tar-

kistetaan AD-tunnuksen ryhmäjäsenyyksistä. 

 

Vastuuhenkilöiden nimeäminen 

 

Tiedonhallintalaki (Laki julkisen hallinnon tiedonhallinnasta 16. §) ei mainitse 

mitään vastuuhenkilöiden nimeämisestä, mutta tiedonhallintalautakunta (2021, 

67) edellyttää vastuuhenkilöiden nimeämistä käyttöoikeuksien hallintaan, kui-

tenkaan sen tarkemmin määrittelemättä tehtävän sisältöä. 

 

Katakri nostaa toteutusesimerkin kautta, että järjestelmien käyttöoikeusien 

hallintaan on nimetty vastuuhenkilöt. Tämä suositus oli kaikista muista poike-

ten järjestelmäkohtainen vastuuhenkilö, eikä yleinen käyttövaltuushallinnan 

vastuuhenkilö. (Ulkoministeriö 2020, 76.) 

 

Kuntaliiton (2013, 18) mukaan käyttövaltuuksien hallintaan tulee nimetä vas-

tuuhenkilö tai vastuuhenkilöt. Vastuuhenkilö tulisi olla henkilöstöhallinnon ni-

meämä ja hänen tehtävänään tulisi olla työroolien ylläpitäminen, koska työroo-

lit ovat keskeinen käyttövaltuushallinnan lähtökohta (Kuntaliitto 2013, 19).  

 

Vahti-ohjeistus viittaa hyvään tiedonhallintatapaan ja sen edellyttämään vas-

tuulliseen omistajaan. Omistajan tehtäviksi määritellään esimerkiksi käyttöval-

tuuksien määrittämiseen, hyväksyntään ja katselmointiin liittyvät tehtävät. 

(Valtiovarainministeriö 2006, 16.) Katakri kuitenkin toteaa, että käyttöoikeuk-

sien hallintaan nimetyt vastuuhenkilöt riittävät, eikä sen tarvitse olla nimen-

omaisesti järjestelmän omistaja (Ulkoministeriö 2020, 76).  

 

Vastuuhenkilön nimeämisestä voidaan edellisten perusteella päätellä että 

identiteetin- ja käyttövaltuushallinnan kokonaisuudelle tulee olla nimetty vas-

tuuhenkilö ja tietojärjestelmille tulee nimetä vastuuhenkilö erikseen käyttöoi-

keuksien käsittelyyn, jos käyttöoikeuksien käsittely on hajautettu. 

 

 

 



39 

Prosessin kuvaaminen 

 

Tiedonhallintalakiin (Laki julkisen hallinnon tiedonhallinnasta 16. §) nojaten, 

tiedonhallintalautakunta (2021, 67) edellyttää menettelyn kuvaamista käyttäjä-

tilien hallintaan. Kuvauksessa tulee olla luonnin, hyväksymisen, ylläpidon ja 

poistamisen prosessi. 

 

Katakri (Ulkoministeriö 2020, 76) jättää prosessin kuvaamisen hieman avoi-

meksi, mutta viittaa toteutusesimerkissä olemassa olevaan selkeään tapaan 

muutostilanteissa sekä kahden tai useamman henkilön (Two Man Rule) hy-

väksyntään, joka itsessään edellyttää toimintatavan kuvaamista. Toisaalta 

myös käyttöoikeuksien käsittelyn ja myöntämisen ohjeistus edellyttää jo pro-

sessin kuvaamista. PiTukri (Kyberturvallisuuskeskus 2020b, 35) edellyttää 

täysin identtisiä toimenpiteitä. 

 

ISO 27002 -standardissa edellytetään muodollista hallintaprosessia käyttäjien 

rekisteröintiin ja poistamiseen. Hallintaprosessin tulisi sisältää yksilöllisten tun-

nusten luomisen ohje sekä kuvaus miten jaettujen tunnusten käyttö tulee hy-

väksyttää ja dokumentoida. Lisäksi prosessin pitäisi kuvata tunnusten poista-

minen tai jäädyttäminen. (SFS-EN 27002: 2017, 29.) 

 

Kuntaliitto (2013, 5, 15–43) tarkastelee identiteetin- ja käyttövaltuushallinnan 

kokonaisuutta toiminnan näkökulmasta ja siinä ohjeistetaan kuvaamaan toi-

mintamalli kokonaisuudessaan prosesseina. Vahti-ohjeen näkemys asiasta on 

samansuuntainen ja prosessikuvausten tulisi sisältää käyttövaltuuksien koko 

elinkaari ja prosessiin on kohdistettu myös turvallisuusvaatimus, joka pitää si-

sällään käyttövaltuuksien jäljittämiseen liittyvän vaatimuksen (Valtiovarainmi-

nisteriö 2006, 16). 

 

Ensinnäkin voidaan todeta, että prosessien kuvaaminen tulee tehdä. Proses-

sin kuvaamisen tehtäviksi voidaan katsoa seuraavat asiat: 

 

• Käyttäjäidentiteettien luonti, hyväksyminen, ylläpito ja poista-
minen koko elinkaari huomioiden. 

• Tunnusten yksilöinnin menetelmä. 

• Jaettujen tunnusten hyväksyminen ja dokumentointi. 

• Ohjeista käyttäjät tunnusten henkilökohtaisuudesta. 
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• Kiellä tunnusten siirtäminen toiselle käyttäjälle. 

 

Prosessikuvausten tulisi siis sisältää keskeisimmät työvaiheet sisäisten ja ul-

koisten työntekijöiden kaikissa muutostilanteissa, joihin lukeutuvat koko työ-

suhteen elinkaaren aikaiset tapahtumat käyttäjätunnuksen luonnista sen pois-

toon. 

 

Ohjeistuksen laatiminen 

 

Ohjeistuksen laatimisen vaatimus perustuu tiedonhallintalakiin perustuvaan 

suosituskokoelmaan sekä Katakriin ja PiTuKriin. Kaikissa edellisissä todetaan, 

että käyttöoikeuksien käsittely ja myöntäminen on ohjeistettava. (Laki julkisen 

hallinnon tiedonhallinnasta 16. §; Tiedonhallintalautakunta 2021, 67; Ulkomi-

nisteriö 2020, 76; Kyberturvallisuuskeskus 2020b, 35.) Vahti-ohje edellyttää 

osana hallintaprosessien kuvaamista ajantasaisia ohjeistuksia (Valtiovarainmi-

nisteriö 2006, 16). 

 

Vähimpien oikeuksien periaate 

 

Tiedonhallintalain mukaan käyttöoikeudet tulee perustua käyttäjän todellisiin 

käyttötarpeisiin. Suosituskokoelma tarkentaa tätä vaatimusta: työntekijälle saa 

antaa vain työtehtävien kannalta tarpeelliset tiedot, oikeudet tai valtuudet jär-

jestelmiin vähimpien oikeuksien periaatetta noudattaen. (Laki julkisen hallin-

non tiedonhallinnasta 16. §; Tiedonhallintalautakunta 2021, 67.) 

 

Katakrissa viittaus vähimpiin oikeuksiin liittyy teknisemmin haittaohjelmiin liitty-

viin riskeihin, mutta myös tahallisiin ja tahattomiin tekoihin. Tarpeettoman laa-

jat oikeudet antavat käyttäjälle, prosessille tai hyökkääjälle hyvät toimintaedel-

lytykset väärinkäytöksiin. PiTuKri lähtee suoraan vaatimuksesta, että käyttöoi-

keuksien hallinta tulee toteuttaa vähimpien oikeuksien periaatteen mukaisesti. 

Taustalla on suojaukseen liittyvä tavoite, että käyttäjällä on pääsy vain välttä-

mättömiin toimintoihin. (Ulkoministeriö 2020, 75; Kyberturvallisuuskeskus 

2020b, 35.) 
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EU:n yleinen tietosuoja-asetus viittaa pääsääntöisesti vain luottamuksellisuu-

teen, joka itsessään tarkoittaa, että oikeilla henkilöillä on oikeus oikeisiin tietoi-

hin oikea-aikaisesti. (Euroopan parlamentin ja neuvoston asetus (EU) 

2016/679, artikla 5 kohta 1 ja artikla 25 kohdat 1, 2). Tulee kuitenkin huomi-

oida, että EU:n yleinen tietosuoja-asetus asettaa vaatimuksia vain henkilötie-

tojen käsittelyyn. 

 

ISO 27002 -standardissa käsitellään laajemmin tätä vaatimusta. Pääsyoikeuk-

sien myöntämisen, verkkojen ja verkkopalvelujen sekä tietojen pääsyn rajoitta-

misessa viitataan pääsynhallintapolitiikkaan, jossa mainitaan hallintakeinona 

ja edellytyksenä, että kaikki tulisi olla lähtökohtaisesti kiellettyä, ellei sitä ole 

erikseen sallittu. Politiikassa kerrotaan myös kahdesta ohjaavasta periaat-

teesta: tarve tietää ja tarve käyttää, jotka ovat vain toisenlainen tapa ilmaista 

vähimpien oikeuksien periaatetta. (SFS-EN 27002: 2017, 27–29.) 

 

Vähimpien oikeuksien periaate on yksi laajimmin mainittuja periaatteita tutki-

muksen tuloksista. Myös Katz (2021) mainitsee vähimpien oikeuksien periaat-

teen noudattamisen parhaana käytäntönä. Tämän lisäksi kyberturvallisuus-

keskuksen oppaassa tietomurtojen havaitsemiseen tietomurron estämisessä 

on mainittu käyttöoikeuksien hallinnasta, että peruskäyttäjillä ei tule olla yllä-

pito-oikeuksia. (Kyberturvallisuuskeskus 2020a.)  

 

Apulaistietosuojavaltuutetun antaman huomautuksen mukaan POP Pankki re-

kisterinpitäjänä oli käyttänyt lomakejärjestelmää, jossa osalla henkilöstöstä on 

ollut tarpeettoman laajat pääsyoikeudet lomakkeiden sisältämiin tietoihin. Hen-

kilöstöllä viitataan ulkoiseen tietojen käsittelijään eikä itse rekisterinpitäjään. 

Huomautuksessa viitataan EU:n yleiseen tietosuoja-asetukseen (Euroopan 

parlamentin ja neuvoston asetus (EU) 2016/679, artikla 5, artikla 12, artikla 34 

ja artikla 58). (Huomautus tietoturvaloukkauksesta ilmoittamisesta, kun rekis-

teröityjen yhteystiedot eivät ole rekisterinpitäjän tiedossa 3.1.2020.) 

 

Yhteenvetona voidaan todeta, että käyttöoikeuksien rajaaminen tulee tehdä 

vähimpien oikeuksien periaatetta noudattaen, koska tarpeettoman laajat oi-

keudet mahdollistavat tarpeettoman laajat toimintamahdollisuudet mahdolli-

selle sisäiselle tai ulkoiselle hyökkääjälle. Tahallisten sekä tahattomien tekojen 
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riski pystytään minimoimaan noudattamalla asianmukaista käyttövaltuushallin-

taa ja tällä saavutetaan hyötyjä ja voidaan pienentää riskiä esimerkiksi haitta-

ohjelmia vastaan (Ulkoministeriö 2020, 75–77, 83). 

 

Tunnuksen vastuuhenkilö 

 

Suosituskokoelmassa edellytetään, että jokaisella tunnuksella tulisi olla vas-

tuuhenkilö, joka omistaa tunnuksen ja tietää sen käyttötarkoituksen (Tiedon-

hallintalautakunta 2021, 67). Muista vaatimuskehikoista ei vastaavaa mainin-

taa löydy, mutta periaate on hyvä ja sillä varmistutaan jokaisen tunnuksen tar-

peellisuudesta ja pystytään rajaamaan sen käyttöoikeudet tarkasti. 

 

Jaettujen tunnuksien välttäminen 

 

Suosituskokoelma, joka perustuu tiedonhallintalakiin (Laki julkisen hallinnon 

tiedonhallinnasta 16. §), edellyttää yhteiskäyttötunnuksien käyttämiseen liit-

tyen erikseen hyväksyttyä poikkeusmenettelyä (Tiedonhallintalautakunta 

2021, 67). 

 

Yksilöllisten sekä henkilökohtaisten tunnuksien käyttäminen kuvataan Katakrin 

toteutusesimerkissä, joka liittyy vaatimukseen, että tietojenkäsittely-ympäris-

töä käyttävät henkilöt, laitteet ja tietojärjestelmät tunnistetaan riittävän luotetta-

vasti (Ulkoministeriö 2020, 78). PiTuKrin käyttäjätunnistukseen liittyvässä vaa-

timuksessa todetaan, että käyttäjillä tulee olla yksilölliset henkilökohtaiset 

käyttäjätunnisteet (Kyberturvallisuuskeskus 2020b, 36). 

 

ISO 27002 -standardin vaatimuksena luetellaan yksilölliset käyttäjätunnukset 

ja mainitaan, että vastuu voidaan yksilöllisesti kohdistaa henkilöön. Kuitenkin 

tätä seuraa maininta jaetuista käyttäjätunnuksista ja niiden sallimisesta. Salli-

minen edellyttää tällaisessa tilanteessa perusteltua liiketoiminnallista tai toi-

minnallista syytä. Lisäksi edellytetään erillistä hyväksyntämenettelyä sekä do-

kumentointia. Tämän lisäksi tunnistautumistietoihin, eli käyttäjätunnukseen ja 

salasanaan liittyen todetaan, että tunnukset ovat luottamuksellisia ja henkilö-

kohtaisia sekä jaettujen tunnusten tiedot pidetään vain kyseistä palvelua käyt-

tävän ryhmän tiedossa. (SFS-EN 27002: 2017, 29, 31.) 
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Johtopäätöksenä edellä kuvatuista vaatimuksista voidaan päätellä, seuraa-

vaa: 

• Jaettuja yhteiskäyttötunnuksia ei tulisi lähtökohtaisesti käyt-
tää. 

• Mikäli jaettuja tunnuksia kuitenkin on pakko käyttää, käytön 
tulee olla perusteltua. 

• Käytön tulee sisältää erillinen hyväksyntäprosessi. 

• Käyttö tulee dokumentoida ja tunnuksella tulee olla vastuu-
henkilö. 

• Ylläpitokäytössä olevia tunnuksia tulisi käsitellä erityisellä va-
rovaisuudella. 

• Käyttäjätunnusten salasanat tulisi vaihtaa säännöllisesti ja 
vähintään aina, kun ylläpitotehtäviä tekevä käyttäjä vaihtaa 
roolia tai lopettaa organisaatiossa. 

 

Työssäni kokemani perusteella usein yhteiskäyttöisiä tunnuksia tavataan asia-

kaspalveluun tarkoitettujen ratkaisujen yhteydessä, jossa asiakkaalle on mah-

dollistettu kirjautuminen asiakaspäätteelle. Palvelutunnukset sekä ylläpitäjien 

root- ja admin-tunnukset ovat myös yhteiskäyttötunnuksia, joiden käsittelyssä 

ei usein ole huomioitu niihin kohdistuvaa ongelmaa. Näiden tunnusten doku-

mentaatiota ei usein ole olemassa ja vastuuhenkilö on myös määrittelemättä. 

 

Käyttäjälistan ylläpitäminen 

 

Tiedonhallintalakiin (Laki julkisen hallinnon tiedonhallinnasta 16. §) pohjautu-

vassa suosituskokoelmassa edellytetään käyttöoikeuksien ajantasaista tietoa, 

mutta erillisestä käyttäjälistauksesta ei varsinaisesti ole mainintaa (Tiedonhal-

lintalautakunta 2021, 68). Käyttöoikeuksien tietoa on kuitenkin tarpeetonta yl-

läpitää ilman siihen liitettyä käyttäjäidentiteettiä. 

 

Katakri sekä PiTuKri kummatkin edellyttävät vain käyttäjälistauksen olemassa-

oloa. (Ulkoministeriö 2020, 76; Kyberturvallisuuskeskus 2020b, 35.) Vaikka ar-

viointityökalujen vaatimukset ovatkin vähäiset, on käyttäjälistan ylläpitäminen 

edellytys identiteetin- ja käyttövaltuushallinnan laadukkaaseen toteuttamiseen. 
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Oikeutuksen tarkastaminen 

 

Käyttöoikeuksien myöntämisen yhteydessä pitää tarkistaa henkilön oikeutus 

sekä käyttäjän osaaminen tietojärjestelmän käyttämiseen. Työntekijän rekry-

toinnin yhteydessä tulee myös varmistua työntekijän henkilöllisyydestä (Tie-

donhallintalautakunta 2021, 68–69). 

 

Katakrin ja PiTuKrin lähtökohtana on, että ilman vaitiolosopimusta ei käyttöval-

tuuksia anneta. Tämä lähtökohta pohjautuu työsuhteen aikaisiin muutospro-

sesseihin, kuten työsuhteen alkamiseen ja siihen liittyviin asioihin. Henkilöstön 

luotettavuuden arvioinnissa mainitaan keinoina henkilöllisyyden todentaminen, 

työhistorian varmentaminen sekä koulutustaustan tarkistus. Tehtävät ovat 

luonnollinen osa rekrytointiprosessia, mutta ulkoisilla työntekijöillä tai pilvipal-

velun tarjoavalla toimittajalla ei vastaavaa rekrytointiprosessia ja sen tehtäviä 

toteuteta. Näin onkin syytä varmistaa, että ulkoisten työntekijöiden kanssa ote-

taan käyttöön salassapitomenettely ennen käyttöoikeuksien myöntämistä. So-

pimuksessa tulee mainita mitkä tiedot ovat salassa pidettäviä, mitä ehtoja so-

pimukseen liittyy ja mitä toimia tehdään, kun sopimus päättyy. Lisäksi tietojen 

omistajuus, tietojen luovutus ja seuraamukset ehtojen rikkomisesta tulee ker-

toa. (Ulkoministeriö 2020, 17; Kyberturvallisuuskeskus 2020b, 25, 35.) 

 

ISO 27002 -standardissa edellytetään edellisten tapaan henkilöllisyyden tar-

kastamista ennen käyttäjätunnuksien luovuttamista tai salasanan resetoinnin 

yhteydessä sekä ylläpito-oikeuksien kohdalla erityistä valtuutuksen prosessia, 

jossa käyttövaltuus voidaan myöntää vasta kun prosessi on suoritettu lop-

puun. (SFS-EN 27002: 2017, 30–31.) 

 

Voidaankin siis todeta, että yksi merkittävä ennaltaehkäisevä toimintatapa on 

työsuhteen tai sopimussuhteen alkaessa solmia vaitiolosopimus ja varmistaa 

työntekijän henkilöllisyys. Tällä tavoin varmistutaan henkilön henkilöllisyydestä 

ja käydään läpi vaitiolosopimuksen sisältö ja sopimuksen päättyessä tehtävät 

toimet. Lisäksi joissain tapauksissa voi olla tarpeen edellyttää myös, että käyt-

täjän riittävä koulutus tai osaaminen tarkistetaan järjestelmän käyttöön.  
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Ulkoisten käyttäjien erottaminen 

 

Suosituskokoelma tiettyjen tietoturvallisuussäännösten soveltamisesta edellyt-

tää, että sisäiset ja ulkoiset käyttäjät tulee erotella pelkän käyttäjätunnuksen 

perusteella (Tiedonhallintalautakunta 2021, 68). Tämän perusteella on suosi-

teltavaa käyttää esimerkiksi EXT-etuliitettä ulkoisten käyttäjien käyttäjätunnuk-

sissa. 

 

Käyttöoikeuksien ajantasaisuus 

 

Tiedonhallintalaissa (Laki julkisen hallinnon tiedonhallinnasta 16. §) mainittu 

ajantasaisuus itsessään pitää sisällään jonkin rekisterin. Lakiin pohjautuvassa 

suosituskokoelmassa laajennetaan ja tarkennetaan vaatimusta. Jokaisesta 

järjestelmässä olevasta käyttöoikeudesta tulee olla ajantasainen tieto, joka kä-

sittää myös oikeuksien muutokset (Tiedonhallintalautakunta 2021, 68). 

 

Käyttöoikeuksien ajantasaisuus linkittyy tiukasti säännölliseen katselmointiin. 

Katakrin sekä PiTuKrin vaatimukset tältä osin ovat identtiset sisällöltään. (Ul-

koministeriö 2020, 75–76; Kyberturvallisuuskeskus 2020b, 35.) ISO 27002 -

standardissa, jossa kuvataan tietoturvallisuuden hallintakeinoja, käyttöoikeuk-

sien ajantasaisuus linkittyy säännölliseen katselmointiin. Tämän lisäksi on kui-

tenkin kerrottu toteuttamisen tehtävinä käyttöoikeuksien välitön poistaminen, 

jos henkilö on vaihtanut roolia. Ylläpito-oikeuksien kohdalla luetellaan myös 

menettelyt, joilla käyttöoikeuksien vanheneminen määritellään. (SFS-EN 

27002: 2017, 29, 31.) 

 

Käyttövaltuushallinnan viitearkkitehtuurin valvonnan hallinnointiprosessin 

kautta kuvataan käyttöoikeuksien sekä valtuuksien ajantasaisuuden varmista-

minen (Kuntaliitto 2013, 26.) Vahti-ohje mainitsee katselmoinnin keinona var-

mistaa, että käyttövaltuudet ovat ajantasaiset (Valtiovarainministeriö 2006, 

21). 

 

Käyttöoikeuksien ajantasaisuus on vahvasti yhteydessä säännölliseen katsel-

mointiin ja sen toimenpiteisiin. Tehtäviksi edellisten perusteella voidaan määri-

tellä, että perusteettomat käyttöoikeudet tulee poistaa ja erityisesti työntekijän 

roolin muuttuessa käyttöoikeudet tulee tarkistaa. 
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Muutosprosessin kuvaaminen 

 

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 16. §) vaatima 

käyttöoikeuksien ajantasaisuus vaatii toimivan prosessin taustalle. Muutospro-

sessia edellytetään tiedonhallintalautakunnan (2021, 68–69) suosituskokoel-

massa.  

 

ISO 27002 -standardissa vaaditaan, että muutosprosessi kuvataan pääsyoi-

keuksien jakamisesta, muuttamisesta ja poistamisesta. Työsuhteen päättymi-

sen yhteydessä tapahtuvaan käyttöoikeuksien poistamiseen vaikuttaa tapa, 

miten työntekijän työsuhde päättyy ja kenen aloitteesta. Huomioitava on, päät-

tyykö työsuhde työntekijän vai työnantajan aloitteesta ja minkälaiseen tietoon 

työntekijällä on pääsy. Tietoturvariskinä mainitaan johdon aloitteesta päätetty 

työsuhde, jolloin työntekijä saattaa tahallaan sabotoida organisaation käytössä 

olevaa tietoa tai tehdä muita väärinkäytöksiä. Erityishuomio tulee kiinnittää yl-

läpito-oikeuksiin. (SFS-EN 27002: 2017, 29, 31–32). 

 

Muutosprosessin sisällöstä voidaan edellisten vaatimusten kautta todeta seu-

raavaa: 

• Kuvaa muutosprosessi, joka on selkeä. 

• Muutosprosessin tulee sisältää käyttöoikeuksien muutostilan-
teet ja käyttöoikeuksien poistaminen. 

• Työsuhteen päätösprosessi tulee kuvata käyttöoikeuksien 
näkökulmasta. 

• Ylläpito-oikeuksien määrittäminen tulee kuvata tarkasti. 

• Huomioi työsuhteen päätöksessä kenen aloitteesta työsuhde 
päättyy ja miten mahdollinen riski sabotoinnissa tai väärin-
käytöksissä torjutaan. 

 

Muutosprosessilla on yhteys prosessien kuvaamisen vaatimukseen. Siinä 

missä prosessien kuvaamisella tarkoitetaan enemmänkin identiteetin perusta-

mista, muutosprosessi kuvaa myös käyttöoikeuksien myöntämiseen ja poista-

miseen liittyvää toimintaa. 
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Säännöllinen katselmointi 

 

Käyttöoikeudet tulee katselmoida säännöllisesti. Tähän tehtävään löytyy vaati-

mus tai suositus kaikista tutkituista vaatimuskehikoista. Tiedonhallintalaki 

edellyttää, että käyttöoikeudet tulee pitää ajantasaisina (Laki julkisen hallinnon 

tiedonhallinnasta 16. §). Tiedonhallintalautakunnan (2021, 68–69) suositusko-

koelma edellyttää katselmointia ja vaatii sen dokumentoimista. Erityisesti tulee 

kiinnittää huomiota erityistä luotettavuutta edellyttäviin tehtäviin ja niihin liitty-

viin käyttövaltuuksiin. Aikamäärettä katselmoinnin toteuttamisen syklille ei kui-

tenkaan anneta.  

 

Katakri ja PiTuKri noudattavat samaa linjaa keskenään. Kummassakin edelly-

tetään katselmointia tehtäväksi esimerkiksi kuuden kuukauden välein sekä li-

säksi työntekijän työsuhteen muuttuessa. Muutostilanteissa tulee olla selkeä 

prosessi käyttövaltuuksien uudelleen arviointiin. (Ulkoministeriö 2020, 75; Ky-

berturvallisuuskeskus 2020b, 35.) 

 

EU:n yleisessä tietosuoja-asetuksessa katselmointiin liittyvät vaatimukset on 

kirjattu ylemmän tason vaatimuksina, eikä niinkään tarkkoina tehtävinä. Artik-

lan 5 mukaan henkilötietoja tulee käsitellä tavalla, jolla taataan tietojen eheys 

ja luottamuksellisuus. Artikla 24 rekisterinpitäjän vastuusta edellyttää, että re-

kisterinpitäjän on toteutettava tarvittavat tekniset ja organisatoriset toimenpi-

teet ja artikla 32:ssa viitataan edelleen luottamuksellisuuteen, eheyteen ja 

käytettävyyteen. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 

artikla 5 kohta 1, artikla 24 kohta 1 ja artikla 32 kohta 1.) 

 

ISO 27002 -standardin luvussa pääsyoikeuksien jakaminen edellytetään pää-

syoikeuksien säännöllistä katselmointia. Pääsyoikeuksien uudelleenarvioinnin 

luvussa paikataan standardin muiden vaatimusten hallintakeinojen heikkouk-

sia ja tarkennetaan, että katselmointi tulee tehdä työsuhteen muutostilanteissa 

ja erityisesti tarkastettava ylläpito-oikeudet tiheämmin kuin kuuden kuukauden 

välein. Ylläpito-oikeuksien hallinnoinnissa todetaan erikseen, että katselmoin-

nissa tulee selvittää ovatko työntekijät tehtäviensä tasalla. Ylläpito-oikeudet 

ovat vahvasti sidoksissa järjestelmän haavoittuvuuksiin ja häiriöihin. Tarkalla, 

kattavalla ja säännöllisellä katselmoinnilla on ennaltaehkäisevä vaikutus tieto-

turvauhkien syntymisessä. (SFS-EN 27002: 2017, 29–31.) 
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Käyttövaltuushallinnan viitearkkitehtuurissa valvonnalle on omistettu kokonai-

nen luku, jossa kuvataan tarkemmalla tasolla katselmoinnissa huomioitavia 

tehtäviä. Vaatimuksina luetellaan mitä on muuttunut, koska on muuttunut, 

kuka on tehnyt muutoksen ja onko vaarallisia yhdistelmiä käytössä. (Kuntaliitto 

2013, 26.) 

 

Parhaissa käytännöissä myös SailPoint (2021), One Identity (s.a.) ja Katz 

(2021) suosittelevat tekemään säännöllistä katselmointia. Kähkönen (2020) 

mainitsee hyvin organisoidusta käyttövaltuushallinnosta, että sen tulee valvoa 

jatkuvasti sovittuja prosesseja ja käyttövaltuuksien ajantasaisuutta. Kähkönen 

(2020) toteaa lisäksi, että raportit ja säännölliset katselmoinnit ovat valvonta-

välineitä ja työroolien omistajat ovat velvollisia suorittamaan katselmointia. 

 

Jatkuvalla valvonnalla varmistetaan määriteltyjen prosessien avulla hallinnoi-

tujen käyttövaltuuksien hyvä ja organisoitu käyttövaltuushallinta. Valvontaa 

voidaan tehdä lokitietojen sekä järjestelmän käyttäjätietojen ja käyttövaltuuk-

sien rekisterin perusteella. Valvontaa voidaan tehdä joko raportoimalla tai eril-

lisiä katselmointeja toteuttamalla. Raportointi esitellään jatkuvan toiminnan vä-

lineeksi ja katselmointia, joka on myös työläämpi toteuttaa, esitetään kriitti-

sempien järjestelmien valvonnan välineeksi ja toteutettavaksi vähintään vuo-

sittain (Valtiovarainministeriö 2006, 21.) Valvonnan syklin osalta vaatimus on 

vanhentunut, koska Katakri sekä PiTuKri edellyttää katselmointiin kuuden kuu-

kauden sykliä (Ulkoministeriö 2020, 75; Kyberturvallisuuskeskus 2020b, 35). 

 

Katselmoinnin toteuttamisen tehtäviksi voidaan edeltävien perusteella todeta 

seuraavaa: 

• Katselmoinnin järjestämisen vastuu kuuluu tiedon omistajalle. 

• Katselmoi aina kun työsuhde muuttuu. 

• Katselmoi aina kun työsuhde päättyy. 

• Katselmoi kuuden kuukauden välein. 

• Katselmoi ylläpito-oikeuksia useammin kuin kuuden kuukau-
den välein. 

• Tarkastele erityisesti ylläpito-oikeuksia. 

• Onko vaarallisia yhdistelmiä syntynyt. 

 

Työtehtävieni kautta olen havainnut, että katselmointia ei usein suoriteta sään-

nöllisesti ja katselmointitapahtumat syntyvät usein jonkin muun muutostarpeen 
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kautta, jolloin ne tulee samalla tehdyksi. Katselmointi vaatii myös paljon työai-

kaa, varsinkin ensimmäisen katselmoinnin tekeminen. Säännöllisyys yhdessä 

vakioitujen prossien kanssa keventää katselmoinnissa tarvittavaa työaikaa, 

koska poikkeamia ei juuri pitäisi päästä syntymään. 

 

Vaaralliset yhdistelmät 

 

Tiedonhallintalautakunnan (2021, 68) edellytykset käyttöoikeuksien hallinnalle 

määrittelee vaarallisten käyttöoikeusyhdistelmien tunnistamista sekä doku-

mentointia. Tällaiset käyttöoikeudet tulisi tunnistaa ja eriyttää mahdollisuuk-

sien mukaan. Mikäli tehtäviä ei kyetä eriyttämään tulee vaarallisesta yhdistel-

mästä syntyvää riskiä hallita riskienhallintamenettelyllä. 

 

Valvonnan toimenpiteinä käyttövaltuuksien katselmointiin liittyvänä toimenpi-

teenä luetellaan tehtävä, jossa vaaralliset yhdistelmät tulisi tunnistaa (Kunta-

liitto 2013, 26; Kähkönen 2020). Identiteetinhallintapalvelun (IAM-järjestelmän) 

yhdeksi avuksi lasketaan juuri vaarallisten työyhdistelmien löytäminen (Kunta-

liitto 2013, 55). Määräaikaisen työsuhteen yhteydessä luetellaan esimiehen 

tehtäväksi tunnistaa mahdolliset vaaralliset yhdistelmät (Kuntaliitto 2013, Liite 

2, 6). Tämä kirjaus on puutteellinen, koska vastaavaa toimintoa ei edellytetä 

esimerkiksi normaalin työsuhteen alkaessa tai muissa muutostilanteissa. Li-

säksi ohjeistus on vuodelta 2013 ja vaarallisten työyhdistelmien tunnistaminen 

kyetään nykyaikaisella identiteetin- ja käyttövaltuushallintajärjestelmän avulla 

tekemään automaattisesti ja ennalta ehkäisemään vaarallisen yhdistelmän 

syntyminen. Tämä luonnollisesti edellyttää vaarallisten yhdistelmien tunnista-

mista. 

 

Vaarallisia käyttövaltuusyhdistelmiä ei saisi päästää syntymään, koska se on 

vahti-ohjeen mukaan riski, jota tulisi välttää työrooleja määritellessä. Kerta-

luonteinen käyttövaltuus on myös mahdollisuus pienentää riskiä kriittisten jär-

jestelmien tai tietojen käytössä. Vaarallisten työroolien ja käyttövaltuusroolien 

tunnistaminen nostetaan esiin myös katselmointitehtävissä. (Valtiovarainmi-

nisteriö 2006, 20–21.) 
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Pienessä organisaatiossa vaarallisen yhdistelmän ongelma on todellinen, 

koska tehtäviä ei ole välttämättä mahdollista eriyttää. Tällöin tästä syntyvää 

riskiä tulisikin hallita osana riskienhallintaa. 

 

Korkeat riskiprofiilit 

 

Tiedonhallintalautakunnan (2021, 11–12 ja 68) edellyttämällä tavalla korkeat 

riskiprofiilit eli erityiset oikeudet tulee huomioida omalla tilaus- ja poistoproses-

silla. Erityisiin oikeuksiin lasketaan pääkäyttäjät, ylläpitäjät ja erityistä luotetta-

vuutta edellyttävät tehtävät. 

 

Standardissa korostetaan myös ylläpito-oikeuksien erillistä prosessia, kuten 

muutosprosessin kuvaamisessa on edellytetty. Katselmointiin viitaten ylläpito-

oikeudet nostetaan säännönmukaisesti erityisasemaan ja niitä koskettaa eri-

tyiset toimenpiteet. (SFS-EN 27002: 2017, 30–31.) 

 

Erityisiä oikeuksia tulisikin käsitellä aina erityisen tarkasti ja kaikissa tapauk-

sissa arvioida oikeuksien tarpeellisuus suhteessa vaarallisiin yhdistelmiin ja 

riskienhallintaan. 

 

Käyttöoikeuksien määritteleminen 

 

Tiedonhallintalaissa (Laki julkisen hallinnon tiedonhallinnasta 16. §) sanotaan 

selkeästi, että viranomaisen on määriteltävä vastuullaan olevien tietojärjestel-

mien käyttöoikeudet. Katakrin vähimpien oikeuksien periaatteen ensimmäinen 

vaatimus lähtee siitä, että tietojärjestelmien käyttöoikeudet ovat määritelty (Ul-

koministeriö 2020, 75). Tämän lisäksi myös Kuntaliitto (2013, 27) suosittaa 

käyttövaltuuksien määrittämistä. Käyttöoikeuksien määritteleminen on tietova-

rannon omistajan tehtävä. Määrittelytyössä tulee huomioida vahvan tunnistau-

tumisen vaatimukset tai yleiseen pääsyyn liittyvät vaatimukset tietoverkon 

osalta. Käyttövaltuuksien määrittelyllä tarkoitetaan taas työroolien kytköstä 

käyttöoikeuksiin. (Valtiovarainministeriö 2006, 19–20.) 
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Pääsynhallintapolitiikka 

 

Pääsynhallintapolitiikka on käytännössä kaiken identiteetin- ja käyttövaltuus-

hallinnan keskiössä. Tiedonhallintalautakunta (2021, 68) suosittelee käyttöön-

ottamaan käyttövaltuuksien hallintapolitiikan, joka perustuu riskienarviointiin. 

Politiikkaa luodessa tulee ottaa huomioon myös tietosuojalainsäädäntö, koska 

käyttövaltuuksien hallinta on itsessään henkilötietojen käsittelyä ja käyttöval-

tuuksien hallinta on lopulta yksi tärkeä toimenpide turvata henkilötietojen lain-

mukaista käsittelyä. 

 

Standardin pääsynhallintaa käsittelevä kokonaisuus lähtee pääsynhallintapoli-

tiikan luomisesta. Siinä ei pelkästään edellytetä politiikan laatimista vaan myös 

sen katselmointia sekä liiketoiminnallisten että tietoturvavaatimusten pohjalta. 

Turvallisuusvaatimusten lisäksi vaikuttava lainsäädäntö, vähimpien oikeuksien 

periaate, prosessit luomiseen, muutoksiin ja poistoon sekä valtuutuksiin tulisi 

kuvata. Politiikassa nostetaan erityishuomiona esiin, että lähtökohtana tulisi 

olla kaikkien oikeuksien kieltäminen ja salliminen vain tarpeeseen. Pääsynhal-

lintaa ohjaavina periaatteina käytetäänkin usein tarve tietää, tarve käyttää -pe-

riaatetta. Myös roolipohjaisia käyttöoikeuksia suositaan, koska niillä voidaan 

helposti liittää työroolit käyttöoikeusrooleihin. (SFS-EN 27002: 2017, 27.) 

 

Käyttövaltuuksien viitearkkitehtuurissa todetaan, että politiikkaa tulee luoda 

riskianalyysiin pohjautuen ja se on osa tietoturvapolitiikkaa (Kuntaliitto 2013, 

21; Valtiovarainministeriö 2006, 16). Työroolien valtuuksien ylläpitäminen ja 

työroolien linkitys tietojärjestelmän käyttäjäryhmiin luetellaan käyttövaltuuksien 

hallintapolitiikan laatimisen tehtäviksi (Kuntaliitto 2013, 21, 27–28.) 

 

Pääsynhallintapolitiikassa tulisi olla ainakin seuraavat asiat: 

 

• Tietojärjestelmien vaatimukset riskiperusteisesti. 

• Organisaatioon vaikuttava lainsäädäntö. 

• Kaikkien hallintaprosessien kuvaukset. 

• Hyväksymiseen liittyvät periaatteet. 

• Ylläpito-oikeuksien käsittely. 

• Vähimpien oikeuksien periaatteen mukainen toiminta. 
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Pääsynhallintapolitiikka tulisi luoda ensimmäisenä ja sen pitäisi kuulua osaksi 

tietoturvapolitiikkaa, koska ne ovat yhteydessä tietoturvan viiteen osa-aluee-

seen (luottamuksellisuus, käytettävyys, eheys, kiistämättömyys ja pääsynval-

vonta). 

 

Yksilölliset tunnukset 

 

Yksilölliset ja muuttumattomat tunnukset ovat aukottoman lokivalvonnan pe-

rusta. Yksilöllisiä käyttäjätunnuksia edellytetään käytettäväksi sähköistä identi-

teettiä luodessa (Kyberturvallisuuskeskus 2020b, 35; SFS-EN 27002: 2017, 

29; Kuntaliitto 2013, 34). Toteutustapaa yksilöllisten tunnusten toteuttamiseen 

ei kuitenkaan anneta, joten organisaation tehtäväksi jää itse määritellä millä 

tavalla tunnus yksilöidään. Työni kautta olen havainnut, että varsinkin lyhytai-

kaisia sijaisuuksia tekevien henkilöiden osalla yksilöllisen tunnuksen toteutta-

minen on ollut haaste. Organisaation käytännön mukaisesti käyttäjätunnus 

voidaan luoda useampaan kertaan, koska tunnus poistetaan aina sijaisuusjak-

son jälkeen. Ainoaksi tunnisteeksi tunnuksessa määritelty nimi, ei ole riittävän 

yksilöivä ja AD-tunnuksen yksilöivät tiedot vaihtuvat joka kerta, kun tunnus 

poistetaan ja luodaan uudelleen. Aukottoman lokitiedon tarkasteleminen jälki-

käteen tällaiseen käytäntöön perustuvalla tunnusten yksilöinnillä ei anna riittä-

vää luotettavuutta tunnuksen käyttäjästä. 

 

Roolien suosiminen 

 

Roolien käyttäminen käsitellään suosituskokoelmassa poikkeuksellisesti lu-

vussa elinkaaren huomioiminen tietojen käsittelyssä, joka kuuluu tiedonhallin-

talain 13. § vaatimukseen. Tietoaineistojen ja tietojärjestelmien tietoturvalli-

suuden pykälässä käsitellään tietojen käsittelyn turvallisuutta koko järjestel-

män elinkaari huomioiden. Suosituksissa todetaan, että tietoaineistojen luvalli-

sen käytön toteuttaminen tehdään henkilöiden työtehtäviin perustuvalla rooli-

pohjaisella käyttöoikeuksien ja -valtuuksien hallinnalla. (Tiedonhallintalauta-

kunta 2021, 13, 16.) 

 

Standardi (SFS-EN 27002: 2017, 30) suosittaa harkitsemaan pääsyrooleja, 

koska käyttöoikeuksien hallinnointia on huomattavasti helpompi toteuttaa roo-
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lien kuin yksittäisten oikeuksien kautta. Roolien määrää tulee tarkastella kriitti-

sesti, sillä roolitus saattaa helposti paisua liian suureksi ja tekee hallinnoinnin 

jopa mahdottomaksi (Kuntaliitto 2013, 15–16, 19, 24–25). 

 

Vahti-ohjeen mukainen roolien määrittely lähestyy asiaa käytännönläheisesti. 

Käyttäjien valtuuksia määriteltäessä tulisi pyrkiä eroon yksilötasosta ja suosia 

käyttäjäryhmiä. Konkreettisena esimerkkinä nostetaan esiin, että samaa tehtä-

vää tekevillä työntekijöillä on samanlaiset tietotarpeet ja siten samanlainen 

työrooli. (Valtiovarainministeriö 2006, 17–18.) Tämä määritys on kuitenkin ris-

tiriidassa vähimpien oikeuksien periaatteen kanssa. 

 

Rooliperustainen käyttöoikeusmalli (Role Based Access Control, RBAC) on 

2004 julkaistu standardiksi. Roolipohjaisen mallin vahvuutena on, että se on 

joustava ja ehkäisee vaarallisten työyhdistelmien syntymistä. (Sandhu ym. 

1995, Kähkösen 2020, 19–20 mukaan.) Myös One Identity (s.a.) suosittelee 

parhaana käytäntöä käyttämään roolipohjaista käyttöoikeushallintaa, joten 

tästä voi todeta seuraavaa: roolien käyttämistä tulee suosia, roolit tulee kiinnit-

tää työtehtävään tai tehtävänimikkeeseen, kiinnitä huomiota roolien rajalliseen 

määrään ja katselmoi roolit säännöllisesti. 

 

8 TIETOTURVALLISUUSVAIKUTUKSET 

Tietoturvan parantuminen mainitaan ensimmäisenä asiana IAM-järjestelmän 

hyödyissä. Käyttäjien käyttövaltuushallinta mahdollistaa organisaation parem-

man hallinnan ja ennaltaehkäisee identiteettivarkauksia ja luvatonta pääsyä 

arkaluonteisiin tietoihin. IAM-järjestelmän avulla on mahdollista suojautua hak-

kerointia, haittaohjelmia, kalastelua tai muunlaisia kyberhyökkäyksiä vastaan. 

(Rosencrance 2020.) 

 

Ransomware 

 

Ransomware on eräänlainen haitallinen hyökkäys, jossa organisaation tiedot 

salataan ja niiden vapauttamiseksi vaaditaan lunnaita. Ransomwareen liittyy 

myös tietojen varastaminen ja maksun vaatiminen siitä, että tietoja ei julkaista. 

(Barker ym. 2021, 1; Enisa 2021, 34.) Ransomware on voimakkaasti nou-

sussa oleva haittaohjelman muoto. (Enisa 2021, 34.) 
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Suosituksena ransomware-uhkan mitigointiin Enisa (2021, 43) esittää toista-

kymmentä toimenpidettä, joista kolme liittyy identiteetin- ja käyttövaltuushallin-

non kokonaisuuteen. IAM-järjestelmän käyttöönotto ja sen auditoiminen sisäl-

täen vähimpien oikeuksien periaatteen ja vaarallisten yhdistelmien välttämi-

sen. Käyttöoikeuksien ja -valtuuksien hallintaa tulisi tehdä vähimpien oikeuk-

sien ja tehtävien erottamisen (Separation of Duties) periaatteiden mukaisesti. 

Luotettujen laitteiden, prosessien ja käyttäjien identiteettejä tulee hallita ja ne 

tulee tarkistaa. (Enisa 2021,43.) 

 

Malware 

 

Malware, eli haittaohjelma, on eräänlainen kattotermi luvattoman ja haitallisen 

koodin suorittamiseen, jolla on tarkoituksena aiheuttaa vahinkoa järjestelmän 

eheyteen, luottamuksellisuuteen tai saatavuuteen. Esimerkkejä malwaresta 

ovat muun muassa virukset tai troijalaiset. (Enisa 2021, 46.) 

 

PiTuKri (Kyberturvallisuuskeskus 2020b, 3,42) käsittelee haittaohjelma-

suojausta pilvipalvelujen osalta ja esittää, että haittaohjelmiin kohdistuvia ris-

kejä voidaan pienentää myös käyttöoikeuksien rajauksilla. Myös Optimal IdM 

(s.a.) esittää IAM-järjestelmän etuna malwaren leviämisen estämisen. Enisa 

(2021, 49) ei nosta kuitenkaan yhtään suositeltua toimenpidettä malwaren mi-

tigointiin, joka liittyisi identiteetin tai käyttöoikeuksien hallintaan. 

 

Sähköpostiin liittyvät uhat 

 

Tietojen kalastelu (phishing) on yksi verkkourkinnan tapa, jolla pyritään varas-

tamaan sähköpostin kautta käyttäjän tärkeitä tietoja, kuten salasanoja tai luot-

tokorttitietoja. Tietojen kalasteluun kuuluu myös hienostuneimpia muotoja, ku-

ten keihäskalastelu (spear-phishing) ja valaanpyynti (whaling). Keihäskalas-

telu on suunnattu tietyille organisaatioille tai henkilöille, kun taas valaanpyyn-

nillä pyritään saamaan kohteeksi mahdollisimman korkeassa asemassa oleva 

henkilö. (Enisa 2021, 56.) 

 

Suositustoimenpiteitä sähköpostiin liittyviin uhkiin Enisa (2021, 58) mainitsee 

MFA:n käyttöönoton sekä tarve tietää -periaatteen käyttämisen. Mitä pienempi 
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pääsy käyttäjällä on tietoihin, sitä vähemmän tietoja voi varastaa tietojen ka-

lastelulla. Myös pääsynhallintaan liittyvä vaatimus mahdollisimman vahvasta 

salasanasta esitetään ennaltaehkäisevänä keinona. 

 

Tietoon kohdistuvat uhat 

 

Tietoon kohdistuva uhka koostuu pääasiassa tietomurroista tai tietovuodoista, 

joissa kyse on arkaluonteisen tai luottamuksellisen tiedon luovuttamisesta 

epäluotettavalle taholle. Tavoitteena on saada luvaton pääsy, paljastaa tietoa, 

jakaa puutteellista tai väärää tietoa (misinformaatio) tai tietoisesti levittää vää-

rää tietoa (disinformaatio). Tietomurto voi tapahtua sisäpiirissä olevan henki-

lön toimesta, kyberhyökkäyksen seurauksena tai tahattomasta tietojen katoa-

misesta. (Enisa 2021, 61.) 

 

Enisa (2021, 64–65) on maininnut vähimpien oikeuksien periaatteen suositus-

toimenpiteenä tietoon kohdistuvien uhkien ehkäisemiseksi. Käyttöoikeudet tu-

lee poistaa henkilöiltä, jotka eivät ole työntekijöitä. Suositus perustuu UC Ber-

keley (s.a.) julkaisemaan tarvitsee tietää -pääsynhallinnan ohjeeseen. Enisa 

(2021, 65) suosittelee lisäksi käyttöönottamaan MFA ja SSO sekä käyttämään 

vahvoja salasanoja. 

 

Toimintatapaan liittyvät uhat 

 

Kokonaan erilaisen uhan nostaa esiin Käck (2019), joka mainitsee, että käyt-

tövaltuuksien haltuunotto on projekti ja toimintatapojen muutos tulee huomi-

oida tai muuten uhkana on varjokulttuuri, joka rikkoo esimerkiksi pääsynhallin-

tapolitiikan sääntöjä korotettujen käyttöoikeuksien käyttämisestä. Käckin 

(2019) keskeinen teema on, että ylläpitäjäkin on vain ihminen ja ihminen on 

laiska. Tietoturvakontrollien keskeinen teema on kiistämättömyyden todenta-

minen. Mikäli ylläpitäjä ei muuta toimintatapojaan ja käytä hänelle annettuja 

henkilökohtaisia käyttäjätunnuksia, vaan käyttää edelleen yhteiskäyttöisiä yllä-

pitotunnuksia, kiistämättömyyden todentaminen on huomattavasti vaikeam-

paa. Tämän lisäksi yhteiskäyttöisen tunnuksen käyttäminen lisää hyökkäys-

pinta-alaa. (Käck 2019.) 
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9 KEHITTÄMISPROJEKTI 

Kehittämisprojektin tarkoituksena oli katselmoida IGA-järjestelmän käyttöön-

oton jälkeistä toteutusta identiteetin- ja käyttövaltuushallinnan vaatimuksia 

vasten. IGA-käyttöönottoprojektin jälkeisestä tilanteesta odotettiin löydettävän 

selkeitä havaintoja asioista, jotka ovat kunnossa ja asioista, jotka ovat puut-

teellisia. Osa löydöksistä oli osittain kunnossa, mutta edellyttää kehittämistä 

 

9.1 Efecte IGA 

IGA tulee englanninkielisistä sanoista Identity Governance and Administration, 

joka tarkoittaa identiteettien hallinnointia. IGA-järjestelmä on suomaisen ohjel-

mistoyhtiön, Efecte Oy:n, 2019 julkaisema tuote ja sillä voidaan hallinnoida 

Identiteettejä ja käyttövaltuuspyyntöjä itsepalveluportaalin kautta sekä auto-

matisoimalla prosesseja. IGA voidaan liittää esimerkiksi osaksi uuden henki-

lön perehdytysprosessia, jossa se toimii automaattisesti prosessiin syötettyjen 

tietojen pohjalta. IGA-järjestelmällä voidaan varmistua siitä, että oikealla hen-

kilöllä on oikeat oikeudet perustelluista syistä oikea-aikaisesti. Kuvassa 5 on 

esitetty pähkinänkuoressa IGA-järjestelmän toiminnallisuudet. (Efecte 2019). 

 

 

Kuva 5. Efecte IGA factsheet (Efecte 2021) 
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Sipoon kunnalle Efecten IGA-järjestelmä valittiin, koska kunnassa oli jo aiem-

min laajassa käytössä Efecten ITSM-järjestelmä (IT Service Management, eli 

IT palvelunhallinta) ja järjestelmän laajentaminen oli kustannustehokasta. 

Seuraavassa luvussa käsittelyt havainnut liittyvät osin IGA-järjestelmään ja sii-

hen tehtäviin kehityskohteisiin. 

 

9.2 Vaatimusten ja tehtävien havainnot 

Jokainen vaatimus tai tehtävä on arvioitu objektiivisesti Sipoon kunnan nykyti-

lannetta vasten ja tehty johtopäätöksenä jako kolmeen luokkaan: kehittämistä 

vaativat asiat, tarkennusta vaativat asiat ja vaatimusten mukaiset asiat. 

 

Kehittämistä vaativat asiat 

 

Opinnäytetyön tekijä oli nimetty IGA-järjestelmän vastaavaksi henkilöksi, 

mutta tutkimuksen tuloksena vastuuhenkilön nimittämisellä tarkoitetaan kui-

tenkin laajempaa vastuuta, joka ulottuu käytännössä kaikkeen käyttöoikeus-

määrittelyyn ja provisiointitehtäviin (Ulkoministeriö 2020, 76). Vaikka IGA on 

määritelty Sipoon kunnassa identiteetin- ja käyttövaltuushallinnan järjestel-

mäksi, tehdään identiteettien ja käyttöoikeuksien provisiointityötä monessa jär-

jestelmässä manuaalisesti ja tässä onkin yksi parannuskohde. Kaikkien tieto-

järjestelmien käyttöoikeuksista vastaavat henkilöt tulee nimetä. 

 

Opinnäytetyön tutkimuksen mukaan, pääsynhallintapolitiikka on yksi perusele-

mentti identiteetin- ja pääsynhallinnan toteutuksessa. Politiikan kautta luodaan 

perusta, jolla käyttövaltuushallintaa toteutetaan. Politiikka antaa myös selkeät 

rajaukset käyttövaltuuksien luomiseen, muutoksiin, poistamiseen sekä valtuu-

tuksiin tai hyväksymisiin. Ilman asianmukaista politiikkaa käyttövaltuushallin-

nan toteuttaminen ei ole määrämuotoista. IGA-toteutusprojektissa ei luotu 

lainkaan tämän opinnäytetyön tutkimuksen tulosten mukaista pääsynhallinta-

politiikkaa käyttövaltuushallinnan toteuttamiselle, mutta perusteet tunnusten 

luomiseen, yksilöintiin ja roolien määrittämiseen oli kuitenkin määritelty IGA-

järjestelmään. Selkeänä parannuskohteena onkin pääsynhallintapolitiikan luo-

minen. 
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IGA-toteutuksen aikana otettiin vahva näkökulma käyttöoikeuksien määrittele-

miseen. Tämän opinnäytetyön toteutuksen ulkopuolella oli pääsynhallinta ja 

esimerkiksi kohdejärjestelmien käyttöoikeusmääritykset. Käyttöoikeuksien 

määrittämistä oli paikoin kuitenkin pakko tehdä, jotta käyttövaltuushallinnan 

määrittelyt olisivat vaatimusten mukaisesti toteutettu tarkasti ja yksityiskohtai-

sesti. AD-ryhmiin perustuvia käyttöoikeuksia määriteltiin uudestaan, jotta var-

mistuttiin kyseisen ryhmän antavan vain sen oikeuden, joka ryhmän nimen ja 

kuvauksen mukaan oli tarkoitettu. Tämän toteutuksen ulkopuolelle jäi kuiten-

kin kohdejärjestelmien käyttöoikeuksien määritys ja se on myös sidoksissa 

edelliseen ohjeistamisesta löydettyyn virheeseen. Tämä asia on selkeästi 

puute, johon tulee kiinnittää huomiota. Erillisten tietojärjestelmien käyttöoi-

keusmäärittelyt ja valtuutukset ovat hajautettu useille tekijöille, joilla ei ole oh-

jeistusta tai se ei vastaa pääsynhallintapolitiikan vaatimuksia, koska pääsyn-

hallintapolitiikkaa ei ole laadittu. 

 

Jaettujen tunnusten käyttäminen oli tavallinen käytäntö lyhyttä sijaisuutta teke-

vien opettajien tai sairaanhoitajien kesken. Tämä käytäntö lopetettiin jo IGA-

toteutusprojektin aikana, mutta nyt tutkitun tiedon valossa myös perusteet ja 

vaatimukset ovat myös selvät ja toiminta tältä osin on täysin lainmukaista. Tar-

kemmassa tietojärjestelmien käyttöoikeustarkastelussa havaittiin, että osassa 

kriittisiäkin järjestelmiä oli ollut ylläpidolle jaettuja tunnuksia, jolloin tunnuksen 

käyttäjän yksilöiminen oli huomattavasti hankalampaa kuin, että tunnus olisi 

henkilökohtainen. Niin sanotun root- tai admin-tunnuksen poistaminen ei ollut 

aina mahdollista, mutta niiden salasana tulisi vaihtaa ja dokumentoida tunnus 

sekä rajata pääsy tunnukseen tiukasti. Kaikkia tällaisia tunnuksia ei ole kuiten-

kaan dokumentoitu, joten vaatimuksen mukaiseen tilaan pääseminen edellyt-

tää kaikkien ylläpitotunnuksien dokumentointia ja niiden käyttäjien määrittä-

mistä sekä salasanojen vaihtamista. 

 

Yhtenä suurimpana löydöksenä toteutusprojektin puutteissa havaittiin toimin-

taprosessien tai muutosprosessin kuvaamisen puuttuminen. Projektissa teke-

misen fokus oli pitkälti teknisessä ympäristössä ja sen toimintakuntoon saatta-

misessa ja käyttäjälähtöinen toimintaprosessi, varsinkin muutostilanteissa jäi 

tekemättä. Työntekijän rekrytointiin liittyvät toimet ovat toki henkilöstöosaston 

toimialaa ja kuvattu miten ne tehdään ja pelkästään sitä prosessia noudatta-

malla, työntekijälle syntyy palkkajärjestelmään sähköinen identiteetti ja sitä 
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kautta työsuhteen alkaessa hänelle luodaan automaattisesti tunnus. Voisi aja-

tella, että onko erilliselle prosessin kuvaamiselle lainkaan tarvetta, koska se 

on niin vahvasti HR-lähtöinen. Tällöin kuitenkin käyttövaltuuksiin, rooleihin ja 

kolmansien osapuolien (tietojärjestelmien pääkäyttäjien) toteuttamaan käyttö-

oikeuksien määrittämisiin ei tule tällöin kiinnitettyä huomiota. 

 

Esimerkiksi henkilöllisyyden tarkastamisen ja vaitiolosopimuksen hyväksymi-

sen voisi olettaa olevan normaali osa prosessia rekrytointivaiheessa, mutta il-

man, että tätä on kuvattu, prosessissa on vaikea osoittaa, että käyttövaltuus-

hallintaa tehdään EU:n yleisen tietosuoja-asetuksen (Euroopan parlamentin ja 

neuvoston asetus (EU) 2016/679) mukaisesti. Kokonaan vieras käytäntö on 

myös tarkistaa osaaminen ennen käyttöoikeuden antamista. Tämä voi olla pe-

rustelua varsinkin erityisissä korkeamman riskin profiileissa, kuten ylläpito-oi-

keuksissa. Toimintaprosessien kuvaaminen ja oikeutuksen tarkastamiseen liit-

tyvät havainnot tulee organisaatiossa käsitellä ja huolehtia niiden osalta. 

 

Käyttöoikeuksien ajantasaisuus sekä säännöllinen katselmointi on tutkimuk-

sen mukaan erittäin tärkeä osa käyttövaltuushallintaa. Kaikissa tutkituissa vii-

tekehyksissä oli vaatimuksia säännölliseen katselmointiin, joka avulla varmis-

tutaan, että käyttöoikeudet ovat ajantasaiset. Teknisenä puutteena automaatti-

sessa käyttövaltuushallinnassa oli toteutusprojektissa ulos rajattu käyttöoi-

keuksien poistamisen prosessi käyttövaltuuden määräajan päättyessä. Asiaa 

on pystytty kunnassa kuitenkin hallitsemaan henkilötietojen käsittelyohjeella, 

jossa todetaan, että käyttöoikeudet tulee poistaa, ellei niiden säilyttämiselle 

ole perustetta (Henkilötietojen käsittelyohje s.a.). Kirjaus on mielestäni puut-

teellinen, koska se koskettaa vain tietojärjestelmiä, joissa käsitellään henkilö-

tietoja ja ohjeessa ei edellytetä säännöllistä katselmointia. Tässä asiassa on 

kunnalla tunnistettu kehittämistarve. 

 

Käyttöoikeuksien tilauslomakkeelle (liite 1) rakennettiin pakollinen kenttä käyt-

töoikeuden voimassaolosta, jossa pisin arvo on 12 kuukautta. Tätä vasten ei 

kuitenkaan ole käytössä prosessia, jolla käyttövaltuudet uudelleen arvioidaan 

tai poistetaan. Nykymuodossaan tällaisen uudelleenarvioinnin toteuttaminen 

olisi äärimmäisen työllistävä, koska yksittäisiä käyttöoikeuskortteja on järjes-

telmään kirjattu jo yli 13 000 kappaletta. 
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Toteutusprojektissa huomioitiin valmius vaarallisten yhdistelmien määrittelemi-

seen, mutta vaarallisten yhdistelmien tunnistamista ei toteutettu. Myös tekni-

nen käyttöönotto käyttöoikeuksien tilausprosessissa tai palkanmaksujärjestel-

män tietojen mukaisessa automaattisessa tunnusten luonnissa on toteutta-

matta. Tutkimuksen mukaan tiedonhallintalaki (Laki julkisen hallinnon tiedon-

hallinnasta 16. §) yhdessä tiedonhallintalautakunnan (2021) suosituskokoel-

man kanssa edellyttää vaarallisten yhdistelmien tunnistamista. Tästä huoli-

matta toteutusprojektin aikana ei tunnistettu tämän asian tärkeyttä identiteetin- 

ja käyttövaltuushallinnan toteuttamisessa. Kuvassa 6 on esitetty yksinkertai-

sen esimerkin kautta, miten vaarallinen yhdistelmä voidaan kuvata IGA-järjes-

telmään. Konfiguraatioon määritellään yksi liittyvä oikeus, ja vastaavasti sille 

kielletyt oikeudet, joita käyttäjällä ei saa olla samanaikaisesti. Teknisessä to-

teutuksessa tulee kuitenkin huomioida, että tämä määritys ei saa olla aina es-

tävä, vaan poikkeuksia pitää kyetä hallitsemaan riskienhallinnan keinoin, ku-

ten tiedonhallintalautakunta (2021, 68) on ohjeistanut.  

 

 

Kuva 6. Vaarallinen yhdistelmä järjestelmässä konfiguroituna 

 

Käytännönläheisenä esimerkkinä tällaisesta yhdistelmästä on ostolaskujen kä-

sittelyjärjestelmässä laskun tarkastajan ja hyväksyjän rooli. Käyttövaltuushal-

linnan näkökulmasta työntekijällä voisi olla vain toinen rooleista. Perustyönte-

kijä ei saa koskaan hyväksyjän roolia, mutta kustannuspaikan vastaava, 

yleensä esihenkilö, saa hyväksyjän roolin. Hyväksyjän roolilla on kuitenkin 

mahdollista tehdä myös ostolaskujen tarkastamista. Tässä kohtaa käyttöval-

tuushallinta ei enää olekaan IAM-järjestelmän vaikutuspiirissä, vaan kohdejär-

jestelmän käyttöoikeusmäärittelyssä tulee tehdä tarkempi määrittely ja sään-

nöt vaarallisen yhdistelmän estämiseksi. Esihenkilön tarkastama lasku tulisi 

ohjata organisaatiossa ylemmälle johdolle hyväksyttäväksi. Käyttöoikeuksien 

määritteleminen ei ollut tämän opinnäytetyön piirissä, joten se rajattiin pois. 
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Tarkennusta vaativat asiat 

 

Teknisen ohjeistuksen osalta keskityttiin huolehtimaan, että IT-palvelujen tuki-

henkilöstö on riittävän hyvin ohjeistettu ja koulutettu uuden automaattisen 

identiteetin- ja käyttövaltuushallinnan käyttämiseen. Olennainen muutos 

työssä oli se, että ennen muutosprojektia AD:ssa voitiin tehdä paljon toimenpi-

teitä käyttäjätunnuksille ja ryhmäjäsenyyksille, mutta automaattisen tunnushal-

linnan käyttöönoton jälkeen näin ei voitu enää menetellä. Kaikki muutokset 

AD:lla eivät välittyneet IGA:n tietoon ja varsinkin käyttäjäryhmien liittäminen 

käyttäjätunnukselle kiellettiin. 

 

Käyttäjille ohjeistusta tehtiin hyvin minimaalisesti, koska vaikutus loppukäyttä-

jään oli viimekädessä hyvin pientä. Sen sijaan hyväksyntäroolia tekevien hen-

kilöiden ohjeistus jätettiin huomiotta. Tämä oli nyt tutkitun tiedon valossa ollut 

väärä päätös ja hyväksyntäroolia tekevät henkilöt tulee ohjeistaa tarkasti hy-

väksyntärooliin liittyvistä asioista. Erityistä ongelmaa oli aiheuttanut IGA-järjes-

telmään konfiguroitu roolimuutoksen työnkulku, jossa työntekijän tehtä-

vänimikkeen tai yksikön vaihtuessa, häneltä poistetaan kaikki käyttöoikeudet 

ja määritellään tilalle vain uuden työroolin mukaiset perusoikeudet. Toiminta-

malli on ISO 27002 -standardin (SFS-EN 27002: 2017, 29, 31–32) mukainen, 

mutta on käytännössä osoittautunut ongelmaksi manuaalista provisiointia vaa-

tivissa käyttövaltuuksissa, jossa hyväksyjä tai käyttöoikeuden toteuttaja ei ollut 

ymmärtänyt miksi näin menetellään. 

 

Tunnuksen vastuuhenkilön määrittäminen jaetuille tunnuksille ja palvelutun-

nuksille ei ollut tapana ja tulee ottaa käytännöksi. Vastuuhenkilö pystytään 

määrittelemään IGA-järjestelmään tunnuskohtaisesti yhdessä tunnuksen käyt-

tötarkoituksen kanssa. Henkilökohtaisten tunnuksien vastuuhenkilö oli ikään 

kuin sisäänrakennettuna oletusarvoisena tapana toimia, koska tunnuksen 

omistava henkilö on luonnollisesti myös vastuuhenkilö ja lisäksi hänelle on 

määritelty esihenkilö, joka tarpeen vaatiessa pystyy ottamaan kantaa tunnuk-

sen elinkaareen. Ulkoisten käyttäjien tunnustilauslomakkeessa lähdettiin edel-

lyttämään aina vastuuhenkilöä (liite 2 ja liite 3), vastuuhenkilö kirjattiin aina 

tunnuksen esimiestietoon AD-tunnuksessa. Tunnusten tilaamisen oikeus oli 

myös rajattu esihenkilöihin tai esimerkiksi koulusihteereihin. Uusi toimintatapa 
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jaettujen ja palvelutunnusten osalta täyttää käytännössä tiedonhallintalain 

vaatimukset (Tiedonhallintalautakunta 2021, 67). 

 

Korkeiden riskiprofiilien suhteen kunnassa ei ollut tehty vaatimusten mukaista 

määrittelyä ennen automaattisen tunnushallinnan käyttöönottoa. IGA-käyt-

töönottoprojektin aikana ei myöskään tunnistettu erillistä tarvetta tehdä määrit-

telyä erityisoikeuksista. Pääosin korkean riskiprofiilin oikeudet määriteltiin suo-

raan nykyisten tehtävää tekevien henkilöiden hyväksynnän taakse. Tiedonhal-

lintalautakunnan (2021, 68) mukaan korkeiden riskiprofiilien määritys tulee 

tehdä erillisenä prosessina ja päätös oikeuden saamisesta tulee huomioida. 

Tältä osin nykyinen tilaus- ja hyväksyntä prosessi edellyttää muutosta. 

 

Nykyisessä toteutuksessa yksittäistä käyttöoikeutta voi tilata henkilö itse, esi-

henkilö tai vastuuhenkilö. Lomakkeiden toiminta on rajattu niin, että millään lo-

makkeella et voi tilata oikeutta itsellesi ilman hyväksyntää. Työntekijän tilaus 

menee aina vähintään esihenkilön hyväksyttäväksi ja siitä käyttöoikeudelle 

mahdollisesti määriteltyihin liiketoiminta- ja tekniseen hyväksyntään. Nykyi-

sellä toteutuksella on mahdollistettu jopa kolmiportainen hyväksyntä. Korkeat 

riskiprofiilit voidaan, joko pakottaa käyttämään aina teknistä hyväksyntää tai 

rakentaa vielä erillinen hyväksyntäkierros, kuten kuvassa 7 on tehty. Hyväk-

syntä voidaan pakottaa tilauksen yhteydessä normaalin hyväksyntäkierroksen 

päätteeksi. Kuvassa 7 on liiketoiminta- ja teknisen hyväksynnän jälkeen mää-

ritelty erillinen päättely. Jos kyseinen oikeus on korkean riskiprofiilin oikeus, 

sen toteuttamiselle vaaditaan vielä yksi hyväksyntäkierros.  

 

 

Kuva 7. Korkean riskiprofiilin erillishyväksyntä 
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Vaatimusten mukaiset asiat 

 

Toteutusprojektissa oli myös asioita, jotka olivat täysin vaatimusten mukaisia. 

Järjestelmätoimittajan vahvasta suosituksesta päädyttiin erottamaan ulkoiset 

käyttäjät sisäisistä käyttäjistä pelkän tunnuksen avulla. Erottamiseen ja toi-

saalta käyttäjän identifiointiin käytettiin useita AD-attribuutteja. 

 

SamAccountName määriteltiin aivan aluksi muuttumattomaksi ja tästä syystä 

haluttiin poistaa vanha määritys, jossa käyttäjätunnus muodostuu sukunimen 

ja etunimen kirjaimista. Uuden määrittelyn mukaisesti samAccountName mää-

ritellään henkilönumeroperusteisesti ja on täten identtinen palkkajärjestelmän 

ID:n kanssa. Ulkoisille käyttäjille ei voida käyttää henkilönumeroa, koska hei-

dän sähköisiä identiteettejä ei perusteta palkkajärjestelmään, joten toteutuk-

sessa päädyttiin käyttämään järjestelmän muodostamaa kuusinumeroista 

ID:ta IGAP-etuliitteellä, kuten kuvasta 8 voidaan havaita. UserPrincipalName 

ja sähköposti nimetään ulkoisten käyttäjien kohdalla myös EXT-etuliitteellä, 

kuten myös henkilön DisplayName ja näin henkilöt erottuvat helposti kaikissa 

yleisissä AD- tai Azure AD -hakemistoon perustuvissa käyttäjähakemistoissa, 

kuten O365-palvelussa. 

 

 

Kuva 8. Internal ja External -käyttäjien eroavaisuudet nimeämisessä 

 

Käyttäjien perustamisessa käytetään sisäisillä käyttäjillä uniikkina tietona hen-

kilönumeroa. Koska tieto tulee syöttää prosessin käynnistämiseksi palkkajär-

jestelmään, niin henkilönumero on aina käytettävissä ja pysyy muuttumatto-

mana. Ulkoisten käyttäjien osalla toteutuksen tekeminen vaati kaksi erilaista 

järjestelyä, koska henkilötunnuksen käyttäminen esimerkiksi toimittajien tun-

nuksien yksilöimisessä poistettiin tietosuojaselvitysten jälkeen. Käytäntö muu-

tettiin siten, että toimittajilta ja ostopalvelutyöntekijöiltä vaaditaan syntymäaika, 
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joka yhdistetään etunimen ja sukunimen yhdistelmään ja tästä arvosta laske-

taan käyttäjälle uniikki md5hash eli viestien tiivistelmäalgoritmilla luotu tiiviste 

(kuva 9). 

 

Lyhytaikaisten sijaisten osalta tämä käytäntö on tiivisteen laskemisen osalta 

sama, mutta lähtötietona käytetään henkilötunnusta. Tämä perustuu toiminta-

prosessin vaatimaan seikkaan: lyhytaikaisten sijaisten työsuhteet kirjataan 

palkkajärjestelmään pääosin jälkikäteen, joten tätä tietoa ei voida hyödyntää 

samalla tavoin kuin sisäisten työntekijöiden kohdalla. 

 

Tästä toteutuksen kokonaisuudesta rakentui kolmen eri yksilöllisen tiedon ko-

konaisuus: henkilönumero, henkilötunnus sekä syntymäajan ja nimitietojen tii-

viste. Tämän takia on mahdollista, että samalla luonnollisella henkilöllä voi olla 

kolme eri sähköistä identiteettiä AD:ssa. Nykyinen järjestelmäarkkitehtuuri ja 

siihen liitetyt toimintaprosessit eivät kuitenkaan mahdollista tällä hetkellä pa-

rempaa ratkaisua. 

 

 

Kuva 9. Yksilöllisen hash-tiedon laskeminen ulkoisille työntekijöille 

 

Toteutusprojektissa luotiin roolitusrakenne, joka perustuu kahteen palkanmak-

sujärjestelmässä määriteltävään perustietoon: tehtävänimikkeeseen ja kustan-

nuspaikkaan. Lisäksi on mahdollista rakentaa myös näiden yhdistelmä, mutta 

tämä on toistaiseksi jätetty laajemmin käyttöönottamatta, koska rooleja syn-

tyisi tämän roolitustavan myötä todella paljon. Kuntaliiton (2013, 19) mukaan 

roolien määrään tulee suhtautua kriittisesti ja ne tulisi pitää alle sadan, mutta 

kuitenkin todetaan, että roolit voidaan johtaa tehtävänkuvasta. Toteutuksessa 
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valittu toimintamalli on tässä tapauksessa perusteltu, vaikka rooleja on koko-

naisuudessaan viisisataa, koska työroolien määritys tapahtuu palkkajärjestel-

män tietojen pohjalta, eikä rooleja voi esihenkilö itse määrittää muuttamatta 

työntekijän tehtävänimikettä tai kustannuspaikkaa. Työroolit on esitetty ku-

vassa 10 tyypin mukaan. Työrooleja on tehtävänimikkeen ja kustannuspaikan 

lisäksi myös yhdistelmä- ja EXT-rooleja. Jälkimmäistä hyödynnetään ulkoisten 

työntekijöiden käyttöoikeuksien määrittämisessä. 

 

 

Kuva 10. IGA-roolit tyypeittäin 

 

Tutkitun tiedon valossa toteutettu roolitus oli pääosiltaan kunnossa, mutta käy-

tännön havaintona hyvin pian tuli vastaan tapauksia, jossa jokin yksittäinen 

roolin määritelty oikeus ei voinutkaan olla osa roolia, koska rekrytoinnin kautta 

kuntaan tuli työntekijä samoilla roolimäärityksillä, mutta työntekijän tehtävän-

kuva oli kuitenkin sellainen, että jotain rooliin kuulunutta käyttöoikeutta ei voi-

tukaan hänelle antaa. Tästä tehtiin nopeasti johtopäätöksenä uusi linjaus, että 

palkkajärjestelmän tietoihin pohjautuva rooli ei voi pitää sisällään järjestelmä-

kohtaisia käyttöoikeuksia. Tällaiset järjestelmäoikeudet tulee erikseen tilata ja 

samalla varmistaa käyttäjän riittävä osaaminen järjestelmän käyttöön. Ku-

vassa 11 on esitetty yhden roolin määritykset, josta voidaan todeta roolin si-

sältävän hyvin yleisiä oikeuksia kuten: verkkolevyjen käyttöoikeuksia, intra-

netin käyttöoikeus, ratkaisutietokannan käyttöoikeus, Efecten itsepalvelun IT-
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lomakkeiden käyttöoikeus ja VPN-käyttöoikeus. Kaikki oikeudet ovat niin sa-

nottuja perusoikeuksia, joissa ei tarvita hyväksyntämenettelyä tai käyttökoulu-

tusta. 

 

 

Kuva 11. Kustannuspaikkaroolin määritykset 

 

Ensimmäisen vaiheen toteutusprojektiin ei sisältynyt roolien tilaamisen mah-

dollisuutta ja tässä onkin tunnistettu selvä parantamiskohde, joka helpottaa 

käyttöoikeuksien tilaamista niin työntekijöiden, esihenkilöiden tai myös käyttö-

oikeuksien toteuttajien osalta. 

 

Yleiset havainnot 

 

IGA-käyttöönoton jälkeen havaittiin, että käyttöoikeuksia on hyvin paljon erilai-

sia, ja vaikka kaikki oikeudet pystytään hallitsemaan IGA-järjestelmällä, ei 

kaikkiin oikeuksiin olisi tarpeen noudattaa täysin samaa hyväksyntäprosessia. 

Joidenkin oikeuksien avulla pääsee henkilötietoihin, erityisiin henkilötietoihin, 

rahaliikenteeseen tai muihin tärkeisiin tietoihin. Osa oikeuksista taas on vain 

yhtenäisen prosessin takia hyvä pitää yllä samassa järjestelmässä saman pro-

sessin takana. Osaan vaikuttavat vuotuiset lisenssi- tai muut maksut, jonka ta-

kia säännöllinen validointi on hyvä tehdä. Ehkä selvimmin oikeudet ovat luoki-

teltavissa kahteen selkeään kategoriaan: järjestelmät, joissa on henkilötietoja 

ja järjestelmät, joissa ei ole henkilötietoja. 
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Jokin käyttövaltuus voi edellyttää oikeutta työasemasovellukseen asentami-

seen, oikeutta ADFS-kirjautumiseen (Active Directory Federation Services) 

sekä oikeutta itse järjestelmään, joka on manuaalisesti provisioitava käyttöoi-

keus järjestelmään, jossa identiteetti linkitetään AD-tunnukseen. Joissakin jär-

jestelmissä riittää pelkkä AD-ryhmäjäsenyys, jolloin oikeus on kokonaisuudes-

saan automaattisesti provisioitava. Jotkin oikeudet edellyttävät AD-ryhmäjäse-

nyyttä, mutta sen lisäksi vielä tarkempaa roolimääritystä kohdejärjestelmässä. 

Käyttöoikeuksien tarkka määrittely lisää turvallisuutta, mutta tuo mukanaan 

käytön hankaluutta. Loppukäyttäjän on luonnollisesti hankalaa ymmärtää, 

miksi yhden käyttöoikeuden saamiseen tarvitaan kolme erillistä tilausta. Tä-

män voisi laskea käyttöönottoprojektin ensimmäisen vaiheen ongelmaksi, joka 

vaatii jatkokehitystä, jotta roolien tilaaminen saadaan toteutettua identiteetin- 

ja käyttövaltuuksien hallintajärjestelmään. 

 

Käyttöoikeus termin määritys itsessään tuli vastaan hyvin pian IGA-järjestel-

män käyttöönoton jälkeen. Koska IGA mahdollisti monenlaisen asian automa-

tisoinnin pohdittavaksi tuli, onko esimerkiksi sovellusasennus käyttöoikeus. 

Toteutusprojektissa päädyttiin toteuttamaan IGA-järjestelmän avulla myös pe-

russovellusten asennuksia AD-ryhmiin pohjautuen ja käyttövaltuutta tähän 

ryhmään hallittiin IGA-järjestelmällä. Vaikka sinänsä työasemasovelluksen 

käyttöönotto ei kaikissa tapauksissa vaadi erillisiä hyväksyntäkierroksia, pää-

tettiin näin kuitenkin tehdä yhtenäisen määrittelyn ja käyttökokemuksen takia. 

Tässä yhteydessä ei nähty ongelmaksi, että esihenkilö hyväksyy lisäsovellus-

ten käytön. Käyttöoikeuksia järjestelmän kautta oli myös mahdollista käsitellä 

esimerkiksi fyysisiä pääsyjä, kuten avainhallintaa, joka liittyy tilaturvallisuu-

teen. Toistaiseksi tästä osuudesta päätettiin luopua ja hallita avainhallinnan 

prosessia nykyisillä menetelmillä. Tämän osalta tilanne pitää arvioida uudel-

leen siinä yhteydessä, kun kulunvalvontajärjestelmää kehitetään. 

 

10 TULOKSET 

Kehitysprojektina oli tarkoitus saada käyttöön kunnalle automaattinen identi-

teetin- ja käyttövaltuushallinnan järjestelmä. Järjestelmän käyttöönoton jäl-

keen havaittuihin ongelmiin lähdettiin etsimään ratkaisua opinnäytetyön tutki-
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musongelman kautta. Tutkimuskysymyksiin etsittiin vastauksia eri viitekehyk-

sistä, joita tutkittiin yhteensä kahdeksaa erilaista, kansallista tai EU-tasoista. 

Erilaista näkemystä identiteetin- ja käyttövaltuushallinnan toteuttamiseen käsi-

teltiin tutkimalla IAM-hallintaan liittyviä parhaita käytäntöjä. Näistä tuotettiin 

kaikkiaan 18 eri vaatimusta identiteetin- ja käyttövaltuushallinnan toteuttami-

seen liittyen, joita kutakin käsiteltiin ristiin kaikkien vaatimuskehysten kanssa. 

Tuloksia käsiteltiin lisäksi tietoturvaan peilaten ja etsittiin identiteetin ja käyttö-

valtuushallinnan työkaluilla tehtäviä toimenpiteitä kyberuhkien ehkäisemiseksi. 

Tutkimuksen tuloksena toteutettiin havainnollistava kuva vaatimuksista (kuva 

12) ja tätä tukemaan erillinen tarkempi tehtävien kuvaus (liite 4), jonka avulla 

pystytään tarkistamaan, minkä viitekehyksen kautta vaatimus on perusteltu ja 

mitä vaatimukset ja tehtävät pitävät sisällään. Kaksi merkittävintä vaatimusta 

ovat vähimpien oikeuksien periaate ja säännöllinen katselmointi. Vastakkai-

sena havaintona on, että yksilölliset tunnukset, ulkoisten käyttäjien erottami-

nen ja tunnuksen vastuuhenkilö ovat taas asioita, joita ei useassakaan vaati-

muskehyksessä mainita lainkaan.  

 

Tiedonhallintalakiin eli Laki julkisen hallinnon tiedonhallinnasta, on määritelty 

erittäin yleisesti vain vaatimukset käyttövaltuushallinnan sisällöstä. Tätä tuke-

maan on kuitenkin olemassa tiedonhallintalautakunnan (2021) julkaisema suo-

situskokoelma, johon on kirjattu suositeltuja tehtäviä vaatimusten täyttämi-

seen. Kuvassa 12 esitellyt vaatimukset ja suositukset pohjautuvat suositusko-

koelman luetteloon ja muihin vaatimuksiin ja tätä vaatimuslistaa on täyden-

netty kahdella muulla tutkimuksen kautta havaitulla vaatimuksella. Kuvassa 12 

on esitetty kaikkien tutkittujen viitekehysten vaatimukset ja suositukset ja kir-

jattu ne havainnolliseen kuvaan helppolukuiseksi kokonaisuudeksi. Vahti-

oheistuksen suositukset sisällytettiin kuvaan 12, vaikka ohjeen sisältö oli käy-

tännössä käsitelty jo uudemmissa julkaisuissa tai ohjeissa. Vahti-ohjeesta löy-

tyi kuitenkin hyödyllisiä tarkentavia tietoja eri vaatimuksiin. Myös Kuntaliiton 

(2013) julkaisema käyttövaltuushallinnan viitearkkitehtuuri on vaatimustensa 

puolesta käsitelty uudemmissa vaatimuskehyksissä, mutta sen sisältämiä pro-

sessikuvauksia ja tarkempia tehtäväkuvauksia ei ole käsitelty muissa vaati-

muskehyksissä.  
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Kuva 12. Identiteetin- ja käyttövaltuushallinnan viranomaisvaatimukset ja suositukset 

 

Lakien ja asetuksien reunaehtojen selvittäminen käyttövaltuushallinnalle oli 

keskeisin tavoite, jotta identiteetin- ja käyttövaltuushallinnan toteuttamisella on 

jokin selkeä viitekehys, jota vasten toteutusta voidaan tehdä. Ylimpänä vaati-

muskehyksenä kunnalle toimivat Suomen lait: tiedonhallintalaki (Laki julkisen 

hallinnon tiedonhallinnasta) ja tietosuojalaki (Tietosuojalaki), jolla käyttöönote-

taan kansallisesti EU:n yleinen tietosuoja-asetus (Euroopan parlamentin ja 
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neuvoston asetus (EU) 2016/679). Tiedonhallintalain sisältö on erittäin lyhyesti 

kirjattu, mutta se sisältää tiiviistä vaatimusasettelusta huolimatta 17 eri vaati-

musta 18 vaatimuksesta. 

 

Tiedonhallintalautakunta (2021) määrittelee edellytyksiä lain vaatimusten so-

veltamiseen. Suosituskokoelma tiettyjen tietoturvallisuussäännösten sovelta-

misesta on lain tietoturvallisuutta käsittelevän neljännen luvun pykälien tar-

kempi läpikäynti (Tiedonhallintalautakunta 2021). Suosituskokoelman tarkoitus 

on opastaa lain vaatimusten täyttämisessä. Tätä julkaisua voidaan pitää reu-

naehtona käyttövaltuushallinnan toteuttamisessa. 

 

Muista tutkituista viitekehyksistä voi tehdä päätelmän, että ne ovat kunnalle 

vain suosituksia ja parhaita käytäntöjä. Katakri on auditointityökalu, joka itses-

sään ei aseta mitään vaatimuksia käyttövaltuushallinnan toteuttamiseen. Kata-

krin avulla voidaan arvioida organisaation kyvykkyyttä suojata turvallisuus-

luokiteltua tietoa. PiTuKri on myös arviointityökalu ja sen tavoitteena on vain 

edistää salassa pidettävän tiedon turvallisuutta, kun palveluja tuotetaan pilvi-

palveluista. ISO 27001 -standardi (SFS-EN 27001: 2017) ja sitä tukemaan 

luotu ISO 27002 -lisästandardi (SFS-EN 27002: 2017) eivät ole kuntaa velvoit-

tavia, koska kunta ei ole hakenut ISO 27001 -laatusertifiointia. ISO 27001 vii-

tekehystä voidaan siis pitää vain hyvänä suosituksena identiteetin- ja käyttö-

valtuuden toteuttamisessa. Vahti-ohje, käyttövaltuushallinnon periaatteet ja 

hyvät käytännöt, on lähtökohtaisesti vain ohje, joka antaa hyviä periaatteita ja 

käytäntöjä, joita olisi suositeltava tehdä käyttövaltuushallinnassa (Valtiovarain-

ministeriö 2006). Käyttövaltuushallinnan viitearkkitehtuurin lähtökohta on pel-

kästään IAM-ratkaisun käyttöönottoa helpottava ohje. Tavoitteena on antaa 

kunnalle käyttövaltuuksien hallintaan selkeä runko toteutusta helpottamaan. 

Kaikki edellä kuvatut viitekehykset antavat runsaasti samoja suosituksia, 

kuinka käyttövaltuushallintaa tulisi tehdä. Yksikään ei ole kaiken kattava, vaan 

kaikki jättävät osan vaatimuksista huomiotta. 

 

Tiedonhallintalaki ja sitä tukemaan luotu suosituskokoelma ovat lopulta katta-

vin kokoelma vaatimuksia. Suosituskokoelmasta jää uupumaan vain vaatimus 

yksilöllisistä tunnuksista, joka on esitetty vaatimuksena PiTuKrissa, ISO 27002 

-standardissa ja käyttövaltuushallinnan viitearkkitehtuurissa. Myös roolien suo-

siminen puuttuu lain 16. § käsittelystä, mutta on esitelty 13. § kautta. Muissa 
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viitekehyksissä on kuitenkin avattu yksittäisten vaatimusten sisältöä tarkem-

min, joka antaa lukijalle paremman käsityksen kokonaisuudesta.  

 

Kehitystoimenpiteiden löytäminen oli yksi tutkimuksen tavoite ja kehitystoi-

miksi löydettiin seuraavat tehtävät: 

 

• Kaikkien tietojärjestelmien käyttöoikeuksista vastaavat henki-
löt tulee nimetä. 

• Kunnalle tulee luoda pääsynhallintapolitiikka. 

• Hyväksyntäroolia tekevät käyttäjät tulee ohjeistaa. 

• Kohdejärjestelmien käyttöoikeusmääritys vähimpien oikeuk-
sien periaatteen mukaisesti tulee tehdä. 

• Vastuuhenkilö tulee määrittää jaetuille tunnuksille. 

• Jaettujen tunnusten välttäminen vaatii järjestelmäkohtaista 
katselmointia ja ohjeistusta. 

• Prosessikuvaukset tulee laatia. 

• Oikeutuksen tarkastamisen osalta tulee varmistaa, tarkiste-
taanko henkilöllisyys ja onko tarpeen vaatia osaamisen tar-
kistamista joissain järjestelmissä. 

 

Identiteetin- ja käyttövaltuushallinnan asianmukainen toteuttaminen antaa or-

ganisaatiolle myös kyberuhkiin liittyviä ennaltaehkäiseviä toteutuskeinoja. Poli-

tiikan ja toimintaprosessien kautta vähimpien oikeuksien periaate sekä sään-

nöllinen katselmointi yhdessä ennaltaehkäisevät tietoturvauhkien syntymistä. 

Ylläpito-oikeuksien tarkka määrittely on vaatimus turvalliseen hallintaan, koska 

korkean profiilin oikeuksilla on vahva side järjestelmän haavoittuvuuksiin ja 

häiriötilanteisiin. Ransomwareen, malwareen, sähköpostiin liittyviin- tai tietoon 

kohdistuviin uhkiin voidaan varautua käyttämällä IAM-järjestelmää. Vähimpien 

oikeuksien periaate tai tarve tietää -periaate rajaa myös mahdollisen hyökkää-

jän mahdollisuutta päästä tietoon käsiksi. Näiden lisäksi myös MFA ja SSO 

mainitaan toteutuskeinona, mutta näiden toteuttaminen liittyy enemmän pää-

synhallinnan kuin identiteetin ja käyttövaltuushallinnan kokonaisuuteen. MFA, 

SSO ja Zero Trust -periaate tuodaan esiin myös kansainvälisten yritysten IAM-

ratkaisujen parhaina käytäntöinä. MFA tekee kirjautumistapahtumasta turvalli-

semman ja SSO mahdollistaa vain yhden identiteetin käyttämisen, jolloin käyt-

töoikeuden poistaminen on mahdollista ilman erillistä kohdejärjestelmän käyt-

täjähallintaa. Zero Trust -periaatteessa autentikointia suoritetaan jatkuvasti ja 

lähtökohtaisesti keneenkään ei luoteta. Toimintatapojen muutoksen huomioi-
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mista ei tule unohtaa identiteetin- ja käyttövaltuushallintajärjestelmän käyt-

töönotossa ja pääsynhallintapolitiikan vaatimusten mukaisessa muutoksessa. 

Mahdollinen varjokulttuuri voi synnyttää uhkia, jotka eivät ole organisaation 

hallinnassa, jos muutosta ei ole myös toimintatapojen osalta hallittu.  

 

11 JOHTOPÄÄTÖKSET 

Lainsäädännön muutokset tietosuojaan ja tietoturvaan liittyen aiheuttavat pal-

jon vaatimuksia viranomaisen tehtäviin. Tiivistettynä voidaan todeta, että tie-

donhallintalain 16. § lyhyesti kirjoitettu sisältö, on erittäin kattava ja voidaan 

purkaa useiksi tehtäviksi, joista osa vaatii suurta, koko organisaatiota koske-

vaa toimintatavan jalkauttamista. IGA-järjestelmän käyttöönottoprojekti oli lop-

pujen lopuksi vain tekninen järjestelmän käyttöönotto ja tämän projektin kautta 

käyttöönotettu käyttövaltuushallinnan automatisointi tuotti vain teknisiä yksi-

tyiskohtia vaatimuksen mukaiselle tasolle. Tällaisia asioita olivat esimerkiksi 

ulkoisten käyttäjien erottaminen EXT-etuliitteellä, yksilölliset käyttäjätunnukset 

sekä roolien suosiminen. Nämä ovat asioita, joita pystytään teknisesti määrit-

telemään ja vaativat lopulta vähän ylläpitotyötä, kun ne ovat kerran määritelty 

oikein. 

 

Opinnäytetyöprosessi onnistui ennakko-odotuksia paremmin. Tutkimusongel-

man tutkiminen vei lopulta mukanaan tärkeään aiheeseen ja tarkemman tutki-

misen jälkeen sain luotua selkeät tavoitteet tutkimuksen tekemiseen ja pystyin 

noudattamaan aikataulua hyvin. Motivaattorina tutkimukselle toimi aiheen tär-

keys omassa työssä ja hyödyt Sipoon kunnalle, oman ammattitaidon kehitty-

minen sekä myös kansallisesti tärkeän aiheen käsittely ja mahdollisuus, että 

myös muut kunnat voivat hyötyä tutkimuksen ohessa syntyneestä tuotoksesta 

(liite 4). Työ oli käytännössä täysin itsenäistä, eikä vuorovaikutusta toimeksi-

antajan puolelta ollut juuri saatavissa. Kriittistä tutkimuksen edetessä oli arvi-

oida itse tekemäänsä kehitystyötä identiteetin- ja käyttövaltuushallinnan käyt-

töönoton suhteen ja löytää itse tekemiään virheitä ja kuitenkin pysyä objektiivi-

sena löydösten suhteen. Kun työhön suhtautuu asenteella, että jokainen löy-

dös on askel parempaan ja tietoturvallisempaan tilaan, ei ongelmaa omien vir-

heiden myöntämisessä ollut. 
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Alun perin määriteltyä tutkimusongelmaa piti tarkentaa kesken tutkimuksen, 

koska tutkimuksen tuloksena tuotettu kuva 12, oli erittäin konkreettinen tuotos 

vaatimuksista ja tehty tutkimus avasi käytännössä identiteetin- ja käyttöval-

tuushallinnan perimmäisen tarkoituksen ja sen vaatimukset. Tämän jälkeen fo-

kus opinnäytetyössä muuttui enemmän vaatimusten arviointiin, eikä niinkään 

IGA-järjestelmän käyttöönottoon ja teknisiin seikkoihin. Voidaan sanoa, että 

tässä suhteessa asennoituminen IGA-järjestelmän käyttöönottoon perustui 

väärään olettamukseen todellisista lain vaatimuksista. Tätä ongelmaa kuvasin 

ennen tutkimusta lainsäädännön haasteena ja tässä kehittämisprojektissa 

tämä asia konkretisoitui tavalla, jota en osannut odottaa. Jos nyt lähtisin teke-

mään uudelleen IAM- tai IGA-järjestelmän käyttöönottoprojektia, keskittyisin 

ensiksi toimintaprosesseihin ja pääsynhallintapolitiikkaan ja vasta sitten tekni-

seen järjestelmän käyttöönottoon. 

 

Pelkästään käyttövaltuushallintaan liittyvä tiedonhallintalain vaatimuslista on 

erittäin suuri, se edellyttää koko organisaation osallistumista ja työtä tulee 

tehdä säännönmukaisesti luotujen prosessien mukaisesti. Muuttuva ja tieto-

suoja- ja tietoturvavaatimuksiltaan kiristyvä lainsäädäntö edellyttää paljon 

työtä kuntaorganisaatiolta ja työhön tulee resursoida riittävästi aikaa ja teki-

jöitä.  

 

Yhtenä havaintona käyttövaltuushallinnan toteuttamisesta lain vaatimusten 

mukaisesti voidaan nostaa organisaation kulttuuri, johon muutosta ollaan teke-

mässä. Ilman koulutusta ja perehdytystä voidaan lainmukainenkin roolitettu 

käyttövaltuushallinta toteuttaa väärin, jos tilaamiseen ja hyväksymiseen osal-

listuvat henkilöt eivät ole ohjeistettu oikein. Oikein roolitettujen käyttöoikeuk-

sien leväperäinen jakaminen johtaisi tilanteeseen, että oikeuksia ei olisi enää 

määritelty vähimpien oikeuksien periaatteen mukaisesti. Voitaisiin sanoa, että 

kaikki oikeudet kaikille -tyylisestä ympäristöstä siirtyminen vähimpien oikeuk-

sien periaatteen mukaiseen toimintamalliin on iso toiminnallinen muutos ja se 

edellyttää pitkäjänteistä työskentelyä. 

 

Tämän tutkimuksen yhteydessä havaittiin muutamissa vaatimuksissa yhteys 

riskienhallintaan. Vaarallisten yhdistelmien tunnistaminen ja toimenpiteet nii-

den välttämiseen, korkeat riskiprofiilit ja niiden käsittely sekä pääsynhallinta-

politiikka ovat vahvasti yhteydessä riskienhallintaan ja tämän aiheen tarkempi 



74 

tutkiminen voisi avata enemmän, miten tietoturvariskeihin tulisi suhtautua ja 

toimia niiden suhteen ennaltaehkäisevästi käyttövaltuushallinnan osalta. Vä-

himpien oikeuksien periaate on myös aiheena suoraan johdettavissa riskien 

välttämisen toimenpiteenä. Vähimpien oikeuksien periaatteen vastainen ti-

lanne olisi, kaikki oikeudet kaikille, joka toisi todella paljon riskejä lainmukai-

seen tiedonhallintaan. Myös kommentointikierroksella olevan julkisen hallin-

non tietoturvallisuuden arviointikriteeristö, eli Julkri, olisi hyvä katselmoida läpi 

käyttövaltuushallinnan näkökulmasta. 

 

Erityisenä havaintona voidaan pitää myös tietynlaisten itsestäänselvyyksien 

puuttumista useista vaatimuskehyksistä. Tunnuksen vastuuhenkilöstä ei löyty-

nyt mainintaa kuin tiedonhallintalautakunnan suosituskokoelmasta, ja yksilöl-

listen tunnusten vaatimus mainittiin vain PiTuKrissa ja ISO 27002 -standar-

dissa. Muista vaatimuskehyksistä vastaavaa mainintaa ei löytynyt. Ulkoisten 

käyttäjien erottaminen työni kautta havaitulla, hyvin yleisellä, EXT-etuliitteellä 

ei ollut vaatimuksena kuin tiedonhallintalautakunnan suosituskokoelmassa. Ai-

heesta ei löytynyt tutkittua tietoa, vaikka olen havainnut käytännön olevan erit-

täin yleinen eri organisaatioissa. Roolien suosiminen puuttui suositustoimenpi-

teistä tiedonhallintalain 16. § käsittelyssä, mutta oli kuitenkin mainittu 13. § 

suosituksia käsittelevässä luvussa. 

 

Pääsynhallintaan liittyvät havainnot nostettiin esiin, mutta niitä ei tätä enem-

pää käsitelty. MFA ja SSO ovat kuitenkin mekanismeja, jotka parantavat tieto-

turvaa. Tutkimuksen mukaan SSO on tehokas tapa hallita pääsyä kohdejär-

jestelmään, koska sähköisen identiteetin kirjautumistiedot ovat samat. SSO:ta 

tulisikin ajatella ensiksi tietoturvan ja vasta sitten käyttäjälle näkyvän kertakir-

jautumisen asiana. 

 

Opinnäytetyön tulokset ovat suoraan hyödynnettävissä kuntasektorilla identi-

teetin- ja käyttövaltuushallinnan työssä. Tuloksien kautta voidaan arvioida or-

ganisaation vaatimustenmukaista tilaa tai tuloksien avulla voidaan kehittää ny-

kyistä tunnushallintaa vastaamaan paremmin lain vaatimuksia ja osin jopa 

ISO 27001 -standardin vaatimuskehystä. 
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Opinnäytetyön tekeminen opetti minulle uudenlaista osaamista lakien ja ase-

tuksien käsittelystä ja niiden tulkitsemisesta. Kansallisesti kuntaorganisaati-

oille tuotetaan hyvää ohjeistusta ja suosituksia, mutta valitettavasti usean eri 

toimijan tuottamat ohjeet toistavat usein samaa asiaa hieman epätäydellisenä 

ja saavat aikaan epäselvän kuvan mitä vaatimukset lopulta ovat ja minkä mu-

kaan kehittämistyötä tulee tai kannattaa tehdä. Omassa työssäni ei vastaaviin 

tutkimuksiin käytännössä ole mahdollisuuksia vastaavalla eri viitekehyksien lä-

pikäynnillä ja tärkeää onkin osata tulkita ohjeistuksia ja niiden lähteitä sen mu-

kaan mitä lait edellyttävät ja muodostaa niistä tarvittavat toimenpidesuosituk-

set. 

 

Tutkimus oli luonteeltaan tutkimuksellinen kehittämisprojekti, joka on yksi in-

terventionistisen tutkimuksen muoto (Kananen 2017, 10). Tutkimuksessa käy-

tiin tarkasti läpi identiteetinhallintaan ja käyttövaltuushallintaan liittyvä sisältö 

kahdeksasta eri viitekehyksestä, jotka antavat laajan kuvan saman asiakoko-

naisuuden käsittelystä. Tutkimusongelmasta johdetut tutkimuskysymykset oli-

vat oleellisen tärkeät Sipoon kunnan käyttövaltuushallinnan kehittämistyölle ja 

tutkimuksen tuloksena löydetyt jatkokehitystehtävät antavat hyvät mahdolli-

suudet sen lainmukaiselle toteuttamiselle. 
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