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1 Tyo6n lahtbkohdat

Tassa tydssé selvitettiin vaihtoehtoja avoimeen I&hdekoodiin perustuville pienen yri-
tyksen kéayttoon soveltuville laskutus- ja asiakashallintajarjestelmille. Liséksi kéyt-
toonotettiin varastonhallinta-, tuntikirjanpito- ja matkalaskutusjarjestelmat. Ennen
tyon aloittamista laadittiin projektisuunnitelma, jossa maariteltiin projektin tavoitteet
ja aikataulut. Jarjestelmien vaatimukset on kuvattu tarkemmin kappaleessa kaksi.

Tyon tilaaja oli Adnekosken Tietokonepalvelu, joka on vuonna 1999 perustettu tieto-
koneita ja oheislaitteita huoltava ja myyva yritys. Yrityksen laskutus ja asiakashallinta
on tahan asti toteutettu Excel-pohjaisella jarjestelmalla. Varsinaista varastonhallintaa
ja tuntikirjanpitoa ei ole ollut. Téssd toimintatavassa on havaittu useita heikkouksia.
Esimerkiksi asiakaskaynnilld kdytetyt varaosat on Kirjattu laskulle vasta toimistolla,
mahdollisesti vasta useiden paivien kuluttua. Osa kaytetyista varaosista voi siis jaada
laskuttamatta. Myos tyoaikaa ja matkakustannuksia voi jdada pois laskusta. T&ma on
mahdollista varsinkin silloin, kun samalla asiakkaalla kdyd&an usein ja useiden kayn-
tien laskutus tapahtuu koontilaskulla.

Uudella jarjestelmaéll& on tarkoitus varmistaa, ettd kaikki tyot ja matkat tulevat lasku-
tettua sek& varmistaa, ettd myos huoltokdynneilld kdytetyt varaosat tulevat laskute-
tuiksi. Yhtend menetelmané laskutuksen varmistamiseksi on jérjestelmén suunnittelu
web-pohjaiseksi. Tdma mahdollistaisi laskun avaamisen jo asiakkaan luona. Toimite-
tut tuotteet olisi silloin mahdollista kirjata laskulle jo asiakask&ynnin aikana. Jarjes-
telman on tarkoitus myos helpottaa matkalaskujen tekoa sek& mahdollistaa inventaa-
riolistojen tulostaminen. Laitehallintaosio mahdollistaa myos laitteiden konfiguraatio-
tiedoston lataamisen tietokantaan ja laitteiden hallintatietojen tallentamisen.

Tietokannan siséltdmien asiakas- ja hallintatietojen takia erityistd huomiota tullaan
kiinnittdmaan palvelimen tietoturvaan. Toisaalta taas tunti- ja kilometrikirjaukset tulee
olla mahdollista kirjata helposti matkapuhelimella tai tabletilla. Tdma edellyttaa help-

poa kirjautumismenetelmaa kyseisiin osioihin.



2 Jarjestelman osa-alueiden vaatimukset

2.1 Yleiset vaatimukset

Kaikkien kéaytettdvien ohjelmistojen tulee perustua avoimeen lahdekoodiin. Projektis-
sa merkittavimmiksi avoimen lahdekoodin eduiksi katsottiin hinta ja mahdollisuus
muokata ohjelmia omiin tarpeisiin sopiviksi. Jarjestelman tulee olla etdkaytettavissa
selaimella tai VPN-yhteyden yli. Tietoturvaan tulee kiinnittaa erityista huomiota, kos-
ka jarjestelmaan tallennetaan asiakas- ja laitehallintatietoja. Toisaalta varsinkin tunti-
ja kilometrikirjauksen pitaa olla mahdollista ilman monimutkaista kirjautumismene-

telmaé kéyttaen tablettia tai alypuhelinta.
2.2 Laskutus

Laskutusjarjestelman tulee siséltaa asiakkaan ja laskutettavan tuotteen valinnat, lasku-
jen automaattisen numeroinnin sekd viitenumeron muodostuksen. Asiakasrekisterin
tulee siséltaé asiakkaan perustiedot ja tuoterekisterin laskutettavat tuotteet. Laskujen
lahettamisen tulee olla mahdollista séhkdpostilla, paperille tulostettuna seké tulevai-

suudessa myos verkkolaskuna.
2.3 Tuntikirjanpito

Tyotuntien Kirjauksen tulee tapahtua asiakaskohtaisesti joko aloitus- ja lopetuspainik-
keilla tai kirjaamalla ajat manuaalisesti. Kilometrien kirjaus tapahtuu merkitsemaéll&
aloitus- ja lopetuskilometrilukemat. Merkinttjen tekemisen tulee onnistua myos mat-
kapuhelimella tai tabletilla yksinkertaisen kayttoliittyman kautta.

2.4 Matkalaskut

Kuukauden aikana ajetuista kilometreista tulee olla mahdollista tulostaa yrityksen
sisdinen matkalasku kirjanpitoon. Tamé lasku sisaltaa kaikki yritystoimintaan liittyvat
ajot. Asiakaskohtaiset matkakulut laskutetaan asiakkaalta normaalisti laskutusjarjes-
telmén kautta. Tyotunneista lasketaan myds mahdolliset paivérahat.



2.5 Laitehallinta

Asiakkaalle toimitetut aktiivilaitteet merkitadn yksilollisella ID-numerolla tunnistami-
sen helpottamiseksi. Laitteita voidaan hakea ID:n, sarjanumeron tai asiakasnumeron
perusteella. Tietokantaan tallennetaan myos laitteen hallintatiedot sekd mahdollinen

konfiguraation varmuuskopio.
2.6 Varastonhallinta

Varastonhallintajarjestelméén tallennetaan saapuneet tuotteet, ostohinnat, saldot ja
toimittajatiedot. Jarjestelmastd tulee pystya tulostamaan hinnat ja saldot sisaltavé in-

ventaariolista.

3 Kaytettavat tekniikat

3.1 Apache

Apache on ollut vuodesta 1996 asti kaytetyin web-palvelinohjelmisto. Huhtikuussa
2014 se oli kaytossa lahes 362 miljoonassa web-palvelimessa. (April 2014 Web Ser-
ver Survey 2014.) Nimi Apache valittiin kunnianosoituksena Amerikan intiaaniheimo
Apachelle, joka oli tunnettu taidoistaan sodankaynnin strategiassa ja loputtomasta
kestavyydestadn. Ohjelmisto on saatavilla useimmille kdyttojarjestelmille. Se on mo-
nipuolisesti konfiguroitavissa ja laajennettavissa moduuleilla. (Httpd Wiki FAQ
2014.)

Tyo6n tuloksena valmistuvat sivut toimivat Apache web-palvelimella.
3.2 HTML

HTML (HyperText Markup Language) on kuvauskieli, jolla voidaan kuvata hyper-
linkkeja sisaltavaa tekstid ja tekstin rakennetta. Hyperlinkki voi olla kuva tai tekstia,
joka usein erottuu muusta tekstista varinsa perusteella. HTML-koodi koostuu sisak-
kéisistd ja perdkkaisista tunnisteista eli tageista (tag). HTML-elementti on kokonai-
suus, joka on aloitus- ja lopetustagien vélissa tagit mukaan lukien. HTML-dokumentti



siis siséltaa tekstia, ja tageilla kerrotaan selaimelle, kuinka sivu pitdisi ndyttaa.
HTML-dokumentteja voidaan muokata milla tahansa tekstieditorilla. Tarjolla on myos
graafisia ohjelmia, joilla sivuja voi tehda jopa ilman HTML-kielen hallintaa. Pelkk&&
HTML-koodia sisaltavat sivut ovat tyypillisesti staattisia sivuja. Talla tarkoitetaan
Sitd, etta sivut eivat muutu ellei sivujen tekijé erikseen niitd muokkaa. (HTML 2014.)

Ty0ssa kaytettiin HTML-kieltd k&yttoliittyman sivujen muotoiluun.
3.3 PHP

PHP (PHP: Hypertext Preprocessor) on HTML-dokumenttien sisaan upotettava web-
palvelimella tulkattava ohjelmointikieli, jolla voidaan toteuttaa dynaamisia web-
dokumentteja. Taman tyyppisen sivun siséltd voi muuttua sen mukaan, mita kayttaja
haluaa ndhda. Muuttuvaa sisaltod voidaan hakea esimerkiksi tietokannasta. PHP-koodi
sijoitetaan aina alku- ja lopputdgien valiin. Turvallisinta on kéyttaa pitkaa aloitustagia
<?php ja lopetustégind ?> . Myds muun tyyppisia aloitustdgeja on mahdollista kayt-
tad, mutta ne saattavat aiheuttaa sekaannuksia tai virhetoimintoja. Muualla tiedoston
sisalla voi olla HTML-koodia. PHP:n syntaksi muistuttaa C-kielta. Piirteitd on myos
Java-, Perl- ja C++-kielistd. PHP:n avulla voidaan kayttaa useita tietokantoja, mukaan
lukien tassakin tyossa kaytetty MySQL. PHP on avoin ohjelmisto, joka on vapaasti
saatavissa useille kayttojarjestelmille ja web-palvelimille. (Rantala 2005, 4, 9,24.)

PHP:t4 kaytettiin tietokantakyselyissa seka kayttoliittyman dynaamisissa osioissa.
3.4 MySQL

MySQL on GNU GPL (GNU General Public License) lisensoitu relaatiotietokantaoh-
jelmisto. Ohjelmiston kehittdmisesté vastaa nykyaan Oracle. Relaatiotietokannoissa
tieto tallennetaan tauluihin ja taulujen valille muodostetaan yhteyksia (relaatioita)
kayttamalla avaimia. Tietokannalle méériteltyjen sd&ntdjen ansiosta hyvin suunnitel-
lussa tietokannassa ei voi olla epdyhtenéistd, kahteen kertaan tallennettua, vanhentu-
nutta tai puuttuvaa tietoa. Tietokantaan varastoidun tiedon lisddmistd, hakemista ja
kasittelya varten tarvitaan tietokannan hallintaohjelmisto, esimerkiksi MySQL Server.
(What is MySQL? 2014.) MySQL on hyvin suosittu tietokanta web-sovelluksissa.



Tietokantaa voidaan kayttaa esimerkiksi PHP-ohjelmointikielelld toteutetuilla sovel-

luksilla.

Tassa tyossa kaikki tallennettava tieto tallennettiin MySQL-tietokantaan.
3.5 JavasScript

JavaScript on dynaaminen ohjelmointikieli, jota kdytetd&n yleisesti web-sovelluksissa
asiakaspuolen skripteissa. JavaScript mahdollistaa selaimen hallinnan, asynkronisen
kommunikoinnin ja esitettdvan dokumentin sisallén muuttamisen. Sitd voidaan kayt-
t44 myos palvelinpuolen ohjelmointiin sek& pelien ja tyopoyté- tai mobiilisovellusten

ohjelmointiin. (JavaScript Introduction n.d.)

JavaScriptid kéytettiin sivujen toiminnallisuuden toteuttamiseen selaimessa.
3.6 jQuery ja jQuery Ul

jQuery on pieni ja nopea JavaScript-kirjasto, joka mahdollistaa HTML-dokumenttien
ké&sittelyn, tapahtumien hallinnan ja animaatiot. Valmiin Kkirjaston kaytto yksinkertais-
taa JavaScript-koodia huomattavasti. Web-sovellukset voivat myos lahettda ja vas-
taanottaa dataa asynkronisesti hairitsematta nayttod ja kaytossa olevaa sivua. Tasta
kéytetdan usein termid Ajax (Asynchronous JavaScript and XML). (What is jQuery
2014.) XML:n sijaan voidaan kayttdd myos JSON:ia (JavaScript Object Notation).
JQuerya kaytetdan testattavissa ohjelmissa véhentaméaén itse kirjoitetun JavaScript-
koodin méaraé. jQuery Ul:lla (User Interface, kéyttoliittymd) voidaan toteuttaa esi-
merkiksi automaattinen taydennys kirjoitettavalle tekstille, aikaleima sivulle tai erilai-

sia vari- tai animaatioefekteja. (jQuery user interface 2014.)

3.7 JSON

JSON (JavaScript Object Notation) on avoin standardi (RFC 7159 ja ECMA-404),
jolla voidaan l&hett&a tekstimuotoista dataa atribuutti/arvo-pareina. Sitd kdytetdan
usein datan lahettdmiseen palvelimen ja web-sovelluksen vélilla. JSON on kehitetty
JavaScript-kielestd, mutta on nykyaan ohjelmointikielesté riippumaton dataformaatti.
(Introducing JSON n.d.)
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3.8 Linux

Linux on alun perin Linus Torvaldsin vuonna 1991 kehittdmaén Linux-ytimeen perus-
tuva vapaa (GPL-lisensoitu) kayttojarjestelma. Ensimmainen virallinen versio julkais-
tiin vuonna 1994. Alunperin Linux suunniteltiin x86-prosessoreille. Nykyaan Linux
on kuitenkin kaannetty lahes kaikille mahdollisille prosessoriarkkitehtuureille. Se on-
kin perinteisten tietokoneiden liséksi kdytdssa useissa verkon aktiivilaitteissa ja kotien
viihde-elektroniikkalaitteissa. Linuxista on kehitetty suuri mééara erilaisia jakelupaket-
teja, "distroja". (Kuutti 2011, 13-16.) Naista tunnetuimpia lienee Ubuntu. Kirjoitus-
hetkell& sivuston distrowatch.com mukaan kolme suosituinta jakelua sadasta listatusta
ovat Mint, Ubuntu ja Debian. Jakelupaketteihin on kerétty vaihteleva mééara erilaisia

tyokaluja ja oheisohjelmistoja.

Linux on erityisesti verkko-ominaisuuksiensa ja vakautensa takia suosittu palvelinkay-
tossa. Oikein konfiguroituna Linuxia pidetddn myos hyvin turvallisena kéayttojérjes-
telméné. Suurimmat tietoturvauhat liittyvétkin yleensa palvelujen sato- tai ohjel-
mointivirheisiin. Verkossa oleville laitteille pyritddn myos kirjautumaan arvaamalla
kayttajatunnuksia ja salasanoja. Varsinaisia viruksia Linuxille ei juurikaan ole. (Kuutti
2011, 26-27, 270-282.)

Tyon tuloksena syntynyt ohjelmisto asennettiin Linux-palvelimelle, jossa on tarvitta-

vat palvelinohjelmistot.

3.9 SSL/TLS

SSL-protokolla on alun perin Netscape-selaimeen kehitetty sertifikaatteihin eli var-
menteisiin perustuva salausprotokolla. Alkuperdinen kayttotarkoitus oli HTTP-
yhteyksien suojaaminen. Silld voidaan kuitenkin suojata muitakin TCP-yhteyksié.
TLS on SSL-protokollasta kehitetty uudempi versio. Molemmat versiot kayttavat
X.509-sertifikaatteja. Menetelmaéssa kayttajalla on seka julkinen ettd salainen avain.
Salaus on siis epdsymmetrinen, koska salaukseen ja purkamiseen kéytetéén eri avain-
ta. Julkisella avaimella salatun viestin pystyy purkamaan ainoastaan salaisen avaimen
haltija. Toisaalta taas salaisella avaimella viesti voidaan allekirjoittaa digitaalisesti.

Talloin riittadd pelkan viestin tiivisteen salaaminen. Vaikka itse protokollaa pidetédéan
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kohtuullisen turvallisena tietyista ohjelmistoversioista on I0ytynyt tietoturva-aukkoja.
Kirjoitushetkell& eniten keskustelua heréttdnyt on Heartbleed tietoturva-aukko. On-

gelma koskee tiettyjd OpenSSL-ohjelmistoversioita. (Transport Layer Security 2014.)

Ty0Ossa varmennetta kaytettiin osana riittdvan tietoturvatason saavuttamista.

4 Laskutusjarjestelma

4.1 Testattavat ohjelmat

Laskutusjarjestelmind kokeiltiin Pupesoftin ja MayalLabsin MLInvoice ohjelmia. Mo-
lemmat ohjelmat asennettiin testausta varten tydasemalle kéyttden ilmaista XAMPP-
alustaa. XAMPP sisaltdd Apache web-palvelimen ja MySQL-tietokantapalvelimen
liséksi PHP:n ja Perlin. Ohjelmisto mahdollistaa web-sovellusten kehittdmisen ja tes-
taamisen ilman erillista palvelinta ja jopa ilman internet-yhteytt4. Varsinaiseen tuotan-

tokayttoon alustan kayttoa ei voi suositella tietoturvaongelmien takia.
4.2 MLInvoice

MLInvoice on web-pohjainen avoimen lahdekoodin laskutusohjelmisto. Lasku voi-
daan tulostaa paperille viivakoodilla varustettuna, lahettaa sdhkopostilla tai tehda las-
ku Finvoice-muodossa. Finvoice-laskut l&hetetddn tiedostona verkkolaskutusoperaat-
torin kautta vastaanottajalle. (MLInvoice-laskutusohjelmisto. N.d.) Sahképostilla lahe-
tettdessa taytyy luonnollisesti konfiguroida palvelin niin, ettd se pystyy lahettaméaan
séhkdpostia myos jarjestelman ulkopuolelle. Itse lasku on sahkopostin liitteend pdf-
muodossa. Jarjestelmasta voidaan myos tulostaa laskutus- ja tuoteraportteja. Kaytto-

liittyma on selkeé.

Ohjelman asennus hyvin yksinkertaista. Ensin ladataan ohjelma ja puretaan se sopi-

vaan paikkaan palvelimella:
wget http://www.labs.fi/files/mlinvoice-1.9.0.zip

unzip mlinvoice-1.9.0.zip
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Sitten luodaan tietokanta esimerkiksi nimellda mlinvoice:

CREATE DATABASE mlinvoice DEFAULT CHARACTER SET utf8 DE-
FAULT COLLATE utf8 swedish_ci;

Luodaan kayttajéa:

GRANT ALL on mlinvoice.* to "mlinvoice"@"localhost®™ i1den-
tified by "******";

Luodaan tietokantarakenne:
mysgl -u root -p mlinvoice < create_database.sql

Taman jalkeen kopioidaan config.php.sample nimelle config.php ja tehd&an tietokan-

tayhteyden vaatimat muutokset tiedostoon.

Taman jalkeen kirjautumisen MLInvoiceen pitdisi onnistua tunnuksella admin ja sa-

lasanalla admin.

Kuviossa 1 ndhdaan MLInvoicen tietokannan rakenne.



_| mlinvoice_users ¥
id INT(11)

> deleted TINYINT(4)

> name VARCHAR (50)

> email VARCHAR(255)

7 login VARCHAR(15)

 passwd VARCHAR(255)

O type_id INT(11)

Sl — —

_1 mlinvoice_quicksearch ¥
id INT{11)

P user_id INT(11)

2name VARCHAR(255)

2 func VARCHAR(100)

> form Y ARCHAR (100)

2 wheredause TEXT

_ mlinvoice_base \/
id INT(11)

» deleted TINVINT(4)

»name VARCHAR{100)

» contact_person YARCHAR{50)

¥ street_address YARCHAR(100)

» 7ip_code VARCHAR({ 10)

ity VARCHAR(SD)

 country VARCHAR( 255)

# phone VARCHAR(50)

> woww VARCHAR{255)

> email VARCHAR(100)

> company_id VARCHAR(15)

#org_unit_number Y ARCHAR(35)

# bank _nam e VARCHAR(50)

# bank _account VARCHAR(30)

bank _iban V ARCHAR{50)

» bank _swiftbic VARCHAR(30)

# bank _nam 2 VARCHAR({50)

# bank _account? VARCHAR(30)

»bank _iban2 v ARCHAR (50)

 bank _swiftbic2 v ARCHAR(30)

»bank_nam e3 VARCHAR{50)

# bank _account? VARCH AR(30)

» bank_iban3 ¥ ARCHAR (50)

* bank _swiftbic3 v ARCHAR(30)

»vat_registered TINYINT(4)

*|logo_filename VARCHAR(255)

#logo_filesize INT{11)

*logo_filetype VARCHAR(255)

*|logo_filedats LONGBLCB

#logo_top DECIMAL(3,2)

*logo_left DECIMAL{S,2)

#|ogo_width DECIMAL{9,2)

*|ogo_bottom _margin DECIMAL(9,2)

#invoice_em ail_from VARCHAR(512)

Zinvoice_emal_bce VARCHAR(512)

#invoice_em &l_subject VARCHAR(255)

#invoice_em al_body TEXT

"] mlinvoice_session_type ¥

# product_code VARCHAR(100)

2 product_group YARCHAR(100)

#internal_info TEXT

“unit_price DECIMAL(15,5)

& type_id INT(11)

» vat_percent DECIMAL (9,1)

»vat_included TINYINT (4)

»discount DECIMAL (4,1)

» price_decdimals DECIMAL{1,0)
»

Kuvio 1. MLInvoicen tietokanta

| mlinvoice_com pany v

»name VARCHAR(255)
>order_no INT(11)

"] mlinvoice_session
id CHAR(32)
> data LONGELCB

# session_tim estamp TIMESTAMP

] mlinvoice_print_template ¥

id INT(11) id INT(11) id INT(11)
» deleted TINYINT(4) » deleted TINYINT(4) > deleted TINYINT(4)
2 name W ARCHAR(255) inside_info TEXT name Y ARCHAR(100)
> order_no INT(11) < type_id INT(11) 2 filenam e VARCHAR(255)
> time_out INT(11) # company_name VARCHAR(100) # parameters VARCHAR(255)
> access_level INT(11) » contact_person VARCHAR(100) 2 output_fllename VARCHAR(255)
> > strest_address VARCHAR(100) # type VARCHAR(100)
»7ip_code VARCHAR{10) 2 order_no INT(11)
] mlinvoice_com pany_type ¥ > dity VARCHAR(100) # new_windaw TINYINT(4)
id INT(11) > country VARCHAR(255) #inactive TINYINT (4)
# deleted TINYINT(4) # phone VARCHAR(30) >
O —i<g 0——)
2 name VARCHAR (255) > fax VARCHAR (30) |
2order_no INT{11) > email VARCHAR(50) |
> > gsm VARCHAR(30) I _| mlinvoice_invoice ¥
# billing_address TEXT I id INT(11)
I — v www VARCHAR( 100) | > deleted TINYINT(4)
invoice_invoice_row
INT(LD #info TEXT I > name V ARCHAR (50)
id INT(11
deletd TINVINTE) # company_id VARCHAR(15) | & company_id INT{11)
> dele ]
Simice #org_unit_number ¥ ARCHAR(35) L——ig »invoice_no W ARCHAR{100)
inveiez_d INT(11) # customer_no INT(11) > invoice_date INT(11)
o
product Jd INT(11) > defoult_ref_number VARCHAR(100)  due._date INT(1D)
> description VARCHAR(255) B
o type I INT(LY) #inactive TINYINT (4) > payment date INT(11)
e_l
N 6 = > ref number VARCHAR(100)
> pcs DECIMAL(9,2]
o s _ OH < state_id INT(11)
2 price DECIMAL(15,5)
4 (1 | »reference VARCHAR(50)
4 row_date INT(11]
- } > base_id INT(11)
> vat DECIMAL(S,1)
duded @ } »refunded _invoice_id INT(11)
#vat_induded TINYINT (4]
| s print_date INT{11)
»order_no INT(11) | chived @
# archived TINYINT(4)
> reminder_row TINYINT{4) —_—————— +———————— —i<
| | > info TEXT
> discount DECIMAL (4,1) | |
> | | »internal_info TEXT
" ” I | Yintervdl_type INT(11)
| | | } »next_interva _date INT(11)
| | | | >
| | | |
| | | | ¥
| | | | |
| | | | |
| | | e Q
| | | | ] mlinveice._invoi >
| | | | mlinvoice_invoice_state
I } I I IdINT(AY)
| T _ mlinvoice_state ¥ | | deleted TINYINT(4)
777777777777777777 il
jll | id CHAR(32) : name V ARCHAR(253)
| I - data VARCHAR(100) | | order_no INT(11)
} | > >
I ! !
|
o : | "] mlinvoice_settings ¥
] mlinvoice_product ¥ | I id INT(11)
id INT(1) (.? | »name Y ARCHAR (100)
S |
> deleted TINYINT(4) —1 mlinvoice_row_type ¥ | > value TEXT
> praduct_name VARCHAR(100) id INT{L1) Jl_ L2
> description VARCHAR (255) # deleted TINYINT(4) )

| mlinvoice_company_contact ¥

id INT(11)
» » deleted TINVINT(4)
% company_id INT(11)

v

> email VARCHAR(50)
# phone VARCHAR(30)
»gsm VARCHAR(30)

>

 contact_person VARCHAR(100)
> person_title VARCHAR(100)

13
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Tietokannan rakenteessa kaytetaan tiedostossa config.php méériteltya prefixia. Esi-
merkissé se on kuvassakin taulujen nimen alussa ndkyva mlinvoice. Prefixin tarkoitus
on mahdollistaa jaetun tietokannan kéyttd. Ohjelmassa tauluihin viitataan siis ilman

mlinvoice-osaa, samoin kuin tekstissé tasta eteenpain.

Tietokannassa kéyttéjan tiedot tallennetaan tauluun users. Tallennetut pikahaut ovat
kayttajakohtaisia. Ne tallennetaan tauluun quicksearch, jonka user_id-kentta viittaa
taulun users id-kenttddn. Tdmé yhteys on yksi-moneen-tyyppinen. Kayttjalla voi siis
olla monta pikahakua. Toisaalta jokaisella pikahaulla taytyy olla kaytt4ja. Sessioon
liittyvid tietoja tallennetaan session_type-tauluun, jonka id-kenttaan viittaa users-
taulun type_id-kenttd. Myd6s tdma4 viittaus on yksi-moneen-tyyppid. Tdma eroaa edel-
lisestd siing, ettd sessioita voi olla monella kayttajalla, mutta pakko niité ei ole olla

kenellakaan.

Varsinaisen laskun perustiedot tallennetaan tauluun invoice, jolla on useita yhteyksia
toisiin tauluihin. Laskutettavan yrityksen tiedot ovat taulussa company, jonka id-
kenttdan invoice-taulun company _id viittaa. N&in saadaan laskulle kohde. Viittauksen
tyypista nahdaan, etta jokaista yritysta kohti voi olla useita laskuja. Toisaalta laskulla
ei tarvitse olla yritystd. T&sta on se etu, ettd laskun kirjoittaminen voidaan aloittaa
ilman laskutettavan yrityksen tietoja. Invoice-taulun state_id puolestaan viittaa invoi-
ce_state-tauluun. Myos tdma viittaus on yksi-moneen. Tila voi olla monella laskulla,
mutta jokainen lasku voi olla vain yhdessa tilassa. Base_id viittaa taulun base id-
kenttadn. Tama yhteys méaarittelee laskuttavan yrityksen. Luonnollisesti tietokannassa
viittaus on yksi-moneen, koska laskuttavalla yritykselld voi olla useita laskuja. Tieto-
kannan viite-eheyden mukaan laskulla ei kuitenkaan tarvitse olla laskuttavaa yritysta.
Tama kuitenkin kaytanndssa pakotetaan laskutusohjelmassa. Delivery _method_id
viittaa taulun delivery_method id-kenttdan. On taas varsin luonnollista, ett4 tietokan-
tayhteys sallii yhden toimitustavan tietylle laskulle. Toimitustapaa ei kuitenkaan vaa-
dita. Laskun rivit puolestaan saadaan taulusta invoice_row, jonka invoice_id viittaa
taulun invoice id-kenttadn. Laskuriveja voi olla useita yhdelld laskulla, mutta rivin ei

tarvitse kuulua yhteenkaan laskuun.

Taulu invoice_row sisaltaa laskutettavan rivin. Product_id-kenttd viittaa product-

taulun id kentt&én, josta saadaan riville tuote. Tuote voi liittya useaan laskuriviin. Pa-
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kollista tdma ei tosin ole. Invoice_id yhdistaa rivin laskuun. Type_id viittaa row_type-

taulun id-kenttaan.

Taulun row_type id-kenttdadn viitataan tauluista invoice_row ja product kentilla ty-
pe_id. Yksi rivityyppi voi liittyd useaan tuotteeseen tai laskuriviin. Toisaalta jokaisella
tuotteella tai laskurivilld voi olla ainoastaan yksi rivityyppi.

Laskuttavan yrityksen tiedot tallennetaan tauluun base. Tédhan tauluun viitataan aino-

astaan invoice-taulun base_id-kentélla.

Company-taulu sisaltad laskutettavan yrityksen tiedot. Tasta taulusta viitataan ty-
pe_id-kentélld taulun company_type id-kenttddn. Delivery_terms_id puolestaan viittaa
taulun delivery_terms id-kenttdan. Delivery_method id viittaa taulun delive-

ry_method id-kenttaan.

Company_contact-taulusta viitataan company_id-kentélla taulun company id-
kenttd&n. Tahan tauluun tallennetaan laskutettavan yrityksen yhteyshenkilGiden tiedot.

Jokaisella yrityksella taytyy olla yhteyshenkilo tai useampi.

Taman liséksi on tauluja, joilla ei ole tietokannassa méériteltyja yhteyksia toisiin tau-
luihin. Téllaisia ovat print_template, session, settings ja state. Relaatiotietokannassa
taulua voidaan kuitenkin kaytt&a tiedon tallentamiseen tai lukemiseen ilman maaritel-

tya yhteytté toiseen tauluun.

Kirjauduttaessa MLInvoicen laskutusohjelmaan avautuu Laskutus-valilehti. Tasta
nédkymaésta ndhdaan kasittelya odottavat, avoimet ja maksamattomat laskut. Myohassa
olevien laskujen erdpdiva korostetaan punaisella varilla. Valittu lasku voidaan avata
valitsemalla se listasta. Lis&a viivastysmaksut -painikkeella ohjelma lisdd maksukeho-
tuksen ja viivastyskorot laskulle. Tila-pudotusvalikosta voidaan valita 1. tai 2. huo-
mautus. Tdma vaikuttaa maksukehotukseen tulostettavaan tekstiin. Ohjelman aloitus-
nakyma ndhdaan kuviossa 2.
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LASKUTUS ARKISTO ASIAKKAAT RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

Avoimet ja maksamattomat laskut MLInvoice 1.9.0

Kaikki laskut Tiliotteen tuonti Laaja haku Pikahaku Uusi lasku

Kasittelyd odottavat toistuvat laskut (yhteensa 0,00)

10 - per sivu Haku
Paivamaara ~ Erapaiva < Nro & Laskuttaja ¢ Asiakas £ Laskun nimi ¢ Tila & Viitenro & Summa £
Ei loytyneits

Ei ndytettdvia tietueita

Avoimet laskut (yhteensd 744,00)

10 ~ per sivu Haku

Pdivamdard - Erdpdivd < Nro % Laskuttaja & |Asiakas % Laskun nimi & Tila & Viitenro % |Summa %
22.04.2014 06.05.2014 106 Testilaskuttaja Pirkon Puska&Pensas Avoin 1067 744,00
1-1/1

Maksamattomat laskut (yhteensd 4051,28)

10 - per sivu Haku

Paivamaara ~ Erapaiva ¢ Nro % Laskuttaja % Asiakas £ Laskun nimi ¢ Tila % Viitenro % Summa
17.03.2014  EHlESEGEN 105 Testilaskuttaja Testifirma Lshetetty 1054 74,76
17.03.2014 [FHi0S20040 101 Testilaskuttaja Testifirma 2. huomautus 1012 3430,01
21.04.2014 05.05.2014 103 Testilaskuttaja Pirkon Puska&Pensas Lahetstty 1038 341,00
21.04.2014  05.05.2014 104 Testilaskuttaja (el E Lahetetty 1041 204,60

Remonttipalvelu

1-4/4

Kuvio 2. MLInvoicen aloitussivu

Laskut voidaan arkistoida avaamalla lasku ja valitsemalla Arkistoitu-valintaruutu.
Taman jalkeen laskut ndkyvat Arkisto-vélilehdelld. Arkistointi voidaan myos perua
poistamalla valinta. Arkisto-valilehden nakyma on esitetty kuviossa 3.

LASKUTUS ARKISTO ASIAKKAAT RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

Arkistoidut laskut

Avoimet laskut Laaja haku Pikahaku

10 - per sivu Haku

Paivamaara - Erapaiva < Nro % Laskuttaja % Asiakas % Laskun nimi ¢ Tila & Viitenro £ Summa @
21.04.2014 05.05.2014 102 Testilaskuttaja Testifirma Maksettu kiteiselld 1025 682,00
21.04.2014  05.05.2014 104 Testilaskuttaja FEELET Maksettu 1041 204,60

Remonttipalvelu

1-2/2

Kuvio 3. MLInvoicen Arkisto

Asiakkaat-vélilehdelld aloitusndkymadssa nahdaan asiakkaiden perustiedot. Asiakkaita
pystytddn myos hakemaan asiakkaan nimen tai Y-tunnuksen perusteella kirjoittamalla
riittdva osa naiden kenttien sisaltdmasta merkkijonosta Haku-kenttaan. Haettavaa tie-
toa ei tarvitse muistaa tai kirjoittaa kokonaan, esimerkiksi hakukenttdan kirjoitettu

"mon" hakee Reiskan Remonttipalvelun. Laaja haku -painikkeella asiakkaita voidaan

hakea minké tahansa kentan perusteella. Laaja haku voidaan myos tallentaa Pikahaku-



painikkeen taakse vapaavalintaisella nimelld. Taman jalkeen kyseisellda ehdolla voi-

daan hakea valitsemalla Pikahaku-painikkeesta avautuvasta listasta tallennetun haun

nimi. Kuviossa 4 esitetddn Asiakkaat-vélilenden aloitusndkyma.
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LASKUTUS ARKISTO ASTAKKAAT
Asiakkaat

Laaja haku Pikahaku Uusi asiakas

10 - per sivu
Asiakkaan nimi «  Y-tunnus & Kaytossa
Pirkon Puska&Pensas 548721-4 Kaytissa
S:::l;ir;tipalvelu I
Testifirma FI-123456-7 Kaytissa
1-3/3

RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

Haku
& : & - & . Puh.
& Asiakasnro < Email % Puh. | imatkay
1
2 reiska@remontti.fi 042222222
teptes@gmail.com 050-123 4567 050-123 45567

L3

Kuvio 4. MLInvoicen Asiakkaat-valilehti

Asiakkaan lisédminen onnistuu Uusi asiakas -painikkeella. Asiakkaalle voidaan méé-

ritella kaikki tarvittavat laskutustiedot ja yhteyshenkil6iden tiedot. Kuviossa 5 néh-

daén uuden asiakkaan lisdysnakyma.

LASKUTUS

Tallenna

ARKISTO

Kopioi

Asiakkaan nimi

Asiakkaat > Asiakas

Uusi Poista

Pirkon Puska&Pensas

ASIAKKAAT

RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

Asiakas pois kaytosta ]

¥-tunnus 548721-4 QOrganisaatiotunniste (OVT)

Email Asiakasnro 1

Asiakaskoht. viitenro

Toimitusehdot - Toimitustapa - -
Katuosoite Peltotie 2 Postinro 44100|

Postitoimipaikka Agnekoski Maa

Puh. Fax

Puh. (matka) WWw

Laskutusosoite Lisatiedot

Kontaktit

Yhteyshenkild Titteli Puh. Puh. (matka) Email

Pirkko Puutarhuri 040234567 pirkko@mail.com Lis33 rivi
Tallenna Kopioi Uusi Poista

Kuvio 5. MLInvoicen uusi asiakas
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Uuden asiakkaan voi luoda myos uutta laskua kirjoitettaessa Asiakas-valinnan vieres-
sd olevalla Uusi...-painikkeella. Tamé soveltuu hyvin yksityisasiakkaan lisaédmiseen,
mutta yritysten osalta Y-tunnuksen lisdédminen ei onnistu tastd ikkunasta. Sen voi tie-
tenkin lisdtd myohemmin asiakkaan tietoihin. Kuviossa 6 asiakkaan lisdédminen laskun

kirjoitusvaiheessa.

Uusi asiakas
Asiakkaan nimi Reiskan Remunttipalvelu|
Email reiska@remontti.fi
Puh. 042222222
Katuosoite Yrittdjantie 45
Postinro 44150
Postitoimipaikka Ainekoski
Maa
Tallenna Sulje

Kuvio 6. MLInvoice: Nopea asiakkaan lisdys

Raportit-vélilehden aloitusndkymassa on vain kaksi painiketta, Laskutusraportti ja
Tuoteraportti. Laskutusraportilla laskuja voidaan hakea tietyilta kiinteiltd aikavaleilta
tai valitsemalla alku- ja loppupdivé kalenterista. Myds halutut valisummat, raportoita-
vat tila ja tulostettavat tiedot voidaan valita. Raportti voidaan tulostaa joko HTML-
nakymaan tai PDF-dokumentiksi. Kuviossa 7 ndhdaan laskutusraportin asetukset.



LASKUTUS

Laskutusraportti

Laskutusraportti
Laskun paivays
Maksettu
Laskuttaja

Asiakas

Tulostusmuoto

Valisummat

Raportoitavat tilat

Luo raportt

ARKISTO

ASTAKKAAT

Raportit > Laskutusraportti

Tuoteraportti

L")

L")

v

v

< < < < <

HTML
PDF

PDF (vaakasuora)

Ei mitaan
Tiloittain
Kuukausittain

Asiakkaittain

Avoin

L3hetetty
Maksettu

Maksettu kiteiselld
Mit&taity

1. huomautus

2. huomautus

Perinta

RAPORTIT

ASETUKSET

Tulostettavat tiedot

JARJESTELMA

<

<

<

<

<

KIRJAUDU ULOS

Laskunro
Laskupvm
Erdpvm
Maksupdiva
Asiakas
Laskun tila
Viitenro

Summa

Kuvio 7. MLInvoicen laskutusraportin asetukset
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Tuoteraportti-painikkeella voidaan tulostaa tietylta aikavélilta laskutetut tuotteet. Ha-

kua voidaan rajata valitsemalla laskuttaja, asiakas, tuote tai ndiden yhdistelma. Myods

tuotteen sisdltavéan laskun tilaa voidaan kayttad hakuehtona.

Asetukset-vélilehdeltda méaritelldan laskuttava yritys. Yrityksen tietoihin voidaan yh-

teystietojen lisdksi madritella kolme eri pankkiyhteystietoa sekd yrityksen logo. Logon

sijaintia voidaan myos muuttaa. Kuviossa 8 havainnollistetaan laskuttavan yrityksen

tietojen lisaédminen.



Asetukset > Yritykset > Yritys

Uusi yritys

Yrityksen nimi

Yhteyshenkild
Katuosoite
Postitoimipaikka
Puh.

1. Pankkiyhteys
Pankki

Yleiset asetukset

Tallenna Kopioi

Organisaatiotunniste (QOVT)

Yritykset Tuotteet

Poista

Testilaskuttaja
Taavi Testaaja
Testitie 10

AANEKOSKI
+358 50 123456

Pankki

IBAN FI12 3456 7890 1234 56
2. Pankkiyhteys

Pankdi

IBAN

3. Pankkiyhteys

Pankki

IBAN

Laskujen l3hetys sahkdpostilla
Lahettajan sahkopostiosoite
Aihe

Viesti

Logo
’_

Vaihda kuva...

Vasemmalta (mm, oletus 10)

Logon leveys (mm, oletus 80)

Tallenna Kopioi Uusi Poista

Y-tunnus
ALV-rekisterdity™
Email

Postinro

Maa

WWW

Tilinro
SWIFT/BIC

Tilinro
SWIFT/BIC

Tilinro
SWIFT/BIC

Piillokopion vastaanottaja

Yldreunasta (mm, oletus 15)
Logon alamarginaali (mm, oletus 3)

LASKUTUS ARKISTO ASIAKKAAT RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

765432-1
taates@gmail.com
44100

http://firma.net/

123456-654321
FIHHPANK

Kuvio 8. MLInvoice laskuttajan lisddminen

Tuotteet-painikkeella p4dastddan muokkaamaan olemassa olevia laskutettavia tuotteita

tai lisddmaan uusia. Kuviossa 9 esitetdan tuotteen lisdykseen liittyvat kentét.
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LASKUTUS ARKISTO ASIAKKAAT RAPORTIT ASETUKSET JARJESTELMA KIRJAUDU ULOS

Asetukset > Tuotteet > Tuote

Yleiset asetukset Yritykset Tuotteet

Uusi tucte

Tallenna Kopioi Uusi Poista
Jar.nro 2
Tuotekoodi Matka Tuotteen nimi Kilometrikorvaus
Tuotekuvaus Tuoteryhma

Lisdtiedot (ei
ndytetd laskussa)

Yhsikkohinta 0,55 Yhsikkd km -

Desimaaleja laskulla 2 Alennusprosentti 0,0

ALV % 24,0 Hinta sisdlt3d ALV:n
Tallenna Kopioi Uusi Poista

Kuvio 9. MLInvoice tuotteen lisdys

Samalta vélilehdelta 16ytyy Yleiset asetukset -painike, jossa mééritelldan yli 30 lasku-
tukseen liittyvaa asetusta kuten ALV-prosentti, maksuehdot, laskujen numeroinnit ja
niin edelleen. Myos tilausvahvistuksen ehdot voidaan méaaritelld taalta. Ehdot tuloste-

taan tilausvahvistuksen loppuun.
Jarjestelméa-vélilehti sisaltad kaikkiaan yhdeksan asetuspainiketta:

Kéyttajat-painikkeella avautuvasta nakymasta nahdaan olemassa olevat kayttajat ja
voidaan lisatd uusia Uusi kayttdja - painikkeella. Olemassa olevan kaytt4jan tietoja
voidaan muokata klikkaamalla kayttdjan nimed. Uutta kayttdjaa lisattdessa annetaan
kayttajan nimi, tunnus kayttajatyyppi ja salasana. Kayttajatyyppi madrittelee samalla
kayttajan oikeudet.

Laskun tilat -painike avaa nakyman, jossa on oletuksena kahdeksan eri tilaa. Tilat ovat
avoin, l&hetetty, maksettu, maksettu kateiselld, mitatoity, 1. huomautus, 2. huomautus

ja perintd. Tarvittaessa Lis&é uusi-painikkeella voidaan lisété tiloja.

Laskurivityypit-painike avaa vastaavasti laskuriveille lisattdvien laskun aiheiden yksi-
kot. Valmiita yksikoita ovat h, pv, kk, kpl, v, erd, km ja kg. Uusia voi tarvittaessa lisé-

t4 ja vanhoja muokata samoin kuin muissakin ndkymissa.
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Toimitusehdot-painikkeen takaa ei 10ydy valmiita ehtoja. Uusia voi lisata Lisaa uusi-

painikkeella.

Toimitustavat-painikkeella ei myoskaan 10ydy valmiita tietueita vaan ne on tarvittaes-

sa lisattava itse.

Tulostusmallit-painikkeella avautuvasta ndkymasta I6ytyy valmiina 10 erilaista tulos-
tusmallia laskulle. Kaikki eivét ole oletuksena nékyvissé. Vaihtoehtoina on lasku ja
kuitti suomeksi seka englanniksi, sdéhkoposti, l&hetysluettelo, Finvoice, Finvoice-
tyylilla, lasku virtuaaliviivakoodilla seké& lomakkeeton lasku suomeksi. Olemassa ole-
via voi muokata ja ottaa k&yttoon tai poistaa kéytostéa valitsemalla rivin sekd uusia

lisata painikkeella.

Tietokannan varmuuskopiointi -painikkeella tietokannasta voidaan tallentaa varmuus-

kopio sql-lausekkeina tiedostoon.

Tietojen tuonti -painikkeella tietokantaan voidaan lisété tietoja selaamalla tuotava

tiedosto koneelta tai kayttamaéll& palvelimella olevaa tiedostoa.

Tietojen vienti -painike avaa nakyman, jossa voidaan vieda valittuja tietokannan tau-
luja CSV, XML tai JSON muodoissa tiedostoon. Myos vietdvat taulujen sarakkeet

voidaan valita erikseen.
Viimeisena painikkeena on Kirjaudu ulos, joka ei tarvinne kommentointia.

Uuden laskun Kirjoittaminen tapahtuu valitsemalla aloitussivulta Uusi lasku. Asiakas
valitaan valikosta ja tietue tallennetaan. Tamaén jélkeen laskulle lis&t&an riveja valit-
semalla valikosta haluttu tuote ja lukumaara. Rivi lisatédan painikkeella Lis&é rivi. Ta-
ma toistetaan kunnes kaikki tuotteet ovat laskulla. Tallennuksen jalkeen valitaan tilan-
teesta riippuen Lasku tai Kuitti ja valinnan mukainen dokumentti tulostuu néytélle.
Asetusten mukaisesti valintoina voi olla my6ds Finvoice, sdhkdposti tai muita vaihto-

ehtoja joilla laskutus voi tapahtua.

Alla kuviossa 10 on esimerkki MLInvoicesta tulostetusta laskusta. Laskun yldosassa
on laskuttajan ja laskutettavan yhteystiedot. Keskelld on lasku erittelyosa seké verolli-

silla ettd verottomilla hinnoilla. Kaikki maksuun tarvittavat tiedot tulostuvat alaosaan
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perinteiselle pankkisiirtolomakkeelle, josta tiedot 10ytyvat helposti. Liséksi on mah-

dollista kayttdd maksamiseen viivakoodia.

Testilaskuttaja LASKU
Testitie 10

44100 AANEKOSKI Asiakasnumero: 2

Laskun numero: 104

Reiskan Remonttipalvelu Laskun paivamaara: 21.04.2014
Yrittajantie 45 Erapaiva: 05.05.2014
44150 Aanekoski Maksuehdot: 14 pv netto

Huomautusaika: 7 paivaa
Viivastyskorko: 8 %

reiska@remontti.fi
Viitenumero: 1041

Nimike Pvm Hinta Maara Veroton ALV % ALV  Yhteensa
yhiteensa
Tyo 21.04.2014 55,00 2 h 110,00 24 26,40 136,40
Kilometrikorvaus 21.04 2014 0,55 100 km 55,00 24 13,20 68,20
Arvonlisaveroton hinta yhteensa: 165,00
Arvonlisavero yhteensa: 39,60
Arvonliséverollinen hinta yhteensé EUR: 204,60
Testilaskutiaja (Y-tunnus: 7654321, ALV-rek ) http:/firma.net/
Testitie 10, 44100 AANEKOSK] Puh. +358 50 123456 taates@gmail.com
Saajan | IBAN BIC
tiinumero | Pankki  F112 3456 7890 1234 56 FIHHPANK
Mottagarens
kontonummer

sagja | Testilaskuttaja
Mottagare | Testitie 10
44100 AANEKOSKI

Laskun numero: 104

Viitenumero on aina mainittava maksettaessa.
Maksajan  Rajskan Remonttipalvelu Referensnumret bor alltid anges vid betalning
nimi ja a4
osaite  YTittajantie 45
Betalarens 44150 Aanekoski

namn och
address
Allekirjoitus Viitenro
Underskrift Ret. nr. 1041
Tilita Erapaiva Euro
Fran konto nr | Forfallodag | 09-05.2014 204,60

Makzy vale153n £3ajalle MaksUiEnvaltyksen anlojen MUKasast j3 van
maksalen imoltaman Wnumeron perusizells

Betziningen formedias Uil motlagaren enligt vilkaren 107 belainings-
Toemeding ach encast Hil det kontonummer som betsiaren angivit
PANKKI BANKEN

Kuvio 10. MLInvoicen lasku
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4.3 Pupesoft

Pupesoft on erittéin laaja toiminnanohjausjarjestelma4, joka siséltdé osto- ja myynti-
toimintojen lisdksi varastonhallinnan, osto- ja myyntireskontran, CRM-toiminnot,
raportointitoiminnot ja kirjanpidon. Intranet siséltéa kalenteritoiminnot, siséiset uutiset
ja varauskalenterit. Extranetisté 10ytyy kéayttajienhallinta, tilausten syo6tto, tilaushisto-
ria, jalkitoimitusten selaus hinnasto- ja alennustaulukkopaivitykset sekd Extranet-
uutiset. Jotakin ohjelman laajuudesta kertonee sen koko. llman tietokantaa Pupesoftin
asennus sisaltad yli 33 megatavua, kaikkiaan 1807 tiedostoa 58:ssa kansiossa. Tama
on lahes kymmenen kertaa enemman kuin MLInvoicen kdyttdma tila ja tiedostomé&ara,

4,1 megatavua ja 182 tiedostoa.

Pupesoftin ohjelmistoa ei testausvaiheessa saatu toimimaan kunnolla XAMPP-
jarjestelmalla. Esimerkiksi lisattédessé tuotetta tilaukselle tuli virheilmoitus "Object not
found". Ongelma vaikutti liittyvan tiedostojen kayttdoikeuksiin. Ongelman tutkimi-
seen ei kaytetty enempaé aikaa, koska XAMPP ei kuitenkaan olisi ollut lopullinen
asennusymparistd. Asennus suoritettiin seuraavia komentoja kayttaen oikealle Linux-

palvelimelle, jossa ohjelma toimikin oikein demo-asetuksilla.
Pupesoft tarvitsee Excel-tiedostojen luomiseen ja lukemiseen PHPEXxcel-kirjastoa.

sudo git clone https://github.com/PHPOffice/PHPExcel .git
/usr/share/php/PHPExcel

cd /usr/share/php/PHPExcel

sudo git checkout tags/1.7.9

Asennus tapahtuu pear-ohjelmalla:

sudo pear config-set preferred_state beta
sudo pear install OLE-1.0.0RC1

sudo pear install Spreadsheet Excel Writer
sudo pear config-set preferred _state stable

Asennukselle tehdadn oma kéyttéja:

sudo useradd devlab
sudo passwd devlab
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usermod -a -G sshers,sudoers devlab

Sitten ladataan Pupesoft koneelle:
sudo git clone git://github.com/devlab-oy/pupesoft.git
Seuraavaksi ladataan demo-kannan kuvaus ja data kokeilua varten:

sudo wget -q
http://api.devlab.fi/referenssitietokantakuvaus.sql
http://api.devlab.fi/referenssidata.sql

Luodaan Pupesoftin tietokanta ja annetaan kéyttajalle pupe kaikki oikeudet:

mysql -u root -p

mysql> CREATE DATABASE pupesoft default character set
latinl;

mysql> GRANT ALL ON pupesoft.* TO "pupe”@-localhost”
IDENTIFIED BY F"***dxdoxskxs

mysql> exit

Seuraavaksi tuodaan tietokannan kuvaus ja alkudata tietokantaan:

mysgl -u pupe -p pupesoft <
referenssitietokantakuvaus.sql
mysgl -u pupe -p pupesoft < referenssidata.sql

Luodaan vield ohjelman vaatima salasanatiedosto:

sudo nano /pupesoft/inc/salasanat.php

Tiedostoon kopioidaan seuraavan mallin mukaisesti oman asennuksen tiedot:

<?php

date_default_timezone_set("Europe/Helsinki*);

$dbhost = "mysqlpalvelin®;
$dbuser = "mysqlkayttaja“”;
$dbpass = "mysqlsalasana”;
$dbkanta = "pupesoft”;
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$palvelin = “http://localhost/pupesoft/*;

if (isset($_SERVER["SERVER_PORT"]) and

$ SERVER["SERVER_PORT"] == "443%) {
$palvelin = "https://localhost/pupesoft/”;

e

2>

Asetetaan Pupesoftin tiedostojen kéyttooikeudet:

sudo chown -R devlab:www-data pupesoft

sudo chmod 701 /home/devlab

sudo chmod -R 750 /var/www/pupesoft

sudo chmod -R 770 /var/www/pupesoft/dataout
/var/www/pupesoft/datain

Mikali Pupesoftin ajastetut toiminnot halutaan kayttoon pitaa tiedosto pupesoft.sh

kopioida cron.daily-hakemistoon ja antaa sille suoritusoikeudet:

sudo cp ../pupesoft/pupesoft.sh /etc/cron.daily
sudo chown root:root /etc/cron.daily/pupesoft.sh
sudo chmod 700 /etc/cron.daily/pupesoft.sh

Pupesoftille pitad tehdd varmuuskopiointi- ja verkkolaskuhakemistot:

sudo mkdir -p /home/devilab/backup/yhtio-backup
sudo chown -R devlab:devlab /Zhome/deviab
sudo chmod -R 700 /home/devlab

sudo mkdir -p /home/verkkolaskut/ok
/home/verkkolaskut/orig /home/verkkolaskut/error
/home/verkkolaskut/reject

sudo chown -R root:www-data /home/verkkolaskut

sudo chmod -R 770 /home/verkkolaskut

Tiedostosta /etc/cron.daily/pupesoft.sh kannattaa tarkastaa polkumaéaritysten ja kaytta-

jatietojen oikeellisuus.

Web-palvelimelle lisétd&n Pupesoftin hakemisto tekemalla tiedosto pupesoft.conf ja

lisadamalla siihen rivit;

nano /etc/apache2/sites-enabled/pupesoft.conf
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<VirtualHost *:80>
ServerName palvelin_fi
DocumentRoot /var/www/pupesoft

CustomLog /var/log/apache2/pupesoft_access_log com-
bined

ErrorLog /var/log/apache2/pupesoft_error_log
</VirtualHost>

Asennusohjeet on muokattu Debianille sopiviksi Pupesoftin asennusohjeesta. (Asen-
nusohje 2014).

Uutta yritysté lisattdessa paadyttiin hieman erikoiseen tilanteeseen. Kirjauduttaessa
uuden yrityksen kayttajalla aloitusndkymaéssa oli linkit Kayttdoikeudet ja Kirjaudu
ulos. Valitsemalla kayttooikeudet p&astiin kuviossa 11 esitettyyn ndkymaan.

plmesoft Tietosuoja:

Kiyttdjan Teppo Testaaja kavttdoikeudet (Testifirma)

Testifirma

Teppo Testaaja : :
Valitse kiivttijd: Teppo Testagja (test) ~

Valitse sovellus: MNayta kaikki -
Ruksaa kaikla

Paivita tiedot

K avttdoikeudet

Kirjaudu ulos

Kuvio 11. Pupesoft, yrityksen lisddminen

Valitse sovellus -valikosta valittiin Nayta kaikki. Tdamén jalkeen ndkymaan ilmestyi
Ruksaa kaikki -rivi, jossa oli kolme rastitettavaa ruutua. Ruudut rastitettiin ja paivitet-
tiin tiedot, jonka jalkeen néytettiin toinen samankaltainen rivi. Rastittamisen ja tieto-
jen péivittamisen jalkeen paadyttiin kuviossa 12 esitettyyn tilanteeseen.
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pupesoft \T g

Testifirma
Teppo Testaaja
Kivttdoikeudet

' 4

Kirjaudu ulos

-

-l &,

Kaytt3)a testi pyysi toimintoa suoja.php , joka on kielletty!

Kuvio 12. Pupesoft virheilmoitus

Kayttooikeudet-linkki ei toiminut ja ainoa vaihtoehto oli kirjautua ulos. Tdman jal-
keen Kirjautumisyritys kyseisella kayttajatunnuksella paatyi virheilmoitukseen "Kéayt-
tajatunnusta ei 10ydy ja/tai salasana on virheellinen!". Toimiva tapa yrityksen lisadmi-

seen vaikutti olevan valikoiden kopiointi Demo-yritykselta.

Pupesoftin jarjestelman aloitussivu tarjoaa ensin kuviossa 13 esitetyn asentajan néky-

man:

pupesoft TERVETULOA PUPESOFT-JARJESTELMAAN

Oy Demo Ab

Demo Demoaja

Asentaja - ALV 01 2013 tosite tekematta

Tervetuloa pupesoftin pariin! .
Etusivu ar &, Tulosta ALV 02 2013 tosite tekematta

Uutiset ALV 03 2013 tosite tekematta
e ALV 04 2013 tosite tekemstta
Kuukausinakyma

N ALV 05 2013 tosite tekematta

Uusi Tydmaarays
Tuotekysely ' ALV 06 2013 tosite tekematta
Hae ja selaa - ALV 07 2013 tosite tekematta
Tyomadraysk

R ALV 08 2013 tosite tekemstta
Tyajono

Asennuskalenteri . . ALV 09 2013 tosite tekematta

Tulosta kerayslista ALV 10 2013 tosite tekematta

Keraa ALV 11 2013 tosite tekematta

Toimittaja: Demo Asentaja

3 - 19.05 :33 i
i Paivamaara: 19.05.2006 18:33 ALV 12 2013 tosite tekematta

ALV 01 2014 tosite tekemétta

hiayta vimeisel 10 uulisia ALV 02 2014 tosite tekemstta
Mayta viimeiset 50 uutista
MNayta kaikki uutiset ALV 03 2014 tosite tekematta

ALV 04 2014 tosite tekematta

Sanakirja

Kuvio 13. Pupesoft etusivu
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Asiakkaan lisddminen tapahtuu valitsemalla pudotusvalikosta Asiakkaat, jonka jalkeen
asiakkaan lisddmiseen paastaan esimerkiksi valitsemalla Asiakasyllapito, Yritysasiak-
kaat tai Yksityisasiakkaat. Kahden ensin mainitun Uusi asiakas -painikkeet vievét
oletuksena uuden yritysasiakkaan lisddmiseen ja jalkimmaisen yksityisasiakkaan li-
sdamiseen. Asiakaslajin voi kuitenkin vaihtaa. Vaihtoehtoina asiakkaiksi on yritys,

korjaamo, yksityishenkil®, prospekti ja poistettu/ei kaytossa.

Asiakasyllapidon kautta paastdan myos muokkaamaan asiakkaan tietoja. Kaikkiaan
muokkaussivu siséltdd noin 180 muokattavaa kohtaa ja sivun korkeus on noin 5000

pikselia.

Alla olevassa kuviossa 14 yritysasiakkaan lisaédminen. Taytettavid kohtia on kaikki-
aan 42 kappaletta.
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-pupesoft ASIAKKAAT

Asiakaslaji Yritys .
Asiakasyllapito
Yksityisasiakkaat Nimitarkenne

Prospektit

Oy Demo Ab
Demo Demoaja

Poistetut asiakkaat
Asiakashinnat
Alennusryhmat
Asiakasalennukset
Asiakasalennusyllapito FI- suom .
Hinnastot
Kampanjat
Kohteet
Asiakaskommentit
Kopioi asiakas
Kopioi asiakasale 5 Kaan OVI-unnus
Yhdista asiakkaita

Asiakkaiden
myyntitavoitteet

Asizkas-segmentit

caan Nimi

caan Nimitarkenne

Kirjaudu ulos

FI- SUOMI -

Seuraavavapaa

Ei yhmad -
Suomi -

Verkkolasku, tulostuspalvelu L d
E -

Kommentti

Kommentti 1 (Tila

Verollinen myynti  »

EE -

Ei oletustoimitusehtoa -
Eivahvistusta -
Kotimaa -

Laskutsaa ketjuttaa  ~

Perusta asiakas

Kuvio 14. Pupesoftin yritysasiakkaan lisédminen

Alla kuviossa 15 esimerkki Pupesoftista tulostetusta laskusta. Kaikki tarvittavat tiedot
on esitetty selkedsti. Viitenumero, erdpdivé, summa ja pankkiyhteystiedot 16ytyvat
samasta paikasta laskun alareunasta. Viivakoodi kuitenkin puuttuu:



Oy Demo Ab

Ostaja’Laskutusosoite
Jonin Putnkk:
Katu 1

04320 TUUSULA

Toimitusosoite

Jonin Putitkki

Katu 1
04320 TUUSULA

Lasku Sivu 1/1
Laskun pvm Erapaiva
21.04.2014 21.05.2014
Viitenumera Laskun numera
1012 101

Maksuehto Kasza-alennus EUR
30 pdivaa netto

Viivastyskorko Kasza-alennus pvm
10.00

Valvutta Asiaa hottaa

EUR Demo Demoaja
Asiakkaan Y-tunnus Asiakasnumero
0000012-4 1

Toimitustapa Toimituspvm
Keltainen Kuljetus 09 21.04.2014

Toimitusehta

Tilausviite

Mahdelliset muistutukset tehtava § paivin kuluessa

Tuotenimi Tuctenumero Maara A-hinta Alennus-2% Veroton arvo Alv-%
Tilausnumero/Lisatietoja Yhsikkd Toimituspvm Verollinen arvo
Ennakkomaksu ENNAKKO 1.00 1000.00 2 980.00 24%
Kappaletta 21.04.2014 1215.20
Veroton arvo yhteensa: 980.00 EUR
Arvonlisdvero (980.00): 23520  24%
Lasku Yhteensa: 121520 EUR
Erapaiva Viitenumero
21.05.2014 1012 Yhteensa: 121520 | EUR
Pankkiyhteys
Nordea 123456-785
Oy Deme Ab Puheln: 030-12345 Y-tunnus: 0000123-3
Demokatu 7 Telefax: 030-1234 Kotipaikka: Helsinki
2271 Espoo Sahkoposti: demo@demo.com Exn per.rek
Finland Web: www.demo.com Alv.rel

Kuvio 15. Pupesoft lasku

4.4 Laskutusjarjestelman valinta

Pupesoftin ohjelmisto koettiin testin aikana lilan monimutkaiseksi pienen yrityksen
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kayttoon. Laskutuksen hoitaminen tydmaaraysten, tilausten ja kerdilyjen kautta ei vai-

kuttanut yrityksen kayttoon sopivalle. Kirjanpito-ominaisuudet eivét ole tarpeen, kos-
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ka yrityksen kirjanpidon hoitaa tilitoimisto. Jarjestelma on selkeésti suunniteltu toi-
mimaan suurenkin konsernin toiminnanohjausjarjestelména. Suuri toimintojen maara
ja monipuoliset konfigurointimahdollisuudet tekevét ohjelmistosta liiankin laajan
pienyritykselle. Ohjelmiston taydellinen kayttoonotto ja konfigurointi vastaisi tydomaa-

réltdén jo yhté opinndytetyota.

MLInvoicen kayttoliittymé on selked ja sisaltaa laskutusohjelmalta vaaditut toiminnot.
Yksinkertaisen kayttoliittyman ansiosta laskun pystyy tekemaan ja lahettdmaan jopa
matkapuhelimella. Asiakkaan ja tuotteiden lis&édminen on nopeaa. Laskujen tilan né-
kee yhdelta valilehdeltd. Laskuista ja laskutetuista tuotteista voidaan tulostaa halutut
tiedot sisaltavia raportteja. Ohjelma sisaltéa asiakasrekisterin, mutta ei varastonhallin-

taa eika tunti- tai kilometrikirjanpitoa muuten kuin kirjaamalla ne aloitetulle laskulle.

Taulukossa 1 vertaillaan ohjelmilta vaadittuja ominaisuuksia ja kayttokokemusta.
Ominaisuuksilla painoarvona on 10 pistettd / kohta. Kéytettdvyyden arviointi tapahtui
subjektiivisesti pisteyttamalld. Néaista jokainen kohta arvioitiin asteikolla 0-10 pistetta.
Kuten taulukosta ndhdé&én, Pupesoft voittaa ominaisuuksissa. Yleinen kaytettavyys ja

etakayttd mobiililaitteilla kuitenkin vievat MLInvoicen niukkaan voittoon.



Taulukko 1. Jarjestelmien vertailu

Vaaditut ominaisuudet MLInvoice | Pupesoft
Avoin lahdekoodi Kylla Kylla
Etakayttod
Tietokone Kylla Kylla
Tabletti Kylla Mahdollinen
Puhelin Kylla Ei
Laskutus
Asiakasrekisteri Kylla Kylla
Tuoterekisteri Kylla Kylla
Viitenumero Kylla Kylla
Laskujen numerointi Kylla Kylla
Lasku séhkdpostilla Kylla Kylla
Lasku paperilla Kylla Kylla
Verkkolasku Kylla Kylla
Tuntikirjanpito
Asiakaskohtaisesti Ei Ei
Kilometrit Ei Ei
Matkapuhelimella Ei Ei
Matkalaskut
Koontilasku Ei Ei
Paivarahat Ei Kylla
Varastonhallinta
Saldottomat tuotteet Tuoterekisteri Kylla
Saldolliset tuotteet Ei Kylla
Inventointilistat Ei Kylla
Kaytettavyys
Kayton helppous 10 4
Laskun kirjaaminen 10 5
Tuotteet lisdys 9 5
Laskujen tilan naytto 10 5
Yhteensa 159 154

33
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5 Varastonhallinta

Varastonhallinta-ohjelmiston keskeisena tavoitteena on kirjata jarjestelmadn saapuneet
tuotteet tietoineen. Tdma puolestaan mahdollistaa laitteiden etsimisen erilaisilla ha-
kuehdoilla, takuu- ja toimittajatietojen tarkastamisen seka varaston arvon seuraamisen.
Varastonhallinta-ohjelmistoon kaytettavia tietoja tullaan myds kéyttamaan tietyilta

osin laitehallinta-sovelluksessa.

Varastonhallinta-ohjelmisto péatettiin toteuttaa itse tehdylla ohjelmistolla. Td&ma joh-
tui 1&hinna siitd, etta sopivaa valmista ohjelmaa ei I0ytynyt. Lisaksi ohjelmisto halut-
tiin integroida laskutusjarjestelmaan ja laitehallintaan. VValmiiseen ohjelmaan pereh-
tyminen ja sen muokkaaminen sopivaksi olisi todennakdisesti vaatinut I1&hes saman

tyomaaran.

Varastonhallinnassa tallennetaan tietokantaan tuotteen Id-numero, valmistaja, malli,
sarjanumero, toimittaja, hinta ja saapumisaika. Varastonhallinta kayttad MLInvoicen
mlinvoice_product-taulua johon on lisatty seuraavat kentat: Toimittajald, OstoPvm,
OstoHinta ja Takuu. Taman liséksi MLInvoicen tuotendkymad muokattiin seuraavien
kenttien osalta: Tuotekoodi kenttd muutettiin Valmistajaksi, Tuotteen nimi Malliksi,
Kuvaus Sarjanumeroksi ja Tuoteryhma Id-Numeroksi.

Varastonhallinnalle tehtiin yksinkertainen kayttoliittyma, jonka kautta tuotteita pystyy
lisédma&an, muokkaamaan ja poistamaan. Hakukentt&d kayttamalla tuotteita voidaan
hakea Id-numeron tai sen osan perusteella. Ndkymasta suodatetaan pois tuotteet, jotka
ovat Id-numerolla alle 10000. Tamé rajaa nakymaésta pois saldottomat tuotteet, kuten
ty6tunnit, kilometrit ja sdhkoiset lisenssituotteet. VVarastonhallinnan aloitussivu nakyy

kuviossa 16.
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Navta kaikld tuotteet | Lis#a tuote |

10001 1
10002 ©
10006 ©
100010 0
100011 0
100012 1
100013 0
100014 0
100015 0

Varasto

Muokkaa valitsemalla id
Id Myyty Malli

SDEGA
G51910-24

USG 50
DGS-1210-08P
Latitude E7440
Latitude E7240
Latitude E7240
GS 8 port

Sarjanumero Myyntihinta Toimittajaid Ostopvm  Ostohinta Takuu
62609090029 2000000 3
SN25468795 215.00000 2
ProCurve 2510G-24 CN128DExxx 900.00000 2

256412244
99988556
24Q8XXX
24WSxxx
24Q45xxx
sn12345

380.00000 3
145.00000 2
2300.00000 3
2400.00000 3
2500.00000 3
270.00000 2

2012-12-12 15
2012-05-04 170
2012-12-12 750
2012-05-20 300
2014-04-20 100
2013-12-21 2000
2013-12-21 2050
2014-04-20 2250
2014-04-20 222

12kk
36kk
99k
36kk
36kk
36kk
36kk
36kk
36kk

Kuvio 16. Varaston etusivu

Varastossa olevien tuotteiden tietojen muokkaus esitetdén kuviossa 17.

Navta katkk: tuotteet | Lisda tuote | 100010

Varasto

Malli
Sarjanumero

Hinta

Ostopvm

Lisdd/Muokiaa fuote
Id 100010

Mywyty 0

USG50

256412244

380.00000

Toimittajaid 3

2012-05-20

Ostohinta 300

Takuu 36kk

Tallenna muutokset ” Puoista ]

Kuvio 17. Varaston tietojen muokkaus
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Tauluun mlinvoice_product liséttiin seuraavat sarakkeet:

ALTER TABLE mlinvoice_product

ADD COLUMN Toimittajald smallint(5) AFTER order_no,
ADD COLUMN OstoPvm date AFTER Toimittajald,

ADD COLUMN OstoHinta mediumint(10) AFTER OstoPvm,

ADD COLUMN Takuu varchar(20) AFTER OstoHinta

6 Laitehallinta

6.1 Tallennettavat tiedot

Laitehallinnan tietokantaan tallennetaan toimitetun laitteen yksil6llinen 1D-numero,
jonka perusteella laite tunnistetaan. ID-numeron perusteella laite my6s yhdistetaan
varastonhallinnan tietoihin. Tallennettavia tietoja ovat myos laitteen hallintatiedot,

aktiivilaitteen konfiguraation varmuuskopio sek& asiakastunnus.

Hallintatietojen tallennusta varten MLInvoicen tietokannan product-tauluun lisattiin

seuraavat sarakkeet:

ALTER TABLE “mlinvoice™ . mlinvoice_product™ ADD COLUMN “name” var-
char( 30 ) NOT NULL ,

ADD COLUMN “type~ varchar( 30 ) NOT NULL ,

ADD COLUMN “size™ int( 11 ) NOT NULL ,
ADD COLUMN ~content™ mediumblob NOT NULL

6.2 Laitteiden hallinta-/konfiguraatiotiedot

Laitteiden hallintatietoihin tarvitaan hallintaan kéytettava IP-osoite, kayttajatunnus ja

salasana. Tietoja ei kannata tallentaa erillisiin kenttiin, koska laitteille konfiguroitavi-
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en asetusten maaré vaihtelee paljon ja osalla laitteita asetuksia on erittéin runsaasti.

Sen sijaan kayttoliittymésta voidaan ladata tietokantaan laitteen konfiguraatiotiedosto.

Laitehallintaan tallennetaan ainoastaan konfiguroitavien aktiivilaitteiden tiedot. Kaik-
kia laitteita ei ndytetd tadssé ndkymassa. Laite voidaan lisatd nakymaan valitsemalla
Lisad tuote ja kirjoittamalla Id-kentt&an lisattavan laitteen 1d-numero. Taman jalkeen
painetaan Tallenna -painiketta. Annettua Id-numeroa vastaavan laitteen malli ja sarja-
numero haetaan mlinvoice_product taulusta. Hallintaan ké&ytettava IP-osoite, kayttéja-

tunnus ja salasana tallennetaan mlinvoice_device tauluun.

Kuviossa 18 nahdaéan laitehallinnan etusivu, jossa ei ole mitédan ylimaaréista. Lisaa
tuote -painikkeella p&éstaan lissdmaan uusi laite. Samalla voidaan tarvittaessa jo syot-

t44 muitakin tietoja. Id-numero toimii linkkind muokkaustilaan.

Nayta kaikki tuotteet | Lisad tuote | Hae!

Laitehallinta

Muokkaa valitsemalla id

Id Malls Sarjanumero HallintalP  Kayttajanimi Salasana Varmuuskopio

10001 SDSGA 62609090029 10.10.10.10 admin admin startup-config20140215_2 conf
10002 GS1910-24 SN25468795 19216851 teppo salasana config xml

100010 USG 30 256412244 192.168.43 1 user loser startup-config?(0140215.conf
100011 DGS-1210-08P 99988556 10.10.10.1  anita somethingsmart config xml

100012 Latitude E7440 24Q8XXX  TeamViewer virpi strongpassword

100013 Latitude E7240 24Wixxx  TeamViewer venla kervo?2

100014 Latitude E7240 24Q45xxx  TeamViewer ville kervo

100015 GS 8 port snl12345 192.168.1.1 admin passu admin_options php

Kuvio 18. Laitehallinnan etusivu

Laitehallinnan muokkaustilassa néhd&an mahdollisen ladatun tiedoston nimi ja koko.
Laitteen hallintatietoja voidaan myos muokata. Selaa-painikkeella voidaan hakea lait-
teen konfiguraatiotiedosto ja Lataa palvelimelle -painikkeella tiedosto siirretédén tieto-
kantaan. Lataa palvelimelta -painikkeella puolestaan voidaan ladata varmuuskopio

palvelimelta. Laitehallinnan muokkaustilan ikkuna nahdaan kuviossa 19. Nykyinen
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versio ei tue konfiguraatioiden aikaisempien versioiden séilyttdmisté vaan ladattaessa
uusi tiedosto aikaisempi poistuu. T&té toimintoa voisi kehittda niin, etta esimerkiksi

kolme viimeisinta versiota sdilytetaan.

Navta kaikks tuotteet | Lisda tuote | 100014 Hael

Id
Varmuuskopio
Eoko
HallintalP
Tunnus

Salasana

Laitehallinta

Lisdd/Muokkaa laitteen tietoja

100014
configxml
h4724
TeamViewer
ville

kervo

Tallenna muutokset || Poista |

Tiedoston lataaminen tietokantaan

Selaa_ | Eivalittua tiedostoa.

Lataa konfiguraatio palvelimelta:

Lataa palvelimelle

| Lataa palvelimelta

Kuvio 19. Laitehallinnan muokkaus

Koska laitehallinnassa séilytetéén tietoja joiden avulla laitteiden asetuksia paastaan
muokkaamaan ja tutkimaan, tietoturvaan taytyy kiinnittaa erityistd huomiota. Useissa
laitteissa konfiguraatiotiedosto on tavallinen tekstitiedosto. T&std syysta ennen kan-

taan tallentamista tiedosto salataan kayttden AES Crypt ohjelmaa (AES Crypt 2014.)
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7 Tuntikirjanpito ja matkalaskut

7.1 Anuko Time Tracker

Yhtend vaihtoehtona tuntien kirjaamiseen testattiin ohjelmaa Anuko Time Tracker.
Ohjelman asentaminen palvelimelle ja k&yttéonotto ké&vi nopeasti. Ohjelmapaketti
ladattiin palvelimelle ja purettiin sopivaan hakemistoon. Kayttdoikeuksien asettamisen
ja tietokannan luomisen jalkeen konfiguraatiotiedostoon asetettiin tietokannan tiedot
ja asennushakemiston sijainti. Tietokannan rakenne luotiin asennusskriptilla dbins-
tall.php. Tdman jalkeen asennusskriptin kayttdoikeudet poistettiin. Sitten vaihdettiin
admin-tunnuksen salasana ja asennus oli valmis kayttajien ja projektien lisadmista

varten.

Kéayttoliittyméassa on painikkeet tyon aloittamista ja lopettamista varten. Kilometreille
ei kuitenkaan ollut omaa kenttaé. Tahan olisi mahdollista kayttad Huom:-kentta tai
erikseen konfiguroitavaa Omat kentét -valintaa lisddmalla aloitus- ja lopetuskilometrit.
Talla tavalla kirjatut kilometrit pitéisi kuitenkin laskea késin. Tuntien kirjaaminen voi
tapahtua joko projekti- tai asiakaskohtaisesti. Kayttoliittyma on hyvin selked, kuviossa
20 asiakaskohtainen seuranta. Kuvassa nékyvaan versioon on jo lisatty Kilometrit:-

kentta:



Anuko Time Tracker
Kirjaudu ulos - Profiili - Keskustelupalsta - Apua
Tunnit - Raportit - Laskut - Kayttajat - Asiakkaat - Vie
Vesku (esimies), Vesku
Asiakas : --- valitse asiakas --- - <<= Huhtikuu 2014 ===
V| Laskutettava ma ti ke to pe
Kilometrit (*): | o1 02| 02 04
Aloitus: [yt | 07 |08 |09 1011
Lopetus: | Nyt | 14 | 15| 16| 17| 18
Kesto: (hh:mm tai 0.0h) 21 || 22 23| 24|25
28 | 29 30
Tandan
Huom:
Lahetd
Asiakas Aloitus Lopetus Kesto Huom Muokkaa
Muokkaa
Asiakasl 9:00 13:04 4:04 45123-45321 Muokkaa
Asiakasl 13:20 18:10 4:50 45321- Muokkaa
Viikko yhteensa: 9:54 Day total: 9:54

Kuvio 20. Anuko Time Tracker

Ensimmainen merkintd nékyy punaisena, koska sité ei ole merkitty laskutettavaksi.

Ohjelmassa on oma yksinkertaistettu kayttoliittyma mobiililaitteille, joka ndéhdé&an
kuviossa 21:
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MESMO 3 @ % il (W 20.20

192.168.5.33/timetracker/mobil C' @

Anuko Time Tracker

<< 2014-05-04 >>

12:11 Muokkaa
Day total: 12:11

Asiakas:
Pirkko v

¥| Laskutettava
Kilometrit:

120
Aloitus:

08:00 Nyt
Lopetus:

16:00 Nyt

Kesto:

Huom:

Varaosa 52

Laheta

Kuvio 21. Timetracker mobiililaitteessa

Selkeén kayttoliittyman ja erittdin vapaan lisenssin takia Anuko otettiin pohjaksi kehi-
tystyota varten. Anukon lisenssin mukaisesti on ainoastaan kaksi tapaa rikkoa lisens-
siehtoja. Ensimmadinen on jakaa lahdekoodia copyright tiedot poistettuna. Toinen on
jakaa muokattuja versioita missé tahansa muodossa ilman selkedd merkintéa siita, etta

muokkaukset eivét ole alkuperdisen tekijan tekemid. (Time Tracker N.d.)

Ohjelmaan lisattiin Kilometrit:-kenttd. Kenttd&n voidaan merkita kokonaiskilometrit
tai aloitus- ja lopetuskilometrit. Ohjelmaa tullaan kehittdmaén niin, etta alku- ja lop-

pukilometreille on omat kentténsé ja kokonaiskilometreille oma.

Muutoksen takia tietokantaan tehdaan seuraavat lisdykset:
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ALTER TABLE “tt_custom_field log™ ADD COLUMN ~kmalku~
int( 8 )

ALTER TABLE “tt_custom_field log™ ADD COLUMN ~kmloppu™
int( 8 )

Luonnollisesti myos kayttoliittymaén tehddén tarvittavat muutokset.

7.2 Matkalaskut

Matkalaskun tulostamista varten tehdddn oma kayttoliittyma. Matkalaskuun tuloste-
taan kaikki kuukauden kilometrit yrityksen Kirjanpitoa varten. Aloitus- ja lopetusajois-
ta lasketaan mahdolliset paivarahat. Pdivdrahan lisdédmisessa tulee ottaa huomioon
Verohallinnon ohjeistus. Tyonantaja voi maksaa osapdivarahan, kun matkan kesto on
yli 6 tuntia. Kokopéivarahan maksamista varten matkan tulee kestaa yli 10 tuntia. T&-
man liséksi edellytyksend on, ett4d matkakohde on yli 15 kilometrin padssa. (Kilomet-
rikorvaus ja péivaraha 2014.) Nama saadaan helposti laskettua kantaan tallennetuista
tiedoista. Kayttoliittymaa joudutaan vield kuitenkin ndilta osin kehittdmaan kuten ku-

viosta 22 nahdaan.

Vesku (esimies), Vesku

Vie tiedot XML tai CSV

Paivays Kayttaja Asiakas Kilometrit Aloitus Lopetus Kesto Huom
2014-05-01 Vesku Pirkko Q0 17:00 23:00 6:00
2014-05-02 Vesku Pirkko 150 7:00 12:00 5:00
2014-05-03 Vesku Pirkko 150 14:00 16:00 2:00
2014-05-04 Vesku Pirkko 120 8:00 20:11 12:11 Varaosa 27
Aloituspdiva: 2014-05-01
Paattymispdiva: 2014-05-31
Tunnit yhteensa: 25:11

Lahetd sdhkdpostilla

Kuvio 22. Matkat
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8 Asennus ja kayttoonotto

8.1 Palvelin

Palvelimen kayttojarjestelmaksi luonteva vaihtoehto oli Linux. Valittu ké&yttojarjes-

telmé& pohjautuu Debian "wheezy"-jakeluun.

Palvelimena toimivalla koneella taytyy olla asennettuna varsinaisen web-palvelimen
liséksi PHP- ja MySQL-palvelimet. Tarvittavien moduulien asentaminen jarjestel-

mé&én tapahtuu komennoilla:
sudo apt-get install apache2 apache2-doc apache2-utils

sudo apt-get install libapache2-mod-php5 php5 php-pear
php5-xcache

sudo apt-get install mysql-server mysgl-client php5-mysqgl

sudo make-ssl-cert generate-default-snakeoil --force-

overwrite

8.2 Sertifikaatin luominen

Ensin luodaan konfiguraatiotiedosto nimelld openssl.cnf. Téhan tiedostoon tallenne-
taan sertifikaatin luomisessa tarvittavia tietoja. Tdma tiedosto ei ole vélttdmaton, mut-
ta se nopeuttaa tehtdvaa. Tiedosto tallennetaan hakemistoon, jossa openssl-komennot

suoritetaan.

[ req ]
default_md = shal

distinguished _name = req_distinguished name

[ reqg _distinguished name ]
countryName = Finland
countryName_default = FI
countryName_min 2
countryName_max 2



localityName = Locality

localityName default = Aanekoski

organizationName = Aanekosken Tietokonepalvelu
organizationName_default = Aanekosken Tietokonepalvelu
commonName = Common Name

commonName_max = 64

[ certauth ]

subjectKeyldentifier = hash

authorityKeyldentifier = keyid:always, issuer:always
basicConstraints = CA:true

criDistributionPoints = @crl

[ server ]

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment,
dataEncipherment

extendedKeyUsage = serverAuth

nsCertType = server

criDistributionPoints = @crl

[ client ]

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment,
dataEncipherment

extendedKeyUsage = clientAuth

nsCertType = client

criDistributionPoints = @crl

[ crl ]
URI=http://www.tietokonepalvelu.fi
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Ensin luodaan itse allekirjoitettu sertifikaatti CA. Seuraavan komennon suorittamisen

jalkeen hakemistosta tulisi 10ytya tiedosto nimelté ca.key, joka on yksityinen avain.

Hakemistossa pitdisi olla myos itse allekirjoitettu sertifikaattitiedosto ca.cer.

openssl req -config ./openssl.cnf -newkey rsa:2048 -nodes

-keyform PEM -keyout ca.key -x509 -days 3650 -extensions

certauth -outform PEM -out ca.cer

Seuraavaksi luodaan yksityinen SSL avain palvelimelle:

openssl genrsa -out server.key 2048

Sitten generoidaan sertifikaatin allekirjoituspyynté PKCS#10-muodossa:
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openssl req -config ./openssl.cnf -new -key server.key -
out server.req

Nyt alussa luotua sertifikaattia kdyttden muodostetaan palvelimen sertifikaatti sarja-
numerolla 100:

openssl x509 -req -in server.req -CA ca.cer -CAkey ca.key
-set_serial 100 -extfile openssl.cnf -extensions server -
days 365 -outform PEM -out server.cer

Tiedosto server.key siséltdd nyt palvelimen yksityisen avaimen ja tiedosto server.cer
on varsinainen sertifikaatti. Sertifikaatin allekirjoituspyynnon sisaltava tiedosto ser-

ver.req voidaan nyt poistaa:

rm server.req

Muodostetaan yksityinen avain SSL asiakkaalle:

openssl genrsa -out client.key 2048

Muodostetaan sertifikaatin allekirjoituspyynt6 asiakaskoneen avainta varten. Komento
kysyy myds nimed (Common name). Tassé voi kayttaa esimerkiksi kayttajan nimeé:

openssl req -config ./openssl.cnf -new -key client.key -
out client.req

Nyt muodostetaan asiakaskoneen sertifikaatti sarjanumerolla 101:

openssl x509 -req -in client.req -CA ca.cer -CAkey ca.key
-set_serial 101 -extfile openssl.cnf -extensions client -
days 365 -outform PEM -out client.cer

Asiakaskoneen sertifikaatti ja yksityinen avain tallennetaan PKCS#12 muodossa. Ser-
tifikaatti suojataan salasanalla. Tata salasanaa tarvitaan sertifikaatin kayttoonotossa

asiakaskoneella

openssl pkcsl2 -export -inkey client._.key -in client.cer -
out client.pl2
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Tiedosto client.p12 sisdltdd nyt asiakaskoneen yksityisen avaimen ja sertifikaatin.

Seuraavia tiedostoja ei siis enéé tarvita ja ne voidaan poistaa:

rm client.key client.cer client.req

(APACHE web server and SSL authentication 2014.)

8.3 Sertifikaatin asentaminen palvelimelle

Palvelimella otettiin k&yttodn SSL-tuki. Samalla poistettiin kaytosta portin 80 kuunte-
lu. Kyseinen portti ei ole tarpeen, koska palvelin ei toimi yleisend web-palvelimena.

Salaamattomia http-yhteyksié ei siis sallita lainkaan.

SSL tuen ottaminen k&yttoon:

a2enmod ssl

Web-palvelin k&ynnistetddn uudelleen jotta SSL-tuki tulee kayttoon:

service apache restart

[etc/apache2/ports.conf tiedostoon lisataan rivit:
NameVirtualHost *:443
Listen 443
[etc/apache2/sites-available/default.conf tiedostoon lis&t&d&n seuraavat rivit:
NameVirtualHost *:443
<VirtualHost *:443>
DocumentRoot /var/www

Options FollowSymLinks
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Options Indexes FollowSymLinks MultiViews
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

Options +ExecCGI -MultiViews
+SymLinks1fOwnerMatch

LogLevel warn
ErrorLog /var/log/apache2/error.log

CustomLog /var/log/apache2/ssl_access.log combined

SSLEngine on
SSLCertificateFile /etc/apache2/ssl/server.cer

SSLCertificateKeyFile /etc/apache2/ssl/server._key

</VirtualHost>

Tiedostossa /etc/apache2/sites-available/default-ssl mééaritell&an sertifikaatti- ja avain-
tiedostojen sijainnit. SSLVerifyClient require vaatii kKirjautuvalta asiakkaalta toden-

nuksen:

SSLCertificateFile /polku/server.cer
SSLCertificateKeyFile /polku/server.key
SSLCACertificateFile /polku/ca.cer
SSLVerifyClient require

SSLVerifyDepth 1
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8.4 Sertifikaatin asentaminen tietokoneelle

Ilman sertifikaattia saadaan selaimelta kuviossa 23 esitetty ilmoitus:

Suojatun yhteyden muodostaminen epdonnistui

Tapahtui virhe oltaessa yhteydessad osoitteeseen 192.168.5.33.

SSL-yhteyden toinen osapuoli ei onnistunut neuvottelemaan hyvaksyttéavid
turvallisuusparametreja.

(Virhekoodi: ssl_error_handshake_failure_alert)

m Ayattavaa sivua ei voida nayttad, koska vastaanotetun datan alkuperaa ei kyetty
varmentamaan.

= [Imoitathan ongelmasta sivuston omistajalle. Vaihtoehtoisesti iimoita sivusto
Mozillalle Ohje-valikon toiminnolla Imaoita viallinen sivusto.

Kuvio 23. Yhteysyritys ilman sertifikaattia

Firefoxissa sertifikaatin lisédminen tapahtuu seuraavasti: Asetukset -> Lisdasetukset -
> Varmenteet -> N&yt4 varmenteet -> Omat varmenteet -> Tuo... valitaan tiedosto
client.p12. Avautuvaan ikkunaan kirjoitetaan salasana, jota kdytettiin varmenteen
varmuuskopion suojaamiseen. Tdman jélkeen organisaation varmenne naytetdan kuvi-

on 24 havainnollistamassa ikkunassa.



@ Varmenteiden hallinta = = PG

Omatvarmenteetl Henkilﬁtl Palvelimet ‘u’armentajatl Muut|

Seuraavilta organisaatioilta on sinut todentava varmenne:

Varmenteen nimi Turvallisuuslaite Sarjanumero Vanhenemis... B
4 Aanekosken Tietokonepalvelu

Vesa Huuskonen Ohjelmistoturvalaite 65 29.4.2015

Mayta.., Varmuuskopioi... Vgrmuuskopioikaikki...] [ Tuo.. ] Poista...

Kuvio 24. Tuotu varmenne

Yritettdessa uudelleen sivustolle avautuu kuviossa 25 esitetty Kayttajan todentamis-
pyynto -ikkuna.

-

Kayttajan todentamispyynts =

Sivusto pyytad sinua todentamaan itsesi varmenteella:
localhost (:443)

Organisaatio: Aanekosken Tietokonepalvelu

Mydnnetty alle: Aanekosken Tietokonepalvelu

Valitse todentavana esitettivi varmenne:

Tuotu varmenne [G5] hd

Valitun varmenteen yksityiskohdat:

Myannetty: CM=Vesa Huuskonen, O=Aanekosken
Tietekonepalvelu,L=Aanekoski, C=FI

Sarjanumero: 65

Kelvollinen ldhde 29.4.2014 18:18:28 kohde
29.4.201518:18:28

Varmenneavaimen kaytto: Allekirjoitus, Avaimen
salakirjoitus, Tiedon salakirjoitus

Bl Sk Rl Tack ™A M A e clemalocen

»

m

Tee samoin tulevaisuudessa

| ok || Peuuta |

Kuvio 25. Kayttajan todentamispyyntd

Suojatulle sivustolle paastaan jatkossa kirjautumaan ilman todentamiskyselyjé, jos

Tee samoin tulevaisuudessa -valintalaatikko on valittuna.

49
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8.5 Sertifikaatin asentaminen mobiililaitteeseen

Asennettaessa sertifikaattia Android-laitteeseen client.p12 tiedosto kopioidaan ensin
laitteen tallennustilaan. Taman jalkeen laitteen valikosta suojaus valitaan "Asenna
puhelimen tallennustilasta”. Laite pyyt&d4 antamaan salasanan sertifikaatin purkami-
seksi. Varmenteelle annetaan nimi ja valitaan k&ytetdankd varmennetta VPN ja sovel-
luskayttoon vai langattomalle verkolle. Tassé vaiheessa laite varoittaa mikali ruudun-
lukitusta ei ole asetettu paalle. Sertifikaatin asennusta ei sallita ilman lukituksen kéyt-

toonottoa.

Asennuksen jalkeen voidaan k&ynnistaa selain ja avata suojattu sivusto. Kuviossa 26
selain pyytaa valitsemaan sertifikaatin.

3 I0E 2 il Cm21.39

Sovellus Chrome on pyytanyt sertifikaattia.
Sertifikaatin valintaa sallii sovelluksen kayttaa
tata identiteettia palvelimella nyt ja
tulevaisuudessa. Sovellus on tunnistanut
pyytavan palvelimen olevan 192.168.5.33:443,
mutta sinun kannattaa myontaa sovellukselle
lupa kayttaa sertifikaattia vain, jos luotat
sovellukseen.

TKP

CN=Vesa Huuskonen,0=Aanekosken
Tietokonepalvelu,L=Aanekoski,C=FI

Voit asentaa sertifikaatteja ulkoisessa
tallennusvalineessa sijaitsevasta PKCS#12-
tiedostosta, jonka paate on .pfx- tai .p12.

Asenna

Salli

Kuvio 26. Sertifikaatin valinta

Selain varoittaa vield suojausvarmenteesta. Varoitus kuuluu asiaan, koska varmenne ei
ole tunnetun tahon myéntadma ja varoitus voidaan turvallisesti ohittaa. Varoituksen

kuittaamisen jélkeen varmenteella suojattu sivu avautuu kuten kuviosta 27 nahdaan.
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R I0® % il CH21.40

https://192.168.5.33 c @

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Kuvio 27. Suojattu sivusto mobiililaitteella

8.6 Palvelimen tietoturva

Palvelimen tietoturvan parantamiseen tutkittiin useita menetelmid. Osa oli varsin
helppoja kdyttéonoton suhteen. Osa taas olisi vaatinut niin paljon konfigurointia ja
testaamista, ettd tdman tyon puitteissa kayttéonotto ei ollut mahdollista. Ty0ssé saatiin
kuitenkin arvokasta lisdtietoa ja kokemusta néistd menetelmisté. Selvitysty0 jatkuu ja

osa tullaan ottamaan kayttoon tyon jatkokehitysvaiheessa.

Perusasetukset
Jérjestelmasté kannattaa tarkastaa eraité perusasioita. Kaikki tarpeettomat ohjelmat

kannattaa poistaa. N&in saadaan pienennettya hyokkayspinta-alaa:

dpkg --list
sudo apt-get remove paketti

Tarpeettomien palveluiden tarkastamiseen ja poistamiseen voidaan kdyttaa komentoa:
sysv-rc-conf
Tarpeettoman palvelun méaritteleminen tosin saattaa vaatia hieman tutkimista.

Palomuurin asetukset taytyy tarkastaa ja tarvittaessa asettaa oikein. Seuraavalla ko-

mennolla ndhd&éan nykyiset sd&dnnot:

iptables -L
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Varmistetaan, etta jarjestelmé ja ohjelmat ovat péivitettyja. Kyseinen komento ei jos-

takin syystd toiminut sudolla vaan vaati kirjautumisen root-tunnuksella:
apt-get update && apt-get upgrade

Varmistetaan, ettd yhdelldkaan kayttajalla ei ole tyhjaa salasanaa:
sudo awk -F: "($2 == "") {print}" /etc/shadow

Komennon ei pitdisi tulostaa mitaan. Mikali kuitenkin 16ytyy ilman salasanaa olevia

tunnuksia ne voidaan lukita komennolla:

sudo passwd -1 tunnus

Tarkastetaan, ettd ainoastaan kayttajalla root on UID O:

sudo awk -F: "($3 == "0") {print}" /etc/passwd
Komennon pitéisi tulostaa ainoastaan seuraava rivi:
root:x:0:0:root:/root:/bin/bash

Tarkastetaan kuunneltavat portit. Tall4 palvelimella tilassa Listen on portit 22 (SSH)
ja 443 (Https):

netstat -tul

Muokkaamalla tiedostoa /etc/sysctl.conf vaikutetaan kernelin parametreihin. Otetaan

kéayttoon lahdeosoitteen varmennus:

net.ipvd-conf.default.rp_filter= 1
net.ipvd.conf.all.rp_filter=1

Asetetaan IP lahdereititys ja ICMP uudelleenohjaus pois kéytosté:

net.ipv4.conf.all._accept_source_route= 0
net.ipv4.conf.all.send _redirects = 0
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Laitetaan Martian pakettien lokitus paélle. Nama paketit ovat mahdollinen merkki IP-

osoitteen vaarentdmisesta tai DoS-hyokkayksesté:

net.ipv4d.conf.all.log_martians = 1

(20 Linux Server Hardening Security Tips 2009.)

SELinux
SELinux (Security-Enhanced Linux) on Linuxin ytimen turvallisuusmoduuli. Moduuli

on alunperin Yhdysvaltojen Kansallisen Turvallisuusviraston (National Security
Agency, NSA) kehittama. Moduuli mahdollistaa perinteisid Linuxin kdyttdoikeuksia
paljon tarkemmat sdatomahdollisuudet kayttédjien ja sovellusten oikeuksiin erilaisiin
resursseihin kuten tiedostoihin, laitteisiin, verkkoihin ja resurssien véliseen kommuni-
kaatioon. Pupesoftin asennusohjeissa nimenomaan ohjeistettiin poistamaan SELinux
kaytosta. Mitaan syyté talle ei mainittu. Ohjeesta johtuen SELinuxia ei ainakaan viel&
otettu kayttoon. (What is SELinux 2013.)

Grsecurity
Grsecurity on laaja RBAC-pohjainen (Role Based Access Control) turvallisuusparan-

nus Linuxin kerneliin. Se antaa lisdsuojaa useita erilaisia turvallisuusuhkia vastaan.
Ohjelman pitaisi antaa suojaa myos nolla-péivé hyokkayksia vastaan. Grsecurityn
kayttoonotto vaatii kernelin uudelleenkdéntdmisen. Myos turvallisuuskaytantdjen kon-
figuroiminen vaatii perehtymista asiaan. Ajan puutteen takia grsecurity jai tassé tyossa

asentamatta. Se kuitenkin testataan myohemmin. (What is grsecurity? 2013.)

MySQL
MySQL-serverin asennus ei perusasetuksiltaan ole missain nimessa turvallinen tuo-

tantokayttoéon. Turvallisuuden parantamiseksi ajettiin Mysql secure installation.
Asennus kaynnistetddn komennolla sudo mysql_secure_installation.
Asennuksen aloittaminen vaatii rootin salasanaa. Tahan syotetadn salasana, jos sellai-
nen on asetettu. Mikali taas kyseessé on uusi asennus, jolle ei vield ole asetettu rootin
salasanaa jatketaan painamalla enter. Seuraavana asennus kysyy vaihdetaanko salasa-
na. Vaihtaminen ei ole valttaméatonta, jos riittdvan vahva salasana on jo asetettu. Té&-

man jalkeen vastataan seuraaviin kysymyksiin:

Poistetaanko anonyymit kayttajat? Kylla.
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Poistetaanko rootin kirjautuminen paikallisen koneen ulkopuolelta? Kyll&.
Poistetaanko test-tietokanta ja paésy siithen? Kylla.
Ladataanko salassapitotaulut uudelleen nyt? Kylla.

Néiden kysymysten jalkeen MySQL-asennuksen pitdisi olla turvallinen.

Brute Force
Erds paljon kaytetty menetelma koneelle murtautumiseen on Brute Force-hyokkays.

Kyseisessd hyokkéysmenetelmassa kaytetddn nimensa mukaisesti raakaa voimaa. Kir-
jautumiseen kaytettdvia salasanoja ja kéyttajatunnuksia syotetdén kohteena olevalle
laitteelle erittéin paljon. Tarkoituksena on I0yt&4 toimiva tunnus ja salasana. Mene-
telmad voidaan kayttdd myos salausavainten murtamiseen. Yksinkertaisin suojautu-

miskeino tat4 hyokkaysta vastaan on vahvojen salasanojen kéytto

Fail2ban
Fail2ban on Python ohjelmointikielell& toteutettu ohjelmisto, joka suojaa konetta

"Brute force"-hyokkayksiltd. Ohjelman toiminta perustuu jarjestelman lokitiedostojen
tarkkailuun. Kirjautumista yrittdva IP-osoite asetetaan kiellettyjen listalle mikali epé-
onnistuneita kirjautumisyrityksié havaitaan liikaa. Tdmé& voi tapahtua joko méaréajak-

si tai pysyvasti.
Ohjelmiston asentaminen palvelimelle tapahtui paketinhallintaa kayttamalla:
sudo apt-get install fail2ban

Ohjelman konfiguraatiotiedostot 16ytyvat hakemistosta /etc/fail2ban. Tiedosto
fail2ban.conf siséltad ohjelman tallentamien lokitietojen tason ja tallennuspaikan va-
linnan sekd kaytettdvan soketin. Tiedosto jail.conf puolestaan on paljon mielenkiintoi-
sempi. Kyseisessa tiedostossa méaaritelld&dn ohjelman tarkkailemat palvelut ja lokitie-
dostot. Ohjelma voidaan asettaa tarkkailemaan useiden eri palvelujen lokitiedostoja.
Taman tyon osalta mielenkiintoisia palveluja ovat Apachen portti https ja SSH, koska

ne ovat ainoat avoimet portit. Molemmat portit asetettiin tarkkailtavien listalle.
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Snort
Snort on avoimen lahdekoodin tunkeutumisen havaitsemis- ja esto-ohjelmisto. Se ky-

kenee tosiaikaiseen liikenneanalyysiin. Ohjelma voi suorittaa protokolla-analyysia,
siséllon etsinté4 ja se voi tunnistaa useita erilaisia hyokkaystapoja ja tunnusteluja. Oh-
jelman asentamisen jalkeen ladataan s&&nnot joiden perusteella hyokkayksia tunniste-
taan. Snortin testaus jai yhdeksi jatkokehityskohteeksi. (Snort 2014).

Psad
Psad koostuu kolmesta jarjestelmédaemonista eli taustalla toimivasta prosessista. Ana-

lysoimalla iptablesin lokiviesteja pyritddn havaitsemaan porttiskannauksia ja muuta
epailyttavaa litkennettd. Toiminta vaikuttaa hyvin paljon vastaavalle kuin Snortin.
Psad jai myos testattavaksi myohemmaéssa vaiheessa. (psad: Intrusion Detection and
Log Analysis with iptables 2012)

8.7 Tietokannan varmuuskopiointi

Tietokannan varmuuskopiointiin k&ytetadn MLInvoicen tietokannan varmuuskopioin-
tiominaisuutta. Tietokannan varmuuskopio tallennetaan SQL-lausekkeina, joilla tieto-
kanta pystytddn luomaan uudelleen. Varmuuskopio tallennetaan verkkolevylle kryp-

tattuna. Kryptaukseen kaytetadn AES Crypt ohjelmaa.

9 Tulokset

Tyon tuloksena saatiin yritykselle toimiva ja helppokéyttdinen laskutusohjelmisto.
Laskun kirjoittaminen voidaan nyt aloittaa tarvittaessa jo asiakkaan luona. Mikali las-
ku kirjoitetaan valmiiksi, myds laskun lahettdminen asiakkaalle s&éhkdpostilla onnistuu

jo asiakaskaynnin aikana.

Varastonhallintaohjelmiston kautta néhd&an helposti varastossa olevat laitteet. Ohjel-

misto my0s helpottaa inventointia ja varaston arvon seurantaa.
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Laitehallintaohjelmiston merkittdvin etu tulee esille huoltok&ynneilla. Laitteiden hal-
lintatiedot 10ytyvat keskitetysti yhdestd paikasta. Mikali laite joudutaan vaihtamaan,
tai joku on vahingossa nollannut laitteen asetukset, varmuuskopiosta voidaan helposti
palauttaa laitteen asetukset. Laitteen ID-numerolla tai sarjanumerolla haettaessa tieto-
kannasta nahdaan laitteen toimittaja ja takuuaika. Tamé helpottaa mahdollisten takuu-

asioiden késittelya seka asiakkaan etté laitteen toimittajan kanssa.
Tuntikirjanpito toimii toistaiseksi omassa tietokannassaan.

Palvelimen tietoturva saatiin kohtuulliselle tasolle. Selvitettavia asioita ja menetelmia

jai kuitenkin viela.

10 Pohdinta

TyoOn padasiallisena tavoitteena oli helpottaa ja nopeuttaa yrityksen laskutusta ja var-
mistaa, ettd tuotteita tai tyotd ei jaa laskuttamatta. Tassa onnistuttiinkin varsin hyvin.
Aloitetun laskun nékyessa jarjestelméssa avoimena ei ole vaarana laskun unohtami-
nen. Lisaksi varsinainen laskulomake on ammattimaisemman nakdinen kuin edellises-

t4 Excel-pohjaisesta jarjestelmasta tulostettu.

Laite- ja varastonhallintasovellusten ulkoasu on hyvin askeettinen, mutta kuitenkin
toimiva. Varastonhallinnan integrointi laskutusjéarjestelmééan ei ole viel& taydellinen.
Ohjelma ei viel4 kirjaa laskutettuja tuotteita automaattisesti myydyiksi, vaikka varas-
toon viedyt tuotteet nakyvatkin laskutusjarjestelmasséd. Tdma ei toisaalta ole suuri
puute, silla kirjaaminen onnistuu helposti varastonhallinnan puolella. Toiminnon au-

tomatisointi kuitenkin poistaisi inhimillisen unohduksen mahdollisuuden.
Tuntikirjanpidon osalta jarjestelma ei ole integroitu laskutusjarjestelmaan.

TyoOn edetessé tehtdvd huomattiin paljon oletettua vaativammaksi. Alkuperdinen ajatus
oli 16ytaa kaikkiin toimintoihin avoimen lahdekoodin ohjelmistot, jotka kohtuullisella
tyomaaralla olisi pystytty muokkaamaan yhteisen kayttéliittymén alle ja kéyttdmaan
samaa tietokantaa. Ohjelmisto-osaaminen oli alkuvaiheessa varsin huonolla tasolla.
Lisaksi tyokiireet verottivat kaytettdvaa aikaa ja energiaa, koska tyo tehtiin kokonaan

palkkaty6n ohessa.
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Suunniteltuja jatkokehityskohteita ovat varastonhallinnan integroiminen laskutusjar-
jestelmaan nykyista tiukemmin. Kayttoliittyma on tarkoitus siirtdd MLInvoiceen
omaksi vélilendekseen. Samassa yhteydessa lisatdén varaston tilan automaattinen péi-
vittyminen laskutettujen tuotteiden mukaan. Tuntikirjanpitoon kéytettdvaa osuutta
kehitet&dén niin, ettd asiakastiedot haetaan laskutusohjelman tietokannasta. N&ill& muu-
toksilla jarjestelméé kehitetddn enemmaén varsinaisen toiminnanohjausjarjestelmén

suuntaan.

Eradnd erittain merkittavana jatkokehityskohteena on tietoturvaan liittyvét asiat. Selvi-
tettdvid ja testattavia ohjelmia ovat Grsecurity roolipohjaisena paasynhallintamene-

telmané ja Psad tai Snort tunkeutumisen esto- ja havaitsemisjérjestelmina.
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