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1. Kodin s&hkoisen asioinnin ja tietoturvan kehittdmisen vaiheet



1 JOHDANTO

Asiointi viranomaisten, pankkien, yritysten ja muidenkin toimijoiden kanssa tapahtuu
nykyisin yha enenevissd méaarin sahkoisena tietoverkoissa. Myos kotikéytossa olevat
paikallisverkot ovat viime vuosina kasvaneet ja monimutkaistuneet. Samalla niiden
tietoturvan yllapito on kuitenkin jaanyt vdhemmélle huomiolle. Kodin tietokoneissa
on ehké virustorjunta asennettuna ja kayttojarjestelman tarjoamat automaattipéivityk-
set asennetaan automaattisesti. Usein ajatellaan, ettd ndma toimenpiteet riittavat. Koti-
verkkoon on kuitenkin kytkettyind tiedosto- ja mediapalvelimia, verkkotulostimia,
puhelimia, tabletteja, valvontakameroita, dlytelevisioita ja muita laitteita. Naissé lait-
teissa voi olla haavoittuvuuksia, jotka voivat olla uhkana kodin tietoturvalle. Kotiver-
koissa sailytetadn myos yksittéisille henkil6ille hyvin tarkeita tietoja, joiden tuhoutu-
minen voi aiheuttaa suurta vahinkoa yksittaiselle kansalaiselle. Sdhkdinen asiointi on
jo arkipéivéa joka kodissa. Sahkoiseen asiointiin liittyvia tietoturvauhkia ei kuitenkaan

usein tarkkaan selviteta eika niihin varauduta.

Opinnéaytetyon tarkoituksena on tutkia sahkoisien palveluiden kéyttéa. Tarkoituksena
on tunnistaa omaan kotiverkkooni liittyvid parantamiskohteita, jotta kotiverkkoni tie-
toturva olisi riittavalla tasolla uhkien varalta. Tutkin myds sita, milta osin julkishallin-
non suosituksia kokonaisarkkitehtuurista voidaan kayttada apuna kotiverkon kehittami-
sessa. Erityisesti tarkastelen Julkishallinnon suositusta 179 ICT palveluiden kehittami-

sestd ja suositusta 152 prosessien kuvaaminen.

Tarkoitus on etsid vastauksia seuraaviin kysymyksiin: Mitd ja miten sahkoisia palve-
luita kaytetdan kotona? Millaisia tietoturvauhkia palveluiden kaytto sisaltaa ja erityi-
sesti kuinka niiltd suojaudutaan? Kuinka teen kodistani tietoturvallisen? Mité vaati-
muksia s&hkoinen asiointi asettaa kotiverkon tietoturvallisuudelle? Misté lahden liik-
keelle, jotta kodistani tulee tietoturvallinen? Yha tarkedmmaéksi on myos muodostunut
ohjelmistohaavoittuvuuksien hallinta. Kuinka tdmé& toteutetaan kotiverkossa? Voi-
daanko julkishallinnon suosituksia, joissa kasitelladn kokonaisarkkitehtuuria, kayttaa
apuna kodin sahkdisen asioinnin kehittdmisessd? Mitk& osat julkishallinnon suosituk-

sista on hyodynnettavissa kehittdessé kodin sdhkoista asiointia ja sen tietoturvaa?
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Keskityn opinnaytety6ssa aihealueisiin, jotka ovat kotiverkossa ja kotikayttajille mer-
kityksellisid. Opinnaytetyoni ei sisalla sellaisia tietoturvan osa-alueita, jotka ovat yri-
tyksen tietoturvan kannalta oleellisia, mutta joilla ei ole kotikayttajille merkitysta.

2 OPINNAYTETYON TAVOITTEET JA TUTKIMUSMENETELMAT

Opinnéaytetyon aihe, séhkoisen kodin séhkoisen asioinnin ja sen tietoturvan kehittami-
sestd, syntyi henkilokohtaisesta tarpeesta varmistaa kotini tietoverkon turvallisuus.
Kodissani on kymmenia laitteita, jotka ovat yhteydessa internetiin. Kodin tietoverkon
yllapito tapahtuu vapaa-ajalla eika kaikkien laitteiden yllapitoon ja pdivittdmiseen aina
riitd aikaa. Kodin tietoverkoissa kasitellaan kuitenkin verkko-ostoksia, raha-, pankki-
ja vakuutusasioita sekd muuten luottamuksellisia tietoja. Ndiden tietojen vaarinkayton
uhka on nykyaikana todellinen. Tutkimuksen tavoitteena on saada todellinen kuva
kotini tietoverkosta, sen turvallisuudesta sekéd suunnitella ja tehda siihen kaytettavissa

olevien resurssien puitteissa parannuksia.

2.1 Tavoitteet

Opinnaytetyon tavoitteena on kehittdd kodin séhkdista asiointia ja kodin tietoturvaa.
Kehittaminen toteutetaan kayttden hyvaksi julkishallinnon suosituksia kokonaisarkki-
tehtuurin kehittdmisetd. Tavoitteena on kuvata nykytila, havaita kehittdmiskohteita,
valita kehittdmiskohteet, tehdé kehittamissuunnitelma seka laatia lyhyt ohjeistus kodin

tietoturvan kehittdmiseksi.

Nykytilan kuvauksessa kuvaan kodissa k&ytdsséni olevat sahkdisen asioinnin proses-
sit. Kuvauksissa kaytdn kuvauksissa apuna julkishallinnon suosituksia. Lisaksi teen
kodin riskianalyysin, jolla pyrin selvittdmaan kotini tietoturvaan liittyvat riskit. Tulok-
sena nykytilan kuvauksessa syntyy seuraavat dokumentit: sidosryhma analyysi, tieto-
arkkitehtuurin -~ kuvaus, tietojarjestelméarkkitehtuurin ~ kuvaus,  teknologia-
arkkitehtuurin kuvaus seka riskianalyysi ja luettelo alustavista kehittdmiskohteista.

Tavoitetilan ja toimeenpanon suunnittelussa selvitetddn: Voisiko kodilla olla strategi-
sia linjauksia séhkoiseen asiointiin ja kuvaan Lehkosten perheen strategian. Alusta-

vien kehittdmiskohteiden, strategisten linjausten seké kéytettdvissa olevien resurssien
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perusteella tehd&én valinta kehitettavista kohteista, vaatimusmadrittely seka kuvataan
kodin kokonaisarkkitehtuurin tavoitetila. Kuvauksessa kéytetddn niitd arkkitehtuurin
kuvauksen nakokulmia, joita halutaan kehitettdvan. Esimerkiksi mikéli halutaan kehit-
taa tietoturvaan liittyvaa teknista yksityiskohtaa, tehddén tavoitetilan kuvaus ainakin
teknologia arkkitehtuurin kuvaus. Tarvittaessa kuvataan myos esimerkiksi toiminta-
arkkitehtuuri, mikali muutos vaikuttaa my6s toimintaan. Tuloksena tavoitetilan ja
toimeenpanon suunnittelussa syntyvat kodin strategia, kehittdmiskohteiden rajaus,

vaatimusmaéarittely, tavoitetilan arkkitehtuurikuvaukset ja toimeenpanon suunnitelma.

Opinnéytetyon tavoitteena on myos laatia kodin séhkoisen asioinnin ja tietoturvan
kehittdmisen toimenpidelista, johon on koottu yhdelle tai kahdelle sivulle keskeisim-
mét vaiheet ja tarkistettavat asiat kodin tietoturvan ja séhkoisen asioinnin kehitta-

miseksi.

2.2 Opinnaytety6n rajaus

Tutustuttuani julkishallinnon suosituksiin 152, 171, 172, 173 ja 179 ja niiden laajuu-
teen paatin rajata opinndytetyotani seuraavasti: Kuvaan kotini sahkdisen asioinnin
kokonaisarkkitehtuurin  nykytilan JHS 179 mukaisesti jaoteltuna toiminta-
arkkitehtuuri, tietoarkkitehtuuri, tietojarjestelmaarkkitehtuuri ja teknologia arkkiteh-
tuuri kuvauksiin. Nykytilan kuvaamisessa syntyneiden kehittdmisehdotusten pohjalta
kuvaan kodin kokonaisarkkitehtuurin tavoitetilan. Kehittdmistoimenpiteet tehd&n
huomioiden ajalliset ja taloudelliset resurssit.

Rajaan liséksi kehittdmisen koskemaan mielesténi sahkdisen asioinnin kannalta kes-
keisiin prosesseihin. Prosessit kuvaan JHS152 mukaisesti. Téllaisia voisi olla esimer-
kiksi laskujen maksaminen verkkopankissa, ostosten tekeminen verkkokaupassa seka
asiointi julkishallinnon palvelussa. En kasittele opinndytetyoni sosiaalista mediaa,
pelaamista, valvontakameroita yms. elleivat kyseiset asiat tule sdhkoistd asiointia tut-

kittaessa muuten esille.

2.3 Tutkimusmenetelmat

Kehittdmisty¢ tehddén toimintatutkimuksena. Toimintatutkimuksessa ongelman rat-

kaisu perustuu osallistuvaan tutkimukseen, jossa kehitettdvaan toimintaan osallistuvat
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ihmiset otetaan mukaan aktiivisesti kehittaméaéan toimintaa. Toimintatutkimuksessa ei
vain pyritd kuvaamaan nykyista toimintaa vaan myos kehittdméaan toimintaa ja myods

kuvaamaan sit4 millaista toiminnan pitdisi olla. (Ojasalo ym. 2009, 58.)

Kehittamistydssa kdytetddn havainnointia. Havainnointi on jarjestelmallista toimintaa
joka kohdistuu ennalta maarattyyn kohteeseen. Havainnoinnin tulokset voidaan keraté
esimerkiksi havainnointilomakkeella, johon havainnoinnin tulokset kirjataan heti ylos.
Osallistuvassa havainnoinnissa havainnoija osallistuu itse tapahtumaan esimerkiksi
asiakkaana. (Ojasalo ym. 2009, 104-105.)

Havainnoinnin tuloksena syntyneeseen havaintoaineiston analysointiin voidaan kéyt-
taa sisdltdanalyysia. Ojasalo ym. esittelee kirjassaan laadullisen tutkimuksen yleisen

mallin (Kuva 1), joka kuvaa hyvin my6s dokumenttianalyysin vaiheet.

Tulkinta,
ulottuvuuksien
luominen

!

Aineistossa

Aineiston

kerdaaminen ja
valmistelu

_ | Aineiston
" | pelkistiminen

toistuvien
rakenteiden
tunnistaminen

Kriittinen
tarkastelu

\

T 4

KUVA 1. Laadullisen tutkimuksen yleinen malli (Ojasalo ym. 2009, 123)

Havainnoinnin analysointi jakautuu tavallisesti pelkistdmis- ja tulkintavaiheeksi. Pel-
kistdmisvaiheessa havainnot yhdistetdén, jotta tieto voidaan luokitella tai ryhmitelld.
Luokittelun jalkeen voidaan etsié tyypillisia tai keskivertoilmidita. (Ojasalo ym. 20009,
106-107.)

Tulkintavaiheessa pyritdén 16ytdmaan jotakin uutta ja tekem&&n aineiston perusteella
johtopééatoksia. Tulkinta voi perustua aiempaan teoriaan tai tutkimukseen. Tulkinta ei
ole kuitenkaan yksittédinen vaihe tutkimuksessa vaan usein on mukana koko tutkimuk-
sen ajan. (Ojasalo ym. 2009, 128-129.)
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Havainnoinnin kaikissa vaiheissa tehddédn myos kriittista tarkastelua, jonka tarkoituk-
sena on |0yt&4 virheitd ja vaaristymid. Havainnointi soveltuu hyvin tutkimukselliseen
kehittdmistoimintaan. Havainnoinnilla saadaan selville miten ihmiset kayttaytyvat
luonnollisessa ympéristossa. Havainnoinnilla voidaan esimerkiksi selvittad, kuinka

esinettd kaytetddn ja mitd esinetta kaytettaessa tapahtuu. (Ojasalo ym. 2009, 103, 123.)

3 KOTIJA SEN TOIMINNOT

Koti on MOT kielitoimiston sanakirjan (2012) mukaan “yhden tai useamman ihmisen,
varsinkin perheen vakinainen asunto”. Tilastokeskuksen mukaan (2014) kotitalous
koostuu kaikista niistd henkikoistd, jotka asuvat ja ruokailevat yhdessa tai kayttavat
yhdessa tulojaan. Kuluttajaviraston mukaan kotitalouden toiminnot ovat inhimillista
toimintaa, jota harjoitetaan kodiksi sanotussa tilassa ja jota tuo toiminta edellyttadd ja
aiheuttaa. Kodin arkitoimintoihin kuuluvat arjenhallinnalle vélttdmattémat toiminnot,
joita ovat ruoan valmistus ja ateriointi, vaatteiden huolto, siivoaminen, kodin laittei-
den ylléapito ja korjaus seka hoivaty6t. Lisaksi kodissa levataan ja nukutaan, vietetdan
vapaa-aikaa, opiskellaan ja tehddan myos tyotd. Kodin toimintoja on myos kotitalou-
den hallinto, kodin resurssien jakaminen, seuranta ja kirjanpito, asiointi, hankinnat,
tiedonhankinta sek& median kaytto ja viestintd. Osa toiminnoista tehdaan itse, mutta

niitd voidaan ostaa myos palveluna. (Kuluttajavirasto 2010, 4.)

Kodin perinteisten toimintojen kodin sisélla tehtaviin toimintoihin on nykyaikana si-
séltynyt toimintoja, jotka aiemmin tehtiin kodin ulkopuolella. Téllaisia tdita ovat
pankki- ja sopimusasiat, ostosten tekeminen, sosiaalinen yhdesséolo. Koti on kytketty
tietoverkkojen avulla ulkomaailmaan sekd myds kodin sisélld toisiinsa niin, ettd ne

muodostavat &lykk&an toimintaympariston. (Kuluttajavirasto 2010, 3.)

Kodille vélttamattdmiksi toiminnoksi voidaan mielestani katsoa myds kodin tietojéar-
jestelmien asentaminen ja yllapito. Kun tietoteknisen laitteen hankkii, ei yleensé riita
ettd laite vain kytket&an tieto- ja sahkOverkkoon ja kdynnistetdan. Laitteiden kayt-
toonotto vaatii erilaisten asetusten maarittdmista sek& tuntemusta ymparistosta johon
laite kytketdan. Yrityksissa tietojarjestelmien yllapitoon on oma henkildstonsa, mutta
kotona téllaista henkilostod ei ole. Kodin teknistyessd yllapito vaatii yhd enemman

aikaa ja muita resursseja. Mikéli osaamista ei omasta kodista 16ydy, turvaudutaan tut-
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tujen ja sukulaisten apuun. Yll&pitoa voi ostaa myods palvelun ja naiden palveluiden

kayttod onkin viime vuosina yleistynyt.

3.1 Sahkdinen asiointi

Sanastokeskus TSK:n Tietotekniikan termitalkoot sanaston mukaisesti sahkdinen asi-
ointi on asioiden hoitamista tietoverkon palveluiden avulla. Asiointi pitéa sisallaan
esimerkiksi tietoverkon vélitykselld suoritettua viranomaisasiointia, asiointia verkko-
pankissa seka verkko-ostosten suorittamista. S&hkoisesta asioinnista voidaan kayttaa

myos termid verkkoasiointi. (Tietotekniikan termitalkoot 2008.)

Vaeston tieto- ja viestintatekniikan kéytto tilaston mukaan 16 — 74-vuotiasta Internetia
kaytti 92 prosenttia suomalaisista. Yleisimmin Internetia kaytetdan pankkiasioiden
hoitoon, viestintadn, tiedonetsintdén seka sahkoisten medioiden seurantaan. Verkko-
pankkia oli k&yttanyt viimeisen 3 kuukauden aikana 84 prosenttia ja ostoksia verkon
kautta 49 prosenttia. 45 prosenttia suomalaisista oli lahettdnyt viranomaiselle lomak-
keen. Vanhojen tavaroiden kauppa oli myds yleistd. Kéytettyja tavaroita osti 26 pro-
senttia 16 — 74-vuotiaista ja 17 prosenttia oli myynyt omia tavaroitaan. (Tilastokeskus
2013.)
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TAULUKKO 1. Internetin kayton ja eraiden kayttotapojen yleisyys 2013 (Tilas-
tokeskus 2013)

Kayttanyt [ Kayttaa |Kayttanyt Ostanut | Seurannut Lahettanyt | Katsonut Alypuhelin
internetia |internetia [ verkkopankkia | tai Jotain taytetyn televisioyhtididen | kaytossa
viimeisten | yleensa |viimeisten 3 [tilannut | yhteisépalvelua | lomakkeen | netti-tv-palveluita
3 kk useita kk aikana jotain viimeisten 3 kk | viranomaisille | viimeisten 3 kk
aikana kertoja verkon aikana tai julkiselle |aikana
paivassa kautta palvelun
viimeisten tuottajalle
3 kk viim 3 kk
aikana aikana
%-0suus vaestosta
16-24 100 76 78 55 87 42 75 80
25-34 100 88 98 70 78 62 81 81
3544 99 80 98 69 67 63 75 74
45-54 97 67 92 52 41 44 64 59
55-64 85 52 80 29 26 34 51 45
65-74 65 33 55 16 13 21 37 25
75-89 27 8 22 3 3 5 12 5
Miehet 88 65 80 45 44 43 60 60
Naiset 83 57 7 44 49 40 58 51
Yhteensa
16-89 85 61 79 44 47 41 59 56
Yhteensa
16-74 92 66 84 49 51 45 64 61

Késiteltdessd kodin sahkoista asiointia koti ei ole valttdmatta tietty yksittainen paikka,
jossa séhkdinen asiointi tapahtuu. Kodin séhkdinen asiointi voidaan ymmartaa tapah-
tuvan Internetissd, joka voidaan kasittda Virven (2006, 15) esittdman ajatuksen mu-
kaan fyysisen paikan kaltaisena. Talloin ajatus siit4 ettd kodin s&hkdinen asiointi pitdi-
si tapahtua kotona menettdd merkityksensd. Merkityksellisemp&a on, ettd silloin kun
séhkdisessa asioinnissa kasitellaan kotitalouteen liittyvié asioita, paikasta riippumatta,

voidaan toiminta kasittdd kodin sahkoiseksi asioinniksi.

Valtiovarainministerion julkaiseman séhkoisen asioinnin viitearkkitehtuurin mukaan
sdhkoinen asioinnin asiakkaita ovat kansalaiset, yritykset yhteisot ja viranomaiset.
Séhkadinen asiointi on tapahtuma, jossa vuorovaikutuksessa julkisen palvelun tuottajan
kanssa, asiakas hoitaa asiaansa tietoverkon avulla. S&hkdinen asiointi on kokonaisuus
ja voi sisaltdd myos ei séhkoisié osia, esimerkiksi asiakaskayntejé tai asiointia puheli-
mella sek& palvelu voi siirtyda palvelun tuottajalta toiselle. Palvelun tuottamiseen liit-
tyvét taustaprosessit eivéat sisally sdhkoiseen asiointiin. (Valtiovarainministerié 2013,
43.)



Séhkdoisen asiakaspalvelun kasitteissa (Kuva 2) on kuvattu, mika osa séhkdisesta asia-
kaspalvelusta on sahkoista asiointia.

Sahkoinen asiakaspalvelu

|Aswakastukl (perinteiset kanavat)
Ohjaus ja Sdhkdinen asiointi
neuvonta Vuorovaikutus viranomaisen kanssa Seuranta
~
| Palvelupolku ‘
[ N , e )
U k Verkko-

Y | palvelu \ Sahkdinen
1 7 asiakas-

palvelu

Asian | L -
< |5d8hkoinen asiakastuki

(sdhkoiset kanavat)

hoito

%L ll—',

Asianhallinta
Operatiivisen asiankasittely
Sahkdinen

asiointi

Hallintodiaari (hallintoasiat)

Taustajdrjestelmat

Perustietovarannot l

‘ Operatiiviset jarjestelmat ‘

A

KUVA 2. Sahkoisen asiakaspalvelun keskeiset kasitteet (Valtiovarainministerio
2013, 6.)

Sahkainen asiointi taytyy jarjestaa siten ettd kansalaisen yksityisyys, joka on perusoi-
keus, ei vaarannu. Web-asioinnissa tiedonsiirtovaylan pitaa olla luotettava, toimijoi-
den taytyy tunnistaa toisensa riittavan luotettavasti ja mikali késitellaan asiakastietoa,

liikenteen taytyy olla salakirjoitettua. (Andreasson ym. 2013, 199.)

Sahkdinen tunnistaminen voidaan toteuttaa monella tavalla. Ratkaisuja on useita, toi-
set ovat heikompia kuin toiset. Palvelun tietosisallon tulisi maarittd4 tunnistamismene-
telmd. Palvelulla ei saavuteta tavoiteltuja hyotyja, mikali tunnistamisratkaisu ei ole
toimiva ja haittaa palvelun kéaytt6éd. Vahvaa tunnistamista tulisi kayttaa silloin kun se
on perusteltua. (Andreasson ym. 2013, 200.)

Verkkopalveluissa on kdytdssa erilaisia tunnistamisen vaihtoehtoja. esimerkiksi kayt-

tajatunnus ja salasana, mobiilivarmenne, toimikortti, tupas jne. Viela nykyisinkin suu-
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ressa osassa julkishallinnon palveluista ei kdytetd vahvaa tunnistusta, vaikka julkishal-
linnon palveluissa suositellaan kéytettdvaksi vahvan tunnistamisen tarjoajia kuten
VETUMA. (Andreasson ym. 2013, 182-183.)

VETUMA

VETUMA on kansalaisille tarkoitettu sahkoisen tunnistamisen ja maksamisen palvelu,
jonka omistaa valtio ja vastaa Valtion IT-palvelukeskus (VIP). Palvelun on tarkoitus
tuottaa koko julkiselle hallinnolle yhteinen verkkomaksamisen ja tunnistamisen alusta.
VETUMASSA on tarkoituksena tarjota yhtendinen tapa tunnistaa kayttaja riippumatta
siitd, millainen ratkaisu taustalla on. VETUMASSA voidaan tunnistautua kayttamalla
Tupas—tunnistamista, Mobiilivarmennetta tai sahkoisell& henkildkortilla olevalla kan-
salaisvarmenteella. Talla hetkelld kéyttajind on jo yli 100 julkishallinnon toimijaa.
(Andreasson ym. 2013, 183-184.)

Tupas

Tupas on suomalaisten pankkien kayttdma tapa tunnistaa verkkopalvelun kéayttéja.
Palvelun on méarittanyt Finanssialan keskusliitto (FK). Palvelussa pankki tunnistaa
kolmannen osapuolen asiointipalvelua kédyttavan kansalaisen palveluntuottajan puoles-
ta. Tunnistus tapahtuu siten, ettd tunnistamista varten asiakas ohjautuu oman pankin
tunnistamissivulle, jossa syotetadn tunnistamisessa tarvittavat kyseiseen pankkiin tun-
nistamiseen tarvittavat tiedot. Tunnistamisen jélkeen pankki lahettaa palveluntarjoajal-
le tiedon siitd kuka henkild on. (Andreasson ym. 2013, 184-185.)

Mobiilivarmenne

Mobiilivarmenne on teleoperaattoreiden tarjoama palvelu vahvaan tunnistamiseen,
jossa matkapuhelimen sim-korttiin liitetddn tietopaketti henkil6tiedoista. Mobiilivar-
menteen kayttoon vaaditaan varmennetoiminnallisuutta tukeva sim-kortti, tunnusluku
sek& sopimuksen operaattorin kanssa. Mobiilivarmenteella voidaan allekirjoittaa so-
pimuksia verkossa ja puhelimessa. Mobiilivarmenteella tehdyt sopimukset ovat juridi-
sesti sitovia. Mobiilivarmenne on yksi VETUMA-tunnistamispalveluiden tunnistus-
vaihtoehto. (Andreasson 2013, 185.)
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Operaattori vastaa viestintdverkkonsa tietoturvasta ja tarjoamistaan tietoturvapalve-
luista. Muuten vastuu palvelunkéytosta laitteiden ja ohjelmistojen tietoturvasta on
kayttajalla. (Elisa 2011)

Kansalaisen asiointitili

Kansalaisen asiointitili on tarkoitettu viranomaisen ja kanasalaisen véliseen s&hkoi-
seen viestintddn paperipostin sijasta. Palvelussa voi seurata asian kasittelyn etenemisté
ja tarvittaessa toimittaa lisétietoja tai tdydennyksid hakemuksiin sekd saada paatos-
asiakirjat tiedoksi. (\Valtiokonttori 2012)

3.2 Tietoturva

Perinteisesti tietoturvallisuuden tavoitteiden katsotaan koostuvan kolmesta osatekijas-
t4. Tavoitteena on tiedon luottamuksellisuus, tiedon kaytettavyys seka tiedon eheys.
Luottamuksellisuudella tarkoitetaan sitd, etta tieto on vain sellaisten henkildiden kay-
tettavissd, jotka ovat niihin oikeutettuja. Kaytettavyydella tarkoitetaan sitd, etta tieto
on saatavissa, oikeassa muodossa ja riittdvan nopeasti. Eheys tarkoittaa sitd, etté tiedot
eivéat sisélld virheitd eli tiedot pitdvat paikkansa. (Hakala ym. 2006, 4.) Naiden kol-
men osa-alueen lisdksi tietoturvan osatekijoiksi luetaan usein myds todennus, vastuul-
lisuus ja kiistamattomyys. Todennuksella tarkoitetaan sitd, ettd osapuolet ja kayttéjat
ovat luetetusti tunnistettu. Vastuullisuudella tarkoitetaan tietojen jaljitettavyytta. Jalji-
tettdvyys on sitd, ettd voidaan jalkikateen todentaa kuka tietoa on kayttanyt tai muut-
tanut. Kiistamattomyydella tarkoitetaan todisteiden luomista tietojenkasittelytapahtu-
mista niin, etteivat osapuolet voi jalkikateen kiistdd osuuttaan tietojenkasittelyyn. (Pit-
kanen ym. 2013, 216.) Naitten tietoturvan tavoitteiden voidaan katsoa olevan myos
tietoturvallisen kodin tavoitteena.

Tietoturvan katsotaan perinteisesti kostuvan seuraavista osa-alueista: hallinnollinen
tietoturvallisuus, henkildstoturvallisuus, fyysinen tietoturvallisuus seké tietojenkésitte-
lyn ja tietoliikenteen turvallisuus, joka jakautuu ohjelmisto-, tietoaineisto, kaytto- ja

laitteistoturvallisuuteen (Kuva 3).
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Hallinnollinen tietoturvallisuus

Henkilostoturvallisuus

Fyysinen tietoturvallisuus

Tietojenkasittelyn ja
tietoliikenteen turvallisuus

Ohjelmisto- Tietoaineisto-

turvallisuus ‘ turvallisuus
Kaytto- Laitteisto-

turvallisuus turvallisuus

KUVA 3. Tietoturvan klassinen sipulimalli

Kodissa hallinnollinen tietoturvallisuus voi olla vaikeasti hahmotettava kokonaisuus,
mutta mielesténi se voidaan késittad yhteisesti sovittuina kaytantéind. Niita ei ole use-
asti Kirjattuna tai dokumentoituna. Naitd yhteisesti sovittuja kdytantdja voisi olla esi-

merkiksi tieto siitd, kuka on vastuussa tietokoneiden pdivittdmisesta.

Henkilostoturvallisuudeksi kodissa voidaan ajatella sisaltavan esimerkiksi lasten opas-
tamisen turvalliseen verkkokayttdytymiseen seka kayttooikeuksien rajaamisen niin,
ettei lapsilla ja nuorilla ole mahdollisuutta tehda sellaisia asennuksia, jotka vaaranta-
vat kodin tietoturvan. Fyysinen turvallisuus kodissa ei poikkea yritysten vastaavasta,
muuten kuin ymparistén koossa. Myds koti pitdisi suojata fyysisilta uhkilta, kuten
varkauksilta, tulipaloilta ja muilta tahallisilta tai tahattomilta vahingoilta. Myds tieto-
jenkasittelyn ja tietoliikenteen turvallisuuden ongelmat ja ratkaisut ovat samat kuin
yritysmaailmassa. Laitteiden, ohjelmistojen ja tietoverkkojen téytyy toimia oikein,
luotettavasti, turvallisesti niin, ettd tiedot on tallennettu ja varmuuskopioitu asianmu-

kaisesti.

Tietoturvaopas séahkoisen palvelun tarjoajalle (Luoti 2006, 9.) mukaan sahkéinen pal-
velu on turvallista silloin, kun

— sen on tuottanut luotettavat taho
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— sen sisélto ja toiminta on luotettavaa
— se on saatavilla sovittujen ehtojen mukaisesti
— maksaminen palvelussa on luotettavaa
— kéayttgjien henkilokohtaisten tietojen on sailyttava luottamuksellisena
— palvelun kdyttdminen onnistuu ainoastaan oikeudet omaavalta henkil6lta

— ulkopuolisen tekemén kayttajan harhaanjohtamisen tulisi olla hankalaa.

Kodissa séhkoisen palvelun turvallisuuden ja luotettavuuden arviointi voi olla haasta-
vaa, varsinkin mikali palvelun tarjoaja on ulkomainen toimija. Luotettavuutta pyritaan
arvioimaan verkkosivuja arvioimalla sek& etsimélla muiden asiakkaiden kokemuksia
kyseisesta toimijasta. Lisaksi on olemassa yksityisille henkilGille palveluita, jotka te-
kevét sivujen luotettavuuden arviointia automaattisesti. Tallainen on esimerkiksi suo-
malainen Web of Trust (WOT). (Kuluttajaliitto 2014)

3.3 Ydintieto ja pilvipalvelut

Ydintieto on liiketoiminnan kannalta kriittista tietoa. Kriittista tietoa yrityksissd on
esimerkiksi asiakas- ja tuotetiedot. Ydintieto on usein pysyvéé ja sitd on tallennettu
useisiin tietojarjestelmiin ja myos eri organisaatioihin. On tdrkeadd, ettd ydintiedon
hallintaan on selkeédt prosessit. Tiedon elinkaarenhallinta on myds huomioitava.
(Andreasson ym. 2013, 213.)

Ydintietojen hallinnalla tavoitellaan luotettavaa ja hyvélaatuista tietoa, jonka on oltava
nopeasti saatavilla. Toiminta-arkkitehtuurissa kuvataan ydintiedon hallintamalli, jolla
maaritetddn organisaatio, roolit ydintiedon hallintaan seké tiedon hallinnan prosessit.
Tietoarkkitehtuurissa maaritetddn kasite- ja tietomallit. Teknologia arkkitehtuuri luo
teknisid edellytyksid ydintiedon hallintaan ja tietojarjestelmdarkkitehtuurin nakokul-
masta katsottuna ydintietoja kasitelld&n kuten muitakin tietojarjestelmid. (Andreasson
ym. 2013, 222-224.)

Onko kodissa ydintietoa? Edell4 mainittuun viitaten, mielesténi kodissa on paljon sel-
laista tietoja, joka on kodin toimintojen kannalta kriittista ja jonka eheys, kaytettavyys
ja luottamuksellisuus on varmistettava. Kriittista tietoa kodissa ovat esimerkiksi kayt-
tajatunnukset ja salasanat, valokuvat, sopimukset, takuutodistukset, koulutodistukset,
passit, yhdistystoimintaan liittyvét asiakirjat, sukututkimusmateriaalit, opiskeluun
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liittyvia tiedostot jne. Ydintieto voi kodissa olla tallennettuna moneen eri muotoon ja
paikkaan. Ydintieto voi olla paperisena tai sahkoisend, se voi olla tallennettuna kodin

sisélle tai se voi olla tallennettuna esimerkiksi pilvipalveluun.

Pilvipalvelut ovat internetissa olevia, organisaation omia palveluita tdydentavia tai
korvaavia palveluita. Pilvipalvelut voivat pitaa sisallaan ohjelmistoja, palveluita, le-
vykapasiteettia tai laskentatehoa. Pilvipalvelut ovat yleistymdssad merkittavasti, mutta
palveluiden kéyttéonottoon liittyy useita tietoturvakysymyksia, jotka organisaation on
mietittdva ennen palveluiden kayttoonottoa.

— missa tiedot sijaitsevat

— kuinka tiedot suojataan

— kuka paasee kasitteleméaan tietoa ja kuinka kayttoa valvotaan?

— vastaako palvelujen tietoturva asiakkaan vaatimuksia?

— onko riskianalyysit tehty?

— onko tietoturva-asiat huomioitu riittava tarkasti sopimuksissa vai onko menty

tarjoajan "standardisopimuksen” mukaan?
— mité ovat kdytdanndn mahdollisuudet siirtya pois kayttdon otetusta palvelusta.
(Andreasson ym. 2013, 26.)

Pilvipalveluiden kayttdonotto on helppoa ja tiedon tallentaminen niihin on vaivatonta.
Pilvipalveluiden huonona puolena on, ettd ei voida olla tdysin varmoja siita, etta tal-
lennettuihin tietoihin ei olisi pa4syd muilla kun tiedon tallentajalla. Miké&li halutaan
varmistaa tietojen yksityisyys, voidaan tiedot suojata salaamalla ne ennen tietojen

tallentamista pilvipalveluun.

Pilvipalveluita kéytti vuonna 2013 viidesosa 16 — 89-vuotiaista suomalaisista (Tilas-
tokeskus 2013). Pilvipalveluihin tallennettiin valokuvia, tekstid ja taulukukoita, mu-

siikkia, videoita, elokuvia, tv-ohjelmia, sahkoisia Kirjoja tai lehtid. (Kuva 4).
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Valokuvia

Tekstia, taulukoita, yms.
Musiikkia

Videoita, elokuvia, tv-ohjelmia
Sahkoisid kirjoja, lehtia

Muuta

%-osuus internetin levytilaan tallentaneista

KUVA 4. Viimeisten kolmen kuukauden aikana internetin levytilaan tallennettu
aineisto 2013 (Tilastokeskus 2013).

Kun harkitaan kodin ydintiedolle tallennuspaikkaa pilvipalveluna, on tarke&dd miettia
vastauksia seuraaviin kysymyksiin. Onko jarkevéa sijoittaa kodille tarke&a tietoa pil-
vipalveluihin? Useat pilvipalveluista sijaitsevat ulkomailla, eikd voida olla aivan var-
moja siitd ketka tietoja paasevat katsomaan. Téarkeitd kysymyksia on myos, kuinka
kayttdonotetuista palveluista voidaan siirtyé pois ja ovatko tiedot siirrettavissa takaisin

omaan hallintaan?

4 KOKONAISARKKITEHTUURI

Kokonaisarkkitehtuuri on valine, joka on tarkoitettu kehittdmisen johtamiseen. Koko-
naisarkkitehtuuri on suunnittelumenetelma sekd suunnittelun dokumentointimenetel-
ma. KokonaisarkkitehtuurildhtGinen kehittdminen tapahtuu prosessimallin mukaisesti,
jossa varmistetaan, ettd jarjestelmét ovat yhteensopivia niin sisaisesti kuin myos sidos-
ryhmien jarjestelmiin. Kokonaisarkkitehtuuri varmistaa, ettd hankittava ratkaisu on
tarpeellinen, tarkoituksenmukainen eikd vastaavaa ratkaisua ole jo k&ytdssd muualla
organisaatiossa ja tdma kaikki tehdd&n ennen kuin uuden ratkaisun tai mallin kehitta-
minen on alkanut. (Andreasson ym. 2013, 220-221.)
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4.1 Kokonaisarkkitehtuuri

Julkishallinnon suosituksessa JHS179 (ICT-palveluiden kehittdminen: kokonaisarkki-
tehtuurin kehittdminen) maéritetddn se, millaista menetelmda julkishallinnon tulisi
kayttdd kokonaisarkkitehtuurin suunnittelussa. Suositus antaa suunnittelumenetelmén,
viitekehyksen, kuvaustavat, mallit kokonaisarkkitehtuurin kuvaamiselle. JHS179 suo-
situs on tarkoitettu l&hinn& julkishallinnolle, mutta siitd on hyotyd myos yksityiselle
sektorille. (Andreasson ym. 2013, 220-221.)

Julkisen hallinnon neuvottelukunnan laatiman JHS:n suosituksen 179 liitteen 1 mu-
kaan kokonaisarkkitehtuurildhtéinen kehittdminen on normaalia kehittdmistoimintaa,
jota ohjataan kokonaisarkkitehtuurin vélinein ja menetelmin. Kehittdminen on jatku-
vaa toimintaa, jossa aiempien kehittdmistoimenpiteiden arviointi antaa pohjan uudelle

kehittdmiskierrokselle (Kuva 5).

Arkkitehtuuriohjaus
Arkkitehtuurin
johtaminen
, ]
Organisaation johtaminen Organisaation kehittaminen
NYKYTILA

it gk L N]  Arctons
vaatimusten halinia [~ / FUvO0 ekt Hankehallinta

Il N>

TAVOITETILA m;utosten
teutus
Uuden
toimintatavan M““m‘;'i‘ ‘
mukainen toiminta RO
— —J

KUVA 5. Arkkitehtuuriohjaus organisaation kehittamisen syklissa

Kokonaisarkkitehtuurin suunnittelu voidaan jakaa neljd&n vaiheeseen, kokonaisarkki-
tehtuurin suunnittelun valmistelu, kokonaisarkkitehtuurin nykytilan analysointi, koko-

naisarkkitehtuurin tavoitetilan suunnittelu sek& toimeenpanon suunnittelu. (Kuva 6)
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KUVA 6. Kokonaisarkkitehtuurin suunnitteluprosessi (JHS 179)

JHS:n suosituksen 179 liite 4. mukaan (nykytilan ja tavoitetilan kuvaus) nykytilan
kuvaaminen kannattaa aloittaa fyysisestd tasosta, loogisen tason kautta, kohti kasit-
teellistd tasoa. Konkreettisten osien kuvaaminen on helpompaa kuin suunnitteluperus-
teet, joilla nykytilaan on tultu. Nykytilan kuvaaminen on suositeltavaa aloittaa toimin-
nan kuvaamisesta ja edetd tieto- ja tietojarjestelméarkkitehtuurin kautta teknologia-
arkkitehtuurin kuvaamiseen. Tavoitetilan kuvaaminen tehdaan péinvastaisessa jarjes-
tyksessa kuin nykytilan kuvaus. Suunnittelussa edetédén periaatteellisista linjauksista,
kuten strategiat kohti konkreettisia linjauksia. Nain varmistetaan, ettd tehdyt linjaukset

toteutuvat myos muilla suunnittelun tasoilla.

Toimeenpanon suunnittelussa laaditaan ylatason toimeenpanosuunnitelma, jolla tavoi-
tetilaan paastaan. Toimeenpanosuunnitelmaa kéytetddn toiminnan ja talouden suunnit-
telussa, jossa sovitut kehittdmisalueet tarkennetaan kehittdmishankkeiksi ja kehitté-
misprojekteiksi. (JHS 179)
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4.2 Kodin kokonaisarkkitehtuuri

Alle 55-vuotiaista lahes kaikki kayttavat Internetia. Alypuhelin on 56 prosentilla vées-
tostd. 80 prosenttia suomalaisista 16 — 74-vuotiaista oli internetissa pdivittain ja 89
prosentilla heisté oli jokin tietokone ja internet-yhteys kotonaan. 80 prosenttia laskuis-
ta maksetaan internetissé. Vuonna 2013 verkkokaupan arvo oli 7 miljardia euroa. (Ti-
lastokeskus 2013).

Kodeissa on siis kéytossa suuri maéara tietoteknisia laitteita, mutta vain rajallinen méa-
ré resursseja kehittamiseen. Perheenjasenten kiinnostus ja kyky kehittéa kodin tietojar-
jestelmi& vaihtelee suuresti. Kuitenkin jokaisen taytyisi olla kiinnostunut siité, etta

asiointi, jota nykyisin lahes jokaisessa kodissa tehdaan, olisi turvallista.

Kodin tietojenkasittely-ymparistdd voidaan tarkastella myos kokonaisarkkitehtuuri
nékokulmasta (Kuva 7). Mielesténi kuitenkin paljon suppeammassa merkityksessa

kun julkishallinnossa ja yrityksissé kokonaisarkkitehtuurilla ymmarretaan.

KUVA 7. Kokonaisarkkitehtuuri (Nenonen, 2012)

Kodin kokonaisarkkitehtuuriin voidaan ymmartaa sisaltavan kaikki kokonaisarkkiteh-
tuurin nakokulmat eli toiminta, tieto, tietojarjestelméat ja teknologia. Suppeampaa
nékokulmaa voidaan perustella sillg, ettd kokonaisarkkitehtuurin kuvaaminen JHS 179
mukaisesti sisaltdd osia, kuten arkkitehtuuriperiaatteet, tietojarjestelmasalkku seka
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integraatioratkaisut, eika tallaisia kodeissa ole. Julkishallinnon suositusten perusajatus
on kuitenkin hyvin sovellettavissa myos kodeissa. Ajatuksena on, ettd ensi kuvataan
nykytila, johon saadaan eri selvitysten ja kuvausten kautta muutostoiveita. Naiden
perusteella priorisoidaan ja paatetadn toteutettavat muutokset, jotka kuvataan tavoiteti-
lan kuvauksessa. Tavoitetilan kuvauksen tekemisen jalkeen siirrytaan toteuttamisvai-
heeseen, jolloin tehdddn tarvittavat muutokset, jotta péastaisiin kuvattuun tavoiteti-
laan. Taman jalkeen palataan kierroksen alkuun, jossa jélleen kuvataan nykytila.

5 KODIN SAHKOISEN ASIOINNIN TIETOTURVAN KEHITTAMINEN

Tietoturvallisen kodin ldhtdkohtana téytyisi olla ajatus siité, ettd on olemassa tarkeda
tietoa tai omaisuutta, joka taytyy jotenkin suojata. Késitykseni mukaan, perustuen
perheesséni suoritettuun havainnointiin, yksi suurimmista kodin tietoturvaan liittyvista
uhista liittyy ohjelmistojen paivittdmattomyyteen seké tiedon varastointiin. Useinkaan
tietoturvapéivityksia ei ole asennettu, tiedon varastointia ei ole suunniteltu eika tietoa
ei ole suunnitelmallisesti varmuuskopioitu. Usein ei ole mydskaan tietoa siitd, mita

kaikkea tietoa on varastoitu ja mihin.

Hyvéna esimerkkina edelld mainitusta ovat valokuvat. Niita on tallennettuna mm. eri-
laisille muistikorteille, tietokoneiden kiintolevyille, usb-kiintolevyille. Mielesténi suu-
rena uhkana on, ettd suuri osa nykyaika otettavista valokuvista havida muistivélinei-
den tuhoutumisen vuoksi. Mikali valokuvia kuitenkin séilyy jalkipolville, niista ei
tiedetd missa ne on otettu, keitd kuva esittaa jne. Jotta mahdollisilta uhkilta pystytaan
suojautumaan ja kodin sahkoista asiointia kehittdmaan, taytyy ensimmaisena olla kasi-
tys siitd, kuinka talla hetkelld toimitaan seka mika tieto on tarke&a ja suojaamisen ar-
voista. Kodissa tyypillisid suojattavia asioita voisivat olla esimerkiksi pankkiyhteydet,
valokuvat, musiikki, kayttajatunnukset ja salasanat sekd opiskeluun, tyéhon liittyvat

tiedot ja tiedostot.
5.1 Nykytilan kuvaus
Nykytilan kuvauksessa esitetddn kodin sahkoisen asioinnin nykytila kayttamalla ko-

konaisarkkitehtuurin kuvausmenetelmiéd. Nykytilasta ei ole ennen opinndytetyota ole-

massa minkaanlaista kirjallista kuvausta. Nykytilan kuvauksessa tarvittavan tiedon
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ker&&minen toteutetaan havainnoimalla kodin toimintaa. Havainnointia suoritetaan
keraamalla tietoa lomakkeella ja analysoimalla lomakkeella kerattyd tietoa. Taman
lisaksi tietoa keréatadn kodin laitteista ja ohjelmista niilt4 osin kun se on tarpeen nyky-

tilanteen kartoittamiseksi.

5.1.1 Havainnointi

Havainnoitavaan perheeseen kuuluu kaksi vanhempaa, yksi toisella paikkakunnalla
opiskeleva aikuinen tytar ja 11 ja 14 vuotiaat pojat. Havainnointi toteutettiin kahdessa
jaksossa 13.12.2013 ja 23.12.2013 ja kesti yhteensd 48 tuntia. Havainnoinnin ajan-
kohdat valittiin perheen vanhempien palkkapéivien perusteella. Palkkapdiva valikoitui
sen olettamuksen perusteella, ettd palkkapaivana sahkodisten palveluiden kayttd on
todennakdisempaa kuin muina paivind. Ensimmaiseen havainnointijaksoon osallistui 4
henkil6ad ja toiseen 5 henkil6d. Havainnointi toteutettiin jakamalla perheenjésenille
havainnointilomake (Kuva 8), johon perheenjésenet merkitsivat paivén tapahtumat.
Tavoitteena oli saada tietoa siitd millaisia sdhkoisia palveluita perhe kayttéa ja kuinka

usein.



KUVA 8. Lehkosen perheen havainnointilomake

Havainnointijakson jalkeen lomakkeet kerdttiin ja niistd poimittiin sdhkdiseen asioin-
tiin liittyvat tapahtumat.

Tulosten pelkistdminen

Havainnoinnin tuloksia pyrin vertaamaan tilastokeskuksen ajankayttotutkimuksen
tuloksiin. Ongelmaksi muodostui se, ettei tilastokeskuksen ajankéyttétutkimuksen
jaottelussa ole eritelty sahkoisten palveluiden kayttoon kaytettdvad aikaa. Verkko-
ostokset esimerkiksi taytyi sijoittaa ostokset kohtaan, jossa olivat normaalitkin ostok-
set. Liséksi nykyisin hyvinkin yleistd Internetissé tapahtuvaa suoratoisto palveluiden
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katsomista oli hyvin vaikeaa sijoittaa jaotteluun. Suoratoistopalveluiden katsominen

olisi sopinut ainakin seuraaviin kohtiin elokuvat, tv:n katselu ja atk-harrastus.

Toteutinkin havainnoinnin pelkistamisen tekemalla jaottelun, jossa eri sahkoiset pal-
velut on keratty taulukon 2 mukaisesti. Sahkoisen palvelun kéytoksi katsottiin interne-
tissa olevan palvelun kaytto tietokoneella, tabletilla, puhelimella tai pelikoneella. Tau-

lukkoon on kerétty asiointikerrat.

Tulkinta

Havainnoinnin perusteella perheessa aikaa kdytetddn nuorten osalta l&hinnd pelaami-
seen, suoratoistopalveluihin sek& musiikin kuunteluun. Aikuisilla kéytt6 on monipuo-
lisempaa ja mukana on myo6s raha-asioiden hoitoa, ostoksia, sosiaalisen median kéyt-

t0d ja uutisten seuraamista.



TAULUKKO 2. Lehkosten kodin sahkaisten palveluiden kaytto
Yhteensa Hl6 1 Hl62 HI63 Hi64 Hi61 Hi2 Hi63 Hl64 HI6 5

01 Suoratoistopalvelut
02 Pelaaminen

03 Sosiaalinen media
04 Ostokset verkossa
05 Raha-asioiden hoito
06 Sahkoinen asiointi
07 Sahkoposti

08 Pikaviestipalvelut
09 Musiikin kuuntelu
10 Uutiset

11 Muu nettikéyttod

Ajankaytto

prosentteina  kertaa

14,8
21,3
9.8
3.3
4.9
1.6
14,8
13,1
4.9
3.3
8,2
100

9
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1
2
2
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1
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2
1
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Laitteet toimintoihin valittiin satunnaisesti sen mukaan, milla kyseisen toiminnan pys-
tyi tekemaén ja mika laite oli silla hetkella vapaana. Esimerkiksi suoratoistopalveluita
katsottiin kannettavalla tietokoneella, puhelimella, pelikoneella sekd myos tabletilla.
Pankkipalveluita ja sahkoisté asiointia kaytettiin padasiassa kannettavalla tietokoneel-
la tai puhelimella. S&hkopostia luetaan puhelimella, tabletilla ja kannettavalla tietoko-

neella

Kehitysehdotukset

Kodissa kaytetadan laitteita 1&hinnd sen mukaan, mitd silld pystytdén tekeméan. Lait-
teen valintaa ei vaikuta se, kuinka turvallista laitteen kéytté on ja onko laitteen ohjel-
mistot paivitetty. Mikali sdhkdiseen asiointiin valitaan laite, jota ei ole vahaéan aikaan
kaytetty ja on ndin ollen paivittamattd, saattaa sen kayttoon liittya tietoturvariskeja.
Kehitysehdotuksena on, ettd viralliseen asiointiin kdytetddn vain paivitettyja tietotur-

vallisia laitteita.

Kodissa voidaankin ajatella olevan kahden eri turvaluokan toimintoja ja laitteita. En-
simmaisen turvaluokan toimintoja olisivat pankkiasioiden hoito, viranomaispalvelui-
den kaytto eli yleensa kaikki toiminnot, jossa vaaditaan vahvaa tunnistamista. Kodissa
voitaisiin maaritelld ensimmadisen turvaluokan laitteet, joilla néitd toimintoja tehtaisiin.
N&ma laitteet pidettaisiin pdivitettyind ja tietoturvallisina. Kodin verkon voisi myos
jakaa turvaluokkiin. Ensimmaéisen turvaluokan verkkoon voisi kytkeytya vain ko. luo-
kan koneilla. Sovellusten ajantasaisuuden varmistamiseksi, voitaisiin ottaa kayttoon
jokin sopiva tyokalu ohjelmistojen ajantasaisuuden varmistamiseksi. Tallainen ohjel-

misto voisi olla esimerkiksi Secunia PCI.

Perustelut

Ohjelmistojen paivittdminen on tarkedd, koska paivittdmattomét ohjelmat siséltavat
ohjelmistohaavoittuvuuksia, joita rikolliset ja haittaohjelmat kéyttdvat asentaakseen

haitallisia ohjelmia.

Ohjelmistoihin ja& aina véistdmaétta virheitd. Osa virheisté tulee ilmi ohjelmistoja ke-

hitettéessé ja joistakin virheistd raportoivat ohjelmistojen kéyttajat. Namé virheet ovat
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tunnettuja virheitd. Ohjelmistojen toimittajat eivét aina kuitenkaan aina julkaise vir-
heitd ja virheitd korjataankin usein vasta ohjelman julkaisun jalkeen. Ohjelmistoihin
jaa kuitenkin myds virheitd, joita ei 10ydetd. Naiden virheiden maaré on tuntematon.
Tunnetut ohjelmistovirheet johtavat ohjelmistohaavoittuvuuksiin joita rikolliset tahot
kayttavat hyvakseen. (Saleh, 2009, 6-7.).

Manzuikin ym. (2007, 2) mukaan ohjelmistohaavoittuvuus voi ohjelmiston virheen
lisdksi koskea myds ohjelmiston vaarin konfigurointia. Ohjelman ei siis vélttdmatta
tarvitse olla paivittdmaton tai sisaltda ohjelmointivirhettd. Riitt4a ettd jonkin ohjelmis-

tossa oleva asetus on virheellinen.

Secunia PCI on ohjelma, jolla voi tarkistaa tietokoneen ohjelmistojen ajantasaisuuden.
Ohjelmisto tarkistaa onko tietokoneessa haavoittuvuuksia, jotka altistavat tietokoneen
hyokkéyksille. Ohjelma sisaltdd my6s mahdollisuuden ohjelmistojen péivittdmisen
Secunian avulla. Ohjelma ei korvaa virustarkistusta, vaan taydent&4 sitd. Ohjelma on
yksityiskayttajille ilmainen. Ohjelmasta on myds Android versio, jolla voi tarkistaa

puhelimessa olevat haavoittuvuudet ja paivittdd ne. (Secunia 2014)

5.1.2 Arkkitehtuurinkuvaukset

Arkkitehtuurikuvauksissa on kuvattu Lehkosen perheen toiminta-arkkitehtuuri, tieto-
arkkitehtuuri, tietojarjestelméarkkitehtuuri ja teknologia-arkkitehtuuri. Kuvaukset
perustuvat kodissa suoritettuun havainnointiin sek& kodin tietojarjestelmisté kerattyyn

tietoaan.

Toiminta-arkkitehtuuri

Toiminta-arkkitehtuuri kuvaa organisaation toiminnan rakenteet kuten sidosryhmét,
palvelut, tuotteet, prosessit ja organisaatiot. Toiminta-arkkitehtuuriin sisaltyvat myos
visiot ja strategiat, mikali niit4 on. Toiminta-arkkitehtuurin kuvauksiin sisaltyvat loo-
gisella tasolla prosessien kuvaaminen sek& késitteelliselld tasolla sidosryhmat, niiden

vaatimukset ja tavoitteet seké palvelusalkku. (JHS 179)
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Toimintakuvauksessa kuvattiin Lehkosen perheen sidosryhmaét (Taulukko 3) seké pro-

sessikuvauksella kuinka sahkoisia palveluita kéytetddn. Kuvattaviksi sahkoisiksi pal-

veluiksi valikoitui tilaus verkkokaupasta (Kuva 9) seka laskujen maksun prosessi.

TAULUKKO 3. Lehkosen perheen sidosryhmat

Lehkosen perheen sidosryhmat

Paivays 9.2.2014'

Versio 1.0
Sidosryhma Kuvaus

Sidosryhmatyyppi Nimi kuvaus sidosryhmasta
Liittymatoimittja MPY ADSL-toimittaja, MPY-viihde toimittaja
Liittymatoimittja Saunalahti Matkapuhelinliittymatoimittaja
Liittymatoimittja Elisa Matkapuhelinliittymatoimittaja
Pankki Nordea Paaasiallinen paknkki
Pankki S-pankKki Toissijainen pankki
Pankki Sampo-pankki Omaishoitaja pankki
Vakuutusyhtio Tapiola Perheen vakuutusyhtid
Luottokorttivhtio Luottokunta (Mastercard) Korttiluottoyhtio
Luottokorttivhtio Visa Korttiluottoyhtio
Puhelinvalmistaja Samsung Puhelinvalmistaja
Puhelinvalmistaja Htc Puhelinvalmistaja
Puhelinvalmistaja LG Puhelinvalmistaja
Ohjelmatoimittaja F-Secure Virustorjunnan toimittaja
Ohjelmatoimittaja Microsoft Kayttojarjestelman toimittaja
Ohjelmatoimittaja Google Kayttojarjestelman toimittaja
Vedonlyontiyhtié Veikkaus Vedonlyontiyhtid
Kaupan kanta-asiakas K-plussa Kauppa
Kaupan kanta-asiakas S-Bonus Kauppa
Julkinen palvelu Verottaja Verottaja
Julkinen palvelu Kela Lapsilisat ym tuet
Verkkokauppa Ebay verkkokauppa
Suoratoistopalvelu Netflix elokuvien suoratoistopalvelu
Suoratoistopalvelu Viaplay elokuvien suoratoistopalvelu
Nettimaksu Paypal sahkoinen maksu
Verkkokauppa Verkkokauppa.com verkkokauppa
Taltioni palvelu Taltioni osuuskunta Terveystietojen tallenus
Musiikin suoratoisto Spotify Musiikki
Sahkdinen tallennuspaikka Elisa Elektroninen kirja
Sahkoinen tallennuspaikka Google music Levyjen talllennus / toistopalvelu
Sahkoinen tallennuspaikka Google drive pilvitallennus
Sahkdinen tallennuspaikka Microsoft skydrive pilvitallennus
Sahkdinen tallennuspaikka dropbox pilvitallennus
Sahkdinen tallennuspaikka younited pilvitallennus

Tunnistaminen sahkaoisiin palveluihin Lehkosten perheessa tapahtuu joko mobiilivar-

menteella tai Tupas tunnistamisella. Mikali vahvaa tunnistamista ei tueta, tunnistami-

nen tapahtuu kayttamalla kayttajatunnus/salasana yhdistelméd. Maksaminen s&hkoi-

sessa asioinnissa tapahtuu ensisijaisesti Paypal-maksulla tai luottokortilla. Mikali ky-

seiset maksutavat eivét ole mahdollisia, voidaan kayttd4d myos laskua tai muuta luotet-

tavaa maksutapaa.
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Toiminta sdhkoisessé asioinnissa on madritetty palveluntarjoajan toimesta, eik& siihen
paase yksittdinen kayttaja tai asiakas helposti vaikuttamaan. Kodissa voidaan kuiten-
kin vaikuttaa siihen ettd kdytettavat laitteet ja ohjelmat ovat turvallisia. Sahkoisessa
palveluissa kaytettavien ja syntyvien tietojen sdilytykseen ja kéyttéon voidaan myos

jossakin maarin vaikuttaa.

Kehitysehdotukset

Kehitysehdotuksena on, ettd maaritetddn sahkoiseen asiointiin kdytettavat koneet ja
selainohjelmistot. Selainohjelmien asetukset k&yd&an l&pi, jotta niiden kayttd on tur-
vallista. Sahkoisessa asioinnissa kaytettavien ja syntyvien tietojen séilytyksesta ja ka-
sittelysta tehdaan turvallista. Turvallisuudella tarkoitetaan sitd, ettd esimerkiksi tun-
nukset ja salasanat on sdilytetty turvallisesti ja ettd palveluissa syntyvét asiakirjat on
tallennettu turvallisesti ja ettd niiden havitys on hoidettu asianmukaisesti. S&hkoisessé
asioinnissa ja asioinnissa joka tapahtuu kodin ulkopuolella, kaytetddn SSL suojattuja

palveluita.

Perustelut

Mikali kéaytetddn kodin ulkopuolisia langattomia verkkoja, kuten esimerkiksi kahvi-
loiden avoimia verkkoja, niitd voidaan helposti salakuulla. Salakuuntelulta voi tallgin
valttyd kayttamalla vain sellaisia palveluita, jotka kayttavat SSL-suojattua yhteytta.

Myo6s SSL-suojatut sivut voivat siséltda salaamattomia osia. (Viestintdvirasto 2011b)
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KUVA 10. Langattoman verkon turvallisuus (Viestintavirasto 2011)

Sahkaisia palveluita pitéisi kayttad vain sivustoilla, joiden yhteyden aikainen liikenne
salataan. Téllaisen yhteyden tunnistaa siitd, ettd sivuston osoite on muotoa https eiké
http. Salatun yhteyden merkiksi selaimen tilarivililld on lukon kuva. Liikenne on tal-
16in suojattu SSL-suojauksella ja sivustot kdytavat hyvékseen varmenteita. Varmen-

teen ja sivun osoitteen pitdisi vastata toisiaan. (Viestintavirasto 2011a)

Tietoarkkitehtuuri

Tietoarkkitehtuuri tarkoituksena on selvittda organisaation ydin- ja palveluprosessien
kéytossé oleva keskeinen tietopddoma seka kuvata tiedon rakenne ja tietojen valiset
suhteet. Tavoitteena on tiedon I0ytymisen, valittdmisen ja hallinnan helpottaminen.
Tietoarkkitehtuurin suunnittelussa pyritaan tietojen ja niiden rakenteiden vakiointiin
seka mahdollistamaan tiedon uudelleenkéyttéa. Tietoarkkitehtuurin kuvaukseen kuu-
luvat fyysisella tasolla sanastot, loogisella tasolla loogiset tietovarannot, tietovirtaku-
vaus sekd paatietoryhmien kuvaus. Kasitteellisell& tasolla kuvataan kasitemalli. (JHS
179).

Tietoarkkitehtuurin kuvaamisella pyritddan JHS:n suositusten mukaan kuvaamaan miké
on tarkead tietoa ja missa se sijaitsee. Taman vuoksi valitsin tietoarkkitehtuurin ku-
vaustavaksi tietovarantojen kuvaaminen. Tietovarantojen kuvaamisella saadaan mie-

lestani riittavasti tietoa siitd, mikd on Lehkosten perheessé keskeista tietopddomaa ja
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missa se sijaitsee. Tietovarantojen kuvaamisessa on lisaksi yhdistetty loogisten ja fyy-
sisten tietovarantojen kuvaaminen. Esimerkki tietovarannon kuvaamisesta on kuvassa
11.



Valokuvat tietovaranto

Lehkosten koti
Pilvipalvelut

Lehkosten koti Pilvipalveluiden varkkolevyt

valokuvat valokuvat valokuvat 7 e
muistikorteilla tietokoneissa puhelimissa armuuskopiot
—\/armuuskopio=
ccti : plori Dropbox
muistikortti 1 Kannettavat -memberName -
jne. tietokoneet Marko puhelin Google Drive
A tabletit Tarjan puhelin
jne. Teemun puhelin

Eetun puhelin

valokuvat

kameroissa varmuuskopio
Sony alpha Buffalo linkstation
Olympus Tough

KUVA 11. Lehkosten perheen valokuvien tietovarannon kuvaus




31

Havainnointiin ja tietovarantojen kuvaamiseen perustuen tarkeédksi eli ydintiedoksi
Lehkosten kodissa mééritettiin valokuvat, musiikki, ostoksiin ja laskujenmaksuun
liittyvét tiedot, salasanat, yhteystiedot sekd asennuskoodit. Valokuvat ovat tarkeitd
siksi, ettd niissa sailytetaan tietoa tuleville sukupolville. Musiikki ja asennuskoodit
ovat tarkeitd niithin kdytetyn rahan vuoksi. Yhteystietojen tarkeys perustuu siihen, etta
niiden uudelleenkerddminen on ty6lastd. Salasanat ovat tarkeitd siksi, ettd niiden ha-
vidminen estda paasyn sahkaisiin palveluihin ja niiden joutuminen vaarien henkil6i-
den haltuun voi aiheuttaa paljon vahinkoa. Pankkitunnusten varkaus voi johtaa rahalli-
seen menetykseen. Sahkopostin tai sosiaalisen median tunnusten varkaus voi johtaa
identiteettivarkauden kohteeksi. Verkkokauppojen salasanojen varkaus mahdollistaa
verkko-ostokset salasanavarkaille. Salasanat on muodostettu vaihtelevan kéytannon
mukaisesti ja salasanojen pituus vaihteli riippuen palvelusta, neljasta merkista aina
kahteentoista merkkiin. Osassa salasanoista on kaytetty myos erikoismerkkeja ja nu-
meroita, mutta ei kaikissa. Salasanojen sdilytys oli toteutettu tallentamalla ne salasa-

nalla suojattuun tiedostoon, paperille tai henkilon muistiin.

Kehitysehdotukset

Tiedot on tallennettuina moneen paikkaan ja moneen kertaan. Esimerkkina valokuvat.
Valokuvat eivat ole tallennettuna yhteen paikkaan, eika niitd ole mitenkaan jarjestelty.
Kehitysehdotus on tallennettujen tietojen lapikéynti ja yhteisen tallennuspaikan 16y-
tdminen. Liséksi on sovittava, kuinka tiedot tdhén yhteiseen tallennuspaikkaan vie-
daan ja kenen vastuulla tietojen vienti, yllapito on. Tama yhteinen tallennuspaikka
varmistetaan siten, ettd tiedot ovat palautettavissa mikéli ne jostakin syystd tuhoutu-

vat.

Salasanat muutetaan suositusten mukaisiksi. Salasanojen séilytykseen suositellaan
kayttamaan joko salasanapalvelua tai siirtdméan salasanat turvalliseen ja varmistet-
tuun sailytykseen. esimerkiksi (paperi/muistitikku).

Perustelut

Vahva tunnistaminen on vahentdnyt kayttajatunnusten ja salasanojen tarvetta. Tasta

huolimatta moneen palveluun taytyy kirjautua kayttamélld  kayttajatun-
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nus/salasanaparia. Salasanojen laatuun olisikin tarked Kiinnittaa riittavasti huomiota,

jotta niiden k&yttdminen olisi mahdollisimman helppoa ja turvallista.

Millainen on turvallinen salasana? Hyvan salasanan laatimiseen 16ytyy moniakin oh-
jeita. Yksi on esimerkiksi Cert.fi (2011) palvelun tiedote: Vaihda salasanasi vahvem-
piin, jossa hyvan salasanan tunnusmerkkejé ovat:

— hyva salasana ei 10ydy sanakirjoista eika se ole kenenkaan nimi

— huono salasana ei muutu hyvéksi lisaédmalla sen jatkoksi numeroita

— hyva salasana on riittdvan pitkd (8 merkkia on aivan liian véhan, 15 merkkia

on sopiva lahtokohta)
— hyvad salasanaa ei ole kierratetty eri palveluissa.

Useissa ohjeissa, kuten esimerkiksi valtiovarainministerion henkildston tietoturvaoh-
jeessa, hyvan salasanan tunnusmerkeiksi nimetddn myos ettd salasanan taytyy sisaltaa
isoja ja pienié kirjaimia, numeroita seka erikoismerkkeja. (Vahtiohje 4 2013, 13.)

Mikali salasanoja kertyy suuria maarid, kuten aktiiviselle internet kayttajalle, suositte-
lee Cert.fi sivusto (2011) tallentamaan salasanan rekisterdintivaiheessa seuraavat pal-
veluun syoétetyt tiedot talteen.
— palvelun osoite
— kéayttajatunnus
— salasana (muista suojata hyvin, &l& talleta koneen kiintolevylle ainakaan sa-
laamattomana)
— rekisterdinnissa kayttamasi sdhkodpostiosoite (jos mahdollista, kdyta kuhunkin
palveluun yksil6llista osoitetta)

— tieto siit4, ettd onko palveluun syotetty luottokorttitietoja (verkkokaupat).

Tietojarjestelmaarkkitehtuuri

Tavoitteena tietojarjestelmdarkkitehtuurin suunnittelussa on suunnitella tietojérjestel-
mét niin, ettd ne tukevat organisaation tavoitteita mahdollisimman hyvin. Tietojérjes-
telmdarkkitehtuuri kuvaa keskeiset tietojarjestelmat, niiden valiset suhteet ja ominai-
suustiedot. Tietojarjestelmaarkkitehtuuri siséltadé rakenteellista suunnittelua, elinkaari-

suunnittelua seka optimointia. (JHS 179)
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Havainnointiin perustuen kodissa Lehkosten kodissa ei ole laajoja tietojarjestelmako-
konaisuuksia, mutta erilaisten sdhkoisten palveluiden kayttoon tarvittavia yhteyksid,
tietoja, laitteita ja sovelluksia sekd niiden vélisid riippuvuussuhteita voidaan hyvin
kuvata tietojarjestelméarkkitehtuurin menetelmin. Esimerkkind Lehkosten kodin

pankkipalveluiden tietojéarjestelmaarkkitehtuuri (Kuva 12).

0

Pankkipalvelut

v

Selain sovellus

A

v

Laskun maksu
toiminto

I
v

Pankin

Jadkaappi Lipasto Paperi / muisti
tietokanta

[y A

Laskut | Kayttajatunnuksst / E-Laskut

salasanat

KUVA 12. Lehkosten perheen pankkipalveluiden tietojarjestelméarkkitehtuuri

Esimerkissa lasku voi olla paperisena tai E-laskuna. Maksamatonta paperista laskua
séilytetddn jadkaapin ovessa ja maksettua laskua lipaston laatikossa. E-laskut on tal-
lennettuna pankin tietokantaan. Pankkipalveluihin tarvittavat kayttajatunnukset, sala-

sanat ja avainlukulistat ovat tallennettuina osittain paperisena seka kéyttajien muistiin.

Teknologia-arkkitehtuuri

Teknologia arkkitehtuurin kuvaus vastaa kysymyksiin miten ja milla. Teknologia ark-
kitehtuuri sisaltdd millaisia teknologisia ratkaisuja on kéytetty. Teknologia arkkiteh-
tuurin suunnittelun ratkaisuvaihtoehtojen on tuettava organisaation tavoitteita. Tekno-

logia-arkkitehtuurin kuvaukseen kuuluvat fyysisella tasolla verkkokaavio, sijoituskaa-
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vio, fyysiset tietovarannot seka teknologiasalkku. Loogisella tasolla kuvataan teknolo-

giakomponentit ja kasitteellisella tasolla teknologiapalvelut. (JHS 179)

Kotiverkossa teknologia-arkkitehtuurin kuvaamisessa mielesténi keskeisimmat osa-
alueet ovat kéytettavien ohjelmien (teknologiasalkku) ja laitteiden kuvaaminen (fyysi-

set tietovarannot) seké verkko-infrastruktuurin kuvaaminen (verkkokaavio).

5.1.3 Laitteet ja ohjelmistot

Toiminnan kehittdmiseksi taytyy tietdd, mitd laitteita jarjestelma pitdd sisallaan ja
kuinka namé laitteet kommunikoivat keskenddn. Teknologia arkkitehtuurin kuvaus
aloitettiin listaamalla kaytossé olevat laitteet taulukkoon. Laitteita 16ytyi noin 30 kap-

paletta. Laiteluettelo esimerkki on esitetty taulukossa 4.

TAULUKKO 4. Lehkosten perheen laiteluettelo

Kannettavat tietokoneet

Nimi Nimi verkossa malli sarjanro kayttojarjestelma
HP pavilion HPLehkonen 13-blldeo 5CD3281D3Y Windows 8.1 64 bit
HP pavilion g series g6-1104e0 CNF-1273TS6 Windows 7 home premium
Acer Extensa 5630EZ  Extensa-lappari MS2231 ? Tarra kulumut ~ Windows home premiuim 7 32 bit
Acer Aspire 3100 marko-laptop BL51 ? Tarrakulunut ~ Ubuntu 10.04
Acer aspire Minilappari ZG5 LUS080B0678430¢ Windows XP Home edition sp3
Asus Eee PC marko-901 EEEPC901-BK034.8COAAQ034431 TUbuntu 12.04 LTS 32 bit
Povtatietokone
Nimi Nimi verkossa malli sarjanro kayttojarjestelma
HP Compaq Windows xp
Tabletit
Nimi Nimi verkossa malli sarjanro kayttojarjestelma
Microsoft Surface RT RT Windows RT
Asus Transformer prime TF201 Android 4.1.1
ICOO iCou D70pro II Android 4.1
ICOO iCou D70pro II Android 4.1
Puhelimet
Nimi Nimi verkossa malli sarjanro kayttojirjestelma
Htc one Anroid 4.3.3
LG Anroid
Sony Ericsson Anroid
Samsung Anroid
Samsung Anroid

Nokia E71 Symbian v 9.2
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Kotiverkon verkkokuvalla kuvataan sitd, millaisia laitteita verkkoon on kytketty ja
millaisia tietoverkkoja koti siséltéa. Lisdksi verkkokuvasta ilmenee, kuinka laitteet on

kytketty internetiin ja miten laitteet kommunikoivat kesken&éan.
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Verkkokiintolevy Tulestimia

KUVA 13. Lehkosen kotiverkon verkkokuva

Lehkosen kotiverkko (Kuva 13) on jaettu kahteen erilliseen verkkoalueeseen ja langat-
tomaan verkkoon. Toinen verkkoalue kattaa talon pohjoispaadyn ja toinen etel&paa-
dyn. Verkot on yhdistetty toisiinsa sahkoverkkoon kytkettavilla Ethernet-adaptereilla.
Laitteet kytketdan verkkoalueeseen sen perusteella, missa péain taloa laitetta paéasiassa
kaytetdan. Lehkosen kotiverkon internet-yhteyden palveluntarjoaja on Mikkelin puhe-

linyhdistys.

Havainnointi

Reitittimen ja langattoman reitittimen salasanat on vaihdettu, Langattomien verkkojen
salauksessa on kaytetty WPA2-PSK salausta. VVerkon SID-tunnuksia ei ole piilotettu.
Langattomien verkkojen kayttd perustuu sijaintiin. Langatonta verkkoa 1 k&ytetdan
talon toisessa paadysséa ja langatonta verkkoa 2 toisessa. Laitteet on kytketty langat-

tomiin verkkoihin sen mukaisesti, mill& puolella taloa niitd p4&asiassa kaytetaan.
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Kehittamisehdotukset

Tietoturvan lisddmiseksi langattomat verkot voitaisiin jakaa kahteen osaan sen mukai-
sesti millaista tietoa verkossa késitellaédn. Tdma sen vuoksi, ettd havainnoinnin perus-
teella kaikkien laitteiden tietoturvasta ei pystytd kaytettavissa olevin resurssein huo-
lehtimaan riittavalla tavalla. Tietoturvan yllapidossa keskitytddn korkeamman turva-
luokan yll&pitoon niin, etté sen laitteet ja ohjelmistot ovat paivitettyna ajan tasalle.

Langaton verkko 1 olisi tietoturvaluokan 1 verkko, jonka laitteiden ja ohjelmistojen
turvallisuudesta pidettaisiin erityisen tarkkaa huolta. Verkkoon péasy sallittaisiin vain
maéaritetyilla MAC osoitteella. Verkkoon kytkeytyvilla laitteilla voitaisiin kasitella

séhkdista asiointia ja kodin muuta tarkeaa tietoa.

Langaton verkko 2 olisi tietoturvaluokan 2 verkko, jota voidaan kayttdd vahemman

tarkeisiin toimintoihin kuten pelaamiseen, suoratoistopalveluiden katsomiseen jne.

Perustelut

ADSL-modeemin suojaamisessa on oleellista ettd modeemin ohjelmisto on ajan tasal-
la, oletussalasanat on vaihdettu seké ettd laitetta padsee hallinnoimaan vain sisaver-
kosta kasin. (Viestintavirasto 2013)

Langattoman verkon suojaukseen taytyy kiinnittd4d enemman huomiota. Sen salakuun-
telu on helpompaa kuin kiinteissé yhteyksissd. Suojaamattoman langattoman verkon
liikenteen salakuuntelu on helppoa. Viestintaviraston suositus langattoman verkon
suojaamiseksi on kayttad WPA2-salausta. Verkon nimen (SSID) mainostamisen esta-
mista tulisi myds harkita, vaikka se ei estdkaan langattoman verkon 16ytymista. Muita
suojaustoimenpiteitd ovat esimerkiksi oletussalasanojen vaihtaminen, verkon paasyn
rajoittaminen MAC-osoitteilla, tukiasemien hallinnan mahdollistaminen vain kaape-

liyhteyden avulla seka lokitietojen kerddminen. (Viestintdvirasto 2011)
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Ohjelmistolista kodissa kaytdssa olevista ohjelmista
Ydintiedon kasittelyyn ja hallintaan seka séhkoiseen asiointiin kéytetadn Lehkosten
perheessé tietokoneita, tabletteja sekd puhelimia. Ohjelmaluetteloon (Taulukko 5) on

koottu toimintoihin kdytettavat ohjelmat.

TAULUKKO 5. Lehkosen perheen ohjelmaluettelo

Ohjelmalista 27.1.2014

Ohjelma Alusta Kayttotarkoitus

Google Chrome Windows 8 kannettava Pankkiasiointi, Verkko-ostokset, Viranomais asiointi, sahkdposti
Internet Explorer Windows 8 kannettava Pankkiasiointi, Verkko-ostokset, Viranomais asiointi, sahkoposti
eBay sovellus Android puhelin Verkko-ostokset,/maksaminen

Nordea mobiilipankki Android puhelin Pankkiasiat

S-Mobiilipankki Android puhelin Pankkiasiat

Google Authenticator Android puhelin Googlen kaksivaiheisen kirjautumisen sovellus
Photo+ Android puhelin Arkkeo dokumenttien arkistointisovellus
Taltioni Android puhelin Terveystietojen tallennus

MobilePay Android puhelin Kannykkaraha

Microsoft Word Windows 8 kannettava Salasanojen kasittely

Dropbox Pilvi Puhelimen valokuvien varmuuskopiointi
Googe Drive Pilvi Opiskeluun liittyvat tiedot

Microsoft Skydrive Pilvi Sekalaista materiaalia

Paint Windows 8 kannettava Kuvankasittely

Google Music Android puhelin Levyjen kuuntelu

Gmail Android puhelin Sahkoposti

Elisa Kirja Android puhelin, tabletti Kirja sovellus

Netflix Android puhelin, tabletti, windows 8 kannettava Elokuvien / tv-sarjojen suoratoistopalvelu
Viaplay Android puhelin, tabletti, windows 8 kannettava Elokuvien / tv-sarjojen suoratoistopalvelu
Posti sovellus Android puhelin Pakettien seuranta

Spotify Android puhelin, tabletti Musiikin suoratoisto

Veikkaus Android puhelin Veikkauksen palveluiden kaytto

Pilvipalveluihin tallennetaan tietoa useilla laitteilla. Dropbox-palvelua kaytetaan puhe-
limeen tallennettujen kuvien varmuuskopiointiin. Google Drive palvelua puolestaan

kaytetadan opiskeluun liittyvien tietojen tallennuspaikkana.

Havainnointi

Haittaohjelmien torjuntaan kaytetdan kannettavissa tietokoneissa, joissa on asennettu-
na Windows-kayttojarjestelmé, F-Securen tuotetta. Puhelimissa, Android-tableteissa
ja Linux-kayttojarjestelmalla varustetuissa kannettavissa tietokoneissa, ei haittaohjel-

mien torjuntaohjelmaa ollut asennettuna.

Kéayttojarjestelméat hakevat paivitykset automaattisesti ja ne ovat ajan tasalla. Android-
puhelinten ja tablettien sovellukset pdivitetddn manuaalisesti mutta saannollisesti.
Windows-sovellusten ajantasaisuuden seuraamiseen ja paivittdminen ei ole sdanndollis-

t&, eikd siihen ei ole olemassa prosessia ja tyokalua.
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Toimenpide-ehdotukset

Haittaohjelmien torjuntaohjelma tulisi olla asennettuna kaikkiin niihin laitteisiin,
myo6s puhelimiin, joilla sahkoistd asiointia suoritetaan. Windows sovellukset olisi pi-
dettdva ajan tasalla kayttdmalla jotakin siihen soveltuvaa ohjelmistoa. Android-

laitteiden péivitykset olisi asennettava automaattisesti, mikali se on mahdollista.

Perustelut

Tahan péivaéan asti haittaohjelmat ovat koskeneet tietokoneita ja niissakin l&hinna
Microsoftin kayttojarjestelmid. Tosin myos muihin ympéristéihin tulee jatkuvasti
enemman haittaohjelmia eika esim. Macintosh kayttajatkaan ole enéda turvassa haitta-
ohjelmilta. (F-Secure 2013)

Mobiililaitteiden yleistyessa haittaohjelmien kirjoittajatkin ovat siirtymassa naihin
uusiin ymparistoihin. F-Securen (2013, 8) mukaan vuoden 2013 ensimmaiselld nel-
janneksella oli 149 puhelimiin kohdistuvaa uhkaa. Néistd 136 kohdistui Android-

jarjestelmaén ja 13 Symbian-kayttojarjestelmaan.

Haittaohjelmat voivat saastuttaa myods verkon aktiivilaitteita, kuten laajakaistamodee-
meja ja digitv-virittimia. Naita verkon aktiivilaitekin voidaan liittda osaksi hyokkaajan
bottiverkkoa. (Cert-fi 2013)

Aikaisemmin haittaohjelmia tekivét ns. “nortit”, joilla ei ollut muuta tavoitetta kuin
nayttdd osaamisensa. NyKkyisin haittaohjelmien tekeminen on ammattimaista ja paa-
asiallisena tarkoituksena on rahallisen tai muun hyddyn tavoittelu. Esimerkiksi puhe-
limiin kohdistuvista haittaohjelmista 76,5 prosenttia oli tehty puhtaasti ansaintatarkoi-
tuksessa (F-Secure 2013, 9.).

Matkapuhelimien kayttdaminen séhkoisessé asioinnissa on yleistynyt ja myos niiden
tietoturvaan pitdisi kansalaisten kiinnittdd enemman huomiota. Tietoturvauhkiin ei ole
varauduttu eika tietoturvaa mietitty matkapuhelinta k&ytettdessad. Ongelmana ovat eri-
tyisesti haittaohjelmat, joita ei aina ymmarretd myos matkapuhelimien ongelmaksi.
Perusasioita ovatkin pin- ja suojakoodikyselyiden paalla pitdminen ja haittaohjelmilta
suojautuminen. (Andreasson ym. 2013, 203.)
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5.1.4 Riskianalyysi

Julkishallinnon suosituksen 171 mukaan nykytilauksen kuvausten liséksi suositellaan
kaytettavaksi jotakin ongelmanratkaisu tai maarittelymenetelmid. Suositus mainitsee
keinoinen SWOT-analyysin, toiminnan ja prosessien simulaation, miellekartta teknii-
kan, riskianalyysin, kustannus-/hyOtyanalyysin seka tietoturvallisuuden kartoituksen.

Lehkosen perheen menetelmaksi valittiin riskianalyysi.

Lehkosten kodin riskien kartoittaminen on tehty luetteloimalla kodin riskit ja luokitte-
lemalla ne miellekarttatekniikan avulla tietoturvan sipulimallin mukaisesti. Riskit on
luokiteltu hallinnolliseen tietoturvaan, henkildstéturvallisuuteen, fyysiseen tietotur-
vaan seka tietojenkasittelyn ja tietoliikenteen turvallisuuteen. Taman jalkeen tiedot on
vield luokiteltu tietoturvallisuuden tavoitteiden mukaisesti luottamuksellisuuden, kay-
tettdvyyden ja eheyden mukaan. Td&mén kartoituksen tuloksena on syntynyt seuraava
miellekartta (Kuva 14).
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Miellekartan avulla voidaan varmistua siitd, etté riskit on kartoitettu tarpeeksi katta-
vasti. Mikali jollekin tietoturvan osa-alueelle ei 16ydy riittavéasti riskejd, on syyta var-

mistua siita, etta riskit on kartoitettu riittavan kattavasti.

Riskien luokittelu ja arviointi

Riskien kartoittamista jatkoin tekemalla riskeista Excel-taulukon, johon myos luokit-
telin riskit sipulimallin sek& tietoturvallisuuden tavoitteiden mukaisesti. Jatkoin ris-
kien arvioinnilla, jossa arvioin riskien todenndkdisyyden ja vaikuttavuuden. Ndma
kaksi lukua kertomalla keskenddn tulokseksi tulee riskin odotusarvo. Riskit voidaan
tdman jalkeen lajitella odotusarvon mukaan tarkeysjarjestykseen. Riskikartoituksen
perusteella Lehkosten perheen 8 suurinta tietoturvariskia on lueteltu oheisessa taulu-
kossa (Taulukko 6).

TAULUKKO 6. Lehkosten perheen tietoturvariskit

Riski Reakointitapa Miten
Muistitikun tuhoutuminen Pienentdminen Varmuuskopiointi
Tietoa ei tuhota kun laitteita havitetddn (puhelimet, kiintolevyt, muistitikut yms) | Pienentdminen Ohjeistus
Tietokoneen laiterikko Pienentdminen Varmuuskopiointi
I ietoj i 1 Pienentdminen Salasanak&ytannon luominen, ei kdytdssa samoja salasanoja

P P

J
helimen § i Pienentaminen Etdsulkemisen kadyttéonotto, laitteen salaus

Ohjelmista kdytdssa vanhat péivittdimattdmat versiot Pienentdminen Ohjelmistojen paivityskdytdnndn luominen
Haittaohjelman aiheuttama tuho Pienentdminen Torjuntaohjelmien kayttddnotto (puhelimet ml)
Tietojen katoaminen pilvipalveluista (Dropbox, Google Drive yms) Pienentaminen Kopiot myds paikallisella medialla

Riskianalyysin perusteella havaitut merkittdvimmat tietoturvariskit otetaan mukaan

alustaviin kehittamiskohteisiin.

5.1.5 Alustavat kehittamiskohteet

Kokonaisarkkitehtuurin periaatteiden mukaisesti kehittamiseen liittyy alustavien ke-
hittdmiskohteiden tunnistaminen. Julkishallinnon suosituksen 179 liitteen 8 kokonais-
arkkitehtuurin kuvauspohja on taulukko, jota voidaan hyddyntaa kehittdmiskohteiden
luetteloinnissa ja arvioinnissa. Nykytilan kuvauksen ja riskianalyysin perusteella alus-
taviksi kehittdmiskohteiksi 16ytyivat seuraavan asiat.

— laitteiden tietoturvatasojen maarittdminen

— kodin tietoverkon jakaminen kahteen turvaluokkaan

— sovellusten ajantasaisuuden seuraaminen (tietoturvapéivitykset)

— séhkoiseen asiointiin ké&ytettavien laitteiden ja ohjelmistojen maarittdminen

— selainten asetusten lapikaynti tietoturvallisiksi
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— kéyttajatunnusten ja salasanojen turvallinen sailytys

— asioinnissa syntyvét asiakirjat sailytetty turvallisesti (séhkoisend)

— asioinnissa syntyvét asiakirjat havitetty turvallisesti (sdhkoisend)

— sahkoisessa asioinnissa kodin ulkopuolella on kéytettdva suojattua yhteytta
(SSL)

— kodin tietojen tallentaminen yhteen keskitettyyn paikkaan, Tietovarastoon (va-
lokuvat, musiikki jne.)

— tietovaraston vastuiden madrittely (yllapitaja)

— tietovaraston varmuuskopiointi / palautus

— salasanojen muuttaminen maéaritysten mukaisiksi

— salasanojen tallettaminen turvalliseen sijaintiin

— salasanojen varmuuskopiointi

— haittaohjelmien torjuntaohjelmien asentaminen kaikkiin laitteisiin joissa sah-
koista asiointia suoritetaan (esim. puhelimet)

— puhelimien paivitykset asetetaan asentumaan automaattisesti

— muistitikun tuhoutumiseen varautuminen (varmuuskopiointi)

— tietoa ei tuhota kun laitteita hdvitetddn (muistitikku, puhelimet, kiintolevyt
ym.)

— tietokoneen laiterikkoon varautuminen (varmuuskopiointi)

— salasanatietojen vuotamiseen ulkopuolisista palveluista varautuminen (salasa-
nakaytanto, ei samoja salasanoja)

— matkapuhelimen katoaminen (etdsulkeminen, salaus)

— ohjelmista k&ytdssa vanhat paivittamattomat versiot

— haittaohjelmien aiheuttamien tuhojen estdminen (torjuntachjelman asentami-
nen)

— tietojen katoamisen estdminen pilvipalveluista (dropbox, microsoft skydrive,

google drive, younited), varmuuskopiointi,

Alustavia kehittdmiskohteita ei ole tdssé vaiheessa viel& ryhmitelty tai laitettu tarkeys-

jarjestykseen. Kehittdmiskohteen strategianmukaisuutta ei ole tassé vaiheessa arvioitu.

5.2 Tavoitetilan ja toimeenpanon suunnittelu

Tavoitetilan kuvauksessa otetaan huomioon tai tehddén strategiset linjaukset seka ku-
vataan kodin kokonaisarkkitehtuurin tavoitetila. Kuvauksessa kéytetdan samoja arkki-
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tehtuurin kuvauksen vélineitd, joita on kéytetty nykytilankuvauksessa. Esimerkiksi,
mikali halutaan kehitt&4 jotakin tietoturvaan liittyvaa teknisté yksityiskohtaa, tehdéén
tavoitetilan kuvaus ainakin teknologia arkkitehtuurin ndkokulmasta katsottuna. Tarvit-
taessa kuvataan myds esimerkiksi toiminta-arkkitehtuuri, mikali muutos vaikuttaa

mya0s toimintaan jne.

Julkishallinnon suosituksessa 171 kuvattu prosessi tavoitetilan kuvaukseen on aivan
lilan jaykka ja monimutkainen kodin sahkdisen asioinnin kehittdmiseen. Kodin séh-
koisen asioinnin kehittdmisessa oli mielestani jarkevaa yhdistaa tavoitetilan kuvaus,
tavoiteratkaisun kuvaus ja toimeenpanon suunnittelu yhdeksi kokonaisuudeksi. Tavoi-
tetilan suunnittelun vaiheet voisivat olla esimerkiksi seuraavat.

— strategian méaarittaminen

— kehittdmiskohteiden rajaus

— budjetin laatiminen, mikali muutokset aiheuttavat merkittavia kustannuksia

— kuvataan tavoitetilan ratkaisut niin toiminnalliselta kuin tekniseltakin n&ko-

kulmalta
— selvitetddn mihin olemassa oleviin palveluihin muutokset vaikuttavat

— toimeenpanon suunnittelu.

Tavoitetilan suunnittelua helpottaa, ettd on olemassa kasitys siitd, mitka ovat kodin

yleiset tavoitteet. Néita tavoitteita voisi kutsua kodin strategiaksi.

5.2.1 Kodin strategia

JHS 179 mukaan johdon asettama strategia on merkittavin sydte kokonaisarkkitehtuu-
rin suunnittelussa. Visioista ja strategioista johdetaan kehittdmisen tavoitteet ja vaati-
mukset. (JHS 179) Kotiverkossa ja kotona strategia voitaisiin ymmartdd yhteisesti
sovittuina tavoitteina ja kdytantdina, jossa kaikki perheenjasenet ovat sitoutuneet kayt-
tdmaan samoja toimintatapoja. Yleensa nditd linjauksia ei kuitenkaan Kirjata mihin-
kaan ylds, vaan niitd tehd&an tilanteen niin vaatiessa, ilman sen suurempaa suunnitte-
lua. Téllaisia strategisia linjauksia voisivat olla esimerkiksi pankin ja vakuutusyhtion
valinta, kaytettavat sahko-, vesi- ja viestintdalan toimijat, tietojen tallennuspaikat seka
yhteisesti tehty paatds kayttda jonkin madritetyn toimittajan tuotteita (Apple, Micro-

soft tms.) jne. Nama paatetyt linjaukset vaikuttavat millaisessa sdhkdisen asioinnin
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ymparistdssa toimitaan. Esimerkiksi valittu pankki vaikuttaa siihen, kuinka kodissa

pankkiasioita hoidetaan.

Mielesténi olisi kuitenkin aiheellista miettid jo pankkia valittaessa, kuinka se mahdol-
lisesti vaikuttaa toimintaan. Onko kaikki entiset séhkoiset palvelut saatavilla uudessa
pankissa? Kodissakin olisi mahdollista tehd& jonkinlainen suunnitelma siita, millaisia
palveluita halutaan hoitaa séhkoisesti ja kuinka tdhan tavoitetilaan péa&staan. Olisi
myo6s hyvé linjata jonkinlaisia taloudellisia realiteetteja kehittamiselle eli kuinka pal-

jon rahaa on kaytettavissa kehittamiseen.

Mikéli tallainen kodin strategia on olemassa, kodin tietoturvallisena pitdminen huo-
mattavasti helpompaa. Esimerkiksi mikéli tiedot ovat tallennettuna yhteisesti sovit-
tuun paikkaan ja muotoon, on niiden varmuuskopiointi ja yllapito huomattavasti hel-
pompaa kuin jos tiedot olisi hajautettuna useaan eri laitteeseen ja paikkaan. Kodin

strategia voi olla esimerkiksi seuraava.

Lehkosen kodin Strategia

Tama kodin strategia koskee sahkodisessd muodossa olevaa tietoa, ellei toisin mainita.
Strategialla madaritelladn mihin suuntaan Lehkosten kodin sahkoisten tietojen kasitte-
lya kehitetadn. Lehkosten kodin strategiana on turvata kodille tdrked séhkdisessa

muodossa olevan tiedon eheys, luottamuksellisuus ja kaytettavyys.

Tarkedksi tiedoksi Lehkosten kodissa on maéaritetty raha-asioihin, asumiseen, sopi-
muksiin, ostoksiin ja opiskeluun liittyvat tiedot sekd valokuva- ja musiikki tiedostot.
Tavoitteena on myos siirtda tarkeitd paperisia asiakirjoja séhkodiseen muotoon niin,
ettd ne ovat muunnettuna séhkdiseen muotoon, mikéali alkuperdiset asiakirjat jostakin
syysta katoavat tai tuhoutuvat. Téallaisia asiakirjoja ovat ainakin koulu- ja tyétodistuk-

set seké taloon- ja tonttiin liittyvét viralliset asiakirjat.

Strategiana on varmistaa tarkeiden séhkoisten toimenpiteiden turvallisuus ja toimivuus
eriyttdmalla tarkeiden tietojen kasittely vahemman tarkeistd. Tarkeiden tietojen késit-
telyyn tarkoitetut laitteet on pidettédva eriytettynd muista laitteista ja niiden tietoturva

on pidettéva ajantasaisina.
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Strategiana on myos varautua poikkeuksellisiin tapahtumiin varmistamalla yhteyksien
toimivuus myos silloin kun pééyhteys ei ole toiminnassa. Laitteiden elinkaarenhallinta
on suunniteltava. Tuotevalinnoissa suositaan suomalaisia tuotteita ja palveluita, mikéli

ne tayttavat tekniset ja taloudelliset vaatimukset.

Tuote- ja toimittajavalinnat

Sahkoaiset tallennus yms. palvelut toteutetaan, mikali mahdollista, ilmaisia palveluita
hyodyntéen. Kannettavien tietokoneiden kayttojarjestelmévalinnat ovat Windows ja
Linux. Tablettien kéyttojarjestelmat ovat Android tai Windows. Puhelimien kayttojar-
jestelmé& on Android. Haittaohjelmien torjuntaohjelmistona kaytetddn F-Securen tuot-
teita. Pankkipalveluiden toimittajia ovat Nordea ja S-pankki. Vakuutusyhtiona on Ta-
piola. Tunnistuspalveluina kédytetaan, mikali mahdollista pankkitunnistusta tai mobii-

livarmennetta.

5.2.2 Kehittamiskohteen valinta

Nykytilan kuvauksella ja riskianalyysin perusteella Lehkosen perheen keittamistarpeet
koottiin taulukkoon (Taulukko 7). Kehittdmiskohteista muodostettiin kehittdmiskoko-

naisuuksia. Kehittamiskokonaisuusiksi tunnistettiin seuraavat.

1. Tietoverkot ja laitteet eriytetddn kahdeksi eri turvaluokan verkoksi.

2. Ydintiedolle luodaan keskitetty ja varmistettu tallennuspaikka.

3. Ulkoisille medioille ja palveluihin tallennetulle tiedolle luodaan turvalliset sailytys,
havitys ja hallinnointimenetelmat (muistitikut, puhelimet, pilvipalvelut)

4. Salasanojen hallinta turvalliseksi.

Kehittdmisehdotukset priorisoitiin kehittdmisehdotuksen tarkeyden mukaan kolmeen
luokkaan, vélttamattomiin, hyodyllisiin ja toivottuihin. Kehittdmisehdotuksista ja nii-
den térkeysluokituksesta laskettiin kullekin kehittdmiskokonaisuudelle vaikutusluku.
Vaikutusluku kertoo, kuinka suuri vaikutus kehittdmiskokonaisuudella on Lehkosten

perheen sahkdisen asioinnin turvallisuuteen.
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TAULUKKO 7. Lehkosen perheen kehittamisehdotusten luokittelu ja priorisoin-

ti

Lehkosten perheen kehittamisvaatimukset ja tavoitteet

15.2.2014
Versio 1.0

Prioriteetti: 3=valttamatan, 2=hyadyllinen, 1= toivottu

Tyyppi=

Havainnonti,

Kokonaisuus
1. Tietoverkot ja laitteet eriytetiiéin kahdeksi eri turvaluokan verkoksi.
2. Ydintiedolle luodaan keskitetty ja varmistettu tallennuspaikka.
3. Ulke i tiedolle luodaan
s S0 )

le medioille ja p; siiilytys, hiivitys ja

pilvip:

4. Salasanojen hallinta turvalliseksi

teknologia- Laitteiden kayttotarkoitus| Turvatasot
Laitteiden tietoturvatasojen maarittaminen arkkitehtuuri tietoturvallisuus paat maarit
Kodin tietoverkon jakaminen kahteen
turvaluokkaan arkkitehtuuri tietoturvallisuus K 3. 4l 3
yllapidettavyys,
Sovellusten ajantasaisuuden seuraaminen Havainnonti tietoturvallisuus kaytéssa K/E K 3 1 El
Tieto siita mita
Maaritetaan sahkéiseen asiointiin kaytettavat a avyys, ia asioil Toteutettu
laitteet ja ohjelmistot Toimintakuvaus tietoturvallisuus voidaan kayttad K/E K 3 1 3
Paatés ka avista
Selaiten asetusten |apikaynti tietoturvallisiksi_[Toimintakuvaus tietoturvallisuus selainohjelmista K/E K 2] 1 2|
Kayttajatunnukset ja salasanat sailytetty Salasanat sailytetty |Toteutettu
turvallisesti Toimintakuvaus tietoturvallisuus asianmukaisesti K/E K 3| 4 3
Asioinnissa syntyvat asiakirjat sailytetty Asiakirjojen sailytys |Toteutettu
turvallisesti (sahkdisena Toimintakuvaus tietoturvallisuus |K/E K 2| 2 2
|Asioinnissa syntyvat asiakirjat havitetty kaytossa
turvallisesti (sahkdisena) Toimintakuvaus tietoturvallisuus Paatetty tuohoamistapa E K 2| 2 2|
Kaytetaan
3 i kodin Toimintatapa yhteytta
kayttaan suojattua yhteytta (SSL) Toimintakuvaus tietoturvallisuus Opastettu kayttajia kaytdssa E K 1 1 1)
tietoturvallisuus,
Kodin tietojen tallentaminen yhteen & avyys, T: paatetty, aytetaa
keskitettyyn paikkaan, Tietovarastoon yllapidettavyys, olemassa ja opastettu paatetty, olemassa ja|tallennuspa
(valokuvat, musiikki jne Tietoarkkitehtuuri _|siirrettavyys [Kkayttajat opastettu kayttajat _|ikkaa K/E [K 3] 3 3]
maaritetty
var vastuiden y yllapitaja) |Tietoarl| ti olemassa asia paatetty K/E K 3 3 3)
varmuuskopiointipaikka
Tietovaraston varmuuskopiointi / palautus Tietoarkkite htuuri tietoturvallisuus olemassa Varmuuskopiot teht E K 3 3 3
Salasanojen muuttaminen maaritysten
mukaisiksi Tietoarkkitehtuuri _|tietoturvallisuus salasanat turvallisia_|K/E K 3] 4 3]
tietoturvallisuus,
kaytettavyys, Sijainti paatetty, Salasanat talletettu
Salasanojen tallettaminen turvalliseen sijaintiin_|Tietoarkkitehtuuri _|yllapidettavyys olemassa turvallisesti K/E K 3| 4 3
tietoturvallisuus,
Kaytettavyys, Sijainti paitetty, Salasanat
salasanojen varmuuskopiointi Tietoarkkitehtuuri _|yllapidettavyys |olemassa varmuuskopioitu K/E K 2| a4 2| 2
Haittaohjelmien torjuntachjelmien
asentaminen kaikkiin laitteisiin joissa sahkaista [Teknologia- Kaytettava ohjelma Ohjelma asennettu
asiointia suoritetaan (ml. Puhelimet) arkkite htuuri tietoturvallisuus valittu ja hankittu kayttosn |3 K 3] 4l s
imien pa asetetaan i apidettavyys,
automaattisesti arkkite htuuri tietoturvallisuus Asetukset tehty K/E K 1] 1 1)
istitil varmuuskopiointipaikka
riskianalyysi tietoturvallisuus |olemassa, opastettu Varmuuskopiot tehty | K/E K 3] 2 3
Tietoa ei tuhota kun laitteita havitetaan Tiedot tuhotaan kun
(muistitikku, puhelimet, kiintol riskianalyysi tietoturvallisuus Opastettu kayttajia laitetta havitetaan _ |K/E K 2] 2 2
Tietokoneen laiterikkoon varautuminen varmuuskopiointipaikka
(varmuuskopiointi) riskianalyysi tietoturvallisuus [olemassa, opastettu Varmuuskopiot tehty | K/E K 3
aytantd, ei
samoja i ti ia paitetty [salasanat turvallisia |K/E K 3| 4 3
4 tarvittavien asetusten / | Ohjelmat asennettu
salaus) riskianalyysi tietoturvallisuus ohjelmien asentminen ja kaytdssa ll_([E K b | 2 1
Kaytéssa ohjelma
 Tieto kaytdssa olevista paivitysten
Ohjelmista kaytdssa vanhat paivittamattomat jelmista ja niiden i iseksi ja
versiot riskianalyysi tietoturvallisuus starpeesta asentamiseksi E K 3] 1 3
Haittaohjelmien aiheuttamien tuhojen
estaminen (torjuntaohjelman asentaminen; riskianalyysi tietoturvallisuus Ohjelma hankittu Ohjelma kaytdssa E K 3 1 3]
Tietojen katoamisen estaminen palveluista varmuuskopiointipaikka
Dropbox ym), varmuuskopiointi riskianalyysi tietoturvallisuus olemassa, opastettu Varmuuskopiot tehty | K/E K 3] 2 3
25 13 1 14
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Kehittamiskokonaisuuksista muodostettiin yhteenveto taulukko toteutettavien kehit-
tdmiskohteiden valitsemiseksi. Kehittdmiskohteiden valitsemiskriteeriksi otettiin mu-
kaan viel& kehittamiskokonaisuuden toteuttamiseksi vaadittava taloudellinen ja ajalli-

nen panos (Taulukko 8).

TAULUKKO 8. Kehitysehdotusten valinta

Kehittamisehdotus Vaikutus Talous  Aika Yhteensa
1. Tietoverkot ja laitteet eriytetdan kahdeksi eri turvaluokan verkoksi. 25 14 8 47
2. Ydintiedolle lnodaan keskitetty ja varmistettu tallennuspaikka. 13 10 12 35

3. Ulkoisille medioille ja palveluihin tallennetulle tiedolle lnodaan turvalliset
sailytys, havitys ja hallinnointimenetelméat (muistitikut, puhelimet,

pilvipalvelut) 11 15 10 36
4. Salasanojen hallinta turvalliseksi 14 13 12 39
Vaikutus = moneenko kehittamisehdotukseen kehittamiskokonaisuus vaikuttaa (prioriteetilla painotettuna)
Talous = kéytettava rahallinen panos 0= panostettava merkittavasti 15 = ei tarvitse rahallista panosta
Aika = kévtettava ajallinen panos, 0 = panostettava merkittavasti 15 = ei tarvitse ajallista panosta

Kehittamiskokonaisuuksien toteutusjarjestys on saatu laskemalla yhteen vaikutus,
talous ja aikasarakkeiden luvut. Kehittamiskohteeksi valittiin edella mainituilla perus-
teilla kehittamiskokonaisuuksien kohta 1, tietoverkon ja laitteiden eriyttdminen kah-

teen turvaluokkaan.

5.2.3 Kehittamiskohteen vaatimusten maarittely

Vaatimusmaéarittely on osa vaatimustenhallintaa ja sitd tehdaan lapi koko kehittami-
sen. Vaatimuksia asetetaan nykytilan kuvauksesta aina Kilpailutukseen saakka. Vaati-
mukset saattavat muuttua ja tarkentua, kun kehittdmisessé edetéan. Vaatimustenhallin-
taan kuuluu mm kehittdmistarpeiden kerddminen nykytilan kuvauksessa ja mythem-
min niiden tarkentaminen seka toteutuksen jalkeen arviointi, kuinka vaatimukset ovat
toteutuneet. Varsinainen vaatimusmaarittely tehdaan ennen hankintaa, Kilpailutusta ja
toteutusta. Vaatimuksia voi olla toimintal&dhtdisia vaatimuksia, kayttdjavaatimuksia

seké jarjestelman toiminnallisia ja ei toiminnallisia vaatimuksia (Kuva 15). (JHS 173).



48

Vaatimukset johdetaan

Toimintalahtdiset vaatimukset ylemman tason
(business requirements) vaatimuksista tarkemmalle
tasolle

Vaatimuksen poistamisen Vaatimuksen poistamisen

vaikutukset vaikutukset

Kayttajavaatimukset

Vaatimuksen poistamisen Vaatimuksen poistamisen

vaikutukset vaikutukset

Jarjestelman toiminnalliset ja ei-
toiminnalliset vaatimukset

KUVA 15. Vaatimusryhmat ja niiden hierarkia (JHS 173)

Kodin séhkdisen asioinnin kehittdmisessé saattaa olla toimintal&htoisia vaatimuksia,
joita tulee kodin strategista, esimerkiksi yksiloidyn kayttojarjestelman tai selaimen
kayttovaatimus sahkdisessa asioinnissa tai vaatimus siita kuinka palveluihin tunnista-
minen hoidetaan. Kayttajavaatimuksia puolestaan voisi olla esimerkiksi verkkopank-
kien kéayttdvaatimus, joka asettaa vaatimuksia esimerkiksi Javan kaytolle. Toiminnal-
lisia vaatimuksia sahkdiseen asiointiin sindnsa voi olla hankala asettaa, koska asiointi
tapahtuu paasaantoisesti palveluntarjoajan ymparistossd. Toiminnallisia vaatimuksia
voidaan kuitenkin asettaa mm. kodin laitteille, esimerkiksi varmuuskopioinnille voi-
daan asettaa vaatimus raidl peilauksesta. Ei-toiminnallisia vaatimuksia voidaan aset-
taa kodissa aivan samoin kuin muuallakin, mutta ei ehk& niin tiukkoja vaatimuksia.

Voidaan asetta vaatimuksia esimerkiksi varayhteyksille tai tietoturvalle.

Kodin séhkoisen asioinnin vaatimusmaarittelyssé kootaan yhteen aiemmissa vaiheissa
esiin tulleet vaatimukset ja tehddén niista tavoitetilaa vastaava yhteinen vaatimusmaéa-
rittely. Téssa vaiheessa voidaan vield kehittdmiskohteita priorisoida, jolla mééritetdén
eri kehittdmiskohteiden toteuttamisjérjestystd. Lehkosen perheen tietoverkon ja lait-
teiden eriyttdminen kahteen turvaluokkaan vaatimusmadrittely on koottu taulukkoon
9.
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TAULUKKO 9. Vaatimusmaarittely: Tietoverkon ja laitteiden eriyttaminen kah-

teen turvaluokkaan

Vaatimusmaarittely

Tietoverkon ja laitteiden eriyttaminen kahteen turvaluokkaan

versio 1.0

Tunnus (ID) Vaatimus

1 Lehkosen kodin tietoverkko on jaettava kahteen turvaluokkaan (! turvaluokka on
tarkoitettu turvalliseen sahkoiseen asiointiin, Il turvaluokka muuhun toimintaan.

2 | Turvaluokan langaton verkko ei saa olla nakyvilla

3 Langattomien verkkojen salauksessa on kaytettava WPA2-PSK salausta

4 Kaytettavat laitteet on jaettava kahteen turvaluokkaan.

5 Il turvaluokan koneilla ei voi kytkeyta | turvaluokan verkkoon.

6 | turvaluokan koneet ovat paivitetty ajantasalle viikon kuluessa ohjelmistopaivityksen
julkaisusta.

£ | turvaluokan koneet on maaritettava ja merkittava selkeasti.

8 | turvaluokan tietokoneissa kaytettavat selaimet maaritettava seka niiden asetukset
tehtava turvalliseksi.

9 | turvaluokan koneiden ohjelmistojen ajantasaisuus on pystyttava todentamaan.

10 Ennen sahkdisen asioinnin aloittamista ohjelmistojen ajantasaisuus on pystyttava
todentamaan.

11 | turvaluokan koneet on merkittava niin etta koneen turvaluokka voidaan todentaa
ilman koneen kaynnistamista.

12 | turvaluokan yhteydelle on luotava varayhteys

13 I ja Il turvaluokan windows koneille on asennettava virustarkistusohjelma.

14 XP kayttojarjestelmat on paivitettava tuettuun versioon (lunux tai windows)

15 Kayttajat on opastettava | ja Il turvaluokain koneiden kayttoon

Vaatimuksia tietoverkkojen ja laiteiden eriyttdmiseen kahteen turvaluokkaan muodos-

tui yhteensd 15 kappaletta. Ndiden vaatimusten perusteella tehddan tavoitetilan ku-

vaukset.

5.2.4 Lehkosen perheen tavoitetilan kuvaukset

Tavoitetilan kuvauksissa on kuvattu ne arkkitehtuurindkékulmat, jotka ovat muuttuvat

kehittdmistoimenpiteiden seurauksena. Téllaisia ovat toiminta- ja teknologia-
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arkkitehtuurin kuvaukset. Toiminta-arkkitehtuurin kuvauksessa (Kuva 16) on punai-

sella merkitty muuttuvat toiminnot.
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KUVA 16. Toiminta-arkkitehtuurin tavoitetila
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Toiminta muuttuu siten, ettd konetta valittaessa kayttdon otetaan tietoturvaluokka
I:sen tyGasema. Ennen s&hkoisen asioinnin aloitusta taytyy liséksi tarkistaa, etté tieto-
koneen paivitykset ja virustorjunta ovat ajan tasalla. Muilta osin toiminta séilyy ennal-

laan.
Teknologia-arkkitehtuuri
Teknologia-arkkitehtuurin kuvauksessa (Kuva 17) verkko on jaettu kahteen turva-

luokkaan. Siniselld varilla on merkitty 2 turvaluokan verkko ja vihreélld varilla 1 tur-

valuokan verkko.

e
% TTL1
9

Varaphteys

) uoirs
‘ Kannettavia tietokoneita /

Ve rkkokintolevy

KUVA 17. Lehkosten perheen teknologia-arkkitehtuurin tavoitetila

Lehkosen perheessa on kaytdssa kayttojarjestelmia, joiden tuki on loppumassa tai on
jo loppunut (Taulukko 10). Kehittdmistoimenpiteenda pdivitetddn kayttojarjestelmat
tuettuun versioon oheisen taulukon mukaisesti. Korvaavana kayttojarjestelmana kayte-

taddn Linux Ubuntu jakelua.

TAULUKKO 10. Lehkosten perheen kayttojarjestelmien elinkaari
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Kayttojarjestelmien elinkaari Tuki loppuu  Korvaava tuote
Windows XP 8.4.2014 Ubuntu 12
Windows 7 14.1.2020
Windows 8 10.1.2023
Windows 8 RT 10.1.2023
Ubuntu 10 9.5.2013 Ubuntu 12
Ubuntu 12 5/2017

Laiteluettelon tavoitetilassa (Taulukko 11) kuvataan laitteiden tietoturvatasoa ja elin-
kaarenhallintaa. Tietoturvaluokka on merkitty taulukkoon TTL sarakkeeseen merkin-
nalla | tai Il. Laitteen kayttojarjestelman tuen péaattymisen merkkiné taulukossa on P,
jolloin laitteen kayttojarjestelma on paivitettdva. P Kirjain taulukossa tarkoittaa etta

laite on tullut elinkaarensa loppuun ja se on poistettava kaytosta.

TAULUKKO 11. Lehkosen perheen laitteiden tavoitetila

Laiteluettelo tavoitetila

TTL1=1tietoturvaluokka, II= 1l tietoturvaluokka, X=poistettava, P=paivitettava

Kannettavat tietokoneet

TTL Nimi Nimi verkossa malli sarjanro kayttojarjestelma Kiintolevyn koko

I HP pavilion HPLehkonen 15-b114eo 5CD3281D3Y Windows 8.1 64 bit 450 GT

| Packard bell PB-Lehkoset Easynote TEG9KB NXC2CED0393440£ Windows 8.1 64 bit 500 GT

X HP pavilion g series g6-1104e0 CNF-1273TS6 Windows 7 home premiun450 GT

Il Acer Extensa 5630EZ Extensa-lappari MS2231 ? Tarra kulunut ~ Windows 7 home premiuii 120 Gt

P Acer Aspire 3100 marko-laptop BL51 ? Tarra kulunut ~ Ubuntu 10.04 60 Gt

P Acer aspire Minilappari ZG5 LUS080B06784306¢ Windows XP Home editior 140 GT

Il AsusEeePC marko-901 EEEPC901-BK034X 8COAAQO034431 Ubuntu 12.04 LTS 32 bit 10 Gt ssd

Laitteen elinkaarenhallinta on myds suunnittelu taulukon TTL sarakkeessa. Mikéli
laitteen elinkaari on loppumassa ja laite tulisi havittdd, on sarakkeeseen merkitty X
merkill&. Merkintd P merkitsee ettd laitteen kayttojarjestelman tuki on péattymassa ja
kayttojarjestelma on vaihdettava.

5.2.5 Toimeenpanon suunnittelu

Toimeenpanon suunnittelussa suunnitellaan ne toimenpiteet, jotka aiotaan toteuttaa
tavoitetilaan padsemiseksi seka arvioidaan toimenpiteiden hyddyt ja riskit seka priori-
soidaan toimenpiteet. VAalttamatta kaikkia toimenpiteiti ei toteuteta vaan vain tar-

keimmat.

Lahiverkon jakaminen kahteen turvaluokkaan
— muuta Tietoturvaluokka 1:sen SID (Lehkoverkkol)
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— piilota Lehkoverkkol:sen SID
— muuta Tietoturvaluokka 2:sen SID (Lehkoverkko?2)
— kytke Lehkoverkkol:seen MAC suodatus péélle

— médrittele ja testaa Lehkoverkkol:sen mobiili varayhteys.

Ohjelmistojen paivittdminen
— péivitd kayttojarjestelmét tuettuun version
— asenna virustarkistusohjelma (F-secure) kaikkiin Windows tietokoneisiin ja
suorita virustarkistus
— asenna EMET ja Secunia PCI ohjelmistot tietoturvaluokka 1:sen tietokoneisiin

— tarkista ett& tietoturvaluokan koneissa on uusimmat ohjelma versiot.

Koneiden jakaminen kahteen turvaluokkaan
— kytke TTL1 koneet Lehkoverkkol:seen
— merkitse TTL1:n koneet

— kytke muut tietokoneet Lehkoverkko2:seen.

Opinnaytetyoni ei sisalla varsinaista toimeenpanoa, mutta kehittdmistoimenpiteiden
toteuttamisen jalkeen kehittdmisprosessi aloitettaisiin alusta nykytilan kuvauksella.

6 PAATELMAT

Julkishallinnon suositukset on tarkoitettu isoihin julkishallinnon organisaatioihin ja
suurien jarjestelmien kehittdmiseen. Suositusten mukaisesti tehtynd organisaation
ICT-palveluiden kehittdminen vaatii paljon aikaa ja resursseja. Julkishallinnon suosi-
tukset ICT-palveluiden kehittdmisestd ovat mielesténi sekava ja vaikeasti hahmotetta-
va kokonaisuus, jossa paljon j&& organisaation itsensé péatettdvaksi. Tastd huolimatta
suosituksista 16ytyy useitakin hyddynnettavia kohtia kodin sahkéisen asioinnin kehit-

tamiseen.

Koteihin on tulossa yhd enemman tietotekniikkaa. Puettava elektroniikka on jo tulossa
koteihin. Alykellot, aktiivisuusmittarit, dlylasit alkavat olla jo nykypaivana kuluttajien
arkipdivad. Tulossa ovat myos alykkaat kodinkoneet. Kaikki ndma halutaan yhdistaa
kodin tietoverkkoon. Tama uusi tietotekniikan osa-alue tuo paljon mahdollisuuksia,
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mutta my6s uhkakuvia. Pitdisik6é ja onko yleensda mahdollista asentaa alytelevisioon
esimerkiksi virustorjunta ohjelma? Tama &lytelevisio on kuitenkin kytketty kodin tie-

toverkkoon ja sithen voidaan murtautua kuten perinteisiin tietokoneisiinkin.

Samalla kun kodin tietoteknisié laitteita kaytetadn sdhkdiseen asiointiin yha enemman,
niiden yllapidon resurssit eivét ole lainkaan kasvaneet. Is4 tai aiti tekee tata yllapitoa
vapaa-ajallaan. T&std huolimatta s&hkdisen asioinnin turvallisuudesta taytyisi huoleh-
tia. Kokonaisarkkitehtuuri antaa hyvan kokonaiskuvan ja lahtokohdan sille, kuinka
kodin sahkoista asiointia ja tietoturvaa tulisi kehittda, joskin samaan lopputulokseen

voisi paasta yksinkertaisemmallakin kehittdmismenetelmalla.

Mielesténi tarked osa kodin sahkéisen asioinnin ja tietoturvan keittdmisessa on strate-
gia. Luultavasti monessakaan kodissa ei ole mietitty mihin suuntaan kotia, sen tieto-
tekniikkaa ja sdhkoisten palveluiden kayttoa halutaan kehitettdvan. Kodissa on kuiten-
kin rajalliset voimavarat yll&pitaa kodin laitteita ja sen vuoksi yllapidossa olisi tarkeaa
keskittya niihin laitteisiin, joissa kasitelladn kodille tarkeda ydintietoa. Strategia voisi
olla hyva keino vahentaa yllapidon tarvetta ja vapauttaa resursseja sellaisten asioiden

tekemiseen, joilla turvataan kodille térkeitd asioita.

Kodin mahdollisuudet vaikuttaa siihen, miten sahkdista asiointia hoidetaan, ovat rajal-
liset. Palvelun kayttdtapaan ja sisaltoon pystyy vaikuttamaan vain hyvin rajallisesti.
Suurin palveluiden kéyttotapaan vaikuttava péétos tehdaén palveluntarjoajaa valittaes-
sa. Palveluntarjoajan valintavaiheessa tulisikin kiinnittdd enemman huomiota palve-
luiden ominaisuuksiin ja kaytettavyyteen, eika pelkastaan siihen mita palvelu maksaa.
Palveluiden tarjoajan valinnan liséksi kodissa valintoja voidaan tehda l&dhinné siina
miten Internetiin kytkeydytadn, mitd koneita ja ohjelmistoja palveluiden kéyttamiseen
valitaan. Nailla valinnoilla on kuitenkin merkittava vaikutus siihen, kuinka turvallista
palvelun ké&yttd on. Tietoturvan parantaminen ei kuitenkaan valttaméattd merkitse sita
ettd sithen olisi rahallisesti panostettava merkittavasti. Toimintatapoja muuttamalla ja

kayttajia opastamalla saadaan usein parannettua tietoturvaa.

Kayttamalla kokonaisarkkitehtuurin kuvausmenetelmia kehittdmisestd saadaan jarjes-
telmallistd ja dokumentoitua. Dokumentointi on mielestdni myos kodissa térkeéa,

vaikka kodissa yll&pitdjat vaihtuvat harvemmin.
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Moni voi kokea etté tarvetta kodin tietojarjestelmien kehittdmiseen ei ole, mutta tarve
kehittdmiselle kasvaa sen myota kun laitteiden maara kodissa kasvaa. Tulevaisuudessa
kun verkkoyhteyden sisaltavié laitteita on kodeissa useita kymmenig, yllapitoon kay-

tettavat resurssit on kohdennettava ydintiedon turvaamiseen.

Kiteytettynd kodin séhkdisen asioinnin ja sen tietoturvan kehittdminen: Taytyy olla
tieto siitd, millainen on kodin nykyinen ymparist0 ja kuinka sita kaytetdan eli on tun-
nettava nykytila. Lisédksi on péatettdvd, mika tieto kodissa on térkeda suojaamisen
arvoista ydintietoa ja millaisia muutoksia ympéristoon halutaan eli millainen on tavoi-
tetila. Vasta tamén jalkeen muutokset voidaan suunnitella ja toteuttaa. Liitteessa 1 on
lueteltu toimenpiteet, joiden katson olevan tarkeitd kehitettdessd kodin tietoteknista

ymparistoa.



57
LAHTEET

Andreasson Ari, Koivisto Juha 2013. Tietoturvaa toteuttamassa. Helsinki: Tietosanoma
Oy.

Cert-fi 2013. Suomessakin Carna-bottiverkon saastuttamia laitteita, WWW-
dokumentti. http://www.cert.fi/tietoturvanyt/2013/05/ttn201305291605.html. Luettu
30.5.2013.

Cert-fi 2011, WWW-dokumentti,
https://www.cert.fi/tietoturvanyt/2011/11/ttn201111141503.html, Luettu 13.1.2014.

Elisa 2011. Elisa mobiilivarmenne -palvelun yleiset sopimusehdot. WWW-
dokumentti. https://mobile-id.elisa.fi/rekisterointi/generalterms. Luettu 20.9.2013.

F-Secure 2013. News from the lab — Mac spyware found at Oslo Freedom Foorum.
WWW-dokumentti. http://www.f-secure.com/weblog/archives/00002554.html. Luettu
25.5.2013.

F-secure 2013. Mobile threat report January-march 2013. pdf-dokumentti.
http://www.f-
secure.com/static/doc/labs_global/Research/Mobile_Threat Report Q1 2013.pdf. Lu-
ettu 25.5.2013.

Hakala Mika, Vainio Mika, Vuorinen Olli 2006. Tietoturvallisuuden kasikirja. Jyvas-
kyl&: Docendo Finland Oy.

JHS 171 2012. ICT-palveluiden kehittdminen. Kehittdmiskohteiden tunnistaminen.
WWW-dokumentti. http://docs.jhs-suositukset.fi/jhs-suositukset/JHS171/JHS171.pdf.
Luettu 8.2.2014.

JHS 173 2012. ICT-palveluiden kehittdminen. Vaatimusmaéarittely. WWW-
dokumentti. http://docs.jhs-suositukset.fi/jhs-suositukset/JHS173/JHS173.pdf. Luettu
22.2.2014.

JHS 179 2011. ICT-palveluiden kehittdminen. Kokonaisarkkitehtuurin kehittdminen.
WWW-dokumentti. http://docs.jhs-suositukset.fi/jhs-suositukset/JHS179/JHS179.pdf.
Luettu 13.1.2014.

Kuluttajaliitto 2014. Valppaana verkkokaupassa. WWW-dokumentti.
http://www.kuluttajaliitto.fi/teemat/kuluttajan_talous/hankkeet _ja_materiaalit/ostospu
ntari/valppaana_verkkokaupassa. Luettu 8.3.2014

Luoti 8/2006, Liikenne ja viestintdministerio 2006. Tietoturvaopas sahkdisen palvelun
tarjoajalle (Luoti 8/2006). WWW-dokumentti.
http://lwww.lvm fi/fileserver/8 2006.pdf. Luettu 13.1.2014.

Manzuik Steve, Gold André, Gatford Chris 2007. Security Assessment from vulnera-
bility to patch. Rockland:Syngress Publishing inc.

MOT Kielitoimiston sanakirja 2012. Kotimaisten kielten keskus ja Kielikone Oy



58

Méntyla ,Taina 2010. Nuorten aikuisten koti, kulutus ja ajankéytté. Kuluttajaviraston
julkaisusarja 3/2010.

Nenonen, Markku 2012. Kokonaisarkkitehtuuri. Mikkelin ylemman amk:n sahkoisen
asioinnin ja arkistoinnin luennot 2012-2013.

Saleh, Kassem A 2009. Software Engineering. Fort Lauderdale:J. Ross Publishing inc.

Sanastokeskus TSK ry 2008. Tietotekniikan termitalkoot. WWW-dokumentti,
http://www.tsk.fi/tsk/termitalkoot/. Luettu 2.3.2014

Ojasalo Katri, Moilanen Teemu, Ritalahti Jarmo 2009.
Kehittamistyon menetelmét. Uudenlaista osaamista liiketoimintaan. Porvoo,
WSOYpro.

Pitkanen Olli, Tiilikka Péivi, Warma Eija 2013. Henkil6tietojen suoja. Vantaa, Han-
saprint.

Tilastokeskus 2013. Véeston tieto- ja viestintatekniikan kaytto 2013. WWW-
dokumentti. http://www.stat.fi/til/sutivi/2013/sutivi_2013 2013-11-07_fi.pdf. Luettu
2.3.2014.

Tilastokeskus 2014. Kasitteet ja maaritelmat. WWW-dokumentti.
http://www stat.fi/meta/kas/index.html. Luettu 25.1.2014.

Secunia 2014. Secunia personal software inspector (PSI). WWW-dokumentti. Secu-
nia.com. Luettu 25.1.2014.

Valtiokonttori 2012. Kansalaisen asiointitili - viranomaisten paatokset sdhkoisesti
kansalaisille. WWW-dokumentti, http://www.valtiokonttori.fi/fi-
Fl/Kansalaisille_ja_yhteisoille/Sahkoisen_asioinnin_palvelut/Kansalaisen_asiointitili/
Kansalaisen_asiointitili__viranomaisten_(44474), Luettu 20.1.2014.

Valtiovarainministerié 2013. Sahkdisen asioinnin viitearkkitehtuuri. pdf-dokumentti.
https://www.yhteentoimivuus.fi/view/Asset/downloadAsset.xhtml?releaseld=1519&id
=60126. Luettu 8.1.2014

Vahtiohje 4 2013. Henkildston tietoturvaohje. pdf-dokumentti.
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_ti
etoturvallisuus/20131122Henkil/\Vahti_4 2013 A5.pdf. Luettu 13.1.2014

Viestintavirasto 2011a. Palveluiden turvallinen kayttd. WWW-dokumentti,
http://www.tietoturvaopas.fi/internetinpalvelut/palveluidenturvallinenkaytto.html.
Luettu 25.1.2014.

Viestintavirasto 2011b. Ohje 2/2011 Langattomien verkkojen tietoturvasta. WWW-
dokumentti. https://www.cert.fi/ohjeet/2011_23/ohje-2011-02.html. Luettu 13.1.2014.



59

Viestintdvirasto 2013. ADSL-modemin suojaaminen. WWW-dokumentti.
https://www.viestintavirasto.fi/tietoturva/laitteenturvallinenkaytto/adsl-modeemi.html.
Luettu 13.1.2014.

Virve Petteri 2006. Mediaksi kotiin, Tutkimus teknologioiden kotouttamisesta. Tam-
pere, Tampereen yliopistopaino Oy — Juvenes Print.



LITE 1(2).

Kodin sahkdisen asioinnin ja tietoturvan kehittamisen vaiheet

1. p&aatad mitka ovat kodissasi tarkeité ja suojattavia asioita (ydintietoa)

(@]

O

O

(@]

tiedostot
asiakirjat
salasanat

tarkeat yhteydet

2. kartoita nykytila

©)

o

o

mité palveluita kaytét ja miten?

mihin ydintieto on tallennettu?

miten ydintieto on varmistettu?

millainen kotisi sisdverkko on?

mité laitteita kotisi verkkoon on kytketty?

mita ohjelmia kaytat?

mité haittaohjelmien torjuntaohjelmistoja kaytat?

miten havaitset péivittamattomat ohjelmat ja kuinka paivitat ohjelmat?
dokumentoi nykytila

havainnoi kehittdmiskohteita

3. laadi kehittdmissuunnitelma

laadi strategia eli mitka ovat kehittdmisen tavoitteet?

pohjana ovat nykytilan kartoituksessa esille tulleet kehittdmisehdotuk-
set

laadi budjetti

rajaa kehittdmiskohteet resurssien mukaan.

4. laadi vaatimusmaéarittely

©)

helpottamaan hankintoja

5. toteuta kehittdmiskohteet resurssien puitteissa

©)

kaikkea ei tarvitse tehda kerralla

6. tee kehittdmisestd jatkuvaa toimintaa

o

eli palaa kohtaan 1.



LITE 1(2).

Kodin sahkdisen asioinnin ja tietoturvan kehittamisen vaiheet

Lisaksi seuraa jatkuvasti tietoturvauhka tilannetta
o cert-fi:n haavoittuvuustiedotteet
o mediassa esilla olevat tietoturvauhat

o reagoi havaittuihin tietoturvauhkiin.



