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Tassa insindoritydssa tutkittiin ystavien ja sukulaisten kayttdéon tulevan Asterisk-
puhelinvaihteen konfigurointia, asennusta ja kayttéénottoa. Tyo tehtiin tekijan omana pro-
jektina. Tyon tavoitteina oli asentaa taysin toimiva puhelinvaihde, johon kayttajat pystyvat
kirjautumaan mista tahansa. Puhelinvaihteesta taytyi pystyd soittamaan julkiseen puhelin-
verkkoon ja kayttgjien tuli pystya ryhmékeskusteluun puhelinkonferenssia kayttaen. Ai-
kaan saatu puhepalvelin yhdistettiin julkiseen puhelinverkkoon GSM-pé&éatelaitteella.

Ty6n teoriaosuus koostuu kahdesta osasta. Ensimmaisessa tutkitaan julkisen puhelinver-
kon arkkitehtuuria ja tekniikoita. N&ita tekniikoita olivat TDM-kanavointi, ISDN-liittymét ja
puhelinverkon numerointi. Toisessa teoriaosiossa tutkittin VolP-puhelut mahdollistavia IP-
pohjaisen dataverkon protokollia ja tekniikoita, kuten SIP- ja IAX-merkinantoprotokollia,
RTP/RTCP-reaaliaikaisen median siirtoprotokollat, QoS-tekniikoita ja puhekoodekeja.

Tybssa kaydaan lapi jarjestelman asentaminen kayttden AsteriskNOW-asennuspakettia ja
tutkitaan ohjelmiston komponentteja. Taman jalkeen keskitytdan Asterisk konfigurointia,
CounterPath X-lite ohjelmistopuhelimien asentamiseen, Ericsson Dialog 4422 IP-
puhelimen asentamiseen ja Cisco Systems ATA 186-puhelinsovittimen asentamista.

Tybsséa asennettiin Nokia 22 PBX GSM-paatelaite, joka oli kytketty Ciscon ATA-
sovittimeen. Jarjestelmasta soitettavia puheluita analysoitiin, ja puheluiden laatu todettiin
hyvaksi, mutta puheluissa oli hieman viivetta A-tilaajalta B-tilaajalle. Verkkoa haluttiin pa-
rantaa tutkimalla, mitéa verkkopalveluita VolP-verkkoon voidaan asentaa ja miten ne autta-
vat verkon toimintaa. Késiteltyja protokollia olivat DHCP, NTP, TFTP ja HTTP. VolP-
verkon tietoturva huomattiin yhdeksi olennaisimmista asioista, joten tydssa haluttiin tutkia
mahdollisia riskejd, palomuurien rooleja ja puhepalvelimen tietoturvan parantamista.
Tybssé paastiin kaikkiin sen tavoitteisiin ja tytn toteuttaminen tuntui tyon tekijasta hyvin
opettavalta.

Avainsanat: Asterisk, VolIP, SIP, RTP, Puhelinvaihde
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This final project studies installation, configuration and implementation of an Asterisk PBX
as home PBX system. Users were friends and family. This project was done as a personal
project. Objectives of this study were to install fully operational PBX, which can be ac-
cessed from anywhere. The PBX had to be able to make external calls to PSTN and users
had to be able access a conference bridge. After implementation the PBX was connected
to the cellular network using GSM gateway.

Theoretical part of this study was divided to two sections. One of the sections of this study
examines PSTN architecture and technology such as TDM, ISDN and PSTN numbering.
Another section studies protocols and technologies that make it possible to transfer calls
over IP data network such as SIP and IAX signalling protocols and RTP/RTCP real-time
media transmission, QoS and audio codecs.

This study went through installation process of AsteriskNOW installation package and
studies the components of Asterisk system. After the installation this study focuses on
configuration of Asterisk and the installations of Counter Path X-lite soft phone, Ericsson
Dialog 4422 IP-phone and Cisco Systems ATA 186 phone adapter. The Nokia 22 PBX
GSM gateway which was used in this study was connected to Cisco ATA phone adapter.

The PBX was tested and analysed. This study confirmed phone calls to be of good qual-
ity. However there was some delay between A- and B-party. This study also examines
how to develop VoIP enabled data network and which network services are useful for
VolIP. Following protocols were examined DHCP, NTP, TFTP and HTTP. Network secu-
rity of VoIP network is mandatory, therefore this study researches possible threats, role of
the firewall and improving of PBX security. All the goals were met and this

study was discovered to be very educational for author.

Keywords: Asterisk, VoIP, SIP, RTP, PBX
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Automatic Call Diversion. Puhelinvaihteiden palvelu, jolla oh-
jataan puheluita automaatti sesti.

Access Control List. Estotaulukko, joita kaytetdan palomuureis-
sa estamaan haitallista litkennetta paasemasta verkkoon.

Dynamic Host Configuration Protocol. |P-osoitteiden automaat-
tiseen jakamiseen kaytetty protokolla.

Differentiated Service. QoS-tekniikka, jolla IP-paketit priori-
soidaan liikenteen tyypin perusteella.

Direct Inward System Access. Puhelinvaihteen palvelu, jonka
avulla puhelinvaihteeseen voidaan kirjautua ulkoisesta nume-
rosta

Dual-Tone Multi-Frequency. Puhelinlaitteiden kayttama aani-
tagjuusvalintatapa.

European Telecommunications Standards Institute. Eurooppa-
lainen telealan standardoimisjérjesto.

Earth& Magneto ta Ear& Mouth. Tasavirtaan perustuva analo-
ginen merkinanto, jota kaytetéan puhelinkeskusten ja puhelin-
vaihteiden yhteyksissi.

Foreign eX change Office. Puhelinrgjapinta, joka vastaanottaa
soittojannitetta ja valintadanta.

Foreign eXchange Station. Puhelinrgjapinta, jokatoimii jannite-
|8hteena seké |ahettda valintadanta ja soittojannitetta.

GNU's Not Unix. Projekti, jossa tavoitteena on kehittaa taydel-
linen vapaa kayttojérjestelma.

GNU General Public License. Vapaa ohjelmistolisenssi.

High Speed Circuit Switched Data. GSM-verkossa kaytetty da-
taliikenteen siirtotekiikka.

Internet Engineering Task Force. Internet-protokollien standar-
doinnista vastaava organisaatio.

ISDN User Part. Osa SS7-merkinantoa.

Integrated Services Digital Network. Piirikytkentdisen puhelin-
verkon jarjestelma.

ISDN Basic Rate Interface. ISDN-perusliittyma.

ISDN Primary Rate Interface. ISDN-jéarjestelmdliittyma
International Telecommunication Union. Kansainvalinen tele-
viestintaliitto.

Local Area Network. Lahiverkko.

Multi Protocol Label Switching. Dataverkon reititys tekniikka.

Network Address Trandlation. | P-osoitteen muunnokseen kay-
tetty tekniikka.



PoE Power over Ethernet. Verkkokaapelissa sdhkon jakoon kaytetty

tekniikka.

QoS Quality of Service. Tietoliikenneverkon priorisointi ja luokitte-
lu.

RTP Real-time Transport Protocol. Median siirtoon kaytetty proto-
kolla

SDP Session Description Protocol. SIP-merkinantoprotokollan apuna
kaytettava protokolla, joka kuvaa muodostettavia istuntoja.

SIP Session I nitiation Protocol. | P-verkon merkiantoprotokolla

SRTP Secure Real-time Transport Protocol. Salatun median siirtoon
kaytetty protokolla

STUN Session Traversal Utilities for NAT. Redliaikaisen puhe javi-
deoliikenteen NAT-muunnoksia varten kehitetty protokolla.

SS7 Signaling System 7. Puhelinverkossa kaytetty runkoverkon
merkinantoprotokolla.

SSL Secure Sockets Layer. | P-liikenteen salausprotokolla nykyaan
tunnetaan nimellA TLS.

TDM Time-division Multiplexing. Aikajakokanavointi.

TLS Transport Layer Security. | P-liikenteen salausprotokolla, joka
kehitettiin SSL:sta.

VolP Voice over Internet Protocol. Puheluiden siirtamiseen dataver-
kossa kaytetty tekniikka.

VLAN Virtual Local Area Network. Lahiverkon loogiseen jakoon kay-

tetty tekniikka.
WAN Wide Area Network. Laajaverkko.



1. JOHDANTO

Tassa insindoritydssa tutkittiin, suunniteltiin ja asennettiin kotikayttdon sopi-
va Asterisk-puhepalvelin, jonka kayttajakunta koostuu ystavista ja sukulaisis-
ta. Vastaava puhelinjarjestelma voisi olla pienyrityksen tai taloyhtion kaytos-
sa. Tyo tehtiin omana projektina, joten puhepalvelimen laitteisto kerattiin ka-
saan vanhoista tietokoneen osista, joita oli kerd&ntynyt nurkkiin. Tyo toteu-
tettiin puhelinlaskujen vahentamiseksi ja helpottamaan kayttgjien valista
viestintdd. Tavoitteena on: saada kayttajat kirjautumaan puhepalvelimelle
omalta kotikoneeltaan, puhepalvelimesta tulee pystyéa soittamaan ja vas-
taanottamaan ulko- ja sisdpuheluita seka kayttajien taytyy pystya ryhmakes-

kusteluun puhelinkonferenssin avulla.

Tama insin6orityd painottuu tydn toteuttamisen kannalta olennaisiin asioihin,
mutta ndiden asioiden lisaksi tdssa tydssa esitellaédn vaihtoehtoisia reitteja,
joihin vastaavaa jarjestelmaéa voisi lahted kehittAmaan. Tyo sisaltéda teo-
riaosuuden, jossa esitelladn tydssa kaytetyt protokollat ja tekniikat. Samalla
pyritdén laajentamaan lukijan ndkemysta, miten ja misté puhelut kulkevat.
Teoriaosuus on jaettu kahteen osaan, joista ensimmaisesséa perehdytdén
puhelintekniikan perusteisiin, puhelinverkkojen arkkitehtuuriin ja rakentee-
seen. Toisessa osassa vuorostaan kasitelladn IP-pohjaisen pakettikytkentai-
sen dataverkon yli siirrettavien VolP-puheluiden vaatimuksia ja ominaisuuk-

sia seka olennaisia protokollia ja tekniikoita.

Tyon kaytdnnoénosuus ldhtee kayntiin palvelimen laitteistovaatimusten selvit-
tamiselld ja itse puhepalvelimen asennuksella. Taman jalkeen syvennytdan
Asterisk-puhelinvaihdeohjelmistoon, joka hoitaa puheluiden ohjausta ja kyt-
kentdd. Seuraavaksi selvitetd&n miten asennettu puhepalvelin voidaan yh-
distaa julkiseen puhelinverkkoon. Tassa tydssa liittyméana kaytettiin GSM-
paatelaitetta, joka osaa ohjata ja vastaanottaa puheluita matkapuhelinver-

kosta.

Onnistuneen asennuksen jalkeen esitellddn kaytetyt puhelimet ja niiden kon-
figuraatiot seka analysoidaan ja mitataan jarjestelman toimivuutta. Taman
jalkeen syvennytaan, mitk& verkkopalvelut ovat VolP-verkossa olennaisia.
Lopuksi analysoidaan asennetun VolP-verkon tietoturvaa seka tutkitaan, mi-
ta ja miten tietoturvaa voitaisiin parantaa vastaamaan palvelimen kayttétar-

koitusta.



Tasté kirjallisesta tuotoksesta pyrittiin kirjaamaan ylos Asterisk-palvelimen
asentamisen ja yllapidon kannalta olennaisia asioita. Tasta syysta kirjallises-
sa tuotoksessa keskityttiin niihin palveluihin ja ominaisuuksiin, joita asenne-

tussa jarjestelméssa on kaytossa.

2. PUHELINVERKKO

Tassa osiossa esitelladn tyon kannalta olennaisia asioita ja osia puhelinver-
kosta. Puhelinverkko koostuu puhelinkeskuksista, joilla verkon eri alueet yh-
distetdan toisiinsa, ja verkon kayttdjista, joita kutsutaan tilaajiksi. Soittavaa
osapuolta kutsutaan A-tilaajaksi ja puhelua vastaanottavaa tilaajaa B-
tilaajaksi. A- ja B-tilaajan valinen puhelu voidaan toteuttaa monella eri taval-
la, joten tassa osiossa esitellaan puhelun muodostumista varten tarvittavat
komponentit, kiintedn puhelinverkon verkkoelementit, matkapuhelinverkkoon

verkkoelementit ja puhelinvaihdeverkon perusteet. [1, s. 19 — 22.]

2.1. Tiedonsiirto, merkinanto ja kytkennat

Kaiken tyyppiset tietoliikenneverkot vaativat vahintdén kolme eri operaatiota,
joilla verkon tilaajien valinen yhteys ja tiedonsiirto voidaan toteuttaa. Nama
kolme operaatiota ovat tiedonsiirto, merkinanto ja kytkenta. Tiedonsiirrolla
tarkoitetaan kahden pisteen valilla tapahtuvaa analogisen tai digitaalisen
signaalin siirtoa tiedonsiirtokanavaa pitkin. Tiedonsiirto koostuu kolmesta pe-
ruselementista lahettimesta, joka lahettda signaalia, lahetyskanavasta, joka
on muodostettu fyysiseen mediaan ja vastaanottimesta, joka vastaanottaa
lahetettya signaalia. Fyysisena mediana kaytetaan esimerkiksi kuparista
valmistettua parikaapelia, valokuitukaapelia tai radioaaltojen kayttamaa ilma-
rajapintaa. [1, s. 20, s. 125 — 127.]

Signalointi, eli merkinanto operaatioita kdytetdan verkkolaitteiden valisen yh-
teyden muodostamiseen, hallintaan ja purkamiseen. Merkinannolla verkko-
laitteet keskustelua keskenaan, jotta kayttajat pystyisivat keskustelemaan
keskendan. Merkinantotekniikoita ja protokollia on useita, mutta ne voidaan
jakaa kahteen paaryhmaan lityntaverkon- ja runkoverkonmerkinantoon. Lii-
tyntaverkonmerkkiannossa verkon yhdyskaytava, kuten puhelinkeskus ja sii-
hen kytketty tilaaja, signaloivat toistensa valilla, kun taas runkoverkon mer-
kinannossa kaksi verkon yhdyskaytavaa signaloivat toistensa valilla. [2, s.
426 — 427.]



Kytkennalla tarkoitetaan tietoliikenneverkossa yhteyksien ohjaamista ja
muodostamista. Kytkentda tulee tehdé jonkun yksildllisen identiteetin perus-
teella. Esimerkiksi puhelinverkossa puheluiden ohjaamista tehdééan puhelin-
numeron perusteella. Puhelinverkko jaetaan numeron perusteella numero-
alueisiin ja jokaisesta numeroalueesta vastaa tietty puhelinkeskus, johon
numeroalueen tilaajat on kytketty. Keskukset yhdistetdan toisiinsa ja ne kon-
figuroidaan ohjaamaan puheluita toisilleen puhelinnumeron perusteella. Nain
keskukset pystyvéat ohjaamaan ja yhdistdmé&én puheluita numeron perusteel-
la tilaajalta toiselle. [3, s. 73 — 76.]

2.2. Julkinen puhelinverkko

Julkinen puhelinverkko sisaltda kiinte&n piirikytkentaisen puhelinverkon ja
matkapuhelinverkon. Kiintedpuhelinverkko muodostuu keskuksista, seka
verkon tilaajista. Kiintedpuhelinverkon tilaajat voivat olla ISDN BRI-
tekniikkaa hyvaksikayttavia digitaalisia puhelimia, IP-puhelimia tai yleensa

DTMF-merkinantoa kayttavid analogisia puhelimia [4, s. 12].

Puhelinverkon kysynta kasvaa, joten sen keskukset tulee jakaa kytkenta-
hierarkia tasoihin sen perusteella kuinka paljon tilaajia niiden l&ahistolla sijait-
see. Kuvassa 1 on esitelty tyypillinen valtakunnallisen kiinteanpuhelinverkon
kytkent&hierarkia. Eri alueet voidaan myos yhdistaa toisiinsa alemman hie-
rarkiatason keskuksissa, vaikka kuvassa 1 alueiden valiset puhelut kulkevat

paaasiassa kansainvalisen keskuksen kautta.

Ulkamaanpuhelut
Kansainvalinen keskus

Keskus

Aluekeskukset

Paikalliskeskukset

Yarsinaiskeskukset

Tilaajakeskukset |K

Tilaajat ja puhelinvaihtest

r,
Puhelin Puhelin  Puhelin

Puhel e [PE=]

Fukhelin

Kuva 1. Kiintedpuhelinverkon keskushierarkia [1].



Kiinted puhelinverkko on myds yhdistetty muihin tietoliikenneverkkoihin, ku-
ten matkapuhelinverkkoon, Internetiin ja eri puhelinvaihdeverkkoihin. Kaytta-
jien kannalta on jarkevaa, ettd samalla paatelaitteella voi ottaa yhteyden
muihin verkkoihin. Ei olisi jarkevad, jos kayttajan pitéisi vaihtaa paatelaitetta
aina, kun soittaa eri tietoliikenneverkon tilaajalle, joten tilaajat pitda pystya
tavoittamaan, vaikka ne sijaitsevat kiinte&nverkon ulkopuolella. Kuvassa 2

on suurpiirteinen kuva nykyajan piirikytkentéisesta puhelinverkosta.

Kansainvélinen

Interne
Kansainvélinen
F puhelinkeskus
[rev=d]

Kuva 2. Julkinen piirikytkentdinen puhelinverkko [1. s. 57].

Kuten kuvasta 2 nahdaan, julkisessa piirikytkentéisessa puhelinverkossa on
kaytdssa monia eri tekniikoita. Tilaajat voivat olla ISDN-perusliittymia kaytta-
vid kotitalouksia, joiden Internet ja puhelinlikenne kulkee samojen ISDN-
piirien yli. Nykyaan yleisempi yhteystekniikka on laajakaistayhteys DSL eli
digitaalinen tilaajayhteys, jolloin samassa fyysisessa mediassa kulkee Inter-
net ja puhelinlikenne. Data- ja puhelinlikenne erotellaan toisistaan DSL-
keskittimella, eli DSLAM:IIA. Yritykset ja muut organisaatiot kayttavat puhe-
linvaihteita, joiden avulla luodaan organisaation sisainen puhelinverkko. Pu-
helinvaihteet voivat olla analogisia, digitaalisia tai IP-puhelinjarjestelmia, jo-
ten niiden kayttamat liityntatekniikat vaihtelevat, mutta yleisimmin kéytosséa
on ISDN S2 PRI liittyma.
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Kuva 3. Matkapuhelinverkko [5, s. 121 — 122, s. 176, s. 210].

Kuvassa 3 on esitelty, miten puhelu (viiva) ja data (katkoviiva) kulkee mat-
kapuhelinverkon verkkoelementtien valilla. Matkapuhelinverkko kayttaa ra-
diotekniikkaa matkapuhelimen ja verkon valiseen kommunikointiin. Verkko
on jaettu radiosoluihin, joiden alueella olevia tilaajia tukiasemat palvelevat.
[5, s. 114 — 122.] Matkapuhelinverkon verkkoelementteja on useita ja niiden
tehtavia on esitelty alla:

MS (Mobile Station) eli liikkuva paatelaite kuten matkapuhelin [5, s. 114 —
122].
BTS (Base Transceiver Station) eli tukiasema vastaa yhden tai useam-
man radiosolun tilaajien digitaalisen liikenteen moduloinnista radiotieta
varten, tiedon koodauksesta ja purkamisest, seka puheluiden salauksesta
[5, s. 122 - 125].
BSC (Base Station Controller) eli tukiasemaohjain vastaa siirtotien kay-
tosta, radiotien tiedonsiirtokanavista, itse radiosignaalista ja tilaajan liik-
kumisesta solusta toiseen. [5, s. 122 — 125.]
RNC (Radio Network Subsystem) on UMTS-verkon tukiasema eli hoitaa

tukiaseman tehtéavia 3G-puheluiden osalta [5, s. 210 — 211].



MSC (Mobile Switching Center) eli matkapuhelinkeskus hoitaa puhelui-
den kytkentaa, reititysta, tilaajien seurantaa ja toimii yhdyskaytavana kiin-
tedén verkkoon [5, s. 122 — 125].

SGSN (Serving GPRS Support Node) on laite, joka seuraa GPRS-
laitteita, reitittdd ndille tulevaa ja nailtd lahtevaa liikennettd seka huolehtii
likenteen salaamisesta. TAméan lisdksi SGSN keraa laskutukseen liittyvia
tietoja [5, s. 175 - 177.].

GGSN (Gateway GPRS Support Node) toimii yhdyskaytavana matkapu-
helinverkon ulkopuoliseen pakettikytkentdiseen verkkoon [5, s. 175 —
177].

HLR (Home Location Register) eli kotirekisteri pitdéa kirjaa koko verkon ti-
laajien tiedoista, sijainnista verkossa ja palveluista [5, s. 124 — 125].

VLR (Visitor Location Register) eli vierailijarekisteri sisaltaa tiedot oman
alueensa tilaajista [5, s. 124 — 125].

AuC (Authentication Center) eli tunnistuskeskus hoitaa puheluiden suoja-
ukseen ja tietoturvaan liittyvia toimintoja [5, s. 124 — 125].

EIR (Equipment Identity Register) eli laitetunnusrekisteri sisaltaa tietoa it-
se puhelinlaitteista esimerkiksi, mitka laitteet eivat saa kayttaa verkkoa [5,
s. 124 - 125].

2.3. Aikajakokanavointi

Synkroninen aikajakokanavointi (TDM) on yleisin puhelinverkossa kaytetty
kanavanjakotekniikka, jolloin jokaiselle tilaajalle varataan oma aikavaliksi
kutsuttu tiedonsiirtokanava. Aikavali voi olla tietyn mittainen tai vaihtelevan
mittainen ja sen aikana saatetaan lahettda vain osa koko lahetettavasta sa-
nomasta. Kiintedssa tietoliikenneverkossa aikajakokanavointi toimii tehok-
kaasti, mutta langattomissa tietoliikenneverkoissa paatelaitteiden synk-
ronoinnin kanssa tulee ongelmia [6, s. 72]. Aikavélit voidaan jakaa tilaajien
kesken esimerkiksi siten, ettd kaikki tilaajat lahettavat tietoa kerrallaan enin-
tdan 40 ms ajan. Tilaaja A lahettaa tietoa hetkella t, tilaaja B hetkella t+40
ms, tilaaja C hetkella t+80 ms ja tilaaja D hetkella t+120 ms. Kaikkien tilaaji-
en lahetettya tietoa kerran aloitetaan kierros alusta. Naita kierroksia kutsu-
taan TDM-kehyksiksi. [6 ,5.73 — 74, s. 329 — 338.]
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Kuva 4. Aikajakokanavointi [6, s. 74].

Kuvassa 4 ndkyy, miten tilaajien liikenne siirretdan aikajakokanavointia kayt-
téden paatepisteesta toiseen. Tilaajien lahettdma likenne pakataan TDM-
kehyksiin, jokainen omaan aikavaliinsa ja siirretddn samaa fyysistd mediaa
kayttaen toisen paatepisteeseen, missa kehykset puretaan ja jokaisen aika-

valin likenne ohjataan oikeaan osoitteeseen.

2.4. ISDN

ISDN on digitalisoidussa puhelinverkoissa kéaytetty aikajakokanavointiin pe-
rustuva tilaajaliittyméatekniikka. ISDN-rajapintoja on useisiin eri tarkoituksiin
ja sille on maaritelty useita eri kanavoita. ISDN-tekniikka on standardoinnista
huolimatta kehittynyt moneen suuntaa, silla useat laitevalmistajat alkoivat
kehittad ISDN-tekniikkaa omien tuotteittensa kanssa paremmin yhteensopi-
vaksi. ISDN on yhteensopiva monien muiden puhelinverkossa kaytettyjen
merkinantojen kanssa. Erityisesti ISUP-protokollan ansiosta ISDN-tilaajat
pystyvat kayttdmaan kaikkia SS7-merkiannolla toteutetun puhelinverkon pal-
veluita. [4, s. 64.] Tassa tydssa esitelladn vain olennaisimmat ISDN-kanavat

ja littymatyypit.

ISDN BRI eli ISDN-perusliittym& (ITU-T 1.430) on kansainvélisen televiestin-
taliiton ITU:n televiestintdsektorin standardoima puhelinverkkojarjestelma.
ISDN-perusliittymalla on kaytdssa kaksi B-kanavaksi kutsuttua likennekana-
vaa, joilla on kayttssa 64 kbit/s kaistanleveytta. B-kanavassa voidaan siirtaa
puheen lisdksi myos dataa ja faksilikennettd, seka videokuvaa. B-kanavan
lisksi perusliittyma kayttaa yhta D-kanavaksi kutsuttua merkinantokanavaan
kaistanleveydeltdan 16 kbit/s. ISDN-perusliittyméan siirtonopeus on 2*64 =
128 kbit/s, koska D-kanavaa ei voida kayttaa liikenteen siirtoon. [4, s.12 —
13]

ISDN PRI (ITU-T 1.431) eli ISDN-jarjestelméliittyma toimii kdytanndssa sa-

moin kuin ISDN BRI, mutta suuremmalla kaistanleveydella. PRI:n nopeus



riippuu kaytetyn TDM-kehyksen koosta, joka riippuu siitd, kaytetaanko T1-
vai E1-kehysta. Euroopassa ja Suomessa kaytetddn E1-kehyksia, joissa on
yksi D-kanava ja 30 B-kanavaa, joten yhteenlaskettu kaistanleveys on 30*64
= 2,044 Mbit/s. B-kanavien liséksi E1-kehyksessa on synkronointi kanava O
ja D-kanavalle on varattu aikavéli 16 [6, s. 337]. ISDN-jarjestelmaliittyman D-
kanavalla on kaytossa 64 kbit/s kaistanleveytta. T1-kehyksen siirtonopeus
on 1,544 Mbit/s ja siihen mahtuu 23 B-kanavaa. Kuvassa 5 havainnolliste-
taan ISDN BRI- ja ISDN PRI-tekniikan eroa. [4, s.12-13.]

(Ekanavay

i

|ISDN BRI

|ISDN PRI

Kuva 5. ISDN BRI ja ISDN PRI. [4, s. 13.]

ISDN on datansiirtotekniikkana haviava, koska sen siirtonopeus ei vastaa
nykyajan kysyntdd, mutta puhelinjarjestelmat kayttavat sita edelleen paljon.
Puhelinvaihteisiin kytketyt alaliittymé&t ovat usein laitevalmistajan omaa ISDN
BRI-perusliittymaa kayttavia digitaalisia puhelimia. ISDN PRI-liittymilla muo-
dostetaan yhteys puhelinvaihteen ja puhelinkeskuksen valille kayttden S2-

merkinantoa.

2.5. Numerointi

Numeroinnin ideana on jakaa tilaajat puhelinnumeron perusteella numero-
alueisiin, jotka kertovat jotain tilaajista, kuten niiden maantieteellisen sijain-
nin. Esimerkiksi kaikki maat on eroteltu toisistaan maakohtaisiin numeroalu-
eisiin kayttden maatunnusta. Puhelinverkon numerointia varten on kaksi
standardia NANP ja ITU-T E.164. ITU-T E. 164 on Euroopassa kaytetty
standardi. Se koostuu maatunnuksesta, suuntanumerosta ja tilaajanumeros-
ta. Kuvassa 6 on esitelty ITU-T E.164 mukainen numerointi. [4, s.18 ; 1, s.
31-33]
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00 tai + 358 0 3 123 456789
i
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tunnus numero

Valtakunnallinen numero {enintdan 10 numeroa)

Kansainvélinen numero {enintddn 12 numeroa)

Enintédan 15 numeroa

Kuva 6. ITU-T E.164 numerointi soitettaessa ulkomailta Tampereelle. [1, s. 31]

Maatunnus on yhdesta neljaan numero ja silla tunnistetaan valtio, jossa ti-
laaja sijaitsee. Suuntanumero on yhden tai kahden numeron pituinen tunnus,
jossa on valtion sisélla soitettaessa 0-tunnus edessé. Suuntanumerolla tun-
nistetaan maan sisdinen numeroalue, esimerkiksi paikkakunta, jossa tilaaja
sijaitsee. Maatunnus ja suuntanumero vaihtelevat riippuen maan numerointi
tarpeista. Tilaajanumero on 1-9 numeroa pitk& numero, jolla tunnistetaan ti-
laaja. Koko puhelinnumero ei kuitenkaan saa olla yhteensa yli 15 numeroa
pitka. [1, s. 31 — 33.]

Soittaessa ulkomaille numeron eteen pitaa lisata ulkomaantunnus, joka
usein on 00, mutta se vaihtelee maakohtaisesti. Suomessa teleoperaattorei-
den kilpailun ansiosta 00-tunnuksen lisaksi, jokaisella operaattorilla on oma
ulkomaantunnus 99x, jossa x maarittelee puheluun kaytettava operaattori.
Matkapuhelinverkossa ulkomaan tunnus on +-merkki numeron edessa. [1, s.
31-33]

2.6. Puhelinvaihdeverkko

Puhelinvaihdeverkko on organisaation oma puhelinverkko, joka koostuu pie-
nista puhelinkeskuksista eli puhelinvaihteista. Puhelinvaihteet ovat verratta-
vissa julkisen puhelinverkon keskuksiin ja puhelinvaihdeverkot toimivat hyvin
samankaltaisesti kuin julkinen puhelinverkko. Suurimpia eroja ovat kaytetyt
merkinantoprotokollat, silld ne ovat usein laitavalmistajien omia. Puhelin-
vaihdeverkkoja kaytetdan paéasiassa tietoliikennekustannusten vahentami-
seksi, koska vaihdeverkon tilaajien valiset sisapuhelut ovat ilmaisia. Puhelin-
vaihteita voidaan yhdistaa toisiinsa puhelinvaihdeverkoksi kayttamalla siihen
tarkoitettuja merkinantoprotokollilla, kuten QSIG. Puhelinvaihteiden kaytta-
mat merkinantoprotokollat pystyvat siirtdméén enemman tietoa A- ja B-
tilaajasta, kuin julkisen puhelinverkon merkinannossa. Maantieteellisesti toi-

sistaan kaukana sijaitsevien puhelinvaihteiden véalisille yhdyskéaytaville hanki-
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taan julkisesta puhelinverkosta varattuja aikavaleja, joissa kulkee vain puhe-
linvaihteiden valista liikennetta. Varattuista aikavéleistd muodostuu virtuaali-
sia yksityiseen kayttoon tarkoitettuja VPN-verkkoja, joille on varattu omat pii-
rit julkisesta puhelinverkosta. Puhelinvaihteet pyrkivat tarjoamaan palveluita,
joilla voidaan parantaa organisaation jasenten valista ja ulkopuolisten henki-
I6iden kanssa tehtdvdd kommunikaatiota. Yleisimpia palveluita ovat tavoitet-
tavuuspalvelu, jonka avulla tilaajat voidaan méaaritella tavoittamattomiksi eri
tiloihin esimerkiksi lomalla, lounaalla tai kokouksessa. Tavoitettavuus tilat
ovat nakyvissa puhelunvalittgjille, jotka tiedottavat asiasta tavoittamattomalle
tilaajalle soittaneelle henkil6lle. Puhelinvaihteiden palvelut ovat suunniteltu
liketoimintaa harjoittaville yrityksille, joten niiden tehtdvana on parantaa

henkilostdn saavutettavuutta. [4, s. 35 — 43.]

Keskuksen ja puhelinvaihteen valistd yhdyskaytavaa kutsutaan keskujoh-
doiksi, jotka ovat Suomessa yleensa digitaalisia ISDN-jarjestelmaliittymia
S2-merkinantoa kayttaen. Vanhemmissa puhelinvaihteissa voi olla analogi-
sia keskusjohtoja, jotka kayttvat R2-merkinantoa, mutta tAma rajoittaa pu-
helinvaihteen ominaisuuksia, koska tilaajasta ei saada siirrettyd yhté paljon

tietoa kuin ISDN-littym&a kaytettaessa.

julki Paakonttori
puhelinverkko Helsinki
J \ Helsirmgin-julkinen
:': %(/Pﬂuhelinverkm3
—1 — I'I

J Kotkan

Konttori

Turun konttori

\I
A

i
I

N

s

[ ]
@;‘la

Kotkan ]ulkme
Puhellnverk

WAN
Internet 7
Tallinnan konttori \_/ J

Kuva 7. Puhelinvaihdeverkko.

Kuvassa 7 on esitetty esimerkki puhelinvaindeverkossa, jossa on nelja kont-
toria, joissa Tallinnan konttoria lukuun ottamatta on omat keskusjohdot. Kes-
kusjohdot ovat kytketty paikalliseen julkiseen puhelinverkkoon, jotka ovat
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paikallisten teleoperaattoreiden verkkoja. Konttorien puhelinvaihteet ovat
yhdistettyn& Helsingin pdavaihteeseen QSIG-merkinantoa kayttavilla yhdys-
kaytavilla. Helsingin paavaihde hoitaa konttoreiden valisten puheluiden oh-
jauksen ja ohjaa Tallinnasta tulevat puhelut oikean etuliitteen kanssa julki-
seen puhelinverkkoon. Tallinnan konttorissa ei ole keskusjohtoja, koska silla
siella sijaitsee puhelinasiakaspalvelukeskus, joten Tallinnan konttoriin tulee
paljon puheluita, mutta sielta l&htee vain vahan puheluita. Tallinnan IP-
puhelinvaihteen liikenne ohjataan Helsingin paavaihteeseen QSIG-
yhdyskaytavan lisdksi vaihtoehtoisesti Internetin yli kulkevalla H.323-

yhdyskaytavalla.

Puhelinvaihde kytketaan puhelinkeskukseen keskusjohdoilla, jotka ovat
yleensa digitaalisia ISDN-jarjestelmaliittymia S2-merkinantoa kayttaen. Van-
hemmissa puhelinvaihteissa voi olla analogisia keskusjohtoja, jotka kayttavat
R2-merkinantoa, mutta tdma rajoittaa puhelinvaihteen ominaisuuksia, koska
tilaajasta ei saada siirrettya yhta paljon tietoa kuin ISDN-liittyma& kaytetta-

essa.

Tassa osiossa kasitelld&n puheluiden toteuttamista dataverkossa ja sita var-
ten tarvittavia verkkoelementteja. Voice over Internet Protocol on tekniikka,
jolla puhetta voidaan siirtaé IP-pohjaisessa pakettikytkentdisessa dataver-
kossa. VoIP sisaltda kaksi perus toimintoa merkinantoprotokolla ja median
siirtoprotokolla. Merkinantoprotokollan tehtdvana on neuvotella, hallita, seka
purkaa yhteys A- ja B-tilaajan vélilla. Median siirtoon kaytettavan protokolla
vastaa puhemedian siirrosta paatepisteesta toiseen dataverkon yli. Mer-
kinantoprotokollia on useita, mutta tasséa tydssa perehdytdan asennettavien
laitteiden kayttamiin protokolliin. Median siirto vuorostaan toteutetaan lahes
aina kayttden RTP- ja RTCP-protokollia, koska ne ovat talla hetkella tehta-

vaan parhaiten soveltuva protokolla.

3.1. VolP-verkko

VolP-verkon arkkitehtuuri vaihtelee suuresti riippuen verkossa kaytettavasta
merkinannosta, yhdyskaytavista ja paatelaitteista. Paatelaitteina toimivat pu-
helimet voivat olla langallisia IP-puhelimia, mediayhdyskaytavan takana ole-

via digitaalisia tai analogisia lankapuhelimia, ohjelmistopuhelimia, IP DECT-
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tukiasemia tai langattoman l&hiverkon IP-puhelimia. Paapiirteiltdan verkot
ovat kuitenkin samankaltaisia, koska vaikka merkinannosta riippuen verkos-
sa tulee olla useita eri toimintoja toteuttavia palvelimia niiden toiminnot ovat

integroitu samaan puhepalvelinohjelmistoon. [7, s. 73.]

IP-puhelimet voidaan yhdistdd VolP-verkkoon kiintedn IP-osoiteen tai
DHCP-palvelimelta jaettavan dynaamisen IP-osoitteen avulla. IP-puhelimen
numero voidaan sitoa IP-osoitteeseen tai MAC-osoitteeseen, mutta ne ovat
usein kelluvia numeroita, joihin IP-puhelin kirjautuu kayttajatunnuksella ja sa-
lasanalla. IP-puhelimille voidaan syottaa sdhkoa erillisen virtalahteen lisaksi
kayttaen IEEE 802.3af stanardin tai uudemman 802.3at standardin mukaisia
PoE-kytkimia. Ohjelmistopuhelimet ovat tydasemiin asennettavia ohjelmisto-
ja, jotka toimivat puhelimena. Ohjelmistopuhelimissa on usein paljon lisa-
ominaisuuksia, kuten pikaviestinta- ja videopuhelusovelluksia. Ohjelmisto-
puhelimia voidaan asentaa tydasemien lisaksi myds matkapuhelimiin, jolloin
matkapuhelin toimii langattomassa lahiverkossa matkapuhelinverkon sijaan.
Langattomat IP-puhelimet voivat olla langattomassa lahiverkossa liikkuvia
WLAN-puhelimia tai DECT-puhelimia. [7, s. 76 — 79, s. 84.]

VolP-verkkoon voidaan yhdistda langattomia puhelimia kayttaen IP-DECT-
tukiasemia, jotka kayttavat SIP- tai H.323-merkinantoa tukiaseman ja puhe-
palvelimen valilla. Itse puhelimen ja tukiaseman véliseen yhteyteen kayte-
tdén eurooppalaisen telealan standardisoimisjarjeston ETSI:n standar-
doimaa langattoman puhelinverkon DECT-tekniikkaa. IP-DECT-jarjestelmia
pidetd&n usein langatonta lahiverkkoa parempana vaihtoehtona yhdistaa
langattomia puhelimia VolP-verkkoon. DECT-tekniikkaa pidetaan parempa-
na vaihtoehtona, koska DECT on piirikytkentdinen tekniikka, joten siina ei tu-
le viiveen ja viiveen vaihtelun kanssa ongelmia, joista WLAN-puhelimet kar-
sivat. DECT-puhelimien akut kestavat pidempaan ja DECT toimii eri taa-
juusalueella kuin WLAN-tekniikat, joten DECT-puhelimet eivat ota hairitta

langattoman lahiverkon liikenteestd. [8, s. 246 — 248.]

Puhepalvelin on VolP-verkon verkkoelementti, jonka tehtdva&né on proses-
soida puheluita tai suorittaa puheluihin liittyvid palveluita. Samaan puhepal-
velimeen voidaan asentaa useita eri toimintoja kuten: puheluiden merkinan-
to, puheposti, puhelinluettelo tietokannat, Automatic Call Diversion palvelut,
joita kdytetdén puheluiden automaattiseen ohjaamiseen esimerkiksi puhe-

rinkien ja puhesarjojen ohjaamisissa, automaattiset puhelunvalittajat, puhe-
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ja video sovellukset, konferenssit, seké valityspalvelu. Naita palveluita kui-
tenkin usein siirretdan erillisille palvelimille, koska tilaajien lisdantyessa pal-

veluiden suorittaminen vie liilkaa resursseja puhepalvelimelta. [7, s. 72 — 73.]

Mediayhdyskaytava on verkkoelementti, jonka tehtavand on muuttaa mer-
kinanto ja puhe- tai videomedia sopivaan formaattiin ja lahettda se erityyppi-
seen verkkoon. Mediayhdyskaytava toimii yhdyskaytavana eri verkkojen va-
lill& ja esimerkiksi mediayhdyskaytavalla voi muuttaa IP-puhelun piirikytken-
taiseen puhelinverkkoon sopivaksi. Mediayhdyskaytavat voidaan jakaa eri
luokkiin niiden tarkoituksen mukaisesti. Pienet mediayhdyskaytavéat voivat ol-
la ATA-sovittimia, joihin voidaan kytked muutama analoginen puhelin. ATA-
sovittimet mahdollistavat analogisten puhelimien tai FAX-laitteiden asenta-
misen VolP-verkkoon. Muita pienia mediayhdyskaytavid ovat yksittaiset PCI-
vaylaan asennettavat kortit ja GSM-péaatelaitteet. Isommat mediayhdyskay-
tavat ovat litantakorteilla taytettavia hyllyja, jotka voidaan tayttaa tarpeide
mukaiseksi kokonaisuudeksi. [7, s. 75 — 76.] Tasséa tydssa mediayhdyskay-

tavana kaytettiin Cisco Systems 186 ATA-sovitinta.

SIP on IP-pohjaisessa dataverkossa kaytettdva merkinantoprotokolla, jolla
voidaan muodostaa, purkaa ja hallita paatelaitteiden valisid istuntoja. SIP on
Internet-protokollien standardoinnista vastaavan IETF:n kehittdma. SIP on
standardoitu RFC 3261-3264:n mukaisesti, ja se kayttad TCP- ja UDP-
porttia 5060 seka TLS salatttuna TCP- ja UDP-porttia 5061. SIP on OSI-
mallin sovelluskerroksen tekstipohjainen protokolla, joka toimii OSI-mallin
kuljetuskerroksessa UDP- tai TCP-protokollan p&alla. VolP-
puhelinjarjestelman merkinantoprotokollana SIP on yksinkertainen ja sovel-
tuu Internet-likenteeseen. SIP ja ITU-T:n standardoima H.323 ovat kaksi
suosituinta merkinantoprotokollaa. H.323 on edelleen suosittu merkinanto-
protokolla, mutta uudemmat jarjestelmat ja palvelut kayttavat usein SIP-
merkiantoa, koska se soveltuu paremmin dataverkon liikenteeseen. [8, s.
188 —189.]

SIP-merkinannolla on viisi perustoimintoa: multimediaistunnon muodostami-
seen ja purkamiseen. Perustoiminnot ovat kayttajapaikannus, kayttajan kay-
tettavyys, kayttajan ominaisuudet, yhteyden asennus ja yhteyden yll&pito.

Kayttdjan paikannus tarkoittaa p&atelaitteen paikantamista verkossa, jolla
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selvitetddn, missa haluttu kayttaja sijaitsee. Kayttajan kaytettavyydelld maa-
ritellaan, onko kayttaja vapaana vai varattu. Kayttajan ominaisuudet toiminto
maarittelevat istunnossa kaytettavat mediaan liityvat optiot, kuten puheen
koodaukseen kaytettdvan koodekin. Yhteyden asennus maarittelee muodos-
tettavan istunnon kummankin osapuolen parametrit kayttaen SDP-
protokollaa. Yhteyden yllapito sisdltdé soitonsiirto-ominaisuuksia, palvelui-

den kayttdonottoa ja yhteyden purkamisen. [8, s.190; 4, s. 268.]

SIP-standardin mukaan SIP-verkossa on nelja komponenttia. Komponentit
ovat kayttajaagentti, rekisterinpitgja, valityspalvelin ja uudelleenohjauspalve-
lin, joista kolme viimeistéa ovat usein integroitu yhteen palvelimeen. Kayttaja-
agentti on SIP-verkon paatelaite, kuten IP-puhelin, mutta myds mediayhdys-
kaytavat lasketaan kayttajaagenteiksi. Rekisterinpitija on palvelin, joka pitda
kirjaa verkon kayttajien sijainnista. Valityspalvelin ohjaa SIP-viesteja verkon
paatepisteiden vélilla, ja uudelleenohjauspalvelin lahettaa vastausviesteja,
jotka sisaltavat seuraavan uudelleenohjauspalvelimen osoitteen tai sijainnin
verkossa. [7,s. 190 — 191; 4, s. 268 — 269.]
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Kuva 8. SIP-verkko ja sen toiminta.

Kuvassa 8 kayttajal pyrkii muodostamaan istuntoa kayttaja2:n kanssa, Is-
tunnon muodostuminen alkaa, kun kayttajal lahettad INVITE-viestin valitys-
palvelin 1:lle, joka valittd& INVITE-viestin uudelleenohjauspalvelimelle, joka
vuorostaan ilmoittaa, ettd kayttaja2 on siirretty muualle. Valityspalvelin 1
vastaa siirtoviestiin 302 ACK-viestilla ja |&hettad uuden INVITE-viestin tilat-
tomalle valityspalvelimelle, joka vuorostaan toistaa viestin valityspalvelin
2:lle. Valityspalvelin 2 tuntee kayttaja2:n ja lahettdd saamansa INVITE-
viestin hanelle. Téhéan kayttaja2 vastaa OK-viestilla, joka kulkee vélityspalve-
lin 2:lle, tilattoman valityspalvelimen ja vélityspalvelin 2 kautta kayttajal:lle.
Tahan kayttajal vastaa ACK-viestilla, joka talla kertaa kulkee lyhyinta reittia

kayttaja2:lle. Istunnon aikana viestit kulkevat mustien nuolien nayttAmaa reit-
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tid, ja RTP-paketeista koostuva mediavirta kulkee taysin omaa reittid kaytta-
jal ja kayttaja2 valilla. Alla on esimerkki SIP INVITE-viestista, joka kaapattiin

talteen GSM-paatelaitteen testauksen yhteydessa.

INVITE sp:00505247759@80.221.63.205 SIP/2.0

Via: SIP/2.0/UDP 80.221.54.142:52934; branch=z9hG4bK -d8754z-
2225160ecf5fdab8- 1---d8754z-;rport

Max-Forwards: 70

Contact: <sip:300@80.221.54.142:52934>

To: "00505247759 (Softphone)"<sip:00505247759@80.221.63.205>
From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

Call-1D: OTImZjUzNzEyM2FIY jdkOWImMMTB;jY 2FIOGQ2Y mIXNGY .
CSeq: LINVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY,
MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 1103k stamp 53621

Content-Length: 265

v=0

0=- 2 2IN IP4 80.221.54.142

s=CounterPath X-Lite 3.0

c=IN 1P4 80.221.54.142

t=00

m=audio 3632 RTP/AVP 107 0 8 101

a=at:1 1: +WaShaO2 yMPNxVF8 80.221.54.142 3632

a=fmtp:101 0-15

a=rtpmap: 107 BV 32/16000

a=rtpmap: 101 telephone-event/8000

a=sendrecv

SIP-viesteja on useita, ja ne ovat selvakielista tekstia, joten pakettikaappa-
uksista on helppo selvittaa, mita laitteiden valilla tapahtuu. Viesteista olen-

naisimpia ovat viestipyynnét kuten seuraavat:

REGISTER, eli puhelimen tai kayttajan palvelimelle kirjautumiseen kaytet-
tava viesti.

INVITE, eli puhelun tai SIP-yhteyden alullepanoviesti.

BYE, eli komento, jolla puhelu tai SIP-yhteys katkaistaan.

CANCEL, eli keskenerasisaisen istunnon tai puhelun perumiseen kéaytetty
komento.

ACK, eli puheluun tai yhteyteen liittyvan toiminnon myéntamiseen kaytetty

viesti.

SIP-protokolla lahettaé viesteihin vastauksia, jotka on jaettu vastauskoo-

disarjoihin, joiden avulla maaritelladn yhteyden tila. Vastauskoodien tuntemi-
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sesta on hyotya vikatilanteessa, koska niiden avulla voidaan selvittda, missa
laitteessa ja mista syysté vika on syntynyt. 100-sarjan vastaukset viittaavat
siihen, etta niitd seuraa toinen vastaus. Taman tyyppisia vastauksia ovat
esimerkiksi: yritetdan, halytetaan ja puhelu uudelleenohjataan. 200-sarjan
vastauksilla ilmoitetaan, etté pyydetty toiminto onnistui. 300-sarja sisaltéa
ohjauksiin viittaavia vastauksia, joita on useita, mutta suurin osa niisté viittaa
istunnon tietojen olevan puutteellisia tai vaarid. 400-sarja sisltaa asiakas-
laitteen virheeseen viittaavat vastaukset. 500-sarjan palvelimen virheeseen
viittaavat vastaukset ja 600-sarjan globaalit virheet. [4, s. 272 — 275; 8, s.

191 — 194 ] Lista eri SIP-vastauksista ja niiden tarkoitus I6ytyy liitteesta 1.

3.3. Median siirto

Dataverkossa kaikki media on aina aikakriittista likennetta, jonka siirrossa
tapahtuva viive tulee minimoida ja siirrettava media tulee olla oikeaan aikaan
vastaanottavassa paatepisteessa, koska siitéd on hyotya vain tietylla hetkella.
Tastéa syysta aikakriittiseen liikenteeseen usein suhtaudutaan eri tavalla kuin
muuhun dataverkkossa kulkevaan liikenteeseen. Medialle annetaan etuoi-
keus kulkea verkossa. Ruuhkatilanteessa paketteja joudutaan usein pudot-
tamaan, jotta mediaa siséltavat paketit saataisiin siirrettya kunnolla vastaan-
ottavalle osapuolelle. Puhemedian siirtoon TCP/IP-verkossa kaytetdan RTP-
ja RTCP-protokollia. RTP siirtda reaaliajassa puhepaketteja ja RTCP rapor-

toi verkon toimivuuden tasosta ja lahettaa siihen liittyvaa mittaustietoa.

IETF standardoi RTP-protokollan RFC 3550:ssa, jonka mukaan RTP kayttaa
parillisia TCP/UDP-portteja ja RTCP aina ndaitd seuraavia parittomia portteja,
mutta niille on myds rekisteroity kayttoon UDP/TCP-portit 5004 ja 5005. Uusi
UDP/TCP-portti otetaan aina dynaamisesti kayttoén tarpeen mukaan, joka
tuottaa ongelmia palomuurien kanssa. Tyypillisesti yksi RTP-paketti siséltaa
20-40 ms pituisen otteen ihmisen puhetta, joten yksi keskustelun puheen-
vuoro muodostaa suureen maaraan RTP-paketteja. RTP-paketin otsikossa
on jarjestysnumero ja aikaleima, joiden avulla vastaanottava péatelaite pys-
tyy jarjestamaan paketit oikeaan jarjestykseen. Vastaanottava paatelaite
puskuroi RTP-paketteja, jotta ne voidaan soittaa putkeen aikamerkkauksen
mukaisessa jarjestyksesséa. Puskuroinnin avulla peitettaédn medianvirran vii-
vetta ja viiveen vaihtelua, joka syntyy kun paketit siirretaan verkon yli kaytta-
jalta toiselle. [7,s. 174-177] Kuvassa 9 on esitetty RTP-paketti OSI-mallin

verkkokerroksen IP-otsikkoon ja kuljetuskerroksen UDP-otsikkoon sidottuna.
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Versio I0P ‘ Palvelunlaatu (TOS) Kokonaispituus
P Tunnistus Liput Paloittelun siirtyma
Elinaika ‘ Protokolla Otsikon tarkistussumma
Lahdeosoite
Kohdeosoite
UDP Optiot Néayte
Lahdeportti Kohdeportti
Pituus Tarkistussumma
v ‘ P ‘ X ‘ cc ‘ M ‘ PT Jeirjestysnumero
Aikaleima
RTP Synkronointilghteen tunnus 1
Synkronointilghteen tunnus 2
Synkronointilahteen tunnus n

Kuva 9. RTP/UDP/IP-paketti. [4, s. 161.]

Kuvassa 9 esitetyn RTP-otsikon V-kentta kertoo RTP-protokollan version, P-
bitti on taytebitti, X-bitti on sovelluskohtainen laajennusbitti ja CC-kentta
maadrittelee lahettavien osapuolien lukumé&éran, joita on puheluiden tapauk-
sessa aina yksi. M-bitti on sovellus-kerroksen kayttama arvo, jolla kerrotaan,
ettd kyseinen paketti sisaltdd sovelluksen kannalta olennaista dataa. PT-
kentté kertoo paketin datan formaatin, kuten kaytettadvan koodekin. Jarjes-
tysnumeron avulla paketit saadaan vastaanottopaassa jarjestettya lahetys-
jarjestykseen. Aikaleima ilmaisee, milloin kyseisen paketin sisaltdma puhe-
nayte on otettu. Synkronointildhteen tunniste maarittelee lahettavalle osa-
puolelle identiteettin. Jokainen RTP-paketteja lahettava osapuoli saa oman
identiteetin, jonka avulla osapuolet voidaan eritella. CSRC-identiteetti maarit-
telee listan l&hettavista osapuolista, jonka avulla eri mediavirrat voidaan tar-
vittaessa yhdistaa. [8, s. 177 — 181.]

RTCP on méaritelty samassa standardissa kuin RTP, mutta IETF naki
RTCP:n rajatuksi protokollaksi ja siita kehitettiin monipuolisempi versio stan-
dardissa RFC 3611. RTCP-raportteja sisaltdvia RTCP-paketteja lahettavat
kaikki yhteyden osapuolet. Raportteja lahetetdén yleensa viiden sekunnin
valein ja ne ker&tdan talteen monitorointitydkaluihin, jotka voivat olla my6s
kolmannen osapuolen laitteita. [7, s. 174 — 175, s. 179 — 181 ]

RTCP-raporttien paatyypit ovat l[&ahettajan raportti, joka sisaltda lahetys- ja

vastaanottostatistiikkaa, kuten lahettdvan osapuolen lahettamat paketit, ka-
donneiden pakettien lukumaaran, pakettien katoamisprosentti ja saapumis-
varinan. Kadonneet paketit perustuvat yhteyden vastapuolen lahettamiin la-

hettdja raportteihin. Vastaanottajan raportti sisaltdd vastaavat statistiikat,
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kuin l&hettdja raportti, mutta vastaaja raportti generoidaan vain silloin, kun
osapuoli ei ole lahettéanyt paketteja edellisen raportin jalkeen. Lahettajan ku-
vaus paketti siséltaa tietoa lahettavasta osapuolesta ja sen ominaisuuksista.
APP-sovelluspaketti on varattu kokeilukayttéon. [7, s. 179 — 181.]

3.4. Inter-Asterisk eXchange

Inter-Asterisk eXchange on Asterisk yhdyskaytdvan merkinantoon kaytettava
protokolla, jota pddasiassa kaytetdan yhdistaméaan Asterisk-palvelimia toi-
siinsa. IAX on yhdyskaytavan merkinannossa muita merkinantoprotokollia
yksinkertaisempi, ja se on suunniteltu lapaisemaén palomuurit ja NAT-
muunnokset sekd minimoimaan kaytettava kaista. Lisaksi IAX:&848 varten pa-
lomuureista tulee avata vain yksi portti ja sita voidaan kayttdd myos paate-
laitteiden merkinantoon. IAX:lle on IETF:n epéavirallinen maaritelma standar-
diksi RFC 5456 ja silla on virallisesti maaritelty kayttoon UDP-portti 4569. [7,
s.195]]

IAX eroaa muista merkinantoprotokollista, koska se ei erottele istuntoa kah-
teen vaiheeseen eli istunnon muodostamista, hallintaa ja purkamista seké&
median siirtoa. IAX limittad kumpaankin vaiheeseen liittyvat toiminnot yhteen
UDP-virtaan, joka selvidda NAT-muunnoksista ja palomuureista huolettomas-
ti. IAX-puhelun kulkiessa usean palvelimen kautta IAX pyrkii ohjaamaan lii-
kenteen kulkemaan vain p&atepisteiden valilla, mutta mikali tAma ei onnistu
IAX palaa aikaisempaan toimintamalliin. IAX tukee MD5- ja RSA-
varmennusta ja IAX-paketit voidaan salata 128 bitin AES-kryptauksella. [7, s.
195 — 197.] IAX-istuntojen muodostamisperiaate on altis DoS-hytkkayksille,
koska se vastaa ACK-viestilla kaikkiin istunnossa onnistuneisiin toimintoihin.
IAX on helppo ottaa kayttton, joten se soveltuu hyvin kotikayttdon tai ha-

jautettuun verkkoon.

3.5. Palvelun laatu

Palvelun laatu (QoS) voi tarkoittaa montaa eri asiaa, mutta silla usein viita-
taan tekniikoihin, joiden avulla dataverkossa voidaan sovelluskohtaisesti
hankkia kaistanleveytté ja vdhent&a viivettd. QoS:n avulla pyritddn vahentéa-
maan verkon pakettien havikkia, paketeissa tapahtuvia bittivirheitd, pakettien
saapumista epajarjestyksessa, varinaa (jitter) ja latenssia. Latenssilla tarkoi-
tetaan paketin edestakaiseen matkaan kuluvaa aikaa lahettgjan ja vastaan-

ottajan valilla. Varinalla tarkoitetaan paketin latenssin muutosta aikaan nah-
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den eli viiveen vaihtelua. ITU-T G. 114 suosituksen mukaan hyvan aanen

laadun latenssi tulisi olla enintddn 150 ms yhteen suuntaan. [4. s. 171.]

Tassa tydssa kaytettiin palvelutyyppiin (ToS) perustuvaa QoS-tekniikkaa ja
siité kehitettya uudempaa Diffserv-tekniikan DS-kenttdd (RFC 2474). Naiden
tekniikoiden avulla IP-paketit merkataan eri luokkiin, jotta kriittiset IP-paketit
voidaan siirtdd eteenpéin ennen vahemman kriittisia paketteja. Merkkaus
tehd&éan IP-otsikkoon kolmen bitin ToS-kenttddn (kuva 9) tai kahdeksan bitin
DS-kenttaan, jossa ECN-kentta vie kaksi bittia ja DSCP-kentta kuusi bittia.
ToS-bitit maarittelevat kahdeksan eri palvelutyyppia ja ne on esitetty DSCP
arvojen kanssa taulukossa 1. Osa DS-biteista vastaa ToS-bittia, mutta DS-
bitit jaetaan luokkiin siedettavan pakettihdvikin perusteella. [4, s.169, 180 —
181;9.]

Palvelunluokka (CoS) on ToS-merkkausta vastaava QoS-tekniikka, joka
tehdaan OSI-mallin siirtokerroksessa. CoS-merkkaus tehd&én ethernet-
otsikkoon kolmen bitin CoS-kenttéaén, mika voidaan tehda, kun 802.1Q eli
VLAN-merkkaus on kaytdssa. CoS-merkkauksen avulla paatelaitteen ja kyt-
kimen seka kahden kytkimen valilla siirretyt paketit voidaan priorisoida. Tas-
sa tydssa ei toteutettu CoS-merkkausta, koska tytssa kaytetty kytkin ei tu-
kenut 802.1Q:ta.
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Taulukko 1. Suositellut QoS-tekniikoiden arvot eri likennetyypeille. [4, s. 181; 9.]

ToS | DSCP |CoS QoS |Merkitys Liikennetyyppi
0 0 0 0 Rutiini Data
1 AF11 |1 1 Prioriteetti Keskitason prioriteetin data
CS1
2 AF21 |2 2 Valiton Korkean prioriteetin data
CS2
3 AF31 |3 3 Flash Merkinanto
CS3
4 |AF41 |4 4 Korvattu flash Videomedia
CHA
5 EF 5 5 Kriittinen Puhemedia
6 CS6 |6 6 Internet (verkkojen | Varattu (mm. 1P-
valinen ohjaus) reititysprotokollat)
7 7 7 Verkonohjaus Varattu (mm. reitityspéivi-
tykset)

Taulukossa 1 on esitetty suositeltavat bittiarvot eri QoS-tekniikoille, kun eri
likennetyyppeja aletaan luokitella. Kriittisimpana liikkenteené pidetaan IP-
verkon toimintaan vaikuttavaa liikennetta, kuten reititysprotokollien péivitys-
ja yllapitoviesteja, koska mik&&an muu liikenne ei voi kulkea, jos verkko ei
toimi. Tasta syysta QoS-luokat kuusi ja seitsemén on varattu, eikd muuta lii-
kennetta suositella merkattavaksi naihin luokkiin. TAman tyén kannalta olen-
naisimmat QoS-luokat ovat taulun 1 mukaan viisi ja kolme, sill&a puhemedias-
ta muodostuva RTP-virta merkataan luokkaan viisi ja SIP-merkinanto merka-
taan luokkaan kolme. Tassa tydssa toteutettiin merkinannon ja mediansiirron
merkkaus, jonka toteuttaminen Asteriskissa kasitelladn Asteriskin konfigu-

roinnin yhteydessa.

3.6. Puheen koodaus

Ihmispuhe on analogista audiosignaalia, joka tulee digitalisoida koodauksella
kayttaen tiettyd naytteenottotaajuutta ja askellusta, jotta sita voidaan siirtdd
tietoliikennetta kayttden. Puheen AD-muunnoksesta syntyva bittijono otetaan
talteen ja siirretdan verkon yli toiselle osapuolelle. Koodaukseen kaytetaan
koodekkeja, jotka ovat algoritmeja tai sovelluksia, jotka toteuttavat &dnen
purkamisen ja pakkaamisen. Téassa tulee ottaa huomioon, etta ihminen ei
pysty kuulemaan kaikkia daniaaltoja, joten vain puheen kayttdmat aanitaa-

juudet kannattaa kerata koodaukseen.
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Puheen koodauksessa pyritddn mahdollisimman tiiviisti pakattuun lopputu-
lokseen, jonka ihminen pystyy ymmartdmaan. Tama johtuu siitd, etta tiiviim-
min pakattu puhe vie vahemman kaistanleveyttd ja vahentaa siirtoon kaytet-
téavan verkon kuormaa. [6, s. 138 — 139] Taulukossa 2 on esitetty yleisimpia
ITU-T-suositusten mukaisia VolP-verkon puhekoodekkeja ja niiden saamat
MOS-pisteet. Tassa tydssd asennetut puhelimet kayttivat G.711 ulaw-
koodekkia, jonka valintaan liittyvét syyt selvitetddn GSM-paatelaitteen asen-

nuksen yhteydessa.

Taulukko 2. Puhekoodekit. [4, s. 153 ; 8, 5.187.]

Koodekki | Siirtonopeus | Puheen hyotykuorma Ethernet siir- |MOS

(ITU-T) |(kbit/s) (bittia, naytteenotto 20 ms) | tonopeus pisteet
(kbit/s)

G. 711 64 160 87,2 4,1

(PCM)

G.726 |32 80 55,2 3,85

(APCM)

G.729a |8 20 31,2 3,7

Taulukosta 2 huomaa, miten tehokkaampi koodekki vaatii huomattavasti va-
hemman kaistaa yhta puhelua kohden, mutta puhelun &&nenlaatu huono-
nee. Yhden G.711-puhelun kaista riittdd melkein kolmeen G.729a koodekin
puheluun, kun puhelut kulkevat ethernet-tekniikkaa kayttdvassa dataverkos-
sa. MOS-pisteet ovat asteikolla 1 (huono) — 5 (erinomainen) annettuja arvo-
sanoja, jotka kuvaavat koodatun &&nen laatua. Tama on usein koodekkien
testauksessa kaytetty laadun mittaustesti nimeltd&n keskivertomielipide. Pis-
teet ovat kuulijoiden antamista arvosanoista laskettuja keskiarvoja. Taulukon

2 MOS-pisteet on otettu Cisco Labs:n testien tuloksista.

4. ASTERISK

Asterisk on vapaaseen lahdekoodiin perustuva puhepalvelin ohjelmisto, joka
on vapaasti kaytettdvissa GNU GPL lisenssin alaisena. Mark Spencer loi As-
teriskin vuonna 1999, jonka jalkeen han perusti Digium-yrityksen, joka on
erikoistunut puhepalvelinten laitteisiin ja ohjelmistoihin. Digium tarjoaa Aste-
riskin liittyvia ohjelmistoja ja laitteita, joten Digiumin tuotteista voi olla hydtya
yrityksen kayttoon tarkoitetun Asterisk-palvelimen suunnittelussa. Asteriskin

nimi tulee *-merkkia tarkoittavasta englanninkielisesta sanasta.
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Asterisk tukee useita eri kayttojarjestelmia kuten Linux, Mac OSX, Windows
ja BSD. Linux-kayttojarjestelmaan I0ytyvéat Zaptel-laitteiden ajurit toimivat
parhaiten, mutta niité I86ytyy myods muille kayttojarjestelmille. Asterisk on
VolP-puhepalvelin, johon voidaan asentaa myds digitaalisia ja analogisia
lankapuhelimia riippuen kaytettavistd mediayhdyskaytavista. Asterisk-
puhepalvelin sisaltda kaikki puhelinvainteen perusominaisuudet, tukee ylei-

simpia koodekkeja ja kayttda standardoituja protokollia. [7, s. 25 — 27.]

4.1. Vaatimukset

Ohjelmistona Asterisk on hyvin joustava, ja se voidaan asentaa l&hes mihin
tahansa Linux-ymparistdon, mutta puhepalvelin prosessoi aikakriittisia puhe-
luita, joita varten silla tulee olla vapaita resursseja. Asterisk-palvelimena kay-
tettdvan tietokoneen laitteistovaatimukset vaihtelevat riippuen puhelinjarjes-
telman vaatimuksista. Laitteistovaatimuksiin vaikuttaa eniten, kuinka montaa
samanaikaista puhelua palvelimen tulee pystyd prosessoimaan. Puheluiden
lisdksi laitteistoon vaikuttaa my6s numeroanalyysin logiikka, mahdolliset
medianmuunnosta tekevat PCI-liitAntd&n asennetut DSP-kortit, kaytettavat
koodekit, muut prosessit ja itse kayttdjarjestelmén ytimen toiminta. Suuret
Asterisk-jarjestelmat ovat hajautettuja jarjestelmia, jotka koostuvat useista
palvelimista, jotka voidaan keskittéda yhteen tai useampaan prosessointi yk-
sikkdon. Taulukossa 3 on esitetty suuntaa antavat laitteistovaatimukset eri-

kokoisille Asterisk palvelinjarjestelmille. [10 s. 11 —17.]

Taulukko 3. Asterisk-palvelimen laitteistovaatimukset. [10, s. 12]

Tarkoitus Kanavoiden lu- | Minimi suositus
kumééra
Harrastusjarjess | Enintéén5 400MHz x86, 256MB RAM
telma
Koti/pienikonttori |5—10 1GHz x86, 512MB RAM
Pieni yritys Enintdan 25 3GHz x86, 1GB RAM
Pk-yritys (Keski- | YIi 25 Moniydinprosessori, mahdollisesti
kokoinen) useista palvelimista rakennettu ha-
jautettu jarjestelmé

Tyon alkuvaiheessa suunnitteilla oli asentaa Asterisk virtuaalikoneeseen, jo-
ka olisi asennettu kaytdssa olevaan tietokoneeseen, mutta romukopasta 16y-

tyi yksi kayttamatdn tydbasema tietokone, joten tdma valittiin Asterisk:n lait-
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teistoksi. Tassa tydssa palvelimena kaytettiin vanhaa tydasemaa, jonka lait-

teisto on esitelty taulukossa 4.

Taulukko 4. Tydssa kaytettavan palvelimen laitteisto.

Prosessori Keskusmuisti Massamuisti
Intel Pentium 4 CPU 2x512MHz PC-3200 DDR2-400 |40G
3.06GHz

Tassa tydssa asennetulla palvelimella on 10 - 15 kaytt4jaa, joista suurin osa
ei kayta palvelinta aktiivisesti. Palvelimella on eniten ruuhkaa puhelinkonfe-
renssien aikana, joihin osallistuu arviolta kahdeksan henkil6a, joten palveli-
men tulee pystya prosessoimaan kahdeksaa samanaikaista puhelua. Taulu-
koita 3 ja 4 verratessa huomataan, etté palvelimen laitteisto on tarvittavaa
tehokkaampi. Liséksi siihen ei asenneta DSP-kortteja tai muita mediamuun-
nosta tekevia komponentteja, jotka veisivat resursseja. Ylimaaraiset resurs-
sit kaytetddn hyvaksi asentamalla muita puhepalvelinsovelluksia samaan

palvelimeen.

Palvelimen asennus aloitettiin puhtaalta péydalta, koska osa komponenteis-
ta keréttiin varaosalaatikosta ja asennettiin fyysisesti palvelimeen, joten pal-
velimen asennus lahti kayttdjarjestelmén asennuksesta. Tassé tyossa kay-
tettiin AsteriskNOW-asennuspakettia, jonka mukana tulee Linux CentOS

kayttojarjestelma.

4.2. AsteriskNOW-asennus

AsteriskNOW on Digitumin julkaisema helppokaytt6inen ja ilmainen asen-
nuspaketti, joka on tarkoitettu kayttajille, joilla ei ole kokemusta Linux-
kayttojarjestelman kaytosta. Tassa tydssa asennettu AsteriskNOW-paketti
sisaltda Linux CentOS 5.3-kayttojarjestelman, joka kayttda Linux kernelin
versiota 2.6.18, Asterisk-ohjelmiston versiota 1.4.24, FreePBX-ohjelmiston

versiota 2.5 seka kaikki asennuksessa tarvittavat kirjastotiedostot.

AsteriskNOW siséltdma FreePBX-ohjelmisto on www-selaimella toimiva As-
teriskin hallintaan tarkoitettu graafinen kayttoliittyma&, jonka ansiosta palveli-
men hallinta onnistuu ilman Linux-kayttojarjestelman tuntemusta. Tassa
tydssa haluttiin perehtya Asteriskin toimintaan syvallisemmin, joten FreePBX
ohjelmistoa ei kaytetty Asteriskin konfigurointiin. FreePBX:4&n saadaan yh-

teys www-selaimella osoitteesta "http://<Asterisk-palvelimen IP-
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osoite>/admin/ ", jolloin oletuskayttajanimi on "freepbx” ja salasana "fpbx”.
AsteriskNOW-paketti sisaltdd valmiiksi asennetun Apache HTTP palvelimen,

joka kannattaa ottaa pois kaytosta, jos sita ei tarvita.

AsteriskNOW-paketti I10ytyy Asterisk-jarjeston verkkosivuilta, josta ladattiin
AsteriskNOW-levykekuva, joka kirjoitettiin tallennusmediana toimivalle
DVD:lle. Palvelintietokoneen BIOS-asetukset muutettiin kdynnistymaan en-
sisijaisesti DVD-asemalta, jotta asennus saatiin alkamaan. Asennuksen al-
kaessa kayttaja siirtyy ikkunaan, jossa voi tehda monipuolisempia muutoksia
asennukseen. Mikali muutoksia ei pideta tarpeellisena, kuten useimmissa
tapauksissa, ikkunasta paasee eteenpéin painamalla <Enter>-painiketta. It-

se asennuksessa on kolme askelta.

Kovalevyjen osiointi. TAssa vaiheessa kaikki tietokoneen kovalevyt jae-
taan osioihin. Tassa tydssa poistettiin kaikki levylla oleva vanha data ja
kovalevyt osioitiin oletusasetuksilla.

Aikavybhykkeen asettaminen. Valitaan oikea aikavythyke.
Paakayttajan(root) salasanan maaritys. Maaritetdaan paakayttajan salasa-

na.

Edella mainittujen kolmen kohdan jalkeen AsteriskNOW-paketti asentaa it-

sensa automaattisesti. Oletuksena verkkokortti hakee IP-osoitteen DHCP-

palvelimelta, joten kirjauduttuaan rootin tunnuksilla sisdan jarjestelméan voi
verkkoasetuksia muutaa system-config-network-komennolla ja ifconfig-

komennolla nakee verkkokortin tiedot.

Asterisk voidaan my6s helposti asentaa aikaisemmin asennettuun kayttojar-
jestelmaan. Linux-kayttojarjestelmissa kayttden paketinhallintatytkalua, joka
vaihtelee riippuen jakeluversiosta. Windows-asennukseen on EXE-

asennuspaketti AsteriskWin32.

4.3. Hakemistot, tiedostot ja komentotulkki

Asterisk luo asennuksen yhteydessa itselleen kansioita Linuxin-
tiedostojarjestelméén, joihin se tallentaa eri toimintoihin liittyvia tiedostoja.
Ehka& tarkein naistéa kansioista on /etc/asterisk/, joka sisaltda kaikki Asteriskin
konfiguraatiotiedostot Zaptel-laitteiden zaptel.conf-tiedostoa lukuun ottamat-
ta. /usr/lib/asterisk/modules/ kansio sisaltad kaikki Asteriskin moduulit, eli eri

sovellukset, kanavat, formaatit ja koodekit. Oletusasetuksilla Asterisk lataa
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kaikki moduulit, mutta ladattavia moduuleita voi muuttaa. /lib/var/asterisk/
hakemisto sisaltda Asteriskin rekisteritietokannat, seka sen alihakemistoista
l6ytyy Asteriskin kayttdmia tiedostoja kuten RSA-allekirjoitukset seka kuva-
ja danitiedostoja. /var/spool/asterisk/ sisaltda Asterisk puheluiden ja sovel-
lusten valvontatietoa, /var/run/ siséltaa kayttojarjestelman prosessien ID:t ja

/var/log/asterisk siséltda Asterisk:n lokitiedostot. [10, s. 59 — 62.]

Asteriskilla on useita konfiguraatiotiedostoja, joiden lukumaara riippuu jarjes-
telméssé olevista toiminnoista, mutta tdméan tydén kannalta olennaisimpia
ovat sip.conf ja extensions.conf. Pelkastdan naitd kahta tiedostoa muok-
kaamalla pystyy asentamaan taysin toimivan Asterisk-palvelimen. Sip.conf
sisaltdd kaikki SIP-merkinantoa kayttavat laitteet, kuten alaliittyméat, kanavat
ja mediayhdyskaytavat. Extensions.conf sisaltdd Asteriskin numeroanalyy-
sin, jossa méaaritelladn puheluiden ohjauslogiikka eli mita tapahtuu, kun kéyt-

tajat valitsevat tietyn numeron puhelimestaan.

Executing ault:1] Dial(" 3 ™) in new

uting [5
ecuting [5

Kuva 10. Asterisk-komentotulkilla seurataan testipuheluita.

Asterisk-komentotulkkiin paéasee kasiksi /shin/asterisk —r komennolla, joka
yhdistaa kayttajan kaynnissa olevaan Asterisk-prosessiin tai kdynnistaa uu-
den Asterisk-prosessin. Kuvasta 10 huomataan, ettd komentotulkki on hyo-

dyllinen tyokalu puheluiden seuraamisessa. Komentotulkissa on paljon hy6-
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dyllisia toimintoja kuten merkinantokanavien tietojen tulostaminen, héirididen
etsintd ominaisuuksia, merkinantokanavien tilan seuraaminen ja puheluiden
muodostumisen seuraaminen. Kaikkien konfiguraatiotiedostoihin tehtéavien
muutoksien jalkeen Asteriskin moduulit tulee lukea uudelleen jarjestelmaan
komentotulkin komennolla module reload, jonka jalkeen uudet konfiguraatiot

otetaan kayttoon.

5. KONFIGUROINTI

Puhelinjarjestelmana Asterisk on hyvin modulaarinen ja skaalautuva, koska
siina saa toimimaan eri laitevalmistajien laitteita, kuten tassa tytssa todettiin.
Asteriskin konfigurointi tehdd&dn muuttamalla konfiguraatiatiedostojen sisal-
t6a tai komentorivilla annettavilla komennoilla. Asterisk pitéd&a konfiguroida
vaiheittain suorittamaan eri puheluiden prosessointiin kaytettavia sovelluk-
sia, joka kaytanndssa muistuttaa ohjelmointia. Sovellukset suorittavat hyvin
pienia operaatioita, joten yksittisten puhelimien virittely onnistuu helposti.
Tama on yksi Asteriskin vahvuuksista, mutta samalla heikkous, koska samat

asiat voidaan tehda yksinkertaisesti tai monimutkaisesti.

5.1. Numeroanalyysi

Numeroanalyysi (Dialplan) on puhelinjarjestelmien kayttdma logiikka, joka
maarittelee, miten puhelut prosessoidaan ja ohjataan. K&ytannossa taméa
tarkoittaa sita, ettd numeroanalyysissa maaritelladn mita tapahtuu soittaessa
tiettyyn ulkoiseen tai sisdiseen puhelinnumeroon. Numeroanalyysin nume-
rointia tulee suunnitella ja miettia etukateen, jotta jarjestelmédn numerokapa-
siteetti riittda kaikille nykyisille ja tuleville alaliittymille, yhdyskaytaville ja pal-
veluille. Numerointi kannattaa suunnitella loogiseksi, koska se helpottaa jar-
jestelman hallintaa. Numeroavaruus voidaan jakaa esimerkiksi maantieteel-
lisen sijainnin, toimipisteen tai paikkakunnan mukaan. Taméan lisaksi osa
numeroavaruudesta kannattaa varata lyhytvalinnoille, ACD-sarjoille ja ACD-

agenteille. Tassa tydssa kaytettiin taulukon 5 mukaista numerointia.
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Taulukko 5. Tydssa kaytetty numerointi.

Tarkoitus Numeroalue
Sisdiset ohjaukset, hdtanumero 1xx
Y hdyskaytavét, sséan tuleva liikenne 2XX
Erikoistapaukset ja testipuhelimet 3XX
Kéayttgjien aaliittymét 4xx
Konferenssit, sarjat, viestien aanitys 5xx
Varattu (tulevat alaliittymét) BXX
Varattu (tulevat alaliittymét) XX
Lyhytvalinnat 8xx
vélittga Oxx

Asteriskin numeroanalyysi maaritellaan extensions.conf-tiedostossa, joka
jaetaan asiayhteyksien mukaan osiin. Operaatiot alkavat aina komennolla

‘exten =>'. Numeroanalyysin syntaksi on:
exten => nimi,prioriteetti,komento(parametrit)

Nimi viittaa alaliittymélle annettuun asiayhteyteen, kuten kayttajanimeen tai
puhelinnumeroon, prioriteetti kertoo, missa jarjestyksessa komennot tulee
suorittaa ja komento() kohtaan annetaan suoritetta Asterisk komento ja sen
parametrit. Komennot voivat olla myds itse kirjoitettuja makroja, joiden avulla

numeroanalyysin muokkaamista voidaan helpottaa.

exten => 400,1,Dial(SP/400,60,t)
exten => _400,n,Playback(vm-nobodyavail)
exten => 400,n,Hangup

Esimerkki 1. SIP-alaliittym&n ohjaukset numeroanalyysissa.

Esimerkissa 1 on tavanomainen ohjaus SIP-alaliittymalle. Valitessa alanu-
mero 400 kaytetd&n ensin Dial-komentoa, joka halyttdd SIP-alaliittymaa 400
seuraavat 60 sekuntia, jos alaliittyma ei vastaa puheluun soitetaan vm-

nobodyavail &éniviesti, jonka jalkeen puhelu puretaan.

Numeroanalyysin maaritelladn usein oletusasetuksia varten oma asiayhteys,
kuten esimerkisséa 2 general-asiayhteys. Esimerkissa 3 autofallthrough=yes
rivilla sallitaan puheluiden putoaminen numeroanalyysista. Talla estetaan

puheluiden jumittuminen numeroanalyysin tietylle riville, mikali suoritettava
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sovellus ei toimi oikein. Rivi clearglobalvars=no vuorostaan kertoo, etta

muissa konfiguraatiotiedostoissa asetettuja globaaleja muuttujia ei putsata.

[general]
autofallthrough=yes ; Sallitaan puhelun putoaminen numeroanalyysista.

clearglobalvars=no
[globals]
CONSOLE=Console/dsp
EXT300=3P/300
EXT301=9P/301
EXT302=9P/302
EXT303=3P/303
EXT304=9P/304

Esimerkki 2. Oletusasetukset ja globaalit muuttujat.

Numeroanalyysiin voidaan myds maaritella globaaleja muuttujia, joita voi-
daan kayttaa hyvaksi makroissa ja numeroanalyysin yksinkertaistamisessa.
Esimerkissa 2 EXT300 globaali muuttuja saa arvokseen SIP-alaliittymén
300, joten numeroanalyysissa voidaan viitata SIP-alaliittymaan 300 SIP/300

sijaan merkkijonolla EXT300.

5.2. SIP-kanavat

Asteriskin kannalta kaikki merkinantoa kayttavat laitteet ovat kanavia riippu-
matta siitd, onko kyseessé puhelin, yhdyskaytava vai mediayhdyskaytava.
Kanavat on jaettu kolmeen eri ryhm&én: peer-, user- ja friend-kanaviin. User-
kanavaa kaytetaan, kun tarkoituksena on ohjata puheluita palvelimelle.
Peer-kanavaa kaytetaan, kun halutaan soittaa puheluita palvelimelta. Friend-
kanavaa vuorostaan kaytetaan, kun molemmat tilanteet ovat kayttssa. Pu-
helimet kayttavat yleensa friend-kanavaa, mutta esimerkiksi toinen Asterisk-
palvelin, jossa on kaytdssa tietty osa numeroalueesta asennetaan Peer-
kanavaksi, koska kaikki kyseisen numeroalueen puhelut lahetetaan tahan

kanavaan. [11, s. 87.]

Kaikki tassa tydssa kaytetyt laitteet konfiguroitiin kayttamaan SIP-
merkinantoa, joten niiden konfiguroinnit tehtiin sip.conf-tiedostoon, joka si-
jaitsee /etc/asterisk-kansiossa. IAX-merkinantoa kayttavien kanavoiden kon-

figurointi toteutetaan hyvin samankaltaisesti kuin SIP-kanavien, joten kun
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osaa konfiguroida SIP-kanavia, osaa konfiguroida IAX-kanavia. Sip.conf-
tiedoston sisélto voidaan jakaa kahteen osaan: oletusasetuksiin ja kanava-
kohtaisiin asetuksiin. Esimerkissa 3 on oletusasetuksien méaarittely esimerkki

ja selostukset asetusten merkityksesta.

[general]

context=default

allowguest=yes ; Sallitaanko anonyymit puhelimet Asterisk.
disallon=all ; Kielletdan kaikki koodekit, jotta voidaan sallia kaytetyt.
allow=ulaw ; Maaritellaan kaytettéva koodekki

dtmfmode=rfc2833 ;Maéritelldan DFTM-asetukset

canreinvite=no ; Sallitaanko istunnon muodostumisen jalkeen relNVITE-
viestien lahetys. Tama kannattaa aina kieltad, koska paatelaitteiden
ohjelmistossa voi olla ohjelmointivirheitd, mutta pitda sallia, jos paatelaite
on NAT-muunnoksen tai palomuurin takana.

tos_sip=cs3 ;Maaritelladn merkinantoliikenteen DSCP-arvo
tos_audio=¢f ; Puhe RTP-virran pakettien DSCP-arvo

tos video=af41 ;Video RTP-virran pakettien DSCP-arvo
language=fi ; Kaytetyt maakohtaiset &anitaajuudet

Esimerkki 3. SIP-kanavien oletusasetukset.
SIP-ohjelmistopuhelin

Suurin osa tassa tydssa asennetuista paatelaitteista oli SIP-merkinantoa
kayttavia ohjelmistopuhelimia. Kaytettavaksi ohjelmistopuhelimeksi valittiin
X-lite, joka on ilmainen CounterPath yrityksen kehittama ohjelmisto. X-lite
on kehitetty Windows-, Linux- ja MAC-kayttojarjestelmille oma versio ja sen
graafinen kayttoliittyma on luonnollisen nékdinen. Kuvassa 11 on esitelty X-

lite-ohjelmistopuhelimen kayttoliittyma ja sen SIP-tilin asetukset.
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Properties of Account 1 ﬁ

| Account | Yaicemail | Topology | Presence | Advanced|

User Details

Display Mame mikkol

User name 300

Password sene

Authorization user name 300

Domain 192.168.10.20

Cromain Prosy

Register with domain and receive incoming calls

Send outbound via:
() domain
&) proxy Address 192.168.10.20

Dialing plan #1¥a%a,T;match=1;prestrip=2;

Kuva 11. X-lite-ohjelmistopuhelin ja SIP-kayttgjatilin asetukset.

Alla on selostettu X-lite-ohjelmistopuhelimen asetukset ja mité niihin tulee

laittaa.

Display name — Soittaessa naytettava soittaja ID. Tahan voidaan laittaa
esimerkiksi kayttajan nimi.

User Name — Kayttajanimi, jolla puhelin kirjautuu puhepalvelimelle. Kéayt-
tajanimi on kayttssa olevan kanavan nimi eli tissa tydssa puhelimen nu-
mero.

Password — Salasana, jolla puhelin kirjautuu puhepalvelimelle.
Authentication username — Oikeaksi vahvistuksessa kaytettava kayttaja-
nimi. Ta&man arvo riippuu kaytettavasta vahvistuksesta esimerkiksi kaytta-
janimi.

Domain — Verkkoalue eli puhepalvelimen IP-osoite tai DNS-nimi.

Send outbound via ->Proxy - Address — Uudelleenohjauspalvelimen eli

Asterisk-palvelimen IP-osoite tai DNS-nimi.

Esimerkissa 4 on esitelty tavallisen SIP-ohjelmistopuhelimen konfiguraatiot

sip.conf-tiedostossa.

[410] ; SP-kanavan nimi, tassa tapauksessa alanumero
type=friend ; Liittyman tyyppi

context=default ; Asiayhteys

callerid="Joulupukki" ; CallerID, eli soitettaessa naytettava nimi
allow=ulaw ; G. 711 PCM ulaw koodekki kayttssa
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host=dynamic ; Alaliittymén sitominen | P-osoitteen. Dynamic-parametri el
sido alaliittyméa | P-osoitteeseen.

Username=410 ; Alaliittyman kayttajanimi
password=410 ; Alaliittyman salasana
Esimerkki 4. SIP-ohjelmistopuhelimen konfiguraatiot.

IP-puhelin

Yhdelle puhepalvelimen kayttajalle asennettiin kotiin tavallinen IP-puhelin.
Asennettu IP-puhelin oli Ericsson (nykyaén Astran) valmistama Dialogi 4422
mallin (kuva 12) pieni toimistokayttoéon tarkoitettu IP-puhelin. Oletusasetuk-
silla Dialog 4422 kayttdad merkinantoon H.323-protokollaa, mutta sen voi
konfiguroida kayttamaan SIP-merkinanto. Merkinanto vaihdettiin 1P-
puhelimen konfiguraatiotiedostossa, jonka IP-puhelin haki HTTP-
palvelimelta. Dialog 4422-puhelimen konfiguraatiotiedosto I0ytyy liitteesta 2.

Kuva 12. Ericsson Dialog 4422 IP-puhelin.

Ericsson Dialog 4422-puhelinta varten Asterisk:n konfiguroitiin hieman eri-
koinen SIP-kanava. Esimerkissa 5 kaytetyt konfiguraatiot ovat kummallisia
siksi, etté Peer-tyyppisen kanavan tulisi pystya vain soittamaan puheluita,
mutta ei vastaanottamaan niitd. Tydssa huomattiin, ettd Dialog 4422 ei toimi
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kunnolla friend-tyyppisena kanavana, koska se ei pystynyt soittamaan puhe-
luita, mutta pystyi vastaanottamaan niita. Wireshark-ohjelmalla tehdyista pa-
kettikaappauksista huomattiin, ettd merkinanto loppuu SIP-vastauskoodiin
407 (liite 1), joten Dialog 4422 ei pysty todentamaan vélityspalvelimena toi-

mivaa Asterisk-palvelinta.

[301]

type=peer ;Kanavan tyyppi

qualify=yes ; Kanavan seuranta. Asterisk seuraa kanavan tilaa
context=default

callerid="Dialog 4422 |P"

host=dynamic

allow=ulaw

allow=alaw

username=301

secret=301

regexten=301

insecure=invite ;Invite-viestigja ei todenneta

Esimerkki 5. Ericsson Dialog 4422 IP-puhelimen konfiguroinnit.

Esimerkissa 5 I6ytyy rivi insecure=invite, joka muuttaa Asteriskin toimintaa
siten, ettd SIP INVITE-viesteja ei enaa tarvitse todentaa, joten talla paastiin
eroon todentamisesta tulevista ongelmista. Todentamisen poistamisesta
huolimatta Dialog 4422 ei toiminut friend-kanavana, joten Dialog 4422 toimii
eri tavalla kuin tavallinen IP-puhelimen, silla peer-kanavana se toimi moit-

teetta.

5.3. ATA-sovitin

ATA-sovittimet ovat laitteita, jotka muuttavat IP-paketteina siirrettdvan pu-
heen analogiseksi signaaliksi, joten sillA saadaan fakseja tai analogisia pu-
helimia yhdistettya VolP-verkkoon. Halvin tapa asentaa kotiin IP-puhelin on
kytked vanha analoginen puhelin ATA-sovittimeen. ATA-sovittimessa on
yleensa ainakin yksi RJ-11 liittimen FXS-portti ja yksi RJ-45 liittimen verkko-
portin portti. Monipuolisemmissa ATA-sovittimissa voi olla FXO-portteja,

ADSL-modeemin, IP-reitittimen tai Wlan-reititimen ominaisuuksia.
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Kuva 13. Cisco Systems ATA 186 puhelinsovitin.

Tassa tyossa asennettiin Cisco Systems 186 ATA-sovitin (kuva 13), jota
kaytetdan yhdyskaytavana matkapuhelinverkkoon ja analogisen puhelimen
sovittimena VolP-verkkoon. Kuten kuvasta 13 nékee Cisco Systems 186
ATA-sovittimessa on kaksi FSX-porttia ja yksi 10baseT ethernet-portti. Yhte-
ys matkapuhelinverkkoon toteutettiin Nokia 22 PBX GSM péaatelaitteen avul-
la ja analogisena puhelimena kaytettiin Ericsson TEL25-puhelinta, joka on
esitetty kuvassa 14. Cisco 186 ATA-sovitin tukee H.323-, SIP-, SCCP-
merkinantoprotokollia ja se konfiguroitiin kdyttdmaan SIP-merkinantoa.
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Kuva 14. Analoginen puhelin mallia Ericsson TEL25.

ATA-sovitinta voi konfiguroida antamalla numerokoodeja DTFM-
puhelimesta, kayttden WWW-selainta tai TFTP-palvelimelta haettavan konfi-
guraatiotiedoston avulla. WWW-selaimella konfigurointia varten ATA-sovitin
pitda alustaa kayttden DTMF-puhelinta, joka kytkettiin phonel-porttiin (kuva
13). Liitteessa 3 on ohje, miten ATA-sovittimen alku konfigurointi tulee tehda.

Ennen WWW:-selaimella konfiguroinnin poistoa ATA-sovittimen asetukset
otettiin talteen ja lisattiin litteeseen 3. Jokaista ATA-sovittimeen asennettua
puhelinta varten Asteriskin tulee lisata SIP-kanava. SIP-kanavien konfigu-
raatiot eivat eroa tavallisista IP-puhelimista tai ohjelmistopuhelimista, mutta
huomioitavaa on, etta kaikki ATA-sovittimeen asennetut analogiset laitteet
jakavat saman IP-osoitteen. ATA-sovittimesta voi seurata puheluiden ja siir-
rettyyn dataan liittyvaa statistiikkaa osoitteesta "http://<ATA-laitteen IP-
osoite>/stats”.

5.4. AGI- ja AMI-rajapinnat

Asteriskin skaalautuvaisuus ja monipuolisuus tulee esiin vasta AGI- ja AMI-

rajapintojen yhteydessa. Nailla rajapinnoilla Asterisk-ohjelmistoa pystytaan
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hallitsemaan ulkoisten sovellusten avulla. AGI-skriptien avulla Asterisk voi
kommunikoida ulkoisten tietokantojen kanssa ja esimerkiksi numeroanalyysi
voidaan antaa kokonaan ulkoisen sovelluksen hallittavaksi. Yleisimpié oh-
jelmointikielida AGI-skriptien toteuttamiseen ovat Perl, Python ja PHP. [10, s.
207 — 208.]

AMI vuorostaan on ohjelmarajapinta, jonka avulla ulkoiset sovellukset voivat
hallita ja valvoa Asteriskin toimintaa. AMI-rajapintoja yleensa kaytetaan As-
teriskin integrointiin olemassa oleviin palvelimiin ja jarjestelmiin. [10, s. 227 —
228] AGI- ja AMI-rajapinnat ovat tarkoitettu suurempiin ja monipuolisempiin
Asterisk puhelinjarjestelmiin, joita on keskisuurin ja suurien yritysten kaytos-

sda, joten kotikaytdsséa ne eivét ole hyddyllisia.

5.5. Puhekonferenssi ja puheposti

Tassa tydssa konfiguroitiin muutama puhelinkonferenssi ja kayttaja kohtaiset
puhepostit. Puhelinkonferenssi on palvelu, jossa useampi kayttaja voi osal-
listua puhelinkeskusteluun samaan aikaan liittymalla konferenssi siltaan. As-
terisk siséltad MeetMe-puhelinkonferenssi sovelluksen, jolla on helppo to-
teuttaa puhelinkonferenssi siltoja. Meetme-puhelinkonferenssi konfiguroi-

daan esimerkin 6 mukaisesti numeroanalyysiin ja meetme.conf-tiedostoihin.

| HiHH# estens ons.conf tiedostossa ###HY;

exten => 500,1,Answer ()

exten => 500,n,MeetMe(500,cIM) ; Konferenss numero 500, optiot ¢,| jaM
exten => 500,n,Hangup()

HHH# meetme.conf tiedostossa #H,

conf => 500,1234,12345 ; Konferenssinumero 500, pin-koodi 1234,
hallinto pin-koodi 12345

Esimerkki 6. Puhelinkonferenssi.

Esimerkissa 6 esitetyssa puhelinkonferenssissa on kayttssd muutama lisa-
toiminto, jotka saadaan optioilla c, | ja M kayttéon. c-optiolla ilmoitetaan kon-
ferenssin jasenien lukumé&aran liittyessa konferenssiin, I-optiolla ilmoitetaan
aina, kun konferenssin jasen poistuu konferenssista ja M-optiolla konferens-
sissa soi jonotusmusiikki, jos konferenssissa on vain yksi henkil6. Meet-
me.conf-tiedoston konfiguroinnissa PIN-koodilla kirjaudutaan konferenssiin

sisaan ja hallinta PIN-koodilla voi kirjautua konferenssin yllapitajaksi.
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Puheposti on yksi yleisimmista puhelinpalveluista, joka tunnetaan usein pa-
remmin nimell& vastaaja. Puhepostin tarkoituksena on saada kayttgjat pa-
remmin tavoitettavaksi heille soittaville henkil6ille. Puhepostin ideana on se,
ettd kun kayttaja ei vastaa hanelle tulevaan puheluun tiettyyn aika raajaan

mennessa, siirtyy puhelu puhepostiin, jossa soittaja voi jattdd aaniviestin.

;HH voi cemail .conf ###,

302 => 1234,Aapeli Asentaja,Aapo@jokudomain.com,tid
,HH# extenss ons.conf ##H,;

exten => _302,1,Dial(9P/302,60,t)

exten => _302,n,Gotol f($["H DIALSTATUS}" = "BUSY"] ?busy: unavail)
exten => 302,n(unavail),Voicemail (302@default,u)
exten => 302,n,Hangup

exten => _302,n(busy),VoiceMail (302@default,b)

exten => 302,n,Hangup

exten => _1400,1,VoiceMailMain()

Esimerkki 7. Puheposti.

Esimerkissa 7 esitellyssa puheposti konfiguroinneissa voicemail.conf-
tiedostoon luodaan alaliittymalla 302 puhepostilaatikko, jonka salasana on
1234, postilaatikon omistaja on Aapeli Asentaja ja saapuvista puheposteista
lahetetdén ilmoitus s&hkodpostitse osoitteeseen Aapo@jokudomain.com. Ala-
littymalle 302 ohjelmoitiin puheposti kayttdon, siten etta alaliittymalle tulvat
puhelut ohjautuvat puhepostiin, jos alaliittyman tila on varattu tai ei tavoitet-
tavissa. Kaikki kayttajat voivat kuunnella omia puhepostejaan valitsemalla
numeron 1400, jonka jalkeen heidan tulee antaa puhepostilaatikon numero

ja salasana.

6. GSM-PAATELAITE

Asterisk-puhepalvelin voidaan yhdistdd monella eri tavalla julkiseen puhelin-
verkkoon ja riippuen yhdistys tavasta laitteeseen saadaan liséé ominaisuuk-
sia. Yleensa puhepalvelin liitetaan julkiseen puhelinverkkoon kayttden DSP-
kortteja, jotka voidaan asentaan puhepalvelimen PCl-vaylaan. DSP-kortteja
voidaan asentaa mya@s reitittimiin tai erillisiin mediayhdyskaytavana toimiviin
laitteisiin. Osa suomalaisista telenoperaattoreista tarjoaa mygs SIP-

merkinannolla toimivaa vaihdeliittymaa. Tassa tyossa keskitytddn Asterisk
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puhepalvelimen yhdistamiseen matkapuhelinverkkoon kayttaen GSM-

paatelaitetta.

Puhepalvelimen yhdistamiseen julkiseen verkkoon voidaan kayttéa GSM-
paatelaitteita, jotka olivat 2000-luvun alussa suosittuja, koska lankapuheli-
mesta soittaminen matkapuhelimeen oli huomattavasti kallimpaa kuin mat-
kapuhelimesta soittaminen matkapuhelimeen. Puhepalvelimet konfiguroitiin
ohjaamaan matkapuhelimiin l&htevat puhelut GSM-péaéatelaitteiden kautta,
niin kauan kuin GSM-péaaételaitteiden aikavéleja oli vapaana. GSM-
paatelaitteella saadaan kayttéon yksi tai useampi aikavéli rippuen asennet-
tavien SIM-korttien lukumaarasta. Julkisessa puhelinverkossa GSM-
paatelaiteella on siihen asennetun SIM-kortin puhelinnumero. GSM-
paatelaitteet voidaan konfiguroida ohjaamaan kaikki saapuvat puhelut tiet-
tyyn numeroon tai lahettaméaéan soittajalle valintadéanta, jolloin soittaja voi va-
lita numeron johon han haluaa soittaa. GSM-péaatelaite sopii hyvin kotik&yt-
t6on, koska kotona harvoin tarvitsee vastaanottaa useita puheluita samaan

aikaan.

6.1. Nokia 22 PBX

Tybssa kaytettiin Nokia 22 PBX GSM péaatelaitetta, jonka avulla voidaan
soittaa puheluita matkapuhelinverkkoon. GSM-péaatelaite toimii kaksoistaa-
juuskaistalla, joten se voidaan yhdistdd sekd GSM900, ettd GSM1800 verk-
koon riippuen teleoperaattorista. Laite myds tukee GSM+2-palveluita ja piiri-
kytkentaistd HSCSD-datansiirtoa maksiminopeudella 43,2 kbit/s. [12.]
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Kuva 15. Nokia PBX 22 GSM péaatelaite.

Kuten kuvasta 15 nékee, Nokia PBX 22 GSM-paatelaitteessa on kaksi RJ-
11 liittimen puhelinporttia ja yksi DE-9 pin RS-232 -sarjaportti. Puhelinportit
EXT-portti ja TRUNK-portti on tarkoitettu puhelinjarjestelmaan kytkentaa var-
ten. Nokia 22 toimii puhelinjarjestelmén alaliittyméand, kun se on kytkettyna
EXT-porttiin. TAssa tapauksessa puhelinjarjestelmasta syottetaan jannitetta
Nokia 22:lle. TRUNK-porttiin kytkettyna Nokia 22 tulee asentaa puhelinjar-
jestelméan analogiseen keskusjohtoporttiin, silla Nokia 22 syéttaa tarvittavan
jannitteen tassa tapauksessa. TRUNK-porttia kdytetdan myods Nokia 22
GSM-paéatelaitteen konfigurointiin. Liséksi TRUNK-porttiin voidaan kytkeéa
analoginen puhelin, joka pystyy soittamaan ja vastaanottamaan puheluita
kytkennéan jalkeen. Sarjaportti on tarkoitettu SMS-viestien |ahetysté varten.
Sarjaportilla tietokoneeseen kytketty Nokia 22 pystyy lahettdmaan SMS-
viesteja, mikali sitd komennetaan sarjaportin kautta AT-komentokielella.
Tassa tydssa ei toteutettu SMS-viestien lahetystd, joka jaa tulevaisuuden
projektiksi.
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GSM-péaatelaite tulee asentaa ainakin 20 cm:n p&&han kayttajista, ja sen
asennus on hyvin yksinkertainen. Lisda SIM-kortti laitteen sisaan, kytke lait-
teeseen DTMF-puhelin GSM-paéatelaite TRUNK-liitAntdan ja anna PIN-koodi
ja #-merkki esimerkiksi "1234#”. Taman jalkeen saat valintad&nen puheli-
meesi, jonka jalkeen voit tehdé testipuheluita. Taulukossa 6 on esitetty

merkkiaanet, joita laite voi lahettéd, joista on apua vikatilanteessa. [12]

Taulukko 6. GSM-péatelaitteen antamat merkkiaanet. [12]

Merkki&ani Merkitys
............... Asenna SIM-kortti
- - - Anna PIN-koodi

- - Anna PUK-koodi
e Virhe

OK

SMS-viesti saapui

GSM-péatelaitteen tilaa voi tarkkailla paatelaitteen viidestéa LED-valosta, jot-
ka ovat nahtavissé kuvassa 15. LED 1 ja LED 2 maarittelevat kaytdssa ole-
van toimintatilan, eli toimiiko Nokia 22 yhdyskaytavana vai alaliittymana.

Taulukon 7 mukaisten valomerkkien avulla voidaan seurata Nokia 22 GSM-

paatelaitteen toimintaa.
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Taulukko 7. Nokia 22 PBX GSM-paéatelaitteen LED-valojen merkitykset. [12]

LED |[LED2/LED3 |LED4 |LED5 |Merkitys
1
Palaa Y hdyskéaytavétila.
Palaa Alaliittymétila
- - - - - Ei séhkovirtaa.
Valkkyy |- - Sahkdvirta kytketty. Y hdiste-
téén GSM-verkkoon.
Palaa - - Laite toiminnassa.
Palaa - Palaa Puhelu kesken.
Palaa Valkkyy |- Paételaite vastaanottaa puhe-
lua.
- Valkkyy |- Anna PIN-koodi.
Valkkyy |Vakkyy Anna PUK-koodi.
Palaa Palaa | Palaa Paételaite on vastaanottanut
SMS-viestin tai puhepostin.
Palaa Palaa |Vakkyy |Paitelaitteen muistissaei ole
tilaa uudelle SMS-viestille,
joten vanhin SM S-viesti tuho-
taan.
- Valkkyy | Vakkyy |Asenna SIM-kortti.
Valkkyy |Vakkyy |Vakkyy |Hairio, otayhteys huoltoon

6.2. Asennus ATA-sovittimeen

GSM-péaatelaite kytkettiin ATA-sovittimeen, jonka portit ovat FXS-portteja, jo-

ten GSM-paatelaitteessa kaytettiin EXT-porttia. Kun kaapeli oli kytketty,

GSM-péételaite kaynnistettiin EXT-tilassa, jolloin LED 2 syttyi paalle. Taman

jalkeen GSM-péaatelaitteelle konfiguroitiin SIP-kanava sip.conf-tiedostoon.

Asteriskin komentorivilta tarkistettiin sip show peers komennolla, ettd ATA-

sovittimen puhelinportteihin asennetut laitteet kirjautuvat puhepalvelimelle.

Esimerkissa 7 on sip.conf-tiedoston konfiguraatiot Nokia 22 PBX GSM paa-

telaitetta varten.

[304]

type=friend ; Kanavan tyyppi

context=gateway
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callerid="ATA186-phone2-Nokia22"

nat=no ; NAT-asetukset

canreinvite=no ; Uudelleen kutsut

host=dynamic ; Kanavan | P-osoite jaetaan dynaamisesti
dtmfmode=rfc2833 ; DTFM-tila RFC2833 mukainen
call-limit=1 ; Aikavalien lukumaara

username=304 ; Kayttajanimi

password=304 ; Salasana

allow=ulaw ; Kaytettdva koodekki

Esimerkki 8. GSM-paatelaitteen konfiguraatiot sip.conf-tiedostossa.

[outgoing]

exten => 888,1,Dial(SP/304,60,r)

exten => 888,n,Hangup()

exten => _ OXXOOXXXXXXXXXXX, 1,Dial (S1P/304|60,r D(${ EXTEN: 1}))
exten => _ OXXXXOOXXXXXXXXK, n,Hangup()

exten => _ OXXOOXXXXXXXXX, 1,Dial (S P/304|60,r D(${ EXTEN: 1}))
exten =>  OXXXOXOXXXXXXX, n,Hangup()

exten => _ OXXOXXXXXXXXXXX, 1,Dial (SP/304|60,r D(${ EXTEN: 1}))
exten => _ OXXXOXOXXXXXXX XX, n, Hangup()

exten => _ OXXXXXXXXXXXX,1,Dial (31P/304|60,rD(${EXTEN: 1}))
exten => _ OXXXOXXXXXXXXX, n,Hangup()

exten => _ OXXXXXXXXXXX,1,Dial (9P/304|60,rD(${ EXTEN: 1}))
exten => _ OXXXXXXXXXXX,n,Hangup()

exten => _ OXXXXXXXXXX,1,Dial (SIP/304|60,rD(${EXTEN:1}))
exten => _ OXXXXXXXXXX,n,Hangup()

exten => _OXXXXXXXXX,1,Dial (31P/304|60,r D(${ EXTEN: 1}))

exten => _ OXXXXXXXXX,n,Hangup()

exten => OXXXXXXXX,1,Dial (S P/304|60,rD(${EXTEN:1}))

exten => _ OXXXXXXXX,n,Hangup()

exten => OXXXXXXX,1,Dial (SP/304|60,rD(${EXTEN:1}))

exten => _ OXXXXXXX,n,Hangup()

exten => _OXXXXXX,1,Dial (S P/304|60,r D(${EXTEN: 1}))

exten => _OXXXXXX,n,Hangup()

Esimerkki 9. Julkiseen puhelinverkkoon soittaminen numeronanalyysissa.
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Esimerkin 9 konfiguroinneissa on oletettu, ettd B-tilaajan puhelinnumero on
6-15 numeroa pitk&. Tassa tydssa julkisen puhelinverkon suuntanumeroksi
valittiin 0-alkuliite. Soittaessa 0-alkuiseen 6-15 numeroa pitk&d&an puhelinnu-
meroon puhelu ohjataan julkiseen puhelinverkkoon. T&mé& onnistuu soitta-
malla GSM-paatelaitteelle, jonka vastattua puheluun Asterisk [ahettda
DTFM-aanivalintana A-tilaajan sy6ttdaméan puhelinnumeron etu nollaa lukuun
ottamatta. Taman lisaksi valittaessa alanumero 888 saadaan puhekanava
auki GSM-paatelaitteen ja A-tilaajan puhelimen vélille, jonka jalkeen A-tilaaja

voi manuaalisesti sy6ttdd B-tilaajan puhelinnumeron.

GSM-péatelaitteen kanssa tulee ongelmia julkisesta puhelinverkosta sisaan
tulevien puheluiden osalta, koska silla ei voida toteuttaa ohivalintaa. GSM-
paatelaitteen SIM-kortin puhelinnumeron takana on siis koko puhepalveli-
men kayttajdkanta. GSM-paatelaite ohjaa julkisesta puhelinverkosta vas-
taanotetut puhelut Asteriskille alanumeroon 200. Numeroanalyysissa (exten-
sion.conf) on tAman alanumeron kohdalla esimerkin 10 mukaiset konfiguraa-
tiot.

[gateway]

exten => 200,1,Answer()

exten => 200,n,Playback(welcome)

exten => 200,n,DI SA(no-password,default)
exten => 200,n,Hangup()

Esimerkki 10. Asterisk:n saapuvat puhelut.

Julkisesta puhelinverkosta saapuvat puhelut ohjataan DISA-numeroon, joka
on yksi monista puhelinvaihteiden ominaisuuksista. DISA-numeroon soitta-
malla A-tilaaja kirjautuu puhelinvaihteeseen ja puhelun ollessa kdynnissa A-
tilaaja toimii DISA-numeron valitykselld puhelinvaihteen alaliittymana. DISA-
numeroon kirjauduttua A-tilaajan tulee antaa alanumero, johon halutaan soit-
taa ja #-merkilla lopetetaan valinta. Taman jalkeen Asterisk etsii annetun
alanumeron numeroanalyysistdan ja yhdistéa puhelun. DISA-numeroille voi-
daan antaa salasana, jotta kuka tahansa ei pd&se kirjautumaan puhelinvaih-

teeseen.

6.3. Toiminnan testaus ja analysointi

Tassa tydssa toteutetussa VolP-verkossa julkiseen puhelinverkkoon lahtevat

puhelut voidaan valita automaattisest, jolloin julkisen puhelinnumeron eteen
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litetddn julkisen puhelinverkon suuntanumero 0 tai manuaalisesti soittamalla
alanumeroon 888, josta sy6tetdan uusi valintadani, jonka jalkeen voidaan
sy0ttaa soitettava julkinen numero. Merkinantona kaytetaan ohjelmistopuhe-
limen ja ATA-sovittimen vélilla SIP-merkinantoa sek& puhemedia siirretdan
RTP-virtana. ATA-sovittimen ja GSM-pdaatelaitteen valilla suoritetaan analo-
ginen merkinanto ja puhekanava avataan ATA-sovittimen ja GSM-
paatelaitteen valille, jolloin puhesignaali on analoginen aanisignaali. Lopulta
GSM-paatelaite suorittaa merkinantoa matkapuhelinverkkoon. GSM-
paatelaiteen reitittdessa puheluita se toimii matkapuhelinverkossa tavallisen

puhelimen tavoin (kuva 3).

X-LITE Ericsson Dialog 4422

Ohjelmistopuhelin

Matkapuhelinverkko \)
GSM-verko

:

. ? (N VYV Y YV
MTA-mne GSM-paatelaite

Ericsson TEL25

GSM-matkapuhelin

Kuva 16. Puhelun kulku ohjelmistopuhelimesta matkapuhelimeen.

Kaytetyilla konfiguroinneilla puhelut ohjataan ATA-sovittimen toiseen FXS-
porttiin, johon on konfiguroitu alanumero 304. ATA-sovitin soittaa GSM-
laitteelle, joka vastaa puheluun valittomasti. Nain avataan SIP-istunto Aste-
risk:n ja ATA-purkin vélille, seka analoginen puhekanava ATA-sovittimen
GSM-péaatelaite valille, jonka jalkeen A-tilaajalle soitetaan valintadanta tai
Asterisk lahettaa soitettavan numeron DTFM-aanivalintana. Numerovalinta
perustuu DTFM-tekniikkaan, joten SIP-liittymien tulee kayttdd G. 711 alaw
tai G. 711 ulaw koodekkia. Muilla koodekeilla annetut 4anivalinnat vaaristy-

vat, kun ATA-sovitin muuttaa RTP-paketit analogiseksi signaaliksi.
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Puheluiden dataverkossa tapahtuvaa liikennetté tutkittiin syvallisemmin ot-
tamalla pakettikaappauksia Wireshark-ohjelmistolla. Naista kaappauksista
pystyttiin kokoamaan miten SIP-merkinanto toimii toteutetussa verkossa.

Ohjelmistopuhelimesta soitettu puhelu matkapuhelimeen

Tassa tyossa tehdyissé mittauksissa huomattiin, ettd ohjelmistopuhelimesta
soittaessa matkapuhelimeen merkinanto jakautuu kahteen vaiheeseen. Pu-
helu soitettiin alanumerosta 300 ja GSM-paatelaite oli sidottu alanumeroon
304. Ensimmaisessa vaiheessa ohjelmistopuhelin ja Asterisk neuvottelevat
istunnon tyypin ja kaytettavat puhekoodekit. Taman jalkeen Asterisk etsii
numeroanalyysistd mihin puhelu pitda ohjata ja alkaa halyttdd alanumeroa
304, joka vastaa puheluun ja istunto avataan. Tama jalkeen siirrytdan mer-
kinannon toiseen vaiheeseen. Kuvassa 17 on esitetty merkinannon ensim-

mainen vaihe.

26 144 SIP From: sip:3000@e0.221 .62 205 To:sip 00505247759 @E0.221 .63 205
26 146 SIP From: sip:3000@e0.221 .62 205 To:sip 00505247759 @E0.221 .63 205
26,145 FIP Status

26, 14¢ FIP Status

26, 14¢ SIP Request

26 14§ SIP From: sip:2000@80.221 .63 205 To:sip 00505247759 @E0.221 63205
2B, 150 SIP Request

26 . 1 51 SIP From: sip:3000@80 221 63 205 To:sip 00505247759 @E0.221 63 205
2A.15% SIP Status

2h.15" SIP Status

26,15" FIP Status

26,150 FIP Status

S0.08E FIP Status

30,087 FIP Status

30,09% RTP Mum packets:2504 Duration:25.160s SSRC.0x2AED4S7E
30,107 RTP Mum packets:3501 Duration:25.161s $SRCOxCICHTZER
30,190 SIP Request

=0.191 SIP Request

55 27 SIP Request

55 27t SIP Request

55 . 37€ FIP Status

55.377% FIP Status

Kuva 17. SIP-merkinannon ensimmainen vaihe.

Kuvasta 17 ndhdaan, ettd hieman ennen merkinannon ensimmaisen vai-
heen paattymista A-tilaaja kuvaa istunnon alaliittymalle 304. Taman jalkeen
alanumero 304 lahettédd vastaukset yritetaan, halytetdan ja kaytettava koo-
dekki on g.711 ulaw, joihin vastataan hyvaksyvasti. Taman jalkeen istunto
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avataan ja B-tilaajan numero lahetetaan aanivalintana alanumerolle 304.
Taman jalkeen puhemediaa siirtyy tilaajien valilla, kunnes kummatkin mer-
kinnatovaiheet puretaan alaliittyman 304 toimesta vuoronperdan aloittaen

toisesta vaiheesta.

26.15z NVITE St'_fﬁﬁ u te'SEhDEB SYENt)  SIP From: sip:300(@60.221.63.205 Taisip:304(@80 221 42.107:6060
265,15« INVITE SD [ o tElEEhﬂpE EVEI'I'EJ SIP From: sip:300i@80 221,63 205 To:sip:304@E0 321.48 197 5060

100 T
26,165 (5nﬁnji—rm§l_cﬁnﬁnj §IF Status

100 Tryin
26,166 Eﬁﬂﬁﬂ)""—LL‘(SDEDj SIF Status

180 Ri
26 19[: (AR F-—mggg—u:ﬁﬂﬁﬂj SIP Status
26,191 (spgpyee— 00 EGNG 0 SIP Status
26.440 2000Ks SQP gg?11ute|eghone 2vent)  sip staus
26 .44 2IZIIZI OK SQ [ g?ﬂuteleghune event] SIP Status

ACH
26.441 (S0R0Y |—"'|(SDBD) SIP Request
- ACH

2644z (5['30)'—""(50603 FIF Regquest
265 60 1190z = RTP (g7 1L0 ligasgy TP Num packets 2674 Duration:28 7835 SSRCOxIAED4STS
26,465 RIE [gte'e hone event) DTHE Zeral  RTR Hum packets:17 Duration:0.103s S3RCONTAIEICSS
o5 5E5C (11903} il il S .(13333) RTP Num packets:26 Duration:D 240s 55RC Ox7E0ES G35
26.831 RTF'&ZE'E hone-event) DTHE 1F5W85§ RTR Mum packets:15 Duration:0.104s $3RCONPE0ESCE3
26,950 1a0m! RTF (o711U .(16386) RTP Num packets:26 Duration:0 240s 55RC:0xFEERC33
27.191 R Ete'e hone-event) DTHE Zera 0 RTP Num packets:15 Duration 0.1025 S9RC:0xTR0ERC33
27310 1a0m) RTF (o711U (133363 RTP Mum packets:26 Duration:0 240 5SRCDXTEDERCI3
27.55z RTP&B'B hone-evert) DTHE Five S TP Num packets:15 Duration:0.1025 $3RCOXTE0ERCE2
27670 aia0m) RTF (7110 (133363 RTP Mum packets:26 Duration:0 240 5SRCDXTEDERCI3
27.91« RIE Ete'e hone-everi) DT Jgggﬁj? RTP Mum packets:18 Duration:D. 1015 $3RC:ONTE0ERCHS
28030 (qqong—te @I oo o RTP Num packets:26 Durstion:0 240s SSRC:0x760E8 C33

o5 27E RTP EteleEthe event] DTMF' FDur 4 RTP Hum packets:15 Duration:0.103s S5RC.OXTROESC23
28,391  (qqong—t @I oo oo RTP Num packets:26 Durstion:0 240 SSRC:0x760E8 C33
28637 RTPQEDE|E hone-evert) DTMESeven 7 - RTP Num packets:15 Duration:0.1025 55RC:0xTE0ERCTS

28.751 o japy —1E @1 (1&335) RTP Mumn packsts 36 Duration:0.230s S5RC OxTH0EC33
28,997 RTPQEDE|E hone-evert) DTMESeven 7 - RTP Num packets:15 Duration:0.1035 55RC:0XTE0ERCTS
29115 janmt RTFR (7110 (15335) RTP Hum packets:26 Duration:0.230s S3RCDxTEDERCE
20 35C HTP&EleEthE event) DTMF FWE 5 RTP Mum packets:15 Duration:D.102s S5RCOxTE0ES C33
29472 (oo RTP (gm1l) igassy | TP Mum packets:28 Duration:0.38s SSRCDSTE0EICI
20,721 RTP&E“E hone-evert) DTRE NE 3 RTP Num packets:15 Duration:0.1035 S3RCOxTE0ERCS3
20,83z EHQD?)u RTP (g1l .(16385) RTP Mum packets26 Duration:0.230s $5RCOXTE0ERC33
30.10< E119I3'2), RTP (g7 111 _:(163363 RTP Mum packets:2500 Duration:25.160s SSRCOxC1CETZER
- BYE
55 . 2?5 CAOG0Y :_-—:I:SDEI:I:] FIF Request
= BYE
S5.27: (BOG0Y ""—'(SEIEI:I) SIP Request
= 200 Sk
55 ' 2"7‘*- CAOG0Y ,—",(5930:] SIF Status
55 27< 200 Ok $IF Status

(50&0)'—"*(50603

Kuva 18. SIP-merkinanannon toinen vaihe.

Kuvasta 18 huomataan, etta Wireshark tunnistaa RTP-pakettien sisaltaman
DTMF-aanivalinnan, joten voimme selvittdd mihin numeroon ohjelmistopuhe-
limesta soitetaan. Liitteessé 4 on puhelussa kaytetyt SIP-viestit, jotka koottiin
talteen kayttaen Asteriskin komentotulkkia SIP-vianetsintatilassa. Liitteen 4
viesteista huomataan mielenkiintoisia seikkoja, kuten miten tarkkaan SIP-

viesteissd on maaritelty agenttina tai palvelimena toimivan laitteen tiedot.



47

Cisco Systems ATA-sovitin ja CounterPath X-lite ohjelmistopuhelin tunniste-

taan valmistajan ja version tarkkuudella.
Matkapuhelimesta soitettu puhelu ohjelmistopuhelimeen

Mittauksissa huomattiin, ettd myds siséan tulevat puhelut jakaantuvat kah-
teen merkinantovaiheeseen. Ensimmaisessa vaiheessa alanumero 304 ha-
lyttda alanumeroa 200, joka on tarkoitettu sisaan tulevia puheluita varten.
Merkinannossa yritetddn suoraan alanumeroa 200, jonka vastattua avataan
puhekanava. Hetken paéastéa alanumerolle annetaan &énivalinnalla se ala-
numero, johon A-tilaaja haluaa soittaa. Taman jalkeen siirrytdéédn merkinan-

non toiseen vaiheeseen.

27 2 0 SIP From: sip-304{@ED.221.63 206 To:sip-200 (@60 22163 205
27 o5elk N S|P From: sip-304@60.221.63 205 To-sip- 200 @80 221 63 205
27 2568 $IP Status

yiWad SIP Status

2725 RTP Hum packets: 1252 Duration:14.666s SSRC Ind4656264
2FANE SIP Status

27.25¢ SIP Status

27.28C 5IP Request

27 28] 5IP Request

27 POE RTF Num packets:322 Duration:3 20%s SSRCDnATICD4ID
30 51€ RTP Num packets:43 Durstion:0 3505 $SRCDxATICD430
30 80F RTF Hum packets:24 Duration: 220s SSRCOnATICDA3D
31167 RTP Mum packets:37 Duration: 2695 SSRCDxATZCD40
31 457 RTF Num packets:28 Duration D 260s SSRCDnATICD43D
31 757 RTF Num packets 53 Durstion:0 4305 SSRC0xA32CD420
32 217 RTP Num packets 26 Duration0) 260s §SRCOxAGZCD430
32 ACE RTF Hum packets:51 Duration:0 440s SSRC-DxAZICDA3D
37 O5¢ RTP Num packets:233 Duration:8.317s SSRCONATICD40
472 26F SIP Request

47 D67 SIP Request

42 25 SIP Status

47 251 SIP Status

Kuva 19. SIP-merkinannon ensimmainen vaihe.

Kuvasta 19 nahdaan, ettd Wireshark tunnistaa annetun DISA-valinnan el
mihin puhepalvelimen sisédiseen numeroon soitetaan, joka talla kertaa lahe-
tetddn Asterisk-puhepalvelimessa olevalle alanumerolle 200. Merkinannon
toisessa vaiheessa istunnon kuvauksen jalkeen alanumero 300 ilmoittaa, et-

ta puhelin soi. B-tilaajan vastatessa maarataan kaytettava puhekoodekki ja
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aloitetaan median siirto tilaajien valilla. Lopuksi istunto puretaan alanumeron

300 toimesta alkaen toisesta merkinantovaiheesta.

32, 19C SIP From: sip:30<h@80.221 63.205 To:sip:200@E0.221.54.142:52034
32 : 2[:]1 SIP From: sip:30h@80.221 63.205 To:sip:300@E0.221.54. 142:52024
32,301 5IP Status

32,306 SIP Status

37.13C SIP Status

37131 RTP MWum packets:406 Duration:4.991s SSRC.0xDEJGEDIE
37,135 SIP Status

37155 5IP Request

37135 5IP Request

37,135 RTP MWum packets:512 Duration:5.121s SSRC.OxG0SEZCCF

47 2R 5IP Request

472 A5 3IP Request

472 J6E 5P Status

472 JRE 5P Status

Kuva 20. SIP-merkinannon toinen vaihe.

Verrattaessa kuvia 17 ja 18 seka kuvia 19 ja 20 huomataan, etté vastaan-
otettavat puhelut aiheuttavat vahemman merkinantoviesteja verrattuna soi-
tettaviin puheluihin. Taméa on mielenkiintoinen huomio, silla molemmat puhe-
lut muodostetaan kahdessa merkinantovaiheessa ja niiden muodostus on
teknisesti toteutettu samalla tavalla eli lahettamalla B-tilaajan numero &ani-

valinnalla avattuun puhekanavaan.

6.4. Hataliikenneohjaukset

Hataliikenneohjauksilla pidetédan huolta, etta kayttajien hatadpuhelut menevat
kayttdjan maantieteellisen sijainnin mukaan paikalliseen hatakeskukseen,
jotta hatéakeskus halyttéa pelastushenkilokunnan oikeaan osoitteeseen. Pu-
helinvaihteeseen ei tarvitse erikseen konfiguroida hatéliikenneohjauksista,
mikali kaikki tilaajat sijaitsevat maantieteellisesti vaihdeliittyméan kanssa sa-
man hatakeskuksen piirissa. Puhelinvaihdeverkoissa voi kuitenkin olla
maantieteelliselta sijainniltaan vaihtelevia tilaajia kuten IP-puhelimia tai pien-
konttoreita, joiden puhelut ohjataan paavaihteen kautta julkiseen puhelin-
verkkoon. Esimerkiksi edella mainituissa tapauksissa hatéliikenne ohjauksi-

en toteuttaminen on puhelinvaihteen eli yritysverkon haltijan vastuulla. [13.]

Viestintaviraston suosituksessa 309/2007 S maaritellaén suositukset yritys-
verkon hatapuheluiden hataliikenne ohjauksille. Yritysverkoksi lasketaan
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suosituksen mukaan kaikki yksityiset puhelinverkot, kuten tasséa tydssa to-
teutettu puhepalvelimen kayttajakanta. Alla on ote Viestintaviraston suosi-
tuksesta 309/2007 S.

Yritysverkon soittajan valitessa 112:n tai 10022:n yritysverkos-
sa muodostettu yleiseen verkkoon lahteva ohjausnumero on
seuraava:

3979 abc 112 (soitto 112:een ja 10022:een)

3979 on Viestintaviraston tahan tarkoitukseen kaikilla telealueil-
la varaama tilaajanumeroalueen osa

abc = hatakeskuksen sijaintikunnan kuntanumero

Yritysverkossa muodostettu ohjausnumero muutetaan siind
yleisenpuhelinverkon keskuksessa, johon yritysverkko on liitet-
ty, maarayksen Viestintavirasto 32 J/2007 M yleisen puhelin-
verkon numeroinnista mukaiseksi hatéaliikenteen heksa-
desimaaliseksi ohjausnumeroksi. [13.]
Taman tyon kannalta ongelmana on se, etta yhteys julkiseen puhelinverk-
koon on toteutettu GSM-péaéatelaitteen avulla, jolloin puhelut ohjautuvat GSM-
verkkoon. TAma ansiosta tyon hatéliikkenne ohjauksien toteuttaminen on on-
gelmallista. GSM-verkossa kaytetdan erilaisia ohjausnumeroita kuin kiin-
teanpuhelinverkon keskuksissa. Viestintaviraston samassa suosituksessa

mainitaan matkaviestimista seuraavaa.

Mikali yritysverkko on toteutettu matkaviestimill&, suositellaan,
ettd matkaviestinoperaattori ohjaa yritysverkon matkaviestimis-
ta soitetut hatdpuhelut suoraan matkaviestinverkon kautta ha-
tékeskukseen. Kutsuvana numerona naytetdan tassa tapauk-
sessa kyseisen liittyman matkaviestinnumero. [13.]
Taman tyon kannalta tAma ei auta tilannetta, koska toteutetun yritysverkon
kaikki hatapuhelut ohjataan siihen hatakeskukseen, jonka alueella GSM-
paatelaite sijaitsee maantieteellisesti. Tyossa toteutettua yksityista puhelin-
verkkoa voidaan kuitenkin pitda toissijaisena, koska suurin osa kayttajista

kayttaa ohjelmistopuhelinta kayttdessaéan tietokonetta.

Kayttgjille ilmoitettiin puhelinjarjestelman puutteista ja heitd neuvottiin kayt-
tamaan henkilokohtaista matkapuhelin hatapuheluiden soittamiseen. Tule-

vissa jatkokehitys projekteissa pyritddn poistamaan tdméa heikkous puhelin-
jarjestelmastd, joten tata varten tehtiin alkuvalmisteluita. Seuraavassa viela

yksi lainaus Viestintaviraston suosituksesta 309/2007 S
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Viestintavirasto suosittelee, ettd yritysverkon alaliittymasta voi-
daan soittaa hatanumeroihin sek& valitsemalla suoraan hata-
numero etta valitsemalla ensin suunta (keskusjohto) yleiseen
puhelinverkkoon ja sen jalkeen hdtdanumero 112 tai 10022.
[13.]
YllAmainittu suositus perustuu siihen, etta hatatilanteessa paniikissa oleva
kayttaja ei muista valita julkisen verkon suuntanumeroa 0. TAma toteutettiin
Asterisk:ssa erittelemalla hatdnumerot muista alanumeroista ja liséamalla

esimerkin 11 mukaiset rivit extension.conf tiedostoon.

[ hata]

exten => _112,1,Dial(SP/304|60,r D(${EXTEN})
exten=> _112,n,Hangup()

exten => _0112,1,Dial(SIP/304|60,rD(${EXTEN: 1})
exten => 0112,n,Hangup()

exten => _10022,1,Dial(SP/304|60,r D(${EXTEN})
exten => 10022,n,Hangup()

exten => _010022,1,Dial (SP/304|60,rD(${ EXTEN: 1})
exten => 010022,n,Hangup()

Esimerkki 11. Hatapuhelut ilman julkisen puhelinverkon suuntanumeroa.

Esimerkissa 11 mainituilla konfiguroinneilla pidetdan huolta, ettd hatdpuhelut
lahtevat julkiseen puhelinverkkoon, vaikka kéayttéja ei valitse julkisen verkon
suuntanumeroa 0. Numeroalue 1xx varattiin aikaisemmin jarjestelman omia

ohjauksia varten, jotta kayttajat eivat vahingossa soita hatdnumeroon.

Keskusjohdoilla julkiseen puhelinverkkoon yhdistetyt puhelinvaihteet konfi-
guroidaan lisddmaan Viestintaviraston suosituksen mukainen etuliite lahetet-
tavan numeron eteen, jotta puhelu ohjautuu oikeaan hatdkeskukseen. Tilaa-
jat tunnistetaan toisistaan tilaajaluokkien avulla, jolloin jokaisella tilaajaluo-
kalla on oma héataliikenneohjauksen etuliite. Yritys kaytdssé olevasta puhe-
linvaihdeverkoissa IP-puhelimet saavat hatéliikenne ohjaukset konfiguraatio-
tiedostosta, jonka ne hakevat tiedostopalvelimelta, IP-puhelimien IP-
osoitteet on usein jaettu toimipisteen perusteella eri aliverkkoihin tai toimipis-
te kohtaisiin verkkotunnuksiin. Ta&mén ansiosta tiedostopalvelimen konfigu-
raatiotiedostot voidaan jakaa toimipistekohtaisiin kansioihin IP-osoitteen tai
DNS-nimen mukaan, jolloin jokaiselle toimipisteelle saadaan oikeat hatalii-
kenneohjaukset. Konfiguraatiotiedostojen sisalto ja niiden jakamiseen kay-

tetty protokolla vaihtelee riippuen laitevalmistajasta.
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7. PALVELIMEN VERRKOPALVELUT

Asterisk puhepalvelimelle asennettiin IP-pohjaisen dataverkon verkkopalve-
luita, jotta VolP-verkosta saataisiin erilaisiin tilanteisiin skaalautuvampi. Osa
verkkopalveluista on valttAmattdmia isoissa VolP-verkoissa ja osa parantaa
verkon toimintaa. Tassa osiossa esitellddn muutamia verkkopalveluita, joista

on hyo6tya VolP-verkoissa.

7.1. HTTP

HTTP on verkkosivujen datan siirtoon kaytettava protokolla, jolla voidaan
siirtad ASCII tai binaaria dataa. HTTP standardoitiin alkuaan RFC 1945 ,
mutta nykydan kaytetdan uudempaa HTTP1.1 versiota protokollasta, joka
esiteltin RFC 2616:ssa. Salattua liikennetté varten kehitettin HTTPS-
protokolla, joka toimii SSL:n paalla ja on standardoitu RFC 2660. Virallisesti
HTTP kayttdéd TCP/UDP porttia 80 ja HTTPS TCP/UDP porttia 443. [7, s.
216 — 219.]

AsteriskNOW-paketissa on Apache-palvelin deemoni valmiiksi asennettuna
ja silla on tiedostoja varten kaytossa kansio ' /var/iwww/html '. Ty6ssd asen-
nettua IP-puhelinta varten kansioon /var/www/html luotiin oikean tyyppinen
alihakemistopuu, josta IP-puhelin osaa hakea verkko-osoitteen ja puhelin-

mallin perusteella oikeat tiedostot.

7.2. DHCP

DHCP on IETF:n RFC 1531:ssé& standardoitu protokolla, jonka avulla IP-
osoitteita voidaan jakaa automaattisesti palvelimelta asiakaskoneen pyyn-
nosta. Asiakaskone lahettdd DHCP etsintaviesteja yleislahetyksena kayttaen
UDP porttia 68, joihin DHCP-palvelin vastaa tarjousviestilla. Tarjousviesti si-
saltdd sopivan asiakaskoneen IP-osoitteen, DHCP-palvelimen IP-osoitteen
ja asiakaskoneen MAC-osoitteen. Tarjousviestit lahetetdan yleislahetyksena
porttiin 67. Asiakaslaite voi saada useita tarjousviesteja, joista se valitsee
ensimmaisen ja lahettad DHCP-pyynnon yleislahetyksend, josta DHCP-
palvelimet pystyvat selvittdmaan mika tarjous otettiin vastaan. Tama kertoo
hyvaksytyn tarjouksen lahettdneelle DHCP-palvelimelle, etté IP-osoite tulee
lukita ja muille DHCP-palvelimille, ettéa heidan tarjoukset hylattiin ja tarjottu
IP-osoite on edelleen vapaa. Taman jalkeen hyvaksyttyyn tarjoukseen l&he-

tetddn DHCP-vahvistusviesti, jossa méaaritelladn asiakaskoneen IP-osoite,
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aliverkon peite, kuinka kauan kyseinen IP-osoite on voimassa ja muuta asia-
kaslaitteelle olennaisia tietoja, kuten oletusreitittimen IP-osoite, DNS-
palvelimen osoite ja muita konfigurointeja. DHCP kehitettiin korvaamaan
vanhempi Bootstrap Protocol, jota aikaisemmin kaytettiin jakamaan IP-
osoitteita dynaamisesti. Nykyaén IP-verkoissa on satoja asiakaskoneita, jo-

ten DHCP on kaytdssa lahes jokaisessa verkossa. [14, s. 280 — 283.]

IP-puhelimet voivat saavat DHCP-palvelimelta IP-osoitteen lisdksi tiedon
mista IP-osoitteesta kaynnistystiedostot sisdltava tiedostopalvelin 16ytyy.
Tiedostopalvelimen protokolla riippuu laitevalmistajasta, mutta tdssé voidaan
kayttaa esimerkiksi TFTP- tai HTTP-palvelinta. TAssa tydssa asennettiin pu-
hepalvelimelle DHCP-taustaprosessi tulevia projekteja varten, mutta sita ei

viela otettu kayttoon.

7.3.NTP

NTP on IP-pohjaisessa dataverkossa aikatiedon synkronointiin kaytetty pro-
tokolla. NTP on vanhimpia protokollia, josta uusin versio on 4. NTP on stan-
dardoitu RFC 778, RFC 891, RFC 956 ja RFC 1305 seka silla on virallisesti
kaytdssa UDP portti 123. NTP:n avulla verkon laitteilla on kesken&d&n sama
kellonaika, jota kaytetdan tietoturva toiminnoissa ja verkonhallinnassa. Mikali
verkon laitteiden kellonajat vaihtelevat suuresti verkonhallinta on hyvin han-
kalaa, koska lokitiedostoiden siséltoon ei voida luottaa, silla niissé nakyvat
aikaleimat eivat tasmaa. Lisaksi useat protokollat merkkaavat paketteihin ai-
kaleiman lahetysajan perusteella, joiden avulla vastaanottava laite voi paa-

telld, onko paketti oikea, kaytettavissa vai vaarennetty. [7, s. 292.]

Tassa tydssa otettiin NTP-palvelin kaytt6on kaytanndllisemmista syista, silla
asennettuun Ericsson Dialog 4422 IP-puhelin haluttin saada pysymaan oi-
keassa ajassa. Puhelimien kellonajat ovat tarkeitd VolP-verkossa, koska yri-
tysten puhelinpalvelut ovat ajastettu sulkeutumaan tiettyyn kellon aikaan ja
tyontekijat usein katsovat puhelimen kellosta, milloin pitda lahteé toista ko-
tiin. Mikali puhepalvelimen kello on 15 minuuttia edelld ja asiakas soittaa kel-
lo 16.50 palveluun, ei hdnen puhelu yhdisty enaa asiakaspalvelijalle, vaan
asiakkaalle soitetaan automaattinen viesti, jossa neuvotaan soittamaan uu-

destaan palveluaikana.
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7.4. TFTP

TFTP on UDP:n p&alla toimiva tiedonsiirtoprotokolla, joka kopioi tiedostoja
palvelimelta asiakasohjelmalle. TFTP on FTP-protokollasta kevyempi versio,
jolla on hyvin rajatut ominaisuudet tiedonsiirron kannalta, mutta TFTP vie
vahan resursseja, joten sitd voidaan kayttda hyvin pienissa laitteissa.
TFTP:t& pidetaan myds tietoturvariskind, koska se ei sisalla kirjautumistoi-
mintoja. TFTP kayttdd UDP-porttia 69. TFTP kuvataan IETF:n standardissa
RFC 1350. [14, s. 176] TFTP:ta kaytetdan IP-puheluiden kaynnistystiedosto-
jen jakamiseksi palvelimelta puhelimille ja puhelinkohtaisten puhelinluetteloi-
den tallentamiseen palvelimelle. K&ynnistystiedostoja ovat puhelimen konfi-

guraatiotiedostot, kielitiedostot ja firmware-tiedostot.

Tassa tydssa otettiin TFTP-palvelu kayttdon, koska ATA-sovitinta on hel-
pompi hallita, konfiguroida ja paivittaa TFTP-palvelimelta. Tydssa kaytetty
vsftpd-tasutaprosessi sisaltyi AsteriskNOW-pakettiin, joten se oli asennuk-

sen jalkeen oletusasetuksilla toiminnassa.

8. TIETOTURVA

Tassa osiossa tutkitaan Asterisk-puhepalvelimen tietoturvaa ja mité toimen-
piteita tulisi tehd&, jotta tietoturvaa saataisiin parannettua. Kotikaytdssa ole-
valle puhepalvelimelle tietoturva ei ole yhta kriittistd kuin yrityksen tai muun
organisaation kaytdssa olevan puhepalvelimen. Kayttajien puhelut halutaan
turvata, joten tassa tydssa muutamia tietoturvaa parantavia parannuksia

palvelimeen.

8.1. Mahdolliset uhat

VolP-verkkoa voidaan pitdd hyokkaysalttina alueena, koska siella esiintyy
dataverkon ja puheverkon uhkia. Puheluita voidaan salakuunnella, puhelin
tai koko puhepalvelin voidaan kaapata, verkkoa voidaan kuormittaa ja verk-

ko voi tulla palvelunesto hydkkayksten kohteeksi.

Palvelunestohydkkayksilla pyritdéédn estamaan verkon kayttajia kayttamasta
verkon tarjoamia palveluita. Palvelunestohydkkayksista voi karsia kaikki IP-
pohjaiset verkkopalvelut. Palvelunestohytkkaykset vaihtelevat riippuen siit&
mik& palvelu on hyokkayksen kohteena, mutta perusidea on aina sama.

Hyokkaajat tulvivat hyokattavaan verkkoon paketteja yhdesta tai useammas-
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ta lahteestd. Hyokattava verkko joutuu prosessoimaan paketit ja tama kuor-
mittaa verkkoa. IP-puhelimien ohjelmistot eivét aina ole laadukkaita. Esimer-
kiksi IP-puhelimen saadessa suuri maara RTP-paketteja se saattaa jumittua.
Jotkut IP-puhelimet my6s lakkaavat toimimasta, kun ne ottavat vastaan yli
65534 tavun kokoisen UDP-paketin portista 5060. VolP-verkkoon kohdistu-
vat hyokkaykset voivat olla RTP-pakettien tulvimista, huuhaa pakettien tul-
vimista, merkinannon hairitsemista vaaristetyilla merkinantoprotokollapake-
teilla, QoS-maaritysten vaaristamista ja prosessointitehoa vaativien paketti-
en lahettamista. Palvelunestohyokkayksiltd on vaikea puolustautua, mutta
verkon jakaminen loogisiin osiin VLAN:n avulla, QoS-maaritykset ja hyvin
konfiguroidut palomuurit auttavat verkkoa suojautumaan hytkkayksilta. [7, s.
240 — 248]

Toinen tietoturvariski on verkossa olevien laitteiden tai liikenteen kaappaus.
Kaapattavat laitteet voivat olla puhelimia tai kokonaisia palvelimia, joita
kaappaaja kayttda hyvaksi omiin tarkoituksiinsa. Kaapatuilla laitteilla voidaan
soittaa ulkomaille tai palvelunumeroihin, jotta puhelimen omistajalle saatai-
siin kerattyd mahdollisimman suuri puhelinlasku. Palvelunumerot voivat olla
kaappaajan omistamia, joista han pyrkii hankkimaan lisatuloja. Palvelimien
kaappauksen estamiseksi voidaan palvelimen tietoturvaa parantaa ja etadhal-
lintaa tulee rajata. Puhelimien tietoturva usein vaihtelee laitevalmistajakoh-
taisesti, mutta numeron sitominen IP-osoitteeseen tai MAC-osoitteeseen es-
taa kaappaajia kayttamasta omaa puhelinta hyokattavassa verkossa. Mikali
numeroa ei sidota mihinkaan, tulee puhelimen kirjautumiseen kaytettava sa-
lasana ja tunnus olla tarpeeksi vahva. Kaikki mahdollinen puhelimesta lahte-

va liikkenne tulee myos salata.

Valistavetohyodkkaykset ovat kaappaukseen perustuva tietoturvahytkkayk-
sid, joissa ulkopuolinen henkil®d pyrkii kaappaamaan liikennettd, josta hanelle
on jollain tavalla hy6tya. Kaytdnngssa tdma usein on liikenteen salakuunte-
lua. Tama tietoturva riski on alkuaan puhelinverkoista ja valistdvetohyokka-
yksia joskus kutsutaan eparehelliseksi valittajaksi. VolP:n osalta valistaveto-
hytkkaykset ovat puheluiden salakuuntelua. Puheluita voidaan myés haluta
nauhoittaa, mikali yritys tarjoaa puhelinneuvontaa esimerkiksi lakiasioista tai
perinndnjakoon liittyen. VolP-liikenteen kaappaamiseen ja kaapattujen pa-
kettien analysointiin 16ytyy useita ohjelmia, mutta suurin ongelma hyokkaa-

jélle on, miten paéasta kaappaamaan liikennetta naita ohjelmia kayttaen.
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Kaappaaja voi vaarentaa tietokoneensa MAC-osoitteen ja myrkyttda verkon
kayttajien verkkokorttien ARP-taulukot, jolloin MAC-tason kytkimet lahettavat
muualle tarkoitettua liikennetta kaappaajalle. Lisdksi hyokkaaja voi asentaa
verkkoon oman puhepalvelimen ja pakottaa puhelimia kirjautumaan sinne,
jotta h&n voisi ohjata kirjautuneiden puhelimien puhelut kulkemaan hytkk&a-
jan palvelimen kautta oikealle palvelimelle. Hytkkaaja voi myos varastaa
numeron tai vaarentad numeron soittajan identiteetti kentan, jonka avulla
hyokkaaja tekeytyy tietyksi henkiloksi. Valistavetohyokkayksiltd voidaan valt-
tya hyvalla median ja merkinannon salaamisella sek& sitomalla puhelimet
kirjautumaan vain tietylle palvelimelle ja lisdamalla palvelimelle kriteereita

kirjautuvien puhelimien osalta. [7, s. 248 — 256.]

8.2. Palomuuri

Palomuuri on dataverkon tietoturvaverkkoelementti, jonka tehtdvana on es-
taa ei-luotettua likennettd pddsemasté palomuurin takana olevaan verk-
koon. Palomuureja on erityyppisia riippuen, siitd miten syvallisesti pakettilii-
kennetté voidaan rajata. Palomuurit pystyvat rajaamaan liikkennetta lahetta-
jan ja kohteen IP-osoitteen perusteella, IP-pakettien kayttaman TCP- tai
UDP-portin perusteella tai sovellusten istunnon muodostumiseen kaytettavi-
en viestien sisallon perusteella. Liikenteen rajaamisen liséksi palomuurit hoi-
tavat usein tarvittavat NAT-muunnokset ja toimivat VPN-tunneleiden paate-
pisteena. [7, s. 392 — 395.]

VolP-liikenteen ohjaamista palomuurin lapi tulee valttda aina kun mahdollis-
ta, koska VolP-liikenne vaatii useiden porttien avaamista palomuurista RTP-
virtaa varten, kuten taulukosta 8 ndhdaéan. SIP- ja H.323-
merkiantoprotokollat seka median siirto kayttavat eri portteja ja ottavat dy-
naamisesti kayttoon uusia portteja tarpeen mukaan, joten palomuurin konfi-
gurointi tukemaan VolP-likennetté on usein hyvin hankalaa. Taulukkoon 8
on suuntaa-antavasti keratty VoiP-liikenteen kayttamia UDP/TCP-portteja,

joista tuleva liikkenne tulee paastéa lapi palomuurista. [7, s. 396 — 398.]
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Taulukko 8. VolP-likenteen kayttaméat TCP/UDP-portit.

Merkinanto | Toiminto Portti Protokolla
SIP/H.323 |RTP 5004 UDP
SIP/H.323  RTCP 5005 UDP
SIP/H.323 RTP/RTCP-virta(voidaanragjata) |1024-65535 |UDP
H.323 H.245 merkinanto (voidaan rgjata) | 1024-65535 | TCP
H.323 Portinvartijan 10ydettavyys 1718 UDP
H.323 Portinvartijan RAS 1719 UDP
H.323 Q.931 merkinanto 1720 TCP
H.323 H.235 turvallisuus merkinanto 1300 TCP
SIP SIP-merkinanto 5060 TCP
SIP SIP-merkinanto 5060 UDP
SIP TLS kryptattu SIP-merkinanto 5061 TCP
IAX2 Merkinanto ja median siirto 4569 UDP
IAX1 Epavirallinen javanhentunut IAX | 5036 UDP
Kaikki STUN tekema NAT-muunnos 3478 UDP
Kaikki STUN tekema NAT-muunnos 3478 TCP
Kaikki TLS-kryptattu STUN 5349 TCP
Kaikki TLS-kryptattu STUN 5349 UDP

Taulukossa 8 on otettu huomioon SIP-, H323- ja IAX-merkinantoprotokollien
kayttamat portit. Riippuen kaytettavasta merkinannosta, NAT-muunnoksesta
ja salauksesta muut portit voidaan sulkea. STUN-protokollan kayttamat portit
vaihtelevat laitevalmistajakohtaisesti ja ne tulee avata, kun liikenne kulkee
NAT-muunnoksen |api, mutta IAX-protokollan osalta tama vaihtelee tilanne-
kohtaisesti. RTP-virtaa varten avattavien porttien mééra vaihtelee riippuen

puhepalvelimen ja IP-puhelimien laitevalmistajasta.

Asteriskille voidaan maaritella RTP-virtaa varten kaytossa olevat portit konfi-
guraatiotiedostossa rtp.conf. Esimerkissa 12 naytetddn, miten portit rajataan

rtp.conf-tiedostossa.

[general]
rtpstart=210000 ; Ensimmainen kaytdssa oleva portti
rtpend=20000 ; Viimeinen kaytdssa oleva portti

Esimerkki 12. RTP-protokollan kayttdmien porttien rajaus.
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Mikali osa kayttssa olevista porteista on suljettuna ja RTP voi dynaamisesti
ottaa kayttdon suljettuja portteja. Talldin media ei kulje p&atepisteiden valilla
niiden pakettien osalta, jotka kayttavét suljettuja portteja. Taulukon 8 porttien
lisdksi laitevalmistajasta ja VolP-verkon palveluista riippuen voidaan joutua

avaamaan muitakin portteja.

Palomuurin kiertamiseen on kehitetty useita temppuja, mutta ehka yleisin ta-
pa on vuokrata teleoperaattorilta tietoturvallinen WAN-verkko, jota kdytetaan
toimipisteiden valiseen dataliikenteeseen. Nama WAN-verkot kayttavat usein
MPLS-tekniikkaa, jonka avulla yritysten toimipisteet voidaan yhdistettdén toi-
siinsa MPLS VPN-tunneleiden avulla, vaikka samaa MPLS-verkkoa kayttaisi

monta eri yritysta.

VolP-puheluiden kannalta tilallinen palomuuri toimii paremmin, jolloin palo-
muuri pit&é kirjaa muodostetuista TCP-ja UDP-yhtyeksista ja sallii naihin yh-
teyksiin kuuluvat paketit. TAman ansiosta esimerkiksi VolP-puhelun mer-
kinannon perusteella tilallinen palomuuri voi paatelld paastettanko saapuva
likenne palomuurista lapi. Tilalliset palomuurit tukevat usein ainakin SIP- ja
H.323-merkinantoprotokollia. Tilattomat palomuurit toimivat vain suodattimi-
na, joille maaritella&n mista porteista tuleva liikenne sallitaan 1api, joten tilal-

lisia palomuureja voidaan pitdd parempana ratkaisuna VolP-verkoissa.

8.3. Puhepalvelimeen tietoturva

Puhepalvelimen tietoturvan parantaminen kannattaa aloittaa kaytt6jarjestel-
man tietoturvan parantamisesta. Tydssa kaytetty AsteriskNOW-

asennuspaketti sisalsi raataldidyn version CentOS-kayttojarjestelmasta, jos-
ta oli jo valmiiksi poistettu turhia ominaisuuksia. Tydssa esitellaan muutama

toimenpide, joilla Linux-palvelimen tietoturvaa voidaan parantaa.

Puhepalvelimelta kannattaa ottaa pois kaytdsta kaikki verkkopalvelut, jotka
eivat ole kaytdssa. Service --status-all ja ps aux komennoilla voi selvittaa,
mitk&a palvelut ovat kaytdssa. Naiden verkkopalveluiden ominaisuuksia ja
kaynnistymisid pystyy muuttamaan inet- ja xinet-palveluiden konfiguraatio-
tiedostoja kuten /etc/xinetd.conf. Lisdksi chkconfig komennolla voi poistaa
palvelimen kaynnistyessa kaynnistettavia palveluita. Se, mita palveluita kan-
nattaa ottaa pois ja miten ne otetaan pois kaytdstd, vaihtelee puhepalvelin-
kohtaisesti, mutta esimerkiksi séhkopostipalvelut kuten popd ja imapd voi-

daan usein ottaa huoletta pois kaytosta. [7, s.281 — 283.]
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Palveluiden poiston jalkeen kannattaa tarkistaa, etté jarjestelmalokit ovat
kunnossa. Linux-kaytt6jarjestelmén jarjestelméloki taustaprosessin konfigu-
rointitiedosto on /etc/syslog.conf ja jarjestelmalokit tulevat kansioon /var/log.
Lokitiedot ovat &arimaisen tarkeita vian korjauksessa tai palvelimen hairioi-
den paikannuksessa, joten jarjestelmalokien tietoja voidaan tarkentaa tar-
peen mukaan. Kayttajien oikeuksia kannattaa rajoittaa jarjestelmaan sopi-
vaksi, erityisesti vain paakayttajan kaytossa olevien komentojen kohdalta.
Tama onnistuu esimerkiksi luomalla jarjestelméén uusi kayttajaryhman, jon-
ka jasenilla on oikeus siirtya paakayttajaksi komennolla /bin/su. Kaikilta muil-
ta kayttdjilta ja kayttajaryhmilta taman komennon suorittaminen estetdan.
Taman jalkeen joidenkin komentojen suoritusoikeuksia on hyva alentaa,
koska niita kayttajat tarvitsevat niita usein, eikéa tarvitse turhaan siirtya paa-
kayttajaksi. Esimerkiksi seuraavien komentojen suoritusoikeuksia kannattaa
alentaa kaikille jarjestelmaa hallitseville kayttajille ping, ping6, mount,

umount, traceroute ja traceroute6. [7, s. 283 — 288.]

Naiden toimenpiteiden liséksi palvelimesta kannattaa poistaa oletuksena
asennettavia, mutta turhia tiedostoja ja ohjelmia. Palvelunestohydkkayksien
varalta kannattaa rajata jarjestelmén prosessien resursseja ja poistaa kay-
tosta kayttamattomia toimintoja kuten tulostaminen. Naiden lisksi kayttojar-
jestelmékohtaisia virityksia 16ytyy paljon. [7, s. 288 — 289.] Palvelimelle voi-
daan my6s asentaa palomuuri tai muita verkkoliikennetta rajaavia ohjelmia,
mutta ndma usein kannattaa asentaa erilliseen laitteeseen, koska palvelimet
sijaitsevat usein tahan tarkoitukseen sopimattomassa osassa verkkoa. Koti-
kaytdsséa voidaan ottaa kayttdon Linux-kayttojarjestelman iptables-

palomuuri, josta l6ytyy lisatietoa esimerkiksi iptables manuaalisivuilta.

Asterisk ohjelmaa usein ajetaan paakayttajana, vaikka tata ei suositella,
koska se on tietoturvariski. My6s AsteriskNOW-asennuspaketti asentaa As-
teriskin ajettavaksi paakayttdjana. Kayttdjan muutokseen tarvittavat toimen-
piteet vaihtelevat kayttojarjestelmakohtaisesti. Kaytdnnossa tdma kuitenkin
voidaan toteuttaa lisaamalla jarjestelméaéan asterisk-kayttaja, joka asentaa it-
selleen Asteriskin. TAman jalkeen kayttojarjestelman kaynnistyskomentosar-
joihin muutetaan Asterisk-prossessi kaynnistettavéksi asterisk-kayttajana

paakayttajan sijaan. [10, s. 295 — 298.]
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8.4. Puheluiden salaus ja verkkoelementtien tietoturva

VolP-puheluiden salaaminen voidaan jakaa kahteen osaan merkinannon sa-
laamiseen ja median siirron salaamiseen. Salaamisella tarkoitetaan lahetet-
tavien pakettien kryptaamista ymmartamattomaksi. SIP-paketien sisaltd voi-
daan salata kayttaen TLS-protokollaa. TLS on SSLv3-protokollaan perustu-
va IETF:n RFC2246:sséa standardoima tekniikka, jolla voidaan luoda tietotur-
vallinen lapindkyvéa kanavan kahden paatepisteen vélille. LApinakyvyydella
tarkoitetaan sita, etta kanavassa kulkevaa dataa ei muokata mitenkaan. Ta-
man ansiosta TLS soveltuu hyvin TCP-sovelluksiin ja sitéa voidaan kayttaa
lahes kaikkien TCP-sovellusten kanssa. TLS perustuu sertifikaattienvaihto
tekniikkaan. [7, s. 417 — 420.]

Puhemedia voidaan salata esimerkiksi SRTP:n avulla, joka on maaritelty
RFC 3711:ssa. SRTP toimii RTP-mediaa lahettavan sovelluksen ja RTP-
pakettien siirron valissa. Sovellukselta tulevat paketit kryptataan salatuksi
kaytetdan AES-algoritmia symmetristen avainten avulla. Kryptatusta medias-
ta luodaan RTP-paketti, joka l&hetetaan verkon yli vastaanottavalle laitteelle.
Vastaanottava laite kdyttdd omaa symmetrista avaintaan kryptauksen pur-
kamiseen ennen median lahettamistd omalle RTP-sovellukselleen. SRTP-
protokollan ongelmana on symmetristen avainten hallinta ja valittaminen lait-
teiden valilla vaihtelee VolP-verkon laitteiden ja sovellusten valmistajasta. [7,
S. 420 —422.]

Tassa tydssa kaytossa olevat verkkolaitteet olivat AT A-sovitin, kytkin ja lop-
pukayttajien puhelimet. Kaytdssa oleva kytkin ei ole hallittava, joten sen
osalta ei toimenpiteitd suoritettu. Loppukéayttajien puhelimet koostuivat paa-
asiassa ilmaisista ohjelmistopuhelimista, joiden omaisuudet olivat hyvin ra-
jattuja tai niissé oli valmistajakohtaisia toimintoja. Asterisk ei virallisesti tue
SIP-merkinannon ja RTP-median salausta, mutta ne voidaan ottaa kayttoon
kolmannen osapuolen sovellusten avulla. Puhelimien rajoitusten ansiosta
puhemedian ja merkinannon salaus ei taman hetken valinnoilla onnistu.
ATA-sovittimelle kuitenkin piti tehda useita toimenpiteita, koska oletusase-

tuksilla sen tietoturva on halyttavan olematon.

ATA-sovittimen WWW-konfigurointi ei oletusasetuksilla vaadi kirjautumista,
joten ATA-sovittimen asetuksien muuttaminen vaatii vain IP-osoitteen selvit-
tamisen. Tastéa syysta ATA-sovittimeen asetettiin alkuvaiheessa salasana,

mutta tyon paatteeksi WWW-selaimella konfigurointi otettiin pois kaytosta ja
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jatkossa konfigurointiin kaytetaan TFTP-palvelimelta haettavaa konfiguraa-
tiotiedostoa. ATA-sovitin ei tue mitadn merkinannon tai mediansiirron salaus

tekniikkaa, joten itse puheluita ei voida salata.

9. YHTEENVETO JA TULEVAT PROJEKTIT

Tassa tydssa huomattiin, etta Asterisk-puhepalvelimeen saadaan viritettya
lahes kaikki puhelinvaihteen ominaisuudet. Kotikaytdssa Asterisk-
palvelimella pystyy oikein toteutettuna sdéstamaan suuren ihmisryhman pu-
helinlaskuja, koska ryhméan siséiset puhelut ovat ilmaisia. Luonnollisesti mita
enemman kayttajid jarjestelmalla on ja mita aktiivisemmin jarjestelmaa kay-
tetdédn, sitd enemman on mahdollista sddstaa. Asterisk soveltuu hyvin koti-
kayttoon ja vaikka Asteriskin tietoturvaominaisuudet todettiin heikoksi, sitéa
voidaan kayttdd Pk-yrityksien puhelinratkaisuna. Tyon tekijan oppiman mu-
kaan GPL-lisenssin alla julkaistua versiota Asteriskista ei kuitenkaan voi
suositella suurten tai keskisuurten yritysten kayttoon. Lisaksi Asterisk on vi-
rittelijille tai harrastajalle ihanteellinen jarjestelméa, mutta huoltohenkilokun-
nalle sen hallinta voi tulla ongelmalliseksi, silla huoltohenkil6t eivat valttaméat-
td ymmarra toistensa tekemia muutoksia jarjestelmaan. Omien viritysten li-
saaminen suurempaan jarjestelmaa tulisikin estaa ja huoltohenkildiden

kanssa tulisi sopia yhteinen ajatusmalli, jolla konfigurointi toteutetaan.

Asennuksen jalkeen palvelin toimii odotusten mukaisesti ja sen jatkokehitys-
ta varten on jo tiedossa useita eri projekteja. Tarkoituksena on kehittaa pal-
velinta monipuolisempi multimediajarjestelma seka asentaa siihen pikavies-
tintd ja IP-TV-sovelluksia. Asterisk ei talla hetkella tue videokonfferenssia,
mutta mikali se lisdtdan jarjestelméan tulevissa ohjelmistopaivityksissa, voi-

daan myos se ottaa kayttdon asennettuun jarjestelmaan.

Palvelin sai talla hetkella DHCP:Ita IP-osoitteensa, mutta tarkoituksena on
hankkia palvelimelle domain-nimi, jotta IP-osoitteen vaihtuminen ei aiheut-
taisi uudelleen konfigurointeja. Tata ei kuitenkaan viela toteuteta, koska pal-
velimen fyysinen sijainti ja Internet-liittymén tarjoava teleoperaattori tulevat

muuttumaan lahitulevaisuudessa.

Tyo6n toteuttamisessa tahdattiin minimoimaan kustannukset, joita tuli vain
testipuheluiden soittamisesta. Tietyilld investoinneilla puhelinjarjestelman

saisi toimimaan paremmin. Tydssé kaytetty GSM-paételaite on vanha ja se



61

tarjoaa vain yhden aikavalin julkiseen puhelinverkkoon, joka riittd& viela talla
hetkelld. K&ytdsséa olevan GSM-péaatelaitteen tilalle voitaisiin hankkia kehit-
tyneempi IP-verkkoon asennettava GSM-paatelaite, minka hinnat ovat 200-

400 euron luokkaa.

GSM-péaatelaitteella on mahdollista lahettaa SMS-viestejd, jonka toteuttami-
nen nykyisella laitteistolla on mahdollista. Téh&n vaaditaan kuitenkin sopiva
valisovellus, joka osaa komentaa GSM-péaéatelaitetta tietyilla AT-komennoilla,
kun GSM-péaéatelaite toimii modeemina. Taman tyyppista sovellusta ei luulta-
vasti I6yda mistéén, joten se pitdé ohjelmoida itse. Yksi tulevaisuuden pro-
jekteista onkin saada GSM-paatelaite lahettamaan SMS-viesteilla kutsuja
ennalta sovittuun puhelinkonferenssiin. Tyon tietoturva osiossa huomattiin,
ettd puheluiden salaaminen ei talla hetkell& onnistu. Tasta syystd ensimmai-
nen jatkokehitysprojekti on eri ohjelmistopuhelinten tutkiminen ja testaami-

nen, jotta kayttajien puhelut saataisiin turvattua.

Puhepalvelimen kayttd on odotettua vilkkaampaa, joten luultavasti palveli-
mesta on hieman hydtyd myds sen kayttdjille. Kokonaisuutena taméan tyon
toteuttaminen oli hyddyllinen erityisesti tyon toteuttajalle, koska ty6ta teh-
dessa oppi paljon uutta aihealueisiin liittyen. Asterisk-palvelimen virittely to-
dettiin opettavaiseksi ja se jai my6s tyon toteuttajalle harrastukseksi. Toivot-

tavasti tydstd on myos hyotya sen lukijoille.
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SIP-VASTAUSKOODIT [4;5;7]

LITE 1 1()

IxX 100 Yritetaan
Informatiiviset 180 Halyyttaa
181 Puhelua ohjataan
182 Jonottaa
183 Istunto kaynnissa
2xx 200 OK
Onnistuminen 202 Hyvaksytty
3XX 300 Useita vaihtoehtoja
Uudelleenohjaus 301 Siirretty pysyvasti
302 Siirretty tilapaisesti
303 Etsi muualta
305 Kayta valityspalwelinta
380 Vaihtoehtoinen palvelu
AXX 400 Virheellinen pyynto
Asiakasvirhe 401 Ei lupaa
402 Vaaditaan maksu
403 Piilotettu
404 Ei 16ydy
405 Metodia ei sallita
406 Ei hyvaksyttava
407 Valityspalvelimen todentaminen vaaditaan
408 Pyynnon aika loppui
409 Ristiriita
410 Puhelu menetetty
413 Pituus vaaditaan
414 Pyydetty URL liian suuri
415 Mediatyyppia ei tueta
416 URI ei tuettu
420 Virheellinen alaliittyma
421 Alaliittyma vaaditaan
423 Valiaika liian lyhyt
480 Tilapaisesti ei kaytettavissa
481 Puhelua tai tapahtumaa ei ole
482 Silmukka havaittu
483 Liian monta hyppya
484 Osoite vaajaavainen
485 Moniselitteinen
486 Taalla ruuhkaa
487 Pyynto purettu
488 Ei kelpaa taalla
489 Huono tapahtuma
491 Pyyntd odottaa
493 Sehittamaton
5xx 500 Sisainen palwvelin virhe
Palwvelin virheet 501 Ei toteutettu
502 Virheellinen yhdyskaytava
503 Palvelu ei kaytettavissa
504 Y hdyskaytavan aika loppui
505 SIP-versiota ei tueta
513 Viesti lilan pitka
6XX 600 Kaikkialla ruuhkaa
Globaalit virheet 603 Torjuminen
604 Ei esiinny missaan
606 Ei hyvaksyttava




ERICSSON DIALOG 4422 IP:N KONFIGURAATIOTIEDOSTO

[system]

[ Software]
BootFile=/dbc42x02/d42x02-boot_ R3L.dat
BootVersion=R3L
ApplicationFile=/dbc42x02/d42x02-applic_R7E.dat
ApplicationVersion=R7E

[ Absence]

Profile=* 10* profileNo# #10#
FollowMe=* 21* extensionNo#,#21#
ExtFollowMe=* 22#extensi onNo# #22#
AbsenceReason=* 23* reasonCodet, #23#
Vacation=6*ddmm

DayOff=7*ddmm
GoneHome=8*hhmm

[lIness=7*ddmm

[ Authorization]

Code=*61*

Code=*72*

Code=*73*

Code=#73*

Code=*74*

Code=*75*-* n#

Code=*76*

Code=#76*

[ AutoNeg]

AutoNegLANPort=YES
AutoNegPCPort=YES

[ Codecs]

G.711U

G.711A

[ DebugLevel]

RTPDebug=2

SPDebug=1

LITE 2 1(6)
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[ DefaultPacketS ze]
DefaultMsPerPacket711=30
DefaultMsPer Packet729=30
[ DIFFSERVTCP]
TrafficClass=5
DropPrecedence=3

[ DIFFSERVUDP]
TrafficClass=5
DropPrecedence=3
[Display]
SHowDTMFDigits= YES
Showl P&ettings=Enabled
[ FunctionKeysDBC425]
CallBack=1
FollowMe=2
FreeOnSecond=3
MessageWaiting=5
Transfer=6
EnablePBXStoring=NO
[ FunctionKeysDBC422]
Conference=0
Transfer=1

Settings=5

FollowMe=6
MessageWaiting="7
FreeOnSecond=8
CallList=9
EnablePBXSoring=NO
[ FunctionKeysDBC420]
Conference=0
Transfer=1
FollowMe=6
MessageWaiting="7
FreeOnSecond=8
EnablePBXSoring=NO
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[Handsfree]

[ 1PPhoneAdministrator]
|PPhoneAdministrator=YES

[ Language]
LanguageFile=/dbc42x02/d42x02-lang_R7C.txt
LanguageVersion=R7C
Optional Language=EN,* 08* O#
OptionalLanguage=FR,* 08* 1#
Optional Language=DE,* 08* 2#
Optional Language=ES* 08* 3#
OptionalLanguage=IT,* 08* 4#
Optional Language=SV,* 08* 5#
Optional Language=FI,* 08* 6#
Optional Language=DA,* 08* 7#
Optional Language=NO,* 08* 8#
Optional Language=NL,* 08* 9#
Optional Language=PB,* 08* 9%
OptionalLanguage=9_,* 08* 9#
SartupLanguage=FlI

[LEDS]

Cad0=185,5,5,5
Cad1=50,50,0,0
Cad2=30,30,0,0

[L2QOS

PhonePort=0,0

PCPort=0,0

LANPort=0,0
BroadcastStormControlLimit=30 ;
[ Password]

Passwor dI nputFor mat=al phanumeric
PINorPasswor d=Password
ServiceCodeChangePIN=*74*
[RingCads|
Internal=20,100,0,1,0,0 ;
External=7,6,7,100,0,0



Callback=6,8,56,8,0,0
Extra=6,8,6,8,6,8

Delay=7

[ Security]
Security=DISABLED
CertificateValidate=NO
SecurityFallback=NO
SaveUserPassword=YES
SgnallingEncrypted=NO
[SP]

S PDomain=80.221.63.205
S PProxyAddress=80.221.63.205
S PProxyPort=5060
SecureS PProxyPort=5061
SPUseTelURI=NO
SIPHookFlash=DTMF_INFO !
SP_DTMF=INFO

[ STOREPHONEBOOKS]
EnableStoring=NO

[ SuffixServices|
Intrusion=6
CallWaiting=4
CallBack=5

CallPickUp=8
Conference=3

[Time]

TIMEZONE=CET:60:0:040101:110101

NTP-server=80.221.63.205
[ Tones)

Dial tone=

0,0,
200,300,200,300,200,800,
425,-10,0,0,0,0,

0,0

LITE 2 4(6)



Special dial tone=
1,0,
500,50,0,0,0,0,
425,-10,0,0,0,0,
0,0

Busy tone=

1,0,
500,500,0,0,0,0,
425,-10,0,0,0,0,
0,0

Alerting tone=

1,0,
1000,4000,0,0,0,0,
425,-10,0,0,0,0,
0,0

Congestion tone=
1,0,
200,200,0,0,0,0,
425,-10,0,0,0,0,
0,0

Special information tone=

34,

333,1,333,1,333,1000,
950,-10,1400,-10,1800,-10,

0,0

Call waiting tone=
2,0,

200,600,200,3000,0,0,

425,-10,0,0,0,0,
0,0

LITE 2 5(6)
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Offhook queuing tone=

1,0,
2000,990,0,0,0,0,
1400,-10,0,0,0,0,
0,0

On hold tone=

2.1
10,150,10,5000,0,0,
400,-10,300,-10,0,0,
0,0

External dial tone=
0,0,

500,0,0,0,0,0,
425,-10,0,0,0,0,
0,0

Waiting voice tone=
1,0,

30,330,0,0,0,0,
425,-10,0,0,0,0,

0,0



LITE 3 1(2)

CISCO SYSTEMS ATA 186-SOVITTIMEN ALOITUSKONFIGUROINTI

DYNAAMISELLA IP-OSOITTEELLA:

1. Painetaan ATA-sovittimen punaista nappulaa, jolla kdynnistetdéan kon-

figurointi tila.

2. Seuraavaksi puhelimesta kuullaan viesti "configuration menu, enter

menu number”.

3. Tyhjennetddn ATA-sovittimen asetukset painelemalla phonel-liitantaan
kytketysta puhelimesta "322873738#".

4. Seuraavaksi kuullaan puhelimesta viestin "to save press star(*)...".

5. Tallennetaan muutokset painamalla puhelimesta *-merkkia, jonka jal-

keen ATA-sovitin kyselee IP-osoitteen DHCP-palvelimelta.

6. Seuraavaksi selvitetadn ATA-sovittimen uusi IP-osoite painelemalla

puhelimessa "80#".

7. Lopuksi voidaan ottaa yhteys ATA-sovittimeen WWW-selaimella siirty-
malla osoitteeseen http://<ATA-laitteen IP-osoite>/dev esim.
http://192.168.1.2/dev

STAATISELLA IP-OSOITEELLA:
1. Painetaan punaista nappulaa.

2. Otetaan DHCP-asetus pois paaltd ATA-sovittimesta painelemalla
DTMF-puhelimesta "20# 0# 3" .

3. Asetetaan IP-osoite painelemalla "1#<1.oktetti>* <2.oktetti> *
<3.oktetti> * <4.oktetti> #3. Esim”1# 192*168*1*2 #3”.

4. Asetetaan aliverkkon peite painelemalla "10# 255*255*255*0 3#".

5. Asetetaan oletus reititin (default gateway) painelemalla "28#
192*168*1*1".

6. Laskettua luurin alas ja ATA-sovitin tallentaa uuden IP-osoitteen.


http://192.168.1.2/dev

LITE 4 1(2)

CISCO SYSTEMS ATA 186-SOVITTIMEN KONFIGURAATIOT

|U[Passw0rd: | . |TOC0nﬁg: |0

[UseTfip: o [TfpURL: 80.221.54.142
|Cfg[nterval: |3600 |EncryptKey: | .

|Dhcp: | 1 |Static[P: |0.0.0.0

|StaticR0ute: |0.0.0.0 |StaticNetMask: |0.0.0.0

[UIDO: 200 IPWDO: [ece

[UIDI: 304 [PWDI: lece

|GkOrProxy: |80.221 .63.205 |Gateway: |0

|GateW'ayZ : | 0.0.0.0 |UseL0ginID: |0

[Login[D0O:  |200 ILoginID1: 304

|AltGL: o |AltGKkTimeOut: [0

|GkTime ToLive: | 300 |GkId: | .

|UseSIP: | 1 |S[PRegInterval: | 120

|MaxRedirect: |8 |S[PRegOn: | 1

INATIP: 10.0.0.0 |SIPPort: 5060

|MediaP01’t: | 16384 |OutB0undPr0xy: |0

|NatS erver: | 0 |NatTirner: | 0x00000000
|LBRCOdec: |0 |Audi0M0de: |0x00140014
|RxC0dec: |2 |TXCOdeCZ |2

|NumeFrames: |2 |CallFeatures: |0><f'ffff'|"ff

|PaidFeatures: |0xfffﬁfff |CallerIdMeth0d: |0x00019e60
[FeatureTimer: |0x00000000 Polarity: |0x00000000
|ConnectMode: [0x00060400 |AutMethod:  [0x00000000
|TimeZone: |2 |NTPIP: |0.0.0.0

IAIENTPIP:  [0.0.0.0 IDNS11P: 0.0.0.0

[DNS21P: 10.0.0.0 TOS: |0x000068b8
|SigTimer: |0x01418564 |OpFlags: |0x00000002
[VLANSetting: [0x0000002b INPrintf: 10.0.0.0.0

|TracePlags: |0x00000000 |RingOnOﬁTirne: |2,4,25

PDialPlan: |1 DialPlan: |*Std-[#514-1911|1>#8.r
IDialTone: |2,31538,30831,1380,17[BusyTone: |2,30467,28959,1191,1
IReorderTone: |2,30467,28959,1191,1{[RingBackTone: [2,30831,30467,1943,2"
|CallWaitTone: |1,30831,0,5493,0,0,24C|AlertTone: 1,30467,0,5970,0,0,48¢
CallCmd: |AfAH BS,NACSNAD
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SIP-MERKINANTOVIESTIT SOITTAESSA OHJELMISTOPUHELIMESTA MATKAPU-
HELIMEEN

<--- SIP read from 80.221.54.142:52934 --->

INVITE sp:00505247759@80.221.63.205 SIP/2.0

Via: SIP/2.0/UDP 80.221.54.142:52934; branch=z9hG4bK -d8754z-2225160ecf 5fda58-1---
d8754z-;rport

Max-Forwards: 70

Contact: <sip:300@80.221.54.142:52934>

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>

From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

Call-1D: OTIMZjUzNzEyM2FIY jdkOWIMMTBjY 2FIOGQ2Y mIXNGY .

CSeq: LINVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE,
SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Literelease 1103k stamp 53621

Content-Length: 265

v=0

=- 221N 1P4 80.221.54.142
s=CounterPath X-Lite 3.0
c=IN P4 80.221.54.142
t=00
m=audio 3632 RTP/AVP 107 0 8 101
a=at:11: +WaShaO2 yMPNxVF8 80.221.54.142 3632
a=fmtp:101 0-15
a=rtpmap: 107 BV 32/16000
a=rtpmap: 101 telephone-event/8000
a=sendrecv

<--- Reliably Transmitting (no NAT) to 80.221.54.142:52934 --->

SIP/2.0 407 Proxy Authentication Required

Via SIP/2.0/UDP 80.221.54.142:52934;branch=z9hG4bK -d8754z-2225160ecf 5fda58- 1---
d8754z-;received=80.221.54.142;rport=52934

From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as0e9c4931
Call-1D: OTIMZjUzNzEyM2FlY jdkOWIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: LINVITE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Proxy-Authenticate: Digest algorithm=MD5, realm="asterisk", nonce="3cd6237c"
Content-Length: O

<--- SIP read from 80.221.54.142:52934 --->

ACK sip:00505247759@80.221.63.205 SIP/2.0

Via SIP/2.0/UDP 80.221.54.142:52934;branch=z9hG4bK -d8754z-2225160ecf 5fda58- 1---
d8754z-;rport
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To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as0e9c4931
From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

Call-ID: OTImZjUzNzEyM2FY jdkOWIMMTBjY 2FIOGQ2Y mIXNGY .

CSeg: 1 ACK

Content-Length: O

<--- SIP read from 80.221.54.142:52934 --->

INVITE sp:00505247759@80.221.63.205 SIP/2.0

Via: SIP/2.0/UDP 80.221.54.142:52934; branch=z9hG4bK -d8754z-a74bc00e604d1e57-1--
-d8754z-;rport

Max-Forwards:. 70

Contact: <sip:300@80.221.54.142:52934>

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>

From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

Call-1D: OTIMZjUzNzEyM2FlY jdkOWIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: 2 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE,
SUBSCRIBE, INFO

Content-Type: application/sdp

Proxy-Authorization: Digest user-

name="300",realm="asterisk",nonce="3cd6237c" ,uri="sip:00505247759@80.221.63.205",
response="482e4af 8e1570c3f08d877ee4871fb34" ,algorithm=MD5

User-Agent: X-Literelease 1103k stamp 53621

Content-Length: 265

v=0

0=- 221N 1P4 80.221.54.142
s=CounterPath X-Lite 3.0

c=IN P4 80.221.54.142

t=00

m=audio 3632 RTP/AVP 107 0 8 101
a=at:11: +WaShaO2 yMPNxVF8 80.221.54.142 3632
a=fmtp:101 0-15

a=rtpmap: 107 BV 32/16000
a=rtpmap: 101 telephone-event/8000
a=sendrecv

<--- Transmitting (no NAT) to 80.221.54.142:52934 --->

SIP/2.0 100 Trying

Via SIP/2.0/UDP 80.221.54.142:52934;branch=z9hG4bK -d8754z-a74bc00e604d1e57-1--
-d8754z-;received=80.221.54.142;rport=52934

From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>

Call-1D: OTImZjUzNzEyM2FlY jdkOWIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: 2 INVITE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Contact: <sip:00505247759@80.221.63.205>

Content-Length: O
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Reliably Transmitting (no NAT) to 80.221.48.197:5060:

INVITE 3p:304@80.221.48.197:5060; user=phone;transport=udp SIF/2.0
Via SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 5baf 6379;rport
From: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

To: <sip:304@80.221.48.197:5060;user=phone;transport=udp>

Contact: <sip:300@80.221.63.205>

Call-1D: 57e8f8da5cf0d2ae0622f99b24h919f2@80.221.63.205

CSeq: 102 INVITE

User-Agent: Asterisk PBX

Max-Forwards: 70

Date: Thu, 07 Jan 2010 01:55:41 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Type: application/sdp

Content-Length: 240

v=0

o=root 2687 2687 IN P4 80.221.63.205
S=session

c=IN P4 80.221.63.205

t=00

m=audio 14532 RTP/AVP 0 101
a=rtpmap:0 PCMU/8000

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-16

a=silenceSupp:off - - - -

a=ptime: 20

a=sendrecv

<--- Transmitting (no NAT) to 80.221.54.142:52934 --->

SIP/2.0 180 Ringing

Via SIP/2.0/UDP 80.221.54.142:52934;branch=z9hG4bK -d8754z-a74bc00e604d1e57-1--
-d8754z-;received=80.221.54.142;rport=52934

From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as1d57e77b
Call-1D: OTIMZjUzNzEyM2FlY jdkOWJIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: 2 INVITE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Contact: <sip:00505247759@80.221.63.205>

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

SIP/2.0 100 Trying

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 5baf 6379;rport

From: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

To: <sip:304@80.221.48.197:5060;user=phone;transport=udp>;tag=3150794108


mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
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Call-1D: 57e8f8da5cf0d2ae0622f99b24h919f2@80.221.63.205
CSeq: 102 INVITE

Server: Cisco ATA 186 v2.16.1 atal8x (030709a)
Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9hG4bK 5baf 6379;rport

From: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

To: <sip:304@80.221.48.197:5060; user=phone;transport=udp>;tag=3150794108
Call-1D: 57e8f8da5cf0d2ae0622f99b24h919f2@80.221.63.205

CSeq: 102 INVITE

Server: Cisco ATA 186 v2.16.1 atal8x (030709a)

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 5baf 6379;rport
From: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

To: <sip:304@80.221.48.197:5060;user=phone;transport=udp>;tag=3150794108
Call-1D: 57e8f8dabcf0d2ae0622f99b24b919f2@80.221.63.205

CSeq: 102 INVITE

Contact: <sip:304@80.221.48.197:5060;user=phone;transport=udp>
Server: Cisco ATA 186 v2.16.1 atal8x (030709a)

Content-Length: 192

Content-Type: application/sdp

v=0

0=304 204 204 IN 1P4 80.221.48.197
s=ATA186 Call

c=IN P4 80.221.48.197

t=00

m=audio 16386 RTP/AVP 0 101
a=rtpmap:0 PCMU/8000/1

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-15

Transmitting (no NAT) to 80.221.48.197:5060:

ACK sip:304@80.221.48.197:5060;user=phone;transport=udp SIP/2.0
Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 34f63222;rport
From: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

To: <sip:304@80.221.48.197:5060;user=phone;transport=udp>;tag=3150794108
Contact: <sip:300@80.221.63.205>

Call-1D: 57e8f8dabcf0d2ae0622f99b24b919f2@80.221.63.205

CSeq: 102 ACK

User-Agent: Asterisk PBX

Max-Forwards: 70

Content-Length: O


mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
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<--- Reliably Transmitting (no NAT) to 80.221.54.142:52934 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.54.142:52934; branch=z9hG4bK -d8754z-a74bc00e604d1e57-1--
-d8754z-;received=80.221.54.142;rport=52934

From: "mikko"<sip:300@80.221.63.205>;tag=581¢c3223

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as1d57e77b
Call-ID: OTImZjUzNzEyM2FY jdkOWIMMTBjY 2FIOGQ2Y mIXNGY ..

CSeq: 2 INVITE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Contact: <sip:00505247759@80.221.63.205>

Content-Type: application/sdp

Content-Length: 240

v=0

o=root 2687 2687 IN P4 80.221.63.205
S=session

c=IN P4 80.221.63.205

t=00

m=audio 11300 RTP/AVP 0 101
a=rtpmap:0 PCMU/8000

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-16

a=silenceSupp:off - - - -

a=ptime: 20

a=sendrecv

<--- SIP read from 80.221.54.142:52934 --->

ACK sip:00505247759@80.221.63.205 SIP/2.0

Via SIP/2.0/UDP 80.221.54.142:52934;branch=z9hG4bK -d8754z-5e6deed42aa45db39- 1--
-d8754z-;rport

Max-Forwards:. 70

Contact: <sip:300@80.221.54.142:52934>

To: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as1d57e77b
From: "mikko"<sip:300@80.221.63.205>;tag=581c3223

Call-1D: OTIMZjUzNzEyM2FlY jdkOWIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: 2 ACK

Proxy-Authorization: Digest user-

name="300",realm="asterisk",nonce="3cd6237c" ,uri="sip:00505247759@80.221.63.205",
response="482e4af 8e1570c3f08d877ee4871fb34" ,algorithm=MD5

User-Agent: X-Literelease 1103k stamp 53621

Content-Length: O

Reliably Transmitting (no NAT) to 80.221.48.197:5060:

OPTIONS sip:200@80.221.48.197:5060; user=phone;transport=udp SIP/2.0
Via SIP/2.0/UDP 80.221.63.205:5060;branch=z9hG4bK 56271a94;rport
From: "asterisk" <sip:asterisk@80.221.63.205>;tag=as03668672

To: <sip:200@80.221.48.197:5060;user=phone;transport=udp>
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Contact: <sip:asterisk@80.221.63.205>

Call-1D: 63d8ce837a5cc598145b8df17a55bd21@80.221.63.205

CSeq: 102 OPTIONS

User-Agent: Asterisk PBX

Max-Forwards: 70

Date: Thu, 07 Jan 2010 01:55:48 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 56271a94;rport

From: "asterisk" <sip:asterisk@80.221.63.205>;tag=as03668672

To: <sip:200@80.221.48.197:5060;user=phone;transport=udp>;tag=371020734
Call-1D: 63d8ce837a5cc598145h8df17a55bd21@80.221.63.205

CSeq: 102 OPTIONS

Server: Cisco ATA 186 v2.16.1 atal8x (030709a)

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, REFER, REGISTER
Content-Length: 244

Content-Type: application/sdp

v=0

0=200 823 823 IN 1P4 80.221.48.197
Ss=ATA186 Call

c=IN P4 80.221.48.197

t=00

m=audio 16384 RTP/AVP 084 101
a=rtpmap:0 PCMU/8000/1
a=rtpmap:8 PCMA/8000/1
a=rtpmap:4 G723/8000/1

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-15

<--- SIP read from 80.221.48.197:5060 --->

BYE sip:300@80.221.63.205 SIP/2.0

Via SIP/2.0/UDP 80.221.48.197:5060

From: <sip:304@80.221.48.197;user=phone;transport=udp>;tag=3150794108
To: "mikko" <sip:300@80.221.63.205>;tag=as3075f158

Call-1D: 57e8f8dabcf0d2ae0622f99b24h919f2@80.221.63.205

CSeq: 1BYE

User-Agent: Cisco ATA 186 v2.16.1 atal8x (030709a)

Content-Length: O

<--- Transmitting (no NAT) to 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via SIP/2.0/UDP 80.221.48.197:5060;received=80.221.48.197

From: <sip:304@80.221.48.197;user=phone;transport=udp>;tag=3150794108
To: "mikko" <sip:300@80.221.63.205>;tag=as3075f158


mailto:63d8ce837a5cc598145b8df17a55bd21@80.221.63.205
mailto:63d8ce837a5cc598145b8df17a55bd21@80.221.63.205
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Call-1D: 57e8f8dabcf0d2ae0622f99b24b919f2@80.221.63.205

CSeq: 1BYE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Length: O

Reliably Transmitting (no NAT) to 80.221.54.142:52934:

BY E sip:300@80.221.54.142:52934 SIP/2.0

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 1985875d;rport
From: "00505247759 (Softphone)" <sip:00505247759@80.221.63.205>;tag=as1d57e77b
To: "mikko"<sip:300@80.221.63.205>;tag=581¢c3223

Call-1D: OTIMZjUzNzEyM2FlY jdkOWIMMTBjY 2FOGQ2Y mIXNGY .
CSeq: 102 BYE

User-Agent: Asterisk PBX

Max-Forwards: 70

X-Asterisk-HangupCause: Normal Clearing
X-Asterisk-HangupCauseCode: 16

Content-Length: O

<--- SIP read from 80.221.54.142:52934 --->

SIP/2.0 200 OK

Via SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 1985875d; rport=5060

Contact: <sip:300@80.221.54.142:52934>

To: "mikko"<sip:300@80.221.63.205>;tag=581¢c3223

From: "00505247759 (Softphone)"<sip:00505247759@80.221.63.205>;tag=as1d57e77b
Call-1D: OTIMZjUzNzEyM2FlY jdkOWJIMMTBjY 2FOGQ2Y mIXNGY .

CSeq: 102 BYE

User-Agent: X-Literelease 1103k stamp 53621

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

REGISTER sip:80.221.63.205 SIP/2.0

Via SIP/2.0/UDP 80.221.48.197:5060

From: <sip:304@80.221.63.205;user=phone>;tag=234013826

To: <sip:304@80.221.63.205;user=phone>

Call-1D: 3673236243@80.221.48.197

CSeq: 6110 REGISTER

Contact: <sip:304@80.221.48.197:5060;user=phone;transport=udp>;expires=120
User-Agent: Cisco ATA 186 v2.16.1 atal8x (030709a)

Content-Length: O

<--- Transmitting (no NAT) to 80.221.48.197:5060 --->
SIP/2.0 100 Trying

Via SIP/2.0/UDP 80.221.48.197:5060;received=80.221.48.197
From: <sip:304@80.221.63.205;user=phone>;tag=234013826
To: <sip:304@80.221.63.205;user=phone>

Call-1D: 3673236243@80.221.48.197

CSeq: 6110 REGISTER


mailto:57e8f8da5cf0d2ae0622f99b24b919f2@80.221.63.205
mailto:3673236243@80.221.48.197
mailto:3673236243@80.221.48.197
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User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Length: O

<--- Transmitting (no NAT) to 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.48.197:5060;received=80.221.48.197

From: <sip:304@80.221.63.205; user=phone>;tag=234013826

To: <sip:304@80.221.63.205; user=phone>;tag=asb27efdae

Call-1D: 3673236243@80.221.48.197

CSeq: 6110 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Expires: 120

Contact: <sip:304@80.221.48.197:5060;user=phone;transport=udp>;expires=120
Date: Thu, 07 Jan 2010 01:56:13 GMT

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

REGISTER sip:80.221.63.205 SIP/2.0

Via SIP/2.0/UDP 80.221.48.197:5060

From: <sip:200@80.221.63.205;user=phone>;tag=2321746024

To: <sip:200@80.221.63.205;user=phone>

Call-1D: 3349830766@80.221.48.197

CSeq: 6110 REGISTER

Contact: <sip:200@80.221.48.197:5060;user=phone;transport=udp>;expires=120
User-Agent: Cisco ATA 186 v2.16.1 atal8x (030709a)

Content-Length: O

<--- Transmitting (no NAT) to 80.221.48.197:5060 --->
SIP/2.0 100 Trying

Via SIP/2.0/UDP 80.221.48.197:5060;received=80.221.48.197
From: <sip:200@80.221.63.205;user=phone>;tag=2321746024
To: <sip:200@80.221.63.205;user=phone>

Call-1D: 3349830766@80.221.48.197

CSeq: 6110 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Length: O

Reliably Transmitting (no NAT) to 80.221.48.197:5060:

OPTIONS sip:200@80.221.48.197:5060; user=phone;transport=udp SIP/2.0
Via SIP/2.0/UDP 80.221.63.205:5060;branch=z9hG4bK 5190d8c0;rport
From: "asterisk" <sip:asterisk@80.221.63.205>;tag=as12bal3%

To: <sip:200@80.221.48.197:5060;user=phone;transport=udp>

Contact: <sip:asterisk@80.221.63.205>
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LITE 5 9(9)

Call-1D: 20568b8c3f4balb417a0b503282733d4@80.221.63.205

CSeq: 102 OPTIONS

User-Agent: Asterisk PBX

Max-Forwards: 70

Date: Thu, 07 Jan 2010 01:56:28 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Content-Length: O

<--- Transmitting (no NAT) to 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.48.197:5060;recei ved=80.221.48.197

From: <sip:200@80.221.63.205;user=phone>;tag=2321746024

To: <sip:200@80.221.63.205;user=phone>;tag=as22af2334

Call-1D: 3349830766@80.221.48.197

CSeq: 6110 REGISTER

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Supported: replaces

Expires: 120

Contact: <sip:200@80.221.48.197:5060;user=phone;transport=udp>;expires=120
Date: Thu, 07 Jan 2010 01:56:28 GMT

Content-Length: O

<--- SIP read from 80.221.48.197:5060 --->

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.221.63.205:5060;branch=z9nG4bK 5190d8c0;rport

From: "asterisk" <sip:asterisk@80.221.63.205>;tag=as12bal3%

To: <sip:200@80.221.48.197:5060;user=phone;transport=udp>;tag=371020734
Call-1D: 20568b8c3f4balb417a0b503282733d4@80.221.63.205

CSeq: 102 OPTIONS

Server: Cisco ATA 186 v2.16.1 atal8x (030709a)

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, REFER, REGISTER
Content-Length: 246

Content-Type: application/sdp

v=0

0=200 4850 4850 IN 1P4 80.221.48.197
Ss=ATA186 Call

c=IN P4 80.221.48.197

t=00

m=audio 16384 RTP/AVP 084 101
a=rtpmap:0 PCMU/8000/1
a=rtpmap:8 PCMA/8000/1
a=rtpmap:4 G723/8000/1

a=rtpmap: 101 telephone-event/8000
a=fmtp:101 0-15
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