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Venadja suoritti Krimin niemimaan laittoman miehityksen helmikuussa 2014, joka laajeni
my6hemmin samana kevaana Ukrainan itdosissa kdynnistyneeseen sotaan. Tata sotaa on
jatkunut nyt yhdeksan vuotta, ja sitd on kayty kineettisen sodankdynnin ohella aktiivisesti
myo6s kybertoimintaymparistdssa. Taman tutkimuksen tarkoituksena oli selvittaa, millaista
kybervaikuttamista Vendja suoritti Ukrainan sodassa vuosina 2014—-2021.

Tama tutkimus on luonteeltaan kvalitatiivinen eli laadullinen, jossa kaytettiin
tutkimusmenetelmina kahta erityyppista sisallonanalyysia. Tutkimus toteutettiin
mukautetun IMRD-mallin mukaisesti, jossa tutkijan omaa pohdintaa kuljetettiin
vuoropuhelun omaisesti tutkimusaineiston mukana koko tutkimuksen lapi. Keskeisin aineisto
koostui avoimesti saatavilla olevista tutkimuksista ja kirjallisuudesta, Venajan valtion
virallisasiakirjoista, seka tilastoista ja ajatushautomoiden julkaisuista.

Tutkimuksen yhteydessa kybervaikuttaminen maariteltiin tarkoittavan
kybertoimintaymparistossa toteutettavaa, kohdetietojarjestelmiin ja -verkkoihin
kohdistettavaa sellaista toimintaa, jolla pyritdadan hairitsemaan tai rajoittamaan niiden
kayttod. Venajan laaja kybertoiminnan koulutusjarjestelma luo pohjan Venajan
kybervaikuttamiskyvylle. Valtion strategisen tason asiakirjoissa luodaan toimintaedellytykset
rajat ylittaville hyokkayksellisille toimille. Kyberuhkatoimijoiden keskindinen valtataistelu
seka yhteiskoordinoinnin puute vaikuttavat kuitenkin negatiivisesti operaatioiden
menestykseen.

Venajan kyberuhkatoimijoiden kohteet seka kaytetyt menetelmat poikkesivat toimijoiden ja
virastojen kesken vuosina 2014-2021. Vendjan sotilastiedustelu GRU:n kybervaikuttamisen
kohteena oli ensisijaisesti kriittinen infrastruktuuri, jolla pyrittiin todennakdisesti
edesauttamaan Vendjan asevoimien kineettista sodankayntia. Turvallisuuspalvelu FSB
keskitti kybervaikuttamisen Ukrainan poliittisen jarjestelman horjuttamiseen, jolla luotiin
yhteiskunnallista epavakautta. Tutkimuksen yhteydessa ei havaittu ulkomaan
siviilitiedustelupalvelu SVR:n alaisiin kyberuhkatoimijoihin linkittyvia kyberoperaatioita.

Kyberhyokkaykset kdynnistyvat usein tietojenkalasteluoperaatioilla. Ndin ollen
kyberhyokkayksilta suojautumisen keskiossa ovat laitteiden, palveluiden ja tietojarjestelmien
kayttajat seka heidan tietoturvallisuustietoisuutensa liséaminen.
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Russia conducted an illegal occupation of the Crimean Peninsula, Ukraine in February 2014,
which later in the spring expanded into war in eastern Ukraine. This war has now been
ongoing for nine years, and it has been fought, not only through kinetic warfare, but also
actively in the cyber domain. The purpose of this study is to examine the nature of the cyber
influence operations in the Russo-Ukrainian War between 2014 and 2021?

This study is qualitative in nature, using two different types of content analysis as research
methods. The research was conducted according to a modified IMRD model, where the
researcher's own reflections were carried along in a dialogue-like manner throughout the
entire study. The data consisted of openly available research and literature, official
documents and doctrines from the Russian government, as well as statistics and publications
from think tanks.

Cyber influence was defined in this study as a form of activity that takes place in the
cyberspace, with the aim of causing disruption or hindrance to the usage of targeted
information systems and networks. Russia has an extensive system for training and
recruiting cyber professionals, which serves as the foundation for their cyber influence
capabilities. The official governmental documents provide a framework for aggressive cross-
border actions. However, the success of Russian cyber operations is negatively impacted by
the internal power struggle among state authorities and a lack of joint coordination.

Russian cyber threat actors utilized various targets and methods, depending on the specific
agency and actor involved. The Military Intelligence Agency (GRU) primarily targeted critical
infrastructure, which was likely intended to support Russia's kinetic military operations. The
Federal Security Service (FSB) focused on undermining Ukraine's political system, leading to
social instability. The study did not detect any cyber threat activity associated with the
Foreign Intelligence Service (SVR).

Cyberattack usually start with phishing operations, which is why users of devices, services,
and information systems play a critical role in preventing such attacks. Therefore, it is
recommended to enhance users’ guidance on information security.
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1 Johdanto

“Ennakkovaroituksista huolimatta témd aamu on ollut meille kaikille jérkytys.
Vendjéd on massiivisesti laajentanut sotatoimia Ukrainassa ja nyt naamiot on
riisuttu, vain sodan kylmdt kasvot ndkyvdt. Suomi tuomitsee jyrkdsti Vendjdn
toimenpiteet, ja sodankdynnin ja vaatii sotaisten toimien pikaista lopettamista.
Me olemme tilanteen tasalla, ja myéskin pysymme.”

Suomen tasavallan presidentti Sauli Niinist6, Helsingissa 24.2.2022,
Ukrainan laajamittaisen sodan ensimmaisen pdivan aamuna.

Nailla sanoilla tasavallan presidentti ja Puolustusvoimien ylipaallikkoé Sauli Niinistd kuvasi
Venajan aloittamaa laajamittaista hyokkayssotaa valtioneuvoston tiedotustilaisuudessa
(2022), vain tunteja aggressiivisten hydkkadystoimien alkamisen jdlkeen. Tata samaista hetkea
Venajan federaation presidentti Vladimir Putin muotoili myohemmin sotilaallisen
erityisoperaation (ven. CneyuaneHas soeHHas onepayus) alkamiseksi, jonka tarkoituksena

on Ukrainan demilitarisointi ja denatsifiointi (BBC News Russia, 2022).

Huolimatta presidentti Niiniston ja koko lantisen maailman vaatimuksesta sotatoimien
pikaiseksi lopettamiseksi, sota jatkuu edelleen tata tutkimusta tehdessa huhtikuussa 2023.
Sota on myds saavuttanut ensimmaisen vuosipadivansa. Ensimmaisen juuri siksi, koska
valittémia merkkeja sodan paattymisesta ei ole nahtavissa. Naton paasihteeri Jens
Stoltenberg totesi maaliskuussa 2023 Helsingissa, etta Vladimir Putin ei ole
valmistautumassa rauhanneuvotteluihin, vaan ennemminkin entista julmempaan
sodankayntiin (NATO, 2023). Venajan ja presidentti Putinin tavoitteena oli suorittaa nopea,
paivista viikkoihin kestava erikoisoperaatio tarkoituksenaan horjuttaa Ukrainaa siten, etta
sen valtionjohto saataisiin syrjaytettya vallasta ja vaihdettua hallinto venaldismieliseksi.
Tassa tavoitteessa epaonnistuminen ja hyokkdyssodan pitkittyminen ovat
myo6tavaikuttaneet lannen asettamien pakotteiden johtamaan Vendjan talouden
heikkenemiseen, liikekannallepanoon ja sen my6ta sodanjulistukseen. Laajamittaisen sodan
pitkittymisen seurauksena ilman rauhanomaista ratkaisua Venaja ja presidentti Putin ovat
menettdneet sellaisen selkedsti osoitettavan ulospadasyn tadsta tilanteesta, jolla seka
presidentti ettd Venajan valtio pystyisivat sailyttamaan kasvonsa. Tama yhtalo tekee Venajan

aggressiosta entistakin vaarallisemman.



Ukrainassa helmikuussa 2022 kdynnistynyt laajamittainen sota juontaa juurensa jo vuodesta
2014, kun Vendja miehitti Krimin niemimaan seka Ukrainan itdosat. Siita lahtien Venaja on
tukenut alueille jaaneita venalaismielisia joukkoja niin sotilaallisesti kuin myds taloudellisesti.
Ukraina ei ollut tuolloin vastaavalla tavalla sotilaallisesti valmistautunut, kuin mita se oli
helmikuussa 2022. Tama puolestaan johti kevaalla 2014 alueiden ldhes valittomaan

menetykseen ja puolustavien joukkojen aseista riisumiseen.

Globaalisti nouseva trendi datamdarien kasvamisesta, tieto- ja viestintdjarjestelmien
integroinnista, avointen tietoverkkojen kaytosta seka niiden rinnalla lisddantyneesta
energiariippuvuudesta ovat muodostaneet uudenlaisen, digitaalisessa ymparistossa
vaikuttavan uhkapotentiaalin. Kineettisen sodankaynnin lisaksi vuodesta 2014 Ukrainan
maaperalla kaytya sotaa ovat leimanneet myds kybersodankaynnin muodot.
Kyberhyokkaysten suorittajia on yleisesti haastavaa, ellei miltei mahdotonta faktuaalisesti
identifioida. Joissain tapauksissa yksi taho tai organisaatio astuu esiin ja ilmoittautuu
hyokkayksen suorittajaksi. On kuitenkin tavallista, etta kukaan ei suoranaisesti ota vastuuta,
erityisesti valtiollisisten kyberhydkkaysten osalta. Naissa tapauksissa operaatio on voinut olla
omiaan palvelemaan jonkun tietyn tahon poliittisia, taloudellisia, yhteiskunnallisia tai

sotilaallisia tavoitteita.

Yksi lahihistorian tunnetuimmista kybervaikuttamisoperaatioista kohdistui Yhdysvaltojen
vuoden 2016 presidentinvaaleihin. Tuolloin kilpailu kaytiin republikaanien ehdokkaan Donald
Trumpin seka demokraattien Hillary Clintonin valilla. Pitkin vaalikampanjointia
vhdysvaltalaisilla keskustelualustoilla kaytiin Clintonia alentavaa, ja toisaalta myds Trumpia
ylistavaa keskustelua hyvin monipuolisilla vaittamilla. Taman kybervaikuttamisoperaation
taustalla oli kaksi Venajan sotilastiedustelusta vastaavan tiedustelupdahallinnon GRU:n (ven.
['PY, nasHoe pa3zeedbieamersbHoe ynpasaeHue) alaisuudessa toimivaa valtiollista

kyberuhkatoimijaa, eli APT-ryhmaa. (Yhdysvaltain liittovaltion hallinto, 2018)

Toinen ryhmista lahestyi Hillary Clintonin vaalikampanjassa mukana olleita henkil6ita
erilaisilla tietojenkalasteluviesteilla. Naiden avulla ryhma onnistui varastamaan useiden
henkildiden kayttajatunnukset ja salasanat, ja kdyttdmaan niitd edelleen sahkdpostiviestien

varastamiseen sekd muihin tietojarjestelmiin murtautumiseen. Kaapattuja sahkdposteja seka



niissa olleita asiakirjoja hyddynnettiin myos demokraattisen puolueen tietoverkkoihin
murtautumiseen. Ndin pystyttiin kdyttdjien huomaamatta seuraamaan tietojarjestelmien
kayttoa seka asentamaan satoja haittaohjelmia, joiden avulla pystyttiin varastamaan lisaa
salasanoja seka yllapitdmaan paadsy nadihin verkkoihin. Toinen ryhma puolestaan murtautui
Yhdysvaltain osavaltioiden vaalilautakuntien, ulkoministerion seka ohjelmistoja ja
teknologiaa toimittavien yritysten tietojarjestelmiin. Taman tarkoituksena oli varastaa naihin

jarjestelmiin tallennettuja ddnestajatietoja. (Yhdysvaltain liittovaltion hallinto, 2018b)

Ryhmat perustivat yhdessa verkkosivuston, jossa julkaistiin tietomurtojen yhteydessa
hankittuja asiakirjoja ja sahkopostiviesteja. Toiminta yritettiin peitella siten, ettei sita voisi
yhdistaa Venajalle. Yhtena peittelyn keinona kyberuhkatoimijat muun muassa ilmoittivat
luomallaan verkkosivulla olevansa yhdysvaltalaisia yksityishenkil6ita. Taman narratiivin
tukemiseksi he kayttivat kuvitteellisia Facebook- ja Twitter-tileja verkkosivunsa
mainostamiseen. Kun Venajan hallitusta alettiin julkisesti syyttdaa hyokkaysten
organisoinnista, kyberuhkatoimijat loivat uuden kuvitteellisen identiteetin. Talla
identiteetilld julkaistiin englanninkielinen blogipostaus, jossa sen vaitettiin olevan
romanilainen yksityishenkild. Kavi kuitenkin ilmi, etta naita blogikirjoituksessa olleita
englanninkielisia sanoja, fraaseja ja lauseita oli hetkead aiemmin haettu kansainvalisesta
hakukoneesta, Moskovassa sijaitsevalla ja GRU:n palvelimella toimivaa tietokonetta

kayttaen. (Yhdysvaltain liittovaltion hallinto, 2018b)

Yhdysvaltojen keskeisimmat tiedustelu- ja turvallisuusviranomaiset National Security Agency
(NSA), Central Intelligence Agency (CIA) ja Federal Bureau of Investigation (FBI) suorittivat
yhteistutkinnan, jonka seurauksena Yhdysvalloissa nostettiin heindkuussa 2018 syytteet 12
Venajan sotilastiedustelusta vastaavan tiedustelupaahallinto GRU:n tiedustelu-upseeria
vastaan. Tama informaatio- ja kybervaikuttamisen kokonaisuus edesauttoi osaltaan sita, etta

Donald Trump eteni vaalivoittoon ja Yhdysvaltain 45. presidentiksi. (FBI, 2017)

Ukrainan sodassa on vuodesta 2014 ldhtien havaittu vastaavia operaatioita. Sotaan on
sisaltynyt muun muassa palvelunestohyokkayksia, tietojenkalasteluoperaatiota seka
merkittdavia datan tuhoamiseen pyrkineita operaatioita. Tassa, Venajan kybervaikuttamista

Ukrainan sodassa kasittelevan tutkimussarjan ensimmaisessa osassa lukija perehdytetdan



kybervaikuttamisen kokonaisuuteen, Venajan valtiollisiin kyberuhkatoimijoihin, Venajan
kybertoimintaa ohjaaviin virallisasiakirjoihin seka Ukrainan sodassa vuosina 2014-2021
havaittuihin kybervaikuttamisoperaatioihin. Tutkimussarjan seuraava osa kasittelee Venajan

kybervaikuttamista Ukrainan sodassa vuodesta 2022 |ahtien.

Talla tutkimuksella on pyritty tuottamaan lukijalle yhteen kokoava ja helposti ymmarrettava
kokonaisuus ajankohtaisesta ilmiésta — Venajan suorittamasta kybervaikuttamisesta
Ukrainan sodassa vuosina 2014—-2021. Tutkimus paatettiin tehda suomen kielelld, koska se
on kohdistettu ennen kaikkea kotimaiselle kohderyhmalle. Tutkija tiedostaa myds, etta
suomenkielistd, kybersodankayntia kasittelevaa tutkimusta on tarjolla varsin rajallinen
maara. Tutkimuksen sijoittuessa akateemisesti alemman korkeakoulun tutkimustasolle, ei
kielivalintaa ollut tarpeen tarkastella mahdollisen kansainvalisen nakyvyyden ja
vaikuttavuuden ndkokulmasta. Aihetta ei ole sellaisenaan aiemmin tutkittu opinnaytetdissa

tai tutkielmissa. Talle tutkimukselle ei ole ulkopuolista kolmannen osapuolen tilaajaa.

Tutkimuksen kdaanndkset ovat lahdekielesta riippumatta tutkijan tekemia. Alkuperdinen
lahdeteksti avataan tarvittaessa sulkeissa kaannoksen jalkeen. Seka venajan- etta
ukrainankielisessa translitteroinnissa noudatetaan SFS 4900 -standardin mukaista
merkintatapaa. Mahdollisten muiden vieraskielisten kddannésten osalta kaytetaan

yksinkertaisuuden ja tunnistettavuuden vuoksi suomen kielen mukaista kirjoitusasua.

2 Tutkimusasetelma

Tutkimuksen tutkimusasetelma on keskeinen osa tutkimusta, silld se auttaa tutkijaa
suunnittelemaan tutkimuksen toteutuksen ja kertoo, miten tutkimuskysymykset pyritdaan

ratkaisemaan. Tassa luvussa kasitellaan tutkimuksen tutkimusasetelman eri osa-alueet.

Ensimmaisena kasiteltdvana osa-alueena ovat tutkimuskysymykset. Alaluvussa 2.1 esitelldan
tutkimuksen paatutkimuskysymys seka alakysymykset, joihin tutkimus pyrkii vastaamaan.
Tutkimuskysymykset ohjaavat tutkimuksen suunnittelua seka tutkijaa pitaytymaan

tutkimuksen kannalta keskeisissa asioissa.



Toisena osa-alueena kasitelladn aiherajaus, jossa kuvaillaan tutkimuksen ajallinen ja
temaattinen rajaus, seka niiden merkitys tutkimuksen kannalta. Aiherajaus auttaa tutkijaa
kohdistamaan tiedonhankinta tutkimuskysymysten ratkaisun kannalta oleelliseksi koettuihin
teemoihin. Lisdaksi huolellisesti ja harkiten tehty aiherajaus auttaa tutkijaa tuottamaan tiiviin

ja tutkimuksen kannalta temaattisesti asiassa pitaytyvan tutkimusraportin.

Kolmantena osa-alueena kasitellaan tutkimuksen rakennetta ja menetelmia. Alaluvuissa 2.3
ja 2.4 esitellaan tutkimuksen rakenne seka siinad kaytetyt tutkimusmenetelmat ja miksi ne on
valittu. Valittavat tutkimusmenetelmat maaraytyvat tutkimusaineiston ja tutkimuksen

luonteen perusteella, jonka vuoksi niiden valinta on keskeinen osa tutkimuksen suunnittelua.

Alaluvussa 2.5. lukijalle esitellaan tutkimuksen kannalta keskeiset kasitteet. Kasitteiden
maarittely auttaa tutkijaa ymmartamaan tutkimuskohdetta ja sen merkitysta, seka luo
osaltaan myos lukijalle ymmarrysta kasiteltavasta aihealueesta. Alaluvussa 2.6. kasitellaan
tutkimuksen lahdeaineisto, jonka yhteydessa lukijalle esitelldaan tutkimusteemoittain sen

aineiston alkupera.

Itsereflektion kautta muodostettua tutkimusasetelman kritiikkia ja pohdintaa esitelldaan
alaluvussa 2.7. Siina tutkija arvioi kriittisesti omaa tutkimusasetelmaansa seka tunnistaa
ympariston tai tutkijan omien taustojen muodostavat erityispiirteet, jotka voivat
mahdollisesti johtaa kognitiivisiin vinoumiin, ja joilla saattaa olla ndin ollen vaikutusta
tutkimukseen seka sen tuloksiin. Lopuksi kasitelladan taman tutkimuksen tematiikkaan
liittyvaa aikaisempaa tutkimusta, joka auttaa tutkijaa ymmartamaan, mita aiheesta on jo
tutkittu ja millaisia tuloksia on saatu. Toisaalta talla tutkija myos osoittaa perehtyneensa

laaja-alaisesti omaa tutkimustaan kasittelevaan aihealueeseen.

2.1 Tutkimuskysymykset

Taman tutkimuksen tutkimuskysymykset muodostuvat yhdesta paatutkimuskysymyksesta
seka kolmesta alatutkimuskysymyksesta. Alatutkimuskysymyksiin vastaamalla saadaan

vastaus myos tutkimuksen paatutkimuskysymykseen.



Tutkimuksen paatutkimuskysymys:

1. Millaista kybervaikuttamista Ukrainan sodassa havaittiin vuosina 2014-2021 ja

mitkd kyberuhkatoimijat vastasivat kybervaikuttamisoperaatioista?

Alatutkimuskysymykset:
1. Mitd on kybervaikuttaminen?
2. Millainen on Vendijén valtiollinen kyky kyberoperaatioiden suorittamiseen?
3. Millaisia kybervaikuttamisen menetelmié kéytettiin ja millaisiin kohteisiin Vendjén

valtiolliset kyberuhkatoimijat vaikuttivat Ukrainan sodassa vuosina 2014-20217?

2.2 Tutkimuksen aiherajaus

Tama tutkimus kasittelee Venajan kybervaikuttamista Ukrainan sodassa vuosina 2014—-2021.
Tutkimus haluttiin rajata selkedsti helmikuussa 2022 kdynnistyneen laajamittaisen
hyokkadyssodan ja sita tukeneiden kybervaikuttamisoperaatioiden ulkopuolelle. N&in ollen
tutkimuksen ajallinen rajaus on tammikuusta 2014 heindkuuhun 2021 saakka. Tama
tutkimus on rajattu kasittelemaan Venajan suorittamia, Ukrainan valtionhallintoon,
sotilaskohteisiin, kriittiseen infrastruktuuriin seka merkittaviin yrityksiin kohdistuneita

hyokkayksellisia toimia, eli kybervaikuttamista.

Tasta tutkimuksesta on rajattu pois muut vaikuttamisen muodot seka pienempiin yrityksiin,
yksittdisiin kansalaisiin tai muuten strategisesti vahdgisemman merkityksen kohteisiin
kohdistettu kybervaikuttaminen. Tutkimuksessa ei kasitella Venadjan kybersuojautumista eika

Ukrainan tai lansivaltioiden kybertoimia.

2.3 Tutkimuksen rakenne

Tama tutkimus on toteutettu mukautetun IMRD-mallin (Introduction, Methods, Results,
Discussion) rakenteella: johdanto, tutkimusasetelma, tutkimustulokset vuoropuhelussa
teorian kanssa seka pohdinta ja johtopaatokset (Vilkka, 2021, s. 158). Tyypillisestd IMRD-

mallista poiketen pohdintaa kuljetetaan vuoropuhelun omaisesti mukana koko tutkimuksen



lapi. Pohdinnat ja eri lukujen yhteydessa tehdyt yhteenvedot yhdistyvat tutkimuksen lopussa
tehtavissa pohdinnoissa ja johtopaatdksissa. Tutkimuksen rakenteeksi on valittu IMRD-malli,
jotta lukijalla on mahdollisuus 16ytda haluamansa tieto ilman koko tutkimuksen lapikdaymista.
Rakennemallin valinnalla osoitetaan aihealueen aukottomuus seka se, etta tutkija aikoo

ratkaista esittdmansa tutkimusongelman.

Tutkimus voidaan teemallisesti jakaa kolmeen osaan ja sen rakenne seuraa
alatutkimuskysymysten jarjestysta. Kolmannessa paaluvussa tarkastellaan
kybervaikuttamista teoreettisesta nakokulmasta. Kybervaikuttamisen seka yleisesti
vaikuttamisen kasitteita on julkisten keskustelujen yhteyksissa kaytetty kovin varikkaasti.

Tasta johtuen kybervaikuttamisen termi koettiin oleelliseksi kasitella tutkimuksen aluksi.

Neljannessa pdaluvussa analysoitavan Venajan valtiollisen kyberoperointikyvyn kasittely
alkaa Venajan virallisasiakirjoja tutkimalla. Ndin saadaan hahmotettua lukijalle Venajan
asevoimia ja turvallisuusviranomaisia ohjaavista asiakirjoista muodostettu teoreettinen
viitekehys. Jotta suorituskykya kyetaan maarittelemaan, on olennaista kuvata myods
potentiaaliset kyberoperaatioiden suorittajat. Nain ollen neljannessa paaluvussa esitelldan
myo6s Venadjan tietoturvallisuuden ja kybertoiminnan ldhihistorian kehitys, seka aktiivisina

olevat Venajan valtiolliset kyberuhkatoimijat.

Tutkimuksen viidennessa paaluvussa perehdytdan Ukrainan sodassa vuosina 2014-2021
havaittuun kybervaikuttamiseen. Kuudennessa paaluvussa esitelldan tutkijan omaa,
aiemmat luvut yhteen kokoavaa pohdintaa tutkitusta ilmiosta. Tassa yhteydessa lukijalle
esitetdan tutkimuksen perusteella saadut vastaukset kuhunkin tutkimuskysymykseen, seka

tdman tutkimuksen muodostamiin jatkotutkimusaiheisiin.

2.4 Tutkimuksen metodiikka

Metodologia on oppijarjestelma hyvaksi havaituista metodeista, kuten tieteenfilosofian,
teoriapohjan, aineistonhankintamenetelman ja tutkimusmenetelman muodostamasta
kokonaisuudesta (Vilkka, 2021, s. 34). Tama tutkimus on luonteeltaan laadullinen, eli

kvalitatiivinen ja kuuluu metodologisesti aristoteeliseen tutkimusperinteeseen. Niin



kybervaikuttamisen kasitteen muodostus, kuin myos venalaisista virallisasiakirjoista
tulkittava valtiollinen kybertoiminnan ohjaus ovat tutkijan subjektiivisia tulkintoja

todellisuudesta, ja tutkimus pyrkii ndin ollen niiden osalta ymmartamaan tutkittavaa ilmiota.

Tutkimuksen aineisto perustuu padosin kirjallisiin dokumentteihin seka mediajulkaisuihin.
Tamankaltaisen aineiston pohjalta tehtdvassa tutkimuksessa on tyypillista tehda useiden eri
lahteiden kautta hankittavien tietojen vertailua ja lahdekriittista arviointia, tietojen
yhdistelemista seka tarvittaessa muokkaamista. Tahan tutkimukseen kerattiin julkisesti
saatavalla olevista asiakirjoista ja mediajulkaisuista mahdollisimman laaja aineisto, jolla

pyrittiin vastaamaan asetettuihin tutkimuskysymyksiin.

Analyysimenetelmina kaytettiin kahta erityyppista sisallonanalyysia. Sisallénanalyysi on
laadullisen tutkimuksen menetelma, jolla tutkittavasta ilmidsta pyritdan esittdmaan tiivis ja
selkea kuvaus. Sisdllénanalyysia on kaikkiaan kolmea eri tyyppiad, joista jokainen luo analyysin
tekoon erilaiset 1ahtokohdat. Luonteeltaan induktiivisessa, eli aineistoldhtéisessd
sisélléonanalyysissa aineisto ohjaa analyysin tekoa ja tulokset syntyvat tutkimusaineiston
perusteella. Teoriaohjaava sisdllénanalyysi, eli abduktiivisen analyysi on aineistolahtdista,

jossa teoriaa kaytetdan analyysin apuna. (Vilkka, 2021, ss. 132-136)

Tutkimuksen neljannessa luvussa haetaan osavastauksia Venajan valtiolliselle
kybervaikuttamiskyvylle analysoimalla venalaisia virallisasiakirjoja seka valtiollisia
kyberoperointi- ja -koulutusrakenteita induktiivisesti, eli aineistolahtoisella
sisdllénanalyysilla. Vendjan suorittamia kybervaikuttamisoperaatioita analysoidaan

viidennessa luvussa teoriaohjaavan sisallonanalyysin periaattein, eli abduktiivisesti.

2.5 Tutkimuksen kasitteet

Kineettisellé sodankdynnilld tarkoitetaan tdssa tutkimuksessa tavanomaisen sodankdynnin
muotoja, jossa sotaa kayddan kahden tai useamman valtion vélilld ja joissa kohteeseen

vaikutetaan suoraa aseellista voimaa kayttaen.



9

Kriittiselld infrastruktuurilla tarkoitetaan niita jarjestelmia, palveluita ja toimintoja, jotka ovat
elintarkeita yhteiskunnan toimivuudelle ja turvallisuudelle. Tallaisia ovat esimerkiksi sahko-
ja vesihuolto, tietoliikenneverkot, terveydenhuoltojarjestelmat, lilkkennejarjestelmat, pankki-
ja rahoitusjarjestelmat, elintarvikehuolto seka turvallisuusviranomaisten ja valtionhallinnon

toiminta.

Ldnsivallat ja Idnsimaat kasitteiden maaritelldadn Maichen (2015) mukaan alkaneen
historiallisesti antiikin kreikkalais-roomalaisesta sivilisaatiosta ja kristinuskon synnysta, jonka
myo6ta sen koetaan liittyvan suoraan Euroopan historiaan. Lansimaalainen kulttuuri on
sittemmin levinnyt Euroopasta muun muassa Australiaan ja Pohjois-Amerikkaan. Tassa
tutkimuksessa Iédnsimailla tarkoitetaan eurooppalaisten valtioiden lisdksi lansimaalaisen ja
eurooppalaisen kulttuurin omaksuneita maita, kuten Yhdysvaltoja. Vaikka Venaja, Valko-
Venaja sekd Ukraina kuuluvat maantieteellisesti osaksi Eurooppaa, ei niita kasitella tassa

tutkimuksessa lansimaina, vaan kutakin valtiota kuvataan omina yksiléinaan.

Vendjédmieliselld tarkoitetaan sellaista valtiota tai ryhmittymaa, jotka tukevat venalaista
ideologiaa ja sitd kautta Venajan hyokkayssotaa Ukrainassa. Tdssa tutkimuksessa kasiteltavia
tallaisia toimijoita ovat Ukrainan itdosissa toimineet separatistijoukot, Valko-Vendja seka
erilaiset hacktivist-ryhmat. Vaikka esimerkiksi Pohjois-Korean ja Iranin tunnistetaan
tukeneen Venajaa muun muassa asetoimituksilla, eivat kyseiset valtiot sisally tdman

tutkimuksen Vendjdmielisen maaritelman piiriin, tutkimuksen kyber-aiherajauksen vuoksi.

Vendjédn APT-ryhmillé eli kyberuhkatoimijoilla tarkoitetaan Venajan valtiollisessa ohjauksessa

toimivia, suunnitelmallista valtiollista kybervakoilua ja -operaatioita suorittavia toimijoita.

Vendjdn tiedustelu- ja turvallisuuspalveluilla tarkoitetaan Venajan federaation
puolustusministerion alaista ja sotilastiedustelusta vastaavaa tiedustelupashallinto GRU:ta
(ven. T'PY, lnasHoe pazsedbisamensHoe ynpasneHue), ulkomaan siviilitiedustelupalvelu
SVR:3a (ven. CBP, Cayxba sHeuwHeli pazsedku) seka turvallisuuspalvelu FSB:ta (ven. @Cb,
®edepanvHas cnyxcba 6eszondcHocmu). Tiedustelupdahallinnosta kdytetadn globaalisti
GRU:n lisaksi myos nimitysta GU. Tassa tutkimuksessa tiedustelupaahallintoa kuvataan

kuitenkin yksiselkoisuuden vuoksi lyhenteelld GRU.
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Ukrainan sodalla tarkoitetaan taman tutkimuksen yhteydessa kevaalld 2014 Ukrainan
itdosissa ja Krimin niemimaalla kdynnistynytta Venajan hyokkayssotaa. Puhuttaessa
helmikuussa 2022 kaynnistyneesta laajamittaisesta hyokkdyssodasta, esitetdan se selkeasti

esimerkiksi ajankohtaan tai laajamittaisuuteen sitoen.

2.6 Tutkimuksen lahdeaineisto

Kybervaikuttamisen kasite vaihtelee erikielisten julkaisujen kesken. Tutkittaessa
kybervaikuttamista suomalaisesta nakdkulmasta ja tutkimuksen suuntautuessa ensisijaisesti
suomalaiseen kayttoon, on kolmannen paaluvun kdsitemaarittelyssa valittu [ahdeaineistoiksi
suomalainen kirjallisuus ja kdsitemaaritelmat. Ndin saadaan varmistettua tutkimuksessa
muodostuvien kasitteiden yhteensopivuus ja vertailtavuus Suomessa yleisesti kdytossa

olevan terminologian kanssa.

Tutkimuksen neljannessa paaluvussa kasiteltavan Venajan kyberoperaatioiden
suorittamiskyvyn paaasiallisena ldhdeaineistona toimii Venajan valtionhallinnon
virallisasiakirjat seka eri ajatushautomoiden ja viranomaisten tutkimusartikkelit. Taman
tutkimuksen viidennessa paaluvussa kasiteltavien Venajan vuosina 2014-2021 Ukrainassa
suorittamien kybervaikuttamisoperaatioiden paaasiallisena aineistona kdytetaan avoimista
lahteista saatavilla olevia, Vendjan kybervaikuttamista kasittelevia tutkimusartikkeleita,

kansainvalisia viranomaislahteiden ja ajatushautomojen julkaisuja.

Taman tutkimuksen aineisto on suomen, englannin, venajan seka ukrainan kielista.
Tutkimukseen mahdollisesti liittyvaa muuta vieraskielista aineistoa ei tutkijan kielitaidon

takia kyeta hyddyntamaan.

2.7 Tutkimusasetelman kritiikki

Tutkimuksessa tulisi aina arvioida tutkimusasetelman rakenne, aineiston riittavyys ja
kattavuus, tutkimusmenetelmien kuvaus, menetelmien valinta tutkimukseen nahden,
tutkimuskohteen maarittely seka paattelyketjujen lapinakyvyys. Yhta lailla tarkedssa osassa

on perusteellinen argumentaatio seka sen teoriasidonnaisuus. (Toikko & Rantanen, 2009, ss.
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121-129) Tassa tutkimuksessa luotettavuutta arvioidaan riippuvuuden, varmistettavuuden,

siirrettdvyyden seka luotettavuuden kasitteiden kautta.

Riippuvuudessa on kyse tutkimusprosessin seka kaytettyjen menetelmien kuvaamisesta,
kuten Sarajarvi ja Tuomi (2011) toteavat. Taman tutkimuksen toisessa paaluvussa on esitelty
tutkimuksessa kaytetyt menetelmat seka miten niitd on kaytetty. Tutkimuksen kieliasua ja
rakennetta on viimeistelty usean tarkastelun myo6t3, jotta saavutettaisiin mahdollisimman

selkeasti tulkittavissa oleva ja ehed kokonaisuus.

Luotettavuudella tarkoitetaan Sarajarven ja Tuomen (2011) mukaan muun muassa syiden ja
seurausten selkeda kuvaamista, joka muodostaa tutkimuksen sisdisen validiteetin. Taman
tutkimuksen kriittista arviointia luotettavuuden nakdkulmasta hankaloittaa se, etta Venajan
toteuttamasta kybervaikuttamisesta ei kyeta varmuudella osoittamaan, etta se on johtunut
virallisasiakirjoissa esitetyista syistd. Kybertoimintaymparisto itsessaan luo erdanlaisen
harmaan alueen, joka mahdollistaa hyékkaajalle periaatteellisesti taydellisen anonymiteetin.
Tama asettaa luotettavuuden ndakokulmasta arvioinnin hankalaan tilanteeseen, silla
faktuaalisesti on miltei mahdoton osoittaa, ettd Vendjan kyberuhkatoimijat olisivat
Ukrainaan kohdistettujen kyberhyokkaysten takana. Tassa tutkimuksessa tukeudutaankin
globaalisti vallitseviin olettamuksiin seka luotettaviksi osoittautuneiden asiantuntijoiden

seka asiantuntijaorganisaatioiden lausuntoihin.

Siirrettdvyydelld tarkoitetaan tutkimustulosten yleistettavyytta seka siirrettavyytta eri
konteksteihin ja tilanteisiin, eli toisin sanoen ulkoista validiteettia. Koska laadullisessa
tutkimuksessa tutkimusaineisto keratdaan usein rajoitetulta joukolta henkil6ita tai yhdesta
kontekstista, tulosten yleistettavyyteen liittyy erityisia haasteita. Siirrettavyydella pyritaan
varmistamaan, ettd tutkimustulokset ovat sovellettavissa myds muihin vastaaviin
konteksteihin. On tarkeaa, etta tutkimuksen ulkopuolinen henkilé pystyy hahmottamaan ne
raja-arvot, joiden sisalld tutkimustulokset on saavutettu. Tutkimustulokset tulee myos
esittda selkedsti ja perustellusti, jotta niiden soveltuvuus muihin konteksteihin on helpompi
arvioida. On kuitenkin huomioitava, etta laadullisen tutkimuksen tulokset eivat valttamatta
ole yleistettavissa samalla tavalla kuin kvantitatiivisen tutkimuksen tulokset, ja

siirrettavyyteen liittyy aina tiettyja rajoituksia. (Vilkka, 2021, ss. 155-156) Taman
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tutkimuksen osalta siirrettavyyteen on pyritty kuvaamalla mahdollisimman selkeésti
tutkimuksessa kaytetty aineisto, menetelmat seka rajaukset. Huomionarvoista on, etta
tutkijan mahdollisten ennakko-odotusten seka laadullisen tutkimuksen ominaispiirteitten
vuoksi tutkimustulokset saattavat olla osittain puolueellisia. Tama korostuu erityisesti
induktiivisella lahestymistavalla toteutetussa sisdllonanalyysissa, jossa tutkijan subjektiivinen
rooli nayttelee isoa osaa. Tutkimuksen paattelyketjut on pyritty kuvaamaan mahdollisimman

tarkasti, jotta toisella tutkijalla on mahdollisuus tulla samalla aineistolla eri johtopaatoksiin.

Varmistettavuudella tarkoitetaan sitd, etta lahteet seka tutkimusaineisto ovat lapinakyvia
seka jaljitettavissa olevia, jotta ulkopuoliset tutkijat voivat arvioida tutkimuksen laatua seka
sen validiteettia. Tama tutkimus noudattaa Himeen ammattikorkeakoulun
viittauskaytanto6ja, joka mahdollistaa ulkopuolisen henkilén tutustumisen lahdeaineistoon ja

sen pohjalta tehtyihin analyyseihin.

Naiden neljan luotettavuutta arvioitavan kasitteen lisdaksi on tarkedaa huomioida myoés se,
ettd tutkijan kielitaito on mahdollistanut venaldisen seka osittain ukrainalaisen aineiston
rajoitetun hyddyntamisen. Vaikka kaannokset kasittelevat tutkijan kielitaidon kannalta
tunnettua aihepiiria ja kddnnosten yhteydessa on hyodynnetty alaan soveltuvia tieteellisia
sanakirjoja, tulee tutkimusta tarkasteltaessa kuitenkin tiedostaa mahdolliset kddanndsvirheet,

koska kyseessa ei ole tutkijan didinkieli tai natiivilla tasolla puhuttu vieraskieli.

Virallisasiakirjojen osalta on tiedostettava, ettd ne ovat osaltaan myos valtion viestintakeino,
jolla kyetaan niin halutessaan luomaan disinformaatiota toisille valtioille. Vaikkakin ne
toimivat virallisina Venajan valtion ja turvallisuusviranomaisten ohjausasiakirjoina, niin niita

ei niiden julkisuusleimansa vuoksi tule pitaa absoluuttisena totuutena.

Ukrainan sodassa vuosina 2014—-2021 esiintyneen Venajan kybervaikuttamisen
tutkimusaineisto on keratty vahvistetuista, kansainvalisesti luotettaviksi todetuista ldhteista.
Tutkimuksen osalta on kuitenkin tiedostettava se, ettd Ukrainan sodan saama
medianakyvyys ja siitd seurannut globaali mielenkiinto oli huomattavasti matalammalla
tasolla vuosien 2014 ja 2021 valilla, verrattuna helmikuussa 2022 kdynnistyneen

laajamittaisen hyokkadyksen jalkeiseen aikaan. Tama on osaltaan vaikuttanut myds
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kybervaikuttamisoperaatioista julkisesti saatavilla olevan aineiston maaraan ja laatuun.
Aineistoa on ollut suhteellisesti vdahemman saatavilla ja se on ollut vadhemman
yksityiskohtaista verrattuna helmikuun 2022 jalkeiseen aikaan. Toisaalta 2014—2021 valinen
aineisto on saatavilla padosin virallisista [ahteista ja nain ollen laadullisesti eheampaa, eika
tiedonhankintaa hadirinnyt epavirallisten lahteiden muodostama disinformaation ja
misinformaation mahdollisuus. Tutkimustulosten esittelyn yhteydessa on tuotu selkeasti
esille sellaiset tapaukset, joissa on vahvistamattomia yksityiskohtia. Tallaisia ovat esimerkiksi
kybervaikuttamisoperaatiot, joiden tekijaa ei ole kyetty faktuaalisesti identifioimaan. Nama
tekijat on kuvattu tulosten yhteydessa olevissa taulukoissa tuntemattomina toimijoina.
Lahteiden julkisuusleima mahdollistaa tietojen varittamisen sodan osapuolten toimesta.
Venadjan toteuttamaan kybervaikuttamiseen liittyvat arviot tulee ymmartaa siis suuntaa
antaviksi. Taman tutkimuksen tutkimuskysymyksiin peilaten tiedon ja analyysin tarkkuus on
kuitenkin riittavan laatuunkaypaa, jotta lukija kykenee muodostamaan sen pohjalta

oikeansuuntaisen kasityksen.

2.8 Aikaisempi tutkimus

Venajan kybervaikuttamisesta Ukrainan sodassa ei tdman tutkimuksen ajanjaksolla ole
aiempaa tutkimusta. Jari Juutilainen on tutkinut omassa, syyskuussa 2022 julkaistussa
ylemman ammattikorkeakoulun opinnaytetyossaan “Cyber Warfare: A Part of the Russo-
Ukrainian War in 2022” Venajan kybervaikuttamista Ukrainan sodassa helmikuun 2022 ja
heindkuun 2022 vilisena aikana. Juutilaisen kasittelee opinnadytetyossaan lapileikkaavasti
kybertoiminnan teoriaa, venalaisia kyberuhkatoimijoita seka eri tiedustelulajeja. Helmikuun
2022 ja heindkuun 2022 valisen ajan kasittelyn lisdksi han my0s sivuaa vuosina 2010-2021
kaytya kybersotaa, mutta sita kasitelladn vain pintapuolisesti taustoittamaan hanen

tutkimusongelmaansa.

Giorgadze ym. ovat laatineet aiheesta vuonna 2022 julkaistun tieteellisen artikkelin
“Geopolitics of the Russia-Ukraine War and Russian Cyber Attacks on Ukraine-Georgia and
Expected Threats”. Artikkelissa kasitellaan aiempien konfliktien yhteydessa Vendjan
kybertoimintaymparistossa aiheuttamia uhkia Ukrainaa ja Georgiaa vastaan. Giorgadze ym.

kasittelee myds lansimaiden roolia Ukrainan kyberosaamisen kehittamisessa.
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Venajan valtiollista kybertoimintaa on tutkittu laajasti seka kotimaisissa ettad kansainvalisissa
tutkimuksissa. Sotatieteiden tohtori Juha Kukkola on kasitellyt Venajan kansallisen
internetsegmentin strategisia vaikutuksia Maanpuolustuskorkeakoululle vuonna 2021
laatimassa diplomityossaan “Rakenteellinen kyberasymmetrian strategiset vaikutukset
Vendjdn kansallinen internetsegmentti sotilasstrategisena ilmiénd”. Kukkola toteaa aiheen
tarkedksi jo siita syysta, etta kybertila on yksi sodankaynnin ulottuvuuksista. Kukkola on
laatinut myos vuonna 2020 julkaistun Vendjan internetsegmenttia kasittelevan vaitoskirjan
”Digital Soviet Union: The Russian national segment of the Internet as a closed national
network shaped by strategic cultural ideas”. Vaitoskirjassaan Kukkola kasittelee Venajan
kehittelemaa kansallista internetsegmenttia, joka toimii suljettuna ymparistona ja joka
voidaan tarvittaessa irrottaa globaalista internetista. Kukkolan vaitoskirjassa kasitelldaan

kattavasti myos Vendjan digitaaliseen ymparistoon liittyvia virallisasiakirjoja.

Myos filosofian tohtori Martti J. Kari kasitteli Venajan strategisen tason kybertoimintaa
omassa vaitoskirjatutkimuksessaan “Russian Strategic Culture in Cyberspace: Theory of
Strategic Culture — a tool to Explain Russia’s Cyber Threat Perception and Response to Cyber
Threats”. Kari toteaa vuonna 2019 julkaistussa, kuudesta artikkelista koostuvassa
tutkimuksessaan, etta Venajan kyberuhkaskenaarioista on olemassa rajoitettu maara
julkaistua tietoa. Vaitoskirjatutkimuksessaan Kari toteaa, etta yksi Vendjan historian
perusoletuksista on, etta Neuvostoliitto on vihollisten ymparéima ja lannen jatkuvan
hyokkdysuhan alla oleva linnake. Han toteaa taman narratiivin olevan myo6s osa Venajan

kyberuhkakuvaa.

3 Kybervaikuttaminen osana kybersodankadyntia

“Kdsitteistd voidaan keskustella loputtomiin, mutta térkedmpiéikin keskustelunaiheita
digitalisoituvassa maailmassa riittdd. Kyber tarkoittaa bittien maailmaa.”
Kyberturvallisuuden professori Jarno Limnéll ym. (2014)

Taman luvun tarkoitus on luoda terminologinen viitekehys talle tutkimukselle. Luvussa
keskitytaan erityisesti maarittelemaan kybervaikuttamisen kasite siten, kun se on

etymologisesti ja suomen kielessd ymmarretty. Luvussa esitelldadan myos
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kybertoimintaymparisto ja kybersodankaynti, joiden ymmartaminen on tutkimuksen

kannalta oleellista.

3.1 Kybertoimintaymparisto

Niin kyber kuin sen myota myos kyber-alkuiset sanat ovat ottamassa paikkaansa suomen
kielen ja kulttuurin kivijalasta. Ei ole tavatonta, etta kyber jo pelkastaan kasitteena herattaa
yhteiskunnallista keskustelua ja jakaa mielipiteitd. Suomen kielen sana kyber pohjautuu
englanninkieliseen vastineeseensa cyber. Globaalisti sana kyber on kuitenkin peraisin
kreikankielisesta sanasta kybereo, joka tarkoittaa ohjata, opastaa ja hallita (Limnéll ym.,

2014, s. 29).

Kyber-termi teki oman lapimurtonsa viimevuosituhannen lopulla ensin sotilasymparistossa,
josta se sitten adaptoitiin osaksi globaalia turvallisuuspoliittista keskustelua ja yhteiskuntaa.
Tuolloin oltiin historiallisen digitalisaation murroksen kynnykselld, jonka seurauksena
toimintaymparistomme oli muuttumassa merkittavasti. Taman kuvaamiseksi kaivattiin uutta
kasitetta, koska jo olemassa olevat kasitteet, kuten tietoturva ja informaatio eivat tahan
taysin sopineet. Tarvittiin kasitetta, joka kuvastaisi tallennetun tiedon (informaatio)
turvallista siirtdmista ei vain toimijan omissa jarjestelmissa (tietoturva), vaan myos niiden
ulkopuolisissa tietoverkoissa. (Limnéll ym., 2014, ss. 30—-31) Tasta huolimatta
kyberkasitteiden tarkka maarittely ja ymmartaminen on yha vaikeaa, silla ne ovat osin

paallekkaisia ja niiden valiset rajat hamaria.

Taman tutkimuksen viitekehyksessa on oleellista tarkastella tatd muuttunutta
toimintaymparistéa hieman tarkemmin. Kybertoimintaymparistoélle ei ole kansainvalisesti
yhta vakiintunutta maaritelmaa, vaan eri lahteissa kaytetdan maaritelmia ja termistoja
lomittain keskendan. Kyberymparistdsta tehtyja englanninkielisia kddnnoksia voidaan niiden
maaritelmien mukaan tulkita olevan muun muassa cyber world (kybermaailma), cyber space
(kyberavaruus) sekd cyber domain / cyber environment (kybertoimintaympdiristé). Kaikissa
ndita termeja kuvaavissa maaritelmissa on yhteista sahkdisessd muodossa oleva, tiedon

kasittelyyn tarkoitettu, yhdesta tai useammasta tietoverkosta ja laitteesta koostuva
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ymparistd. Maaritelmilla on |ahteista riippuen keskindisid eroavaisuuksia lahinna fyysisen

maailman osalta.

Suomalaisissa kyberalaa kasittelevissa tutkimuksissa muun muassa Laari (2017) ja Flyktman
ym. (2019) ovat esittdneet kybertoimintaympdristén englanninkieliseksi vastineeksi cyber
space. Myds Suomen Puolustusvoimat kdyttaa vastaavaa maarittelya, jossa
kybertoimintaympdristé (eng. cyber space) mielletaan tilaksi, joka sisaltaa sahkoisten
tietoverkkojen ja -jarjestelmien lisdaksi myos fyysisen infrastruktuurin seka loppukayttajat
(Flyktman ym., 2019, ss. 9-15). Yhdysvaltain puolustushaarakomentajien neuvosto, eli
Yhdysvaltain asevoimien padesikunta on maaritellyt cyber space:n ilman fyysista
infrastruktuuria tai loppukayttdjia (Yhdysvaltain asevoimat, 2018, s. 100). Yhdysvaltojen
kanssa samaan maadrittelyyn on luonnollisesti paatynyt myods Naton Cooperative Cyber
Defence Centre of Excellence (NATO, 2017). Toisaalta Yhdysvalloilla ei ole olemassa
myo6skaan mitaan kilpailevaa maaritelmaa kyberulottuvuudelle, vrt. cyber domain tai cyber
world. Taman pohjalta voidaankin tulla siihen johtopaatokseen, etta Yhdysvallat mieltaa
fyysisen ulottuvuuden osaksi informaatioymparist6a, eika sitd ole nadin ollen ollut tarpeen
tuoda kybertoimintaymparistdon. Suomen Natojasenyyden myota jaa nahtavaksi, tullaanko
tassa vield kovin vakiintumattomassa kybertermistén maarittelyssa siirtymaan lahemmas
Naton ja Yhdysvaltojen kdytdssa olevia madrittelyja. Toisaalta on huomioitava se, etta
kybertermistoja kaytetdaan yhteiskunnassa laaja-alaisesti, eika pelkastaan
sotilasymparistdssa. Nain ollen Natojasenyyden ei voida ajatella suoraan ohjaavan meidan
terminologista maarittelydamme. Hankalimmassa tilanteessa Puolustusvoimat ja
poliisiviranomaiset adaptoituvat Naton terminologiaan ja muu yhteiskunta jatkaa

kansallisesti kehitetyn terminologian varassa, jolloin vaarinymmarrysten vaara on ilmeinen.

Taman tutkimuksen nakékulmasta koettiin oleelliseksi kayttaa terminologisessa
maarittelyssa Suomalaisessa tutkimus- ja ammattilaisymparistoissa laajasti kaytossa olevia
maaritelmia. Maarittelyn valintaa tukee myds Sanastokeskuksen julkaisema
kyberturvallisuuden sanasto, jossa kybertoimintaympdristé ja kyberavaruus yhdistetaan
toisiinsa (Sanastokeskus, 2018, s. 21). Toisena valintaa tukevana seikkana oli se, ettd Suomen
kyberturvallisuusstrategiassa ei tehda eroa kyberavaruuden ja kybertoimintaympariston

valilla, vaan puhutaan vain kybertoimintaymparistosta (Turvallisuuskomitea, 2013).
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Tutkimuksen kasitellessa Venajan kybervaikuttamista Ukrainan sodassa, on mukana aina
my0s informaatioulottuvuus, jonka vuoksi tdma maaritelman valinta on erityisen perusteltu.
Kuten Limnéll ym. toteavat (2014, s. 5), fyysisen ja bittien sisdltdman maailman vililla ei voi,
eika kannatakaan yrittaa tehda yksiselitteista jakoa, koska kyberulottuvuuden tapahtumilla

on selkeita fyysisia seurauksia.

Kybertoimintaymparistd poikkeaa muista toimintaymparistoista siten, etta siella ei
tunnisteta valtioiden rajoja, jonka johdosta muutokset ovat nopeita ja vaikutukset hankalasti
ennakoitavissa (Turvallisuuskomitea, 2013). Voidaan myds mieltaa, etta
kybertoimintaymparistoa ei sen verkottuneisuuden vuoksi voi omistaa kukaan, mutta

toisaalta taas sen voi ajatella omistavan kaikki sen kayttajat yhdessa.

Nyky-yhteiskunnassa kyberoimintaymparistdja on lahes kaikkialla. Esimerkiksi jokaisella
ihmisellda on oma kybertoimintaymparistdonsa, johon muun muassa puhelimet, sosiaalinen
media ja verkossa olevat kodinkoneet lukeutuvat. Ndiden lisdksi erdassa aaripaassa on
valtion kriittinen infrastruktuuri, johon lukeutuvat muun muassa ydinvoimaloiden, sahko- ja
vesilaitosten seka valtionhallinnon tietojarjestelmiin perustuvat ohjausjarjestelmat.
(Flyktman ym., 2019, s. 10) Kybertoimintaymparisto on keskindisriippuvainen ja moninainen
ymparisto, jonka ymmartamistad voidaan helpottaa jakamalla se osiin. Yksi tapa on jakaa se
kolmeen osaan: fyysiseen-, loogiseen- seka kdyttdjéikerrokseen kuvan 1 mukaisesti. Flyktman
ym. mukaan (2019) Fyysinen kerros muodostuu kosketeltavissa olevista fyysista asioista,
kuten kaapeleista ja paatelaitteista. Tahan kerrokseen kuuluvat eri laitteistot seka
infrastruktuurit, joista muodostuvat fyysiset verkostot. Heidan mukaansa looginen kerros
muodostuu verkon seka verkkoon kytketyn laitteen valisesta yhteydesta. Niin ikaan Flyktman
ym. madarittelevat (2019) kdyttdjdkerroksen puolestaan tarkoittavan nimensa mukaisesti

kybertoimintaymparistossa olevia kayttajia.
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Kuva 1. Kybertoimintaympariston kolme kerrosta (mukaillen U.S. Marine Corps Forces &

Cyberspace Command, 2018)

Individual

Kayttajakerros

Cyber Identity

Looginen kerros Rl Eidlsla

Physical Network

Fyysinen kerros

Geographic Component

Kybertoimintaymparistd on ollut merkittavana osana viime vuosina koettua globaalia
digitalisaation kehitystd, jonka seurauksena niin kriittista infrastruktuuria kuin myds
valtionhallintoa vastaan kohdistuvat uhkat ovat muodostuneet entista vaarallisemmiksi.
Hyokkaajat seka heidan kayttamat hyokkaysmetodit ovat yha ammattimaisempia, eivatka
hyokkaajat rajoitu vain yksittaisiin hakkereihin tai hakkeriryhmiin, vaan profiiliaan ovat
nostaneet ennen kaikkea valtiolliset kyberuhkatoimijat, eli APT-ryhmat. Tama on osaltaan
asettanut valtioille uusia uhkakuvia perinteisen sotilaallisen vaikuttamisen, kineettisen

voimankayton rinnalle. (Turvallisuuskomitea, 2013, s. 1)

Taman tutkimuksen yhteydessa kaytettavan kybertoimintaympariston maaritelma on
muodostettu viimeisimpien Suomenkielisten, kyberalaa kasittelevien tutkimusten pohjalta.
Nain ollen tassa tutkimuksessa kybertoimintaympaéristd ymmarretaan fyysiset rakenteet sekd

kéyttdjdt sisdltévdnd, digitaalisista tietojéirjestelmisté muodostuvana toimintaympdristond.
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3.2 Kyberturvallisuus

Kyber on tuonut luonnollisesti mukanaan myds tarpeen sen turvallisuuden takaamiseksi.
Kyberturvallisuus on tullut osaksi jokaisen valtion, yrityksen ja yksittdisen kansalaisen arkea.
Valtiollisia kyberturvallisuuskeskuksia alettiin perustamaan runsaasti 2010-luvun aikana,
jolloin my®ds sotilaallista kybertilannekuvaa luovat seka kyberoperaatioita suorittavat
asevoimien kyberpuolustuskeskukset yleistyivat (Lehto & Limnéll, 2017, s. 199).
Turvallisuuskomitea julkaisi tammikuussa 2013 Suomen kyberturvallisuusstrategian, joka
maarittelee kyberturvallisuuden tavoitetilaksi, jossa sahkodisessa muodossa olevan tiedon
kasittelyyn tarkoitettuun toimintaymparistéon voidaan luottaa ja sen toiminta turvataan
(Turvallisuuskomitea, 2013, s. 13). Eli toisin sanoen kyberturvallisuus kattaa kaiken sellaisen
toiminnan ja laitteiston, joilla pyritdan turvaamaan seka laitteita etta tietoa mahdollisilta

hyokkayksilta.

Arkikielessa kyberturvallisuus sekoitetaan usein myos tietoturvallisuuden kasitteeseen.
Tietoturvallisuus kattaa tiedon turvaamisen laajasti, painottuen tiedon fyysisen paasyn
rajoittamisen seka tiedon fyysisen tallentamisen. Kyberturvallisuus sen sijaan painottuu
nimenomaan verkkoymparistossa suoritettavaan tiedon, tietojarjestelmien seka laitteiden
turvallisuuden varmistamiseen. Nain ollen on myds luonnollista, ettd ndiden kahden
muodostamat uhkakuvat ovat myds osin erilaisia. (F-Secure, n.d.) Kyberturvallisuutta
voidaankin ajatella yhtena tietoturvan osa-alueena. Toisaalta nama kaksi voidaan mieltaa
my0s rinnakkaisina, toisiaan tdydentavina ja tukevina digitaalisen turvallisuuden muotoina,
joiden rajapintana on jokin fyysinen laite. Tama jaljempana esitetty keskindinen suhde on

esitetty kuvassa 2.
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Kuva 2. Tieto- ja kyberturvallisuuden keskindinen suhde (mukaillen von Solms & van Niekerk,

2013)

Kyberturvallisuus
Verkkoymparistéturvallisuus

Tieto- ja
viestintatekniikan
turvallisuus

Rajapintana fyysinen laite,
tietokone, matkapuhelin,
loT-alusta ym.

Tietoturvallisuus
Fyysinen turvallisuus

Puhuttaessa valtiollisesta kybertoiminnasta, ei valtioiden valista keskindista luottamusta
seka sen lisdaamista voida liikaa korostaa. Tassa tavoiteltavaan lopputulokseen pyritaan
avoimella keskustelu- ja toimintakulttuurilla seka olemalla ennakoitavissa oleva. (Lehto &
Limnéll, 2017, s. 205) Tahan tilaan ei kuitenkaan valttamatta kaikkien toimijoiden kanssa

pdastd, kuten muun muassa Ukrainan sota on osoittanut.

Valtiollinen kybertoiminta, kuten tiedustelu ja hyokkaykset, on monin tavoin kovin
samankaltaista kyberrikollisten toiminnan kanssa. Joissain tapauksissa voi olla hyvin vaikeaa
maaritelld ndiden kahden vilisia eroja. Molemmat tahot tunkeutuvat kohdejarjestelman
arkkitehtuuriin vaihtelevilla menetelmilla, tavoitteenaan hankkia omia tarkoitusperia ja
motiivejaan palvelevaa tietoa. Euroopan unioni laati vuonna 2001 niin kutsutun “Budapestin
sopimuksen” — eli kyberrikollisuutta koskevan yleissopimuksen. Siind maaritellaan
kyberrikollisuuden ydinalueeksi tietoon tai tietojarjestelmaan kohdistuvat
luottamuksellisuutta, eheytta sekd saatavuutta vaarantavat toimet (Euroopan neuvosto,
2001, ss. 1-16). Esimerkkeja tallaisista ovat muun muassa tietoon tai tietojarjestelmiin
tunkeutuminen, jarjestelmien tai niissa olevien tietojen ulkopuolinen muokkaaminen seka
jarjestelmien tiedustelu. Nama kolme EU:n yleissopimuksessakin mainittua periaatetta:
luottamuksellisuus (eng. confidentiality), eheys (eng. integrity) ja saatavuus (eng. availability)

muodostavat myo6s niin kutsutun tietoturvallisuuden ytimen — CIA:n. Kansainvalinen
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tietoturvallisuuden hallintajarjestelmastandardi ISO/IEC 27001 madrittelee periaatteet

seuraavasti:

Luottamuksellisuudella tarkoitetaan ja varmistetaan, etta tiedot ovat vain niiden henkildiden
saatavilla, joilla on tiedon kasittelyyn maaritelty oikeus. Esimerkiksi siis sita, etta
valtionhallinnon seka kriittisen infrastruktuurin kohteissa oleva tieto on ainoastaan siihen
virallisesti oikeutettujen henkildiden saatavilla. Talloin ndissa jarjestelmissa liikkuva

turvaluokiteltu sahkoposti- ja dataliikenne ei ole kenen tahansa saatavilla.

Eheydelld tarkoitetaan tietojen seka jarjestelmien oikeellisuutta ja taydellisyytta. Toisin
sanoen, esimerkiksi valtionjohdon tai asevoimien kasittelemat turvaluokitellut asiakirjat ovat
varmasti halutun sisaltoisia seka halutulle vastaanottajalle osoitettuja ilman, etta jokin

ulkopuolinen taho olisi manipuloinut tietoa.

Saatavuudella tarkoitetaan ja varmistetaan, etta valtuutetuilla kdyttdjilla on kdytettavissaan
oikea tietoa oikea aikaisesti. Esimerkiksi siis sitd, ettd paatoksentekijoilla, kuten valtion tai
asevoimien johdolla on kdytossaan paatoksentekoon vaikuttavat oikeat ja ajantasaiset

tiedot.

Ndiden kolmen edelld mainitun elementin englanninkielisista termeista muodostuu niin
sanottu tietoturvallisuuden kolmio (eng. Cyber Security Triangle, CIA Triad). Sen avulla
kyetaan visuaalisesti havainnollistamaan nadiden kolmen elementin keskinaista,
kyberturvallisuuden nakokulmasta keskeista riippuvuussuhdetta. Mikali jokin naista
kolmesta elementistd vaarantuu, niin turvallisuusjarjestelyjen voidaan todeta pettaneen,
joka on puolestaan johtanut tietovuotoon (eng. Data Breach). Tietoturvallisuuden kolmio on
kehittynyt aikojen saatossa, eika sen tarkkaa alkuperaa tai ajanjaksoa ole tiedossa. Sen
taustalla olevat kdsitteet olivat kuitenkin sotilaallisessa kontekstissa kaytossa jo

vuosituhansia sitten. Tietoturvallisuuden kolmio on esitetty alla olevassa kuvassa 3.



22

Kuva 3.Tietoturvallisuuden CIA-kolmio (mukaillen ISCOOP, 2021)

Confidentiality Availability

3.3 Kybersodankdynti

Kybersodankaynti on informaatiosodankaynnin lahikasite, ja sen yhdyssanan maariteosa
kyber muodostaa siitd synonyymin tietoverkkosodankaynnille (Flyktman, 2017, s. 25).
Kybersodankaynnille ei siitd huolimatta ole yksiselitteista, yleisesti kdaytossa olevaa
maaritelmaa, joka puolestaan mahdollistaa sen varsin vaihtelevan kayton eri asiayhteyksissa
(Lehto & Limnéll, 2017, s. 194). Lehto ja Limnéll esittavatkin (2017), etta sodan ollessa aina
laaja-alainen kokonaisuus, tulisi kybersodankaynnin maarittelyn perustua ennemminkin

sodan tavoitteisiin ja motiiveihin, eika niinkaan kyberoperaatioiden muotoihin.

Sodankaynnin yleiskdsite voidaan jakaa seka kineettisen etta ei-kineettisen sodankaynnin
muotoihin. Kineettiselld sodankaynnilla tarkoitetaan kaikkia perinteisia sodankaynnin
muotoja, joissa kohteeseen vaikutetaan suoraa aseellista voimaa kayttaen (Saressalo, 2012,
s. 3). Ei-kineettiselld puolestaan tarkoitetaan sellaista sodankdyntia, jossa vastustajaan ei
kohdisteta suoraa aseellista voimaa, vaan vaikuttaminen toteutetaan esimerkiksi
psykologisin tai teknisin keinoin missa tahansa ei-kineettisen sodankaynnin ymparistossa
(Lehto & Henselmann, 2020, ss. 318-319). Voidaankin ajatella niin, ettd Ukrainan sodassa
suoritettavat ohjusiskut ja asevoimien joukkojen rintamataistelut ovat kineettista
sodankayntid. Aivan yhta lailla voidaan myos todeta, ettd sodan molempien osapuolten
toteuttamat propagandistiset, kansalaisten mielipiteisiin kohdistetut mediakampanjat ovat

osa ei-kineettista sodankayntia.
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Kybersodankaynti on ei-kineettisten sodankdynnin muotojen evoluution viimeisin vaihe, ja
sen koetaankin kehittyneen viime vuosisadan aikana neljan sodankdaynnin muodon
seurauksena: kommunikaatio-, elektroninen-, informaatio- ja verkkokeskeinen sodankdynti —
kuten kuvassa 4 on esitetty (Lehto, 2021, s. 77). Kybersodankaynnin kasitteellinen kaytto on
yleistynyt 2000-luvun alusta lahtien, jolloin silla alettiin osittain korvaamaan 1990-luvulla

kayttoonotettua informaatiosodankdynnin kasitteen kayttoa (Lehto & Limnéll, 2017, s. 174).

Kuva 4. Ei-kineettisen sodankaynnin evoluutio (mukaillen Lehto & Limnéll, 2017)

Kommunikaatio Informaatio

sodankaynti sodankaynt Kybersodankaynti

1900 1980 2010
1940 1990

Elektroninen Verkkokeskeinen
sodankaynti sodankaynti

Ei-kineettisen sodankaynnin historian voidaan katsoa ulottuvan 1800- ja 1900-lukujen
taitteeseen, kun asevoimat alkoivat ottaa kdyttoon ensimmaisia sahkaoisia viestivalineita ja
ndin ollen implementoimaan, eli ottamaan kaytt66n kommunikaatiosodankdaynnin muodon.
(Lehto, 2021, s. 72) Tiettavasti ensimmainen sdhkdinen viestivaline, viestien |dhettdmiseen
kaytetty lennatin sai alkunsa Lontoossa vuonna 1838, jolloin siitd muodostui luonnollisesti
myos tiedustelun ja hdirinnan kohde. Se oli ensimmaista kertaa mukana sodankaynnissa

Krimin sodassa vuosina 1853—1856. (Distant Writing, n.d.)

Lennattimen kaytt6a seurasi 1900-luvun alkupuolella alkanut radioviestintd, joka oli laajassa

kaytOssa erityisesti suurvaltojen laivastojoukkojen keskuudessa, aivan kuten siitd kehitetty
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kuuntelutiedustelu. Englannin kuninkaallisen laivaston risteilija HMS Diana teki tiettavasti
historian ensimmaisen kuuntelutiedusteluhavainnon ollessaan Suezin kanavassa
tammikuussa 1904. Kaapattu sanoma sisalsi tietoa venaldislaivaston mobilisoinnista, joka oli
tuolloiselle Englannin liittolaiselle Japanille erityisen arvokasta tietoa. Sodan edetessa Japani
kykeni omalla kuuntelutiedustelukyvylldaan kaappaamaan lisda tarkeda, Venajan
laivastojoukkoihin liittyvaa tietoa, joka puolestaan naytteli suurta roolia sodan paattyessa

Japanin voittoon. (Global Defence Technology, n.d.)

Elektroninen sodankaynti otti ensimmaisen maailmansodan myoéta isoja kehitysaskeleita, ja
toisessa maailmansodassa sita kyettiin hyddyntdmaan aivan uudella tavalla, kun
tutkajarjestelmat tulivat laajasti operatiiviseen kayttdéon erityisesti ilmasodankaynnin osana.
Elektroninen sodankaynti ja vaikuttaminen perustuu siihen, etta vastustajan johtamis-,
valvonta- ja tulenjohtojarjestelmiin pyritdan vaikuttamaan siten, etta niiden tuottaman
tiedon luotettavuus alenee ja tulkittavuus hankaloituu. (Lehto, 2021, ss. 73—74) Elektronisen
sodankdynnin myota alettiin ymmartamaan vaikuttamisen, suojautumisen ja tiedustelun

merkitykset, joka on kantanut myds kybertoimintaymparistoon aina tahan paivaan saakka.

Yhdeksi vanhimmaksi ei-kineettisen sodankdaynnin muodoksi voitaneen todeta
informaatiosodankaynti, jonka juuret ulottuvat 1700- ja 1800-luvuille, kun Preussin kuningas
Fredrik Suuri (Fredrik 1) ymmarsi informaatiosodankaynnin merkityksen osana vihollisen
paatoksentekoon vaikuttamista. Fredrik suuri kaytti tuolloin hyvin samankaltaisia keinoja
vastustajan harhauttamiseksi, kuin mita esimerkiksi Venajan hyokkayssodassa on sodan
molempien osapuolten toimesta nahty. Hdn muun muassa korjautti tiestdja ikdan kuin
valmistautuakseen vetaantymaan, vaikka todellisuudessa hanella ei ollut mitaan aikeita
sellaiseen. (Bastian, 2019, s. 33) Vastaava esimerkki [6ytyy kesdltd 2022 Ukrainasta, kun
Ukrainan joukot tekivat valmisteluja ja tiedottivat valmistautuvansa vastahyokkaykseen
maan eteldosassa sijaitsevan H’ersonin takaisinvaltaukseen, jonka myota venaldisjoukkoja
siirrettiin Ukrainan pohjoisosasta vahventamaan H’ersonin aluetta. Todellisuudessa Ukraina
olikin kaikessa hiljaisuudessa valmistellut vastahyokkadysta maan pohjoisosassa sijaitsevaan
Harkovan kaupunkiin ja sen Idhialueisiin, joiden takaisinvaltauksessa se onnistui

menestyksekkadsti 11.9.2022.
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Toinen esimerkki informaatiosodankdynnin historiasta sijoittuu 1800-luvun Ranskaan, keisari
Napoleonin aikakauteen. Myos Napoleon osasi kdyttaa informaatiosodankayntia sen ajan
mittakaavassa erittdin taitavasti. Hin muun muassa esitti kansalleen omien
hyokkaystoimiensa oikeuttamiseksi, kuinka Ranska on ulkovaltojen hyokkayksen kohteena.
Han piti huolen siita, etta tata virheellista sanomaa julkaistaan sanomalehdissa, kaduilla
olevissa kylteissa ja ettd tieto myds levisi naapurimaiden kansalaisille. Napoleon kaytti
tiettdvasti naapurimaissa peitetehtavissa toimivia upseereita naihin tehtaviin, jonka ohella
pyrittiin myos vaikuttamaan ulkomaisiin johtajiin seka heidan mielipiteisiinsa. (Bastian, 2019,
ss. 33—34) Taman kaltaiset operaatiot kuulostavat melko tutuilta, viela 200 vuoden
jalkeenkin. Eraana esimerkkina todettakoon Vendjan presidentin Vladimir Putinin voimakas
viestinta, jolla on pyritty oikeuttamaan ja saamaan omien kansalaisten hyvaksynta Ukrainan
sotaan liittyen. Presidentti Putinin narratiivissa on esiintynyt muun muassa omien
kansalaisten suojeleminen Ita-Ukrainassa, fasismin poiskitkeminen seka Naton

hyokkaysvalmistelujen estaminen.

Naiden esimerkkien myo6ta voidaankin todeta, etta jo 1700- ja 1800-luvuilla Fredrik Suuri
seka Napoleon vaikuttivat vastustajiensa informaatio- ja kognitiivisiin prosesseihin,
johtamalla vastustajien paatoksentekijéita harhaan omien joukkojensa suorituskyvyista seka
aikomuksista. Vaikka informaatiosodankaynnin historia ulottuukin vuosisatojen taakse, on
siitd tullut laaja-alaista ja ammattimaisesti hyddynnettya vasta 1990-luvulla. Aikakaudet ja

johtajat ovat vaihtuneet, mutta toimintatavat ovat sdilyneet ennallaan.

Asevoimissa on globaalisti ollut jo pitkdan kaytossa nelja selkeda toimintaymparistoa (eng.
domain); maa, meri, ilma seka naista tuoreimpana avaruus. Kaikki ei-kineettisen
sodankdynnin muodot ovat sen koko evoluution ajan olleet kiinted osa naita kaikkia edella
mainittuja neljaa toimintaymparistda. Toimittiin sitten maalla, merell, ilmassa tai
avaruudessa, niin elektromagneettisen spektrin piirissa toimivia jarjestelmia kaytetaan
jatkuvasti muun muassa tiedustelu-, valvonta-, maalinosoitus- ja viestintatarkoituksiin. Yhta
lailla kyberoperaatioilla on poikkitieteellinen vaikutus naihin kaikkiin neljaan

toimintaymparistoon.
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Kybertoimintaymparistossa kaytava sodankdynti on kokenut merkittavan kasvun kuluneen
vuosikymmenen aikana, jonka seurauksena muun muassa Euroopan Unioni tunnusti
kybertoimintaympariston yhdeksi sotilaalliseksi toimintaymparistoksi omassa
kyberpuolustuspolitiikan kehysasiakirjassaan 2014 (Euroopan Unionin neuvosto, 2014), ja
NATO Varsovan huippukokouksen yhteydessa 2016 (NATO, 2016, s. 128). Sotilasliiton ohella
kybertoimintaymparisté on tunnustettu sotilaalliseksi toimintaymparistéksi myos
sotilaallisen voiman lantisissa suurvalloissa, kuten Yhdysvalloissa ja Isossa-Britanniassa.
Kybertoimintaymparisto koetaan globaalisti nopeimmin kehittyvana sotilaallisena
toimintaymparistona, jonka vuoksi suurvallat kokevat erityista painetta sen kehittdmisesta
seka integroinnista yha tiiviimmin osaksi neljaa muuta sotilaallista toimintaymparistoa
(Yhdysvaltain liittovaltion hallinto, 2017, ss. 2—10; Iso-Britannian hallinto, 2022a, ss. 18-30).

Nama viisi sotilaallisen toimintaympariston elementtid on esitetty kuvassa 5.

Kuva 5. Viisi sotilaallisen toimintaympariston elementtia (mukaillen Yhdysvaltain liittovaltion

hallinto, 2019)

Meri

3.4 Kybervaikuttaminen

Kybervaikuttamisen kasitteen maarittely on tarpeellista, koska tata sanaparia kdytetaan

varsin kirjavasti eri asianyhteyksissa, jonka vuoksi ei voida olettaa, etta lukijoilla olisi
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yhtenevdinen kasitys sen maaritelmasta. Vaikuttamista kdytetdan termind myos muissa
yhteyksissa, jolloin siitd muodostuu myds toisenlaisia merkityksia. Maaritelman laatiminen
on oleellista myo0s siita syysta, etta sita kdytetdan pohjana neljannessa paaluvussa, kun
analysoidaan Venajan federaation kykya kyberoperaatioiden suorittamiseen ja siten
kybervaikuttamiseen. Taman tutkimuksen perustuessa suomalaisesta nakdkulmasta
tehtavaan tarkasteluun, koettiin oleelliseksi tarkastella myds kybervaikuttamisen

maaritelmia padosin kotimaisen ldhdeaineiston pohjalta.

Sana vaikuttaminen muodostuu verbista "vaikuttaa”. Vaikuttamista kuvaavia verbeja
kdytetdan laajasti muun muassa lddketieteessa, kuvaten laakkeen vaikuttavuutta ja
vaikuttamisaikaa (Kotimaisten kielten keskus, n.d.), seka esimerkiksi puhuttaessa
kansalaisten mahdollisuudesta danioikeuden myo6ta vaikuttaa demokraattiseen
jarjestelmaan (Suomen perustuslaki 731/1999 § 14). Sita kaytetdaan myos epasuoremmin
kuvaamaan esimerkiksi sitd, kuinka toisen henkilon toiminta vaikuttaa toisen mielialaan
(Kotimaisten kielten keskus, n.d.). Naita kaikkia esimerkkeja yhdistaa se, etta jokin
mekanismi tai teko on omiaan aiheuttamaan muutosta sen kohteessa. Esimerkiksi
Cambridgen yliopiston sanaston mukaan vaikuttamisen englanninkielinen kdannos influence
kuvaa kykya vaikuttaa ihmisiin tai asioihin, sekda muuttamaan sita, miten joku tai jokin
kehittyy, kayttaytyy tai ajattelee (Cambridge University, n.d.). Esimerkiksi sosiaalisen median
vaikuttajat (eng. Social Media Influencer) pyrkivat omalla toiminnallaan vaikuttamaan oman
kohderyhmansa kayttaytymis- ja ajattelumalleihin kasittelemalla ajankohtaisia asioita, tai
vaihtoehtoisesti markkinoimalla jonkin yhteistydkumppanin tuotteita (British Council, 2019).
Edelld kuvatut maaritelmat patevat myos sotilaallisesta nakokulmasta tarkasteltaessa.
Esimerkiksi kineettisilla asejarjestelmilla vaikutetaan johonkin eldavaan tai elottomaan
kohteeseen, jolla pyritdan saavuttamaan haluttu vaikutus. Vaihtoehtoisesti voidaan myos
tuottaa tietoa, muokata sita tai rajoittaa sen saatavuutta, jolla pyritdan vaikuttamaan

ihmisten mielipiteisiin (Sanastokeskus, 2018).

Kybervaikuttaminen yhdyssanan Kyber osalle ei ole globaalisti hyvaksyttya maaritelmas, ja
sen mielletdankin yleensa liittyvan tietotekniikkaan, tietojarjestelmiin seka digitaalisessa
ymparistossa tehtdvaan tiedonkasittelyyn (Lehto & Limnéll, 2017). Kyber esiintyy yleensa

vhdyssanan maériteosana, jonka johdosta voidaankin geneerisesti ajatella, ettd maariteosan
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avulla voidaan mika tahansa kéasite tuoda osaksi digitaalista ymparistoa. Esimerkkina
todettakoon ulkoministeridssa toimiva, kybertoimintaympariston kokonaisuudesta
poliittisella tasolla vastaava kybersuurldhettilas (Ulkoministerid, n.d.). Toisena esimerkkina
voidaan mieltaa perinteisen turvallisuus kasitteen liitettavyys osaksi digitaalista

toimintaymparistda maariteosansa avulla, jolloin muodostuu termi kyberturvallisuus.

Kybervaikuttamisella kyetaan suhteellisen alhaisilla kustannuksilla suorittamaan
hyokkayksellisia operaatioita vastustajan hallussa olevaan informaatioon ja
informaatiojarjestelmiin, seka epasuorasti myos ihmiseldamaan (Lehto & Limnéll, 2017, s.
195). Hyokkayksilla pyritadan hdiritsemaan vastustajan tietojarjestelmia ja -verkkoja,
rajoittamaan tai tuhoamaan kadytdssa olevaa informaatiota seka saavuttamaan yleinen
kyberylivoima (Lehto & Limnéll, 2017, s. 197). Hyokkaajan eduksi todettakoon viela se, etta

sen faktuaalinen identifiointi on haastavaa.

Kybervaikuttamisessa on keskeista systeeminen ajattelu. Kohteita valittaessa niita tulisi
tarkastella osana kokonaisuutta, jolloin mahdollistetaan seka suora ettd epasuora vaikutus.
Kohteiden vallinnassa tulisi suosia sellaisia kohteita, joilla saadaan nopeimmin,
pitkavaikutteisimmin sekd tehokkaimmin aikaan haluttu muutos osana strategista
kokonaisuutta. Sotilaallisissa operaatioissa ensisijaisia kohteita ovat vastustajan kriittiset
rakenteet ja toiminnot seka niiden haavoittuvuudet. Operaatioiden onnistuminen edellyttda
my0s tarkkaa operaatiota edeltdvaa analyysia ja suunnittelua. (Lehto & Limnéll, 2017, s. 197)
Kybersodankadynnissa kybervaikuttamisen tulisi olla yhdessa kineettisen sodankdynnin
kanssa keskitetysti johdettua yhteisoperaatiotoimintaa (Kuusisto, 2014, s. 172). liman naiden

kahden yhdistamista kybervaikuttamisen tulokset jaavat vahaisiksi.

Tassa tutkimuksessa kybervaikuttamisella tarkoitetaan kybertoimintaymparistossa
toteutettavaa, vastustajan tietojarjestelmiin ja -verkkoihin kohdistettavaa sellaista
toimintaa, jolla pyritdan hairitsemaan tai rajoittamaan niiden, seka niissa olevan tiedon

kayttoad. Tahan lukeutuu myos tietojarjestelmien ja -verkkojen tuhoaminen.
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3.5 Kybersuojautuminen ja kybertiedustelu

Kyberhyodkkayksen puolustava osapuoli pyrkii kybersuojautumisen toimenpitein estamaan,
rajaamaan seka lieventamaan eri jarjestelmiin ja verkkoihin kohdistuvia kyberhyokkayksen
vaikutuksia. Tallaisia kdytannon toimenpiteitd ovat muun muassa tietoverkoissa toteutettava
valvonta, havainnointi, vastatoimien toteuttaminen seka tapahtumien jalkianalysointi.
Kybersuojautumisen keskeisin tavoite on suojata omia jarjestelmia seka niissa olevaa tietoa

siten, etta kyetdan sailyttamaan riittava johtamiskyky. (Lehto & Limnéll, 2017, s. 196)

Kybertiedustelu on sellaista laillista tiedonhankintaa, jolla pyritdan kartoittamaan ja
lisddmaan yleista tilanneymmarrysta erilaisista uhka- seka riskitekijoista, niin kotimaassa
kuin ulkomaillakin. Kybervakoilussa tiedonhankinta toteutetaan laittomin menetelmin, se on
kohdekeskeista ja se kohdistuu esimerkiksi yksityishenkildihin, yrityksiin, valtionhallintoon
seka sotilaskohteisiin. (Lehto, 2021, s. 59) Puolustusvoimien tietohallintopaallikon ja
kyberpuolustuksen erityisasiantuntija Catharina Candolinin mukaan (2022) nama voidaan

jakaa kahteen alaryhmaan: tiedusteluun tietoverkoissa seka tiedusteluun tietoverkoista.

Tietoverkoissa toteutettavalla tiedustelulla kerdtaan tietoa osana muuta
tiedustelutoimintaa. Tietoverkoista tehtavalla tiedustelulla puolestaan pyritaan kerdamaan
tietoa kohteen tietoverkoista seka niiden kokoonpanoista, kuten salasanoja ja
jarjestelmatietoja. (Candolin, 2022) Naiden muodostamalla kokonaisuudella kyetdan
tuottamaan tietoa kohdejarjestelmien haavoittuvuuksista, seka arvioita kohteen kyvysta
hyokkayksellisten operaatioiden suorittamiseen. Kybertiedustelun tavoitteena on ennen
kaikkea ennakkovaroituskyvyn seka kybervaikuttamisen ja kybersuojautumisen vaatiman

tilannetietoisuuden saavuttaminen. (Lehto & Limnéll, 2017, s. 196)

Kybertiedustelu ja kybersuojautuminen yhdessa kybervaikuttamisen kanssa muodostavat
kybersodankdynnin kokonaisuuden osana verkkokeskeista toimintaymparistda kuvan 6

mukaisesti.



Kuva 6. Verkkokeskeinen toimintaymparistd (mukaillen Lehto & Limnéll, 2017, s. 198)

Kybersodankaynti
Kybervaikuttaminen
Kybersuojautuminen
Kybertiedustelu
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Informaatiosodankaynti
Operaatioturvallisuus
Harhauttaminen

Psykologiset operaatiot

Viestinta

Hybridi-
vaikuttaminen

Elektroninen sodankaynti
Elektroninen vaikuttaminen
Elektroninen suojautuminen
Elektroninen tuki

4 Vendjan valtiollinen kyky kybervaikuttamisoperaatioihin

“Tulisi yksinkertaisesti aina pitdéd mielessd, ettd tdllainen on todellisuus, jonka

amerikkalaiset ovat luoneet. He ovat ne, jotka sen tekivdt. Kaikki téimd alkoi alun perin,

kun internet ilmestyi ensikertaa — CIA:n salaisena projektina. Ja télld tavalla kehitys

tulee jatkumaan.”

Venajan federaation presidentti Vladimir Putin, Pietarissa 24.4.2014

Suorituskyvyn muodostumiseen voidaan yleisesti katsoa vaikuttavan henkilosto (tahto),

poliittisen johdon asettamat mahdollisuudet ja rajoitteet (kdyttd- ja toimintaperiaatteet)

seka kaytettavissa olevat vdlineet. Kyberymparistossa valineet, eli toisin sanoen kyberaseet

ovat edullisesti eri toimijoiden valmistettavissa, eika niiden voida katsoa muodostavan

merkittdvaa eroavaisuutta eri toimijoiden valilla. Sen sijaan kybersuorituskykyyn voidaan

katsoa keskeisesti vaikuttavan henkil6ston ammattitaitoisuus ja tahtotila. Henkiloston

ammattitaitoisuutta voidaan luonnollisesti kasvattaa koulutuksella, kun tahto ja motivaatio

muodostuvat ennemmin ideologioiden, historian ja opitun perusteella. Ndissda molemmissa

on vahvasti lasna toimintaa ohjaavat eri virallisasiakirjat, kuten sotilasdoktriinit. Taman
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tutkimuksen kannalta onkin oleellista tarkastella Vendjan valtiollista kybersuorituskykya

henkiloston ja tahdon perspektiiveista.

Venaladisten kyberuhkatoimijoiden luettelo on pitka ja johtosuhteet monimutkaiset. Niiden
valiset suhteet ovat muuttuneet varsin merkittavasti Neuvostoliiton hajoamisesta tahan
pdivaan. Yhta lailla kybertoimintaa ohjaavien doktriinien sekd muiden virallisasiakirjojen kirjo
on kovin moninainen. Tassa luvussa lukijalle pyritdan luomaan ymmarrys Vendjan varsin
pirstaloisesta kyberkokonaisuudesta, joka muodostuu kyberuhkatoimijoista, niiden
johtosuhteista ja keskinaisista kilpailuasetelmista seka Venaldista kybertoimintaa ohjaavista

virallisasiakirjoista ja maarayksista.

4.1 Vendjan kybertoiminta osana turvallisuus- ja tiedustelupalveluita

Neuvostoliiton hajoamisesta tahan paivaan

Nyky-Venajan kybersodankaynnin rakenteet ovat peruja Neuvostoliiton
signaalitiedustelusta. Kaksi keskeisinta signaalitiedustelun muotoa ovat kuuntelutiedustelu
(COMINT) seka elektroninen mittaustiedustelu (ELINT). N&ita tiedustelumuotoja toteutti
Neuvostoliitossa kaksi tiedusteluviranomaista: tiedustelu- ja turvallisuuspalveluna toiminut
valtion turvallisuuskomitea KGB (ven. KI'b, Komumém 2ocyddapcmeeHHoli be3ondcHocmu)
seka sotilastiedustelusta vastannut tiedustelupaahallinto GRU. Molemmat tiedustelupalvelut
seurasivat ulkomaista viestiliikennetta ja purkivat salauksia erillisilta tiedusteluasemilta
kasin. KGB:n ja GRU:n osittain yhteisidkin tiedusteluasemia sijaitsi Neuvostoliiton lisdksi

my0s ulkomailla, kuten Kuubassa ja Vietnamissa (Heickerd, 2020, ss. 27-31).

Neuvostoliiton hajottua joulukuussa 1991 myo6s KGB lakkautettiin, ja sen toimintoja varten
perustettiin kolme uutta organisaatiota — ulkomaan siviilitiedustelupalvelu SVR,
vastatiedustelupalvelu FSK (ven. ®CK P®, ®edepanbHasa caywba KoHmppa3seoku
Pocculickoli ®edepayuu) seka viestinnan ja informaation virasto FAPSI (ven. ®ATICH,
®edepasnbHOE azeHMCmMaeo rnpasumenscmeeHHol c8A3u U UHGopmayuu).
Vastatiedustelupalvelu FSK koki nopean uudelleenjarjestelyn, kun vuonna 1995 siita
muodostettiin Venajan federaation turvallisuuspalvelu FSB. Talla muutoksella pyrittiin

luomaan useita tiedustelumenetelmia hallitseva, korkean profiilin turvallisuus- ja
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tiedustelupalvelu. (Kari, 2019, ss. 149-150) Viestinnan ja informaation virasto FAPSI:in
siirrettiin KGB:ssa valtionhallinnon viestijarjestelmista vastannut 8. paahallinto seka
signaalitiedustelusta vastannut 16. paahallinto. (Kari, 2019, s. 64) FAPSI:ssa 16. pdahallinto
nimettiin uudelleen 3. paahallinnoksi, ja sen tehtaviin lisattiin tietoliikenneyhteyksiin
kohdistettava elektroninen tiedustelu (Iso-Britannian hallinto, 2022b). Talla pyrittiin luomaan
erdaanlainen venaldinen vastine Yhdysvaltojen kansallisesta turvallisuuspalvelu NSA:sta.

(Heickero, 2020, s. 27).

Vuonna 1995 3. paahallinnon johtajaksi nimettiin yksi Venajan sittemmin tapahtuneen
kyberkehityksen merkittavimmista henkil6ista, Moskovan valtionyliopiston fysiikan
tiedekunnasta valmistunut, ja vuodesta 1966 lahtien KGB:n upseerina toiminut Vladislav
Sherstjuk. Han johti FAPSI:n taisteluosastoa ensimmaisessa TSetSenian sodassa, vastaten
tSetSenijoukkojen viestiliikenteen tiedustelusta. Sodan jalkeen vuonna 1998 Sherstjuk
nimitettiin FAPSI:n johtajaksi. (Vendjan puolustusministerio, n.d.) Mydhemmin samana
vuonna myos turvallisuuspalvelu FSB kdynnisti oman kybertoimintansa, uuden johtajansa,
Vladimir Putinin toimesta (Vendajan turvallisuuspalvelu FSB, n.d.-a). FSB:n
vastatiedusteluosaston alaisuuteen perustettiin vuonna 1998 sen ensimmainen varsinainen
kyberyksikko: tietokone- ja tietoturvallisuuden paahallinto UKIB (ven. YKUE, YnpaeneHue
KomnbromepHoUl u uHgopmayuoHHol 6ezonacHocmu) (Vendjan turvallisuuspalvelu FSB,

2001).

Venajalla alettiin 1990-luvun alkupuolella perustamaan myo6s ensimmaisia yksityisia
tietoturva- ja kyberalan yrityksia. Yhtenda, myohemmin kansainvalisestikin tunnettuna ja
menestyneend esimerkkina on Kaspersky Lab. Yrityksen perustaja ja toimitusjohtaja Jevgeni
Kasperski valmistui KGB:n korkeakoulusta 1987, ja palveli valmistumisensa jalkeen
sovellusinsinddrind KGB:n alaisessa tutkimuslaitoksessa. KGB-taustansa ansiosta Kasperski
pystyi luomaan ldheiset suhteet turvallisuus- ja tiedustelupalveluiden kanssa. (Bing, 2022;
FCC, 2022) Yksityisten kyberyritysten perustaminen oli merkittavaa aikaa myos FAPSI:lle,
joka pystyi hyddyntamaan yrityksid omassa toiminnassaan, rekrytoinneissaan seka

kyberoperaatioissaan (Kari, 2019, s. 65).



33

Viestinnan ja informaation virasto FAPSI:n johtaja Vladislav Sherstjuk nimitettiin vuonna
1999 Venajan turvallisuusneuvoston apulaisjohtajaksi. Myéhemmin samana vuonna
Sherstjuk oli mukana perustamassa turvallisuusneuvostoon uutta tietoturvaosastoa, jonka
johtajaksi hanet niin ikdan nimettiin. (Venajan turvallisuusneuvosto, n.d.)
Tietoturvaosastosta muodostui vastuuorganisaatio Venajan kyber- ja tietoturvakonseptien
suunnittelulle, sekd myéhemmin myds kybertoiminnan poliittiselle ohjaukselle. Sherstjukin
toimesta Moskovan valtionyliopistoon perustettiin kyberpoliittisia aiheita kasitteleva
tietoturvallisuuden tutkimusinstituutti, joka muodostui tietoturvallisuuden nakékulmasta
Venajan ulkopolitiikkaa maarittelevaksi ajatushautomoksi. (Vendjan kansainvalisen
tietoturvallisuuden jarjesto, 2019) Sherstjukin johtama turvallisuuskomitean
tietoturvallisuusosasto valmisteli Vendjan Federaation ensimmaisen tietoturvallisuuden
doktriinin, jonka presidentiksi noussut Vladimir Putin hyvaksyi vuonna 2000. Doktriini oli

samalla Venajan ensimmainen kybertoimintaa kasitteleva virallisasiakirja. (Kreml, 2000)

Entinen turvallisuuspalvelu FSB:n johtaja, ja ensimmaisen presidenttikautensa aloittanut
Vladimir Putin jatkoi aktiivisesti FSB:n profiilin nostoa ja toimintojen keskittamista yhden
turvallisuus- ja tiedustelupalvelun alaisuuteen. Maaliskuussa 2003 presidentti Putin lakkautti
viestinnan ja informaation virasto FAPSI:n, ja jakoi sen keskeisimmat toiminnot osaksi
turvallisuuspalvelu FSB:ta seka ulkomaan siviilitiedustelupalvelu SVR:aa (Venajan
puolustusministerio, n.d.). FAPSI:ssa signaali- ja tietoliikennetiedustelusta vastannut 3.
paahallinto siirrettiin osaksi FSB:t3, jolloin se nimettiin viestitekniikan keskukseksi, toiselta
nimeltdan 16. keskukseksi. Niin ikdan seka kotimaahan ettd ulkomaille sijoitetut
mittaustiedusteluasemat liitettiin osaksi FSB:ta. (Agentura, n.d.-a) FSB:n hallinnon uudistus
jatkui vuonna 2004, kun sen vastatiedusteluosaston alaisuudessa toiminut FSB:n
ensimmainen varsinainen kyberyksikko, tietokone- ja tietoturvallisuuden paahallinto UKIB
muutettiin nykyiseksi tietoturvakeskukseksi, eli 18. keskukseksi. 18. keskus osallistuu
tietoverkkojen suojaamiseen seka salaiseen, ulkomaisiin tietoverkkoihin kohdistuvaan
tiedustelutoimintaan. (Agentura, n.d.-b) Tama 2000-luvun alkupuolen ajanjakso voidaankin
ndhda tuoreen turvallisuuspalvelu FSB:n merkittdavan laajentumisen aikana, jonka taustalla

oli sen entinen johtaja ja nykyinen Vendjan presidentti — Vladimir Putin.
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Kybertoimintaa kehitettiin myos yleisesikunnan alaisessa tiedustelupaahallinto GRU:ssa,
johon muodostui 2000-luvulla kaksi keskeista kyberuhkatoimijaa: 85. Erikoispalvelukeskus
(alias: APT28) seka Erikoisteknologian paakeskus (alias: Sandworm). GRU liitti my6s signaali-
ja elektronisen mittaustiedustelun tutkimus- ja kehittamistoimintaa suorittaneen 18.

Tieteellisen tutkimuslaitoksen osaksi viraston kybertoimintaa. (CISA, 2022)

Seuraava Venadjan kyberkulttuurin kdadannekohta koettiin vuonna 2012, kun Sergei Shoigu
nimitettiin puolustusministeriksi. llman perinteistd KGB-taustaa olevalla Shoigulla oli
sotilaspoliittinen tarve osoittaa isanmaallisuuttaan seka asevoimahenkisyyttdaan. Korkeassa
nosteessa ollut kybertoiminta tarjoutui sopivaksi sotilaallisen vaikutusvallan kasvattamisen
tyokaluksi, jonka seurauksena han halusikin perustaa asevoimien omat kyberjoukot. Vendjan
asevoimien ensimmaiset kyberjoukot perustettiin rekrytointien jalkeen vuonna 2013.

(Brooks & Lysenko, 2018)

Puolustusministerio asetti kybervelvoitteita myds kemian ja mekaniikan tutkimuslaitos
TsNIIKhM:lle (ven. MocydapcmeeHHebll Hay4Hell ueHmp Pocculickoli ®edepayuu
gedepanbHoe 2ocydapcmeeHHOe yHUMapHoe npednpuamue LleHmpasbHbil Hay4yHo-
uccnedosamesnbcKuli uHCmumym xumuu u mexaHuku). TsNIIKhM on koko sen ldhes 130
vuotisen historian ajan osallistunut sotateolliseen yhteistyohon, kehittden asevoimille ruutia,
ammubksia seka rajahteita. Myohemmin sille on tiettavasti asetettu myos tiedustelullisia
tehtavia. TsNIIKhM on muun muassa rakentanut kyberaseita sen omaan sekda myds muiden
venaldisten toimijoiden kayttoon. Lisdaksi TsNIIKhM on tiettdvasti suorittanut
yhteisoperaatioita muiden kyberuhkatoimijoiden, eli APT-ryhmien kanssa. (CISA, 2022)
Yhtena esimerkkina TsNIIKhM:n kyberaseiden kehitysty6sta on muun muassa Triton-
haittaohjelma, jolla hyokattiin Saudi-Arabialaiseen 6ljy-yhtion toiminnanohjausjarjestelmiin
vuonna 2017 (Yhdysvaltain liittovaltion hallinto, 2022). TsNIIKhM tunnetaan MITRE:n (2019)

maarittelyn mukaisesti myods "TEMP.Veles” APT-ryhmana.

Vuoden 2014 Krimin miehityksen jalkeen Venajan valtiollinen kyky kybersodankayntiin
kasvoi merkittavasti, joka osaltaan kiihdytti eri virastojen keskinaista kilpailua. Vendjan
asevoimat laajensi kyberkoulutustaan entisestaan, ulottaen sen myds niihin

sotakorkeakouluihin, jotka olivat aiemmin erikoistuneet signaalitiedusteluhenkiloston
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kouluttamiseen. Puolustusministerion alaisten kyberuhkatoimijoiden ohjauksesta ja
valvonnasta vastaa kolme eri asevoimien yleisesikunnan alaista toimijaa: yleisesikunnan 8.
paahallinto, GRU:n 6. paahallinto seka tiedetekninen komitea. Venajan entinen
varapaaministeri Dimitri Rogozin ilmaisi jo vuonna 2012 tarpeen sotilaallisen
kybertoimintakeskuksen perustamisesta. Alkuvuodesta 2013 Vendjan puolustusministeri
Sergei Shoigu ilmoitti kybertoimintakeskuksen perustamisaikeista, ja asetti keskuksen
kdynnistymisen takarajaksi vuoden 2014 lopun. (Borogan & Soldatov, 2022) Vendjan
sotilaallista kybertoimintakeskusta ei ole kuitenkaan vield vuoden 2023 kevadaseen mennessa

perustettu.

FSB:n sisalla keskeisimpina kyberuhkatoimijoina jatkoivat 16. seka 18.keskus. Yhdysvaltojen
vuoden 2016 presidentinvaaleihin sekaantumisen ja sen paljastumisen seurauksena virastot
syyttelivat kiinnijadmisesta toisiaan, jonka seurauksena FSB:n alainen 18. keskus koki
osittaisen likvidoinnin. (Congressional Research Service, 2022) 18. keskuksen upseereita
pidatettiin maanpetoksesta, keskuksen johto joutui eroamaan seka entinen FSB:n 16.
keskuksen johtaja Sergei Buravljov erotettiin turvallisuusneuvostosta. Lansimaiden kanssa
suoritettava yhteisty0 siirrettiin FSB:n sisdlld 18. keskuksesta 8. keskukseen, joka toimii myds
Venajan kansallisena kyberturvallisuuskeskuksena. (Borogan & Soldatov, 2022) FSB:n 18.
keskuksen ajauduttua erdanlaiseen paitsioon, toisena FSB:n keskeisena kyberuhkatoimijana
tunnettu 16. keskus nosti profiiliaan ja siita muodostuikin FSB:n ensisijainen
kyberhyokkayksia toteuttava yksikko, joka tunnetaan muun muassa nimella Dragonfly. (CISA,

2022)

Venajan tiedustelu- ja turvallisuuspalvelut seka asevoimat tukeutuvat merkittavissa maarin
yksityisen sektorin toimijoihin niin kyberaseiden kehityksessa, kuin myos kyberoperaatioiden
suorittamisessa. (Ulkopoliittinen instituutti, 2021) Virastot ja asevoimat luottavat jo
Neuvostoliiton aikana rakennettuun tutkimuslaitosten kokonaisuuteen ja sotilaallisteolliseen
yhteistyohon. Jo neuvostoaikana oli tyypillista, etta todellisuudessa KGB:n alainen toiminta
pyrittiin piilottamaan osaksi tieteellista tutkimus- ja opetustoimintaa. Vastaava toimintamalli
on tiettavasti yha kaytossa ainakin FSB:lla ja SVR:II4, sekd todennakdisesti myds GRU:lla.
Muun muassa neuvostoaikana KGB:lle tietokoneita kehittdanyt tieteellinen tutkimusinstituutti

Kvant kehittaa nykyaan, yhdessa alihankkijana toimivan teknologia-alan yrityksen SyTech:n
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kanssa, kyberaseita FSB:n 16. keskukselle — eli APT-ryhma Dragonflylle. (Lilly, 2022, ss. 28—
30) Molemmat yritykset ovat sittemmin asetettu Yhdysvaltojen pakotelistalle. (Yhdysvaltain
liittovaltion hallinto, 2018) Toinen niin ikddn Yhdysvaltojen pakotelistalle asetettu yritys on
Positive Technologies, joka tuottaa muun muassa erilaisia tietoturvaratkaisuja niin Venajan
hallinnolle, kuin myds ulkomaisille valtionhallinnoille ja kansainvalisille yrityksille. Taman
lisdksi Positive Technologies jarjestdad myos “Positive Hack Days”-hakkerointitapahtumia,
joita tiettavasti kdytetddn FSB:n ja GRU:n rekrytointitapahtumina. (Sherman, 2023) Kolmas,
myo6s Yhdysvaltojen pakotelistalla oleva yritys on kybertutkimusta suorittava, seka niin ikaan

hakkerointitapahtumia jarjestava ”“Digital Security” (Yhdysvaltain liittovaltion hallinto, 2018).

Venajan turvallisuus- ja tiedustelupalveluiden kybertoiminnasta tiedetaan FSB:n ja GRU:n
osalta verrattain paljon. Kuitenkin kolmas valtion tiedusteluviranomainen, ulkomaan
siviilitiedustelupalvelu SVR:n on pitdanyt toimintansa hyvin hienostuneena ja diskreettina,
eika siihen olla viela toistaiseksi pystytty varmuudella liittamaan mitaan kyberuhkatoimijaa.
Lantiset tiedustelupalvelut pitavat kuitenkin todennakoisend, ettd muun muassa vuoden
2020 SolarWinds-tapauksen takana ollut APT29 on SVR:n alainen toimija. Vuodesta 2008
lahtien tunnettu APT29, eli “Cozy Bear”, arvioitiin sen alkuaikoina kuuluvan osaksi FSB:t4,
mutta muun muassa Yhdysvallat yhdessa kyberyhteistyokumppaneidensa kanssa ovat viime
vuosina yhdistaneet APT29 osaksi SVR:aa. (Lilly, 2022, s. 28) Taman tutkimuksen yhteydessa
koetaan tarkoituksenmukaisesti seurata globaalisti vallitsevaa ymmarrysta, ja tulkita APT29

olevan SVR:n alainen kyberuhkatoimija.

Venajalla on kaikkiaan kolme keskeista kybertoiminnasta vastaavaa viranomaista — valtion
keskeisimmat turvallisuus- ja tiedustelupalvelut: FSB, GRU ja SVR. Kaikkien edelld mainittujen
organisaatioiden kybertoimintaa johdetaan ristiin myds virastojen sisalla, eika selkeita
yksiselitteisia johtosuhteita ole yhdellakaan naista. Puhumattakaan koko valtion kattavasta,
keskitetysta kyberjohtosuhteesta. Sen sijaan suoraan presidentin alaisuudessa olevilla
turvallisuusjoukoilla on my6s oma pienimuotoisempi kybertoiminto, joka osallistuu myos
turvallisuus- ja tiedustelupalveluiden kybertoiminnan ohjaukseen. Voidaan siis todeta, etta
Venajan valtiollinen kybertoiminta on varsin repaleisesti organisoitu ja johdettu, eika se voi

olla vaikuttamatta kyberoperaatioiden kdytannon toteutukseen.
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4.2 Vendldinen kyberkoulutus ja rekrytointi Neuvostoliiton hajoamisesta tdhan

padivaan

Siind missa Venadjan eri turvallisuus- ja tiedusteluviranomaiset kilpailevat keskenaan
operatiivisella kentalld, niin samaa keskinadista kilpailua on havaittavissa myos koulutus- ja
rekrytointitoiminnassa. Neuvostoliiton aikana upseereille annettiin keskenaan kilpailevaa
tietoturvakoulutusta kahden eri viranomaisen toimesta: GRU Mustanmeren rannalla
Krasnodarin kaupungissa sijaitsevassa sotakorkeakoulussa ja KGB Moskovassa sijaitsevassa
korkeakoulussaan. (Venajan turvallisuuspalvelu FSB, n.d.-b; Global Security, n.d.) Naista
kahdesta, keskendan kilpailleesta kryptografiaa ja koodinmurtoa opettaneesta
oppilaitoksesta Moskovassa sijaitsevalla KGB:n korkeakoululla oli huomattavasti parempi
maine. Seka KGB etta GRU rekrytoivat henkilostodan matematiikan ja fysiikan opetuksesta
tunnetuista siviilioppilaitoksista, kuten Moskovan valtionyliopistosta, Moskovan
insin6orifysiikan instituutista seka Moskovan fysiikan ja teknologian instituutista. Moskovan
valtionyliopisto oli aikoinaan my®s tiiviisti mukana KGB:n teknisen osaston perustamisessa.
(Borogan & Soldatov, 2022; Meduza, 2018) Vaikka kyseessa olikin virallisesti tarkastellen
siviilioppilaitokset, voidaan niiden kuitenkin todeta toimineen erittdin todenndkdisesti

tiedusteluviranomaisten ohjauksessa.

Neuvostoliiton hajottua joulukuussa 1991 my6s KGB:n signaalitiedustelun koulutus- ja
rekrytointitoiminnot siirrettiin samassa yhteydessa perustettuun viestinnan ja informaation
virasto FAPSI:in. Samalla Moskovassa sijaitseva, entinen KGB:n korkeakoulu nimettiin
kryptografian, tietoliikenteen ja tietojenkasittelytieteiden instituutiksi — IKSl:ksi (ven. MKCU,
MHcmumym kpunmoepadhuu, ceasu u uHgpopmamuku). (Venajan turvallisuuspalvelu FSB,
n.d.-a) FAPSI jatkoi KGB:n aikaista, Moskovan alueen oppilaitoksiin suuntautunutta
henkilostorekrytointia. FAPSI myos rahoitti IKSI:n alaisuuteen perustetun
tietoturvakorkeakoulujen koulutus- ja metodologisen liiton perustamista. (Borogan &
Soldatov, 2022) Liittoon kuului edustajia yliopistoista, instituutioista seka yrityksista
(ParkHous, 2022). IKSl:n perustaminen sopi FAPSI:n tarkoitusperiin, silla ndin pystyttiin
vahvistamaan Vendjan sotateollistakompleksia, sekd sitomaan siviilioppilaitokset entista

tiukemmin osaksi valtiollista jarjestelmaa.
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FAPSI ajettiin alas vuonna 2003 ja sen toiminnot siirrettiin osaksi turvallisuuspalvelu FSB:ta.
Samalla myds yhteistyo siviilioppilaitosten kanssa, seka niihin kohdistettu
henkilostérekrytointi siirtyi FSB:lle. Samoin KGB:n aikana perustettu ja sittemmin FAPSI:ssa
toiminut kryptografian, tietoliikenteen ja tietojenkasittelytieteiden instituutti IKSI siirrettiin
osaksi FSB:t4, jolloin siita tuli osa FSB:n akatemiaa. Tieto- ja kyberturvallisuuden opetusta
lisattiin siviilioppilaitoksissa, kun opetus kdaynnistettiin 2000-luvun puolivalissa kaikkiaan 73
yliopistossa. IKSI vastasi opetuksen valvonnasta seka opetustavoitteiden ja vaatimusten
maarittelysta. (Borogan & Soldatov, 2022) Kyberkoulutuksessa noudatettiin tiukasti
Neuvostoliiton mallia, jossa tekninen osaaminen ja tehokkuus menivat eettisyyden edelle.
Venajalla otettiin vuonna 2009 kayttoon uusi koulutusstandardi, jonka avulla
kyberturvallisuudesta luotiin Venajan korkeakoulutuksen kansallinen painopiste.
Neuvostoliitolla oli yksi maailman suurimmista insind6riyhteisoista, joka oli pitkalti
sotateollisen yhteistyon ansiota. Erilaiset tutkimuslaitokset, korkeakoulut ja teollisuuden
yritykset tydskentelivat tuolloin yksinomaan asevoimille ja KGB:lle. Tata valtiota ja sen
tiedustelupalveluita palvelevaa jarjestelmaa ei Neuvostoliiton hajottua koskaan muutettu —
painvastoin. Vladimir Putinin ensimmaisen presidenttikauden alusta ldhtien kyseista

lahestymistapaa vahvistettiin entisestaan. (NATO, 2020, ss. 38—44)

Venajan turvallisuus- ja tiedusteluviranomaiset eivat 2000-luvun loppupuolella rajoittaneet
henkilostorekrytointia ainoastaan oppilaitoksiin ja yksityisiin yrityksiin, vaan rekrytointeja
alettiin kohdistamaan myos rikoksista tuomittuihin hakkereihin. Turvallisuuspalvelu FSB:n
18.keskus on vastuussa kyberrikollisia vastaan nostettavista syytteista. (NATO, 2020, s. 38)
FSB vastaa myds kyberyhteistydsta ulkomaisten kyberviranomaisten kanssa, johon sisaltyy
muun muassa kyberrikollisten tunnistamista ja paikantamista. Muun muassa tata
yhteistyokanavaa on kaytetty hyvaksi potentiaalisten ja kyvykkadiden kyberrikollisten
I6ytamiseksi seka rekrytoimiseksi. Tama yhteiskunnallinen asema on tarjonnut FSB:lle
mahdollisuuden neuvotella rikoksesta tuomittavien kanssa, ja tarjota heille mahdollisuus
joko liittya FSB:hen tai siirtya suorittamaan vankeusrangaistustaan. (Borogan & Soldatov,

2022).

Venajan asevoimien vuonna 2013 perustettujen kyberjoukkojen ensirekrytointi kohdistettiin

FSB:n tapaan niin ikdan teknillisiin yliopistoihin. Puolustusministeri Sergei Shoigu tiukensi
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myos asepalveluksen rajoja, jonka myota yliopistosta valmistumisen jalkeen oli
valttamatonta suorittaa asepalvelus. (Brooks & Lysenko, 2018) Teknillisten korkeakoulujen
opiskelijoille tarjottiin kaksi mahdollisuutta: Idhtea suorittamaan asepalvelus Siperiassa
sijaitsevaan yksikkoon huonoilla lomamahdollisuuksilla, tai liittya osaksi kyberjoukkoa ja
paasta lomille jokainen viikonloppu. Vuoteen 2014 mennessa tietoturvallisuutta opettavien
siviilikorkeakoulujen maara oli kasvanut 73:sta 170:een. Asevoimat plagioivat my6s muita
FSB:n kayttamia ja kehittamia rekrytointikeinoja, kuten erilaisia siviilioppilaitoksissa
jarjestettavia kyberhyokkays ja -puolustuskilpailuja. (Borogan & Soldatov, 2022) Harjoitukset

toimivat Venajan tiedustelupalveluille erinomaisena rekrytointimenetelmana.

Vendjan asevoimat on onnistunut rakentamaan omasta kybertoiminnastaan seka
rekrytointitapahtumistaan kiehtovan kokonaisuuden, jonka my6ta asevoimista on
opiskelijoiden keskuudessa tullut FSB:ta suositumpi kyberammattilaisuuden vaihtoehto.
Edelld kuvattu koulutus- ja rekrytointimekanismi on pysynyt ennallaan vield tdhan paivaan
saakka. Perinteinen rekrytointipolku kdynnistyy silla, etta yliopistossa teknillisia aineita
opiskelleelle miehelle tarjotaan mahdollisuus suorittaa pakollinen asepalvelus kaukana kotoa
ilman lomia, tai vaihtoehtoisesti liittya kyberjoukkoihin. Asepalveluksen jalkeen yksi tai
useampi turvallisuusviranomaisista lahestyy hanta ja tarjoaa toita, jolloin houkuttelevaksi

verhoiltu tyotarjous hyvaksytaan.

4.3 Vendldiset kyberuhkatoimijat (APT-ryhmit)

Venajan valtiollista kybertoimintaa kdaytannon tasolla toteuttavat sen eri turvallisuus- ja
tiedustelupalveluihin integroidut valtiolliset kyberuhkatoimijat, eli APT-ryhmat. Kuten taman
tutkimuksen luvussa 4.2. esiteltiin, niin kaikilla Venajan turvallisuus- ja tiedustelupalveluilla
on omat kybertoimintonsa, joiden lisdksi virastoilla on my6s kybertutkimukseen ja -
kehittamiseen keskittyneita laitoksia, jotka muun muassa suunnittelevat ja valmistavat
kyberaseita kyberuhkatoimijoiden kayttoon. Tassa alaluvussa kasitellaan kaikki keskeisimmat
Venajan valtiolliset APT-ryhmat seka niiden ominaispiirteet. Taiman alaluvun kasittelysta on
rajattu pois tutkimus- ja kehittamistoimintaan keskittyneet laitokset. APT-ryhmistd
kdytetdan lahteista riippuen lukuisia eri nimityksia, ja tdssa alaluvussa kdytettavat nimet ovat

MITRE:n maaritelmien mukaisia.
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4.3.1 Gamaredon (FSB)

FSB:n alainen APT-ryhma Gamaredon on perustettu vuonna 2013, juuri ennen Venajan
suorittamaa Krimin niemimaan miehitystda. Gamaredonin tehtdavana on erityisesti Ukrainaa
vastaan kybertoimintaymparistdssa suoritettavat tiedustelu-, datan kerays ja
sabotaasitehtdvat. Ryhma suorittaa myos tiedustelu- ja sabotaasioperaatioita lansimaiden
valtionhallintoa ja sotilasorganisaatioita vastaan. (Ukrainan turvallisuuspalvelu SBU, 2021a)
Gamaredon koostuu venadldisten FSB-agenttien ohella myds entisistda Ukrainan
turvallisuuspalvelu SBU:n (ukr. Cay»ba 6e3nexku YkpaiHu) loikkareista, joiden asemapaikka
oli SBU:ssa ollessaan Krimin niemimaalla. Kyseiset henkil6t loikkasivat FSB:n palvelukseen
niin ikdan Krimin miehityksen myo6ta. (Ukrainan turvallisuuspalvelu SBU, 2021b) Ukrainan
turvallisuuspalvelu SBU julkaisi marraskuussa 2021 Gamaredonia kasittelevan teknisen
raportin. Raportissa osoitettiin, ettd Gamaredon kuuluu osaksi Venajan turvallisuuspalvelu
FSB:ta ja toimii fyysisesti Sevastopolissa, osana Krimin niemimaalle sen miehityksen myoéta

perustettua FSB:n vastatiedustelutoimintoa. (Ukrainan turvallisuuspalvelu SBU, 2021a)

Ryhman operatiivista toimintaa ohjataan Moskovassa sijaitsevasta FSB:n 18. keskuksesta,
joka tunnetaan myos tietoturvallisuuskeskuksena. Keskus on erikoistunut
kybertoimintaymparistossa suoritettavaan vastatiedusteluun ja sabotaasitehtaviin (Dossier,
n.d.). Se vastaa FSB:ssd muun muassa Venajan kansalaisten internetin kaytosta, ja tekee
paatokset verkosta poistettavasta materiaalista seka siitd, millaiseen materiaaliin venaldisten

IP-osoitteiden paasya rajoitetaan (Agentura, n.d.-b).

Venadjan suorittaman Krimin niemimaan laittoman miehityksen jalkeen Gamaredon on
jatkanut saannollista vaikuttamista Ukrainan hallintoa, viranomaisia seka kriittista
infrastruktuuria kohtaan. Ryhma kayttaa verrattain yksinkertaisia seka koruttomia, itse
rakennettuja menetelmia ja se ei varsinaisesti pyri peiteltyyn toimintaan, eika sita haittaa,
vaikka se paljastuisi. (Ukrainan turvallisuuspalvelu SBU, 2021a) Tama ilmenee toisinaan
erittdin royhkeina ja rohkeina tunkeutumisyrityksina seka jo paljastuneiden domainien

kierrattamisena (Paloalto, 2022).
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Gamaredon on hyokkayksissaan erikoistunut erityisesti Windows-jarjestelmiin, jonka lisdksi
se on tiettavasti yrittanyt tunkeutua myds Android-laitteisiin. Hyokkayksilla pyritdan
sijoittamaan haittaohjelma kohdeorganisaation sisélle, jossa kayttajat huomaamattaan
levittavat sita itse eteenpadin. Ndin saadaan tuhottua suuri joukko kadyttajia samasta
kohdeorganisaatiosta. (Ukrainan turvallisuuspalvelu SBU, 2021a) Ryhman nakyva toiminta
kaynnistyy tyypillisesti sahkdpostiviestilld, jossa esiinnytaan jonain ajankohtaiseen teemaan
sopivana toimijana, kuten viranomaisena. Sahkopostissa on liitetiedosto, joka on nimetty
vastaanottaja ja oma kuvitteellinen identiteetti huomioiden. (Ukrainan turvallisuuspalvelu

SBU, 2021a)

Gamaredon kayttaa kohteiden tiedustelussa ja tarvittavan ennakkotiedon hankkimisessa
todennakdisesti hyvakseen Vendjan turvallisuuspalvelu FSB:n vastatiedustelun toteuttamia
perinteisia menetelmia, kuten henkilotiedustelua. Lisdksi olisi luonnollista, ettd ryhma
hyodyntaa kaikin mahdollisin keinoin ryhman jasenina toimivien entisten Ukrainan
turvallisuuspalvelu SBU:n upseereiden kohdetuntemusta. Nailla keinoilla Gamaredon saa
todennakaisesti tiedusteltua hyokkayksille suotuisimmat kohteet ja henkil6t, seka heilla
kaytOssa olevat jarjestelmat. Talld on puolestaan suora vaikutus kyberaseiden valintaan. On
kuitenkin huomioitava, etta Ukrainan turvallisuuspalvelu ja valtionhallinto ovat
todennakaisesti pyrkineet uudistamaan jarjestelmaansa mahdollisimman paljon Krimin
niemimaan miehityksen jdlkeen, jonka voi olettaa ainakin osittain vaikeuttaneen FSB:n
vastatiedustelun ja Gamaredonin tiedonhankintaa. Ryhma on toiminut Ukrainaa vastaan
lahes vuosikymmenen ajan. Koska Ukrainan sodassa ei ole ndhtavissa tosiasiallisia
paattymisen merkkejad, on erittdin todennakaoista, etta ryhma jatkaa Venajan etujen ajamista

ja sotaan aktiivista osallistumista.

4.3.2 Turla (FSB)

Turla on yksi pitkaaikaisimmista venalaisista kyberuhkatoimijoista, jonka johto- ja
ohjaussuhteista ei ole toistaiseksi taytta varmuutta. Yhdysvaltain kansallisen
turvallisuuspalvelu NSA:n johtaman kyberkoalition julkaisemassa raportissa (2022) todetaan,
ettd Turla on globaalissa kyberyhteisdssa yhdistetty Venajan hallinnon alaiseksi

kyberuhkatoimijaksi, mutta koalitio ei toistaiseksi vastaavaa linkitysta ole tehnyt. Muun



42

muassa Viron ulkomaantiedustelupalvelu on yhdistanyt Turlan osaksi FSB:ta (Viron
ulkomaantiedustelupalvelu, 2018, s. 53). Huolimatta Turlan johto- ja ohjaussuhteista, se on
ollut MITRE:n (2022c) mukaan aktiivinen tiettavasti jo vuodesta 2004 ldhtien. Tasta tekee
mielenkiintoisen se, etta kuten tamankin tutkimuksen alaluvussa 4.1. todetaan Venajan
kybertoiminnan historiasta, turvallisuuspalvelu FSB:ssa koettiin kybertoiminnan reformi
vuonna 2004. Tuolloin FSB:n ensimmainen varsinainen kyberyksikkd, vuonna 1998
perustettu tietokone- ja tietoturvallisuuden paahallinto UKIB muutettiin nykyiseksi
tietoturvakeskukseksi, eli 18. keskukseksi. Keskus sai tuolloin tehtdavakseen muun muassa
ulkomaisiin tietoverkkoihin kohdistuvan tiedustelutoiminnan. Taman reformin jalkeen myds
Turla aktivoitui ja on ollut aktiivinen siita I[ahtien. Ottaen huomioon, etta FSB:n 16. keskus
suorittaa kyberhyokkayksia Dragonfly APT-ryhmana, olisi loogista, etta myos 18. keskus
suorittaisi tietoverkkoihin kohdistettavaa tiedustelutoimintaa omalla APT-aliaksellaan. N&in

ollen voidaankin pitada mahdollisena, etta Turla on tosiasiallisesti FSB:n 18. keskus.

Turlan hyokkaykset ovat tyypillisesti kohdistuneet Naton jasenmaiden hallintoihin,
diplomaatteihin, korkean tason poliitikkoihin, aseteknologian yrityksiin sekda muihin tahoihin,
joilla Vendja katsoo olevan tiedustelullista lisdarvoa (CISA, 2022). Turla hankkii padsyn
kohdejarjestelmaan tyypillisesti toimitusketjuhyokkayksen tai sahkdpostikalastelun avulla.
Séhkopostikalastelussa se kadyttaa erityisesti hyvakseen ohjelmistojen ominaisuuksia, joiden
kautta se pystyy tunkeutumaan kohdejarjestelmaan. Tallaisia ovat esimerkiksi Microsoft

Office-palveluissa olevat makrot sekda Word-sovelluksen asiakirjamallit. (Cyberint, 2019)

Sisdanpaasyn jalkeen Turla, kuten useat muutkin APT-ryhmat, asentaa kohdejarjestelmaan
uusia haittaohjelmia ja tyokaluja, joilla se kykenee liikkumaan jarjestelmissa ja tietoverkoissa
yha syvemmialle. Turla kayttaa hyvakseen modulaarisia haittaohjelmia, joiden avulla se
pystyy mukauttamaan kunkin hyokkayksen aina tarpeen mukaiseksi. Kohdejarjestelmassa
toimiessaan Turla on erikoistunut erityisesti tiedustelullisiin ja tiedonhankintaan
keskittyneisiin operaatioihin. Turlalle on tyypillistd my06s se, etta se kayttaa kaapattuja
satelliittiyhteyksia omien kyberhyokkaystensa komentopalvelimina (eng. command & control
server, C2). Talla se kykenee vaikeuttamaan komentopalvelimen paikantamista ja

hyokkayksen yhdistettavyytta juuri siihen itseensa. Talla samalla tarkoitusperalla Turla
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sijoittaa komentopalvelimia myods muiden, ei-venaldisten APT-ryhmien infrastruktuuriin.

(David, 2021)

4.3.3 Dragonfly (FSB)

Dragonfly on Venajan turvallisuuspalvelu FSB:n alainen kyberuhkatoimija, joka tunnetaan
virallisesti 16. keskuksena. Se on ollut toiminnassa ainakin vuodesta 2010 |ahtien. Dragonfly
kohdistaa toimintansa tarkoin valittuihin kohteisiin, erityisesti lansimaiden
puolustusteollisuuteen, valtionhallintoihin, energiasektoreihin seka teollisuuden tarpeisiin

elektroniikkaa valmistaviin yrityksiin. (MITRE, 2022e)

Dragonfly suorittaa kohteen tiedustelua muiden APT-ryhmien tapaan ensisijaisesti julkisten
lahteiden perusteella. Talla se pyrkii hankkimaan tietoa muun muassa kohdeorganisaatiossa
kaytossa olevista jarjestelmista seka henkilostosta. Hankittua tietoa pystytaan

hyodyntamaan edelleen kalasteluviestien yhteydessa. (CISA, 2018a)

Yhtena keskeisimpana tietojenkalastelumenetelmana Dragonfly on kayttanyt sahkdpostin
liitetiedostoissa hyodynnettdavaa Microsoft Officen SMB-protokollaa (eng. Server Message
Block), joka on tarkoitettu tydaseman ja etdpalvelimen véliseen asiakirjaliikenteeseen.
Kaytdnnossa tama tarkoittaa sitd, ettda Microsoft Word suorittaa prosessin, jossa keskeisena
tekijana on varmentaa, etta kayttajalla on tosiasiallinen oikeus kasitella etdapalvelimella
olevia asiakirjoja. Tama tapahtuu siten, ettd Microsoft Wordin prosessi lahettda kayttajan
kirjautumistietojen tiivisteen (eng. hash) etapalvelimelle ennen pyydetyn tiedoston
hakemista. Tiiviste on kirjautumistiedoista generoitu numero- ja kirjainyhdistelma, jolla
selkokielinen teksti saadaan salattua. Dragonfly asettaa kalastelun yhteyteen oman
etdpalvelimensa, jolloin se saa kdyttoonsa myos kayttajan kirjautumistietojen tiivisteen.
Taman jalkeen Dragonfly pystyy kdyttamaan erilaisia salasanan murtotekniikoita saadakseen
selvitettya selkokielisen salasanan. Murrettujen kirjautumistietojen avulla Dragonfly pystyy
toimimaan sellaisissa ymparistoissd, joissa kaytetaan yksivaiheista todennusta.
Kalasteluviestien ohella Dragonfly pyrkii murtautumaan kohdeorganisaatioihin myds
toimitusketjuhyokkaysten, seka luotetuille verkkosivuille asetetun haitallisen sisallon avulla.

(CISA, 2018a) Sille on tdhan saakka ollut tyypillista erityisesti tiedustelu- ja
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tiedonhankintatehtavat. Sen hyokkaykset kohdistuvat toisinaan myos kriittisen
infrastruktuurin toiminnanohjausjarjestelmiin, jolloin lamauttaviin seka tuhoaviin

vaikutuksiin pyrkivien hyokkadysten uhka on ilmeinen. (Congressional Research Service, 2022)

4.3.4 APT29 (SVR)

APT29 on Vendjan ulkomaan siviilitiedustelupalvelu SVR:n alainen kyberuhkatoimija, joka on
ollut aktiivinen ainakin vuodesta 2008 Iahtien. Myos Cozy Bear-nimella tunnetun APT-
ryhman toiminta kohdistuu erityisesti Euroopan Unionin ja Naton jasenten
valtionhallintoihin, poliittisiin puolueisiin, tutkimuslaitoksiin seka ajatushautomoihin.
(MITRE, 2022b) Sen ensisijaisena tehtdavana on Vendjan intresseja hyodyttava tiedustelu ja
tiedonhankinta. Toisinaan se toteuttaa myds tietoverkkojen ja -jarjestelmien lamauttavia
iskuja. APT29 pyrkii toimimaan erityisen huomaamattomasti ja tunkeutumaan jarjestelmiin
paljon ennen toteutettavaa iskua, joka tekee sen toimien havaitsemista erityisen hankalaa.
Odotusaikana se keskittyy vain huomaamattomaan tiedonkeruuseen ja uusien
haittaohjelmien asentamiseen. Taman kyberuhkatoimijan kayttamat kyberaseet ovat
tyypillisesti erilaisia haittaohjelmia, jotka ovat joko ryhman itsensa tai Venaldisen
sotateollisen kompleksin valmistamia, ja ne ovat rakennettu jotain tiettya ohjelmistossa tai

kayttojarjestelmassa olevaa haavoittuvuutta varten. (TeamPassword, 2021)

APT29:n toiminta kdaynnistyy muiden toimijoiden tapaan kohdeorganisaation tiedustelulla ja
sen sisalta |6ytyvien potentiaalisten haavoittuvuuksien kartoittamisella. Taman jalkeen
APT29 lahestyy kohdeorganisaation tyontekijoita tietojenkalastelusahkopostilla. (Kaspersky
Lab, 2015) Sahkoposti sisdltaa tyypillisesti joko linkin, joka ohjaa kayttdjan haittaohjelman
sisaltavalle verkkosivulle, tai vaihtoehtoisesti varsinaisen haittaohjelman sisaltavan

liitetiedoston. (Kaspersky Lab, n.d.)

Verkkosivu, jossa haittaohjelma sijaitsee, on usein nimetty jotain virallista verkkosivua
muistuttavaksi. Kayttdjaa houkutellaan lataamaan verkkosivulla oleva tiedosto. Tiedosto
pitaa sisdllansd automaattisesti kdynnistyvan haittaohjelman, joka leviaa
kohdejarjestelmaan, kun verkkosivuilta ladattu tiedosto avataan. (Kaspersky Lab, n.d.)

Sahkopostin liitetiedostona oleva haittaohjelma toimii vastaavalla periaatteella, ja niita on
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havaittu muun muassa kuva-, dani-, video- ja HTML-tiedostoina. (Baumgartner & Raiu, 2015)
Sahkopostin liitetiedostona olevien haittaohjelmien leviaminen perustuu siihen, etta
tiedostot ovat houkuttelevasti nimettyja ja niistd avautuu haittaohjelman lisdksi jokin video,

aani tai kuva, jota sahkopostin vastaanottaja lahtee jakamaan eteenpain.

Taman kyberuhkatoimija pyrkii massamaisen kirjautumistietojen hankinnan lisdksi luomaan
jarjestelmiin niin sanottuja takaovia, joita voidaan kayttaa hyvaksi tiedustelu- ja
tiedonhankintatarkoituksessa. (Matisoft, n.d.) Naita takaovia hyodyntdaen APT29 on
toteuttanut myds niin sanottuja toimitusketjuhydkkayksia. Toimitusketjuhyokkayksessa
hyokkays tapahtuu kolmannen osapuolen, esimerkiksi laitevalmistajan, palveluntarjoajan tai
operaattorin tarjoamien palveluiden tai tuotteiden kautta. Hyokkaaja suorittaa tiedustelua
kohdeorganisaation yhteistyokumppaneihin ja pyrkii kartoittamaan niiden jarjestelmissa
olevia haavoittuvuuksia, joiden avulla hyokkaaja saisi padsyn jarjestelmaan. Tavoitteena on
jalansijan saaminen, jonka avulla voidaan suorittaa erilaisia jatkohydkkayksia.
(Kyberturvallisuuskeskus, 2022) Eras historian tunnetuimmista toimitusketjuhydkkayksista
on APT29:n vuonna 2020 toteuttama, yhdysvaltalaista ohjelmistokehitysyhtio SolarWindsia
hyvaksikdyttaen tehty hyokkays. Tassa tapauksessa APT29 hankki paasyn SolarWindsin
jarjestelmiin muun muassa sahkopostikalastelujen avulla. Jarjestelmassa ollessaan se kykeni
sisallyttdamaan oman haittaohjelmansa eraan SolarWindsin ohjelmistopadivityksen yhteyteen.
SolarWindsin yli 18 000 asiakasta, mukaan lukien Microsoft, Intel, Cisco ja Deloitte, latasivat
ohjelmistopaivityksen, jolloin myds APT29:n haittaohjelma asentui heidan jarjestelmiinsa.

(Kyberturvallisuuskeskus, 2020)

4.3.5 APT28 (GRU)

APT28 on Vendjan sotilastiedustelusta vastaavan tiedustelupaahallinto GRU:n alainen
kyberuhkatoimija, joka tunnetaan virallisesti 85. Erikoispalvelukeskuksena (NSA, 2020).
APT28 on ollut aktiivinen ainakin vuodesta 2007 Iahtien ja se on kohdistanut toimintansa
erityisesti lansimaiden valtionhallintoja, asevoimia ja turvallisuusviranomaisia kohtaan. Sen
paatehtavana on kohdeymparistossa toteutettava tiedustelu ja tiedonhankinta. Se pyrkii
hankkimaan sellaisia tietoja ja asiakirjoja, joilla pystytdaan tukemaan Venajan valtionjohdon

paatoksentekoa seka narratiivia. (FireEye, 2017) APT28 on toiminnassaan huomattavasti
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SVR:n alaista APT29:33 suoraviivaisempi. Siind missd APT29 saattaa piilotella tietoverkoissa
kuukausia ja vuosia, APT28 on tyypillisesti toiminut |ahes valittémasti kohdejarjestelman
sisddn paastydan. (TeamPassword, 2021) My6s Fancy Bear nimella tunnettu APT28 kayttaa
hyokkayksissaan tyypillisesti erilaisia, sen itsensa tai Venajan sotateollisen kompleksin
valmistamia haittaohjelmia, jotka on kehitetty jotain ohjelmistossa tai kdyttojarjestelmassa
olevaa haavoittuvuutta varten. APT28 on myo0s erityisen kehittynyt hyddyntamaan
nollapdivahaavoittuvuuksia, eli sellaisia sovelluksissa tai jarjestelmissa olevia

haavoittuvuuksia, joita ei ole aiemmin tiedostettu olevan. (FireEye, 2017)

My0s APT28:n, kuten useiden muidenkin toiminta kdynnistyy kohdeorganisaation
tiedustelululla (FireEye, 2017). Talla pyritaan selvittamaan kohdeorganisaatiossa kaytossa
olevia sovelluksia, kayttojarjestelmia, palveluntarjoajia seka tietysti organisaation henkilosto.
Naiden tietojen avulla pystytdan valitsemaan kaytettavat kyberaseet seka henkil6t, keihin
suoritetaan ensivaiheen tietojenkalasteluoperaatio. Tama voidaan suorittaa kdaytannossa
minka tahansa viestivalineen tai sosiaalisen median kautta, mutta suosituin keino on

sahkopostitse lahetettava kalasteluviesti.

APT28:lla on nelja sille ominaista keinoa tunkeutua kohdejarjestelmaan. Se kayttaa
tyypillisesti kahden tyyppisia kalasteluviesteja. Ensimmaisessa mallissa sahkopostin liitteena
on haittaohjelman sisaltdva liitetiedosto, joka avattaessa laukaisee varsinaisen
haittakuorman ja luo paasyn kohdejarjestelmaan. Toisessa mallissa sahkopostin yhteydessa
on linkki, jonka uskotellaan olevan sahkopostin selainversio, niin sanottu webmail. Kayttajan
klikatessa linkkia, avautuu taysin aidon ndakéinen webmailin kirjautumisikkuna, johon
kayttaja syottaa kayttajatunnuksensa seka salasanansa. Tosiasiallisesti tama sivu on
kuitenkin APT28:n yllapitdama, jonka myota se onnistuu kaappaamaan kayttdjan
kirjautumistiedot ja hyddyntamaan niita sahkoépostien lukemiseen ja niiden varastamiseen.

(Mwiki ym., 2019, ss. 221-223)

Sahkopostitse tehtavien lahestymisien lisaksi APT28:lle on ominaista sijoittaa haittaohjelma
jollekin aidolle verkkosivustolle. Tdssa mallissa APT28 asettaa sivustolle haittaohjelman, joka
uudelleenohjaa kdyttdjan halutulle sivustolle, jonka yhteydessa kayttajat myos profiloidaan.

Tietyn kohdeprofiilin kdyttdjat ohjataan edelleen haittaohjelman sisaltavaan ymparistdoon,
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jonka kautta se saadaan asennettua kohteen tybasemalle ja tietojarjestelmaan. Tata
menettelya kaytettiin muun muassa 2014 Puolan valtionhallinnon verkkosivuilla tehdyssa
hyokkayksessa ja profiloinnissa. Neljas tiedossa oleva toimintamalli on kayttaa hyvakseen
kohdeorganisaation verkkoon yhteydessa olevia palvelimia, seka palvelimilla olevien
ohjelmistojen haavoittuvuuksia. Tassa on keskiossa itse toimintaa edeltava, tietoverkoissa
tapahtuva tiedustelu, jolla pyritaan selvittdmaan kohdeorganisaation kayttamat ohjelmistot
seka niiden versiot. Naita tietoja hyodyntaen APT28 pystyy valitsemaan sopivan
lahestymistavan seka kyberaseen, jolla se kykenee murtautumaan kohdejarjestelmaan.
Jarjestelmaan sisdan paasyn jalkeen se kartoittaa uusia haavoittuvuuksia ja keinoja

paadstakseen yha syvemmalle kohdeorganisaation tietoverkoissa. (FireEye, 2017, ss. 10-12)

4.3.6 Sandworm (GRU)

APT28:n ohella Vendjan tiedustelupadhallinto GRU:n alaisuudessa on ainakin vuodesta 2007
toiminut toinen merkittava kyberuhkatoimija: Sandworm. Kyseessa on GRU:n alainen
erikoistekniikan keskus (GTsST). Siina missd APT28 on paaosin keskittynyt
huomaamattomiin, valtionhallintoon, asevoimiin ja poliittiseen jarjestelmaan kohdistuviin
tiedustelu- ja datavarkausoperaatioihin, Sandworm on erikoistunut aggressiivisiin
kyberhyokkayksiin, joiden on tarkoitus tuottaa lamauttavia seka tuhoavia vaikutuksia
erityisesti valtionhallintoon seka energia-, kuljetus- ja taloussektoreiden kriittiseen

infrastruktuuriin. (MITRE, 2022d)

Sandwormin toimet ovat keskittyneet erityisesti Ukrainaan ja Georgiaan, seka niiden
kriittiseen infrastruktuuriin. Ennen Vendjan vuonna 2008 aloittamaa Georgian sotaa
Sandworm suoritti palvelunestohyokkayksia lukuisiin kohteisiin niin valtionhallinnossa,
pankkisektorilla kuin myds mediataloissa. Palvelunestohydkkadykset seka datan tuhoamiseen
pyrkineet operaatiot (eng. wiper) jatkuivat Ukrainan kriittisessa infrastruktuurissa Krimin
niemimaan miehityksen yhteydessa vuodesta 2014 ldhtien. Sandwormin paaasiallinen
tarkoitus on tunkeutua kohteen tietojarjestelmiin seka teollisuuden ohjausjarjestelmiin
(esim. vesi-, sahko- ja ydinvoimaloissa), joissa se kykenee sen jalkeen esimerkiksi
havittdamaan datan tai sulkemaan energian tuotannon. (HHS, 2022) Erilaisia kriittisen

infrastruktuurin ohjausjarjestelmiin seka valtionhallinnon tietojarjestelmiin kohdistuneita
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hyokkayksia on havaittu myos Ukrainan laajamittaisessa sodassa kevaasta 2022 |ahtien.
Muun muassa erilaisten laajamittaisten datan havitykseen keskittyneiden "Wiper”-

hyokkaysten on uskottu olevan Sandwormin toteuttamia.

4.3.7 Ember Bear

Toistaiseksi tuntemattomassa ohjaus- ja johtosuhteessa toimiva venaldinen
kyberuhkatoimija Ember Bear on ollut aktiivinen ainakin maaliskuusta 2021 Idhtien, ollen
yksi tuoreimmista merkittavista APT-ryhmistd. Se on kohdistanut toimintansa ensisijaisesti
Ukrainaan ja Georgiaan, mutta on toiminut myds lansimaisia valtionhallintoja seka ladke- ja
taloussektoreita vastaan. (MITRE, 2022a) Ember Bear on sen lyhyen historian aikana
keskittynyt tuhoavaan, datan havittamiseen seka sen varastamiseen tahtaaviin

operaatioihin. (Crowdstrike, 2022)

Se kayttaa varastamaansa dataa Venajan intresseja tukevien informaatio-operaatioiden
tukemiseen. Yhtena esimerkkind informaatio-operaatioiden tukemisesta toimii vuonna 2022
Ukrainan sodan yhteydessa havaittu “Free civilian leaks”, jossa Ukrainan kansalaisten
henkilotietoja kerrottiin julkaistavan Tor-verkossa. Ember Bearin uskotaan olevan myds
vastuussa tammikuussa 2022, ennen laajamittaisen sodan kdynnistamistd, Ukrainassa

suoritettuun WhisperGate-hyokkaykseen. (Crowdstrike, 2022)

4.4 Kybervaikuttaminen venaldisissa virallisasiakirjoissa

Tassa alaluvussa lukijalle esitelladn kyber- ja informaatioymparistoa kasittelevat Venajan
valtion virallisasiakirjat: Vendjén federaation ulkopolitiikan konsepti (2016), Vendjén
federaation kansallinen turvallisuusstrategia (2021), Vendjdn federaation tietoturvallisuuden
doktriini (2016), Vendjin federaation kansainvdilisté tietoturvallisuutta koskevat
valtionpolitiikan perusperiaatteet (2021), Vendjén federaation sotilasdoktriini (2014) seka
Luonnos Vendjén federaation kyberturvallisuuden strategisesta konseptista (2014). Nama
kuusi asiakirjaa ovat julkisia, strategisen tason dokumentteja, jotka edustavat ennen kaikkea

Venajan valtionjohdon virallisia ndkokulmia ja mielipiteita. Niiden strategisen tason luonteen
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vuoksi niissa ei kasitelld kybertoimintaa kovinkaan seikkaperaisesti, vaan asiakirjoissa

maaritelldaan strategisen tason tavoitteet seka tehtavat naiden tavoitteiden saavuttamiseksi.

Virallisasiakirjoja on kasitelty kybertoimintaympariston, mutta myds Vendjan yleisesta ulko-
ja turvallisuuspoliittisesta nakékulmasta. Taman tutkimuksen viitekehyksessa on tarpeellista
kasitelld kybertoiminnan lisaksi muun muassa Venajan nakemyksia kansainvalisista
kumppanuussuhteista seka Venajan naapurivaltioihinsa ja lansimaihin kohdistamaa
narratiivia. Talla lahestymistavalla lukijaa pyritdan aktivoimaan avoimeen pohdintaan siita,
mika venaldisessa ajattelussa on johtanut vuonna 2014 kaynnistyneeseen Ukrainan sotaan ja

sen laajenemiseen helmikuussa 2022.

4.4.1 Venajan federaation ulkopolitiikan konsepti (2016)

Venajan federaation ulkopolitiikan konseptissa kasitellaan hyvin laajasti globaalia
maailmanjarjestyksen tilaa venaldisestd ndakokulmasta tarkasteltuna. Konseptissa kasitelldan
muun muassa Vendjan kumppanuuksia eri kansainvalisten jarjestojen ja valtioiden kanssa
seka hyvin laaja-alaisesti sotilaspoliittisia ja taloudellisia aihealueita. Ulkopolitiikan konseptin
yhtena paaviesteista voidaan todeta olevan se, etta Venaja haluaa kaikin keinoin sailyttaa
seka edelleen kehittdd omavaraisuuttaan talouden ja osaamisen eri osa-alueilla, silla
konseptin mukaan lansimaisen yhteiskunnan koetaan pyrkivan pakottamaan Venaja
turvautumaan ulkomaiseen osaamiseen ja tekniikkaan. Konsepti on poliittisstrateginen
asiakirja, joka kasittelee Venajan federaation ulkopolitiikkaa kokonaisuudessaan. Tasta
johtuen siina sivutaan, mutta ei kasitella merkittavan syvallisesti tietoturvaan ja

kybertoimintaymparistoon liittyvia kokonaisuuksia.

Venaja korostaa Yhdistyneiden kansakuntien (YK) turvallisuusneuvoston roolia ja tarkeytta
erdana globaalin turvallisuuden ja maailmanjarjestyksen ajurina, ja kuinka se nojaa kaikissa
turvallisuuspoliittisissa ratkaisuissaan YK:n sddanndstoon ja peruskirjaan (Kreml, 2016a). YK:n
turvallisuusneuvoston pysyvaisjasenena oleminen on myos Vendjan ndakdkulmasta ilmeisen
tarkeaa, silla turvallisuusneuvosto vaatii tayden yksimielisyyden paatoksia tehdessaan. Nain
ollen Venija pystyy myotdvaikuttamaan sille epdedullisten paatosten tekematta

jattamiseen. Ulkopolitiikan konseptissaan Venaja muun muassa asettaa ehdottomaksi
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tavoitteekseen sen, etta YK:n turvallisuusneuvoston yleisten jasenten mahdollisten
lisapaikkojen perustaminen tulee vaatia kaikkien jasenmaiden suostumus, jonka lisaksi viiden

pysyvan jasenen asema on sailytettdva sellaisenaan (Kreml, 20163, s. 8).

Turvallisuuspoliittisesta nakdkulmasta tarkasteltuna konseptin yksi keskeinen paamaara on
ulkomailla asuvien venaldisten sekd “maanmiesten” oikeuksien ja etujen turvaaminen
(Kreml, 201643, s. 8). Termin “maanmies” erottelu ulkomailla asuvasta venalaisesta viittaa
mahdollisesti entisiin Neuvostoliiton maihin ja niissa asuviin, yha venaldismielisiin
kansalaisiin. Asiakirjan mukaan Venaja tulee estamaan sotilaalliset interventiot seka muut
kolmansien osapuolten toimet YK:n suojeluvastuun periaatteen taytantédnpanon varjolla
(Kreml, 20164, s. 8). Suojeluvastuun periaatteessa on kyse kansainvalisesta velvoitteesta
puolustaa yksiloita sellaisillakin alueilla, jossa aluetta laillisesti hallitseva valtio ei niiden
turvallisuutta kykene takaamaan (Ulkoministeri®, 2020, s. 4). Vendja on nojannut YK:n
suojeluvastuun periaatteeseen muun muassa vuonna 2022, oikeuttaakseen itselleen
Ukrainaan kohdistettuja hyokkaystoimiaan (Ashby, 2022). Ulkopolitiikan konseptin mukaan
Venaja aikoo myds tehostaa Vendjan federaation valtionrajojen kansainvalista
rekisterdintiprosessia erityisesti niilla alueilla, joissa Venaja kadyttaa suvereeneja oikeuksia ja
lainkadyttovaltaa (Kreml, 20164, ss. 8-9). Tallaisia alueita on Ukrainassa muun muassa Krimin
niemimaa seka Ita- ja Kaakkois-Ukrainassa olevat, separatistien hallussa olleet ja vuonna

2022 Vendjan laittomasti itseensa liittaneet alueet.

Venaja tunnistaa myds nykymaailmalle ominaisen, rajat ylittdvan uhan olemassa olemisen ja
kasvun. Naiden joukossa huomioidaan myos tietoverkoissa tapahtuva rikollisuus ja
valtiollinen toiminta (Kreml, 20164, ss. 16—17). Venaja ilmaisee ryhtyvansa kaikkiin
tarvittaviin toimenpiteisiin varmistaakseen kansallisen ja kansainvalisen tietoturvan, seka
torjuakseen informaatioymparistossa esiintyvia valtiollisia ja sotilaspoliittisia uhkia (Kreml,

20164, s.9)

Konseptissa todetaan avoimesti myos se, etta Vendja tulee kehittamaan omia
informaatiovaikuttamiskeinojaan, joilla se pyrkii vaikuttamaan ulkomailla yleiseen
mielipiteeseen ja vahvistamaan venaldismedian asemaa globaalissa

informaatioymparistossa. Tieto- ja viestintateknologian kehittamista tullaan jatkamaan, ja
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sita tullaan kdyttamaan kyberuhkien torjumiseen sekd informaatiovaikuttamiseen. (Kreml,

20164, s. 27)

4.4.2 Vendjan federaation kansallinen turvallisuusstrategia (2021)

Venajan kansallinen turvallisuusstrategia paivitettiin vuonna 2021, jolla korvattiin vuonna
2015 julkaistu versio. Kyseessa on strategisen suunnittelun perusasiakirja, jolla maaritellaan
Venajan pitkan aikavalin kansalliset edut ja strategiset painopisteet, paamaarat seka
tavoitteet kansallisen turvallisuuden ja kestavan kehityksen takaamiseksi (Kreml, 202143, ss.
1-2). Asiakirjan yleisessa narratiivissa korostuu uhmakkuus seka sotilaallisen uhan ja sodan
eskaloitumisen kasvanut riski. Kybertoimintaympariston perspektiivista tarkasteltuna
merkittavin muutos aikaisempaan versioon on ensimmaista kertaa omana lukunaan

huomioitava tietoturvallisuus.

Geopoliittisen epdvakauden ja konfliktien kasvu, valtioiden valisten ristiriitojen
voimistuminen seka niihin liittyvan sotilaallisen voimankaytén mahdollisuuden lisdantyminen
koetaan kasvavana uhkana. Koetaan myds, ettd lansimaat rikkovat yha toistuvasti
asevalvontaa koskevia sopimuksia toimittaessaan sotateollisuuteen yhdistettavia
jarjestelmia Venajan naapurimaihin. (Kreml, 20213, s. 5) Asiakirjan kokonaisnarratiivi
huomioiden asevalvontaa koskevien sopimusten rikkomisessa viitataan todennakoisesti
Yhdysvaltoihin ja sen liittolaisten Ukrainalle toimittamaan materiaali- ja koulutustukeen,
seka Ukrainan sotaan jo vuodesta 2014 Iahtien osallistuneisiin ulkomaalaisiin
vapaaehtoistaistelijoihin. Geopoliittiseen epavakauteen liittyen asiakirjassa todetaan, etta
useat valtiot kutsuvat Venajaa uhaksi seka sotilaalliseksi vastustajaksi, jonka myota
kerrotaan olevan olemassa kasvava uhka sille, etta aseelliset konfliktit karjistyvat paikallisiksi
seka alueellisiksi sodiksi (Kreml, 20214, s. 5). Lansimaita arvostellaan myos liberaalisen
elamankatsomuksen laajentamisesta seka tarkoituksellisesta venaldisten arvojen ja sen
historian vaaristamisesta, jolla lansimaiden puolestaan kerrotaan pyrkivan palauttamaan
fasismia seka synnyttamaan etnisia ja uskonnollisia konflikteja. Lansimaiden kuvataan
rajoittavan Venajan kielen kayttda seka venaldisten tiedotusvalineiden toimintaa. Lisdksi
kansallisen turvallisuusstrategian mukaan Venajaa syytetdaan perusteettomasti

kansainvalisten sopimusten rikkomisesta, kyberhyokkayksista seka vieraan valtion sisaisiin
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asioihin puuttumisesta. Ulkomailla asuvien Vendjan kansalaisten ja “"maanmiesten” koetaan

joutuvan syrjinnan ja avoimen vainon kohteeksi. (Kreml, 202143, s. 6)

Uudessa turvallisuusstrategiassa tunnistetaan avaruus ja kybertoimintaymparisté uusina
sotilaallisina toimintaymparistoina, joiden aktiivista tutkimista tulee jatkaa (Kreml, 20213, s.
5). Asiakirjassa nostetaan yhdeksi kansalliseksi painopistealueeksi turvallisen
informaatioympariston kehittaminen. Tama tavoite pyritdaan saavuttamaan keskittamalla
koko yhteiskunnan voimavarat muun muassa maanpuolustukseen, yleiseen turvallisuuteen
seka tietoturvaan. Nama edelld mainitut ovat samalla kolme, kaikkiaan yhdeksasta

kansallisesta strategisesta prioriteetista. (Kreml, 202143, ss. 8-9)

Venajalla koetaan yha tarkeammaksi lansimaihin kohdistuvan teknologisen
riippuvuussuhteen poistaminen, ja se pyrkii saavuttamaan globaaleilla markkinoilla johtavan
aseman muun muassa tieto- ja viestintatekniikan alalla. Venaja pyrkii myos
nykyaikaistamaan jo Neuvostoliiton ajoilta toimineen sotateollisen kompleksin
tuotantopohjan, seka kasvattamaan niiden valmistamien korkean teknologian tuotteiden
maaraa. (Kreml, 20214, ss. 24-25) Sotateollisella kompleksilla tarkoitetaan Venajan
asevoimien ja teollisuuden valista yhteisty6ta, jossa asevoimille kehitetdan monipuolisesti

materiaalia sotilaallisiin tarkoituksiin.

Turvallisuusstrategiassa on asetettu tavoitteeksi myds Vendjan tieteellinen ja teknologinen
kehitys. Venajalla on tulevaisuudessa pyrkimys panostaa nano- ja kvanttiteknologiaan,
robotiikkaan, "big datan” kasittelyyn seka tekoalyteknologiaan. Tutkimuslaitosten ja
teollisuuden toimijoiden tulee vahvistaa keskindista yhteistyotd, jotta maanpuolustusta ja
valtion turvallisuutta kyettaisiin palvelemaan entista paremmin. Asiakirjassa ohjataan myds
teknologiaosaamisen ja -valineiden jakamisesta puolustus- ja siviilisektoreiden valilla. (Kreml,
20214, ss. 29-30) Taman ohjauksen tosiasiallinen tarkoitus on todennakdisesti mahdollistaa
entista laajempi teknologia-alan yritysten hydodyntaminen asevoimien

teknologiatuotannossa ja -kehityksessa.

Venaja on strategian mukaan sitoutunut kdyttdamaan rauhanturvaamisen mekanismeja

rajojensa sisa- ja ulkopuolella tapahtuvien konfliktien ratkaisemisessa. Asiakirjassa todetaan
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lailliseksi toteuttaa vaadittavia symmetrisia ja asymmetrisia toimenpiteita vihamielisten
toimien lopettamiseksi seka niiden toistumisen estamiseksi. Vihamielisiksi toimenpiteiksi
luetaan muun muassa sellaiset suvereniteettia uhkaavat toimet, jotka liittyvat poliittisten tai
taloudellisten pakotteiden soveltamiseen tai kyber- ja informaatiovaikuttamiseen. (Kreml,
20214, ss. 39-40) Talla lausumalla Vendja oikeuttaa itse itselleen seka kineettisen etta kyber-
ja informaatioymparistdissa tapahtuvan vaikuttamisen toista valtiota kohtaan. Jo pelkdstaan
kyber- ja informaatiovaikuttamista on hyvin vaikea nadyttaa toteen, joka yhdessa lavean
maarittelyn kanssa luo Venajalle mahdollisuuden osoittaa perusteet esimerkiksi sotilaalliselle

voimankaytolle toista valtiota kohtaan.

Turvallisuusstrategia kulminoituu Venajan ulkopoliittisten tavoitteiden saavuttamiseen
tarvittavien tekijoiden luokitteluun. Kaikkiaan 32 kohdan listasta on taman tutkimuksen
kannalta keskeistd nostaa esille kahdeksan tavoitetta, joilla pyritdan lisddamaan lukijan
ymmarrysta tapahtuneista syy-seuraussuhteista: 1) avustaminen konfliktien syntymisen
poistamisessa ja niiden estamisessa Vendjan federaation naapurivaltioiden alueilla, 2)
Venajan federaation liittolaisten ja kumppaneiden tukeminen maanpuolustuksen ja
turvallisuuden varmistamiseen liittyvien asioiden ratkaisemisessa seka neutralisoimalla
kolmansien osapuolien yritykset puuttua heidan sisaisiin asioihinsa, 3) Venajan federaation
kansalaisten ja venaldisten yritysten oikeuksien ja etujen suojaaminen ulkomailla, 4)
varmistaa ulkomailla asuvien maanmiesten oikeuksien toteutuminen seka venaldisen
kulttuuri-identiteetin sdilyminen, 5) veljessuhteiden vahvistaminen Vendajan, Valko-Venajan
ja Ukrainan kansojen valilla, 6) Suorittaa vaadittavat toimenpiteet historian
vadrentamisyrityksia kohtaan, suojella historiallista totuutta ja sailyttaa historiatietamys, 7)
Venajan viestinndn aseman vahvistaminen globaalissa informaatioymparistossa ja 8)
sotilaspoliittisen ja sotilasteknisen yhteistyon kehittaminen ulkomaiden kanssa. (Kreml,
20214, ss. 39-42) Venajan valtionjohto on toistanut lIahes kaikkia nadita tekijéita omassa
narratiivissaan niin helmikuun 2014 kuin my6s helmikuun 2022 Ukrainaan kohdistuneiden

hyokkaysten jalkeen.

Asiakirja osoittaa Vendjan tunnistavan, etta tieto- ja viestintateknologian kaytto valtioiden
turvallisuutta kohtaan seka suvereniteetin loukkaamiseen tulee lisddntymaan. Siihen

kohdistuvien kyberhyokkdysten maaran todetaan kasvavan, ja turvallisuusstrategiassa
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tuodaankin korostetusti esille, etta naista hyokkayksista suurin osa toteutetaan ulkomaisten
valtioiden toimesta. Venadja nahdaan kansainvalisena tietoturvan edistamisen
promoottorina, jonka hyvantahtoisuutta kuitenkin vastustetaan niissa lansimaissa, jotka
pyrkivat hallitsemaan globaalia informaatioymparistoa. (Kreml, 2021a, ss. 19—-20) Talla
kiertoilmaisulla tarkoitetaan todennakdisesti ensisijaisesti Yhdysvaltoja. Vendja on asettanut
vhdeksi paatavoitteekseen tietoturvallisuuden varmentamisen ja sen toimintojen
kehittamisen. Erdaana keskeisena tekijana taman tavoitteen saavuttamisessa nahdaan
asevoimien, viranomaisten seka eri laitevalmistajien tietoturvan kehittaminen (Kreml, 20213,
s. 21). Toisin sanoen, Venajalla tunnistetaan erityiset riskit ulkopuolelta
puolustusteollisuuteen ja tiedustelupalveluihin kohdistuvaan kybertiedusteluun.
Turvallisuusstrategian mukaan Venaja mieltda yllapitavansa suvereniteettiasemaa
informaatio- ja kyberymparistoissa. (Kreml, 20213, s. 20) Viimeisimpien
yhdysvaltalaistutkimusten mukaan kyberturvallisuuden karkimaat ovat kuitenkin Yhdysvallat,
Iso-Britannia ja Suomi. Yhdysvallat, Iso-Britannia ja Kiina ovat puolestaan
kybertoimintaympariston karkimaita, eikd Venaja tosiasiallisesti sijoitu globaalien

karkimaiden joukkoon. (Broadband Search, n.d.)

4.4.3 Venajan federaation tietoturvallisuuden doktriini (2016)

Joulukuun 5. pdivana 2016 Venajan federaation presidentti Vladimir Putin hyvaksyi
allekirjoituksellaan kayttéonotettavaksi uuden Vendjdn federaation tietoturvallisuuden
doktriinin, joka korvaa sen aiemman, vuonna 2010 kdyttéonotetun version (Kreml, 2016b).
Doktriini on yksi lukuisista Vendjan federaation strategisen suunnittelun asiakirjoista, ja se
perustuu vuonna 2015 kayttoonotettuun Venajan federaation turvallisuusstrategiaan
(Kreml, 2016b, s. 3). Siitd on tulkittavissa Venajan federaation virallinen julkinen nakemys
informaatioymparistossa toteutettavasta kansallisen turvallisuuden ja edun hallinnasta.
Doktriinissa maaritelldan Venajan federaation tietoturvallisuuden strategiset tavoitteet ja
keskeiset osa-alueet, jotka on muodostettu tietoturvallisuuden uhka-analyysin seka valtion
sen hetkisen tietoturvallisuuden tilan pohjalta. Tietoturvallisuus koetaan olevan keskeisessa
roolissa Vendjan federaation kansallisten, strategisen tason prioriteettien toteuttamisessa.

(Kreml, 2016b, ss. 3—4).
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Venajan federaation virallisasiakirjoissa kaytetaan kyber-termia hyvin harvoin.
Kybertoimintaymparistoa kasittelevat asiakokonaisuudet sisallytetaan sen yldkasitteen,
informaatioympariston alle. Tietoturvallisuuden doktriinissa informaatioymparisto
maaritellaan “tiedon, tietojdrjestelmien, tietoliikenneverkkojen, viestintéverkkojen,
tietoteknologioiden, tiedon generointiin ja prosessointiin seké aiemmin mainittujen
teknologioiden kehittdmiseen ja kédyttéon osallistuvien toimijoiden, tietoturvan
varmistamisen sekd alaan liittyvdn julkisuuskuvan sééntelyyn luotujen mekanismien
kokonaisuudeksi” (Kreml, 2016b, s. 1). Kuten maarittelystda huomataan,
informaatioymparisto sisaltda niin digitaaliset tietojarjestelmat ja tietoverkot, kuin myds
toimintaympariston toimijat — aivan kuten taman tutkimuksen luvussa 3.1.
kybertoimintaymparistokin on maaritelty. Nain ollen tietoturvallisuuden doktriinia voidaan

pitdaa keskeisena Vendjan federaation kybertoimintaa ohjaavana virallisasiakirjana.

Doktriinin peruskasitteistdssa yhteiskunnan osia sidotaan merkittavissa maarin osaksi
tietoturvallisuuden tarjoamista. Valtion tiedustelu- ja turvallisuusviranomaisten toimintojen
ohella doktriini velvoittaa my6s oikeus- ja tutkimuslaitoksia, teknologia- ja talousalan
toimijoita sekd “muita” toimijoita osallistumaan tietoturvallisuuden tarjoamiseen. (Kreml,
2016b, s. 2) Nain ollen valtio voi niin halutessaan velvoittaa esimerkiksi yksityisia teknologia-
alan yrityksia muun muassa luovuttamaan tietoa heidan kansainvalisista asiakkaistaan tai
kdayttamaan heidan valisidan suhteita tiedustelu- tai vahingoittamistarkoitukseen. ”Muita”-
termin kayttdé mahdollistaa kdytanndssa sen, ettd mika tahansa yhteiskunnan osa pystytaan
tarvittaessa sitomaan osaksi tietoturvallisuuden tarjoamista, toisin sanoen kybertoimintaa.
Virallisiksi tietoturvajoukoiksi doktriinissa nimetdan Venajan federaation valtion elimet seka
niiden alaiset yksikot ja viranomaiset, paikallisviranomaiset seka tietoturvallisuuden

asiakokonaisuuksien kasittelyyn kadsketyt organisaatiot (Kreml, 2016b, s. 2).

Merkille pantavaa on se, miten doktriinissa maaritellaan Venajan federaation
informaatioinfrastruktuuri. Sen on maaritelty olevan tietojarjestelmien, verkkosivustojen
seka tietoverkkojen yhdistelma, jotka sijaitsevat paitsi Vendjan maaperalla, mutta myos
Venadjan federaation lainkdyttovaltaan kuuluvilla alueilla seka alueilla, joita kdytetaan
Venajan federaation allekirjoittamien kansainvalisten sopimusten nojalla (Kreml, 2016b, s.

2). Toisin sanoen, tdma doktriinin merkinta luo venalaisestd perspektiivista juridisen
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mahdollisuuden sijoittaa sen omaa informaatioinfrastruktuuria muun muassa Ukrainan
maaperalle Krimin niemimaan, Donetskin, H’ ersonin, Luhanskin ja ZaporizZjan alueille — jotka
se on laittomasti liittanyt itseensd, ja jotka ovat sittemmin siirtyneet Venajan federaation
lainkayttovallan alaisuuteen. Tasta yhtena osoituksena voidaan todeta olevan muun muassa
Ukrainasta kdsin toimivat venaldiset ja venaldismieliset disinformaatiota levittavat toimijat,

niin sanotut trollitehtaat.

Doktriinissa nayttaytyy myos jo vuosia jatkunut narratiivi, jossa lansimaiden kuvataan olevan
aikeissa horjuttaa Venajan sisapoliittista tilannetta ja valmistelevan erilaisia hyokkayksia
Venajan maaperalle. Doktriini sisdltdadkin propagandistista ja venaldisyleisolle suunnattua
sanomaa. Yhtena keskeisimpana Venadjan federaation tietoturvallisuusuhkana pidetdan sita,
ettd useat vieraat valtiot rakentavat omia tietoteknisia toimintojaan pyrkidakseen
vaikuttamaan Vendjan federaation informaatioinfrastruktuuriin sotilaallisin tarkoituksin.
"Tiettyjen” valtioiden tiedustelupalveluiden koetaan kayttavan kasvavissa maarin
teknillispsykologisia valineita horjuttaakseen maiden sisapoliittisia tilanteita ympari
maailmaa. Lisdksi ulkomaisten tiedotusvalineiden kerrotaan julkaisevan kasvavissa maarin
sellaista sisaltoa, joka esittaa puolueellisia arvioita Venajan federaation politiikasta samalla,
kun venaldiset tiedotusvalineet kohtaavat rdikeaa syrjintaa ja venaldisia toimittajia estetdaan
suorittamasta tehtdviaan. Ulkovaltojen koetaan harjoittavan omien medioidensa kautta
informaatiovaikuttamista venaldisvaestdon, jolla pyritdan murentamaan venalaisia

perinteisia henkisiad ja moraalisia arvoja. (Kreml, 2016b, ss. 5-6)

Maanpuolustuksen osalta koetaan ominaiseksi se, etta tietyt valtiot ja jarjestot kayttavat
tietotekniikkaa yha kasvavissa maarin seka sotilaallisiin etta poliittisiin tarkoituksiin, osittain
kansainvalisen lain vastaisesti. Doktriinin mukaan nailla pyritaan heikentamaan kohdevaltion
suvereniteettia, poliittista ja sosiaalista vakautta seka Vendjan ja sen liittolaisten alueellista
koskemattomuutta. (Kreml, 2016b, s. 6) My0s ulkovaltojen tiedustelupalveluiden toteuttama
kybervakoilu koetaan toistuvasti merkittdvana uhkana. Maanpuolustuksen
tietoturvallisuuden varmistamiseksi doktriinissa on esitetty viisi keskeisintd osa-aluetta:
strategisen pelotteen varmistaminen, tietoturvajarjestelmien parantaminen,
tietoturvauhkien ennakointi ja tunnistaminen seka vastatoimet informaatiopsykologisessa

ympadristossa. (Kreml, 2016b, s. 8)
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4.4.4 Veniajan federaation kansainvilisen tietoturvallisuuden kenttda koskevat

valtionpolitiikan perusperiaatteet (2021)

Venajan presidentti Vladimir Putin otti 12. huhtikuuta 2021 kayttoon Vendjan federaation
kansainvalisen tietoturvallisuuden kenttaa koskevat valtionpolitiikan perusperiaatteet
sisaltavan asiakirjan. Talla strategisen tason suunnitteluasiakirjalla maaritelldan
keskeisimmat kansainvalisen tietoturvallisuuden uhat seka kansainvaliseen
tietoturvallisuuteen liittyvat Venajan federaation valtionpolitiikan tavoitteet. Tassa
virallisasiakirjassa valtionpolitiikalla tarkoitetaan joukkoa koordinoituja toimenpiteitd, joiden
tarkoituksena on luoda kansallinen jarjestelma kansainvalisen tietoturvan varmistamiseksi.
Asiakirja nojautuu keskeisilta osin Venajan federaation kansalliseen turvallisuusstrategiaan,

tietoturvallisuuden doktriiniin seka ulkopolitiikan konseptiin. (Kreml, 2021b, ss. 1-2)

Perusteissa on kuvattu kaikkiaan kuusi yksittdista tekijaa suurimpina uhkina kansainvaliselle
tietoturvalle, joista viisi muodostuu tieto- ja viestintatekniikan kaytosta eri ymparistoissa:
sotilaspoliittisesti, terroristisessa tarkoituksessa, rikollisessa tarkoituksessa, suvereenin
valtion sisaisiin asioihin puuttumiseen seka hyokkaysten kohdistuminen valtion
tietokantoihin ja kriittiseen infrastruktuuriin. Naiden lisdaksi kuudentena merkittavana
uhkatekijana koetaan yksittdisten valtioiden kdyttama teknologinen dominanssi, jolla
kyetdadan monopolisoimaan tieto- ja viestintatekniikan markkinat ja lisédmaan muiden

riippuvuutta naista valtioista. (Kreml, 2021b, ss. 2-3)

Asiakirjassa saadellaan myos tietoturvallisuuden alalla toteutettavaa kansainvalista
yhteistyota. Yleisella tasolla seka kyberrikollisuuden torjuntaan liittyvissa aihealueissa
yhteisty6ta kuvataan tehtavan Itsendisten valtioiden yhteison (IVY), BRICS-maiden,
Kollektiivisen turvallisuusjarjeston (KTSJ), Shanghain yhteistydjarjeston (SCO), Kaakkois-
Aasian maiden yhteistydjarjeston (ASEAN), G20-maiden sekd muiden valtioiden ja
kansainvalisten jarjestdjen kanssa. Sen sijaan ASEAN ja G20-maat, ja nain ollen kaikki
lansivaltiot, jatetaan kyberhyokkdysten torjunnan ja tiedonvaihdon osalta tehtavan
yhteistyon ulkopuolelle. (Kreml, 2021b, ss. 4-9) Eri jarjestot ja niihin kuuluvat valtiot on

esitelty alla olevassa kuvassa 7.
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Kuva 7. Kansainvaliset jarjestot sekd niiden jasenvaltiot
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4.4.5 Vendjan federaation sotilasdoktriini (2014)

Venajan sotilasdoktriini on valtion virallisasiakirja, jolla ohjataan Vendajan aseellista
puolustamista ja jossa esitelladn valtioon kohdistuvat sotilaalliset uhat (Kreml, 2014, ss. 1-2).
Viimeisin sotilasdoktriini julkaistiin joulukuussa 2014, 10 kuukautta Krimin miehityksen
jalkeen. Asiakirjasta on loydettavissa sellaisia erityispiirteitd, jotka ovat todenndkdisesti
seurausta Krimin miehityksesta. Doktriinissa kuvataan muun muassa sita, kuinka alueellisia
konflikteja on edelleen ratkaisematta, ja niiden ratkaiseminen tulee jatkumaan myos

Venadjan rajoilla (Kreml, 2014, s. 4).

Taman tutkimuksen viitekehyksessa keskeisimpia doktriinin mukaisia ulkoisia sotilaallisia
uhkia ovat 1) Naton voimapotentiaalin laajentaminen ja tuominen ldhemmaksi Venajan
rajoja, 2) Vieraiden valtioiden sotilasosastojen ja kaluston sijoittaminen Vendjan seka sen

naapurivaltioiden alueille, 3) alueelliset vaatimukset Vendjan federaatiota ja sen liittolaisia
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vastaan sekd puuttuminen niiden sisdisiin asioihin, 4) sotilaallisen voiman kayttd Venajan
federaation seka sen naapurivaltioiden alueilla, 5) aseellisten selkkausten karjistyminen
Vendjan federaation ja sen naapurivaltioiden alueilla, 6) ulkomaisten yksityisten
sotilasyritysten toiminta Venadjan rajojen laheisyydessa seka ristiriitojen ja separatismin
kasvu tietyilla maailman alueilla, 7) tieto- ja viestintdtekniikan kaytto sotilaspoliittisiin
tarkoituksiin, joilla pyritdaan horjuttamaan valtioiden suvereniteettia seka poliittista
rilppumattomuutta ja jotka muodostavat uhan kansainvaliselle turvallisuudelle seka 8)
Venajan politiikan vastaisten hallintojen perustaminen Venajan naapurivaltioihin (Kreml,
2014, ss. 5-6). Listatuista uhista heijastuu Krimin niemimaan miehitys sekad uhkarealismi
lansimaiden puuttumisesta Krimin ja Ita-Ukrainan konflikteihin. Venaja tiedostaa myos
kybertoimintaymparistossa piilevat sotilaspoliittiset uhat sen kansalliselle seka
kansainvaliselle turvallisuudelle. Ulkoisten uhkien lisdksi doktriinissa on listattu myos sisdiset
sotilaalliset vaarat, jotka painottuvat terrorismiin, aariliikkeisiin ja kansalaisiin kohdistuvaan
informaatiovaikuttamiseen (Kreml, 2014, ss. 6—7). Yhdeksi nykyaikaiseksi sotilaallisen
konfliktin tunnusomaiseksi piirteeksi luetaan epasuorien ja epasymmetristen sodankaynnin

menetelmien kaytto, jollaiseksi myos kybersodankaynti voidaan tulkita (Kreml, 2014, s. 8).

Doktriinissa on myds maaritelty lista paatehtavista, joilla pyritadn ehkaisemaan sotilaallisia
konflikteja. Yhtena tehtdvana on luoda sellaiset olosuhteet, joilla kyetdan vahentamaan
kyberhyokkadysten muodostamaa riskia sotilaspoliittisiin kohteisiin. Myo6s sotilasdoktriinissa
tuodaan esille se, etta Venaja pitaa laillisena kayttaa asevoimiaan sekd muita
viranomaisiaan, sen liittolaisia tai ulkomailla asuvia kansalaisiaan kohtaan kohdistuvan
hyokkadyksen torjuntaan. Asevoimista voidaan muodostaa operatiivisen toiminnan yksikoita
Venajan ulkopuolelle, suojatakseen kansalaisiaan ja yllapitdadkseen turvallisuutta. Asevoimien
seka muiden joukkojen kaytosta vastaa Vendjan presidentti. (Kreml, 2014, ss. 11-13)
Sotilasdoktriinissa korostuu myos venaldinen systeemiajattelu, jossa yksityinen sektori on
kiintedsti osana valtiollista jarjestelmaa. Venajan asevoimien ja muiden elinten kehittamisen
yhtend paatehtavana ndhdaan seka yksityisten etta valtiollisten yliopistojen rakenteiden

parantaminen ja teknisen koulutuksen lisdaminen. (Kreml, 2014, ss. 18—-19)
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4.4.6 Luonnos Venajan federaation kyberturvallisuuden strategisesta konseptista (2014)

Venajan liittoneuvosto, eli parlamentin ylahuone jarjesti marraskuussa 2013
parlamentaarisen kuulemisen koskien luonnosta Vendjéin federaation
kyberturvallisuusstrategian konseptista. Kyseessa on ensimmainen Venajan federaation
virallisasiakirja tai sellaisen luonnos, jossa kybertoimintaymparistda kasitelldadn omana
kokonaisuutenaan. Tama virallisasiakirjan luonnos julkaistiin julkisesti kommentoitavaksi
tammikuussa 2014. Konseptin taytantéonpanon jalkeen Venadjalle oli tarkoitus perustaa
kyberturvallisuusstrategian kehittamistyoryhma, johon osallistuisivat edustajia
turvallisuusneuvostosta, turvallisuus- ja tiedustelupalveluista sekd muista valvontaelimista,
valtiollisista seka merkittavista yksityisomisteisista yrityksista, tutkimus- ja opetuslaitoksista
seka kyberturvallisuuden parissa toimivista, voittoa tavoittelemattomista jarjestoista

(Venajan liittoneuvosto, 2014b, ss. 9-10).

Kyberturvallisuusstrategian konseptin valmistelusta vastannut, silloinen
perustuslakivaliokunnan varapuheenjohtaja, senaattori Ruslan Gattarov totesi antamassaan
videoidussa tiedotustilaisuudessa tammikuussa 2014, etta strategia on suunniteltu
taydentamaan kyberturvallisuuden alalla olevat legitiimiset aukot, koska nykyiset alaa
kasittelevat virallisasiakirjat kasittelevat padasiassa valtion rakenteita (Venajan
liittoneuvosto, 2014a). Gattarov kuitenkin Venajan liittoneuvoston tiedotteen (2014)
mukaan jatti tehtavansa kuukautta myohemmin, joka saattaa olla syyna siihen, ettd taman
luonnoksen mukaista strategista konseptia ei ole vielad kevaaseen 2023 mennessa hyvaksytty

kayttdéon otettavaksi.

Konseptin luonnoksessa maaritellaan kyberturvallisuusstrategian kehittamisen merkitys,
kyberturvallisuuden paikka osana tietoturvallisuuden kokonaisuutta seka
kybertoimintaympariston peruskasitteistd. Kyseessa on ensimmainen kerta, kun venalaisissa
strategisen tason asiakirjoissa maaritellaan kybertoimintaymparisto (eng. cyber space, ven.
KubepnpocmpaHcmeo) ja kyberturvallisuus (ven. kubepbezonacHocmes).
Kybertoimintaymparistd maaritelladan informaatioymparistdn alaksi, joka muodostuu
internetin sekd muiden tietoliikenneverkkojen viestintdkanavien, niiden toiminnan takaavan

teknologisen infrastruktuurin ja kaikenlaisten ihmisten toiminnan muotojen yhdistelmasta
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(yksilo, organisaatio, valtio), ja joka tapahtuu edelld mainittujen teknologioiden avulla.
Konseptin luonnoksessa kyberturvallisuus puolestaan maaritellaan joukoksi olosuhteita,
joissa kaikki kybertoimintaympariston komponentit on suojattu mahdollisimman suurelta
maaralta uhkia. (Venajan liittoneuvosto, 2014b, ss. 1-2) Nadin ollen maaritelmien voidaan

ymmarrettavasti todeta olevan linjassaan lansimaisten maaritelmien kanssa.

Kyberturvallisuuden strategialla on luonnoksessa esitetty olevan nelja keskeista tarkoitusta:
1) poistaa olemassa olevat puutteet Venajan federaation kyberturvallisuuden varmistamista
koskevassa saantelyssa ja asiakirjoissa, 2) luoda perusteet sisallyttaa Venajan federaation
kyberturvallisuuden varmistamisprosessiin yhteiskunnan rakenteet tasa-arvoisina toimijoina
valtion elinten kanssa, 3) yhtenaistaa ja koordinoida kaikkien asianomaisten osapuolten
toimet Venajan federaation kyberturvallisuuden tason nostamiseksi ja 4) luoda Vendjan
federaation kyberturvallisuuden uhkamalli sekd ohjeet ja toimenpiteet niiden torjumiseksi
(Venajan liittoneuvosto, 2014b, ss. 1-5). Konseptiluonnoksessa korostettiin myos
kansainvalisen tietoturva- ja kyberyhteistyon kehittamistd, vaeston tietoturva- ja
kybertietoisuuden parantamista seka Venajan kansallisten kyberturvallisuuden laitteistojen
kehittamista (Venajan liittoneuvosto, 2014b, s. 8). N&ita kyseisia piirteitd on tuotu toistuvasti
esille myods myohemmin julkaistuissa virallisasiakirjoissa, kuten vuoden 2016
tietoturvallisuuden doktriinissa seka 2021 julkaistussa Venajan federaation kansainvalisen

tietoturvallisuuden kenttaa koskevissa valtionpolitiikan perusperiaatteissa.

Venajan valtiollisissa virallisasiakirjoissa korostuu tietotekniikan ja tietoteknisten
menetelmien implementointi osaksi valtion hallintoa, turvallisuus- ja tiedustelupalveluja
seka asevoimia ndiden eri tasoilla. Vendja kokee lansimaat selkedana uhkana tietotekniikan ja
kyberturvallisuuden asiakokonaisuuksissa seka niiden kehittamisessa. Asiakirjojen
perusteella Venaja pyrkii yllapitamaan pintapuolista informaatioympariston yhteistyota
lansimaiden kanssa, jota korostetaan muun muassa Venajan pyrkimyksilla luoda vakautta ja
turvallisuutta takaavia prosesseja. Sen sijaan yhteistyo Kiinan, sekda muiden venadjamielisten
valtioiden ja jarjestojen kanssa kuvataan erityisen arvokkaaksi ja syvélliseksi. Vendjan
keskeisena sotilaallisena uhkana koetaan olevan erityisesti Yhdysvallat ja NATO. Ndiden
ohella Vendja kokee myo6s sen naapurivaltioihin sijoitetut lansimaiden asejarjestelmat

uhakseen, jonka myota se pyrkii myos perustelemaan ja oikeuttamaan omat aktiiviset
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toimensa ndiden uhkien eliminoimiseksi. Asiakirjoista korostuu ennen kaikkea Venajan itse
itselleen valtuuttama mahdollisuus suojata ulkomailla asuvia venalaisia seka venaldismielisia
henkil6ita, mikali heitd kohtaan toimitaan vaarin tai kohdistetaan uhkaa. Tama valtuutus
sisaltaa kaytanndssa rajattoman keinovalikoiman, johon sisaltyy myés muun muassa

valtiollisia kohteita ja kriittista infrastruktuuria vastaan tehdyt kyberhyokkaykset.

5 Vendjan kybervaikuttamisoperaatiot Ukrainan sodassa 2014-2021

Venajan hyodkkays Ukrainaan voidaan katsoa alkaneen kevaalla 2014, kun venaldisjoukot
miehittivat Krimin niemimaan seka Ukrainan itdosat, jotka se myohemmin liitti laittomasti
itseensa. Tama tapahtui Ukrainan vallankumouksen jalkeen, jonka yhteydessa Ukrainan
vendldismielinen presidentti Viktor Janukovits erotettiin. Venaja on siita lahtien jatkanut

Ukrainaan kohdistettuja kyberhyodkkayksidan. (Euroopan Parlamentti, 2022)

Venajan kybervaikuttamisoperaatioita Ukrainan sodassa vuosina 2014-2021 tutkittaessa
keskityttiin taman tutkimuksen rajauksen mukaisesti niihin venalaisiin kyberuhkatoimijoihin,
joilla on globaalisti tunnustettu yhteys Venajan turvallisuus- ja tiedustelupalveluihin. N&in
ollen tutkimuksesta ja sen tuloksista on jatetty pois yksityisten, venaldismielisten

ryhmittymien kyberhyokkaykset.

Seuraavissa alaluvuissa kasitellaan tutkimustuloksia siitd, millaisia kybervaikuttamisen
menetelmia Venajan valtiolliset kyberuhkatoimijat hyédynsivat Ukrainan sodassa vuosina
2014-2014 seka millaisiin kohteisiin ndita menetelmia kohdistettiin. Lisaksi esitelldan
tutkimustulokset siitda, mitka kyberuhkatoimijat olivat aktiivisesti osana naita
kybervaikuttamisoperaatiota. Tassa luvussa esiteltdava tutkimusaineisto on keratty Euroopan
parlamentin (2022) seka yhdysvaltalaisten Council of Foreign Relations (2023) ja Center for
Strategic and International Studies (2023) ajatushautomoiden aineistoista. Council of Foreign
Relations on keskittynyt Yhdysvaltojen ulkopolitiikkaan seka kansainvalisiin suhteisiin ja
Center for Strategic and International Studies puolestaan kansainvaliseen politiikkaan,

talouteen ja turvallisuuteen.
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5.1 Kyberuhkatoimijoiden kdyttamat kybervaikuttamisen menetelmat

Venaladisten kyberuhkatoimijoiden eri kybervaikuttamisen menetelmat on taman
tutkimuksen tuloksissa jaettu viiteen ryhmaan: 1) tietojenkalastelu, 2)
palvelunestohyodkkaykset, 3) datan varastaminen, 4) datan tuhoaminen seka 5) muut. Ndiden
kaikkien menetelmien osuus Ukrainan sodassa vuosina 2014-2021 suoritetusta

kybervaikuttamisesta on esitetty tdman alaluvun lopussa olevassa kuvassa 8.

Kybervaikuttamisen menetelmia tutkittaessa tuli huomioida se, etta yleisesti ottaen etenkin
laajamittaisissa kyberhyokkayksissa saatetaan tavoitteen saavuttamiseksi hyodyntaa useaa
eri menetelmaa. Esimerkiksi toiminta saattaa kdynnistya tietojenkalastelulla, jolla pyritaan
hankkimaan paasy esimerkiksi kohdeorganisaation ennalta tiedustellun tyontekijan
tyoasemalle. Ty0asemalta saatetaan varastaa sielld olevaa dataa, jota puolestaan pystytdan
hyodyntamaan operaation muissa vaiheissa. Taman jalkeen operaatio jatkuu kohdeverkossa
edeten, kunnes on saavutettu ajallinen ja toiminnallinen valmius esimerkiksi laajamittaiseen

datan tuhoamiseen tai palvelunestohytkkaykseen tahtadavaan kyberhyokkaykseen.

Kaikista tutkimuksen yhteydessa kasitellyista ja analysoiduista tapauksista 43,2 % oli eri
keinoin toteutettua tietojenkalastelua. Tietojenkalastelua toteutetaan tyypillisesti
sahkopostitse, tekstiviestitse seka sosiaalisen median kanavien vilityksella.
Prosenttiosuuden suuruus selittyy osittain jo silld, etta tietojenkalastelu on lahes
poikkeuksetta osana muita kyberoperaatioita. Kaikista tietojenkalastelua sisaltaneista
tapauksista 50 % johti jollain toisella menetelmalla toteutettuun kyberhyokkaykseen.
Téllaisina menetelmina havaittiin datan varastaminen, datan tuhoaminen seka
palvelunestohydkkaykset. Naista datan varastamisen ja tuhoamisen osuus oli 87,5 %, ja
palvelunestohyokkaysten 12,5 %. Ne tapaukset, joissa tietojenkalastelu ei johtanut
kyberhyokkadykseen jattavat jaljelle kaksi vaihtoehtoa: hyokkays joko havaittiin ja kyettiin

torjumaan tai vaihtoehtoisesti kyseista hydkkaysta ei ole viela toteutettu.

Eri valtiollisiin tai kriittisen infrastruktuurin kohteisiin suoritetut palvelunestohyokkaykset
olivat tietojenkalastelun jalkeen merkittavin kybervaikuttamisen menetelma 18,9 %

osuudellaan. Mikali operaation valmisteluvaiheeseen linkittyva tietojenkalastelu jatettaisiin
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huomioimatta, niin palvelunestohyokkaykset muodostaisivat 33,3 % osuuden Ukrainan
sodassa vuosina 2014-2021 suoritetuista kybervaikuttamisen operaatioista. Tutkimustulos
on linjassaan taman tutkimuksen luvussa 4.3 esiteltyjen venalaisten kyberuhkatoimijoiden
toimintaperiaatteiden kanssa, joiden perusteella niiden toiminta on suoraviivaista ja

selkedan vaikutukseen pyrkivaa.

Datan varastamisella pyritdaan hankkimaan sellaista tietoa ja materiaalia, jota pystytaan
hyodyntamaan joko kdynnissa olevan operaation myohemmassa vaiheessa tai
vaihtoehtoisesti jossain toisessa kontekstissa. Tata kybervaikuttamisen menetelmaa voidaan
kayttaa esimerkiksi ihmisten mielipiteiden vaikuttamiseen vaalien alla, jolloin ehdokkaaseen
liittyvaa arkaluontoista tietoa tuodaan julkisuuteen — kuten vuoden 2016 Yhdysvaltain
presidentin vaaleissa ehdokas Clintonille tehtiin. Toinen kayttétarkoitus voi muun muassa
olla kdyttajatunnustietojen hydédyntaminen johonkin toiseen jarjestelmaan tai palveluun
kirjautumisessa. Ukrainan sodassa vuosina 2014—-2021 suoritetuista
kybervaikuttamisenoperaatioista datan varastamisen osuus oli 16,2 %. Mikali
tietojenkalastelun osuus jatettdisiin huomioimatta, oli Ukrainan sodassa vuosina 2014-2021
datan varastamiseen tahtdavien operaatioiden osuus kaikista kybervaikuttamisoperaatioista

28,6 %.

Datan tuhoamisella pyritdan samansuuntaiseen lopputulokseen palvelunestohyokkaysten
kanssa, ja ne saattavatkin toisinaan sekoittua keskenaan. Datan tuhoamisen tarkoituksena
on lopullisesti estaa tietyn tiedon tai tietomassan kaytto. Tallaisia esimerkkeja ovat muun
muassa vaalituloksiin vaikuttaminen seka kriittisen infrastruktuurin kohteisiin suoritetut
hyokkadykset. Yhtena historian tunnetuimmista datan tuhoamiseen tdhdanneista
haittaohjelmista ja operaatioista on venalaisten kyberuhkatoimijoiden alun perin Ukrainaan
kohdistama "NotPetya”, joka sittemmin levisi maailmanlaajuisesti. Datan tuhoamiseen
pyrkivien kyberoperaatioiden osuus oli kaikki kybervaikuttamisen menetelmat huomioiden
13,5 %. Mikali myds datan tuhoamisen osuutta tarkastellaan huomioimatta

tietojenkalastelua, oli sen osuus kaikista kyberhyokkayksista lahes neljannes, 23,8 %.

Viidentena kategoriana tarkasteltiin sellaisia muita tutkimuksen yhteydessa esiin tulleita

kybervaikuttamisen menetelmia, jotka esiintyivat vain yksittaisia kertoja tai eivat muutoin
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muodostaneet merkittavaa kokonaisosuutta. Tallaisia menetelmiksi koettiin datan
manipulointi, tiedustelu, seka toimitusketjuhyokkaykset (eng. Supply Chain Attack). Ndiden

osuus kaikista vaikuttamismenetelmista oli 8,1 %.

Datan manipuloinnista on yksittdainen esimerkki kesaltd 2021, kun Ukrainan merivoimien
verkkosivuille hyokattiin ja sivustolle upotettiin kansainvalista Sea Breeze-
merisotaharjoitusta koskevia, disinformaatiota sisaltaneita asiakirjoja (Zinets, 2021). Vuosien
2014 ja 2016 valilla Ukrainan asevoimien tykistéjoukoissa kaytettiin laajasti Android-
alustoille luotua sovellusta, jonka tarkoituksena oli yksinkertaistaa tykiston maalitiedon
kasittelya seka nopeuttaa tulenkdyttda. Sovellus oli alun perin Ukrainan asevoimien upseerin
luoma, mutta sittemmin Venajan sotilastiedustelusta vastaavan GRU:n kyberuhkatoimija
APT28 julkaisi siita manipuloidun paivityksen, jota mainostettiin ukrainalaisten sotilaitten
suosimilla vKontakte-kanavilla. Manipuloitu sovellus lahetti kayttdjan paikkatiedot Vendjan
asevoimien kayttdoon, jonka avulla venaldisjoukot onnistuivat tuhoamaan noin 20 % Ukrainan
kenttatykistosta. (Crowdstrike, 2017) Huhtikuussa 2018 toinen GRU:n alainen
kyberuhkatoimija Sandworm suoritti toimitusketjuhyokkayksen Ciscon kytkin- ja
reititinlaitteiden kautta, joilla pyrittiin luomaan GRU:n intresseja palvelevia takaportteja.
Hyokkayksella pyrittiin tiettavasti saavuttamaan paasy Ukrainan valtionhallinnon ja kriittisen

infrastruktuurin lisaksi myds ainakin Yhdysvaltojen merkittdviin kohteisiin. (CISA, 2018b)

Kuva 8. Kybervaikuttamisen menetelmat Ukrainan sodassa 2014-2021

TIETOJEN KALASTELU
PALVELUNESTOHYOKKAYS
DATAN VARASTAMINEN
DATAN TUHOAMINEN
MUUT
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5.2 Kybervaikuttamisen kohteet

Tassa tutkimuksessa analysoitiin tutkimuksen rajauksen mukaisesti sellaisia Venajan
kybervaikuttamisen kohteeksi joutuneita ukrainalaisia kohteita, joilla on erityinen
yhteiskunnallinen tai maanpuolustuksellinen merkitys. Tutkimusaineiston pohjalta nousi
esiin kolme selkeda paaryhmaa: 1) valtionhallinto, 2) kriittinen infrastruktuuri seka 3)
asevoimat ja turvallisuuspalvelut. Ndiden kolmen ryhman keskindiset osuudet
kybervaikuttamisen kohteiksi joutumisesta on esitetty taman alaluvun lopussa olevassa

kuvassa 9.

Selked enemmistd Venajan kybervaikuttamisesta kohdistui vuosina 2014—-2021 Ukrainan
valtionhallintoon, osuuden ollessa 46,2 %. Valtionhallintoon kohdistuneesta
kybervaikuttamisesta merkittavin osa oli tietojenkalastelua, kaikkiaan 59,1 %.
Tietojenkalastelun suuri selittyy todennakoisesti ainakin osittain silld, etta valtionhallinnossa
tyoskentelevilla virkamiehilla on paasy vastustajan kannalta tavoiteltavaan tietoon. Lisaksi
valtion virkamiesten maara on huomattavan suuri, ja valmiudet kybervaikuttamiselta
suojautumiseen ovat todennakoisesti hyvin vaihtelevat. Tama yhtalo tekee heista

vastustajan nakokulmasta todennakdisesti erityisen suotuisia kohteita tietojenkalastelulle.

Ukrainan valtionhallintoon kohdistui merkittavasti myos datavarkauksia. Datavarkaudet
muodostivat Idhes viidenneksen koko valtionhallintoon kohdistuneesta kybervaikuttamisesta
(18,2 %). Mikali tietojenkalastelu rajataan pois, niin datavarkauksien osuus on yli puolet
(55,6 %) valtionhallintoon kohdistuneesta kybervaikuttamisesta. Tietojenkalastelun ja
datavarkauksien ohella Ukrainan valtionhallintoon kohdistui helmikuussa 2021 yksittdinen
palvelunestohyokkays, huhtikuussa 2018 Ciscon verkkolaitteiden kautta suoritettu
toimitusketjuhyokkays seka yksittdisia datan tuhoamisoperaatioita, kuten esimerkiksi

vuonna 2017 esiintynyt "NotPetya”.

Kriittiseen infrastruktuuriin luetaan yhteiskunnan toimivuuden kannalta keskeiset laitokset ja
yhteiskunnan rakenteet. Tallaisia ovat esimerkiksi energian tuotanto-, siirto- ja
jakelulaitokset, lilkennepalvelut, vesi- ja jatehuolto seka tieto- ja viestintdjarjestelmat.

(Sanastokeskus, ei pvm.) Kriittiseen infrastruktuuriin kohdistuneet hyokkaykset muodostavat
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kolmanneksen (33,3 %) kaikista Ukrainan merkittaviin kohteisiin suoritetuista hydkkayksista.
Yhtena keskeisimpana kriittiseen infrastruktuuriin kohdistuneena hydkkayksena voidaan
pitaa joulukuussa 2015 tehtya datan tuhoamishyokkaysta, joka kohdistui kolmeen
ukrainalaiseen energiayhtioon. Taman seurauksena yli 230 000 kayttajaa jai kuudeksi
tunniksi ilman sahkoa. Kyseessa oli maailman ensimmainen energiasektoriin kohdistunut

kyberhyokkays, joka lamautti koko energiantuotantojarjestelman. (CISA, 2021)

Ukrainan kriittiseen infrastruktuuriin kohdistetuista kyberhydkkayksista selkedan enemmiston
muodostivat palvelunestohydkkaykset seka datan tuhoamiseen tahdanneet hydkkaykset.
Molemmat naistd menetelmistd muodostivat 31,3 % osuuden, eli yhteensd 62,6 % osuuden
kaikista kriittiseen infrastruktuuriin kohdistuneista hyokkayksista. Muutoin tassa
tutkimuksessa aktiivisesti esiintynyt tietojenkalastelu nousi esille vain 18,8 % kriittiseen
infrastruktuuriin tehdyissa hyokkayksissa. On merkillepantavaa, etta
palvelunestohydkkaykset seka datan tuhoamiseen tahtaavat operaatiot pyrkivat molemmat
hairitsemaan tai lamauttamaan kohdejarjestelman toiminnan. Nain ollen on perusteltavaa,
etta erilaisista teknisista toiminnanohjausjarjestelmista muodostuviin kriittisen
infrastruktuurin kohteisiin kohdistuu merkittavissa maarin toiminnan lamauttamiseen

tahtaavia hyokkayksia.

Kaikista Ukrainan merkittaviin kohteisiin kohdistetuista kybervaikuttamisoperaatioista
viidennes (20,5 %) kohdistui Ukrainan asevoimiin ja turvallisuuspalveluihin. Naista
kybervaikuttamisen menetelmista 41,7 % oli sdhkopostitse, tekstiviestitse tai sosiaalisen
median kautta tehtyja tietojenkalasteluja seka niiden yrityksid. Ndissa yhteyksissa esiintyi
usein yhteydenoton liitteena ollut haittaohjelma tai linkki haittaohjelman sisaltavalle
verkkosivulle. Tietojenkalastelun ohella toinen merkittava Ukrainan asevoimiin ja
turvallisuuspalveluihin kohdistunut kybervaikuttamisen menetelma oli datavarkaudet.
Kaikesta asevoimiin ja turvallisuuspalveluihin kohdistetusta kybervaikuttamisesta neljannes
(25 %) oli datavarkauksia. Datavarkauksilla pyrittiin muun muassa hankkimaan Venajan
sotilasoperaatioita tukevia tietoja, joista yhtena esimerkkind marraskuussa 2018 suoritettu
Ukrainan merivoimien alusten kaappaus. Tutkimusaineiston analyysin yhteydessa kavi ilmi,

ettd jokaista datavarkaustapausta edelsi tietojenkalastelu. Nain ollen voidaan todeta, etta
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yksittainen henkilé on merkittavassa roolissa osana koko organisaation kyber- ja

tietoturvallisuutta.

Kuva 9. Kybervaikuttamisen kohteet Ukrainan sodassa 2014-2021

VALTIONHALLINTO 462 %
KRITTINEN INFRASTRUKTUURI 333%
ASEVOIMAT JA
TURVALLISUUSPALVELUT 20.5%

5.3 Venadldiset kyberuhkatoimijat Ukrainan sodassa 2014-2021

Tutkimusaineistoon valitut venalaiset kyberuhkatoimijat valikoituivat tutkimuksen rajauksen
mukaisesti sellaisiksi, jotka ovat selkeasti valtion ohjauksen alaisia sekad osana jotain Venajan
turvallisuus- ja tiedustelupalveluista. Kuten kuvassa 10 esiteltavissa tutkimustuloksissa kay
ilmi, Venadjan Ukrainassa vuosina 2014-2021 suorittamista kyberhydkkayksista valtaosa
toteutettiin Venajan turvallisuuspalvelu FSB:n (34,6 %) sekad Vendjan sotilastiedustelusta

vastaavan tiedustelupdahallinto GRU:n (50 %) alaisten kyberuhkatoimijoiden toimesta.

Kyberhyodkkayksille on ominaista se, ettd hyokkayksen suorittajia on yleisesti haastavaa, ellei
miltei mahdotonta faktuaalisesti identifioida. Myos osa taman tutkimuksen aineistoksi
keratyista kybervaikuttamisen tapahtumista oli tuntemattomien kyberuhkatoimijoiden
toteuttamia, mutta niiden kohdistuttua merkittaviin kohteisiin, ne paatettiin kuitenkin
sisallyttaa osaksi tutkimusaineistoa ja -tuloksia. Tuntemattomiksi jaaneiden
kyberuhkatoimijoiden osuudet on esitetty alla olevassa kuvassa 10 termilla ”N/A” (suom. ei
saatavilla, eng. not available). Tuntemattomiksi jddneiden toimijoiden
kybervaikuttamisoperaatioissa oli yhteista se, ettd ne olivat Iahes poikkeuksetta toteutettu
erityisen hienostuneesti sekd monimutkaisia haittaohjelmia ja menetelmia hyvaksikayttaen.
Hyokkaykset kohdistuivat kriittiseen infrastruktuuriin ja valtionhallintoon, pitden sisallaan

hajautettuja palvelunestohyokkayksia seka datan varastamisoperaatioita. Tutkimustuloksissa
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on merkillepantavaa, ettd Venajan ulkomaan siviilitiedustelupalvelu SVR:n alaisia
kyberuhkatoimijoita ei ole havaittu osallisena yhdessakaan Ukrainaan vuosina 2014-2021
suoritetussa kybervaikuttamistapahtumassa. Kyberhyokkaysten hienostuneisuus ja
diskreettiys on kuitenkin ominaista SVR:n alaiselle kyberuhkatoimija APT29:lle. N&in ollen on
mahdollista, ettd ainakin osa naista tuntemattomiksi jaaneista

kybervaikuttamistapahtumista olisi APT29:n toteuttamia.

Kuva 10. Venalaiset kyberuhkatoimijat Ukrainan sodassa vuosina 2014-2021

GAMAREDON (FSB)
SANDWORM (GRU)
APT28 (GRU)
N/A

TURLA (FSB)

Venajan turvallisuuspalvelu FSB:n alainen kyberuhkatoimija Gamaredon on perustettu
vuonna 2014 alkaneen Ukrainan sodan kynnykselld, toimimaan erityisesti Ukrainan
valtionhallintoa ja yhteiskuntaa vastaan. Gamaredonin toiminta merkittaviin ukrainalaisiin
kohteisiin, kuten valtionhallintoon, asevoimiin ja kriittiseen infrastruktuuriin on ajoittunut
tdman tutkimuksen tarkastelujakson loppujaksolle, vuosien 2018 ja 2021 valille. Taman
kyberuhkatoimijan toiminta on kiihtynyt erityisesti helmikuusta 2021 lahtien, joka
mahdollisesti osittain viittaa Venajan helmikuussa 2022 aloittaman suurhyokkayksen
valmisteluihin. Gamaredon on taman tutkimuksen tulosten perusteella kaikista aktiivisin
Ukrainassa vuosina 2014-2021 toiminut Venadjan valtiollinen kyberuhkatoimija 30,8 %
kokonaisosuudella. Tama selittyy ainakin osittain Gamaredonin toiminnalle tyypillisilla,
Ukrainan valtionhallintoon kohdistuvilla tietojenkalasteluoperaatioilla. Tietojenkalastelun
osuus muista Gamaredonin kybervaikuttamismenetelmien kadytdsta oli 66,7 %, jonka jalkeen
toiseksi eniten kdytetty menetelma oli 25 % osuudellaan datan varastamiseen tdhdanneet

operaatiot, kuten kuvassa 11 on esitetty.
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Gamaredonin tapauksessa datan varastamisoperaatiot muodostivat tietojenkalastelun
kanssa usein erdanlaisen toisiaan tukevan operaatioprosessin. Datavarkauksilla saatiin
haltuun esimerkiksi viranomaisten virallisia asiakirjoja, joita kdytettiin hyvaksi myéhempien
kyberoperaatioiden tietojenkalasteluvaiheessa, kun kohdetta lahestyttiin sahkopostitse ja
esittaydyttiin jonain viranomaisena. Varastettuja asiakirjoja kaytettiin kalastelusahkdpostien
liitetiedostoina. Asiakirjoja oli manipuloitu, ja niihin oli sisallytetty skripti tai varsinainen
haittakuorma, joiden avulla pystyttiin tunkeutumaan kayttdjan tydasemalle. Gamaredonin
kybervaikuttaminen kohdistui Ukrainan valtionhallintoon (72,7 %) seka Ukrainan asevoimiin

ja turvallisuuspalveluihin (27,3 %).

Kuva 11. Kyberuhkatoimija Gamaredonin kybervaikuttamisen menetelmat ja kohteet

GAMAREDON | MENETELMAT
TIETOJEN KALASTELU
DATAN VARASTAMINEN

DATAN TUHOAMINEN

GAMAREDON | KOHTEET

VALTIONHALLINTO

ASEVOIMAT JA
TURVALLISUUSPALVELUT S

Venajan sotilastiedustelusta vastaavan tiedustelupaahallinto GRU:n alainen
kyberuhkatoimija Sandworm on erikoistunut lamauttaviin seka tuhoavia vaikutuksia
tavoitteleviin kyberhyokkayksiin. Sandwormin kybervaikuttamisoperaatiot Ukrainassa
vuosina 2014-2021 ajoittuvat joulukuun 2015 seka kesdakuun 2018 valille. Ndiden osuus

kaikista venalaisten kyberuhkatoimijoiden suorittamista operaatioista Ukrainan sodassa
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vuosina 2014-2021 oli yli neljannes (26,9 %). Taman tutkimuksen ndkdkulmasta voidaan
todeta, ettd Sandwormin toimet Ukrainan sodassa ovat linjassaan sen kanssa, miten

Sandwormin koetaan yleisesti operoivan.

Kaikista Sandwormin toteuttamista kybervaikuttamisoperaatioista lahes puolet (44,5 %)
tavoitteli kohdejarjestelman tai kohdeorganisaation tietomassojen tuhoamista, kuten
kuvassa 12 on esitetty. Muun muassa joulukuussa 2015 energiasektoriin kohdistunut ja koko
energiantuotantojarjestelman lamauttanut kyberhyokkays oli Sandwormin toteuttama.
Datan tuhoamiseen keskittyneiden operaatioiden lisaksi Sandworm on suorittanut
palvelunesto- ja toimitusketjuhyokkayksia seka tietojenkalasteluoperaatioita. Sandwormin
hyokkaykset ovat kohdistuneet kriittiseen infrastruktuuriin seka Ukrainan valtionhallintoon,
joista kriittinen infrastruktuuri on ollut selkedsti keskeisin kohde 77,8 %
kokonaisosuudellaan. Sandwormin voidaankin todeta keskittyneen erityisesti kriittiseen
infrastruktuuriin kohdistuvien ja tuhoaviin vaikutuksiin pyrkiviin

kybervaikuttamisoperaatioihin.
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Kuva 12.Kyberuhkatoimija Sandwormin kybervaikuttamisen menetelmat ja kohteet

SANDWORM | MENETELMAT

DATAN TUHOAMINEN 44.
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INFRASTRUKTUURI

VALTIONHALLINTO

Ukrainan sodassa vuosina 2014-2021 oli my6s toinen GRU:n alainen aktiivinen
kyberuhkatoimija, APT28 nimella paremmin tunnettu GRU:n 85.Erikoispalvelukeskus. Sille on
ominaista kohdeymparistossa toteutettava tiedustelu ja tiedonhankinta, jolla se pyrkii
hankkimaan sellaisia tietoja ja asiakirjoja, joita ei muilla sotilastiedustelun keinoin kyettaisi

Saamaan.

APT28:n toteuttamat kybervaikuttamisoperaatiot Ukrainassa kaynnistyivat joulukuussa
2016, ja niiden osuus kaikista Ukrainassa vuosina 2014-2021 tehdyista
kybervaikuttamisoperaatioista oli 23,1 %. Myds taman tutkimuksen tutkimustulokset

puoltavat APT28:n yleisesti ymmarrettyd paatehtavaa, silla tietojenkalastelu ja sen avulla
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suoritettu tiedonhankinta oli Idhes puolet (42,8 %) kaikista APT28:n suorittamista

operaatioista.

Tietojenkalastelun lisdksi kyberuhkatoimija suoritti palvelunestohyokkayksia, datan
varastamiseen ja tuhoamiseen tahdanneita operaatioita seka Ukrainan asevoimien
taisteleviin joukkoihin kohdistuneita tiedusteluoperaatioita, kuten tykistojoukkojen kaytossa
olleen Android-sovelluksen manipulointi. APT28 murtautui tammikuussa 2020 Ukrainan
suurimpiin yksityisiin kaasuyhtidihin lukeutuvan Burisman tietojarjestelmiin, ja varasti
yrityksen sensitiivisia sahkoposteja. Yhdysvaltain silloisen varapresidentin Joe Bidenin poika,
Hunter Biden oli tuolloin Burisman hallituksen jasen ja Joe Biden oli asettumassa ehdolle
marraskuussa 2020 jarjestettyihin presidentin vaaleihin republikaanien ehdokasta Donald

Trumpia vastaan.

APT28:n kybervaikuttamisoperaatioiden keskeisimpina kohteina olivat kriittinen
infrastruktuuri (50 %) seka valtionhallinto (33,3 %). Taman kyberuhkatoimijan kayttamat

menetelmat ja hyokkaysten kohteet on esitetty alla olevassa kuvassa 13.
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Kuva 13. Kyberuhkatoimija APT28:n kybervaikuttamisen menetelmat ja kohteet

APT28 | MENETELMAT

PALVELUNESTOHYOKKAYS 14,3 %

DATAN VARASTAMINEN 143 %
DATAN TUHOAMINEN 143 %
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Venajan turvallisuuspalvelu FSB:n alainen kyberuhkatoimija Turla on toteuttanut tiettavasti
yhden merkittavaan ukrainalaiseen kohteeseen kohdistetun kybervaikuttamisoperaation
vuosien 2014-2021 valilla. Kyseessa on maaliskuussa 2014 toteutetusta, kahdeksan
minuuttia kestdneesta ja 32 kertaa Georgian sodassa havaittua suuremmasta hajautetusta
palvelunestohyokkayksesta (DDoS, eng. Distributed Denial of Service). Hyokkays tapahtui
kolme pdivaa ennen Krimin niemimaasta jarjestettya kansanaanestysta. Hyokkayksella
pyrittiin lamauttamaan Ukrainan tietoliikenneverkot sekd kddantdamaan ihmisten huomio pois

Krimilla toimivista venaldismielisista joukoista. (Euroopan Parlamentti, 2022)
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5.4 Yhteenveto

Tutkimustulosten perusteella voidaan todeta, ettd Venajan sotilastiedustelu GRU:n
kybervaikuttamisen kohteena on Ukrainan sodassa vuosina 2014-2021 ollut ensisijaisesti
kriittinen infrastruktuuri, kuten sahkon- ja vedentuotanto, tietoliikenneyhteydet seka
ydinvoimalat. Pystydkseen vaikuttamaan naissa kohteissa, GRU:n alaiset kyberuhkatoimijat
pyrkivat sosiaalisen hakkeroinnin menetelmin onnistuneeseen tietojenkalasteluun. Ndin
onnistuttiin saavuttamaan paasy kriittisen infrastruktuurin kohteiden tietojarjestelmiin.
Tama puolestaan mahdollisti kineettisten sotilasoperaatioiden kannalta sopivana
ajanhetkena suoritettavat, lamauttamiseen tai tuhoamiseen pyrkivat
kybervaikuttamisoperaatiot. Talla Vendjan asevoimat pyrki todennakdisesti edesauttamaan

sen kineettisen sodankdynnin menestymista Ukrainan suunnalla.

Venajan turvallisuuspalvelu FSB keskittyi omissa kybervaikuttamisoperaatioissaan sen sijaan
enemman Ukrainan poliittisen jarjestelman horjuttamiseen ja yhteiskunnallisen
epadvakauden luomiseen. Kyberuhkatoimija Gamaredon profiloitui tutkimusaineiston
perusteella erityisesti datavarkauksiin, jotka pitivat sisallaan Ukrainan valtiollisia
dokumentteja, joita FSB pystyi hyddyntamaan myohemmissa
kybervaikuttamisoperaatioissaan. Turla oli puolestaan FSB:n aggressiivisempi

kyberuhkatoimija, joka suoritti lamauttavat ja tuhoavat kyberhyokkaykset.

Tutkimusta ja sen tuloksia tarkasteltaessa on syyta ottaa huomioon, etta helmikuussa 2022
kdynnistynyt Vendjan laajamittainen hyokkadyssota on aktivoinut myos venalaisia
kyberuhkatoimijoita. Muun muassa GRU:n alainen Sandworm on aktivoitunut jadlleen vuoden
2018 jalkeen, jonka ohella myos Venajan ulkomaan siviilitiedustelupalvelu SVR:n alainen
APT29 on yhdistetty viimeisimpiin kybervaikuttamisoperaatioihin. Taman tutkimuksen
tarkastelujaksoon vuosien 2014-2021 valille sijoittuvat merkittavimmat sotilaspoliittiset

tapahtumat seka kyberuhkatoimijoiden aktiivisuusjaksot on kuvattu alla olevassa kuvassa 14.
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Kuva 14. Merkittavimmat sotilaspoliittiset tapahtumat ja kyberuhkatoimijoiden

aktiivisuusjaksot Ukrainan sodassa vuosina 2014-2021.

Helmikuu 2014

Venij aloittaa Toukokuu 2014 Maalis-helmikuu 2019 Kevat 2021
Ita-Ukrainan ja Krimin Ukrainan presidentinvaalit Ukrainan presidentinvaalit Vendja aloittaa joukkojen
Janukovits - Poroshenko Poroshenko - Zelenskyi ryhmittdmisen Ukrainan rajalle

miehityksen

TURLA SANDWORM GAMAREDON
APT28 APT28 N/A
N/A

6 Johtopaatokset

Taman tutkimuksen tavoitteena oli selvittda laadullisen tutkimuksen menetelmin, millaista
kybervaikuttamista Ukrainan sodassa havaittiin vuosina 2014-2021 ja mitkd
kyberuhkatoimijat vastasivat kybervaikuttamisoperaatioista. Tahan tutkimuksen
padkysymykseen haettiin vastausta kolmella alatutkimuskysymyksella. Ensimmainen

alatutkimuskysymys oli, mité on kybervaikuttaminen?

Tassa tutkimuksessa kybervaikuttaminen maariteltiin luvussa 3.4. siten, etta:

Kybervaikuttaminen on kybertoimintaympdristéssd toteutettavaa, vastustajan
tietojdirjestelmiin ja -verkkoihin kohdistettavaa sellaista toimintaa, jolla pyritddn

hdiritsemddn tai rajoittamaan niiden, sekd niissé olevan tiedon kdyttod.

Kybervaikuttamisoperaatioita kyetdan suorittamaan suhteellisen alhaisilla kustannuksilla
verrattuna kineettiseen vaikuttamiseen. Kybervaikuttamisen kohteita tulisi tarkastella osana
vaikuttamisen kokonaisuutta, jolloin mahdollistettaisiin seka suora ettd epasuora vaikutus.
Kybervaikuttamisen seka kineettisen sodankaynnin tulee toimia yhdessd, osana keskitetysti
johdettua yhteisoperaatiotoimintaa, jotta kybervaikuttamisen vaikutukset pystyttaisiin
maksimoimaan kybersodankadynnin viitekehyksessa. Hyokkaajan eduksi on huomioitava, etta

sen faktuaalinen identifiointi on haastavaa ja paikoin jopa mahdotonta.
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Toinen alatutkimuskysymys oli, millainen on Vendjén valtiollinen kyky kyberoperaatioiden
suorittamiseen? Tahan kysymykseen vastataan tutkimuksen neljannessa luvussa. Venajan
valtiollista kybertoimintaa toteuttaa pdaasiassa kolme keskeista tiedustelu- ja
turvallisuuspalvelua: sotilastiedustelusta vastaava tiedustelupaahallinto GRU, ulkomaan
siviilitiedustelupalvelu SVR seka turvallisuuspalvelu FSB. Viranomaisten kybertoimintoja
tuetaan laajasti Vendjan sotateollisen kompleksin toimesta, esimerkiksi haittaohjelmia
valmistamalla seka tietoteknisten laitteiden kehitys- ja valmistusprosesseilla. Turvallisuus- ja
tiedusteluviranomaisilla on keskindista valtataistelua muiden toimintaymparistdjen tavoin
myos kybertoimintaymparistossa, joka nayttaytyy keskindisena kilpailuna ja valtataisteluna.
Venajalla ei ole olemassa prosesseja kansalliselle, keskitetylle kybertoiminnan johtamiselle.
Tasta johtuen viranomaiset toimeenpanevat kyberoperaatioita toisistaan tietamatta, ja
kohdistavat hyokkaykset ndin ollen myds samoihin kohteisiin. Tama puolestaan saattaa

johtaa jopa toisen viranomaisen operaation tahattomaan paljastumiseen.

Venadjalla on ollut kryptografiaan, tietotekniikkaan ja tietoturvallisuuteen keskittyvaa
koulutusta aina Neuvostoliiton ajoilta lahtien. Koulutus on toteutettu niin viranomaisten
omien koulutuskeskusten kuin myds Vendjan valtiollisten yliopistojen toimesta. Valtiolliset
yliopistot ovatkin padosin osana Venajan valtiollista jarjestelmaa, ja toimivat valtionjohdon
tiukassa ohjauksessa. Tdma on mahdollistanut myds kybertoiminnan laajamittaisen
kouluttamisen seka kyberosaajien rekrytoinnin. Valtion yliopistot seka erityisesti niissa
toimivat matematiikan ja fysiikan laitokset toimivat keskeisina valtiollisten
kyberuhkatoimijoiden rekrytointikanavina. Vendjan asevoimat on viimeisen vuosikymmenen
aikana onnistunut rakentamaan omasta kybertoiminnastaan kiehtovan kokonaisuuden,
jonka myota siita on tullut opiskelijoiden keskuudessa FSB:ta suositumpi
kyberammattilaisuuden vaihtoehto. Venaldinen kyberosaamisen koulutusjarjestelma

kykenee optimaalisissa olosuhteissa luomaan uusia osaajia sen operatiivisiin tarpeisiinsa.

Venajan valtionhallinnon virallisasiakirjoissa kasitellaan kybertoimintaa varsin rajallisesti.
Ainoastaan vuonna 2014 julkaistussa kyberturvallisuuden strategisen konseptin

luonnoksessa kasitelladan terminologisesti kyberturvallisuutta. Muissa virallisasiakirjoissa
aihealuetta kasitellaan tietoturvallisuuden kasitteen kautta. Virallisasiakirjoissa korostuu

tietotekniikan ja tietoteknisten menetelmien implementointi osaksi valtionhallintoa. Venaja
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pyrkii yllapitdamaan naenndista kyberturvallisuuden yhteisty6ta lansimaiden kanssa. Samalla
se korostaa yhteistyon laajuutta ja edelleen syventamista esimerkiksi Kiinan kanssa. Venaja
tuo virallisasiakirjoissaan ilmi myds tarpeen yllapitaa “teknologiasuurvallan asemaansa”,
vastatakseen Yhdysvaltojen ja Naton kohdistamaan kyberuhkaan. Asiakirjoissa luodaan
edellytykset Vendjan kyberteknologian kehittamiselle seka teknologian hankinnalle sen
kansainvalisilta kumppaneilta, jotka mahdollistavat osaltaan Venajan valtiollisen

kybersuorituskyvyn kasvattamisen.

Venajan valtiollista kybervaikuttamiskykya arvioitaessa voitaisiin todeta, ettd Venajan
kybertoiminnan laajamittainen koulutusjarjestelma mahdollistaa uusien ammattilaisten
kouluttamisen. Vendjan valtionhallinnon virallisasiakirjoissa luodaan lisaksi
toimintaedellytykset rajat ylittaville hyokkayksellisille toimille, seka kansainvaliselle
yhteistydlle erityisesti Kiinan kanssa. Valtion viranomaisten keskindinen valtataistelu, seka
toimintojen hyvin vajavainen koordinointi ja johtaminen vaikuttavat kuitenkin merkittavasti

kyberoperaatioiden menestyksekkaaseen suorittamiseen.

Kolmanteen alatutkimuskysymykseen, millaisia kybervaikuttamisen menetelmid kdytettiin ja
millaisiin kohteisiin Vendjén valtiolliset kyberuhkatoimijat vaikuttivat Ukrainan sodassa
vuosina 2014-2021, vastattiin tutkimuksen viidennessa luvussa. Vendjan
kyberuhkatoimijoiden hyokkadysten kohteet seka kaytetyt menetelmat poikkeavat hieman
kunkin toimijan ja viraston kohdalla. Vendjan sotilastiedustelun kybervaikuttamisen kohteina
oli ensisijaisesti kriittiseen infrastruktuuriin lukeutuvat sahké-, vesi- ja ydinvoimalat seka
tietoliikenneyhteydet. GRU:n kybervaikuttamisen roolit vaikuttivat olleen jaettu sen alaisten
toimijoiden valilla. APT28 eteni kohteisiin sosiaalisen hakkeroinnin menetelmilla, kun
puolestaan Sandworm suoritti kohteissa paaosin jarjestelmat lamauttavia tai tietojen
tuhoamiseen pyrkivia kybervaikuttamisoperaatioita. Talla pyrittiin todenndkoisesti

edesauttamaan Vendjan asevoimien kineettisen hyokkdayksen menestymista.

Turvallisuuspalvelu FSB kohdisti omat kybervaikuttamisoperaationsa Ukrainan poliittisen
jarjestelman horjuttamiseen sekd yhteiskunnallisen epdvakauden luomiseen. Myo6s FSB:ssa
kybervaikuttamisen roolit olivat jakautuneet selkeasti kyberuhkatoimijoiden kesken. Toinen

kyberuhkatoimijoista, Gamaredon, oli keskittynyt selkeasti sosiaaliseen hakkerointiin ja
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datavarkauksiin. Turla suoritti sille ominaiseen tapaansa lamauttavan ja tuhoavan
kyberhyokkayksen. Ulkomaan siviilitiedustelupalvelu SVR:n alaisia kyberuhkatoimijoita ei
tutkimusaineiston perusteella toiminut Ukrainan sodassa vuosina 2014-2021 ainakaan siten,
etta niiden toiminta olisi kyetty identifioimaan. On kuitenkin mahdollista, ettd osa

tuntemattomiksi jadneista kyberuhkatoimijoista olisi toiminut SVR:n alaisuudessa.

Tutkimustulokset osoittavat, etta kyberhyokkayksilta suojautumisen keskitssa ovat
laitteiden, palveluiden seka tietojarjestelmien kayttdjat. Valtaosa
kybervaikuttamisoperaatioista kaynnistyy kayttajaan kohdistuvalla tietojenkalastelulla. Tasta
johtuen kayttajien tulisi kasvattaa tietoisuuttaan siitd, miten tietojenkalastelun tunnistaa ja
miten naissa tapauksissa tulisi toimia. Erityisen tarkeda on yllapitaa ajantasaiset paivitykset
kaytossa olevissa laitteissa ja sovelluksissa. Taman lisaksi tulisi ottaa mahdollisimman laajasti
kdayttéon monivaiheinen tunnistautuminen, jossa salasanan lisaksi kayttajaa pyydetaan
vahvistamaan kirjautuminen jollain toisella, ulkoisella mekanismilla. Etenkin suomalaisissa
organisaatioissa tekninen tietoturvallisuus on toteutettu padosin hyvin, mutta kayttajien
huolimattomuutta tai tietdamattomyytta hyvaksikayttaen suoritettu tunkeutuminen tekee

erinomaisestikin toteutetusta tietoturvallisuudesta lahes merkityksetonta.

Voidaan todeta, ettd alatutkimuskysymyksien avulla kyettiin vastaamaan tutkimuksen
paatutkimuskysymykseen. Alatutkimuskysymyksilla haettiin aluksi maaritelma
kybervaikuttamiselle, jota hyédynnettiin loppututkimuksen ajan. Lisaksi
alatutkimuskysymyksilla hahmotettiin Venajan valtiollinen kyky kyberoperaatioiden
suorittamiseen virallisasiakirjojen, eri kybertoimintaa suorittavien organisaatioiden seka
koulutus- ja rekrytointijarjestelmien kautta. Ndiden jalkeen perehdyttiin Ukraina sodan
kybertapahtumiin vuosien 2014 ja 2021 valilla. Tutkimuksen my6ta voidaankin todeta, etta
Venaja todennakoisesti pyrkii synkronoimaan kybervaikuttamisoperaatiot siten, etta ne
tukisivat sen poliittisia ja sotilaallisia tavoitteita. Venajalla valtiollista kybertoimintaa
toteutetaan useiden toistensa kanssa kilpailevien virastojen alaisuudessa, eika talla
kybertoiminnan kokonaisuudella ole keskitettya valtiollista koordinointia eika
johtamisrakennetta. Todenndkdisesti ainakin osittain ndista syistd myos kineettisten
sotilasoperaatioiden tukeminen yhdenaikaisella kybervaikuttamisella on osoittautunut

haasteelliseksi. Vaikka kybervaikuttamisella ei olla merkittavasti kyetty tukemaan kineettisia
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sotilasoperaatioita, on silla kuitenkin muiden ei-kineettisten vaikuttamisen muotojen ohella

kyetty epavakauttamaan Ukrainan yhteiskuntaa.

Jatkotutkimuksen kannalta olisi tarpeen tutkia Vendjan kybervaikuttamista Ukrainan sodassa
vuodesta 2022 lahtien seka Georgian sodassa vuonna 2008. Nain kyettadisiin muodostamaan
kasitys Venajan kybervaikuttamisen kehittymisesta kineettisen sodankaynnin rinnalla.
Kyseista jatkotutkimusaihetta ja tutkimusongelmaa kasitellaan taman tutkimussarjan

toisessa, erillisena tutkimuksena julkaistavassa osassa.

Olisi myods mielenkiintoista tutkia lansimaihin ja erityisesti Naton jasenmaihin kohdistettua
kybervaikuttamista, silla siita ei ole saatavilla aiempaa kotimaista tutkimustietoa. Toisaalta
niin Ukrainan kuin myds Venajan kyberpuolustuskyky olisi myds mielenkiintoinen
tutkimusaihe, silla niita on kasitelty hyvin vahan myds kansainvalisten tutkimusten

yhteydessa.

Vendjan jo vuonna 2014 kaynnistama sota Ukrainassa, sekd helmikuusta 2022 |ahtien
todistetut sotarikokset ovat muuttaneet pysyvasti lansimaista, eurooppalaista seka ennen
kaikkea suomalaista turvallisuuskulttuuria. Venajalla oli Ukrainaan hydkkaamisellaan Naton
suhteen yksi keskeinen tarkoitus: estda Naton laajentuminen ja Naton Vendjan vastaisen
rajan kasvattaminen. Hyokkayssodallaan Venaja kuitenkin pakotti lansimaat adaptoitumaan
muuttuneeseen turvallisuustilanteeseen. Tdma puolestaan johti siihen, etta huhtikuun 4.
pdivana vuonna 2023 Naton jasenmaiden lukumaara kasvoi yhdell3, jolloin samalla Naton ja
Venajan vastainen raja kaksinkertaistui 1215 kilometrista 2555 kilometriin. Tama
tutkimusraportti on ajankohtaan ndahden sopivaa paattaa jalkavdaenkenraali ja Mannerheim-

ristin ritari Adolf Ehrnroothin lausumiin talvisodan oppeihin: “Ei endié koskaan yksin!”.



”Suomesta on ténddn tullut puolustusliitto Naton jdsen. Sotilaallisen
liittoutumattomuuden aikakausi historiassamme pddttyy.

Uusi aikakausi alkaa.”

Suomen tasavallan presidentti Sauli Niinisté, Brysselissd 4.4.2023
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