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Opinnaytetyona on toteutettu Linux-palvelimen hallintaohjelma. Hallintaohjelma
mahdollistaa vain yksinkertaista palveluiden hallintaa, kuten tietokannan ja versioar-
kiston luontia. Tydn tavoitteena ja haasteena on ollut hallintachjelman muuttaminen
modulaariseksi. Hallinnoitaviksi palveluiksi valikoituivat MySQL, PostgreSQL, Sub-
version, SSH, SFTP ja Disk Quota. Tavoitteena oli saada nama palvelut hallintaoh-

jelmalla hallinnoitavaksi.

Hallintaohjelma tehtiin Python-ohjelmointikielella kayttden Django framework:a.
Lisdksi hallintaohjelma kaytti Linux-palvelimelle asennettuja komentorivikomentoja

palveluiden hallitsemista varten.

Hallintaohjelma modulaariseksi tekeminen onnistui hyvin. Palveluiden lisaaminen
hallintaohjelmaan on tehty helpoksi. Kayttoliittymasta tuli selkea. Kaikkia hallintaoh-
jelmalle asetettuja vaatimuksia ei kuitenkaan kyetty saavuttamaan, silla kaikkia hal-
lintaohjelman palveluiden toiminnallisuuksia ei ehditty tarpeeksi viimeistelemaan.
Testaaminen jai kiredn aikataulun vuoksi tekematta. Testaaminen olisi ollut todella

tarpeellista.
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TERMIT JA LYHENTEET

Framework

SWAP-operaatio

Validointi

Renderdinti

Subversion

Widget

Kokoelma tytkaluja web-sovelluksen
rakentamiseen. (Rouse, M 2014)

Objektien arvojen vaihtaminen kes-

kenaan.
Tiedon oikeellisuuden tarkistaminen

Muuttujan arvon syottaminen HTML-

sivulle.

Versionhallintaohjelma (Apache
Software Foundation 2014)

Graafinen elementti (Higgins, D
2014)



1 JOHDANTO

Opinnaytetyoksi tehdaan selainpohjainen sovellus, jonka avulla voidaan hal-
linnoida Linux-palvelinta. Ohjelman ei ole tarkoitus mahdollistaa kaiken katta-
vaa Linux-palvelimen hallintaa, vaan tarjota keskeisimpia toiminnallisuuksia
loppukayttgjalle. Talla hallintaohjelmalla lisatdan kayttajia Linux-palvelimelle.
Naille kayttgjille sitten myodnnetddn palveluita. Palveluina ovat SSH, SFTP,
MySQL, Subversion ja PostgreSQL.

Sovelluksen on maaré olla modulaarinen, jotta siihen voidaan helpolla tavalla
lisdtd uusia palveluita. Hallintaohjelman laajentamista varten ei tehda erillista
kirjastoa, vaan palvelut lisataan palveluluokan tekemisella. Samankaltaisia

palveluita on tarkoitus ryhmittaa toimintoja yhdistelemalla.

Opinnaytetydssa ehka haastavinta poikkeuksen kasittelyn tekeminen palve-
luille. Pitaa tehda paljon tarkastuksia, etté tietokantaan ei tallennu vaara pal-
velun tila. Jos vaara tila kuitenkin tallentuu tai palvelun tilaa muutetaan hallin-
taohjelman ulkopuolelta, on hallintaohjelman kyettava tarkistamaan tilan oi-

keellisuuden, ettei tule virheilmoitusta.

Sovelluksen yksi tarkoitus on tarkoitus nopeuttaa Linux-palvelimen hallinnoin-
tia. Hallintaohjelman paanakymastéa voi nopeasti ja helposti nahda kayttajien
palveluiden tilat. Talloin padkayttaja nakee heti kayttajien palveluiden tilan.
Palveluiden tilan vaihtumisesta informoidaan kayttajaa. Tama tulee myos
saastamaan aikaa, silla talloin padkayttajan ei tarvitse erikseen lahettaa sah-

koposteja ja kopioida tunnistautumistietoja viesteihin.

Hallintaohjelmaan olisi voinut liittaa paljon enemmankin toiminnallisuuksia.
Hallintaohjelmalla voidaan luoda kayttajalle versioarkisto tai tietokanta ja hal-
linnoida sitd. Hallintaohjelma ei mahdollista laajempaa versioarkistojen ja
tietokantojen hallintaa. Tarkeinta ei ole toiminnallisuuksien maara, vaan laa-
tu. Palveluiden hallinta pitda toimia. Vasta sitten voidaan laajentaa ohjelmaa

hallinnoimaan muitakin palveluita.






2 PALVELIMEN WEB-HALLINTAOHJELMAT

Monet Linux-palvelimet asennetaan ilman graafista kayttoliittymaa (Kuutti
2011,19). Palvelimeen voidaan hallinnoida komentorivin kautta, mutta se voi
olla aikaa vievaa tyota. Palvelimen hallinnointi web-hallintaohjelman kautta
tarjoaa hyvan vaihtoehdon. Talléin myds kokemattomampi henkilé voi hallin-
noida palvelinta. Web-hallintaohjelma asennetaan palvelimelle ja siihen ol-
laan yhteydessé internet-selaimen kautta. Kun palvelimen hallinnointi on n&in
toteutettu, ei tarvitse niin paljon kayda palvelinhuoneessa. Tybaikaa saastyy
kun palvelimen hallinnoinnin voi tehda omalla tyopisteellaan. Myods ergono-
mia on parempi, silla palvelinhuone ei yleensa ole tyopaikan ergonomisin

huone.

Opinnaytetyoni ei ole ainoa web-hallintaohjelma Linux-kéayttojarjestelmalle.
Web-hallintaohjelmia on kaupallisia seka vapaita. Web-hallintaohjelmat tar-
joavat usein suuren maaran erilaisia toiminnallisuuksia, joista vain pieni osa
tulee olemaan osana tekemaani opinnaytety6ta. Usein web-hallintaohjelma
on tehty niin kattavaksi ettei tarvita muita ohjelmia palveluiden hallinnoimi-
seen. Nama ohjelmat tarjoavat myos usein tietoa palvelimen ja sen palvelui-
den tilasta. Tietoa annetaan muiden muassa levytilan kéaytosta ja IP-
osoitteesta, mita palvelin kayttaa. (Web Hosting Hub 2014.)

Web-hallintaohjelmien tarkeana ominaisuutena on palvelimen sahkoépostipal-
velun hallinnointi. Jos palvelin toimii myods sahkopostipalvelimena, niin tarvi-
taan toiminnallisuus sahkopostitilien luomiseen. Muussa tapauksessa kuiten-
kin usein halutaan sisallyttdd palveluihin sahkopostin léahetystoiminto. Esi-
merkiksi kayttajan rekisteroitymisen yhteydessa lahetetdaan sahkopostina
vahvistusviesti kayttajalle. Opinnaytetyona tekemani ohjelma lahettaa luota-
valle kayttajalle sahkopostiviestin. Tama viesti kertoo kayttajalle kayttajatilin
luomisesta seké sisaltaa informaatiomateriaalia hanelle suoduista palveluis-
ta. (Web Hosting Hub 2014.)

Laajennettavuus on tarkea asia hallintaohjelmassa, silla kaikkiin palveluihin
ei ole tukea missaan hallintaohjelmassa. Jos hallintaohjelma ei mahdollista
palvelun hallinnointia, pitaa tehda liitdnnainen, jolla hallinnointi mahdolliste-

taan. Havaitsin, ettd useisiin hallintaohjelmiin on mahdollista tehda liitdnnéi-



sid. Ajentissa on mielestani dokumentoitu hyvin liitannaisten tekeminen. Lii-

tannaisen toiminnallisuus on yhdessa Python-luokassa, johon sidotaan XML-

tiedosto méaarittelemaan liitAnnéaisen ulkoasu. Opinnaytetytssani liitannaisten

tekeminen tapahtuu saman periaatteen mukaisesti. Ulkoasu tehdaan tosin
HTML-kielella. (Pankov, E 2014a; Pankov, E 2014; Raive, S 2013.)

Tuote vapaa/kaupallinen PostgreSQL
cpanel kaupallinen ei
plesk kaupallinen on
ispconfig vapaa ei
ajenti vapaa on
kloxo vapaa ei
openpanel vapaa eiviela
zpanel vapaa ei

ehcp vapaa ei
ispcp vapaa ei
virtualmin kaupallinen on
webmin vapaa ei

dtc kaupallinen ei
directadmin vapaa ei
interworx kaupallinen ei
blueonyx vapaa ei

Taulukko 1. Hallintaohjelmien vertailu.

Web-hallintaohjelmat yleensa mahdollistavat tietokantajarjestelmien hallin-

noimisen. Niilld siis voidaan luoda tietokantoja, asettaa oikeudet tietokantoi-

hin ja suorittaa muita tietokantajarjestelmille ominaisia tehtavia. Valtaosa hal-

lintaohjelmista mahdollistaa MySQL-tietokantajarjestelman hallinnoimisen.

Taulukosta 1 kay ilmi, etta vapaista ohjelmista kuitenkin vain muutama mah-

dollistaa PostgreSQL:n hallinnoimisen. Taulukko 1 on tehty omien havainto-

jeni pohjalta. Taméa toiminnallisuus voidaan lisata liitannaisilla. (Web Hosting

Hub 2014.)




3 LINUX

Linuxissa on komentoja, joita voi ajaa vain paakayttajana. Tahan usein kayte-
td&n sudo-komentoa. Sudo-komento antaa mahdollisuuden ajaa komennon
paakayttajana. Monet pitavat sudo-komentoa erinomaisena turvallisuuskay-
tantona. Paakayttajan oikeudet voidaan saada myos kirjautumalla paakaytta-
jaksi. Tata ei kuitenkaan suositella kaytettavaksi. On myoés mahdollista suoda
kayttajalle oikeus ajaa joitakin ohjelmia paakayttajana. Ei siis ole valttAméaton-
ta antaa kaikkia paakayttajan oikeuksia kayttajalle joka tarvitsee suoritusoi-
keuden vain joihinkin paakayttajan omistamiin ohjelmiin. On myés mahdollis-
ta myontdd suoritusoikeus niin, etta kayttdja ei joudu syoéttamaan sa-
lasanaansa ohjelmaa suorittaessaan. Naitd oikeuksia p&astaan muokkaa-
maan visudo-komennolla, jolla paasee muokkaamaan /etc/sudoers-tiedostoa.
Tallaista "heikennettya” paakayttaja kaytetdan hallintaohjelman ajamiseen
palvelimella. Jos joku saa kaapattua taman kayttajatunnuksen, niin talla ta-
valla voidaan rajoittaa hanen mahdollisuuksiaan tehda tihutdita palvelimella.
(Wallen, J 2010.)

Tiedostojen tai hakemistojen oikeuksia voidaan muuttaa chmod-komennolla.
Oikeuksien asettamiseen on kaksi eri esitystapaa: symbolinen ja numeeri-
nen. Numeerisessa esitystavassa kaytetaan 3-4 numeroa oikeuksien kerto-
miseen. Kolminumeroisessa esitystavassa ensimmaisella numerolla asete-
taan omistajan oikeudet. Toisella numerolla asetetaan omistajaryhmén oi-
keudet. Kolmannella numerolla asetetaan oikeudet muille kayttajille. Numero
on kokonaisluku, jonka vaihteluvali on 0-7. Numero muodostuu valittuja oike-
uksia vastaavien numeroiden summasta. Suoritusoikeuttavastaa numero 1.
Kirjoitusoikeutta vastaa numero 2. Ja lukuoikeutta vastaa numero 4. Jos siis
tahdomme antaa tiedostoon tai kansioon omistajalle ja omistajaryhmaélle
kaikki oikeudet ja muille kayttgjille vain lukuoikeuden, on sy6tettava numero-
sarja silloin "774”. Opinnaytetydssani luotavan kayttajan kotihakemiston oi-
keudet asetetaan numerosarjalla "770”. Talléin muilla kayttajilla ei ainakaan
aluksi ole oikeutta lukea luotavan kayttajan tiedostoja. (Computer Hope
2014.)



Yksi Linuxin tarkeistéd konfiguraatiotiedostoista on fstab, jolla méaaritellaan
miten levyosiot liittyvat jarjestelméaan. Taméa on tekstitiedosto, jossa tiedot on
laitettu taulukonomaiseen jarjestykseen. Yksi rivi vastaa yhden levyosion tai
tiedontallennus-laitteen tietoja. Rivin ensimmainen sarake kertoo levyosion
tai laitteen. Tama tieto voidaan antaa kolmella eri tavalla. Se voidaan antaa
polun muodossa. Se voidaan mygds antaa otsakkeen muodossa, joita vastaa-
vat polut ovat listattuna /dev/disk/by-label-hakemistossa. Ja se voidaan antaa
my6s UUID-tunnisteen muodossa. Toinen sarake kertoo hakemiston, johon
tdma osio tai laite litetddn. Kolmas sarake kertoo osion tai laitteen tiedosto-
jarjestelman. Neljas sarake siséaltaa optiot, jota liitettavalle osiolle tai laitteelle
asetetaan. Nailla optioilla voidaan asettaa osiolle kirjoituskielto, ohjelmien
suorituskielto sekd muita erilaisia estoja. Taméa voi olla hyodyllinen tietotur-
van kannalta. Esimerkiksi ohjelmien suorituskielto voi estaa haitallisten oh-
jelmien suorittamisen osiolla tai laitteella. Optioilla voidaan asettaa myos tie-
dostojarjestelmat kayttamaan disk quota:a. Opinnaytetyoni muokkaa fstab-
tiedostoa disk quotan kayttoon ottamiseksi. Viidennella sarakkeella voidaan
kertoa halutaanko osio tai laite varmuuskopioitavaksi, kun tehdaan dump-
tyokalulla varmuuskopio. Kuudennessa sarakkeessa kerrotaan osion tai lait-
teen prioriteetti tiedostojarjestelmien tarkistusta varten. (Arch Linux 2014a;
Arch Linux 2014b.)

Kayttdjan kotihakemiston kokoa voidaan rajoittaa Quota:a kayttamalla. Talla
tekniikalla voidaan rajoittaa kayttajien seka lohkojen ettd inoodien lukuméaa-
r&d. Lohkot ovat 1 kilotavun kokoisia muistialueita ja inoodit ovat tiedostojen,
hakemistojen ja objektien metatietorakenteita. Inoodit kertovat muun muassa
tiedostojen oikeuksista, tiedostotyypistd ja muokkausajasta. Lohkojen ja
inoodien rajoittamista varten on kaksi arvoa: softlimit ja hardlimit. Hardlimit on
raja, jota kayttdja ei voi ylittdd. Kun kayttaja ylittdd softlimit-rajan, on hanella
grace period-ajan verran aikaa véhentaa lohkojen tai inoodien lukuméaaraa.
Jos grace period-aikaa ei ole asetettu, on softlimit kaytanndssa hardlimit. En
ole ndhnyt tarpeelliseksi rajoittaa inoodien lukumaardd opinnaytetydssani,
vaan tarkoituksenani on rajoittaa ainoastaan lohkojen lukumé&éaraa. (Buse, J
2013; van Dooren, R 2003; Ippolito, G 2014.)



4 PYTHON

Python on ohjelmointikieli, jonka Guido Van Rossum loi vuonna 1992 ohjel-
mointikielen tekemista kasittelevilla tunneilla ollessaan. Nykyaan Python:n
kirjastosta loytyy valtava maara erilaisia moduuleja. Moduuleja on muiden
muassa sahkopostien lahettdmiseen ja tiedostojen pakkaamiseen. (Python
Software Foundation 2014a; Python Software Foundation 2014b.)

#include <stdio.h> .. def swap(a,b): Lo
C-kieli b,a=a,b Python-kieli
void swap(int *i, int *j) { return a,b
int t = *i; . )
¥i = *j; if name_ == "' main
*j =t a =10
} ! b =20
print "Before. a: %d, b: %d" % (a,b)
) . a, b = swap(a,b)
void main() { print ”Aftgr. a: %d, b: %d" % (a,b)
int a = 10, b = 20;
printf("Before. a: %d, b: %d\n", a, b);
swap(&a, &b);
printf("After. a: %d, b: %d\n", a, b);
}

Kuvio 1. Swap-operaation suorittaminen C-kielella ja Python-kielella.

Python:n syntaksi on yksinkertainen. Python on tarkoitettu nayttamaan
ikdankuin luonnolliselta kieleltd. Kun verrataan Python-kielisen ohjelman ja
C-kielisen ohjelman swap-operaatiota, nahdaan kuinka Python-kielella on
selkeasti C-kieltd yksinkertaisempi syntaksi. Pythonissa funktiot maaritellaan
niin, ettd funktion nimen eteen kirjoitetaan avainsana: "def’. Sana osoittaa
Python tulkille, ettd kyseessa on funktio. Funktion nimen jalkeen kirjoitetaan
funktion parametrit kuten C-funktiossakin. Funktion maarittely paattyy Pyt-
hon-kielessa kaksoispisteeseen. Kuvio 1:n C-kielisessa funktiossa kaytetaan
aaltosulkuja rajaamaan ne komennot jotka kuuluvat funktioon. Python kayttaa
sisennyksia tahan tarkoitukseen. (Python Software Foundation 2014c; Pyt-
hon Software Foundation 2014d.)

Python-kielessa kaikki sellaiset lausekkeet, jotka sisaltavat toisia lausekkeita
(combound statement), kayttavat sisennysta erottaakseen otsikko-osan to-
teutusosasta. Tallaisia lausekkeita ovat if-,while- ja for-lausekkeet. Myo6s
funktiot ja luokat kuuluvat tdhan joukkoon seké try-lauseke. Kuvio 1 nayttaa,

ettd myos C-koodissa kaytetaan sisennyksid. Tamé tekee koodista hieman
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luettavampaa kuin, etté ne olisi kirjoitettu kaikki samalle sisennystasolle. Olen
havainnut, etta sisennyksien kayttd ohjelmakoodia tehtaessa on hyvin yleista
my0Os muissa ohjelmointikielissa. Koska sisennyksia yleisesti kaytetaan oh-
jelmakoodin jasentdmiseen, miksi tarvitaan aaltosulkuja l&hdekoodin jasen-
tamiseen. Kun sisennyksia kaytetddn ohjelmakoodin jasentamiseen, tarvi-
taan kunnon editori. Muistelen etta joku editori ei automaattisesti sisentanyt
koodia niin, ettéa Python-tulkki olisi sen hyvaksynyt. (Python Software Foun-
dation 2014c; Python Software Foundation 2014d.)

def funktio(number):
1f number%s2 == 0:
| return None
return number/0
if name_ == " main ":
print funktio(2)

Kuvio 2. Esimerkkikoodi.

Python on tulkattava kieli. C-kielinen ohjelma kaannetaan kaantajalla ensin
konekieliseen muotoon ja sitten vasta se suoritetaan. Python sen sijaan tulki-
taan ja ajetaan suoraan Python-tulkilla. Tuo tulkki on tehty C-kielella. Ohjel-
ma tosin on nopeampi C-kielella tehtyna kuin Python-kielella tehtyné. Jos siis
ohjelman on oltava todella nopea, on syyta kayttdd C-kieltd Python-kielen
sijaan. Koska Python on tulkattava, ei se anna virheilmoitusta suorittaessaan
kuviossa 2 olevaa funktiota. Tein C-kielellda melko samanlaisen ohjelman.
Tata kaannettdessa kaantaja antoi varoituksen nollalla jakamisesta. Kun Pyt-
hon-tulkki ei varoita niistd ohjelmointivirheistd, jotka ovat koodissa, jota ei
ajeta, voivat ndma ohjelmointivirheet tulla yllatyksen&. Tama voi olla varsin
ikavaa siina tapauksessa, jos ohjelma on jo tuotantokdytdssa. Pikaisen tar-
kastuksen jalkeen naytti silta, ettd Python-tulkki ei tarjoa mahdollisuutta suo-
raan kaantda Python-koodia. (Lott, S 2014; Kokkarinen, | 2004. 254.)
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5 DJANGO

5.1 MVC-arkkitehtuuri Djangossa

MVC Web Model
7 =t Ao
SN
N ,.”\‘
- T
o > (o)
Sl it
Vol Bravea ::] C
A
dal ; “‘-.,J—"/.' —
Dalabass

Kuvio 3. MVC. (ks. Morgan, J 2013)

Django on MVC-framework. MVC-arkkitehtuuri jakaa sovelluksen kolmeen
osaan kuten kuvio 3 pelkistetysti osoittaa. Aluksi kayttaja syottaa internetse-
laimeensa osoitteen, jota vastaavan sivun han haluaa nahda. Pyynto ohjau-
tuu sitten ohjain-osalle(Controller). Ohjain-osa pyytda sitten malli-
osalta(Model) tarvitsemansa tiedon. Taman jalkeen saatu tieto ohjataan na-
kyma-osalle, joka renderdi tiedon HTML-sivuksi ja palauttaa sen kayttajalle.
(Holovaty, A — Kaplan-Moss, J 2014a.)

Kun sovellus on jaettu kolmeen eri kokonaisuuteen, sovelluksen yhta osaa
voidaan kehittaa vaikuttamatta toisien osien toimintaan. Tama helpottaa tyota
varsinkin silloin, kun on monta tyontekijaéa tekeméssa samaa sovellusta. Ta-
ma sovelluksen jakaminen erillisiin kokonaisuuksiin mahdollistaa my6s sen,
ettd kaikkien ei tarvitse valttamatta osata kaikkia sovelluksessa kaytettyja
kielia. Esimerkiksi Django-projektissa ei ole valttamatonta kaikkien osata
Pythonia. Jos on taitava web-sivujen tekija ja han vastaa ainoastaan naky-
mapuolesta, voi olla tarpeetonta kayttaa kallista tydaikaa Pythonin opette-
luun. Djangon arkkitehtuuri kuitenkin jonkin verran eroaa MVC-
arkkitehtuurista, ja siksi siitd kaytetddn myds nimitystd MTV-framework. (Ho-

lovaty, A — Kaplan-Moss, J 2014a.)
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5.2 Django ORM

ORM tarkoittaa tiedon mappaamista objektien ja tietolahteiden valilla. Se on
toisin sanoen tietolahteiden muokkaamista objektien kautta. Naméa objektit
ovat kytkoksissa tietolahteisiin ja niitd muokkaamalla voidaan saada haluttu
muutos aikaan tietolahteessa. Olen havainnut, etta usein tietolahteend on
tietokanta. Taman vuoksi en kasittele muun tyyppisia tietolahteitda. Kun tieto-
kantaoperaatiot tehddan objektien kautta, tarjoaa se yhtendisen rajapinnan
tietokantajarjestelmille. Syntaksi kyselylle voi vaihdella tietokantajarjestelmien
valilla. Mutta ORM:ssa objektien ei valttAmatta tarvitse tietda tietokannan tie-
tokantajarjestelmaa. Tama toki edellyttaa sita, etta kaytetty ORM on kunnolla
tehty. (Rouse, M 2008; Arvin T 2014; LearnNowOnline 2012.)

from django.db import models

class Publisher(models.Model):
name = models.CharField(max length=30)
address = models.CharField(max length=50)
city = models.CharField(max length=60)
state province = models.CharField(max length=30)
country = models.CharField(max length=50)
website = models.URLField()

class Author(models.Model):
first name = models.CharField(max length=30)
last name = models.CharField(max length=40)
email = models.EmailField()

class Book(models.Model):
title = models.CharField(max length=100)
authors = models.ManyToManyField(Author)
publisher = models.ForeignKey(Publisher)
publication date = models.DateField()

Kuvio 4. Tietokannan rakenne malliluokkina. (ks. Django Software Foundati-
on 2014f)

Djangossa ORM-objektit ovat Model-luokan aliluokista luotavat objektit. Kuvi-

ossa 4 nékyy selkeasti tietokannan rakenne. Model-luokka sisaltad kaiken
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toiminnallisuuden mita tarvitaan. Yksi malliluokka, joka perii Model-luokan,
vastaa yleensa yhtéa tietokantataulua. N&in ollen kuvio 4:ssa olevat luokat
vastaisivat kolmea tietokantataulua. Tauluja tuleekin neljd, koska Book-
luokassa on annettu attribuutin tyypiksi ManyToManyField. Tama tarkoittaa
sitd, ettd halutaan luoda monta moneen-suhde luokkien Book ja Author valil-
le. Yhdella kirjalla voi olla monta kirjoittajaa ja yhdella kirjoittajalla voi olla
monta kirjaa. Koska monta moneen-suhde on valittu luokkien Book ja Author
valille, luo Django uuden taulun joka yhdistéaa nama luokat. Kun kuviossa 4
maaritellyt luokat halutaan tehda tietokantatauluiksi, voidaan se tehda aja-
malla komento "python manage.py syncdb”. Kyseisella komennolla ei kuiten-
kaan voida péaivittd&d olemassa olevan tietokantataulun rakennetta. Jos siis
halutaan lisata kuviossa 4 maariteltyyn luokkaan uusi kentta ja saada uusi
kenttda nakymaan tietokannassa, sita ei voi tehda talla komennolla. (Holovaty,
A — Kaplan-Moss, J 2014a.)

p = Publisher.objects.create(name="Julkaisija Oy", address="Koivuranta 18",
city="Rovaniemi", state_ prowvince="Lappi", country="Suomi",
website="www. julkaisija.fi")

p.save()

b = Book.objects.create(title="Oppikirja", publisher=p,
publication_date=datetime.date(2814,3,15))

b.save()

Kuvio 5. Tiedon lisddminen tietokantaan objektien valityksell&.

mysql> insert into publisher (name,address,city,state_province, country,website) values
-> ("Julkaisija Oy","Koivuranta 10", "Rovaniemi", "Lappi", "Suomi", "www.julkaisija.fi");
mysql> insert into book (title,publisher_id,publication_date) wvalues
-> ("Oppikirja", LAST_INSERT_ID(),"2014-83-15");

Kuvio 6. Tiedon lisdaminen tietokantaan SQL-kielella.

Kun tietoa aletaan lisaamaan tietokantaan, on havaittavissa kuinka Djangon
ORM helpottaa huomattavasti tietojen lisaamista. Kun ollaan yhteydessa tie-
tokantaan naiden malliluokkien vélityksella, luodaan QuerySet-objekti malli-
luokan Manager:n kautta. Jokaisella malliluokalla on ainakin yksi Manager.
Tama Manager, joka oletuksena luodaan malliluokalle, on nimelt&d&an 'objects’.
Kuvioiden 5 ja 6 esimerkkitapauksessa lisatddn ensin julkaisija ja sitten lis&-
taan kirja julkaisijalle. Kuviossa 5 on kerrottuna tiedon lisaéaminen Djangon

ORM:a kayttden. Kuviossa 6 tieto lisataan SQL-kielella. Tapa liittaa julkaisija
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kifaan on naissd erilainen. SQL-kielisessd kyselyssa kaytetaan
LAST_INSERT_ID()-komentoa. Tama komento antaa viimeisimman gene-
roidun id:n(Oracle 2014). Tama on vasta luomamme julkaisijan id. Ja tdmé id
sitten annetaan luotavan kirjan publisher_id:n arvoksi. ORM tekee tiedon tal-
lennuksen aivan erilla tavalla. ORM:ssa ei etsitd viimeisen insert:n id-
numeroa, vaan annetaan julkaisija-objekti suoraan parametrina luotavalle
kirjalle. Tamé& on mielestani luontevampi tapa sitoa julkaisija luotavaan kirja-
tietorakenteeseen. Jos pitdisi liittdd useiden tietokantataulujen riveja tahan
luotavaan Kkirja-tietorakenteeseen, pitéisi id-numeroita tallentaa muuttuijiin.
ORM:ssa kaytetddn save-funktiota. Jos save-funktiota ei kutsuta, tiedot eivat
tallennu tietokantaan. (Rouse M 2008; Holovaty, A — Kaplan-Moss, J 2007a;
Django Software Foundation 2014b.)

5.3 Djangon lomakkeet

Djangossa on kirjasto lomakkeiden luomiseen ja kasittelemiseen. Talla kirjas-
tolla voidaan generoida lomakkeen kentat HTML-sivun elementeiksi. Kirjasto
tarjoaa myos mahdollisuuden lomakkeen validointiin. Luotava lomake on
forms.Form-luokan aliluokka. Tahan luokkaan sitten lisatdan halutut kenttien
nimet ja asetetaan niille tyypit. Djangossa on useita valmiita tyyppeja. Tyypin
mukaan maaraytyvat validointisaannot. Validointi on monessa suhteessa tar-
peellinen. Ensiksi silla voidaan rajoittaa kentéan kokoa niin, ettei kayttaja anna
lian pitkad merkkijonoa. Jos kentdssa on 100 merkkia ja tietokannan kentan
maksimikoko on 60, tulee ongelmia kun yritetddn siirtdd tuota merkkijonoa

tietokantaan.

Lomakkeen kentalle voidaan asettaa muotovaatimukset. Esimerkiksi Email-
Field-kentéan arvon on oltava sahkopostiosoitteen muodossa. Jos tata vali-
dointia ei suoritettaisi, voisi vaaranmuotoinen sahkopostiosoite menna tieto-
kantaan, silla monissakaan tietokantajarjestelmissa ei ole tietotyyppia sahko-
postiosoitteelle (W3schools 2014). Yksi kirjaston tarked ominaisuus on myos
se, etta silla voidaan saada lahetetyn lomakkeen kenttien arvot Pythonin tie-
totyyppeind. Djangossa on myos mahdollista tehda omia lomakkeen kentté-
tyyppeja. Itse tein kayttajanimelle kenttatyypin, koska annetun kayttdjanimen
pitda olla tietyn muotoinen. (Django Software Foundation 2014d; Django
Software Foundation 2014e.)
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6 TIETOTURVA

6.1 Tietoturvauhkat Linux-palvelimelle

Koska Linux on avoin jarjestelma, on se suljettua Windows-jarjestelmaa tur-
vallisempi. Tamé& mahdollistaa haavoittuvuksien paremman havaitsemisen,
koska useimmilla henkildilla on mahdollisuus tarkastella lahdekoodia. Tamén
haavoittuvuuden voi sitten jopa itse korjata jos vain tahtoo. Tietysti voi myds
vinkata ohjelman kehittdjille haavoittuvuudesta. Jos taas suljetussa jarjestel-
massa on vakava haavoittuvuus, niin ohjelman kayttajien ei ole ehka edes
mahdollisuutta saada tietdaa siita. Silloin ei mydskdan voida varautua tuota
uhkaa varten. (Kuutti 2011. 271.)

Oikeuksien myontamisessa tulee noudattaa vahimman oikeuden periaatetta.
Kayttgjille ei siis tule antaa enemman oikeuksia kuin he tarvitsevat. Talla voi-
daan minimoida riskit sen skenaarion suhteen, etta joku saa kaapattua toisen
kayttajatilin. Kun luodaan tiedosto tai hakemisto, niin sen oikeudet maarayty-
vat umask-arvon mukaan. Tarkistin, ettd oman koneeni kayttojarjestelméan
umask-arvo oli 022. Tama tarkoittaa sitd, etta kayttaja saa kirjoitusoikeudet ja
kaikki saavat lukuoikeudet oletuksena tiedostoa luotaessa. Kun umask on
asetettu arvoon 022, kaikki kayttajat silloin siis paasevat lukemaan toisen
kayttajan tiedostoja. Tama on mielestani huono kaytantd. Parempi umask:n

arvo voisi olla 077, jolloin muilla k&yttjilla ei ole lukuoikeutta. (nixCraft 2012.)

6.2 Tietoturvauhkat hallintaohjelmalle

Internet-palveluita kohtaan kohdistuu useita tietoturvauhkia. Kun kayttaja la-
hettdd selaimella internet-palveluun tietoa, ei voida lahtokohtaisesti olettaa
kayttajan olevan rehellisissa aikeissa. Internetpalveluita kohtaan on monen-
laisia erilaisia hyokkayksia, joista osaa kasitellaan tadssa kappaleessa. Inter-
netpalvelun yllapitajan suojattava palvelu kaikilta hyokkayksilta, mutta hyok-
kaaja tarvitsee vain yhden haavoittuvuuden voidakseen hyokata. Tietysti in-
ternetpalvelun yllapitaja voi jattda suojaamatta palvelun joitain hyokkayksia
kohtaan. Naita turvatoimia kannattaa mitoittaa sen mukaan kuin sovelluksen
turvallinen kayttd vaatii. Jos on kyseesséa internetpalvelu, joka ei kayta tieto-

kantaa, ei silloin luonnollisestikaan tarvitse suojautua SQL-injektiota vastaan.
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Olen kuitenkin sen havainnut, ettd internet-palvelu melko todennakdisesti

kayttaa tietokantaa.

|select * from books where name = ""; delete from publisher where "a" = "a";

Kuvio 7. SQL-injektio.

»»> 1 = ServiceType.objects.Tilter(
.- name=""'" OR 'a'="a"").values("name")
=== len(i)

=== 5 = str(i.query)

>>> cursor.execute(s)

3L

»>> len(cursor.fetchall())

Kuvio 8. SQL-injektion tekeminen Djangon ORM:a kayttaen.

SQL-injektio on yleinen hydkkays. Jos selaimelta saadut arvot liitetaan tieto-
kantakyselyyn kasittelematta, voi niiden vaikutukset olla tuhoisia tietokannan
tiedoille. Kuvio 7 osoittaa sellaisen kyselyn, johon on kirjoitettu kirjan nimen
sijaan merkkijono ™"; delete from publisher where "a" = "a”. Kysely siis hakee
kirjaa, jonka nimeksi on annettu tyhja merkkijono. Puolipiste paattaa edellisen
kyselyn ja sitten lisataan toinen kysely, jonka on tarkoitus poistaa kaikki rivit
publishers-tietokantataulusta. Taulu tietysti taytyy olla olemassa, etta sielta
voidaan poistaa kaikki rivit. Django onneksi tarjoaa tahan hyokkaykseen rat-
kaisun. Kun kaytetaan Djangon QuerySet-objekteja, niin Djangon tietokanta-
ajuri siistii tuotettavan SQL-koodin, jotta injektiot eivat paasisi tekeméaan tuho-
jaan. Kuviosta 8 nahdaan, kuinka Django siistii kyselyn ennen kuin se antaa
sen tietokantajarjestelméaan. Nimen sijaan on kirjoitettu merkkijono: ™ OR
'a'='a”. Taman merkkijonon tarkoitus on saada kysely palauttamaan kaikki
rivit taulusta. Taman kyselyn tarkoitus on kuitenkin hakea ne rivit, joissa nimi
on sama kuin kayttdjan antama nimi. Koska injektio on antanut kyselyyn ni-
melle arvoksi tyhjan merkkijonon, tietokannasta ei [6ydy nimeé. Kysely ei pa-
lauta yhtaan rivia. Taméa johtuu siita, ettd Django on siistinyt kyselyn. Kun

QuerySet:sta otetaan kysely ja suoritetaan se suoraan tietokantajarjestel-
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maan, niin kysely meneekin Iapi. Injektion vaikutuksesta kysely palauttaakin
riveja. Jos siis ei ole pakko suoraan syottaa kyselyita tietokantajarjestelméaan,
kannattaa suorittaa kyselyt malliluokkien valityksella. (Holovaty — Kaplan-
Moss 2014b; Django Software Foundation 2014a; Django Software Founda-
tion 2014b.)

Toinen kasiteltava hyokkays on Cross site Scripting(XSS). Tassa hyokkayk-
sessa sisallytetdén asiakaspuolen skripteja suoritettavaksi muiden kayttajien
selaimissa. Nama skriptit ovat tehdyt esimerkiksi Javascript-kielella. Yleensa
se tapahtuu niin, etta kayttaja syottaa skriptit tietokantaan. Kun sitten tieto-
kannasta haetaan tietoa naytettavaksi internet-sivulla, voidaan ladata myds
kayttajan skripti, joka sitten suoritetaan muiden kayttajien selaimissa. Kun
kaytetaan Djangon template:ja, saadaan suoja valtaosaan XSS hyokkayksis-
td. Kun Djangossa lisdsin HTML-sivulla naytettavaksi merkkijonon:
"<script>alert(‘asdasd');</script>", se nakyi sivulla
"&lt;script&gt;alert(&#39;asdasd&#39;);&lt;/script&gt;”-merkkijonona. Skriptia
ei siis ajettu. Kun syotin tuon saman merkkijonon suoraan HTML-sivulle,
skripti ajettiin. Tama johtuu siitd, ettd Django siistii HTML-sivulle lisattavat
muuttujat oletuksena. Muuttujat voidaan kylla asettaa turvallisiksi safe-
filter:ll&. Eli voidaan kertoa HTML-sivun renderdijalle sisallytettdvan muuttu-
jan olevan turvallinen. Talldin muuttujan arvoa ei siistita Tatad mahdollisuutta
tulee kuitenkin kayttda varovaisesti. Edella kerrottu skripti, jossa on vain
alert-komento ei ole kovinkaan vahingollinen. Javascriptilla voi kuitenkin teh-
da paljon ilkedmpéaa. Esimerkiksi komento "win-

dow.location.href="http://www.lapinamk.fi”” ohjaa kayttajan Lapin ammattikor-
keakoulun etusivulle. Ohjaus voidaan tehda jollekin vahingolliselle sivulle,
joka voi saattaa kayttajan tietokoneen hyokkaysten kohteeksi. (Django Soft-

ware Foundation 2014a; Django Software Foundation 2014c.)

Cross-Site Request Forgery(CSRF) on hyokkays, jossa kaytetaan hyvaksi
kayttdjan istuntoa palvelussa. Kun kayttaja on kirjautunut palveluun ja han
kayttaa toista verkkosivua. Tama toinen sivu sitten kayttdjan tietamatté tekee
pyynnon siihen palveluun, jossa h&n on kirjautuneena kayttaen hanen oike-
uksiaan. Tdma on erityisesti silloin vahingollista, jos palvelun hydkkayksen

kohteena on vaikkapa verkkopankki. Silloinhan hytkkaaja voisi vaikka siirtda
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rahaa toisen tililtd omalle tililleen. Tosin nain kriittisissa palveluissa on toden-
nakoisesti kunnon suojaukset taman tyyppisia hyokkayksia vastaan. Django
tarjoaa suojan useimmille CSRF-tyyppisille hyodkkayksille. (Holovaty, A —
Kaplan-Moss, J 2014b.)
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7 VAATIMUSMAARITTELY JA SUUNNITTELU

Hallintaohjelma on yhteydessa moniin jarjestelmiin. NAma jarjestelmat ovat
MySQL, PostgreSQL, Subversion, SSH, SFTP, Disk Quota seka palvelimen
kayttojarjestelma. Naita jarjestelmia ajetaan samalla palvelimella kuin hallin-
taohjelmaa. Hallintaohjelmassa néita jarjestelmia kutsutaan palveluiksi. Hal-
lintaohjelma suorittaa komentoja palvelimelle ja siin& oleville palveluille, joita
halutaan hallinnoidan taman ohjelman kautta. Hallinnoitavia tietokantajarjes-
telmia ovat PostgreSQL sekd MySQL. Naihin jarjestelmiin hallintaohjelma luo
tietokantoja seka kayttajatunnuksia. Ohjelmalla voidaan myos poistaa tai luki-
ta tietokantoja sekad kayttajatunnuksia. Kayttgjat ovat etdyhteydessd omaan
kotihakemistoonsa SSH:lla . Tiedostojen siirtiminen palvelimen ja kayttajan
koneen valilla tapahtuu SFTP-protokollaa kayttaen. Disk Quota:lla rajoitetaan
kayttajan kotihakemiston kokoa. Hallintaohjelmalla hallinnoidaan myés Sub-
version-versionhallintajarjestelmaa. Tahan jarjestelmaan hallintaohjelma luo
versioarkistoja sekd antaa kayttajille oikeuksia versioarkistoon. Paakayttaja
valitsee, ettd mihin palveluihin kayttajalle suodaan oikeus. Kaikkien tuskin
taytyy voida kayttaa kaikkia palveluita. Muilla kayttajilla on ainoastaan oikeus
resetoida salasana omiin palveluihinsa. Resetoinnin jalkeen kayttajalle l&he-
tetdan sdhkopostilla uusi salasana.

Jokaiselle luotavalle kayttajalle tehdaan kayttajatunnus palvelimen kayttojar-
jestelmaan. Kayttajalle generoidaan salasana, jonka han voi vaihtaa passwd-
komennolla. Tama komento ei kuitenkaan muuta hallintaohjelman salasanaa
kayttajalle. Kayttajalle luodaan myos kotihakemisto, jonka koko rajoitetaan
kayttajan tarpeiden mukaan. Tata rajoitusta voidaan muuttaa myéhemmin.
Kayttajatunnus voidaan lukita ja poistaa hallintaohjelmaa kayttaden. Kun kayt-
tajatunnus poistetaan, arkistoidaan seka poistetaan hanen kotihakemistonsa.
Tietokantajarjestelmiin luodaan kayttajalle oma tietokanta seka kayttajatun-
nus. Kirjautumistiedot ovat samat kuin kayttojarjestelman kayttajatunnuksella.
Kayttajalle annetaan kaikki oikeudet hanelle luotuun tietokantaan. Kayttajan
tietokannan nimeksi annetaan hanen kayttajatunnuksensa. Kun kayttajalta
poistetaan tietokantapalvelu, otetaan hanen tietokannastaan SQL-skripti ja
tallennetaan se hanen kotihakemistoonsa. Sitten kayttajan tietokanta ja kayt-
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tagjatunnus poistetaan. Subversion:n luodaan kayttajalle oma versioarkisto.
Kun kayttgjaltd poistetaan tdma palvelu, poistetaan hanen versioarkistonsa.
Versioarkistosta ei tehd& varmuuskopiota. SSH- ja SFTP-palveluissa kayttaja
lisatdan kayttojarjestelman kayttajaryhmaan, jolla on oikeus kayttaa naita
palveluita.Tama palvelu on kayttgjalla aina paalla. Jokaisen palvelun kohdalla
lukitseminen merkitsee vain kayttooikeuden evaamista. Mitdan tietoja ei pois-
teta. Kayttajan sahkopostiin lahetetaan informaatiomateriaali hanelle suotu-
jen palvelujen mukaan. Informaatiomateriaali kertoo muun muassa kuinka
naihin palveluihin ollaan yhteydessa. Myds kirjautumistiedot lahetetaan kayt-

tajalle.

Hallintaohjelman kayttdliittym& on melko yksinkertainen. Aloitusndkymassa
on kayttajataulukko. Kayttajataulukon jokainen rivi vastaa yhta kayttajaa ja
sen sarakkeissa on palveluiden hallintaan liittyvéat toiminnallisuudet. Toisella
sivulla on lomake kayttdjan luomiseen. Myos siinéd voidaan lisata palveluita
luotavalle kayttajalle. Nama palvelut kuitenkin voidaan lisata myos jalkika-
teen. Hallintaohjelmassa on my6s sivu, jossa voidaan aktivoida ja poistaa
palveluita kaytdsta. Lahtokohtainen periaate palveluiden suhteen on se, etta
ne taytyy vain asentaa. Hallintaohjelma hoitaa muut tehtavat palveluiden
kayttoonottoon liittyen. Monien palveluiden kohdalla tama merkitsee vain pal-
velutyypin lisaamista tietokantaan. Disk Quota-palvelun kayttdonotto vaatii
kuitenkin asennuksen ja palvelutyypin lisddmisen lisaksi muitakin toiminpitei-
ta. Merkittdva sivu on myoskin kirjautumissivu. Jos kayttaja ei ole kirjautunut
hallintaohjelmaan, ohjataan hanet talle sivulle.

if postgresql:
doSomething()
if mysql:
| doSomething()

Kuvio 9. Kayttgjan luominen hallintaohjelmassa.
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Hallintaohjelman modulaarisuus ei aluksi ollut vaatimusmaarittelyssa. Teh-
dessani ohjelmakoodia ymmarsin kuitenkin tarpeen kapseloida palvelut
omiksi luokiksi. Muistan kayttaneeni aluksi sisakkaisia if-lauseita kayttajan
luomiseksi ja palveluiden lisaamiseksi kayttajan luonnin yhteydessa. Tama
on ongelmallinen tapa toimia. Talléin palveluiden liséaminen on kytkoksissa
toisiinsa. Aiemmin palveluiden lisddminen tapahtui kuvion 9 mukaisesti. Jos
siis kayttajalle ei haluta PostgreSQL-palvelua, jaa myos MySQL-palvelu li-
saamatta. Kuvio 9:a ei ole suoraan otettu lahdekoodista. Jokainen palvelu on
hallintaohjelmassa oma luokkansa, joka perii ServiceBase-luokan. Service-
Base-luokassa on maaritelty funktiot, jotka palveluiden luokkien taytyy toteut-
taa. Nailla funktioilla muun muassa lisataan palvelu kayttajalle. Myos lukituk-

sen poistamiseen seka palvelun salasanan

resetoimiseen on omat funktionsa. Toteutus voi olla tyhja, kuten SSH-
palveluluokan salasanan resetointi, silla SSH kayttaa kayttojarjestelman kayt-
tgjatunnusta. ServiceBase-luokassa on myods funktiot, joilla voidaan kysya
palvelun tilasta kayttdjaan kohden. Naita funktioita ei ole toteutettu palvelui-
den omissa luokissa. Jos funktion toteutus on sama useissa luokissa, ei ole
jarkevaa kirjoittaa samaa funktiota jokaiseen luokkaan. Tama vahentaa tar-
vetta ohjelmakoodin siirtdmiseen copy-paste-toimintoa kayttden. Copypaste-
toimintoa ei tulisi koskaan kayttaa ohjelmakoodia tehtaessa, silla jos ohjel-
makoodissa on ohjelmointivirhe, pitda sama virhe korjata useassa kohdassa.
Naihin luokkiin on tarkoitus sitoa mahdollisimman paljon palveluihin liittyvia
toiminnallisuuksia, jotta palvelun lisdamiseksi pitaisi mahdollisesti luoda vain
palveluluokka. Jos jokin palveluun liittyva asia voidaan tehda palveluluokan
ulkopuolella kohtuullisen pienella vaivalla, ei ole valttaméatonta sisallyttaa sita
palveluluokkaan. Kuitenkin on pidettava huoli, etta tallaisia tapauksia ei ole

monta.

Koska ohjelma ei aluksi ollut laajennettava, laitoin palveluiden lomakekentét
forms.py-tiedostoon. Kenttien lisdéaminen tahan tiedostoon tuskin on kovin-
kaan suuri tyd, mutta modularisuuden kannalta se on jarkeva vaihtoehto. On

yksi tiedosto vAhemman muokattavana. Sitten p&atin laittaa kentét hajautus-
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tauluun, johon tuli avaimeksi kentan tunniste ja avaimen arvoksi Djangon lo-
makekentta-objekti. Kun péaéatin laittaa myds paivitysfunktiot tahan rakentee-
seen, tein luokan sisaltamaan ndma ominaisuudet. Luokassa on attribuuttina
myos palveluluokka, johon se on kytketty. Tama on tehty sen vuoksi, etta
paivitysfunktiosta voidaan kutsua paivitettdvan palveluluokan funktioita. Se
on tarpeen palvelun paivittdmiseksi. Paivitysfunktio oikeastaan valitsee aino-
astaan palveluluokan funktion, jota kutsutaan. Tama valinta perustuu useiden
palveluiden kohdalla niiden edelliseen ja nykyiseen tilaan. Disk Quotan paivi-
tysfunktiossa kutsutaan aina samaa metodia, koska niiden kenttien arvot ovat

numeeriset.

Kun lomakkeen kentat on laitettu palveluluokan attribuuteiksi, pitdd lomake
koota néaista kentista. Tulin huomaamaan, ettd lomakkeen kenttien dynaami-
nen lisddminen lomakkeeseen ei ollut helppoa. Lopulta |6ysin ratkaisun tdhén
ongelmaan. Poistin lomakkeesta kaikki palvelukohtaiset kentat ja ainoastaan
kayttajanimi-kentta jai lomakkeeseen. Kentat annetaan konstruktorille para-
metrind. Nama kentat sitten poimitaan konstruktorissa pois ja kutsutaan yli-
luokan konstruktoria. Nain saadaan kayttajan arvot lisatyiksi lomakkeen kent-
tien arvoiksi. Sen jalkeen iteroidaan lapi kentat ja asetetaan lomakkeeseen
palveluluokista saadut kentat. Tama kenttien lisdaminen taytyy toteuttaa joka
kerta kun lomake alustetaan. Eli myds lomakkeen kasittelija-funktiolle taytyy
tuoda naméa kentat. Taman vuoksi muodostui jarkevaksi ratkaisuksi laittaa
kenttien hakeminen omaan funktioonsa. Lomakkeen kasittelijafunktio kay
jokaisen lomakkeen kentan lapi ja yrittdd paivittdd kentan arvoa jokaiseen
palveluun. Jos kenttd on palvelun oma kenttd, niin palveluluokan paivitys-
funktio kutsuu kentan paivitysfunktiota kentan paivittdmiseksi. Taman jalkeen
palveluluokan paivitysfunktio palauttaa True-arvon, jotta lomakkeen kasitteli-
jafunktio ei enaa yrittaisi kokeilla kentan arvon paivittamistéa muihin palvelui-

hin. Jos palvelussa ei ole kenttaa, paivitysfunktio palauttaa False-arvon.

Toteutin ensin palvelun paivittamisen lisdamalla jokaisen palvelun lomakkeen
kasittelijafunktioon. Tama on modulaarisuuden kannalta myéskin ongelmalli-

nen. Aina palvelun lisdéamisen yhteydessa taytyisi paivittdd myos tata osaa
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ohjelmasta. Edella mainittu ratkaisu tarjopaa dynaamisen tavan paivittaa pal-
velut kayttgjalle. Palveluissa voi olla erityyppisia arvoja, joita paivitetddn kayt-
tajalle. Tama toki riippuu siitd, mita sisallytetddn palveluluokkaan. Niimpa
paatin liittaa jokaiselle kentalle palveluluokkaan oman paivitysfunktionsa. Kun
kentan arvoa paivitetdan, niin palveluluokka kutsuu kentdn omaa paivitysfun-
tiota antaen sille parametrind palveluluokan objektin. Koska palveluluokka
annetaan objektina, ei tarvitse luoda paivitysfunktiota jokaiselle palvelulle,
vaan voidaan kutsua saadun palveluobjektin metodeja. Palveluluokilla on
kuitenkin oltava yhtenainen rajapinta, jotta niilla voisi olla sama paivitysfunk-
tio. Eli niilla pitaé olla samat metodit. My6s metodien toteutus on oltava yhte-
nainen. Esimerkiksi palvelun poistamisfunktion on poistettava palvelu kaytos-

td, muutoin tietokantaan voi tallentua vaara tila palvelulle.

Palveluluokkien suunnittelussa on periaatteenani ollut laittaa mahdollisimman
paljon palveluihin liittyvaa toteusta ServiceBase-luokkaan. Jos jollain metodil-
la on sama toteutus monessa palveluluokassa, on tarpeetonta laittaa sama
metodi jokaiseen palveluluokkaan. Tama metodi kannattaa laittaa Service-
Base-luokan metodiksi. Sitten laittaa talle metodille oman toteutuksen niihin
palveluluokkiin, jossa ei voida kayttaa tata yliluokan toteutusta. Tastd hyva
esimerkki on palveluluokan paivitysmetodi. Tama metodi on méaaritelty Servi-
ceBase-luokassa. Jokaisella palveluluokalla on sama toteutus télle metodille.
Toinen esimerkki on getServiceOfUser-metodi. Taméa metodi palauttaa palve-
lun kenttdd vastaavan arvon annetulta kayttajaltd. Useat palveluluokat perivét
taman toteutuksen. Naitad palveluita ovat MySQL, Subversion, SSH/SHTP ja
PostgreSQL. Nailla palveluilla on vain yksi kenttd. Taméan kentan arvo kertoo
palvelun tilan kayttajaa kohden. Hallintaohjelmaan voi tulla useita uusia pal-
veluita, joiden toteutuksia voidaan yhdistdd. Talloin kannattaa luoda uusi
luokka, joka on ServiceBase-luokan aliluokka. Tama luokka tulee laittaa néi-
den uusien palveluiden palveluluokkien yliluokaksi ja sisallyttaa siihen palve-

luluokkien metodit, jossa toteutus on yhtenevainen.

Opinnaytetyo vaati melko paljon poikkeuksen kasittelyd. Tietokantaan on tal-

lennettu palveluiden tila kayttajia kohden. Naiden tietojen pitaa kertoa palve-
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luiden todellinen tila kayttdjaa kohden. Jos vaikka MySQL-palvelun tila on
kayttajalle merkitty aktiiviseksi, pitaa kayttajalla olla oma tietokanta, tietokan-
takayttaja sekd oikeudet hanen tietokantaansa. Olen kuitenkin sisallyttanyt
tarkistuksia siltd varalta, ettd palvelun tila olisikin vaara tietokannassa. Esi-
merkiksi MySQL-palvelun lukitsemismetodi tarkistaa ensin onko kayttajalla
oikeudet tietokantaansa. Jos oikeuksia ei ole, ei yritetd poistaa oikeuksia.
Tama voi nimittain palauttaa virheilmoituksen. Sen sijaan kerrotaan hallinta-
ohjelman kayttgjalle, ettd kayttagjan MySQL-palvelu on jo lukittu. Myds oikea

tila tallennetaan tietokantaan.

Jotta hallintaohjelma todella olisi modulaarinen, myds kayttoliittyman on olta-
va dynaaminen. Dynaamisen kayttoliittyman tekeminen ei tuntunut millaan
onnistuvan. Meinasin jopa luovuttaa sen tekemisen. Ongelmana oli saada
otsikot vastaamaan kenttia. Eli sarakkeen otsikot saattoivat johtaa harhaan.
Tama johtui varmaan siita, etta olin laittanut otsikot kenttien arvoja vastaa-
vaan jarjestykseen. Naiden jarjestys oli kuitenkin eri kuin kenttien jarjestys.
En tosin ymmarra miksi naiden jarjestys on eri, silla ne ovat samalla tavalla
haettu. Laitoin otsikot kenttia vastaavaan jarjestykseen ja nyt kentét ja otsikot
vastaavat toisiaan. Otsikkoja varten lisasin otsikko-attribuutin kenttaluokalle.
Tama otsikot kerataan ja renderdidaan HTML-sivulle.

Aluksi tarkoituksenani oli sisallyttéda kaikki palvelut samaan luokkaan, mutta
tiedostosta alkoi tulla aivan liian iso. Riveja on tullut jo yli 600 tuohon tiedos-
toon. Tuon tiedoston muokkaaminen palveluiden lisaamista varten ei todella-
kaan ole hauskaa. Niinpa paatin tehda hakemiston, johon kokoan nama pal-
veluluokat. Nama palveluluokat ovat kukin omana tiedostonaan hakemistos-
sa. Myos ServiceBase-luokka on laitettu omaan tiedostoonsa. Taman hake-
miston __init__.py-tiedostossa on metodi, joka hakee kaikki palveluluokat.
Palveluluokat kuitenkin sisallytettiin aluksi import-komennolla t&dh&n tiedos-
toon, kunnes I6ysin dynaamisen tavan palveluluokkien siséllyttdmiseen. N&in
myos tarpeelliseksi laittaa kaikki kenttiin liitettavat paivitysfuntiot omaan tie-

dostoonsa. Aiemmin kaikki olivat samassa services.py-tiedostossa. Taméa
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hajauttaminen ainakin omasta mielestani selkeyttaa ja helpottaa palveluiden

muokkaamista ja lisadmista.
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8 TOTEUTUS

8.1 Palveluluokat

ServiceBase

+initService
+initServiceToUser()
+lockServiceFromUser()
+unlockServiceFromUser()
+disableServiceFromUser( )
+resetUserPassword()
+getServiceOfuser()
+getUserDataFields()

+deleteService()

+updateService()
+update()
1.
ServiceField
+name
+service

+field

PostgresSQL Quota SVN 0S Account MySQL SSH/SFTP
+header

+newuserfield

+updatefunction

+update()

Kuvio 10. Palveluluokkien rakenne.

Kuvio 10 havainnollistaa palveluluokkien rakennetta. Hallintaohjelman modu-
laariseksi tekeminen vaati paljon suunnittelua. Tama suunnittelu kohdistui
erityisesti palveluluokkiin. Tavoitteenani oli, ettd uuden palvelun luomisessa
taytyisi tehda ainoastaan palveluluokka. Tama paamaara toteutui melko hy-
vin. Ei kuitenkaan riita, etta palveluiden toiminnallisuus ainoastaan sijaitsee
palveluluokassa. Palveluluokan rakenteen selkeys on myos tarked, jotta pal-
veluiden lisddminen olisi mielekastd. Koska useimmissa palveluissa niiden
hallinnointi tarkoittaa palvelun lisdamista, lukitsemista seké poistamista kayt-
tajaa kohden, on ServiceBase-luokkaan laitettu abstraktit metodit naille ope-
raatioille. Naille metodeille siis taytyy olla palveluluokissa oma toteutus. Myds
salasanan vaihtamiseen on laitettu abstrakti metodi, koska sen toteutus vaih-
telee eri palveluissa. Olen laittanut ndméa metodit abstrakteiksi, koska useisiin
palveluihin tarvitaan toteutus néille metodeille. Olen kayttanyt abstrakteja
metodeja myds yhtendisen rajapinnan saamiseksi palveluluokille. Saman

niminen metodi tekee saman asian joka palvelulle. Tama helpottaa palvelu-
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luokkien ja muun ohjelman yhteydenpitoa. Jos jokaisella palveluluokalla olisi
erinimiset metodit vaikka salasanan nollaamiseen, taytyisi salasanan vaihta-

misen yhteydessa ehtolauseilla etsia oikea metodi.

Koska rajapinta on yhtenevainen, voidaan lomakkeen kasittelijafunktiossa
salasanan vaihtaminen tehda kutsumalla jokaisen palveluluokan salasanan
vaihto-metodia. Vaikka toteutus palveluluokassa olisi tyhj&, tama toimintatapa
minimoi tarpeen muokata lomakkeen kasittelijafunktiota. Tassa opinnayte-
tydssa olen toiminut silla periaatteella, ettd lomakkeiden kasittelijafunktioissa
ei olisi tarkistuksia, vaan ne tehtaisiin palveluluokissa. Hyva esimerkki tasta
on palveluluokan update-metodi. Update-metodi ottaa vastaan parametrina
kayttajan, paivitettdvan kentdn nimen seké sitéa vastaavan arvon. Tahan me-
todiin on mahdollista myds antaa avainsana-parametri ilmaisemaan, etta tar-
koituksena on luoda uusi kayttdja. Jos palveluluokassa ei ole parametrind

saadun kentan nimeé vastaavaa kenttaa, lopetetaan metodin suorittaminen.

Palvelun tilan hakemisen sujuvoittamiseksi tein Djangon malliluokilla tieto-
kannan kertomaan palvelun tilasta kayttajaa kohden. Aiemmin hain kayttajat
etusivun kayttajataulukkoon suoraan /etc/passwd-tiedostosta awk-komentoa
kayttaen. Jos pelkdstaan kayttajia pitaisi listata, niin silloin tamé ehka voisi
olla sopiva ratkaisu. Hallintaohjelman kuitenkin pitaa kertoa palveluiden tilas-
ta kayttajaa kohden. Tama kylla voitaisiin tehda palveluilta kyselemalla. Ta-
ma kuitenkin todennakdisesti hidastaisi hallintaohjelman kayttéa. Hallintaoh-
jelmassa voi olla kayttajia, jonka palveluiden tilaa muutetaan todella harvoin.
Miksi sitten téllaisen kayttajan palveluiden tilaa pitaisi aina kysella, kun ava-
taan hallintaohjelman etusivu? Se tuo tarpeetonta tyotd. Kuitenkin taman
toimintatavan etuna on tarkan tilan saaminen palveluiden tilasta. Palveluiden
tarkan tilan saaminen on mahdollista myos silloin, kun kaytetaan tietokantaa
palveluiden tilan tallentamiseen. Tall6in kuitenkin taytyy tehda paljon tarkis-
tuksia, jotta tallentuva tila on varmasti oikea tila. Esimerkiksi tietokantapalve-
lun lisddmisessa taytyy tarkastaa, ettd tietokannan seka tietokantajarjestel-
man kayttgjatunnuksen luominen onnistuu. Muutoin tila ei saa vaihtua aktiivi-

seksi. Tietokantaa luodessa taytyy varmistua siitd, etta samalla nimella ole-
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vaa tietokantaa ei ole. Jos sellainen |6ytyy, taytyy hallintaohjelman kayttajaa
informoida tasta. Virheilmoituksen jalkeen palvelun paivittdminen lopetetaan
ja tila jatetddn ennalleen. Talla tavalla olen paattanyt toimia myds muissa
vastaavanlaisissa poikkeustilanteissa. Olen lisannyt hallintaohjelmaan myo6s
tarkistuksia siltd varalta, ettd tietokantaan olisi tallentunut vaaraa tietoa. Na-

ma tarkistukset kuitenkin tapahtuvat vain palveluiden tilaa paivitettaessa.

8.2 Hallintaohjelman ja palvelimen tietoturva

Hallintaohjelman tietoturvan suunnittelussa taytyi perehtya myds Linux-
kayttojarjestelman tietoturvaan. Perehtyminen ei kuitenkaan ollut niin syvallis-
ta, etta voisi itseaan tietoturva-asiantuntijaksi nimittaa. Talla tietoturvan osa-
alueella keskeisimpana suunnittelun kohteena oli hallintaohjelman ajajakayt-
tdjan oikeuksien rajoittaminen. Hallintaohjelmaa on maaréa ajaa jatkuvasti.
Koska hallintaohjelma tarvitsee poikkeuksellisen paljon oikeuksia, on hallin-

taohjelman kayttajalla oltava mahdollisimman pienet oikeudet.

Hallintaohjelmaan ei tarvinut tehda paljon koodia tietoturvan lisdamiseksi.
Djangon tietoturvaominaisuudet olivat helposti kayttdon otettavissa. Luotavan
kayttajan kayttajatunnukselle tein oman validoinnin. Hallintaohjelma ei salaa

tietoliikennettd, koska sita ei nahty tarpeelliseksi.

8.3 Moduulin tekeminen hallintaohjelmaan

Hallintaohjelman moduulien tekeminen on tehty mahdollisimman yksinkertai-
seksi. Jatin tarkoituksellisesti PostgreSQL-palvelun moduulin tekemisen
mydhemmaksi, jotta voin kokeilla moduulien tekemista hallintaohjelmaan.
Palveluluokkien lopullinen rakenne ei nimittéain viela ollut tiedossa. Paljon vai-
vannaon jalkeen palvelun luominen voi onnistua ainoastaan palveluluokan
tekemisella. Aiemmin palveluluokkahakemiston __init _ .py-tiedostoon taytyi
lisata import-komennolla palveluluokat. Sain muokattua palveluiden haku-
funktiota niin, ettei import-komentoja tarvitse kayttaa. Jalleen on yksi tiedosto

vahemman muokattavana.

PostgreSQL-palvelun lisdéaminen alkoi asennuksien tekemiselld, silla hallin-
taohjelma ei asenna ohjelmia. Asennuksen jalkeen hallintaohjelma huolehtii

kayttoonottoon liittyvista tehtavista. Harvojen palveluiden kohdalla on tarvetta
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tallaiseen. Aluksi kopioin MySQL-palvelun luokan ja liitin sen postgresqgl-
moduuliin. TAma ei ole suositeltava tapa ohjelmakoodin tekemiseen, silla
talldin mahdolliset ohjelmointivirheet taytyy korjata useaan kohtaan. Koska
MySQL:n ja PostgreSQL:n toteutus on melko samanlainen paadyin tahan
ratkaisuun. Kopioitua koodia ei tarvitse kovinkaan muokata. MySQL:n paivi-
tysfunkio k&y myos PostgreSQL-palvelulle. Myds malliluokka tietokantaa var-
ten on sama kuin MySQL-palvelulla. Tietokantajarjestelmille olisi voinut tehda
yhteisen yliluokan, joka perisi ServiceBase-luokan. Tietokantajarjestelmia

tuskin kuitenkaan tulee niin paljon hallintaohjelmaan.

Tekemani palveluluokat ovat olleet samanlaisia rakenteeltaan. Niilla on kent-
tia, joiden avulla muutetaan palvelun tilaa kayttajaa kohden. Jos halutaan
lisatd mahdollisuus luoda tietokantoja seka asettaa kayttajille eri oikeudet eri
tietokantoihin, taytyy palveluluokat tehda erilla tavalla. On toki mahdollista
laittaa jokainen tietokanta omaan palveluluokkaansa, mutta mieluummin sen
tekee dynaamisesti. MySQL-palveluluokassa voisi olla kenttana painike, jota
painamalla avautuu sivu tietokantojen oikeuksien asettamiseen. Tall6in kan-
nattaa lisata kenttdluokkaan template-sivu, jota kaytetdan tietokannan oike-
uksien muuttamiseksi. Tietokantojen oikeuksien asettamista varten taytyy
tehd& oma paivitysfunktionsa. ServiceBase-luokan update-metodia ei tarvitse
muuttaa. Malliluokka taytyy kuitenkin tehda. Palveluluokkaan taytyy tehda

metodi tietokantojen hakemiseen ja tietokannan lisdamiseen.
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8.4 Palveluiden paivittaminen

Updating service to user

view-function senvice-class ServiceField update-function

update() .
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Modify service to user
T
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___Field found and updated. Handle next field :

-
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view-function senvice-class ServiceField update-function

www websequencediagrams.com

Kuvio 11. Palveluiden paivittdminen.

Palveluiden paivittaminen ei ole yksinkertainen prosessi. Koska hallintaoh-
jelma on modulaarinen, niin palveluiden paivittdminen on myds tehtava mo-
dulaarisesti. Paivittamisen helpottamiseksi olen tehnyt ServiceField-luokan.
Tama sisaltdd palveluluokan yhden kentan tiedot ja paivitysfunktion. Paivitys-
funktio on luokan attribuutti, jota luokan update-metodi kutsuu. Update-
metodi kutsuu paivitysfunktiota seka valittaa sille tiedon, onko kyseessa uusi
kayttaja vai ei. ServiceField luokan objekteista kaytetd&n nimitysta palvelu-
luokan kentta.

Paivitysprosessi on kuvattu kuviossa 11. Paivitys alkaa siitd, kun lomakkeen-
kasittelijafunktio saa lomakkeen. Tassa lomakkeessa on palveluiden tilat.
Funktio hakee sitten palveluluokat. Taméan jalkeen jokaista kenttéaa yritetaén
paivittda jokaiseen palveluluokkaan. Tama paivitys tehdaan kutsumalla pal-
veluluokan update-metodia. Jos vastaavaa kenttaa ei 16ydy palveluluokasta,
palveluluokan update-metodi palauttaa False-arvon. Tallin kenttaa yritetddn
paivittdd toiseen palveluluokkaan. Jos palveluluokasta loytyy vastaava kent-
ta, jatketaan paivitettavan kentan reititysta. Paivityksen jalkeen palautetaan
True-arvo lomakkeen kasittelijafunktiolle, jotta se tietda siirtyd seuraavan
kentan paivittamiseen. Kun oikea palveluluokka on l6ytynyt, siirretadn lomak-
keelta saatu kentan arvo sitd vastaavan kentéan paivitysfunktiolle sekd mabh-

dollisesti kentan paivitystad edeltdva arvo. Kun palvelun péaivittdminen on siir-
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tynyt palveluluokan kentalle, kutsutaan kentéan paivitysfunktiota. Paivitysfunk-
tio kutsuu palveluluokan funktioita palvelun paivittamiseksi. Nama funktiot

tiedottavat kayttajaa paivityksen onnistumisesta seka epaonnistumisesta.

8.5 Kayttoliittyma

l.ogout Create new user Manage services Index
Username OS account MySQL  Quota softlimit Quota hardlimit SSH/SFTP SVN
aarnek | disabled 7 | | disabled % “D |lo I. disabled ;| |disabled ;  Save || Reset Passwords |
testi.kayttaja24 | locked = |locked =] fo |0 ||locked = |disabled 2 | Save||Reset Passwords|
oskari.kari |active 2| | disabled = |0 |lo ||active = |disabled : || Save||Reset Passwords |

Kuvio 12. Hallintaohjelman p&&nakyma.

Hallintaohjelman kayttéliittyméa on melko yksinkertainen. Kuvion 12 kuva on
otettu hallintaohjelman paanakymasta. Nakymia on tosin enemmankin, mutta
niiden rakenteessa ei ole niin paljon kerrottavaa. Paasivun kautta hallinnoi-
daan jo luotujen kayttgjien palveluita. Kun kayttajan palvelua on muokattu
painetaan save-painiketta kayttajaa vastaavalta riviltd. Ohjelma mahdollistaa
myoOs salasanan vaihtamisen kaikille kayttaja palveluille. Uudeksi salasanaksi

tulee generoitu salasana joka lahetetddn sahkopostilla kayttajalle.

Palveluiden paivittamisen onnistumisesta kerrotaan paakayttajalle. Kuviossa
12 on esilla esimerkkitapaus. Paakayttajalle tiedotetaan onnistuneesta
SSH/SFTP-palvelun kayttdonotosta kayttajalle. Myds epaonnistumisesta ker-
rotaan paakayttajalle. On tarked, etta paakayttdja saa tiedon paivityksen on-
nistumisesta. Silloin ei tarvitse komentorivilla tarkistaa péaivityksen onnistu-
mista. Viestin taustavari kertoo paivityksen onnistumisesta. Paakayttaja heti
nakee onko paivitys epaonnistunut. Vareilla viestiminen on mielestani hyva

asia. Silloin tulee selkeasti esille paivityksen tila.
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9 POHDINTA

Hallintaohjelman tekeminen modulaariseksi onnistui yllattavan hyvin, silla
palvelu voidaan lisata palveluluokan tekemisella. Palvelun tyyppi kuitenkin
ratkaisee, ettd joudutaanko tekemééan palveluluokan luomisen lisdksi muuta
tyota. Jos luotava palvelu kovin paljon eroaa jo luoduista palveluista, voi hal-
lintaohjelmaa joutua paljonkin muokkaamaan. Tarkoituksenani on kuitenkin
ollut tehda helpoksi myos tallaisten palveluiden lisaéaminen. Hallintaohjelma
on toiminnallisuuksiltaan melko suppea. Hallintaohjelmassa on paljon viela
kehittamisen varaa. Tietokantajarjestelmille olisi hyva olla omat nakymat,
joissa voidaan luoda tietokantoja seka kayttajatunnuksia tietokantajarjestel-
miin. Eri tietokantajarjestelmille ei valttamatta tarvitsisi olla erilliset nakymat,
vaan niiden hallintatoiminnot voisivat olla samassa nakymassa. Nakymia voi-
si olla kaksi. Toisessa nakymassa taytyisi valita kayttaja ja toisessa kayttaja
olisi jo valittu. Tama olisi hyddyllinen toimintatapa, koska silloin voidaan valita
paanakymasta kayttaja ja paasta suoraan hallinnoimaan tietokantajarjestel-

mia kayttajaa kohden.

Hallintaohjelmassa olisi hyva olla pakettimanageri, jonka avulla voitaisiin
asentaa seka paivittaa ohjelmia. Myo6s terminaalin kayttd hallintaohjelman
kautta olisi hyva vaihtoehto. Tall6in ei tarvitsisi erikseen avata komentorivia.
Komentorivin lisaaminen hallintaohjelmaan voisi kuitenkin olla niin riskialtista,
ettd tietoliikenne pitaiisi salata. Komentojen lahettaminen selkokielisena pal-

velimelle ei ole jarkeva ratkaisu.

Hallintaohjelman tietolikenteen salaaminen voisi olla jarkevaa. Hallintaohjel-
man tietoliikenteessa lahetetddn kayttajatunnuksia. Jos kayttdja on laittanut
helpon salasanan, voi kayttajan kayttajatili joutua kaapatuksi. Pahoissa ai-
keissa oleva henkilo voi tarkkailla palvelimen tietoliikennetta ja saada selville
kayttajatunnukset. Taméan jalkeen jokaisen kayttdjan salasana yritetdédn saa-
da selville. Ei tarvita muuta kuin yksi laiska kayttdja, niin murtautujalla on
paasy palvelimen kayttojarjestelmééan. Yksi vaihtoehto taman valttamiseksi
olisi salasanan vaihtamisen evaaminen tavallisilta kayttgjilta. Tall6in kayttaja
joutuu kuitenkin pyytamaan salasanan vaihtamista paakayttajalta. Tama ei
ole valttamatta padkayttajan kannalta hyva asia. Vaihtoehtona olisi myds kir-
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jautuminen pankkitunnuksilla hallintaohjelmaan. Hallintaohjelmassa kayttaja

sitten vaihtaisi salasanansa.

Hallintaohjelman paanakymasta olisi hyva nahda kayttajien levytilan kaytto.
Jos kayttaja ylittaa softlimit rajan, voisi hallintaohjelma varoittaa kayttajaa
sahkopostilla. Levytilan kayttd voitaisiin ilmoittaa paneelin avulla. Paneeli olisi
yhtéa pitk& jokaisella kayttajalla. Sitten piirretaén paneeliin kaytetty ja kaytta-
maton tila siind suhteessa, jossa ne ovat. Jos levytilaa on kaytetty puolet
kayttajalle suodusta tilasta, piirrettaisiin vasemmalta oikealle puolet paneelin
pituudesta tietylla varilla ja loput toisella varilla. Taméankaltaisia widget:ja ovat

akun varaustason ilmaisevat widgetit.
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