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Opinnaytetydssa suunniteltiin ja toteutettiin keskitetty lisenssiavainhallintasovellus, joka korvaa
nykyiset hajautetut hallintaratkaisut. Tavoitteena on kayttdohjeistuksettakin helposti I1ahestyttava
sovellus.

Teoriaosuus keskittyi ajoympariston muistinhallintaan, kayttéliittyman arkkitehtoniseen malliin,
oliosuhdekartoitukseen ja yksikkdtestaukseen.

Sovellus toteutettiin C#-ohjelmointikielella ja se kayttda Microsoft SQL Server -relaatiotietokan-
tajarjestelmaa tiedon sailytykseen. NHibernate-kirjastoa kaytetdan oliosuhdekartoitukseen.
Kayttoliittyma toteutetaan hyddyntden MVVM-mallia, joka on WPF-alijarjestelmalle suunniteltu
arkkitehtoninen malli. Toteutusvaiheen avustukseen ja virheiden paikallistamiseen kaytetdan
yksikkotestejd. Ohjelmakoodin ja projektitehtavien hallintaan kaytetdan TFS-projektinhallintajar-
jestelmaa. Sovellus pydrii sisdisessa verkkoalueessa sijaitsevassa palvelimessa, johon tarvitsee
ottaa RDP-etatydpoytaprotokollayhteys. Kayttaja tarvitsee paasyoikeudet palvelimen lisaksi
erikseen myds tietokantaan. Varmuuskopiot tietokannoista otetaan paivittain ja niihin on luku- ja
kirjoitusoikeudet ainoastaan jarjestelmanvalvojalla.

Suurin haaste sovelluksen toteutuksessa oli ominaisuuksien rajaus ja intuitiivisen kayttoliittyman
suunnittelu. Liiallinen abstrahointi hidasti toteutusta, mutta helpotti ohjelmakirjastojen vaihtoa.
Tulevaisuudessa sovelluksesta voisi kehittdd www-pohjaisen, mitd kautta asiakkaat luovat
lisenssiavaimen tarvittaessa. Tama vahentaisi lisenssihallinnan tuottamaa kuormaa. Isoksi
haasteeksi muutoksessa tulisi tietoturva ja sen varmentaminen.

ASIASANAT:
C#, MVVM, WPF, SQL, muistinhallinta, roskankeruu, oliosuhdekartoitus, yksikkotestaus, TDD
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LICENSE KEY MANAGER DESIGN AND
IMPLEMENTATION

The purpose of this thesis is to design and implement a centralized license key management
application that replaces the currently used management solutions. The application should be
easy to use even without user manual.

Theory focuses on memory management of the runtime environment, architectural model of
user interface, object-relational mapping, and unit testing.

C# programming language is used to implement the application and it uses Microsoft SQL
Server relational database management system for data storage. Object-relational mapping is
handled by NHibernate class library. MVVM architectural model, which is designed for the WPF
graphical subsystem, is used for implementing the user interface. Unit tests are used to support
the implementation phase and to detect programming errors. TFS project management system
is used for managing the source code and project tasks. The final application is run from a local
domain server via a remote desktop protocol connection. User requires separate permissions to
the server and the database. Daily backups are taken from the database and only system ad-
ministrator has read and write access to the backups.

Biggest challenge during development was feature creep and designing intuitive user interface.
Excessive abstraction slowed down the implementation phase, but in the end made it easy to
replace libraries when necessary. In the future, the load created by license creation could be re-
duced by introducing web-based interface that customers could use to create licenses when-
ever needed. Data security would be the greatest challenge in this change.

KEYWORDS:

C#, MVVM, WPF, SQL, memory management, GC, object-relational mapping, unit testing, TDD
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XAML kédannetdan BAML-muotoon. (Binary Application Markup Language)

.NET-alustan  virtuaaliympariston  kayttdma tavukoodi. (Common
Intermediate Language)

.NET-alustan tekniset maarittelyt. (Common Language Infrastructure)

Microsoftin toteutus CLI:n VES-virtuaalikoneesta. (Common Language
Runtime)

Pysyvan varastoinnin neljd perustoimintoa: luoda, lukea, paivittdd ja
poistaa. (Create, Read, Update, Delete)

.NET-alustan C#-kaantaja. (C-Sharp Compiler)
.NET-alustan arvotyyppijarjestelma. (Common Type System)
Tietokanta (engl. database).

Tekstimuodossa erotinmerkilla eroteltu taulukon sisaltdé. (Delimiter
Separated Values)

Automaattisen muistinhallinnan muistin vapautusrutiini, jota kutsutaan
roskankeruuksi. (Garbage Collector)

Graafinen kayttoliittyma. (Graphical User Interface)

Just-In-Time tarkoittaa juuri ennen ohjelman kaynnistysta tapahtuvaa natii-
vikoodikdannosta.

Java-alustan virtuaaliymparisto. (Java Virtual Machine)
.NET-alustan datakyselykomponentti. (Language Integrated Query)

Yli 85 kt:n objekteille tarkoitettu keko C#-ohjelmaprosessissa. (Large
Object Heap)

WPF:lle suunniteltu arkkitehtoninen malli. (Model-View-View Model)

Microsoftin kehittdma etatydpdytaprotokolla Windows-alustalle. (Remote
Desktop Protocol)

Relaatiotietokantakyselykieli. (Structured Query Language)
Testivetoinen ohjelmistokehitys. (Test Driven Development)

Microsoftin  sovelluksen eldamankaaren hallintajarjestelma. (Team
Foundation Server)

Kayttoliittyma. (User Interface)
CLI:n virtuaalikone. (Virtual Execution System)

.NET-alustan vektorigrafikkaan pohjautuva graafinen alijarjestelma.
(Windows Presentation Foundation)

XML-pohjainen graafisten rakenteiden kuvauskieli. (eXtensible Application
Markup Language)

Tekstimuotoinen kuvauskieli. (eXtensible Markup Language)



1 JOHDANTO

Tydn toimeksiantaja on Wallac Oy:n Health Informatics Software Services -oh-
jelmistotukiryhma (lyh. HISS). HISSin vastuualueeseen kuuluu geneettisten sai-
rauksien seulontaa avustavien ohjelmistojarjestelmien hallinta. Wallac Oy on
osa PerkinElmer konsernia ja tyollistda noin 500 tydntekijaa PerkinElmerin

maailmanlaajuisesta noin 7 500 tyontekijasta [1][2].

Opinnaytetyon paatarkoituksena on helpottaa ja yksinkertaistaa nykyista lisens-
siavainten hallintaa. Tietokanta-osiossa mainittu aktivointiavain on synonyymi li-
senssiavaimelle, jonka tarkoitus on selventaa ohjelmistolisenssisopimuksen ja
ohjelmiston aktivointiin tarkoitetun lisenssiavaimen ero asiakkaille. Lisenssiavai-
mella tdssa tapauksessa tarkoitetaan merkkijonoa tai tiedostoa, jolla poistetaan

koeajettavan tuotteen aika- tai ominaisuusrajoitteet.

Lisenssiavain luodaan ohjelmistoasennuksen yhteydessa asiakkaan tilaamalle
koneelle. Jos asennus tehdaan kentalla asiakkaan luona, kenttainsinoori ky-
selee lisenssia HISSilta. Jalkeenpain lisenssiavainta uusittaessa asiakas lahet-
taa sahkopostitse arkistoitavan lisenssiavainhakemuslomakkeen, jossa kerro-
taan asiakkaan yhteystietojen lisaksi lisenssiavaimen luontiin tarvittavat tiedot.
Asiakkaan tiedot tarkistetaan, minka jalkeen uusi lisenssiavain luodaan ja lahe-
tetdan asiakkaalle sahkopostitse. Hallintasovellus tulee tyovuossa kuvaan
asiakkaan tietoja tarkistettaessa ja lisenssiavaimia luotaessa ja uusittaessa.
Lisenssihallinnan osuus tukitehtavista kasvaa vuosittain tasaisesti asiakasym-
paristojen laajentuessa. Tastapa syysta lisenssihallinnan nopeuttaminen on

tarkeaa ottaa huomioon sovellusta kehitettaessa.

Kuvio 1:ssd nahdaan tukitapausten kehitys vuosien 2010 ja 2014 valilla. Uusien
asiakasymparistojen suunnittelut ja toteutukset tehdaan erillisina projekteina,

joten niihin kaytetyt tyotunnit eivat sisally tukitapaustilastoihin.

TURUN AMK:N OPINNAYTETYO | Tatu Soukka
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Kuvio 1. HISSin tukitapaukset v. 2010-2014.

Lahempaa lisenssihallintatapauksia tarkasteltaessa (Kuvio 2) huomataan, kuin-
ka asiakasymparistdjen laajeneminen vaikuttaa lisenssihallinnan vaatimaan ai-

kaan asiakasmaaraan nahden.
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Kuvio 2. Lisenssihallintatapaukset v. 2010-2014.
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Talla hetkella tuotteet kayttavat laidasta laitaan erilaisia lisenssiavainhallintarat-
kaisuja. Joidenkin tuotteiden lisenssihallintaan kaytetaan Excel-laskentatauluk-
koja ja toisissa tietokantapohjaisia asiakassovelluksia. Lisenssihallintaratkaisu-
jen valiset eroavaisuudet hankaloittavat lisenssiavainhallintaa ja uusien tyonte-
kijdiden perehdyttamista. Osa ratkaisuista ei mydskaan skaalaudu hyvin lisens-
siavainmaarien kasvaessa, joten nama tarvitsee kuitenkin korvata ennemmin tai

myShemmin.

Tarkoituksena on luoda yhtenainen hallintasovellus kaikille nykyisille ja tuleville
lisenssiavaimille. Uusien tuotteiden kohdalla lisenssiavainhallinta pysyisi sa-
mankaltaisena ja lisaohjeistuksen tarve vahenisi. Lisenssiavaintiedot |oytyvat

myos vaivattomammin, kun ne on kaikki koottu yhteen paikkaan.

Alun perin olisi ollut mahdollista kehittda jostain vanhasta hallintaratkaisusta uu-
distettu sovellus, mutta parhaimmat sovellusvaihtoehdot tahan kayttavat van-
hentuneita alustoja ja tulevaisuutta ajatellen vaikutti paremmalta vaihtoehdolta
aloittaa puhtaalta pdydalta, vaikka se pidentaakin moninkertaisesti kehitysvai-
hetta. Vanhojen sovellusten hyodyllisia piirteitd kuitenkin siirretdan uuteen so-
vellukseen, jotta sen sisaistamiseen ja kayttgjien ohjeistamiseen menisi vahem-

man aikaa.

Sovellus toteutetaan C#-ohjelmointikielella ja se tulee kayttdmaan Microsoft
SQL Server -relaatiotietokantajarjestelmaa tiedon tallentamiseen. Molempia tek-
nologioita kaytetaan entuudestaan tyopaikalla, joten tarvittavat tyokalut ja tieto-

taito Ioytyvat sielta.

Sovelluksen tulisi olla helppokayttoinen, jotta kayttoohjeistus pysyisi yksinkertai-
sena ja sovelluksen kayttd vahaisin opastuksin olisi mahdollista. Kayttdohjeis-
tusta ei kuitenkaan tulisi laiminlyoda, mutta jos yksinkertaisimmankin toiminnon
ymmartamiseen tarvitaan perusteellinen opastus, on kayttoliittymassa todenna-
koisesti parantamisen varaa. Ohjeistuksella ei kannata korvata huonoa kaytetta-

vyytta, vaan pohjimmainen ongelma tulisi korjata.

TURUN AMK:N OPINNAYTETYO | Tatu Soukka
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Oikeanlainen ajankayttd kehitysvaiheessa on tarkeaa ohjelmiston kaytettavyy-
den kannalta. Tarpeelliset ohjelman ominaisuudet saattavat jaada puutteel-
lisiksi, jos liikaa aikaa panostetaan toissijaisiin ominaisuuksiin. Puutteelliset omi-
naisuudet vaikuttavat suoraan negatiivisesti ohjelman kaytettavyyteen. Yksi
tahan liittyva haaste on valita oikeat ohjelmakomponentit, joiden uudelleenkay-
tettavyyteen kannattaa panostaa. Useimmiten on helpompaa tehda komponen-
tista ensin rajoittuneempi versio ja parannella sitd mydhemmassa vaiheessa.
Silloin hahmottuu paremmin, mitkd komponentin osat tarvitsee muuttaa, jotta
komponenttia pystyisi kayttamaan muualla tai olisiko jarkevampi loppujen

lopuksi tehda erillinen komponentti.

Teoriaosuus keskittyy C#-ohjelmointikielen muistinhallintaan, MVVM-malliin,

oliorelaatiokartoitukseen ja yksikkotestaukseen.

Ajoympariston muistinhallinnan tunteminen on tarkeaa, vaikkei sita jokapaivai-
sessa ohjelmoinnissa tarvitsisikaan. Ennemmin tai myohemmin tulee tilanteita,
jolloin muistinhallinnan tuntemisella pystyy ennaltaehkdisemaan suorituskyvylli-

sia ongelmia.

Kayttoliittymien arkkitehtoniset mallit useasti kaytdnndssa monimutkaistavat
muuten yksinkertaisten ominaisuuksien toteutusta. Niiden tunteminen kuitenkin
antaa osviittaa modulaaristen kayttoliittymakomponenttien toteuttamiseen.
MVVM-mallilla on omat hyotynsa kayttoliittyman erottamisesta liikketoiminnalli-
sesta kerroksesta, mutta sitakaan ei tulisi sokeasti noudattaa, vaan soveltaa

loogisissa tilanteissa.

Relaatiotietokantajarjestelma ja olio-ohjelmointi eivat suoraan toimi keskenaan,
vaan niiden valille tarvitsee rakentaa jonkinlainen sovitin. Nykyisin ORM on
yleistynyt relaatiotietokantatiedon sovittamiseen olioymparistoon suoran tieto-

joukkojen kasittelyn sijaan.

TURUN AMK:N OPINNAYTETYO | Tatu Soukka
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Kriittisten komponenttien toiminta on testattava lapikotaisin. Yksikkotestien avul-
la pystytaan vahentamaan manuaalisen testauksen tarvetta komponenttien

osalta ja varmistamaan, ettei refaktorointi aiheuta muutoksia lopputulokseen.

TURUN AMK:N OPINNAYTETYO | Tatu Soukka
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2 RELAATIOTIETOKANTAPOHJAISEN OLIO-
OHJELMAN KOMPONENTTEJA

Sovelluksen toteuttamiseen sisaltyy ohjelmointikieleen perehtymisen lisaksi ajo-
ympariston tunteminen seka siind kaytetyt ohjelmakirjastot ja erinaiset

suunnittelu- ja toteutusmallit.

2.1 C#-ohjelmointikielen muistinhallinta

C# (engl. laus. see sharp) on Microsoftin kehittdma ja yllapitama staattisesti tyy-
pitetty olio-ohjelmointikieli. Kieli on osa Windowsille suunniteltua .NET-alustaa,
joka pohjautuu CLI:hin. [3] CLI:n maarittelyihin kuuluu muun muassa yhdistetty
tyyppijarjestelma, tavukoodirakenne ja virtuaaliajojarjestelma, jotka mahdollis-

tavat ohjelmistokirjastojen yhteentoimivuuden eri CLI-ohjelmointikielien valilla.

[4]

Ohjelmakoodi kaannetaan Kkielispesifisen kaantgjan avulla CIL-tavukoodiksi.
Ohjelman kaynnistyksen yhteydessa CLR-virtuaaliajojarjestelma muuttaa tavu-
koodin prosessoriarkkitehtuurille sopivaksi natiivikoodiksi. Kuva 1 auttanee hah-

mottamaan prosessia. [4]

TURUN AMK:N OPINNAYTETYO | Tatu Soukka
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Kuva 1. Pelkistetty visualisointi ohjelmakoodin tydnkulusta natiivikoodiksi.
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CLR on periaatteessa verrattavissa JVM:aan, mutta se ei tee profilointiavusteis-
ta ajonaikaista dynaamista optimointia JVM:n tapaan, vaan lopullinen optimointi

tehdaan JITin yhteydessa ennen ohjelmalogiikan suoritusta. [5][6]

Ohjelman muistialueet jaetaan paasaantoisesti kahteen ryhmaan, pinoon (engl.
stack) ja kekoon (engl. heap). Pino sisaltaa paaosin ohjelmasuorituksen kul-
kuun tarvittavaa tietoa ja keko taasen sisaltaa itse viitatun datan. Jokaiselle oh-

jelmasaikeelle on oma pino ja saikeet jakavat keon keskenaan. [7][8]

Viittaustyypeille muisti varataan aina keosta ja arvotyypeille sieltd missa ne on
maaritelty. Pelkistettynd muisti varataan useimmiten pinosta, jos arvotyyppi on

metodin paikallinen muuttuja, ja muussa tapauksessa keosta. [7]

2.1.1 Muistinvaraus

Arvotyyppien kopioitumista voi kiertaa maarittamalla metodiparametrin eteen
ref-avainsanan [7]. Koodi 1:ssa nahdaan, miten ref-avainsana vaikuttaa arvon

kasittelyyn.
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Koodi 1. Esimerkki arvotyyppisten metodiparametrien kayttaytymisesta.

static void Main(string[] args) {
int value = 100;
Console.WriteLine (value); // 100

ModifyAsValue (value) ;
Console.WriteLine (value); // 100

ModifyAsRef (ref value);
Console.WriteLine (value); // 50

Console.ReadKey () ;
}

private static void ModifyAsValue (int passByValue) {
passByValue = 50;
}

private static void ModifyAsRef (ref int passByRef) {
passByRef = 50;
}

Kuvasarja (Kuva 2 - Kuva 4) esittda Koodi 1:n pinon rakennetta ohjelmasuori-

tuksen eri vaiheilla.

Pino

passByValue | int = 100
ModifyAsValue()
value | int = 100

Main()

\
Kuva 2. Muuttujan arvo kopioidaan metodin parametriksi.

Modi fyAsValue-metodiin syotetyn muuttujan arvo kopioidaan ja kopiota muu-

tetaan. Alkuperainen muuttuja sailyy entiselldaan, koska se viittaa eri muistipaik-

kaan.
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Pino

DELETE
passByValue | int = 50
ModifyAsValue()

value | int = 100
Main()

J

\
Kuva 3. Metodista poistuttaessa sen tiedot poistetaan pinosta.

Metodista poistuttaessa pinosta poistetaan kaikki metodikutsuun liittyva tieto.

( N

Pino

passByRef | OSOITIN
ModifyAsRef()
value | int = 100
Main()

\ J

Kuva 4. Ref-parametrit viittaavat alkuperaiseen muuttujaan.

Muuttujan arvoa ei kopioida, jos ref-avainsanaa kaytetaan, vaan muuttujaan

tehdaan suora viittaus, minka vuoksi alkuperainen arvo muuttuu.

Kuva 5 korostaa arvotyyppien kopioitumisen merkitysta suurikokoisten tietuei-

den kasittelyssa.
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Pino

target | BigStruct

public struct BigStruct {
public long a, b, c,
d, e, £, g, h
DoSomething() /* L0y, z */;

=
£
2
3
o
X

bigStruct | BigStruct

Main()
. J
Kuva 5. Tietueet kopioituvat metodiin syotettaessa.

Metodeihin syotetyt tietueet kopioituvat muiden arvotyyppimuuttujien tapaan.
Tastapa syysta isojen tietueiden syottamista ilman ref-avainsanaa syvaan meto-

dikutsuhierarkiaan tulisi valttaa.

Pinolle varattu muisti on oletuksena 1 Mt:n kokoinen [9]. Pinon oletuskokoa ei
tavallisesti kannata kasvattaa, koska se hidastaa saikeiden luontia ja yleisin syy
pinon muistin loppumiseen on ohjelmointivirheista tapahtuvat ikuiset silmukat tai

rekursiot eika niinkaan varatun muistin puutteellisuus. [10]

Koodi 2 esittaa viittaustyyppien eron arvotyypeista. Viittaustyyppien muisti vara-

taan aina keosta, joten pinossa on vain viittaus keossa sailytettavaan objektiin.
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Koodi 2. Esimerkki muistinvarauksesta keossa.

static void Main(string[] args) {
IntegerHolder holder = new IntegerHolder():;

ModifyAsValue (holder) ;
Console.WriteLine (holder.Value); // 50

ModifyAsRef (ref holder);
Console.WriteLine (holder.Value); // 100

AssignNewAsValue (holder) ;
Console.WritelLine (holder.Value); // 100

AssignNewAsRef (ref holder);
Console.WritelLine (holder.Value); // 0
}

private static void ModifyAsValue (IntegerHolder param) {
param.Value = 50;

}

private static void ModifyAsRef (ref IntegerHolder param) {
param.Value = 100;

}

private static void AssignNewAsValue (IntegerHolder param) {
param = new IntegerHolder();

}

private static void AssignNewAsRef (ref IntegerHolder param)
param = new IntegerHolder();

}

public class IntegerHolder {
public int Value { get; set; }

public IntegerHolder (int value = 0) {

Value = value;

}

Kuvasarja (Kuva 6 - Kuva 10) esittda Koodi 2:n objektiviittauksen kayttaytymista

pinon ja keon valilld ohjelmasuorituksen eri vaiheissa.
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Pino Keko
holder | OSOITIN ., IntegerHolder
Main() Value | int=0

Kuva 6. Viittaustyypit sailytetaan keossa.

Paametodissa luodaan uusi IntegerHolder-luokan instanssi, joka sailytetaan

keossa ja pinossa on vain osoitin siihen.

Pino Keko
param | OSOITIN —
ModifyAsValue()
holder | OSOITIN _— IntegerHolder

Main() Value | int = 50

Kuva 7. Kopioitu osoitin viittaa samaan objektiin.

Osoitin kopioidaan ModifyAsValue-metodin parametriin. Alkuperaisen objek-

tin arvo muuttuu, koska molemmat osoittimet viittaavat siihen.

4 N

Pino Keko
param | OSOITIN
ModifyAsRef()
holder | OSOITIN 1, IntegerHolder
Main() Value | int = 100

Kuva 8. Parametrin osoitin viittaa alkuperaiseen osoittimeen.

ModifyAsRef-metodin sisalla viitataan alkuperaiseen osoittimeen, mika ei

tassa tilanteessa vaikuta toiminnallisuuteen mitenkaan.
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! Pino ) Keko
param | OSOITIN _L>IntegerHo|der
AssignNewAsValue() Value | int=0
holder | OSOITIN . IntegerHolder
Main() Value | int =100

Kuva 9. Alkuperaisen osoittimen viittaus ei muutu.

AssignNewAsValue-metodin sisalla luodaan uusi objekti, mutta koska para-

metrin osoitin on kopio, ei alkuperainen metodin ulkopuolella esitelty viittaus

muutu.
! Pino ) Keko
param | OSOITIN IntegerHolder
AssignNewAsRef() r Value | int=0
holder | OSOITIN — IntegerHolder
Main() Value | int =100

Kuva 10. Alkuperainen obijektiviittaus vaihtuu.

AssignNewAsRef-metodin osoitin on suora viittaus alkuperaiseen osoittimeen,
minka vuoksi alkuperainen viittaus vaihtuu uuteen metodin sisalla luotuun

objektiin.
2.1.2 Roskankeruu

GC pitaa kirjaa objekteista ja vapauttaa kayttamattomien objektien varaaman
muistin. Roskankeruun nopeuttamiseksi on objektit jaoteltu kolmeen sukupol-
veen, geno—genz. Ensimmaiseen luodaan uudet objektit ja kolmas sukupolvi on
varattu pitkaaikaisille objekteille. Poikkeuksena yli 85 kt:n objektit sailytetaan
LOHissa. [8]
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Suurin osa roskankeruusta kohdistuu ensimmaiseen sukupolveen, koska ylei-
sesti suurin osa objekteista on Iyhytaikaisia ja niiden siivous vapauttaa useimmi-
ten tarpeeksi muistia ohjelmasuorituksen jatkamiseen. Roskankeruu kohdiste-
taan seuraaviin sukupolviin ainoastaan, jos aikaisemman siivoaminen ei vapau-
ta riittavasti muistia. Kolmannen sukupolven siivous on huomattavasti hitaam-
paa kuin ensimmaisen tai toisen, koska talloin kaikki objektit kartoitetaan. Kol-
mannen sukupolven siivousta kutsutaan kokonaissykliksi ja vastaavasti ensim-
maisen ja toisen sukupolven siivousta kutsutaan osittaissykliksi [8]. Osittaissyk-
lissd roskankeruu pystyy kirjoitusesteiden (engl. write barrier) avulla jattaa valiin

muuttumattomien objektien kasittelyn. [11]

Siivouksesta selvinneet objektit korotetaan seuraavaan sukupolveen, milla mah-
dollisesti vahennetdan seuraavassa roskankeruusyklissa lapikaytavien objek-
tien maaraa. Roskankeruu suoritetaan, kun jarjestelmamuisti on vahissa, objek-
tien varaama muisti keossa ylittaa tietyn kynnyksen tai GC.Collect-metodia kut-
sutaan. Ajoymparistdo saataa muistinvarauskynnysta automaattisesti ohjelma-

prosessin olosuhteiden mukaan. [8]

Kuvio 3:ssa nahdaan objektien jakauma teoreettisessa ohjelmasuoritus skenaa-

riossa eri roskankeruukierrosten jalkeen.

Oletuksena GC.Collect-metodikutsu suorittaa kokonaissyklin, mika pahimmil-
laan ennenaikaisesti korottaa objektit pitkaaikaisiksi, mika mahdollisesti hidas-
taa seuraavaa kokonaissyklia, jos korotettuja objekteja on kertynyt tarpeeksi.
[12]

TURUN AMK:N OPINNAYTETYO | Tatu Soukka



21

geny  geng gen, geny gen,
GC GC GC GC GC
kokonaissyklikynnys
i
' e m— yhteensa
B
.g m— geny
o — 0O
S genq
© 4 ‘ V gen2
\—osittaissyklikynnys

aika
Kuvio 3. Yksinkertaistettu teoreettinen GC-skenaario.
Selvittaakseen mitka objektit ovat kayttamattomia, roskankeruurutiini pyytaa vir-
tuaaliajoymparistolta juurissa viitatut objektit ja naiden perusteella rakentaa
graafin kaytetyista objekteista rekursiivisesti lapikayden objektiviittaukset. Ta-
man jalkeen kayttamattomat objektit vapautetaan ja jaljelle jaavat objektit tiivis-
tetdan keon muistialueen pirstoutumisen vahentamiseksi. Poikkeuksena LOHia
ei tiivisteta, koska isojen objektien siirtdminen on suorituskyvyllisesti kallis ope-
raatio. Lopuksi roskankeruu korjaa muuttuneet objektiviittaukset oikeisiin muisti-
paikkoihin. Kaikki ohjelman saikeet pysaytetaan roskankeruun ajaksi, mika
useasti esiintyy katkoksina, jos roskankeruussa kestaa tavanomaista kauem-
min. [8]

Tavanomaisia muistivuotoja ei roskankeruun ansiosta tapahdu, mutta on ole-
massa tilanteita joissa pidempiaikainen objekti pitda kirjaa lyhyempiaikaisista
objekteista. Muistivuoto esiintyy helposti tapahtumaseurantalistoille huomiotta

jaaneista objekteista. [13]
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2.2 WPF ja MVVM

WPF on .NET-alustan vektorigrafikkaan pohjautuva alijarjestelma, joka on vaih-
toehtoinen valinta vanhemmalle rasterigrafikkaan perustuvalle WinForms-
alijarjestelmalle. Kayttoliittyman rakenteet maaritellaan XAML-kuvauskielella
elementtipuuhierarkiassa [14]. Kdannettdessa XAML muutetaan BAML:ksi ja
sulautetaan ohjelman resurssiksi [15]. WPF tukee laitteistokiihdytysta, jolla pys-
tytaan osa piirron vaatimasta laskennasta siirtaa prosessorilta naytonohjaimelle.
[14]

MVVM on WPF:lle suunniteltu kayttoliittyman arkkitehtoninen malli. MVVM-
mallin tarkoituksena on erotella logiikka kayttoliittymasta jakamalla komponentit

kolmeen osaan: model (malli), view model (nhakymamalli) ja view (nakyma). [16]

tapahtumat>/
malli | paivitys nakymamalli komennot
data Ul data
>
\\ 4

Kuva 11. MVVM-mallin valisten komponenttien yhteydet.

Malli on liiketoiminnallinen kerros ja nakymamalli toimii mallin ja nakyman vali-
sena sovittimena. Nakyman rakenne maaritellddn XAML-kuvauskielen muodos-
sa. Tavanomainen nakyman taustakoodi irrotetaan nakymasta ja kirjoitetaan na-
kymamalliin. Erottelu nakymasta helpottaa sovelluksen testausta, koska yksik-

kotesteilla pystytaan testaamaan nakymamalli. [16]

Nakymamalli toteuttaa INotifyPropertyChanged-rajapinnan (Koodi 3), jon-

ka kautta nakymalle ilmoitetaan ominaisuuksien muutoksista.[16]

Koodi 3. Nakymamallin toteuttama rajapinta.

public interface INotifyPropertyChanged {
event PropertyChangedEventHandler PropertyChanged;
}
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Useasti nakymamalleille tehdaan abstrakti perustaluokka, joka sisaltaa rajapin-
tatoteutuksen lisaksi apumetodeja tapahtumien laukaisuun. Kolmannen osapuo-
len MVVM-runkokirjastojen mukana yleensa tulee valmiina Koodi 4:ssa kuvatun

tapainen perustaluokka. [16]

Koodi 4. Esimerkki tyyppiturvallisesta nakymamallin perustaluokasta.

public abstract class ViewModelBase : INotifyPropertyChanged {
public event PropertyChangedEventHandler PropertyChanged;

protected void OnPropertyChanged<T> (Expression<Func<T>>
propertyExpr) {
string propertyName = GetMemberName<T> (propertyExpr) ;
OnPropertyChanged (propertyName) ;
}

protected void OnPropertyChanged (string propertyName) {
var handler = PropertyChanged;
if (handler != null) {
var args = new PropertyChangedEventArgs (propertyName) ;
handler (this, args);

}

protected bool SetValue<T>(ref T property, T value,
Expression<bFunc<T>> propertyExpr) {
if (Equals (property, value)) return false;
property = value;
OnPropertyChanged (propertyExpr) ;
return true;

}

private static string GetMemberName<T> (Expression<Func<T>>
property) {

var lambda = (LambdaExpression)property;
var unaryExpr = lambda.Body as UnaryExpression;
var memberExpr = (MemberExpression) (unaryExpr == null

? lambda.Body
unaryExpr.Operand) ;
return memberExpr.Member.Name;

}

Perustaluokan avulla selkeytetaan lopullisten ndkymamallien koodia ja vahen-

netaan ominaisuuksien duplikointia, kuten Koodi 5:ssa nakyy. [16]
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Koodi 5. Perustaluokka yksinkertaistaa nakymamallien toteutusta.

public class CustomerListViewModel : ViewModelBase {
private Customer selectedCustomer;
private readonly ObservableCollection<Customer> customers;

public Customer SelectedCustomer {
get { return selectedCustomer; }
set {
SetValue (ref selectedCustomer, value,
() => SelectedCustomer) ;

}

public ObservableCollection<Customer> Customers {
get { return customers; }

}

public CustomerListViewModel (IEnumerable<Customer> customers) {
_customers = new ObservableCollection<Customer>(customers) ;

}

public ICommand EditCustomerCommand { get; private set; }
public ICommand RefreshListCommand { get; private set; }

}

llIman nakymamallin perustaluokkaa tarvitsisi duplikoida samoja toiminnallisuuk-
sia jokaiseen toteutettavaan nakymamalliin [16]. Nakyman XAML:ssa viitataan

nakyman ominaisuuksiin ja komentoihin, kuten Koodi 6:ssa tehdaan.

Koodi 6. MVVM-malli toimii WPF:n datasidonnan kanssa.

<ListBox ItemsSource="{Binding Customers, Mode=OneWay}"
SelectedItem="{Binding SelectedCustomer}" />

<Button Content="Edit" Command="{Binding EditCustomerCommand}" />

<Button Content="Refresh" Command="{Binding RefreshListCommand}" />

Nakyman datakontekstiksi maaritelty nakymamalli jdsennetaan heijastuksen
avulla ajonaikana. Datasidonnassa nakymamallin ominaisuudet sidotaan naky-
man kontrolleihin, jotka paivittyvat ominaisuuksien muutostapahtumien perus-
teella. [16]

2.3 TDD ja yksikkotestaus

Testivetoinen ohjelmistokehitys on yksikkotestauskeskeinen ohjelmistokehitta-
mismalli, jossa tarkoituksena on kirjoittaa yksikkotestit ennen toiminnallisuutta.

Kuva 12 kuvastaa testivetoisen kehityksen tyonkulkua. [17]
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@

[ Kartoita kayttdtapauksia ]

Kylla l
Kattavatko testit o T
Kayttotapaukset? —)[ Kirjoita yksikkotesti ]
Ei
A
[ Aja testi(t) }(7
Kylla i

Onko ohjelmakoodi : Kylla
selkeaa?

Meniko testi(t) lapi?

Ei Ei i
)[ Kirjoita toiminnallisuutta }7

Kuva 12. Testivetoisen ohjelmistokehityksen tydvuo.

Koko TDD perustuu kayttotapauksia kartoittavien yksikkotestien kirjoittamiseen
ennen ohjelmatoiminnallisuutta. Talla varmistetaan ohjelmakoodille hyva testi-
kattavuus heti kehitysprojektin alusta alkaen ja tekee ohjelman toimintojen ke-
hittdmisesta helpommin lahestyttavaa, koska kattavien yksikkotestien avulla oh-
jelmointivirheet havaitaan heti. Tama ei kuitenkaan tarkoita sita, etteikd ohjel-

mointivirheita olisi, vaan niiden laajuus supistuu. [17]

Yksikkotestien tarkoituksena on vahentaa ohjelmointivirheita, pienentaa mah-
dollisten jaljelle jaavien virheiden laajuutta, kartoittaa ohjelman toiminnallisuutta

ja parantaa ohjelmakoodin laatua automatisoimalla alirutiinien validointia. [18]

TURUN AMK:N OPINNAYTETYO | Tatu Soukka



26

Tarkoituksena ei ole siis korvata jarjestelma- tai integraatiotestausta, koska
yksikkotestien tarkoitus ei ole testata toimivuutta kokonaisuutena. Yksikkoteste-
ja tosin voi soveltaa integraatiotestauksessa, silla laajempien yksikkotestien

avulla voidaan testata komponenttien valista toiminnallisuutta. [18]

Yksikkotestit helpottavat virheiden paikallistamista, jos aliohjelma toimii virheet-
tomasti, mutta sita kayttava ylempi rutiini ei toimi. Talldin voidaan ensisijaiset
virhepaikannukset keskittaa ylempaan rutiiniin eika suinkaan aloittaa alemmasta

tasosta. [18]

Yksikkotestit epasuorasti parantavat aliohjelmien laatua, koska niiden tarvitsee
olla kayttoymparistoriippumattomampia, jotta niitd on helpompi soveltaa yksik-
kotestauksen ja loppuympariston valilla. Aliohjelman refaktorointi on suoravii-
vaisempaa, koska kattavat yksikkotestit kertovat heti, jos perustoiminnallisuus

muuttuu, kun aliohjelman rakennetta muokataan. [18]

Yksikkotestit myods auttavat hahmottamaan aliohjelman kokonaiskuvaa, koska
aliohjelma ei ole yksikkotestissa sidonnaisena paaohjelman rutiineihin. Oh-
jelmakoodin laadun lisdksi dokumentaatio paranee, koska kattavat yksikkotestit
kertovat suoraan mihin aliohjelma kykenee, mita mahdollisia rajatapauksia tar-
vitsee ottaa huomioon ja mita virhetilanteita saattaa ilmeta. Kayttoliittyman vi-
suaalisten elementtien testausta ei kuitenkaan pysty helposti automatisoimaan
yksikkotestauksella. Ohjauslogiikan pystyy kuitenkin irtauttamaan kayttoliitty-
masta ja tata kautta yksikkdtestaamaan nuo logiikkaosat, mutta visuaalisen na-
kyman tarkistus jaa edelleen suurimmaksi osin manuaalitestauksen harteille.
[18]
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Oliosuhdekartoituksen (engl. object-relational mapping, ORM) tarkoituksena on

avustaa tietokantajarjestelmien relaatiotiedon mallinnusta objektiymparistossa.

[19]

maaritykset

N

Kartoitus-

public class User {
public Guid Id { get; set; }
public string Name { get; set; }

|

session.Query<User>().ToList();

| kyselykaannos }7

SELECT UserID, Name, Email, JoinDate
FROM User

\/

public string Email { get; set; }
public DateTime JoinDate { get; set; }

| kysely |
{} Id = {uuID1}
Name = "Namel"
Email = "namel@email.e"
- —— JoinDate = 1970-01-01 13:37:00
DB tulos | instantiointi
Z
User-taulu
Id = {UUID2}
UserlD Name Email JoinDate Name = "Name2"
Email = "name2@email.e"
{UuUD1} | Namet | namel@email.e 12_7;)7'%1601 JoinDate = 2913@-1)11-14 09:10:29
{UUID2} Name2 name2@email.e 2013-11-14
09:10:29

Kuva 13. Pelkistetty kuvaus objektirelaatiokartoituksesta.

Luokka kartoitetaan tauluun ja muuttujat taulun sarakkeisiin, jolloin objektit vas-

taavat taulun riveja [19]. Kartoitukset maaritellaan yleensa ulkoisissa asetustie-

dostoissa, mutta ne ovat useasti liian monisanaisia. Kartoitusmaarittelyt on

myds mahdollista maarittdd suoraan ohjelmalédhdekoodissa, jolloin kaantaja il-

moittaa useimmista virheellisista maarittelyista. Haittapuolena koodimaarittelyis-
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sa on se, etta ohjelma tarvitsee kaantaa uudelleen, jos tietokantarakenteeseen

tehdaan muutoksia. [20]

Ylimaaraisten tietokantalukujen vahentamiseksi on kehitetty laiska lataus (engl.
lazy loading), jolloin vasta viiteobjektiin viitattaessa sen tiedot haetaan tietokan-
nasta. Laiska lataus on oletuksena paalla, mutta sen voi kiertda maarittelemalla
kyselyyn tai kartoitusmaarittelyyn aikaisen latauksen (engl. eager loading), joka
on tehokkaampaa, jos viitetietoja tarvitaan heti latauksen jalkeen. Transaktion
sisalla aikaisemmin ladattuja instansseja pystytaan hyodyntamaan uudelleen si-

saisten katkojen (engl. cache) avulla. [20][21]

SQL-kyselyiden sijasta ORM-kirjasto kayttaa omia kyselysyntakseja. Tietokan-
tajarjestelmakohtainen kyselykaantaja muuttaa ORM-kyselyn lopuksi sopivaksi
SQL-kyselyksi. Suorat SQL-kyselytkin ovat mahdollisia, mutta ne kirjoitetaan
ohjelmakoodiin merkkijonoina. [20][21][22]

2.5 Ohjelmistokirjastoja

Sovelluksen kehityksessa on kaytetty erinaisia kolmannen osapuolen ohjelmis-

tokirjastoa.

2.5.1 MVVM-runkokirjasto

MVVM-runkokirjastona kaytetdan ReactiveUl-kirjastoa, jossa reagoivaa olio-

ohjelmointimallia kayttaen pystyy rakentamaan asynkronisia nakymia. [23]

Koodi 7 sisaltaa esimerkin hakutoiminnallisuudesta, joka laukaistaan automaat-
tisesti 250 ms:n kuluttua hakukriteerin viimeisimman muutoksen jalkeen. Rajoi-
tusmekanismin avulla pystytaan vahentamaan keskeneraisten hakukriteerien
laukaisemia hakuja. Kuva 14 visualisoi tapahtumien virtaa Koodi 7:n tapauk-

sessa.
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Koodi 7. Esimerkki hakutulosten k&sittelysta reagoivassa olio-ohjelmoinnissa.

this.ObservableForProperty(x => x.SearchCriteria)

.Throttle (TimeSpan.FromMilliseconds (250))
.Value ()
.Select (searchCriteria => FetchNewSearchResult (searchCriteria))
// Paivitd tulokset UI saikeessa.
.ObserveOnDispatcher ()
.Subscribe (result => {

SearchResult.Clear ()

foreach (var item in result) {

SearchResult.Add (item) ;

}

)

Reagoivassa olio-ohjelmoinnissa rakennetaan toiminnallisuutta yhdistelemalla

asynkronisia tapahtumavirtoja. [24]

SearChCriteria | | ”t” | ”te” | ”teS” | ”test’,
et 250 i 250 MS magt?
Result eee

Kuva 14. Tapahtumien kulku tapahtumavirroissa.

Funktionaalisen ohjelmoinnin tapaan ketjutettavien metodien avulla kootaan

yksinkertaisemmista yleisista palasista monimutkaisempi toiminnallisuus. [24]

2.5.2 ORM-kirjasto

Opinnaytetyossa kaytetty ORM-kirjasto on NHibernate, joka on alun perin Java-
alustalle kehitetty Hibernate niminen ORM-kirjasto, mika on sittemmin kaannetty
myo6s C#-ohjelmointikielelle. NHibernate tukee useita eri kyselysyntakseja, jois-

ta jokaisella on omat hyvat ja huonot puolensa.

Vanhin naista kyselysyntakseista on HQL (Hibernate Query Language), joka
muistuttaa eniten SQL-kyselysyntaksia. HQL-kysely (Koodi 8) maaritetdan
merkkijonona, joten se on altis kirjoitusvirheille, mutta on tdaman vuoksi myos

joustava. [20]
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Koodi 8. Esimerkki HQL-kyselysyntaksista.

IEnumerable result = session
.CreateQuery(@"from User u
where u.Name like :namelike
order by u.JoinDate desc")
.SetString("namelike", "NameS$")
.Enumerable () ;

Toinen vaihtoehto on kayttaa Criteria-rajapintaa (Koodi 9), joka on HQL:aa
vahemman Kkirjoitusvirhealtis, mutta edelleen luokkien osiin viitataan merkki-

jonoina. [20]

Koodi 9. Esimerkki Criteria-kyselysyntaksista.

IEnumerable result = session
.CreateCriteria<User>()
.Add (Expression.Like ("Name", "NameS$"))
.AddOrder (Order.Desc ("JoinDate"))
List<User>();

Kolmantena on QueryOver-kyselysyntaksi, joka on kaytanndssa vahva tyypitet-
ty versio Criteria-rajapinnasta. QueryOver (Koodi 10) mahdollistaa kaanndnai-

kaiset syntaksitarkistukset geneeristen rajapintojen ja lambdojen avulla. [20]

Koodi 10. Esimerkki QueryOver-kyselysyntaksista.

IEnumerable result = session
.QueryOver<User> ()
.WhereRestrictionOn (u => u.Name) .IsLike ("Name%")
.OrderBy (u => u.JoinDate) .Desc
.List<User>();

Naiden kolmen lisaksi NHibernatessa on sisdanrakennettu tuki LINQille, mika
mahdollistaa yleisimpien LINQ-kyselyiden (Koodi 11) kdannén SQL-kyselyiksi.
[20]

Koodi 11. Esimerkki LINQ-kyselysyntaksista.

IEnumerable result = session
.Query<User>()
.Where (u => u.Name.StartsWith ("Name"))
.OrderBy (u => u.JoinDate)
.ToList () ;

Ulkoisten XML-pohjaisten relaatiokartoitusmaarittelytiedostojen sijasta kayte-

taan Fluent NHibernate -laajennuskirjastoa, joka parantaa NHibernaten tukea
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ohjelmakoodimaarittelyille. Kartoitusmallimaarittelyt voi serialisoida binaaritie-
dostoon, jolloin niita ei tarvitse seuraavan kaynnistyksen yhteydessa luoda uu-
destaan. [21]
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3 SOVELLUKSEN SUUNNITTELU JA TOTEUTUS

Suunnitteluun on monta eriasteista lahestymistapaa, suoraviivaisesta arkkiteh-

tuurin taysimittaisesta laatimisesta aina sovellusrungon hahmotteluun. Taman

sovelluksen kehityksessa on sovellettu enimmakseen jalkimmaista tapaa.

Vaatimusten N,Ell(kY'St?n Tyokalujen Rajap]tr:tcl)Jen L, Kayttol!ﬁtylmgn
Kerdys ratkaisujen valinta suunnittelu ja suunnittelu ja
kartoitus toteutus toteutus
Seuraavan Sovellus- Palautteen Ensimmaisen
version julkaisu parannukset keruu version julkaisu il Uizl

Kuva 15. Sovelluksen toteutusvaiheen kulku.
Sovelluksen kayttajavaatimuksiin kuuluvat:
» asiakkaiden ja naiden kontaktien lisays, muokkaus ja selaus
* tuki nykyisten tuotteiden lisenssiavaimille
* lisenssiavaimien lisdys, muokkaus, selaus ja haku
» lisenssiavaimissa kaytettyjen moduulien helppo jalkikateen selvitys.

Kayttajatoiveisiin kuuluu lisenssiavainten asiakaskohtainen massapaivitys.

Kayttajavaatimusten avulla oli helpompi hahmottaa sovelluksen kokonaiskuvaa
ja jakaa sovellus eri toiminta-alueisiin. Lisenssiavainhallintaratkaisuista kerattiin
generointialgoritmien lisaksi keskeiset erot ja yhtalaisyydet, joista tietokanta-

rakenne osittain laadittiin.

Vanhoista hallintaratkaisuista ei |0ytynyt sopivaa ehdokasta projektin pohjaksi,
joko vanhentuneen alustan takia tai muuten rajoittuneesta rakenteesta johtuen.
Sovelluksen alustaksi valittin C#-ohjelmointikieli, johon osa generointialgorit-
meista kaannettiin, jollei alkuperaisia rajapintoja pystynyt kutsumaan suoraan.
Yksikkotesteilla varmistettiin lisenssiavaingeneraattoreiden palauttamien lisens-

siavainten oikeellisuus.
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Kayttoliittyma suunniteltiin tietokantarakenteita ja logiikkarajapintoja silmalla pi-
taen. Nakymien prototyypitysta joutui tekemdan useassa vaiheessa, koska
ennestaan ei ollut paljon kokemusta kayttdliittymien kehittamisesta. Liiallisen
rajapintojen abstrahoinnin ja MVVM-mallin kayton takia suurin osa kehitysajasta
meni kayttoliittyman toteutukseen. Abstrahoinnin avulla kuitenkin pystyi vaihta-
maan kaytetyn ORM-kirjaston ilman suurempaa kayttoliittymatason muokkaus-
ta. Osa rajapinnoista kavi lapi refaktorointivaiheen, mika jarrutti kehitysta, mutta
selkeytti ohjelmakoodin rakennetta ja teki lisaominaisuuksien lisayksesta hel-

pompaa ja vahemman virhealtista.

YksikkoOtestien ja lisattyjen ominaisuuksien testauksen lisaksi lopullinen katta-
vampi testaus tehtiin ennen ensimmaisen version julkaisua. Sovelluksen ensim-
maisen version toiminnan oikeellisuuden varmistamiseksi ajettiin se aluksi rin-
nakkain vanhojen lisenssiavainhallintasovellusten kanssa. Mahdollisen kriittisen
ongelman sattuessa lisenssiavainten luonti ei estyisi taysin ja kayttajat pystyivat

paremmin vertaamaan sovellusten valisia eroja.

Kayttajapalautteiden perusteella seuraavaan versioon tehtiin parannuksia ja
korjauksia, joiden lisaksi seuraavaan versioon tuli myos radikaaleja kayttoliitty-
mamuutoksia. Ikkunoiden maaran vahentamiseksi suurin osa nakymista ilmes-
tyy paaikkunaan valilehtina erillisten ikkunoiden sijaan. Uudelleenkaytettavien
kayttoliittymakomponenttien ansiosta muutos ikkunoista valilehtiin ei vienyt
paria paivaa kauempaa. Ikkunat pystyi suoraan korvaamaan valilehdilla, koska
nakymat on eroteltu itse ikkunakomponenteista. Lisenssiavainten massapaivitys
on jaanyt toistaiseksi puutteelliseksi, mitd on osittain koitettu lieventaa ylla

mainitulla valilehtien kaytolla.

Hallintasovellus on CRUD-asiakasohjelma, joka kasittelee suoraan tietokantaa.
Tama ei tassa tapauksessa tuo sen enempaa riskeja kuin hallitumpi asiakas-
palvelin-malli tai muu vastaava monimutkaisempi arkkitehtuuri, koska kyseessa
on talon sisaisessa kaytossa oleva sovellus. Kuva 16 hahmottaa sovelluksen

kayttdympariston eri osia.
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SW o 9\/R

Kuva 16. Sovelluksen kayttoymparisto.

Sovellus sijaitsee palvelinkoneella tietokantoineen, mutta ne voisivat myos sijai-
ta eri paikoissa, koska tietokannan sijainnin voi maarittaa asetustiedostosta, jota
luetaan sovelluksen kaynnistyksessa. Varmuuskopiot tietokannasta otetaan pai-

vittain ja vain jarjestelmanvalvojalla on niihin luku- ja kirjoitusoikeus.

Kayttaakseen sovellusta tarvitsee palvelimeen ottaa yhteys suojatun RDP-
etatyopoytaprotokollan kautta ja kaynnistaa sovellus palvelimelta. Palvelin on si-
saverkon toimialueessa, johon tarvitaan sisaiset tunnukset ja tietokantaan tarvi-
taan erikseen kayttajalle oikeudet. Tietoturvariski ei ole paljon sen suurempi
kuin muunlaisessa monimutkaisemmassa arkkitehtuurissa. Varmuuskopioilla
varmistetaan peukaloitujen tietojen palauttamismahdollisuuden. Tietokantajar-

jestelman ja sovelluksen valinen yhteys voidaan salata, jolloin ei ole valia kayte-
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taanko sovellusta etatyopoytaprotokollan kautta suoraan palvelimelta vai sijait-
seeko sovellus kayttajan koneella. Sovellusta kaytetaan toistaiseksi etatyopoy-

dan kautta paivittamisen helpottamiseksi.

Kuva 17 kuvaa kayttoliittyman toimintojen jakautumista. Kayttoliittyma on jaettu
eri toiminta-alueisiin. Asiakas-, tuote- ja lisenssiavainhallinta on eritelty toisis-

taan.

Asiakas- Asiakkaan Lisenssiavain-
suodatus lisenssiavaimet haku

A A A A

Lisenssiavain-
hallinta

A

Asiakashallinta Tuotehallinta

A A

Paaikkuna

Kuva 17. Kayttoliittymajakautuma.

Tyotehokkuuden parantamista ajatellen ja toimintojen duplikoinnin vahentami-
seksi joidenkin nakymien toiminnat risteavat toisiin toiminta-alueisiin. Esimer-
kiksi asiakashallinnasta saa aukaistua nakyman valitun asiakkaan lisenssiavain-
listaukseen. Lisenssiavainlistaukseen ei talloin tarvitse erikseen tehda asiakas-

suodatusta, koska asiakkaan voi jo valita asiakashallinnan puolelta.

Tuotehallinnan paatarkoituksena on uuden julkaistun tuoteversion maarittely.
Tuotehallinnasta on mahdollista myds maarittaa kokonaan uusi tuote, mutta silla
ei ole kaytannon hyotya talla hetkella, koska kaikki tuotekohtaiset nakymat ja
niihin liittyvat kasittelylogiikat maaritelldan ohjelmakoodissa eikéd asetustiedos-

toissa. Tassa vaiheessa ei tuntunut vaivan arvoiselta tehda tuotenakymista
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dynaamisesti maariteltavia, koska uusia tuotteita tulee harvoin. Uusia
tuoteversioita tulee kohtuullisin maarin tuotteesta riippuen, minka taman hetki-
nen toiminnallisuus kattaa hyvin, ellei uusi tuoteversio aiheuta lisenssin

kasittelylogiikan muutosta, jolloin ohjelmakoodiin tarvitsee tehda muutoksia.

Lisenssiavainhallinnan toimintoihin kuuluu lisenssiavainten listaus ja kasittely.
Haku monipuolisemmin kriteerein on myods mahdollista ja hakutulokset pystyy
viemaan Exceliin tai DSV-tekstitiedostoon auditointia varten. Lisenssia luodessa
nakyma muuttuu kuvastamaan valitun tuotteen lisenssiparametreja, mika kertoo
mitka kentat ovat pakollisia, jolloin lisenssiavaimen tekijan on helpompi syoéttaa

valttamattomat tiedot.

Sovellus ei suoranaisesti tue monen kayttajan rinnakkaiskayttéa, mutta paallek-
kaiset tallennukset on estetty tietokantataulutasolla riviversioinnilla. Tauluilla on
erityinen riviversiosarake, johon tallennetaan juokseva kokonaisluku. Ennen tal-
lennusta tarkistetaan, ettei muokkauksen aikana ole alkuperainen riviversio
muuttunut. Tietokantajarjestelmarajapinta heittda poikkeusvirheen, jos riviversio
on muuttunut muokkauksen aikana. Virheen voi kasitella kayttajaystavallisesti
tai sovelluksen voisi myos pahimmassa tapauksessa antaa kaatua, koska se on

pienempi pahe kuin ylikirjoittava huomaamaton paallekkainen tallennus.

3.1 Tietokanta

Relaatiotietokantajarjestelma valittiin tietojen sailytykseen, koska tallennettava
tieto on helposti jaoteltavissa relaatioihin. Valittu relaatiotietokantajarjestelma on
Microsoft SQL Server, koska se on entuudestaan kaytéssa talon sisalla, minka
pitaisi vahentda mahdollisessa lisakehitysvaiheessa vaadittavaa tietokantara-

kenteen sisaistamisaikaa.

Tietokantarakenne suunniteltiin olemassa olevien tuotteiden lisenssiavaingene-
raattoreiden ja lisenssiavainhallintaratkaisujen pohjalta. Suunnittelussa on otettu
huomioon vanhojen hallintaratkaisujen heikkouksia. Esimerkiksi aikaisemmin

haku tuotemoduulien mukaan ei ollut suoraviivaista, koska niille ei oltu maari-
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telty tauluja, eika relaatiota lisenssiavaimiin. Tuotemoduulit piti useasti jasentaa

lisenssiavaimesta.

Kuva 18 sisaltda pelkistetyn visualisoinnin tietokantarakenteesta. Osa sarak-

keista on jatetty pois tai yhdistetty toisiinsa liittyvien sarakkeiden kanssa tietotur-

van ja tilansaaston vuoksi.

ProductModuleDef

ProductModuleDeflD : GUID {PK}
Name : String
ModuleBit : Integer
ProductID : GUID {FK}

ActivationKeyModule

o< ActivationKeyID : GUID {PK, FK}
ModuleDefinitionID : GUID {PK, FK}

Product1Key

O ActivationKeyID : GUID {PK, FK}
... (Product1 specific data)

Product ActivationKey

ActivationKeylD : GUID {PK} Product2Key

O<] CustomerlD : GUID {FK}
ProductID : GUID {FK}
ExpirationDate : DateTime

ProductID : GUID {PK}
Version : String
DisplayVersion : String
ProductFamilylD : GUID {FK}

O ActivationKeyID : GUID {PK, FK}
... (Product2 specific data)

ProductNKey

O ActivationKeyID : GUID {PK, FK}

ProductFamily ... (ProductN specific data)

CustomerlD : GUID {PK}
Name : String

Address : String
ContactlD : GUID {FK}

ProductFamilylD : GUID {PK}
Name : String
ShortName : String

selitys
ContactlD : GUID {PK}
Name : String —H_ 1
Organization : String Ot 0.1
Email : String
Phone : String ©O<0.N

Kuva 18. Pelkistetty tietokantarakenne.
Tietokanta sisaltaa asiakaslisenssitietojen lisaksi perustiedot asiakkaasta, kuten

nimi ja sijainti seka tuotekohtaisia tietoja, kuten versio ja tuotemoduulit.

Asiakkaalle on mahdollista maarittaa kontaktihenkild tai -organisaatio, jolle ol-
laan yhteydessa asiakkaaseen liittyvissa asioissa. Kontaktina paasaantdisesti

on kenttainsinoori, joku asiakkaan vastuuhenkil tai valiorganisaatio.
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Jokainen aktivointiavain vaatii asiakkaan ja tuotteen. Valittu tuote maarittelee
mihin tuotespesifiseen avaintauluun lisataan tietoja. Lisenssitiedot eroavat tuo-
tekohtaisesti, joten jokaiselle tuotteelle on oma tuotekohtaiset lisenssitiedot si-
saltava taulu. Tuotekohtaisessa taulussa viitataan aktivointiavaintauluun, jossa
sailytetaan kaikille lisensseille yhteiset tiedot. Alun perin tuotekohtaisten avain-
taulujen tilalla oli aktivointiavaintaulussa XML-sarake, joka sisalsi tuotekohtaiset
avaintiedot, mutta tama toteutus korvattiin erillisilla tauluilla, jotta tietokantakyse-

lyiden toteuttaminen olisi yksinkertaisempaa.

Nykyinen tietokantarakenne ei esta laittamasta yhdelle aktivointiavaimelle mo-
neen tuotespesifiseen avaintauluun yhtaaikaisesti tietoa, mutta ohjelmalogiikka
huolehtii siita ettei nain kay. Tarkistuslogiikka on melko yksinkertainen, joten ta-

man tietorakennepuutteen korjaus ei ole ollut valttamatonta.

Paaavaimien lisaksi taulujen viiteavaimet ovat indeksoidut, joita ei oletuksena
indeksoida MS SQL Serverissa. Viiteavainten indeksointi parantaa kyselyiden

taulujen yhdistamisen suorituskykya. [25]

3.2 Sovellusarkkitehtuuri

Ohjelmakoodi on paaohjelman lisaksi jaoteltu kolmeen erilliseen ohjelmakirjas-
toon. Eriteltyjen ohjelmakirjastojen tarkoituksena on edistaa ohjelmakoodin mo-

dulaarisuutta.

Kuva 19 havainnollistaa ohjelmakirjastojen valiset riippuvaisuudet. Yksikkotesti-
kirjasto kayttaa kaikkia muita ohjelmakirjastoja, koska se sisaltaa kaikkiin ohjel-

man toimintoihin kohdistuvia yksikkotesteja.
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Logiikka
]| ——» Ul komponentit

——

Yksikkotestit

Kuva 19: Ohjelmakirjastoriippuvaisuudet.

Logiikkakirjasto sisaltda lisenssiavaingeneraattoreiden lisdksi muun muassa
tietokanta-, lokikirjaus- ja asetustiedostorajapinnat. Kayttoliittymakomponentti-
kirjastossa on syotevalidointimoduulin lisaksi muun muassa erinaisia uudelleen-
kaytettavia nakymia. Validointimoduuli ei ole logiikkakirjastossa, koska moduuli
soveltaa .NET-alustan kayttoliittymarajapintoja. Ei pitaisi kuitenkaan olla suh-
teellisen iso tyo siirtda tarvittaessa kayttoliittymarajapintariippuvaiset osat eril-
leen itse validoinnin suorittavasta logiikasta, mutta sille ei ole toistaiseksi ollut
tarvetta. Sovelluksen kayttoliittymakirjasto sisaltdd kaikki suoraan hallinta-
alueisiin liittyvat nakymat ja niiden logiikat ja naiden lisaksi maarittelee myos

sovelluksen aloituspisteen.

3.3 Tiedon validointi

Lisenssiavainten oikeellisuus on valttamatonta asiakastyytyvaisyyden ja tyote-
hokkuuden yllapitamisen kannalta. Toimimaton lisenssiavain saattaa koetella
asiakkaan karsivallisyytta ja vie aikaa tukihenkilostolta. Lisenssiavainten luonti
ei kuitenkaan ole aikakriittinen operaatio, koska lisenssiavaimia kayttavat tuot-
teet ilmoittavat yleensa muutaman viikon tai kuukauden ennakkoon vanhene-

vasta lisenssista.
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Projektitasolla yksikkotestauksien avulla varmistetaan, etta lisenssiavaingene-
rointi tuottaa oikeanlaisen tuloksen annetuille syotteille. Yksikkotestit eivat kui-
tenkaan varmista lopullisen kayttoliittyman nayttaman tuloksen oikeellisuutta, jo-

ten se testataan erikseen.

Lisenssiavaimia kasiteltdessa sovellus tarkkailee muutettuja parametreja ja
huomauttaa tarvittaessa virheista tai puutteellisista syoétteista. Tallennus este-
taan kunnes virheet on korjattu, jottei virheellisia lisenssiavaimia tallenneta jar-
jestelmaan. Samat menettelyt patevat lisenssiavainten lisaksi tuotteita ja asiak-
kaita kasiteltdessa. Kentan sisallon muuttuessa laukaistaan ohjelmatapahtuma,
joka ilmoittaa validointimoduulille muuttuneesta kentan sisallosta. Validointimo-
duuli tarkistaa, onko kenttaan liitetty mitdan validointisaantoa ja suorittaa kentan
validoinnin. Mahdolliset poikkeamat kentan sisallossa tulostetaan ruudulle vir-
heiden tai varoitusten muodossa. Virheista poiketen varoitukset eivat esta tal-
lennusta, mutta tallennettaessa kuitenkin muistutetaan kaymaan lapi varoituk-

set.
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4 YHTEENVETO

Kehitysprojektin alussa ei kaytetty versionhallintajarjestelmaa, mutta nain jalki-
kateen ajateltuna se on valttamaton tyokalu projektin alusta alkaen. Muutoksista
jaa pysyva jalki ja versionhallintajarjestelman vertailutyokalut auttavat koodi-
muutosten tarkistuksessa ennen niiden tallennusta. Myohemmin versionhallin-
taan kaytetyn TFS-projektihallintajarjestelman sisaanrakennettu tehtavienhallin-
ta auttoi aikataulutuksen arvioinnissa ja tarvittavien sovelluksen ominaisuuksien

kirjanpidossa.

Tietokantatauluissa tuoteperhe ja tuote nimet ovat osittain virheelliset, koska
suurin osa tuotteista kuuluu samaan tuoteperheeseen ja tuotetaulun maarittelyt
ovat pikemminkin tuoteversioita eivatka tuotteita. Tuote ja tuoteversio olisivat
olleet lahempana totuutta taulujen nimina verrattuna nykyisiin nimivaihtoehtoi-

hin, mutta silla ei ole kaytannon merkitysta ohjelmiston toimivuudelle.

TDD:ta ei paasaantoisesti ole kaytetty opinnaytetyon kehittamisessa, mutta joi-
denkin monimutkaisempien rajapintojen suunnittelua se on helpottanut huomat-
tavasti. Yksikkotestien avulla on varmistettu eteenkin kriittisten aliohjelmien oi-
keanlainen toiminta. TDD:n laajempi hyddyntédminen olisi varmasti yksinkertais-

tanut joidenkin isompien komponenttien toteuttamista.

Alun perin ORM-kirjastona oli .NET-alustan mukana tuleva LINQ2SQL, mutta se
tukee ainoastaan yhden-suhde-yhteen-relaatioita, jolloin yhden-suhde-moneen-
ja monen-suhde-moneen-relaatioiden kasittely turhaan monimutkaisti ohjelma-
koodia. Sittemmin .NET v3.5 SP1 julkaisussa esiteltiin LINQ2SQL:n seuraaja,
Entity Framework, joka korjasi tilanteen, mutta sita ei kuitenkaan valittu korvaa-

jaksi, koska valinnan aikaan NHibernate tarjosi joustavamman kehitysalustan.

Kaikkia kirjastorajapintoja ei kannata abstrahoida palvelurajapintojen taakse.
Alun perin ORM-kirjasto oli abstrahoitu niin paljon, ettei kaikkia sen transaktioita

optimoivia ominaisuuksia pystynyt hyddyntamaan. Tama laski tietokantaoperaa-
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tioiden suorituskykya sen verran, etta loppujen lopuksi kannatti ottaa askel taak-
sepain ja kutsua suoraan ORM-kirjaston rajapintoja isoimmissa kyselyissa.
ORM itsessaan on jo voimakkaasti abstrahoitu rajapinta relaatiotietokantajarjes-
telman ja sovelluksen valilla, ettei sita kannata paljoakaan koittaa peittaa omien

rajapintojen taakse.

Keskeneraisen lisenssiavainten massapaivityksen lisaksi auditointihistorian li-
says olisi mahdollinen seuraava lisattava ominaisuus. Talla hetkella auditointia
korvaa vanhojen hallintaratkaisujen tapainen muistiinpanokentta lisenssiavai-

mille, johon kirjataan lisenssin uusinta-ajankohdat ja perusteet.

Tulevaisuudessa yksi tapa vahentaa lisenssiavainhallinnan viemaa aikaa muilta
asiakastukitehtavilta, olisi kehittda www-sovellus jota kautta asiakkaat voisivat
luoda tunnuksia vastaan lisenssiavaimia ottamatta yhteyttd tukeen. Asiakkaan
sisaankirjautumistunnuksille asetettaisiin tukisopimuksessa maaritetyt sallitut Ii-
senssiavainmaarat, lisenssin maksimivoimassaolopituus ja muunlaiset lisenssi-
avaimiin liittyvat parametrit. Tama toiminnallinen muutos ei tosin olisi mikaan
pieni tyo, eika yksinkertainen tietoturvan ja ymparistén hallinnan kannalta, silla
kayttoliittyma pitaisi kirjoittaa kokonaan uusiksi ja kasittelylogiikat pitaisi eristaa
standardoitujen salausten, transaktiokasittelyiden ja autentikointien taakse kayt-
tajien ulottuvilta. Tulevaisuutta ajatellen uusien asiakkaiden myota lisaantyvan
lisenssiavainhallinnan aiheuttaman kuorman vahentaminen saattaa olla hyvin-
kin valttamatonta. Vapautuneet resurssit voitaisiin hyodyntaa muihin aikakriitti-
sempiin tehtaviin. Ohjeistuksen tarve lisenssiavainhallinnan osalta saattaisi li-
saantyd, koska aikaisemman tukihenkiloston perehdyttamisen lisaksi tarvitsisi
my0s asiakkaita ohjeistaa, mika tuo lisdhaasteita asiakkaiden vaihtelevista tieto-

tekniikkataidoista johtuen.
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