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KAYTETYT LYHENTEET

ASIC

FAT

FTP

GNU

HTPC

HTTP

HTTPS

SSH

UNIX
uSB

Application Specific Integrated Circuit tarkoittaa mikropiiria,
joka on suunniteltu yhden tuotevalmistajan tarpeisiin.

File Allocation Table on tiedostojarjestelma, jonka Microsoft
kehitti vuonna 1977.

File Transfer Protocol on TCP-protokollaa kéyttava tiedos-
tonsiirtomenetelmé& kahden tietokoneen vélille.

"GNU’s Not Unix” on ohjelmoija Richard Stallmanin vuonna
1983 kaynnistama projekti, jonka tavoitteena on kehittéa tay-
sin vapaa kayttojarjestelma.

Home Theatre Personal Computer eli kotiteatteri-tietokone.

Hypertext Transfer Protocol on protokolla, jota selaimet ja
WWW -palvelimet kayttavat tiedonsiirtoon.

Hypertext Transfer Protocol Secure on HTTP-protokollan ja
SSL/TLS-protokollan yhdistelma, jota kéytetaéan tiedon suo-
jattuun siirtoon webissa.

Secure Shell eli SSH on salattuun tietoliikenteeseen tarkoi-
tettu protokolla.

Unix on laitteistoriippumaton kayttojarjestelma.

Universal Serial Bus on sarjavaylaarkkitehtuuri oheislaittei-
den liittdmiseksi tietokoneeseen.



1 JOHDANTO

Tyon tavoitteena on toteuttaa web-palvelin NMKrY:lle. Palvelimelle voidaan si-
joittaa ainakin web-sivut ja mahdollisesti tulevaisuudessa muita palveluja, kuten

FTP, yhdistyksen jasenten kayttoon seké sdhkopostipalvelu.

Palvelimen kayttoonotto ei ole viela samaan aikaan kuin opinnaytetyé valmis-
tuu. Yhdistykselld on talla hetkelld vuokralla vastaava palvelu. Palvelimen kayt-
toonottoon vaikuttaa edellamainitun vuokratun palvelun loppuminen. Liséksi
palvelimelle pitda loytyd hyva sijoituskohde, jossa se olisi mahdollisimman hy-

van internetyhteyden paassa.

Palvelin tullaan rakentamaan Rasperry Pi -tietokonetta ja  Linux-
kayttojarjestelméd kayttden. Osana opinnaytetydtd palvelimelle asennetaan

tarvittavat palomuuri- ja virustorjuntaohjelmat.

Tyossa tullaan esitteleméaan kaytossa olevat laitteet ja ohjelmistot sekd kerto-

maan asennuksen ja kayttbonoton vaiheet.

Opinnaytetyon tutkimusote on konstruktiivinen.



2 NMKRY

NMKTrY eli Nuorten Miesten Kesaretki Yhdistys lyhyesti:

Kansanliike, joka nykyisin tunnetaan nimella NMKrY, sai alkunsa syksylla 2008.
Tuolloin herasi ajatus retkesta, jolla on laht6- ja p&atepiste, mutta valietapit ja
tuhannet mutkat matkan varrella ovat onnettaren hallinnassa. Suunnitteluun
kaytettiin satoja miestyotunteja. Aivoriihien tuloksena syntyi kesaretki, joka ni-

mettiin paasponsorin mukaan ESV-RoadRaceksi.

Yhteistoiminta osoittautui valittomasti niin hedelmalliseksi, etta yhdistys rekiste-

roitiin. Nain sai alkunsa NMKrY ry.

Yhdistyksen alkutaipaleella jasenistbéa yhdistavia tekijoitd ovat olleet halu lisata
jaseniston henkistd pdaomaa, mika on myos kirjattu NMKrY:n saantoihin tar-
keimmaksi tavoitteeksi. Valtaosaa jasenistostd yhdistda euralaislahtoisyys. Ta-

ma ei kuitenkaan ole mikaan kriteeri jasenyyden saamiseksi.

NMKrY:n toiminta ei ole ainoastaan vuosittaisen RoadRacen varassa, vaan
nuorten miesten henkistd padaomaa kasvatetaan muun muassa Eurajoen Kalja-
kellunnan, erilaisten urheilutapahtumien seka matkakokousten ja -seminaarien

merkeissa.



3 RASPBERRY PI

Palvelimen aihioksi valittin Raspberry Pi-tietokone. Sen hinta oli kevaalla 2014
35 € ja kooltaan se on hyvin kompakti. Koneesta on kaksi eri mallia, A ja B.
Kayttoon valittu malli on B, joka on tekniikaltaan hieman parempi halvempaan

A-malliin verrattuna.

Lisdvarusteena kaytdssa on kotelo, jonka joutuu hankkimaan erikseen. Kaytet-
tava muistikortti on Kingstonin 8GB SDHC-kortti. Tarvittaessa tallennuskapasi-

teettia voidaan laajentaa ulkoisella kiintolewylla.

Raspberry Pi on ominaisuuksiensa puolesta loistava valinta palvelimeksi, kun
puhutaan pienen mittakaavan toiminnasta. Laite kayttad erittain vahan virtaa.
Raspberryssa ei ole lainkaan liikkuvia osia, mika vahentdd vikaantumisia. Pieni
kokoinen laite on helppo sijoittaa eikéd se ole tiella. Laite on &&netdn ja hinnal-
taan edullinen. (ZDNet 2014.)

3.1 Historia

Idea pieneen ja edulliseen tietokoneeseen syntyi vuonna 2006. Cambridgen
yliopiston tietokonelaboratorissa tyoskentelevat Eben Upton, Rob Mullins, Jack
Lang ja Alan Mycroft huomasivat vuosittain laskevan teknisen osaamisen oppi-
laiden tietokonetaidoissa. Tilanne oli muuttunut 90-luvusta radikaalisti, jolloin
useilla nuorilla, jotka hakivat tietotekniikan koulutukseen, oli ohjelmointiosaamis-

ta jo harrastuspuolelta. (Raspberrypi.org 2014a.)

Lasten ja nuorten suhde tietotekniikkaan oli oleellisesti muuttunut ajoista, jolloin
ihmisilla oli kotikoneina sellaisia laitteita, kuten Amiga ja Commodore 64. Nyky-
aan tietokoneet, jotka ruokkivat itsendistd ohjelmoinnin opiskelua, ovat korvan-
neet PC:t ja pelikonsolit, joiden kayttamiseen ei valttdmatta vaadita teknista
osaamista juuri ollenkaan. Vanhemmat saattoivat myds kieltda lapsiaan "leikki-

masta” kalliilla tietokoneilla. (Raspberrypi.org 2014a.)
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Vuosien 2006 ja 2008 valissa suunniteltiin prototyyppeja, jotka johtivat myyntiin
tulleeseen Raspberry Pi koneeseen. Vuonna 2011 projekti saatiin valmiiksi ja

ensimmaiset koneet tulivat myyntiin. (Raspberrypi.org 2014a.)

3.2 Tekniset tiedot

Seuraavaksi on listattu tyossa kaytetyn Raspberry Pi B-mallin tekniset tiedot.
Hinta on Yhdysvaltain dollareissa, koska laitteen tilaaminen ulkkomaisesta verk-
kokaupasta on halvin vaihtoehto. Suomessa laitteesta voi joutua maksaaman

jopa 50 euroa.

Model B

e Myyntihinta: 35USD

e Prosessori: 700 MHz ARM11

e Nayténohjain: Broadcom VideoCore IV, OpenGL ES 2.0, 1080p h.264

e Muisti: 512MB (jaettu naytdnohjaimen kanssa)

e USB 2.0 portit: 2

¢ Videoulostulot: Komposiitti RCA, HDMI

e A&ni: HDMI, 3,5 mm

e Massamuisti: SD / MMC / SDIO-muistikortti

e Verkkosovitin: 10/100 Ethernet (RJ45)

e Tehonkulutus: 700 mA (3,5 W)

e Virtaldhde: 5V MicroUSB

e Koko: 85,60 x 53,98 x 17 mm

e Paino: 45¢g

o Kayttojarjestelma: Linux (Raspbian, Debian GNU/Linux, OpenELEC,
Fedora, Arch Linux ARM, Gentoo) RISC OS, FreeBSD, NetBSD, Plan 9,
Openwrt. (Raspberry Pi Specifications 2014.)
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3.3 Yleista

Koneeseen voidaan liittaa naytto, hiiri ja nappaimistd tai sitd voidaan kayttaa
verkon yli SSH:n kanssa. Tehoiltaan kone vastaa kaytanntéssa 300 MHz:n Pen-

tium 2 -laitetta.

Raspberry Pi on kokoluokaltaan hieman luottokorttia isompi yhdelle piirilevylle
mahdutettu tietokone, jossa on kaikki tietokoneen tarvitsemat komponentit mas-
samuistia lukuunottamatta. Massamuisti on toteutettu muistikortilla. Lisatilaa

varten laitteeseen voidaan liittda ulkoinen kiintolevy usb-porttiin.

Raspberry Pi on kehitetty opetustarkoituksiin ja sen kilpailuvaltti on halpa hinta.

RASPBERRY PI MODEL B

RCAVIDEO AUDID  LEDS USB

Kuva 1. Raspberry Pi-koneen komponentit (Raspberrypi.org 2014b).
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Kuvassa 1 on esitetty miten kaytettdvan koneen komponentit sijaitsevat piirile-
willd ja mista kohtaa portit l6ytyvat.

Koneessa ei ole erillistéd virtanappia vaan laite kaynnistyy automaattisesti, kun

virtajohto kytketaan.

Kuva 2. Raspberry Pi (Raspberry Pi School 2014).

Kuvassa 2 on kone sellaisena kuin se toimitetaan. Muistikortti ei sisally pakettiin
vaan se pitdd erikseen ostaa. Liséksi kaytdssa oleva kone on kotelon sisélla,

miké& suojaa ja piilottaa piirilevyn. Ainoastaan liitimet jaavat nakywviin.

3.4 Kayttokohteet

Vuoden 2013 loppuun mennessa Raspberry koneita oli myyty yli 2 miljoonaa

kappaletta maailmanlaajuisesti.

Koneen yleisin kayttétarkoitus on HTPC, johon se soveltuu mainiosti, koska ko-

neen tehot riittavat esittamaan HD-videota mallikkaasti. Kone on myos helppo
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sijoittaa esimerkiksi olohuoneeseen pienen kokonsa vuoksi. HTPC kaytt6a var-

ten laitteeseen voidaan liittdd langaton hiiri ja n&ppaimisto.

Muita kayttokohteita on esimerkiksi vanhempien pelien pelaaminen, kuten esi-
merkiksi Quake 3. Mikali miettii laitteen soveltuvuutta omaan pelikayttoéon voi
saannoksi ottaa, ettd 90-luvulla julkaistuista peleistd suurin osa toimii Raspberry
Pi:ssd. Kuten aiemmin mainittiin kone vastaa suurin piirtein Pentium 2 300MHz
-laitetta.

Raspberry Pi on my6s hyva vaihtoehto, jos halutaan rakentaa laite, joka on
omistettu emuloimaan jotain vanhaa laitealustaa. 80- ja 90-lukujen tietokoneista
ja pelikonsoleista on tehty kattavia emulaattoreita, jotka toimivat Raspberrylla

mainiosti.

Konetta voidaan myods kayttdad erilaisiin palvelintarkoituksiin, kuten www- tai tor-
rent-palvelimena. Maailmalla on myds palvelinkeskuksia, joihin voi lahettd&a

oman Raspberry Pinja joissa ne linkitetaan osaksi isompaa kokonaisuutta.

Eréas bitcoinin louhintaan erikoistunut yritys on ostanut tuhansia laitteita ja liitta-
nyt nithin USB-liitanndiset ASIC-laskentalaitteet. Projektin tavoitteena on tulla

suurimmaksi yksittaiseksi bitcoin-tuottajaksi. (Brodkin, J. 2014.)
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4 ARCH LINUX

Palvelimella kaytettavaksi kayttojarjestelmaksi valitsin Arch Linuxin, joka on ke-
hitetty itsendisesti alusta asti eika perustu mihink&an toiseen julkaisuun. Seu-

raavaksi paneudutaan hieman kayttojarjestelman ominaisuuksiin ja historiaan.

Arch Linux on tehty alusta asti helppoutta ja yksinkertaisuutta silmalla pitaen.
Arch Linuxin yksi isoimmista ominaisuuksista verrattaessa muihin julkaisuihin
on niin sanottu rolling-release-malli. Sen ansiosta jokainen asennus on yhta
ajantasainen, on se asennettu tandan tai kaksi vuotta sitten. Toinen Archin
padominaisuuksista on Pacman paketinhallintajarjestelmé, joka on muovatta-
vissa kayttajan omien tarpeiden ja halujen mukaan monipuoliseksi tyokaluksi.
(Arch Linux 2014a.)

4.1 Historia

Arch Linuxin kehitys alkoi vuonna 2001 kanadalaisen ohjelmoijan Judd Vinetin
toimesta. Ensimmainen virallinen julkaisu tapahtui 11.2.2002, jolloin versio 0.1
naki pdaivanvalon. Arch Linuxin innoituksen lahteena olivat Slackware, Polish
Linux Distribution ja CRUX. Tavoite oli saawvuttaa esikuvien yksinkertaisuus,

mutta parannetulla pakettienhallintajarjestelmélla. (Arch Linux 2014b.)

Vuosien kuluessa Arch Linux sai paljon Linux-yhteison tukea ja se kehittyi kohti
nykyistd olemustaan. Vuonna 2007 alkuperainen kehittdja Judd Vinett jattaytyi
projektista ja vetovastuun otti yhdysvaltalainen ohjelmoija Aaron Griffin, joka on
vield nykydankin kayttojarjestelman paakehittaja. (Arch Linux 2014b.)

4.2 Paapiirteet

Arch Linux seuraa niinsanottua "The Arch Way’ filosofiaa, joka kaytdnnossa
iimentyy itse kayttojarjestelmadssad olemalla kewyt, yksinkertainen, joustava ja

mahdollisimman lahella UNIXia kayttokokemukseltaan. (Arch Linux 2014b.)
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Perusasennus tarjoaa kayttajalle hyvin pelkistetyn kayttojarjestelman. Siita on
riisuttu kaikki ylimaardinen ja se ei oletuksena sisalla graafista kayttoliittymaa.
Tavoitteena on ollut tarjota kayttajalle kayttojarjestelman perusteet, johon kayt-
tajd voi mydohemmin lisata haluamansa ja tarvitsemansa osat oman mieltymyk-
sensa mukaan. Arch Linuxin pohjalta voi kaytanndssa lahtea rakentamaan la-

hes mihin kayttotarkoitukseen toimivaa alustaa. (Arch Linux 2014b.)

Arch Linuxin yksi hienoimmista ominaisuuksista on rolling-release paivitysjarjes-
telma, joka pitad kayttojarjestelman aina ajan tasalla. Kayttjarjestelma voidaan
paivittaa tarvittaessa vaikka joka paiva, kun yksikin uusi paketti on saatavilla.
Talla saavutetaan se, ettd ei tarvitse odottaa isompia paivityskokonaisuuksia
vaan se on aina ajantasainen, vaikka vain yksi paketti olisi paivittynyt. Paivitta-
minen on myodskin todella helppoa. Se tapahtuu yhdella komennolla, jolloin
kaikki saatavilla olevat uusimmat vakaat versiot paketeista asentuvat. (Arch Li-
nux 2014b.)

4.3 Paketinhallintajarjestelma

Arch Linux kayttéa Pacman-paketinhallintajarjestelmad, joka mahdollistaa koko
jarjestelman  paivittamisen yhdellda komennolla. Pacman on tehty C-
ohjelmointikielella ja suunniteltu alusta alkaen olemaan kewt, yksinkertainen ja
erittain nopea. (Arch Linux 2014b.)

Arch Linux tarjoaa my6s Arch Build -jarjestelman, jolla voidaan luoda ja synkro-
noida pakettikokonaisuuksia. Luotu kokonaisuus voidaan myds pacmanin tavoin
ajaa sisaan yhdella komennolla, mikd mahdollistaa koko jarjestelman palautta-

misen tai luomisen nopeasti. (Arch Linux 2014b.)

Virallisia paketteja on tarjolla laaja skaala. Liséksi kayttajien tekemat ja pavitta-
mat paketit ovat vahvasti tuettuja kayttojarjestelman kehittdjien toimesta. (Arch
Linux 2014b.)
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5 KAYTTOJARJESTELMAN ASENNUS

Kayttojarjestelman asennus Raspberry Pille on helppoa. Ladataan haluttu kayt-
tojarjestelma laitteen kotisivuilta (kuva 3) ja kopioidaan se muistikortille. Muisti-
kortti kiinnitetd&an koneeseen ja kone on kaytanndssa kayttovalmis. Toinen vaih-
toehto, joka on asteen mutkikkaampi joissain tapauksissa, on asentaa kayttojar-

jestelma verkkoyhteyden kautta.

Arch

L3
A

Image ArchLinuxARM-2014.01-rpi.img.zip

Torrent ArchLinuxARM-2014.01-rpi_.img.zip.torrent
SHA-1 Checksum 7228116f59a06cc9calal13f7bdfe30d36606a3c
Default login root / root

Description An Arch Linux port for ARM devices

Release Date 2014-01-06

Version 20140106

Kernel 3.10

URL Link

Release Notes release_notes txt

Kuva 3. Arch Linuxin lataus (raspberrypi.org 2014c).

Valitsin asennustavaksi muistikortille kopioimisen. Latasin uusimman version
Arch Linuxista torrentilla ja kopioin kayttojarjestelman muistikortille. Muistikortti

pitdé olla alustettu FAT-tiedostojarjestelmaan.

Tietokone on edellamainitun operaation jalkeen toimintakunnossa ja seuraava

vaihe on koneen asetusten muuttaminen ja asettaminen halutuiksi.

Operaatioon voidaan kayttéa myos laitteen valmistajan tekemaa tyokalua New
Out Of Box Software eli NOOBSia. Tytkalu poistaa tarpeen erilliselle ohjelmalle

levykuvan siirtdmiseen kortille. Ohjelma siséltdé useita eri kayttojarjestelmia ja
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niitd voidaan vaihtaa lennosta. NOOBSia voidaan tarvittaessa kayttdd myos

palautuksen tekemiseen.
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6 ASETUKSET JA KAYTTOONOTTO

Seuraavaksi kaydaan lapi, miten Raspberry Pi varustettuna Arch Linuxilla saa-

tetaan toimintakuntoon webpalvelimen toimintaan tarvittavien pakettien kera.

Kokonaisuutta kutsutaan myds nimellda LAMP (Linux, Apache, MySQL, PHP).

Kun kone kaynnistetdan ensimmaista kertaa, tehdaan seuraavat toimenpiteet:

1.
2.

Kirjaudutaan oletustunnuksilla root / root

Vaihdetaan salasana komennolla passwd root, minka jalkeen syttetaan
uusi haluttu salasana.

Seuraavaksi asetetaan kayttojarjestelman kello ja paivamaara, esimer-
kiksi: date --set="1 April 2014 10:00:00".

Tietokoneen nimi voidaan muuttaa halutuksi komennolla tekstieditorilla
nano /etc/hostname .

Laitetaan SSH yhteys pdaéalle. Komennolla ifconfig ndhddan koneen ip-
osoite. Asennetaan tarvittavat paketit komennolla pacman -S ssh. Seu-
raavaksi kytketddn SSH paalle komennolla /etc/init.d/ssh start, minka jal-
keen kone tulee kaynnistad uudelleen.

Asetetaan  kiinted ip-osoite avaamalla verkkoasetukset nano-
tekstieditorilla komennolla nano /etc/netctl ja tehdaan kuvassa 4 esitetyt

muutokset.
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P root@alarmpi:/etc/netctl
‘ GNU nano 2.2.6 File: ethO A

[ Read 10 lines ]
le @ Pr

Kuva 4. ip-asetukset.

Nyt koneen verkon sisainen ip-osoite on 192.168.1.36 ja siihen saadaan
kyseisella osoitteella yhteys SSH:n awvulla, mika mahdollistaa palvelimen

konfiguroimisen verkon yii.

7. Paivitetaan kayttojarjestelmé komennolla pacman —Syyu. Jos jarjestelma
kysyy jotain, vastataan kaikkiinkylla eli Y.

8. Asennetaan Apache htip-palvelinohjelma komennolla pacman -S
apache. Taman jalkeen ajetaan komento httpd, mink& jalkeen http-
palvelimen pitdisi lahtea kayntiin. Oletussivua voidaan vielda muokata
kansiossa /srv/http, minkd jalkeen selaimella pystytddn tarkastamaan
oletussivu ja ettd Apache toimii.

9. Asennetaan MySQL-tietokantaohjelmisto komennolla pacman -S mysql.
Vastataan kylla kaikkiin kysyttyin kohtiin mikali halutaan oletusasetukset.
Seuraavaksi kaynnistetddn MySQL komennolla systemctl start mysqld.
Lopuksi  viimeistellddn MySQL-asennus ajamalla  asennusskripti
mysql_secure_installation. Nyt palvelin pystyy kayttdmaan MySQL-

tietokantoja.
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10. Seuraavaksi asennetaan PHP, joka on web-palvelinympéaristdissa kay-
tetty ohjelmointikieli ja jota kaytetdan web-sivujen luomiseen. Suoritetaan
komennot pacman -S php ja pacman —S php-apache kuten kuvassa 5
nakyy. Lisaksi lisataan PHP  Apachen  asetuksiin nano

letc/httpd/conf/httpd.conf, minka jalkeen lisataan tiedostoon seuraavat ri-

vit:
# Use for PHP 5.x:
LoadModule php5_module = modules/libphp5.so
AddHandler php5-script php
Include conf/extra/php5_module.conf .
7 P root@alarmpi:~

r& £ £
[THTFTTAAAAAAAAATATTN

Kuva 5. PHP-pakettien asennus.
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7/ TIETOTURVA

Arch Linuxissa on sisddnrakennettu jarjestelma, jolla voidaan kopioida koko
kayttojarjestelma, sisaltden paketit ja asetukset. Tama kopio voidaan asentaa
mihin tahansa uuteen koneeseen tai palauttaa olemassaoleva kone, jos sille on
tapahtunut jotain peruuttamatonta. Jarjestelma on nimeltaan Arch Build System
(ABS). ABS on erillinen ohjelma, joka pitda asentaa, jos sitéd halutaan kayttaa.
(Arch Build System 2014.)

Palvelimelle asennetaan antivirusohjelmisto ja palomuurin virkaa toimittaa iptab-
les-sovelluspalomuuri. Palvelimen tietoturva on tarkea asia, jotta palvelut toimi-

vat sujuvasti ja turvallisesti.

Palvelimelle harkittiin FTP-ominaisuutta, mutta totesin sen vain tietoturva-
aukoksi. Palvelimen sivujen paivitys voidaan hoitaa palvelimelta ké&sin, koska

sivuja ei tulla ainakaan talla hetkella paivittimaan kovinkaan usein.

Yleisessa tiedossa on, ettd Linuxille on kehitetty paljon vahemman viruksia kuin
muille kayttdjarjestelmille, mutta antivirusohjelmisto on suojaamassa palvelinta

siltd varalta, ettd sivujen paivitysvaiheessa jotain paasee muiden seulojen lapi.

7.1 ClamAYV antivirus

ClamAV eli Clam AntiVirus on ilmainen avoimen lahdekoodin antivirusohjelma.
Se on suunniteltu havaitsemaan viruksia, troijalaisia, malwarea ja muita haitta-
ohjelmia. (About ClamAYV 2014.)

Ohjelmaa voidaan kayttdd ilman graafista kayttoliittyméaa, mika soveltuu kaytet-

tavaan Arch Linux-palvelimeen.
Asennus ja kaytto

ClamAV on yksinkertainen ja nopea kayttdad seka asentaa. Sen yllapito ei

myo6skaan vaadi suuria ponnisteluja kayttgjalta. Asennus Arch Linuxissa tapah-
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tuu komennolla pacman —S clamav. Kun ohjelma on asennettu, paivitetdan vi-

rustietokannat komennolla freshclam.

Edellamainittujen kohtien jalkeen ClamAV on asennettu ja kayttdkunnossa. Pal-
velimen tiedostoja voidaan nyt tarkastaa virusten varalta: Yksittdisen tiedoston
tarkastus tapahtuu komennolla clamscan tiedostonimi. Koko koneen tarkistus
tapahtuu komennolla clamscan —r /home. Kansio, jota silld hetkella kaytetaan,

voidaan tarkistaa komennolla clamscan.

7.2 Ohjelmistopalomuuri

Palomuuri suojaa internetyhteyden yii tulevia hyokkayksia vastaan. Palomuuri
sisaltaa sdantoja, jotka estavat ja rajaavat sallittuia yhteyksid. Yleensa palo-

muurilla estetddn kaikki ylimaarainen liikkenne, mika lisda turvallisuutta.

Palomuuriksi valittiin iptables, joka on Linuxissa sisaanrakennettu jarjestelma,
jota voidaan muokata tekstieditorilla. Iptables on yksinkertaisuudessaan toimiva
ratkaisu eika vaadi palvelimeen erillistda ohjelmistoa tai laitteistoa. Iptables ei

myo6skaan ole riippuvainen kaytetysta reitittimesta tai internet-yhteydesta.

Iptables on véline, jolla voidaan muokata Linuxin ytimessa sijaitsevaa Netfilter-
pakettisuodatinta. Iptablesilla voidaan toteuttaa palomuurin liséksi reitittimen

ominaisuuksia. (Iptables 2014a)

Iptablesin suorittaminen ja muokkaaminen vaatii Root tason kayttajatunnuksen

tai muuten sen kayttaminen ei onnistu (Iptables 2014b).

Iptablesin kayttéonotto

Iptablesiin avataan portti 80, jota http kayttda. Operaatio pitad tehda erikseen

eri tiedostoihin seka IPv4:lle etta IPv6:lle.
IPv4:n ollessa kyseessa

e Avataan iptables tekstitiedosto: nano /etc/sysconfig/iptables.
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e Seuraavaksi tehddan palomuuriin poikkeus http-portille 80, Edellamainit-
tuun tiedostoon lisataan seuraava rivi: -A INPUT -m state --state NEW -p
tcp --dport 80 -j ACCEPT.

e Tallennetaan edellinen lisays ja kaynnistetddn palvelu komennolla: servi-

ce iptables start.
IPv6:n suhteen toimitaan seuraavasti:

e Avataan iptables tekstitiedosto: nano /etc/sysconfig/ip6tables.

e Seuraavaksi tehdaan palomuuriin poikkeus http-portille 80. Edellamainit-
tuun tiedostoon lisataan seuraava rivi: -A INPUT -m state --state NEW -m
tcp -p tcp --dport 80 -j ACCEPT.

e Tallennetaan edellinen lisdys ja kaynnistetddn palvelu komennolla: ser-

vice ip6tables restart.

Edellisen operaation jalkeen palomuurista on avattu portti 80, jota apachen
http-palvelin kayttaa. Mikali kayttoon otetaan vield https-protokolla, voidaan

avata samalla metodilla myds sen kayttama portti 443.
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8 POHDINTA

Raspberry Pi on varsin pateva laite tassa tapauksessa palvelimeksi. Sen pieni
koko ja edulinen hinta mahdollistavat kustannustehokkaan web-palvelimen.
Mikali palvelin olisi suuremman rasituksen alaisena, pitaisi miettia tehokkaam-

pia laitteita.

Kayttojarjestelmana Arch Linux oli itselleni tdssa yhteydessa uusi tuttavuus,
mutta hieman vertailuja tehdessani totesin sen parhaaksi vaihtoehdoksi. Arch

Linux yhdessa Raspberryn kanssa ovat toimiva kokonaisuus.

Palvelimen valmistuessa tiedossa ei viela ole, koska palvelin otetaan tuotanto-
kayttoon. Yhdistyksen web-palvelut sijaitsevat talla hetkella web-hotellissa ja
laitteelle ei ole toistaiseksi tiedossa hyvaa loppusijoituspaikkaa. Paikassa olisi

hyva olla tarpeeksi nopea ja vakaa internet-liittyma seké& kiinted ip-osoite.

Nyt, kun palvelin on kaytdnnossa katsoen valmis, sen sijoittaminen sopivaan
paikkaan tai mahdollinen siirtdminen paikasta toiseen ei ole kovinkaan hanka-
laa. Palvelin on kaytanntssa virtakaapelin ja verkkokaapelin kytkemisen jalkeen

toimintakunnossa.

Opinnaytetyota aloittaessani tyossa kaytetty laitepuoli oli jotenkin tuttua ja tiesin
Raspberryn olevan hyvalaatuinen laite tehtavaan. Lisaksi tyotd tehdessani
aiempi vahainen Linux-tietdmykseni laajeni huomattavasti. ltse palvelimen pys-
tytys on kohtuullisen helppoa ja verkosta I6ytyy hyvida oppaita. Mikali aiempaa

kokemusta kayttojarjestelmasta olisi ollut, tyd olisi vield nopeutunut.
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