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matta siita, ettéa ovatko he lasna fyysisesti vduaalisesti.
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tilat auttavat ja tukevat muutoksien toteuttamiaegsetuksessa.

Jotta toiminta tietohallinnon puolelta olisi tehska, tietoturvapolitiikan pitaa olla
joustavaa ja kehittyvaa. Ydintoimintaa ja kehittéraitukevaa seka asiakaspalvelu al-

tis IT-tuki on myos tarkeéd osa-alue.
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In this thesis process how LUAS, which is part bf&S community, to build to new
campus area to Niemi. How to make it multi-operd¢arning enviroment, where
people are coming from different organisations, ighe easily to co-operate with
each other in social interaction and gain samemméion sources, regardless are they

present physically or virtually.

This is succeed with services, which are workirrgtigh internet, by virtualizing ap-
plications and personal desktops, carry out BY Olehdby enable use of cloud ser-
vices, developing services to work with differerabile devices, enable remote-use of
local applications from campus workstations. Eéfitiwireless network and cosy

multipurpose space helps to execute changes ihitgac

That operating is efficient in IT administrationfarmation security policy should be
flexible and evolving. IT support should sustaimecaction and developing new

methods in LUAS with customer service orientatagises.



SANASTO

LAMK = Lahden ammattikorkeakoulu

FUAS = Fedaration of Universities of Applied Scieac

HAMK = Hameenlinnan ammattikorkeakoulu

moduuli = opintokokonaisuus, joka muodostuu opaitepista

HOPS = henkil6kohtainen opintosuunnitelma

BYOD = Bring Your Own Device

LDAP = Lightweight Directory Access Protocol on leakistopalvelujen kayttoon tar-
koitettu verkkoprotokolla. LDAP:in yleisin kayttateitus on kayttajantunnistus ja

kayttooikeuksien tarkistaminen.

Shibboleth = verkkoprotokolla kirjautumiseen tietokkoihin ja internetiin. Kayttajal-
|& on vain yksi tunnus, jolla voi kirjautua eri argsaatioiden palveluihin ja verkkoi-
hin.

VDI = Virtual Desktop Infrasctructure, ty0poytawglisointi

VLE = Virtual Learning Enviroment, virtuaalinen appsymparisto

Haka-kayttajatunnistusjarjestelma = Haka perustottdmusverkostoon. Verkoston
jasenet - tutkijat, opiskelijat ja muu henkildstéoivat kayttaa kotiorganisaationsa
kayttajatunnuksia kirjautuessaan moniin eri palvefu Myds kayttajien henkilétieto-
ja voidaan siirtéda turvallisesti palveluihin kirjamisen yhteydesséa. Haka on yhteen-
sopiva muiden pohjoismaiden korkeakoulujen luottaweukostojen kanssa, joten

kaytettavissasi ovat myods pohjoismaiset palvelut.

MOOC (massive open online course) = tarkoittaadgpgestaa osallistujamaaraltaan

verkkokursseja. MOOCien perusajatuksen mukaisessisile osallistumisen kynnys

on hyvin matala, eiké kurssin keskeyttamisestéatetioita.
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1 JOHDANTO

Tassa opinnaytetytssa pohditaan kuinka toteutthddraammattikorkeakoulun
(LAMKIin) Niemen kampuksesta monitoimija-alue, jossahelppoa ja luontevaa to-
teuttaa pedagogista strategiaa. Kuinka erilaisigjanisaatioista saapuvat oppijat ja
opettajat voivat hyddyntaa omia henkilokohtaisitddaan kampusalueella helposti
ja jouhevasti oppimisessa ja opettamisessa. Mdealkiksen kayttdminen onnistuisi
etdnd, kun ei ole mahdollisuutta tietokoneluokkégttoon tai sovellusta ei omalta
koneelta I6ydy. Kuinka toteuttaa kayttajille IT-ilkirjavan laitekannan kanssa. Myds
monien jarjestelmien mobiilikaytto tulisi olla mabltista ajasta ja paikasta riippumat-

toman 24/7-oppimisen takia.

Opinnaytetydssa ei oteta kantaa infrastruktuurkeméamiseen tai laitehankintoihin
vaan keskitytdan tarkastelemaan kuinka toteutta@BYBring Your Own Device)-
malli seka sovellusten ja palveluiden kaytt6 ettmgpaikan paalld, joko pilvipalvelu-
na tai virtuaalisena verkon ylitse. Ja toteuttatoturvapolitikkaa ja tarjota IT-tukea
uuden ajan kampuksella.

2 LAMK, NIEMEN KAMPUS JA FUAS

2.1 Lahden ammattikorkeakoulu (LAMK)

Lahden seudulla toimiva Lahden ammattikorkeakouAMK) on suomen suurimpia
ammattikorkeakouluja, jossa opiskelee noin 5308ladijaa. Henkilostod Lahden

ammattikoreakoululla on noin 400, joista opettajanoin 250. [lahde 1]

Lahden ammattikorkeakoulun keihdankarki painoalowvat ympéaristd, muotoilu ja
hyvinvointipalvelujen kehittdminen. Korkeakoulujarviointineuvosto valitsi Muotoi-
lun koulutusohjelman ammattikorkeakoulujen laatuldédksi vuosiksi 2010 — 2012.
[lahde 1]

Rehtorina toimii Outi Kallioinen. Lahden ammattikeakoulun organisaatio koostuu
kahdesta osaamisalueesta, jotka toimivat varanehataisuudessa. Osaamisalueet

ovat
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* hyvinvointi ja liiketalous (sosiaali- ja terveysaldiiketalouden ja matkailun
koulutusohjelmat). Osaamisalueen yhteydessa tonydis TKI-, KV- ja alue-

kehityspalvelus.

* muotoilu ja tekniikka (kulttuurialan ja tekniikatea koulutusohjelmat).

Vararehtorin alaisuudessa toimii osaamisalueidsiksi opiskelija- ja opetusteknolo-
giapalvelut. [lahde 1]

2.2 Niemen kampus

Lahden ammattikorkeakoulu on talla hetkella Lahdiereella viidelle kampukselle si-
joittunut korkeakoulu. Lahden ammattikorkeakoulanditteena on kehittaa tulevai-
suuden pedagogisten ratkaisujen edellytykset t#&@/#tampus Niemen alueelle tiede-
puistoon (ymparistossa on alueen korkeakoulutomaindlueellisia kehittgjia ja pai-
kallisia yrityksia) Lahteen, joka mahdollistaa atilanonialaisen ja tydelamalahtbisen

koulutuksen ja TKI-toiminnan integroitumisen opps®@en. [lahde 2]

Kampusta on lahdetty suunnittelemaan Lahden ankodtgakoulussa kayttajien tar-
peista, kuitenkin huomioiden nykytilanteen talolidet ja toiminnalliset reunaehdot.
Tavoitteena on uudella kampuksella nelidiltdan puplenempi kuin mita hajanaisella
kampuksella on talla hetkelld kaytdossa. Tama tédetilojen kayttbasteen vastuullis-
ta lisaamista ja kayton tehostamista. [lahde 2]

Kuva 1 Kuvakollaasi hankkeen eri tyOpajoista
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Hankkeen ensimmaisena vuonna maaritystyéhon oedlistsneet Lahden ammatti-
korkeakoulun henkildstd, opiskelijat sek& mukaatsitut sidosryhnmat. Yksi keskei-
simpié tydtapoja on ollut luotaintutkimus ja siihlattyvat tyopajat, joita on jarjestetty
yli 20 ja niihin on osallistunut yli 200 keskeistkayttajaryhmien edustajaa. Kayttaja-
tiedon ja yhteisen tulevaisuusdialogin pohjaltasgntynyt lamkilainen tulevaisuuden
oppimisympariston tulkintafulevaisuuden oppimisymparistd on avoin, ihmiskeske
nen, monimuotoinen ja monikayttéinen kampus osaeaglahde 2]

Kampus tulee liittymaan alueen toimintaan, yritykga niiden kehittamiseen. Opis-
kelu kampuksella tulee olemaan monimuotoista, larj@ihtoehtoja etédopiskelusta
l&hiopiskeluun, yksildoppimisesta ryhmassa oppiensseka yrittdgjamaiseen toimin-
taan. Virtuaali- ja mobiiliratkaisut mahdollistav24/7-opiskelun, pedagogiset ratkai-

sut tukevat monimuotoisuutta. [lahde 2]

Tavoitteena on, ettd Lahden ammattikorkeakoulu iidieskitetysti Niemen kampuk-

sella vuoteen 2018 mennessa. [lahde 2]

Lahden ammattikorkeakoulu kuuluu strategiseen FUkBumaan, johon kuuluvat
myos Hameenlinnan ammattikorkeakoulu (HAMK) ja Leaiammattikorkeakoulu.
Taha&n Suomen suurimpaan ammattikorkeakoulu liiteamkuuluu noin 20000 opis-
kelijaa, joka on noin 13,5 % koko maan ammattikakailuopiskelijoiden maarasta.
Henkildst6a liittoumassa on noin 1500 henkilotytwaoFUAS-liittouman korkea-

kouluilla on yhteensa 11 huippu- ja laatuyksikképaba. [lahde 3]

Liittouman tahtotila on olla vuonna 2020 Helsingaajan metropolia-alueen, jolla
tarkoitetaan Uudenmaan, Itd-Uudenmaan, Péaijat-Héanjaekanta-Hameen maakun-
tia, kansainvalista kilpailuasemaa vahvistava disgen korkeakoulujen liittoutuma,
joka tarjoaa toimialallaan kaikki metropolialuedimkeinoelaméan ja vaeston tarvit-

semat korkeakouluopetus-, tutkimus- seka aluekgbdtyelut. [lahde 4]
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Kuva 2 Liittoumaan kuuluvat ammattikorkeakoulujgaisnit

Liittouma kehittdé virtuaalikampus-mallia, jokartoi alykkaasti, ekologisesti kesta-
vasti seka osallistavasti, mahdollistaen kattevaigjavutettavat palvelut ja kasvavan

opintotarjonnan. Koulutusohjelmien painoaloinaditmassa ovat

hyvinvoinnin turvaaminen,

teknologiaosaaminen ja yrittajyys,

yhteiskunnan turvallisuus ja eheys

sekad ymparisto ja energiatehokkuus.

Na&ita painoaloja kehitetdan toimintaympariston rostén ja kansainvalisten Curricu-

lum Review- ja Research Review-arviointien (201&usteella. [lahde 4]
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2.4 Pedagoginen strategia Lahden ammattikorkeakouR&E2 — 2016

Lahden ammattikorkeakoulun visiona on olla kansdisesti arvostettu, itsendinen ja
vastuullinen osaajien kouluttaja, alueellisen kilgeyvyn rakentaja, tydelaman uudis-
taja ja innovaatioiden kehittaja. Ja tata haluedistad pedagogisella strategialla, jos-
sa ilmaistaan keskeiset linjaukset liittyen oppegis ja osaamiseen:

ammatillinen asiantuntijuus

* 0saamisen kehittyminen erilaisissa oppimisympdsgstbja tilanteissa elinikai-

sen oppimisen turvaamiseksi

» ohjaus

* Oppimisen ja saavutetun osaamisen arviointi

LAMKin muut strategiat tukevat ja tukeutuvat pedgigeen strategiaan. [lahde 5]

FUAS-painoalat

LAMK: Strategiset tavoitteet

yvil
palvelujen
|| kehittiminen Oppimistuloksemme
e ja -ympiristémme ovat
kansainvalistd huippua

Integroiva pedagogiikka

FUAS: Pedagogisten ratkaisujen
kansainvilinen edellakavija
Toimintamme
vahentda yhteiskunnan
Kaytantolahtdinen eriarvoisuutta
innovaatiotoiminta

Johtamis- ja tyéskentely-
. : SR tapamme edistavét
LAMK ja FUAS: opiskelijayrittdjyys uudistumista ja vastuuta

tulevaisuudesta

- Missio: Koulutamme osaavaa tybvoimaa ja edistdmme alueen kilpailukykya.

Kuva 3 LAMKIin strategiakartat

Ammatillisen asiantuntijuuden kehittyminen muodosseka alakohtaisesta osaami-
sesta eli kompetensseista ettd kaikilla aloillgitevasta yhteisesta osaamisesta (op-
pimisen taidot, eettinen osaaminen, tydyhteis@owuaatio- ja kansainvalisty-
misosaaminen). Yhteinen osaaminen painottuu eailleeri koulutusohjelmissa (seka
ammattikorkeakoulututkinnoissa ettéd ylemmissa artikmekeakoulututkinnoissa), jo-
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ten yhteinen osaaminen integroidaan koulutusohjedimaiseen osaamiseen sisallol-

listen, pedagogisten ja oppimisymparistoihin liign ratkaisujen avulla. [lahde 5]

Opetussuunnitelmien rungon muodostavat siis amimatija yhteiset kompetenssit.
Ne jasennetaan tiettyja teemoja tai ilmiéita kuvaawpintokokonaisuuksina eli mo-
duuleina, jotka muodostuvat opintojaksoista. Ogiglteoteuttavat opintonsa henki-

|6kohtaisen opintosuunnitelman (HOPSin) avullahdié 5]

Ammatillisen osaamisen rakentumisen taustalla &eméas erilaisen tiedon integroi-

tumisena elin-ikaisen oppimiseen aikana. Tietofgartekentuu:

* teoreettisesta, kasitteellisesta ja olemassa dketiaslosta

« kaytanndllisesta ja kokemuksellisesta tiedostéaeloista

e toiminnan saatelyd koskevasta tiedosta ja taideisitsesaatelysta, joilla tar-
koitetaan oppijan kykya sadadella omaa toimintagppimistaan niin itsenéi-

sesti kuin ryhmassakin

ja sosiokulttuurisesta tiedosta.

Lahden ammattikorkeakoulussa opetus, ohjaus jaiatvyhdistyvat integroivassa

pedagogiikassa. [lahde 5]
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Kuva 4 Integroiva pedagogiikka

Oppiminen liitetaan yha enemman tutkimus- ja ké&hiishankkeisiin ja oikeisiin tyo-

elaman tilanteisiin. Tutkiva ja kehittava tydote on

oivaltamisen iloa

uteliaisuutta

avoimuutta

luovuutta
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Tutkivaa ja kehittavaa tyootetta tarvitaan yhteisiyn useiden eri sidosryhmien kans-
sa. Alueellinen vaikuttaminen toteutetaan yrittéjésella asenteella, usein moniam-
matillisessa ja monikulttuurisessa toimintaymp@ssé. Se on siis perusta jatkuvalle

uusien tietojen, taitojen ja kaytanteiden oppimésgl levittdmiselle. [lahde 5]

Opintojen ja oppimisen ohjaus on pedagogisen jamtuen antamista oppijalle. Silla
tavoitellaan opiskelutaitojen ja opiskelu hyvinwoim parantamista ja tukemista. Se
tehostaa oppimisprosesseja ja nopeuttaa siis vaimista. Ohjaus alkaa opintoihin
hakemisesta ja kestaa opintojen loppuun asti. Sgtmuopintojen loppuvaiheessa

uraohjaukseksi ja alumnitoiminnaksi valmistumisé&iikgen. [lahde 5]

Jotta opiskelijan ammatillisen asiantuntijuudernvkistuettaisiin, tarvitaan arviointia.
Opiskelijan osaamista arvioidaan suhteessa opk#opatavoitteisiin ja arviointikri-

teereihin, jotka on kuvattu opetussuunnitelmassaiofnin tulee olla

oikeudenmukaista

monipuolista

luotettavaa

lapinakyvaa

Siind hyddynnetaan myos opiskelijoiden tekemi& ijseertaisarviointeja seka tyo-
elaman edustajan arviointeja. Opiskelijalle on ¢dkk saada ohjaavaa palautetta ja ar-
viointia omasta kehittymisestaén ja osaamisestdaim opiskelija oppii oman seka

toisen oppimisen arviointia. [lahde 5]

Taman integroivan pedagogisen strategian toteutara@&urataan osana Lahden am-
mattikorkeakoulun strategian seurantaa. Siind oériedty keskeisimmat opetuksen

ja osaamisen kehittdmisen mittarit ja tavoitteé@hde 5]
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3 BRING YOUR OWN DEVICE (BYOD)-MALLI

3.1 Taustaa

Taman mallin ideana on sallia tydntekijaa ja opligke tuomaan tyo- ja opiskelupai-
kalleen oman henkilokohtaisen mobiililaitteensggéahelin, tabletti-tietokone tai
kannettava tietokone), joilla he paasevat kayttamsigaisia palveluita tyopaikalla tai
Own Technology), BYOP (Bring Your Own Phone) tai B¥C (Bring Your Own
PC). [lahde 6] Taman mallin on katsottu lisaavaitekijoiden tuottavuutta, vastuuta
ja joustavuutta, seka tekee tyo- ja opiskelupagkhatutumman. [lahde 7] Taman sa-
man asian kertoi myods IBM:n teettama tutkimus, gasmttavuuden ja tyontekijdiden
tyytyvaisyyden lisdantymisen lisaksi tuo yrityksedladstoja. Tuottavuuden lisdanty-
minen tulee siita, etta tyontekija tai opiskeliglhsee omistamansa laitteen parem-
min ja pystyy sen takia navigoimaan tehokkaamniitelessa. Myos henkilokohtaiset
laitteet ovat usein uudempaa teknologiaa kuin ti@tia tai koulussa olevat laitteet.
Tyytyvaisyyden lisaantyminen syntyy mahdollisuudesdlita oman laitteensa sen si-
jaan, etta tietohallinto maaraa kaytettavat laitt8eka myoés mahdollisuudesta valita
organisaation tarjoama laite. Kustannuksien sdagté laitekustannuksien alentumi-

sen kautta. [l&hde 8]

BYOD-ajattelua tukeva ilmio ovat myds pilvipalvel&ilvipalveluissa ei séilota tai
kasitella tietoa paikallisesti paatelaitteessa.itusgy/os tietoa suojataan pilvipalvelui-
den avulla. Nama palvelut myds toimivat useimneltdaisilla paatelaitteilla sekéa
useista eri sijanneista. Kolmas mallia tukeva asitangattomien verkkojen lisaanty-
minen ja nopeuksien kasvaminen (Wi-Fi, 3G/4G-mdabkhiikat), ja ne mahdollista-

vat paasyn verkkoon lahes missa vain tana paiykinle 9]

Jos teknologia ei ole riippuvainen yhdesta toirjagta tai lukittuja yhteen alustaan,
vaan se on avointa, se tekee BYOD-mallista paremoppukayttajan nakokulmasta.
Ei pitaisi vaatia hankkimaan tietyn merkista, tregtkuperan omaavaa tai tietyn kayt-
tojarjestelman sisaltavaa laitetta. Erilainen latga myods opettaa todellista IT-
osaamista, kun huomataan erilaisten laitteiden wiitduksien erot ja samankaltai-
suudet. Tyoelamassakaan opiskelija tuskin padsggikéian samanlaista laitetta, jota

ei edes valttamatta valmisteta pitkaan. Avoimus&diinnovaatioita seka kehittaa tyo-
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tapoja. Tama parantaa siis myos valmiuksia tyoed@mBY OD-strategian keskeiseksi
eduksi onkin osoittautunut se, etta infrastruktoomistajan tarvitsee investoida vain

verkon ja palveluiden kehittdmiseen. [lahde 10]

3.2 Kayttoonotto

BYOD-mallin kaytt6onotto voidaan jakaa neljaéan \esheen. Suunnitteluun, tietotur-
van ja hallinnan maarittelyyn, keskusteluun jadiettseen BY OD-mallin kayttami-
sen sdannoista ja tietoturvasta seka tukipalvatuidiuttamisesta. Suunnittelu vai-
heessa tehdaan analyysi siitd kuinka mahdollistdtatieiden paasy palveluihin ja
kenelld on paasy mihinkin palveluun. Mobiilikay&gkannattaa jakaa eri ryhmiin,
joille maaritellaan jokaiselle oma tietoturvan tasovittavat palvelut ja arvio tarvitta-
van tuen maarasta. Tama maarittely kannattaa teii@@omien laitteiden maara kas-
vaa ja on parempi tehdd BYOD-mallin toteutus haskit Tietoturvan ja kayttajien
hallinta ovat tietohallintojen mukaan tarkeimpidoésa. Tietohallinnon nakdkulmasta
katsoen verkkoon pyrkii vieras ja tunnistamatoteldritad paattaa esimerkiksi tunnis-
tetaanko laite, kayttaja vai molemmat, miten vatoasttei laitteessa ole viruksia ja
haittaohjelmia, yhteyden salauksen varmistaminamia mahdollistetaan laitteiden
ja henkildiden paasy oikeisiin tietoihin, sekd mapahtuu, jos laite varastetaan. Kes-
kustelulla BYOD-mallin kaytdnsaanndista on tavaiéada loppukayttdjat ymmarta-
maan riskit, sekéa mita tietoja on hyva kayttaa nhicdotteella ja mita esimerkiksi kiin-
tedn organisaation tydaseman kautta. Kayttajiem jiugestaminen on myos tarkeaa,
silla yhteydenotot tulevat lisdantymaan aluksidign laitekannan takia ja vastauksi-
en l6ytdminen on hankalampaa. Tah&n valmistautumetegkateen tuo etua pitkalla
tahtaimella. [lahde 8]

BYOD-mallin kayttajienhallinnan kannalta tarkeinrkponentti on LDAP-standardia
tai Shibboleth-standardia noudattava kayttajatemdk. Yhdelld tunnuksella ja salasa-
nalla paasee kirjautumaan kaikkiin tarvittaviin amgsaation palveluihin. Verkkoinfra-
struktuuri on myos hyvin tarkea, silla koulussattsaeaolla paljon kayttajia pienella
alueella, ja omien laitteiden kayttaminen on helpamlangattomien verkkojen avul-
la. Tukiasemien maara ja sijoittelu on avainasem&issa. Jalkikateen verkkokaape-
leiden ja tukiasemien lisaédminen saattaa olladtallilahde 10]
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BYOD tulee, haluttiin tai ei sitd organisaatioskemiset kayttavat jo mobiililaitteitaan
vapaa-ajallaan langattomissa verkoissa ja halusatzatehdd myos tyopaikallaan ja

koulussa. Se on loistava tilaisuus edistaa kayvaisyytta eiké se ole tietoturva-
morkd. Laitteiden, kayttdjien ja tietoturvanhalaan 16ytyy paljon teknisia ratkaisuja.
BYOD-strategian luominen auttaa parantamaan orgati@ toimintaa myds tulevai-

suudessa.

4 VIRTUALISOINTI

Virtualisoinnilla tarkoitetaan menetelmad, josdeeaila tietokoneella, isantdkoneella
(host), ohjelmallisesti matkitaan kokonaista tieto&tta, johon voidaan asentaa valittu
kayttojarjestelma, vierasjarjestelmé (guest), if@esi haluttuja ohjelmia. Virtualisoin-
nilla on mahdollista kdynnistdd esimerkiksi Ubuk#ytojarjestelmaé kayttava virtu-
aalikone yhteen Windows-tyopdydalla nakyvaan ikkamaNain on mahdollista ko-
keilla uusia kayttojarjestelmia ja niiden eri veita asentamatta niita kuitenkaan var-
sinaiselle koneelle. Toisaalta tam& mahdollistaédsrsellaisten sovellusten ajamisen,
joita ei muuten ole saatavilla isantajarjestelm&smerkiksi MS Word -ohjelmaa on

mahdollista kayttaa nain Linux-isantaan asennetWdsaows-virtuaalikoneessa.

Virtualisoinnin hyotyina nahdaén mahdollisuudetdigen laitteiston parempaan hyo-
dyntamiseen ja mahdollisesta vikatilanteesta athesta virheesté palautumiseen.
Tata kautta voidaan saavuttaa saastoja laiteinmestissa, vahentda kustannuksia ja
infrastruktuurin monimutkaisuutta, tarjota entipitempaa palvelua ja lisata palve-
luiden laatua. Tamé& auttaa tietohallintoa linjaamt@émintojaan enemman organisaa-

tion ydintoimintoja ja strategiaa tukeviksi. [lahiig]

Virtualisointi voidaan jakaa neljdan alueeseenvé@ailvirtualisointiin, tydpoytavirtu-
alisointiin, sovellusten virtualisointiin ja tallanksen virtualisointiin. Palvelinvirtu-
alisoinnissa tarkoituksena on saastaa palvelinhegszetilaa ja fyysisten koneiden vir-
rankulutusta. Tama tapahtuu ajamalla yhdessa ®ysiskoneessa virtualisointiin tar-
koitetun alustan p&alla yhta tai useampaa virtsgapalvelinta, jotka ovat varustettu
omalla kayttojarjestelmalla ja virtualisoidullat&oneella eli prosessorilla ja muistil-
la. Talla tavoin voidaan fyysisella koneella hy6thinuseampaa kayttojarjestelmaa,
joka on paljon tehokkaampaa kuin yhden jarjestelmaidyntaminen fyysisella ko-
neella. Lahden ammattikorkeakoulussa talla tayallgetaan muutamia palveluita,

kuten Salkku, Confluence wiki ja erinéisia blogeja.
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Tyopoytavirtualisoinnissa kayttajalle tarjotaannesikiksi perinteisen PC-koneen si-
jaan palvelimen paalla suoritettava kayttajakolgaivirtuaalikone. Kayttaja kirjautuu
omalla tunnuksellaan virtuaaliselle tydasemallgdtydoasemalta tahansa ja saa nain
aina oman tyopoytansa, maarityksensa ja sovellglaskiyttoonsa. Toteutukseen on
tarjolla useita tekniikoita, kuten esimerkiksi "tylit paatteet”, jotka kayttaja kaynnis-
taa usb-muistitikun avulla. Yksi tapa on myo6s kégtié selainikkunan kautta virtu-
alisoidut ohjelmistot tyopoydalla. Taman kaltaineskitetty tyopdytien hallinta on
tietohallinnolle helpompaa ja uusien tyopdytienfuoen on helppoa. Tama myaos pi-
dentda kaytettavien laitteiden elinkaarta, vaatiseumksuorituskyvysta siirryttya pai-
kallisesta laitteesta palvelimelle. Tietoturva imalbidaan tassa tapauksessa myos ko-
nesali tasolla. Ja tama tuo konesalitason tietaturayds tydasemille.

Sovellusvirtualisoinnissa sovellus suoritetaan $ideelluspalvelimella ja kayttoliitty-
man kuva valitetaan verkon yli kayttajalle. Tamékasvattanut suosiotaan hallintaa
helpottavien ominaisuuksiensa ansiosta. Sovellistentaminen palvelimelle tydllis-
taa IT-henkilokuntaa vahemmin kuin tavallinen stwaken asentaminen ty6asemille.
Jokainen sovellus ajetaan omassa virtuaaliymp&g&agn, joten versioiden valisia
konflikteja ei paase syntymaan. Myos lisenssikustéset alenevat, koska voidaan

tarjota sovellus vain silloin, kun kayttaja sitévitsee.

Tallennuksen virtualisoinnissa asennetaan omanenilltallennuslaitteisto erilleen
palvelimista. Yhteydenpito palvelimiin tapahtuu kem ylitse. Tama mahdollistaa
palvelinten optimaalisen ja tehokkaan kayton jakéartgokuormia fyysisille palve-
limille ja siirrella ndiden valilla esimerkiksi hliotéiden aikana. Tallennustilaa on

helppoa lisata kasvattamalla tallennuslaitteisemypakkaa. [lahde 15]

Virtualisoinnilla voidaan myds parantaa julkisuusla ekologisuuden kautta. Gartne-
rin vuonna 2007 tekeman tutkimuksen mukaan tietekbja palvelimet saastuttavat
iImakeh&a yhta paljon kuin tietokoneet eli kahdewspntin osuudella hiilidioksidi-
paastoista. Tuhansien palvelimien yllapitoon jdg@dtamiseen kaytetaan paljon vir-
taa, ja ndma virtualisoimalla saataisiin fyysiskemeiden maaréa pienemmaksi ja tata
kautta pienennettya virran kulutusta ja hiilidiakpéastoja ilmakeh&an. Virtualisoi-
malla palvelin saadaan yksitoista kertaa ympargtallisempi toteutus kuin fyysi-
sella laitteella. [lahde 16]
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Ymparistoystavallisyyden lisaksi virtualisoinnindtyna saastét, jotka kertyvat palve-
linten lukumaaran pienenemisen kautta eli paaonudkagkevat. Yllapidon yksinker-
taistumisen kautta siihen tarvittavan ajanmaarnkekasSovellusten saavuttamisen hel-
pottumisen kautta kayttajien tehokkuus ja tyytyygsson korkeampi. [lahde 16]

5 PILVIPALVELUT

Googlen toimitusjohtaja Eric Schmidt sanoi loppwroa 2009, etta pilvilaskennan
vallankumous on suurempi kuin PC-koneiden esiingiaxgitykset ja ihmiset eivat
enaa keskita laskentaansa omiin koneisiinsa vganttevat sen pilvipalveluihin. Pil-
vilaskenta vaikuttaa siihen, ettei kannatta koté@mtehoja kasvattaa rajattomasti oh-
jelmistopaketeilla, koska pilven kautta paasee emitkéa supertietokoneisiin. Raja-
ton halpa tietokonelaskenta mahdollistaa erilaistgoiden tekemisen kotona, joita

aikaisemmin pidettiin mahdottomana. [lahde 11, 4i¢8]

Pilvipalvelut ja pilvilaskenta tarkoittaa tietotakten palveluiden hajautusta ja ulkois-
tusta. Kasitetta "pilvi” kaytetaan kielikuvana momnitkaiselle infrastruktuurille, jota
kayttaja ei voi nahda tai hallita. Pilvipalveluisteaksetaan kaytbn mukaan, ne ovat
heti kaytettavissa ja skaalautuvat tarvittavan netmokaan. Loppukayttdjan ei enda
tarvitse valittaa kayttamastaan kayttojarjestelénastlaimesta tai laitetyypista, koska
pilvipalvelut toimivat samalla tavalla kaikilla atoilla. Paaséaantdisesti loppukéayttaja
ei ole tietoinen, etta han kayttaa hajautettuagieimaa, koska han nakee vain kaytet-
tavan kayttoliittyman, kuten perinteisissa sovedigka. Poikkeuksena tietenkin verk-

kopohjaiset palvelut, joita kaytetaan selaimen taaliihde 12]

Pilvipalvelut jaetaan kolmeen tyyppiin; sovellusfrastruktuuri ja sovelluskehitys.
Sovellus- eli ” Software as a Service’-palvelussastamisen, asentamisen ja yllapi-
don sijaan ostetaan tarvittavat sovellukset paimaluTalléin maksetaan lisenssimak-
sun sijaan esimerkiksi aikaan, kayttajaan tai keaeee sidottu maksu. Infrastruktuuri-
eli 7 Infrastructure as a Service”’-palvelussa @sdatpalveluntarjoajalta tarvittavan
laitteiston resurssit omien laitteistojen sijaaapisiteetti on usein virtuaalisessa
muodossa ja yllapito on hyvin pitkalle automatisobovelluskehitys- eli "Platform as
a Service’-palvelussa ostetaan sovelluskehityksegaltuva alustapalvelu ulkopuoli-
selta palveluntarjoajalta. Tama antaa vapauderitiéatiseen, kun ei tarvitse huolehtia
kehitysympariston infrastruktuurista ja suurin ogainaisuuksista on asennettavissa

erilaisina moduuleina valmiina. [|ahde 13, sivut1id
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2010-luvulla monet ohjelmat toimivat internetissén "pilvessa”, sen sijaan etta ne
asennettaisiin oman koneen kovalevylle. Tyoskentaie jo nyt yhdessa monissa pil-
vipalveluissa. Nama pilvipalvelut tuovat sdastiikkialla. Pilvipalvelut alkoivat
yleistya vuonna 2008. Monet yritykset ovat alkanestistaa omia pilvipalvelukes-
kuksiaan Googlen ja Amazonin vanavedessa. Naitéuksg hajautetaan ympari
maailmaa, silla vaikka data liikkuu valon nopeudgefiiin etaisyydet aiheuttavat vii-
vetta, josta kayttajat eivat pida. Pikku hiljaataden ulkoistamaan omia palvelinkes-
kuksia pilvilaskentakeskuksiin. Nain paastaan pikkjaa kiinteista kuluista siirty-
maan kayton mukaan tapahtuvaan laskutukseen. &\eloissa korostuu myos eko-
loginen "hiilijalanjalki”, koska pilvipalvelut kay&vat usein puolet vAhemman energi-
aa kuin omien serverien yllapito ja jaahdytys \aa#t. [lahde 11, sivut.114-117]

Pilvipalvelut edistavat myos yhteisollisyytta dlmiset voivat helposti tydskennella ja
ratkaista ongelmia verkon valityksella. Tasta eskki@d on monien avoimen lahde-
koodinsovellusten kehitystyd. Varjopuolena pilvigelt voivat lisata valvontaa.
Vaikka emme kayttaisi pilvipalveluita, niin kannyk&alityksella voi kulkeutua tietoa
pilveen, esimerkiksi sijainnistamme. Yhtalailla Kéhettéda viestin tai kuvan verk-
koon, niin se jaa mahdollisesti elamaén sinne datisKayttajankannalta tama tar-
koittaa siis huolta yksityisyytensa puolesta. Yk#gn kannalta suurimpia huolia ovat
tietoturvallisuus. Silla pilvipalveluiden kaytonrkaalta hankalimpia ovat juuri tiedon-
siirtoyhteydet. Mutta pilvipalveluita alkaa olla hdotonta paeta. Pilvipalveluista on
arveltu kehittyvan koko planeetan kattava tietosstulevaisuudessa. [lahde 11, sivut
118-120]

Pilvipalveluiden tarjoajista varmaan kaikkein tutuie on Google ja sen pilvessa toi-
mivat toimistosovellukset. Microsoftin Office 363hppalvelu on maksullinen vastine
Googlen palveluille, jonka esimerkiksi Lahden antikatkeakoulu tarjoaa opiskeli-
joilleen. Googlen palvelussa on paljon enemmaéan arsuuksia ja se on kevyempi ja
nopeampi kayttaa.

Googlen pilvipalveluita (ilmaisia) mm.

* Google Mail (Gmail), sahkoposti

e Google Calendar, kalenteri
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« Google Drive, 5 gigatavua tallennustilaa ilmaiseksahdollista laajentaa os-

tamalla 16 teratavuun asti

» Google Document, tekstinkasittelyohjelma

* Google Presentation, esitysohjelma, vastine MS Rovistille

e Google Form, kyselyiden ja lomakkeiden teko-ohjelma

e Google SpreadSheet, taulukkolaskenta

Microsoft Office 365 (maksullinen) mm.

Microsoft Exchange Online, sdhkdposti-, kalentgriyhteystieto-ohjelmisto

* Microsoft Sharepoint Online on yhteisty6-, jakameasiakirjojen muok-

kaus- palvelu

* Microsoft Lync Online tarjoaa viestinnan ominaissigk kuten pikaviestintaa

» Office Web Apps ovat ilmaisia selain versioita Misoft Excelista, Wordista

ja Powerpointista

» Skydrive on tallennustila, jolla voi tallentaa @gkaa tiedostaja. lImaista tal-
lennustilaa siind on 7 Gt, jota on mahdollista hamksaa ostamalla 20, 50 ja

100 Gigan paketeissa.

[lahde 14]

6 OPPIMISYMPARISTOT JA MOBIILIOPPIMISEN MAHDOLLISUUS AHDEN AMMAT-
TIKORKEAKOULUSSA

Fyysisista, psyykkisista ja sosiaalisista teki@ikbostuvaa ymparistda, jossa opiskelu
ja oppiminen tapahtuvat muodostavat oppimisymparidt/sein talla tarkoitetaan yk-
sittaista verkko-oppimisalustaa, vaikka oppimistualisi nahda vain oppimisympa-

riston teknisend osana. Oppimisympéaristossa onandaottuvuuksia.
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e Se koostuu rajoittavista ja mahdollistavista takig@. Naita ovat fyysiset ja

tekniset tekijat.

o Fyysisia tekijoitd ovat esimerkiksi koulurakennksululuokka valinei-

neen, huonekalut, valaistus.

o Teknisia tekijoita ovat kyna, kumi, vihko, liitutku) tietokone, verkko-

pohjainen oppimisalusta jne.

* Suunniteltuja tekijoita ovat pedagogiset tai andaset ja didaktiset tekijat.

0 pedagoginen tai andragoginen: kasvatuksellisgbgdauixselliset periaat-

teet

o didaktinen: opetuskaytannot ja —menetelmat

* Interpersoonallisia tekij6itd ovat sosiaaliset jdttkiuriset tekijat.

0 sosiaalinen: luokkatoverit, opettajat, vanhemmavgkit, sosiaaliset suh-

teet ja vuorovaikutukset

o kulttuurinen: koulun vakiintuneet toimintatavat,pgpiden toimintata-

vat, kulttuuri ja piilokulttuuri

» Seka intropersoonallisista tekijoista, joita ovagkitiiviset ja affektiiviset te-
kijat.

o kulttuurinen: koulun vakiintuneet toimintatavat,pgpiden toimintata-

vat, kulttuuri ja piilokulttuuri

o kulttuurinen: koulun vakiintuneet toimintatavat,pgpiden toimintata-

vat, kulttuuri ja piilokulttuuri

Suomessa alettiin 1990-luvun puolivalissé hyddymégrnetia myds opinnollisiin
tarkoituksiin. Edellékavijat korostivat, etteivé hakenna internetiin luokkahuoneita.

Kun ei muuta sopivampaa termia ollut kasilla, maalkoivat puhua oppimisymparis-
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toistd, vaikka oikeampi termi nykyisin olisi oppwsalusta. [lahde 18] Verkko-
oppimisalusta WebCT otettiin Lahden ammattikorkedissa kayttoon Tekniikan
alalla vuonna 1999. Tama jarjestelma oli kaytossiteen 2004, jolloin sen korvasi
avoimen lahdekoodin virtuaalinen oppimisymparidti€) Moodle. Moodle on vie-
lakin kaytdossa Lahden ammattikorkeakoulun opistielgn tiedotus- ja verkko-

opetusalustana, nimeltddn Repptig://reppu.lamk.fl. Repussa on talla hetkella noin

4500 opintojaksoa, joista aktiivisia on noin 15@pgaletta. Kayttajatunnuksia on
hieman yli 10000, mutta aktiiviisia kayttajia nd@isin hieman yli 6000 tunnusta. Kir-
jautumisia Repussa on keskimaarin 30000 — 4000padtafta kuukaudessa, seka klik-

kauksien maara on 1,3 — 1.5 miljoonaa kappaletta.

Hankinta
Laitteen luokka
Istunnot Jr
1401 591
1. desktop 1.253 240 (39,42 %)
2. maobile 114 944 (5,20 %)
3. tablet 33 40T (2,38 %)

Kuva 5. Mobiilikayttajien osuus Repussa 26.4.2028-5.2014

Repun kaynneista viimeisen vuoden aikana on migiiieiden (alypuhelin tai Tablet-
tietokone) osuus ollut n.10%, joten tAm&n asiamtiamninen on tarkeaa tulevaisuu-
dessa. Ja Reppu paivitetdadn kesékuussa 2014 Mamrdieon 2.5, joka tarjoaa entista
paremman kaytettavyyden mobililaitteille ulkoasuvigiksen kautta. Uudessa ulko-
asu-teemassa kaytetaan niin sanottua BootStrapkieka. Tama tekniikka muokkaa

elementtien asemaa kaytettavan laitteen mukaaa.oflvat kuvat nayttavat taman
hyvin.
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{ » Reppuun ja opintojaksoille kirfjautuminen
» Ohjevideoita

Kuva 8. Repun etusivu dlypuhelimessa ylavalikketsuha

Muita opetuksen apuna kaytettavia jarjestelmia @atfluence Wiki, joka on yhtei-
sdllisen sisallontuotannon tytkalu. AC Funet Tiipailvelu, joka on ostopalvelu Ado-
be Connect verkkokokousjarjestelmaan. Jarjesteijaitsse palvelimella verkossa,
joten ohjelma-asennuksia ei vaadita osallistujiflegjautuminen tapahtuu oman oppi-
laitoksen tunnuksilla Haka-kayttajatunnistusjagéséin kautta. Adobe Connect mah-
dollistaa siis helpot verkkokeskustelut kameraagaen avulla vaikka kaksin, mutta
sen avulla on mahdollista jarjestaa myos suurengrigkoluentoja. Usein myoés luen-
noista tehdaan nauhoitteita, jolloin esimerkiksi&aminen tenttiin on mahdollista.
Kyvyt.fi-palvelu on kytketty Lahden ammattikorkeakon Moodleen (Reppu), jolla
tarjotaan opiskelijoille ja opettajille monipuolidgtkalut oman portfolion rakentami-
seen verkossa. Palvelu mahdollistaa myds opett@iepiskelijoiden verkostoitumi-
sen eri oppilaitosten valilla liittymalla erilaisiryhmiin (esim. opiskeluryhmat, yh-
teistydverkostojen ryhmat, kiinnostuksen kohteisiittyvat ryhmaét jne.) ja etsimalla
kavereita ja lahettamalla heille viesteja. Kyvypélvelu jaa opiskelijan kayttoon

my0s valmistumisen jalkeen.

Edella mainituista jarjestelmista ainoastaan Carnfae Wikia ei ole mahdollista kayt-
taa mobiililaitteilla. Tahankin on sunnitelmissankkia FUAS-oppilaitosten yhteinen
Confluence Wiki, joka sisdltaéa myods ominaisuudgegielméan kayttoéon mobiililai-
teilla. Adobe Connectilla on oma mobiilisovelluksamiin Android- kuin Apple-
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laitteisiin. Kyvyt.fi on verkkopalvelu, jota voi kdtda verkon ylitse, vaikkakin kaytet-

tavyys on varsin heikkoa pienilla naytoilla.

7 TIETOTURVAPOLITIIKKA JA SEN TOTEUTTAMINEN

Nykyaikana tehokas toiminta edellyttaa toimimisilgipalveluissa. Jos oppilaitos ei
tarjoa tahan tarpeeksi hyvia mahdollisuuksia, t@imijat siirtavat usein toiminnan it-
se pilvipalveluihin. Asenne on siis kasvavissa nmédraluan kayttaa niita tyokaluja,
jotka koen itse parhaaksi, ja ndin aion myds tehtlévan kanssa tai ilman”. "Bring
Your Own Device” (BYOD)-kulttuurin rinnalle on mygs®usemassa "Bring Your
Own Cloud” (BYOC)-kulttuuri. Nama kaksi kulttuur@vat tyyli esimerkkeja Varjo-
IT:st&, eli se tarkoittaa kaikkia ratkaisuja, jditemijat kayttavat ilman tietohallinnon
antamaa lupaa. Naité voivat olla omat laitteeptimpalvelut. Tama tuottaa uusia ja
edistyksellisia toimintatapoja, mutta myo6s aiheattaottamuksellisten tietojen pirs-

toutumisen erilaisiin palveluihin, joista tietohalolla ei ole tietoa. [lahde 19]

TyOnantajan tarjoamille, tiettyyn laitemerkkiin4amalliin sidottuihin tyokaluihin, on
kuitenkin olemassa perusteltu syy; tietoturva. BY-@Blli kuitenkin tekee tuloaan,
joten sita ei voida estaa. Oppilaitoksen infragnukin suojaamiseen voidaan ottaa as-
teittainen lahestymistapa. Muutaman asian huomitamisella tuetaan tietotyon te-
hokkuutta BYOD-mallissa. Tietoverkko esimerkiksiviataan paatelaite riippumatto-
masti. Eli tietoturva ei saa perustua vain tietigtén laitteiden kaytén sallimiseen.
Toinen asia on paatelaitteen tietoturvasta huateh@n. Mikali toimija haluaa kayttaa
omaa paatelaitettaan, on hanen sitouduttava pétetatietoturvan pitdmiseen halu-
tulla tasolla. Koska toimijoilla on erilaisia tagipa, on syyta toteuttaa mukautuvaa tie-
toturvapolitiikkaa. Jos tietoturvapolitiikka koetatyontekoa haittaavaksi ja hidasta-
vaksi, se pyritdan usein kiertdmaan. Tama on wsgina tietovuotoihin. Nykypaivan
tietoturvapolitiikan jalkauttaminen tulee olla jeagaa, ottaen huomioon toimijan, ha-
nen sijaintinsa ja hanen kayttaman paatelaittedmnsaksi on syytd muistaa, etta tieto-
turvapolitiikka ei ole kiveen hakattu laki. Jottanhija pystyisi hoitamaan tehtavansa
turvallisesti, joustavasti ja tehokkaasti, pit&dturvapolitikkaa jatkuvasti uudelleen
arvioida ja kehittaa. Reaaliaikaisesti keratadjegielmista dataa ja kuunnellaan kayt-
tajakokemuksia. Tamé& mahdollistaa jatkuvan tiet@politiikan uudistumisen toi-
mintaa tukevan tietoturvan toteuttamisessa. [|&t]e
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Paatelaitteiden tietoturvan toteuttaminen voida#ag muutamaan kokonaisuuteen.
Haitta-ohjelmien torjuntaan, jossa perinteinentaahjelmien tunnistus perustuu val-
mistajan haittaohjelmien tunnistetietoihin, sekéaristisiin menetelmiin haittaohjel-
mien havaitsemiseksi. Palomuuri- ja hyokkaystentudg sovellustason- ja mainepoh-
jaisella-suodatuksella ja tata tdydennetddn tapga hyokkaysten torjuntaohjelmis-
tolla, jonka perusmekanismit pohjautuvat yleensaaskaltaiseen menetelmaan kuin
haittaohjelmien torjunta, eli valmistajalta on sagésa tunnistetiedot hyokkayksista
(fingerprint matching). Webliikennettd suodateta@aine- ja kategoriapohjaisesti. Sa-
lataan kiintolevyjen ja siirtomedioiden tiedot asiaukaisesti. Perinteinen AV-
suodatus on Blacklisting menetelmisté tunnetuinjsthtaan kaikki tunnetut haittaoh-
jelmat. Whitelisting — menetelmien avulla paatéésaseen maaritellaan sallitut pro-
sessit, sovellukset, asennusohjelmat (installséd)koiset allekirjoitukset ja niin edel-
leen. Ideana on maaritella paatelaitteeseen tarkdsi on sallittua ja mika ei. White-
listing saattaa olla kohtuullisen ty6las ottaa kgm ilman hyvaa suunnittelua, mutta
sen hyvana puolena on se, etta haittaohjelmiearttaimekanismeista tuttu tunniste-
tietojen paivittaminen jaa pois. Alypuhelinten @blet-tietokoneiden tietoturvaa voi-
daan toteuttaa mobiililaitevalmistajien Mobile DexiManagement (MDM) ominai-
suuksien kautta tai erillisen security contain@hjelmiston avulla, joka kaytannossa
tarkoittaa mobiililaitteeseen asennettavaa ohjeébraigonka kautta voidaan ottaa yri-

tykselle tarkeitéd mobiiliohjelmistoja hallintaars{m. sahkoposti). [lahde 21]

8 IT-TUKI KAYTTAJILLE

Luokkien asettelun mallina on pidetty perinteigpipitaat riveissa kuuntelemassa
opettajan luennointia luokan edessa. Mutta opetnstemat ovat kehittyneet paljon
muutaman viime vuoden aikana, on puhuttu yha enemoustavuudesta ja erilaisten
opetusmenetelmien yhteiskaytosta tietotekniikkagikgikayttaen. Kannettavien tie-
tokoneiden ja tablet-laitteiden kaytto on lisaatymiomattavasti ja luokissa ei ole
huomioitu sahkopistokkeiden tarpeellista maaradahtamatta verkkoyhteyksien
mahdollisuutta langattomasti tai lahiverkkoyhteyéeKuitenkin séhkopistokkeiden
vahainen maara on nykyaan suurempi ongelma luokissaverkkoyhteyden saami-
nen. [lahde 22]

Vuosien ajan laitehankinnoissa ja hallinnoinniss&eskitytty vakiointiin. Kaikilla

kayttgjilla on samanlainen tietokone samanlaidallkkoonpanolla. Koneiden paivityk-
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set hoitaa IT-osasto keskitetysti ja kayttajilleoks peruskayttdjad laajempia oikeuksia
tietokoneeseen. Tama toimii hyvin, kunnes esimeilokettaja tarvitsee ohjelman, jo-
ta ei keskitetysti voida asentaa, eika kayttajalkaoikeuksia sita itse tehda, vaikka
osaamista olisikin. Suurimmalle osalle tama sowiit, mutta tdma rajoittaa mene-
telmien kehittamista, koska uusien ja luovien tapdfokeilijat karsivét. Laitteiden ja
tilojen vakioinnilla on yksi ongelma, joka ilmendein opiskelijat muodostavat kay-
taville 2 — 4 hengen tyoskentelyryhmi, joissadelit ratkotaan sohvilla kannettavat
laitteet sylissé keskustellen. Onko taman kaltaidanteen hallinnointi tekniikan
kannalta ollenkaan tarpeellista? Tietohallinnoedéutaantaa rooliaan voimakkaasti
nykyisesta hallinnon tukemisesta opetuksen tukesniséa tahan tarjoaa mahdolli-
suuden ammattikorkeakoulujen osakeyhtidittaminem, konsernitasoinen vuosien
paatoksentekomalli ja& pois ja ydintoiminnan tehalkon avainasemassa. IT-tuen
maara ei tule tippumaan vaan painvastoin. Vaikkeelden hallinnointi tulee vahe-
nemaan, niin panostamista pitaa lisata huomattavalgidesk-toimintaan ja ohjeis-
tukseen. Kulurakenteessa tullaan siirtymaan voiraaki opetusta tukevien jarjestel-
mien kehitykseen ja hallinnollistenjarjestelmiernalla investoinnit tulevat vahene-

maan. [lahde 22]

Skenaario: Tiehallinto jakautuu

Dynaamiset

palvelut ja

omat
Muurgks&t laitteet
nopeita

Opetuksen
icT

Hallinnon palvelut

Kuva 9. Tietohallinto jakautuu opetuksen ja halbnrpalveluihin (kuva: Tietohallin-
topaallikkd, KTM Pekka Liedes, Vaasan ammattikokkedu)

Ongelmana yleisimmin on, ettd apua IT-asioissatam heti, mutta sita ei saa. Tuki-
rakenne on myos rakennettu perusoletuksella,iettiteékniikkaa kaytetaan opetuksen
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ja oppimisen apuvalineena opettajan ehdoilla. Kikite oppijoiden tietotekniikan
kayttd on opettajia huomattavasti suurempaa, jotisi ei voitaisi tukea myads opis-
kelijoita. [lahde 23] Varsinkin opintojen alussarjgstelmien, verkkojen ja laitteiden
kayttoonotossa ohjeistuksen, koulutuksen ja tuem®sn keskeinen. [lahde 25 s.18]
Tiedotuksen osuus on tarkeda koko opintojen ajahai ratkaisuna olisivat lahituki-
henkilot, selkea ja kattava ohjeistus seka vetkistUsein valitttman avun saa toisel-
ta oppilaalta tai kollegalta. Oppilaitoksella vasian perustaa opiskelijoidenklinikka,
jossa opiskelijatukihenkilot tydskentelevat liittyprojektiopintoihin esimerkiksi kah-
tena paivana viikossa tunnin ajan. Koostettaisiinyl ohjeistus, jossa tiivistetysti
olennaiset tekniset asiat, teknisen tuen yhteystigdohjeet, kuinka 10ytaa kattavam-
pia ohjeita verkon ja jarjestelmien hy6dyntadmisepiskelussa. [lahde 24 s.48, 69]
IT-tuen liséksi vertaistuesta hyotyvat sekéd opigkigla opettajat. Osalla opiskelijoista
on huomattavaa teknologista osaamista, josta nppita@t ja opettajat voisivat hyo-
tya vertaistuen kautta. Vertaistuki toiminta lisatiivisuutta ja osallisuutta oppilai-
toksen arkipaivaiseen toimintaan, lisdksi vastutamoinen muiden opiskelijoiden tu-
kemisesta ja ohjaamisesta kasvattaisi tydelamauibia. Opettajat voisivat saada
uusia vinkkeja ja ideoita tieto- ja viestintatekwoiden kayttoon opetuksessa taman
kautta. [lahde 26]

9 YHTEENVETO

Online-toiminnot ovat tulevaisuuden digiajan korkealujen strategioiden ytimessa,
eivatka vain kivana lisana strategioissa. Nyt jpegtetadan huippuyliopistoissa ilmai-
sia massakursseja eli MOOCeja (massive open oadinese). Tallaisilla kursseilla
voi periaatteessa olla satojatuhansia osallistjgaovat yleensa suosittujen kurssien
verkkoversioita ja niité vetavat huippuopettajatljeennoitsijat. Pienilla muutoksilla
verkko-opintojaksot ovat usein helposti monistatisa ja tarpeen mukaan skaalautu-
via. Aikaisemminkin on ollut virtuaaliopintoja, kd olivat ajasta ja paikasta riippu-
mattomia, mutta nyt kdynnissa oleva muutos liigiypimuuteen. Uusilla verkkokurs-
seilla "luennot” ovat lyhyita 10-20 minuutin pitigsvideoita, joissa opettaja selittaa
muutaman avainkasitteen kerrallaan. Luentojenl&d@ihdaan pistekokeita, joilla
opiskelija voi testata oppimaansa ja opiskelijaheposti kerrata kelaamalla ta-
kaisinpéin. TAma ei sulje pois perinteista opetsamisilla opiskelijat oppivat muuta-

kin kuin opintojaksojen sisallon. Kasvokkain tapafaila vuorovaikutuksella opitaan
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ryhmatyotaitoja, sosiaalisia suhdetaitoja tyoelanet#en, identifioidutaan omaan

ammattiryhmaan jne. [|&hde 27]

Suomen koulujarjestelméan yhtena tarkeané kehitysleola nahdaan tieto- ja viestin-
tatekniikoiden hyddyntadminen opetuksessa ja opymristojen hyddyntamisessa.
Koulun tehtaviin kuuluu keskeisten kansalaistainagppettaminen kaikille, ja yhtena
naista tehtavista on nuorten kasvattaminen toimmtigéoyhteiskunnan ja tyéelaman
taysivaltaisina jasenina. Palvelut — niin yksityikein julkisetkin — muuttuvat enene-
vassa maarin sahkoisiksi, ja niiden kayttaminenlyths# sujuvia tietotekniikkataito-
ja. Esteina tieto- ja viestintatekniikoiden kay#istamiselle on pidetty mm. koulujen
ja yritysten yhteistyon kehittymattomyytta, puutbseéa tietoteknistéinfrastruktuuria
seka teknisen ja pedagogisen tuen puutetta. [[280Muun muassa naihin asioihin

Niemen kampuksella vastataan.

Niemen kampus on perinteisen fyysinen ja sosiaaliii@n lisdksi alue, jossa yhdistyy
virtuaalikampus. Siella erilaiset oppimistilat jdilanteet vuorottelevat saumattomasti.
Fyysiset oppimisymparistot ja sédhkoiset oppimisakeet saumattomasti liittyvat
toisiinsa, eika niita pideta erillisind, toisensagsulkevina asioina. Aikaisemmin op-
pimistilojen suunnittelussa ja toteutuksessa ompeden ja asenteiden mukaan toteu-
tettu fyysiset ja séahkoiset oppimisymparistot ssild. Niemen kampus on oppimisti-
la, jossa se on niin fyysinen luokkahuone seka @fiyitila. Oleellista on suunnittelu-
vaiheessa ollut huomioida toiminnan sosiaalisettuNoudet, mitd enemman halutaan

oppimista tapahtuvan myds fyysisen tilan ulkopualdlahde 29]

Niemen kampuksen suunnittelua ja toteuttamistaamajiatydelamalahtoisyys, opiske-
lijakeskeisyys, monialaisuus, toiminnallisuus jaeybollisyys. Vuorovaikutteisesti
opiskelijat osallistuvat tiedonhankinnan prosessi#@ma luo uutta tietoa ja auttaa
saavuttamaan tietyn tydelamaléhtoisen tavoittegambissa luodaan ymparisto ja tuki
uusien tiedonhankinnan toimintatapojen kokeilujdgl]a voidaan paremmin vastata

yhteiskunnan ja tybelaman haasteisiin. [lahde ShKa sitten rakentaa tama?

Sosiaalinen media tarjoaa tahan hyvan avun. Semahediaa kaytetaan internetissa
sosiaalisen median palveluissa, jotka toimivat ngrdsnobiililaitteissa. Palvelut in-
tegroituvat yhteen koko ajan enemman, eli tAmé&ottda sita, etta kun olet tuottanut
sisaltva yhdessa palvelussa, niin voit jakaa jeajata sen myos toisessa palvelussa.

Oppijan nakdkulmasta tdméa on hyva asia. Han valdumman henkilékohtaisen inter-
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aktiivisen oppimisympariston (Personal Interactiearning Environment, PILE) tai
oppimisverkoston naiden palvelujen avulla. Namateole sidottuna oppilaitokseen ja
sen jarjestelmiin, vaan kayttooikeus sailyy myostgen paatyttya ja siirtyvat mu-
kana, kun opintopolun edetessa siirrytaan tois@gnatokseen. Sosiaalisessa medi-
assa tiedonhaku tietysta aiheesta tehostuu vefjkogtjoukkoistamisen kautta. Li-
saksi erilaisten mediamuotojen tuottaminen ja jiskainen on helppoa. Tama hel-
pottaa oman oppimisen prosessointia esimerkiksigkottamalla ja videoimalla ja lo-
puksi tdydennetaan tekstilla vaiheiden keskeisat t&toaineissa. Samalla voi koota
omaa e-portfoliota oppimisestaan ja tehda nakyvékeia osaamistaan. Oppijaa ei

siis nahda passiivisena tiedon vastaanottajanaaltanisena toimijana. [lahde 30]

organisaation ja
apettajien kaytanteet,
oppimisymparistot,
tavoitteet

yksilon tarpeet,
mieltymykset,
paamaarat

sosiaalinen
ymparisto, web
2.0-teknologia

Kuva 10. Henkilokohtaisen interaktiivinen oppimigymsto koostuu 3 osa-alueesta.
(Kuva: llona Laakkonen, Soveltavan kielentutkimoKkseskus, Merja Juntunen, Kou-

lutuksen tutkimuslaitos Jyvaskyléan yliopisto)

Tietotekniset laitteet ovat nykydan entista edethipia hankkia, ja uudet mobiililait-
teet tulevat korvaamaan tietokoneita entista suomssa maarissa, joten paatelaittei-
den kirjo ja maara tulee kasvamaan rajusti. Lisé&sellusten kayttod pilvesta tulee
yleistymaan entisestaan. Tama tuo muutoksia tiéltotwn. Verkkojen, sovellusten
ja jarjestelmien ei tulisi olla kaytettavissa vapilaitoksen omille laitteille. Niiden
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tulisi soveltua kaikkeen opiskeluun ja tyéhon, jotabiilioppiminen nykyaikana vaa-
tii. Verkko ja jarjestelmat tulisi olla saavutetissa riippumatta siita, kenen laite on.
Sisallot ja palvelut pitaa olla saavutettavissajauvasti myos kotoa kasin. Enda ei inf-
rastruktuuria voida rakentaa vain kouluymparistofudisi ottaa kayttoon nykyaikai-
set asenteet ja tehokkaat tyokalut it-ymparistéskitettyyn ja yksinkertaiseen hallin-
taan, joilla varmistetaan ydintoiminnan jatkuvukisstannustehokkuus, skaalautuvat
ratkaisut tarpeiden kasvaessa ja muuttuessa. Télpéttaa myos resurssien tehokasta
kohdentamista. Laadun merkitys palveluissa myosdamerkittéavasti seka eri sidos-
ryhmien tarpeiden huomiointi, jotka voivat olla ligkin erilaisia. Eri yksikot eivat
enaa toimi itsenaisesti muista erillisena ja itsss1#, vaan toiminnot vaativat osasto-
jen vélisen yhteistyd merkittavaa tiivistamistalasioiminnot menevét pakostikin
paallekkain. Gartnerin 2013 tekeman tutkimuksen amanktietohallinnot kohtaavat nyt

muutokset, jotka ovat olleet nakyvissa jo vuodighde 31]

Virtualisoinnilla on mahdollista saavuttaa monizkidessa kappaleessa mainittuja
etuja ja hyotyja oppilaitoksen ydintoiminnan totamisessa. Saavutetaan saastoja
laitteiden investoinneissa pienentyneiden palvaiitdistojen méarien ja yleensa lait-
teistojen pidentyneiden elinkaarien kautta. My@&sriissikustannukset alenevat Enter-
prise- ja Datacenter-lisenssien kautta. Fyysialéginlaitteistoja pystytdan hyddyn-
tamaan paremmin ja tata kautta saavutetaan saasgfgiankulutuksessa ja taman
kautta pienempia hiilidioksidipaastoja. Sovellustatualisoinnilla voidaan saavuttaa
palveluiden huomattavaa laadun parantumista, keidllan sovellus suoritetaan pal-
velimella ja kayttgjan paatelaitteeseen valitet&@in kuva. Sovellukset asennetaan
vain palvelimelle, joten kuormitetaan tietohalliimmiesursseja aikaisempaa véhem-
man. Tietohallinnolle etuina ovat yllapidon keskitinen, paivitysten hallinnan hel-
pottuminen ja uusien sovellusten, kayttojarjestelma laitteiden kayttoénoton hel-
pottuminen. Siis sovellusten, kayttdjarjestelmiaajtteiden elinkaaren parempi hal-
linta. My0s virhetilanteista toipuminen on helporapartualisoiduissa ymparistoissa,
joten kaytettavyys paranee vikasietoisuuden jarkaojakautumisen takia. Fyysisia
it-luokkia tarvitaan myos jatkossa, koska eri ddoihrvittavia erikoissovelluksia ei ole
mahdollista virtualisoida tai muuten kayttaa. Muggdlimalla naiden fyysisten tyo-
asemien etakayttd tehostaa laitteistojen kaytttasteun luokassa ei ole opetusta,
kayttgjien sallittaisiin varata koneita kayttooretayhteydella esimerkiksi kello 20.00-
22.00 valiseksi ajaksi. Erikoissovellus toimisi $ygella tydasemalla ja kayttokuva

vain valitetaan kayttajan laitteelle.
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Yksi syy tietoteknistenlaitteiden vakiointiin onld tietoturva. Kuitenkin oppilaitok-
sen verkon tietoturvan perustaminen vain yhdeenagilin tai -merkin kayton salli-
misen varaan on mahdoton. Verkon tietoturvan horamasteittain hallitusti on téar-
keda. Kayttajat tuovat ja kayttavat omia laittaitggapilvipalveluita joka tapauksessa,
joten tietoturva verkossa pitaa hoitaa paatelateegippumattomasti erilaisten teknii-
koiden avulla. Myds suurena asiana on kayttajissuaminen tietoturvaan. Jos han
haluaa kayttaa omaa paatelaitettaan, on hanerdattava pitamaan ylla laitteessaan
tietyn tason tietoturva. Eri toimijoiden tarpeebgaaminen pitdd huomioida ja toteut-
taa mukautuvaa tietoturvapolitiikkaa. Tahan adlifm@on sovellukset ovat olleet
maaraavana tekijana tietoturvapolitiikassa. Taggata hallinnon sovellukset on syyta
eriyttdd opetukseen ja siihen liittyvista palveaig sovelluksista kokonaan. Ankara
ja jaykka tietoturva aiheuttaa useimmat tietovuplloska sita pyritaan kiertamaan,
jos tietoturvapolitiikka koetaan tyontekoa haittaksi ja hidastavaksi. [lahde 20] Tek-
niikan kehittyessa on siis syyta kehittaa jatkumastoturvapolitiikkaa. Tietojen seka
palautteen kerddmisella varmistetaan joustava,astpeagoiva ja hyva tietoturvapo-
litiikka, tyytyvaiset loppukayttajat seka turvakin ymparisto tydskentelyyn. Tama te-

hostaa ydintoiminnan suorittamista hyvinkin tehckdta

/ SOSIAALINEN MEDIA PILVIPALVELUT \
/_ 1T f %
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ERIYTETAAN

Hallinnon sovellukset

Kuva 11. Malli Niemen kampuksesta, jossa fyysisesiaalinen ja virtuaalinen op-

pimisymparist6 integroituna (Sami Simpanen, Lahai@mattikorkeakoulu, 2014)
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Opiskelija on jo nyt ja tulevaisuudessa vielakiemman monitoimija. Opetus ja op-
piminen tulevat keskittymaan enemman vuorovaikwllesHyvéa vuorovaikutus saa
opiskelijat oppimistilanteessa ponnistelemaan oosamisensa ylarajalla, |0ytamaan
uusia ajattelu- ja ratkaisutapoja, ja tata kaditeaynaan omia rajojaan. Oli tAméa vuo-
rovaikutus sitten fyysista tai virtuaalista, niipsle on mahdollisuudesta luoda tdméan-
kaltainen oppimis- ja vuorovaikutustilanne. Tamaistuu muodostamalla fyysisista
ja virtuaalisista oppimistiloista verkosto, jossartinen onnistuu helposti ja vaivatto-
masti erilaisilla laitteilla riippumatta organiseeta, ajasta ja paikasta, josta oppija tu-
levat niita kayttamaan. Online- ja pilvipalveluirtualisoidut sovellukset ja tyopoy-
dat, erikoissovellusten etakaytto, online-luenhggntonauhoitteet, tietolahteet, ja
nama helppojen yhteyksien takana kaytettaviss&saknalla mobiilipdatelaitteella.
Tahan lisataan hyva langaton verkko, lainattavatedaitteet, viihtyisat oleskelutilat,
jotka ovat helposti muunneltavissa, luovat Niemampuksesta tilan, jossa fyysinen,

sosiaalinen seka virtuaalinen oppimisymparistograguvat toisiinsa.

Kuvassa 11:sta esitetyn mallin toteuttaminen orstegdlinen tdméan hetken tietohal-
linnolle. Viime vuosina on tietohallinto panostatatliisiin Microsoftin tuotteisiin
kautta linjan. Tama on johtanut siihen, etta *NIXyko6jarjestelmien (UNIX ja LI-
NUX) osaajien maara on romahtanut tietohallinnoSggna taman kaltaiseen kehi-
tykseen on ollut hallintovetoisen tietotekniikka@agégian toteuttaminen. Microsoftin
tuotteet eivat tuo saastoja millaén tasolla. Ne eviitéain kalliita lisenssimaksuiltaan,
niiden pyorittdmiseen tarvittavien servereiden raé tehot ovat moninkertaiset
*NIX-kayttojarjestelmien paalle toteutettuihin sdhwuksiin verrattuna. Myos erilaisten
tietoturva haavoittuvuuksien takia aiheutuu kujajgdintoiminnan toteuttamisen
merkittava hankaloituminen. Nama Microsoftin tekam péaalle toteutetut sovellukset
toimivat usein ainoastaan Microsoftin omilla tudlée kuten IE-selain. TAma aiheut-
taa suuren esteen opetuksen kehittamiselle, kost@ddftin sovelluksissa ei tueta
kansainvalisia tietotekniikan standardeja, joteteghsopivuus muiden valmistajien

tuotteisiin on erittain heikkoa.

Tasta syysta hallinnonsovellukset tulee eriyttéétwisen jarjestelmistd, jotta niiden
vaatima tietoturva saadaan hoidettua tulevan ankag¢teakoulu-osakeyhtion ydin-
toimintaa hankaloittamatta. TAma myos tarjoaa hyeitailun paikan niihin panos-
tettujen rahojen ja niista ydintoiminnassa saawjen hyotyjen arvioimiseen. Kun

avoimuutta saadaan liséttya, se tulee lisaamada avauksia ja kokeiluja opetuksen
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kehittamisessa. Tietohallinnon kanssa yhteistyopséuksen- ja opetuksentukihenki-
|0sto saisivat aikaan hedelmallista kehittymistpasempia palveluita opiskelijoille
tulevaisuudessa. Tahan opetuksen, pedagogiik@tgéekniikan yhteisen kehittami-
sen koordinoimiseen paras instanssi olisi eOppimkshittamisryhma. Ryhmassa
edustus talla hetkella on opetuksen henkilditaigedea koulutusalalta, opetustekno-
logia palveluiden henkil6itd seka edustukset opighmlveluista, tietohallinnosta ja
LAMKOsta (Lahden ammattikorkeakoulun opiskelijakantLaaja-alainen ydintoi-
minnan parissa toimiva kokoonpano pystyisi koordiraan, tarjoamaan ja esittamaan
ydintoiminnan kannalta tarkeimpia kehittamisehdstakjotta pedagoginen strategia
saadaan vietya kaytantoon opiskelijalle asti Lahmlemattikorkeakoulussa ja mah-
dollistamaan uuden ajan tuomien muutosten toteugtmiman lukittautumista tiet-

tyihin vakiintuneisiin kaytantaihin.
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