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1 JOHDANTO 

Tämän opinnäytetyön tavoitteena on tutkia sosiaalisen median tietoturvaa ja 

tietosuojaa. Nykyisten tietoverkkojen muututtua enenevissä määrin 

vuorovaikutteisiksi myös ihmisten kiinnostus on kasvanut sen palveluita 

kohtaan. Tutkimusten mukaan käyttäjät käyttävätkin nykyään enemmän aikaa 

sosiaalisten medioiden sivuilla kuin millään muun tyyppisillä sivuilla.  

Sosiaalisen median myönteisten ominaisuuksien lisäksi sen käytössä piilee 

erilaisia riskejä, joihin käyttäjän tulisi tutustua huolella. Nämä riskit ovat läsnä 

kasvavassa määrin, koska internet on sulautunut osaksi arkea ja näin myös 

sosiaalisesta mediasta on tullut osa päivittäistä elämää.  

Sosiaalisen median ja sen tietoturvan lisäksi työssä tarkastellaan tietosuojan 

lainsäädäntöä Suomessa sekä EU:n uutta tietosuoja-asetusta. Työ sisältää 

myös katsauksen sosiaalisen median esimerkkipalvelu Facebookin käytäntöihin 

tietoturva-asioissa.  

Lähtökohtana opinnäytetyön aiheelle oli kiinnostus sosiaalisen median käytön 

turvallisuuteen ja erityistä mielenkiintoa herätti muun muassa palveluntarjoajien 

tarjoamat tietoturvamahdollisuudet. Esimerkkejä tällaisista mahdollisuuksista 

käsitellään tarkemmin opinnäytetyön Facebookia käsittelevässä osiossa. 

Opinnäytetyön tutkimusmenetelmät ovat kirjallisuuskatsaus sekä 

tapaustutkimus. 
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2 SOSIAALINEN MEDIA 

Tässä luvussa kerrotaan yleistä tietoa sosiaalisesta mediasta ja tavoitteena on 

antaa lukijalle tiivis kokonaiskuva, mitä sosiaalisella medialla tarkoitetaan.  

2.1 Määritelmä ja sisältö 

Sosiaalisella medialla tarkoitetaan sellaista ihmisten välistä sosiaalista 

kanssakäymistä, jossa luodaan, jaetaan tai vaihdetaan erilaista sisältöä 

virtuaalisissa yhteisöissä. Sosiaalinen media voidaan myös mieltää joukoksi 

verkkopohjaisia sovellutuksia, jotka mahdollistavat käyttäjien luoman sisällön 

luomisen ja vaihtamisen. (Ahlqvist ym. 2008.) Tästä syystä sosiaalista mediaa 

kutsutaan myös yhteisölliseksi mediaksi. Sosiaalinen media lyhennetään usein 

”some” (Kotimaisten kielten keskus 2014). 

Sosiaaliselle medialle ominaista on jokaisen käyttäjän mahdollisuus olla sekä 

aktiivinen viestijä että vastaanottaja. Tämä poikkeaa esimerkiksi perinteisistä 

joukkotiedotusvälineistä, joissa viestijän ja vastaanottajan ero on selvä. 

(Yhdistystoimijat 2014.) Sosiaaliseen mediaan osallistuminen on lisäksi ilmaista 

ja välitöntä, ehkä siksi myös julkaisukynnys on matalalla ja osallistuminen 

helppoa.  

Kuten aiemmin todettiin, sosiaalinen media on pääasiassa käyttäjien tuottamaa 

sisältöä. Tämä tarkoittaa mitä tahansa sisältöä kuvista ja tekstistä aina 

videoihin, listauksiin, syötteisiin tai vaikka avainsanoihin. Lisäksi median sisältö 

voi myös olla luokiteltua tai luokittelematonta ja uutta tai muokattua.  

Sosiaalinen media on myös läheisesti sukua Web 2.0 -termille, jolla tarkoitetaan 

yhteisöllisempää tapaa lähestyä sisällön tuottamista ja jakamista ja esimerkiksi 

toiminnallisempien verkkosovellusten käyttöä (Grabowicz 2014). Sosiaalinen 

media kuitenkin syrjäytti Web 2.0 -termin vuoden 2009 tienoilla, kun käsite 

sosiaalinen media yleistyi kielessä (Google Trend 2014). 



8 

TURUN AMK:N OPINNÄYTETYÖ | Taru Pyhty 

Sosiaalisen median juuret ovat kuitenkin kauempana menneisyydessä, kun 

vuonna 1993 julkaistiin graafinen www-selain. Tämä toi internetin kansan 

tietoisuuteen ja myös liike-elämän toimijat kiinnostuivat sen tarjoamista 

mahdollisuuksista. Myös moni sosiaalisen median piirteistä kehittyi tuolloin. 

(Hintikka 2014.) 

 

Kuva 1. Sosiaalisen median osatekijät (WebOpas 2010).  

Kuvassa 1 on esitetty sosiaalisen median osatekijät, joita kaikkia tarvitaan 

sosiaalisen median muodostamiseen. Ilman yhtä osatekijää tasapaino järkkyy 

eikä kokonaisuus toimi. Yhteisö tarvitaan sisällön luomiseen, teknologiaa 

kanssakäymiseen mediassa ja ilman sisältöä vuorovaikutusta ei ole. 

2.2 Erilaisia palveluita 

Koska sosiaalinen media on käyttäjien luomaa sisältöä, on se myös yhtä 

moninaista kuin tuotettu sisältö. Tästä syystä on olemassa monia erilaisia 

palveluita, jotka kaikki mielletään sosiaaliseksi mediaksi. Sosiaalista mediaa 

voidaan myös luokitella eri tavoin riippuen siitä, millä parametreja käytetään. 
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Asiaa voidaan tarkastella esimerkiksi sosiaalisuuden ja median kannalta tai 

sellaisesta näkökulmasta, miten paljon yksilö tai yhteisö korostuu. (Hintikka 

2014.) 

Sosiaalinen media opetuksessa -kirjan välineluetteloon perustuvan listauksen 

mukaan on olemassa:  

 linkkien ja uutisten jakopalveluita  

 blogi- ja mikroblogipalveluita  

 wiki- ja yhteistyöpalveluita  

 mediapalveluita  

 yhteisöjä  

 virtuaalimaailmoja  

 verkkoyhteisöjä (Sosiaalinen media opetuksessa 2014). 

Vastaavia listauksia on myös esimerkiksi Kaplanin ja Haenleinin artikkelissa 

Business Horizons (Kaplan ym. 2010). 

2.3 Suosituimmat palvelut 

Tällä hetkellä suosituimpia sosiaalisen median palveluita ovat muun muassa 

yhteisöpalvelut Facebook, LinkedIn sekä Google+. Suosituimpien joukossa on 

myös mikroblogipalvelu Twitter, blogipalvelu Tumblr sekä mediapalvelu 

Pinterest. (eBizMBA Inc. 2014.)  

Määrällisesti näistä kaikkein suosituin on Googlen palvelu Google+, jossa on 

tällä hetkellä 1,6 miljardia rekisteröitynyttä käyttäjää. Toisella sijalla on 

Facebook 1,28 miljardilla käyttäjällä. (Digital Insight 2014.) Alexa-arvosanan 

mukaan Facebook on kuitenkin suosituin palvelu sekä yhteisöpalveluiden että 

koko sosiaalisen median palveluiden joukossa (eBizMBA Inc. 2014). Alexa-

arvosana on palveluiden suosiota kuvaava sijoitus verrattuna muihin 

palveluihin. Alexa-arvosana muodostetaan yhdistelemällä tietoja yksittäisten 

käyttäjien määrästä ja sivuilla vierailujen määrästä. (Alexa Internet, Inc. 2014.) 
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3 TIETOTURVA JA TIETOSUOJA 

Tämän osion tavoitteena on antaa käyttäjälle riittävän selkeä kokonaiskuva 

tietoturvasta ja tietosuojasta, jotta siihen perehtymätönkin ymmärtää termien 

merkityksestä perusasiat. Tämä on välttämätöntä, jotta käyttäjä kykenee 

ymmärtämään, millaisia sosiaalisen median tietoturvauhat ovat.  

Vaikka tietoturva ja tietosuoja ovat oikeastaan molemmat tietoturvan alaisia 

asioita, käsitellään tässä luvussa molemmat termit erikseen selkeyden vuoksi.  

3.1 Tietoturvasta 

Tietoturvalla tarkoitetaan sellaisia toimenpiteitä, joilla pyritään suojaamaan 

tietoa luvattomilta toimenpiteiltä. Tällaisia toimenpiteitä voivat olla esimerkiksi 

luvaton pääsy, käyttö, julkaiseminen, häirintä, muokkaus, tarkastelu tai tiedon 

tuhoaminen. (Information security 2014.) Tietoturvalla suojataan pelkän tiedon 

lisäksi myös erilaisia järjestelmiä, palveluita tai yhteyksiä (Cornell University 

Law School 2014). 

Tietoturvan osiksi usein mielletään luottamuksellisuus, eheys sekä saatavuus, 

jotka muodostavatkin niin sanotun tietoturvan kolmijalan. Tämän kolmijalan 

muistaa helposti, sillä sen lyhenne on C-I-A ja se tulee englanninkielisistä 

sanoista confidentiality, integrity ja availability (Cornell University Law School 

2014). C-I-A:ta pidetään tietoturvan yhtenä pääperiaatteena (TechRepublic 

2008). 

Luottamuksellisuudella tarkoitetaan sitä, että tiedot ovat saatavilla vain siihen 

oikeutetuille henkilöille. Eheydellä halutaan varmistaa taas se, että tieto pysyy 

suojattuna valtuuttamattomilta muokkauksilta ja muutoksilta. Saatavuudella 

viitataan siihen, että tiedot ovat saatavilla oikeaan aikaan. Tällaisen kolmijalan 

tavoitteena on siis se, että oikeat tiedot ovat saatavilla oikeille ihmisille oikeaan 

aikaan. (Cornell University Law School 2014.)  
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Kuten sanottu, tietoturvalla halutaan suojautua monenlaisilta uhkilta, joita 

esiintyy niin verkossa kuin myös oikeassa elämässä. Tässä osiossa keskitytään 

kuitenkin pääasiassa tietoturvan uhkiin verkossa. Tällaisia uhkia saattavat olla 

esimerkiksi huijausyritykset, roskaposti, yksityisyyteen liittyvät riskit ja 

tietokonevirukset (Jyväskylän yliopiston Koppa 2014). Myös terrorismi ja 

sodankäynti ovat mahdollisia verkkouhkia (Rouse 2010). 

Uhkia aiheuttavat ulkoisten tekijöiden lisäksi myös ihmiset itse omalla 

käytöksellään ja valinnoillaan. Tietoturvaongelmia voi aiheuttaa esimerkiksi 

salasanojen varomaton säilytys, jakaminen tai riittämättömyys. Ongelmia 

saattaa aiheutua myös muissa tilanteissa, kuten roskapostin avaamisessa, 

langattoman verkon riittämätössä suojauksessa tai huolimattomassa 

verkkopankkiasioinnissa. Tämän vuoksi usein sanotaankin, että tietoturvan 

heikoin lenkki on ihminen – vaikka koneen tietoturva olisi kunnossa, se ei 

välttämättä pysty estämään ihmisen tekemiä virheitä.  

3.2 Tietosuojasta 

Tietosuojalla tarkoitetaan sitä, että henkilötietoja käsitellään, kerätään tai 

säilytetään noudattamalla asetettuja vaatimuksia. Tietosuojan tavoitteena on 

suojata henkilöiden yksityiselämää ja yksityisyyttä, ja siksi tietosuojaa voidaan 

kutsua myös yksityisyydensuojaksi tai yksityisyydeksi (eng. privacy) (Tieteen 

termipankki 2014). 

Tietosuoja on läsnä kaikkialla, missä on olemassa tietoja, joista henkilö on 

tunnistettavissa ja yksilöitävissä tai tieto on muutoin salassapidettävää. Tällaista 

tietoa voi olla esimerkiksi tiedot: 

 terveydestä 

 rikosrekisteristä 

 taloudesta 

 biologisista tekijöistä, geenimateriaalista 

 asuinpaikasta 
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 olinpaikasta ja geolokaatiosta. 

Salassapidettävä tieto voi olla digitaalisessa tai muussa muodossa (Information 

security 2014). 
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4 TIETOSUOJAN LAINSÄÄDÄNTÖ  

Tämän osion tavoitteena on kertoa selkeästi ja kansankielisesti tietosuojaan 

liittyvästä lainsäädännöstä Suomessa ja muualla EU:ssa, jotta asiaan 

perehtymätönkin ymmärtäisi lakitekstin sisältöä.  

4.1 Suomen tietosuojalaki 

Sosiaalisen median käyttöön liittyviä tietosuojalakeja Suomessa ovat ainakin  

henkilötietolaki sekä sähköisen viestinnän tietosuojalaki. Näiden lisäksi voi 

lähivuosina olla tulossa voimaan uusi koko EU:ta koskeva yhtenäinen 

tietosuoja-asetus.  

4.1.1 Henkilötietolaki 

Vuonna 1999 voimaan tulleessa henkilötietolaissa säädetään erilaisia 

henkilötietojen käsittelyyn liittyviä yksityiselämää ja yksityisyyttä suojaavia 

perusoikeuksia. Kyseistä lakia sovelletaan vain henkilötietojen automaattiseen 

käsittelyyn ja myös muunlaiseen käsittelyyn, mikäli henkilötiedoista 

muodostetaan rekisteri eli henkilörekisteri tai sen osa. Laki ei kuitenkaan koske 

luonnollisen henkilön suorittamaa henkilötietojen käsittelyä, joka on vain 

henkilökohtaisiin tarkoituksiin.  

Laissa henkilötiedoilla tarkoitetaan 

kaikenlaisia luonnollista henkilöä taikka hänen ominaisuuksiaan tai 
elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä tai hänen 

perhettään tai hänen kanssaan yhteisessä taloudessa eläviä koskeviksi 
(Henkilötietolaki 22.4.1999/523). 

Henkilötietojen käsittelyllä taas tarkoitetaan  

henkilötietojen keräämistä, tallettamista, järjestämistä, käyttöä, siirtämistä, 
luovuttamista, säilyttämistä, muuttamista, yhdistämistä, suojaamista, poistamista, 
tuhoamista sekä muita henkilötietoihin kohdistuvia toimenpiteitä (Henkilötietolaki 

22.4.1999/523). 
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Laissa määrätyt periaatteet henkilötietojen käsittelyyn ovat 

 huolellisuusvelvoite  

 henkilötietojen käsittelyn suunnittelu 

 käyttötarkoitussidonnaisuus 

 tietojen laatua koskevat periaatteet. 

Huolellisuusvelvoitteella tarkoitetaan sitä, että henkilötietoja tulee käsitellä 

laillisesti ja huolellisuutta noudattaen, jotta yksityisyyden suoja voidaan turvata.  

Henkilötietojen käsittelyn suunnittelu tarkoittaa, että henkilötietojen käsittelyn 

pitää olla perusteltua ja ennalta suunniteltua. Suunnitelmasta käyvät ilmi 

henkilötietojen käsittelyn tarkoitus, lähde ja mahdolliset tahot, joille tiedot 

luovutetaan.  

Käyttötarkoitussidonnaisuus tarkoittaa, että henkilötietoja saa käyttää vain 

tavalla, joka ei ole ristiriidassa henkilötietojen käsittelyn suunnittelu -periaatteen 

kanssa.  

Tietojen laatua koskevat periaatteet ovat tarpeellisuusvaatimus ja 

virheettömyysvaatimus. Näillä tarkoitetaan sitä, että henkilötietojen käsittelyn 

tulee olla tarpeellista käsittelyn tarkoituksen kannalta ja tietojen tulee olla 

oikeellisia.   

Laissa myös kielletään arkaluonteisten henkilötietojen käsittely. Arkaluonteisilla 

henkilötiedoilla tarkoitetaan henkilön 

 etnisiä ominaisuuksia 

 yhteiskunnallisia, poliittisia tai uskonnollisia vakaumusta 

 rikosoikeudellisia tietoja 

 terveyteen liittyviä tietoja kuten sairautta tai hoitotoimenpiteitä 

 seksuaalisuuteen liittyviä tietoja kuten suuntautumista  

 sosiaalihuoltoon liittyviä tietoja. 
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Tässä tehdään kuitenkin poikkeus, mikäli asianomainen on antanut 

suostumuksensa tietojen käsittelyyn tai hän on itse saattanut tiedot julkiseksi. 

Lisäksi poikkeus voidaan tehdä esimerkiski henkilön itsensä tai jonkun muun 

elintärkeän edun suojelemiseksi, oikeusvaateen laatimista varten sekä laissa 

säädettyä tehtävää varten. (Henkilötietolaki 22.4.1999/523.) 

4.1.2 Sähköisen viestinnän tietosuojalaki 

Suomessa 2004 voimaan tullut sähköisen viestinnän tietosuojalain tavoitteena 

on turvata sähköisen viestinnän luottamuksellisuus ja yksityisyyden suoja. Sillä 

halutaan myös edistää sähköisen viestinnän tietoturvaa ja kehittää sähköisen 

viestinnän palveluita.  

Lailla pyritään selkeyttämään tietoturvan toteutusmahdollisuuksia ja antamaan 

säännöt esimerkiksi evästeiden ja paikkatietojen käytölle ja käsittelylle. Laissa 

otetaan kantaa myös suoramarkkinointiin ja eri tahojen tiedonsaantioikeuksiin. 

(Tietosuojavaltuutetun toimisto 2014.)  

Laissa säädetään, että viesti, paikkatiedot ja tiedot, joista henkilö voidaan 

tunnistaa, ovat luottamuksellisia. Tämä luottamuksellisuus koskee myös eri 

palveluista kertyviä evästeitä, mutta ei sellaista viestiä, joka on yleisesti 

vastaanotettavissa. Tunnistamistiedot ovat kuitenkin aina luottamuksellisia.  

Väärälle vastaanottajalle lähetettyjä viestejä tai paikkatietoja koskee myös 

vaitiolovelvollisuus ja hyväksikäyttökielto. Tätä sovelletaan niin ikään 

teleyritysten tai muiden palveluntarjoajien palveluksessa oleviin ja olleisiin.  

Laissa myös säädetään erikseen tunnistamis- ja paikkatietojen käsittelystä 

muun muassa palvelun toteutusta ja käyttämistä, laskutusta, markkinointia, 

teknistä kehittämistä tai tilastollista analyysia varten.  

Tätä lakia ei kuitenkaan sovelleta viranomaistoimintaan viranomaisverkossa tai 

eri tahojen turvallisuuteen liittyvissä viestintäverkoissa. (Sähköisen viestinnän 

tietosuojalaki 16.6.2004/516.) 
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4.2 EU ja uusi tietosuojalaki 

EU:ssa ollaan jo vuosien ajan valmisteltu tietosuojalainsäädäntöä, jonka 

voimaan tullessaan olisi tarkoitus kattaa kaikki jäsenvaltiot. Uudistuvan lain 

tavoitteena on parantaa asiakkaan oikeuksia yksityisyytensä turvaamiseen. 

Tämä tarkoittaa esimerkiksi sitä, että halutessaan asiakas voisi vaatia tietojensä 

poistamista minkä tahansa yrityksen rekisteristä, mikäli laki ei tätä estä. 

Tällaiset mahdollisuudet vaatisivatkin yrityksissä paljon uutta työtä ja uusia 

toimintatapoja. (Nixu Oy 2014.) Yrityksen olisi esimerkiksi nimettävä 

tietosuojavastaava. Lisäksi henkilötietoihin liittyvistä väärinkäytöksistä seuraisi 

huomattavia sakkomaksuja ja asianomaisille olisi ilmoitettava 

tietomurtotilanteista. (Lampinen ym. 2014.)  

Tietosuoja-asetuksen voimaantulo edistyy ja asetus arvioidaan tulevan voimaan 

vuodenvaihteessa 2014-2015 (Nixu Oy 2014).  

4.3 Laki ja identieetti 

Identiteettiin liittyvistä uhkista varmasti merkittävin on identiteettivarkaus, jolla 

tarkoitetaan toisen henkilön henkilötietojen kuten sosiaaliturvatunnuksen 

käyttöä. Erityisen helpoksi identiteettivarkauden ovat tehneet nykyiset sähköiset 

tietoverkot.  

Vaikka identiteettivarkauden nimestä voisi muuta päätellä, Suomessa tällaista 

toimintaa ei ole kuitenkaan määritelty laittomaksi. Sen sijaan toisena henkilönä 

esiintymisellä usein tavoitellaan rahallista tai muunlaista hyötyä ja tällaiset teot 

ovat kriminalisoituja. Toisena henkilönä esiintyvä voi syyllistyä esimerkiksi 

petokseen, maksuvälinepetokseen tai väärän henkilötiedon antamiseen 

viranomaiselle. (Helsingin poliisilaitos 2014.) 

Identiteettivarkauteen liittyvää muutosta lakiin ollaan kuitenkin työstetty jo 

vuodesta 2008 asti (Sisäministeriö 2010). Monet eri työryhmät ovat olleet sen 
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kannalla, että identiteettivarkaus tulisi kriminalisoida ja muutoksen odotetaan 

tulevan voimaan vuonna 2015 (Helsingin poliisilaitos 2014).  
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5 KÄYTTÄJÄNÄ SOSIAALISESSA MEDIASSA 

5.1 Sosiaalisen median riskit 

Kuten missä tahansa verkossa tapahtuvassa toiminnassa myös sosiaalisessa 

mediassa on omat riskinsä. Sosiaaliseen mediaan pätevät samat riskit kuin 

mihin tahansa muuhun verkossa tapahtuvaan toimintaa, mutta siinä on myös 

omat uhkatekijänsä.  

Yleisiä tietoturvauhkia sosiaalista mediaa käytettäessä voivat olla esimerkiksi 

virukset, haittaohjelmat ja huijaukset. Lisäksi ongelmaksi voi muodostua 

tietoturva-aukot käyttäjän tai palveluntarjoajan taholta.  

Tietosuojaan liittyviä uhkia sosiaalisessa mediassa on sen sijaan enemmän. 

Tietosuojaa voivat uhata esimerkiksi käyttäjätunnusvarkaudet, huijaukset, 

tietomurrot ja harkitsematon sisällön julkaiseminen. Käyttäjätunnusvarkaudet, 

huijaukset ja tietomurrot ovat yleensä aina kolmansien osapuolten toteuttamia 

tietosuojaa uhkaavia toimia, jotka voivat liittyä palveluntarjoajan tai käyttäjän 

riittämättömään tietoturvaan esimerkiksi päätelaitteella. Harkitsematon sisällön 

julkaiseminen sen sijaan on aina käyttäjän omalla vastuulla. Julkaisu aiheuttaa 

ongelmia useimmiten silloin, kun henkilöllä ei ole riittävää ymmärrystä 

tietoturvasta.  

Sosiaalisen median palveluita tarjoavat yritykset ovat merkittävässä osassa 

tietosuoja-asioissa. Yrityksen vastuulla saattaa olla suuriakin henkilörekistereitä, 

joiden käsittely tulee hoitaa asianmukaisesti ja lakeja noudattaen. Lakien 

noudattaminen saattaa kuitenkin olla hankalaa, sillä eri valtioissa voi olla 

voimassa erilaiset tietosuojalait ja näin ollen yhdenmukaistaminen ei aina ole 

helppoa. Lisäksi jotkin sosiaalisen median palveluntarjoajat pitävät esimerkiksi 

oikeuden käyttäjien julkaisemaan sisältöön.  
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5.2 Yksilön vastuu 

Monimuotoisessa sosiaalisessa mediassa ei ole aina helppo valvoa yksityisen 

henkilön yksityisyytta turvaamaan säädettyjä lakeja. Tämä johtuu monista eri 

syistä, joihin kaikkiin yksi ihminen ei välttämättä kykene vaikuttamaan. 

Tietosuojaa uhkaavia tekijöitä voivat olla ulkoiset tekijät, mutta myös omalla 

toiminnallaan voi turvata tai vaarantaa tietosuojaansa. Erityisen tärkeää 

käyttäjänä olisi arvioida kriittisesti, mitä palvelussa on julkaistu sekä mitä itse 

julkaisee. Jokaisen käyttäjän tulisi myös perehtyä netiketti in eli hyvän 

verkkokäyttäytymisen ohjeistukseen.  

Yksi merkittävimmistä ja varmimmista asioista, jonka yksilö voi tehdä 

suojatakseen tietoturvaansa on henkilökohtaisen informaation julkaisun 

rajoittaminen sosiaalisessa mediassa ja muualla verkossa. Mikäli kuitenkin 

henkilö haluaa kertoa itsestään asioita, hänen olisi kuitenkin hyvä ainakin 

muokata julkaisujen asetuksia. Näin julkaisija voi määrittää esimerkiksi, ketkä 

voivat nähdä julkaisujen sisällön. Tällainen sisällön suojaus ei kuitenkaan 

välttämättä ole varma tapa suojata yksityisyyttään, sillä kuka tahansa julkaisun 

näkevä henkilö voi jakaa samaiset tiedot eteenpäin. Erityisesti kuvien 

julkaisussa kyseinen asia on hyvä muistaa, sillä kuvat leviävät verkossa 

nopeasti eikä niitä välttämättä koskaan saa enää poistettua. On myös 

huomioitava, keitä kuvissa esiintyy ja sallivatko he sen julkaisun. Kuvissa 

esiintyvien henkilöiden nimien linkittäminen kuvaan ei myöskään ole aina 

suotavaa.  

Sähköisen viestinnän tietosuojalaissa säädetään, että esimerkiksi evästeiden 

tallentaminen käyttäjän päätelaitteelle tai niiden käyttö vaatii käyttäjän 

suostumuksen. Usein kuitenkin palveluiden käyttäminen velvoittaa 

hyväksymään evästeiden käytön. Näin ollen ”käyttämällä palvelua hyväksyt 

ehdot” -teksti onkin muuttunut nykyään tutuksi ilmoitukseksi eri palveluissa. 

Siksi jääkin käyttäjän vastuulle ottaa selvää ja lukea käyttöehtosopimus huolella 

ennen palvelun käyttämistä. (Helsingin poliisilaitos 2014.)  
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Monet sosiaalisen median palvelut saattavat asettaa esimerkiksi julkaistua 

sisältöä koskevia vaatimuksia. Näistä käyttäjä saattaa olla kuitenkin täysin 

tietämätön, koska ei ole lainkaan perehtynyt käyttöehtoihin.  

Hyvänä esimerkkinä tällaisesta toiminnasta voidaan mainita tietoturvayhtiö F-

Securen tekemä tutkimus ihmisten käyttäytymisestä langattomia verkkoja 

käytettäessä. Tutkimuksessa testattiin, kuinka tarkkaan käyttöehtoja luetaan tai 

yksityisyydensuojasta pidetään huolta. Tutkimuksessa tarjotun verkkoyhteyden 

sai käyttöönsä hyväksyttyään erikoisen käyttöehtosopimuksen, jossa käyttäjä 

lupautuu luovuttamaan esikoislapsensa tai lemmikkieläimensä 

palveluntarjoajalle. Kokeen aikana osa käyttäjistä ehti hyväksyä käyttöehdot. 

Myös yhteyden verkkoliikennettä tarkkailemalla saatiin selville esimerkiksi 

tietoja käyttäjien osoitteista. (Haikala 2014.) 

5.3 Poistuminen sosiaalisesta mediasta 

Sosiaalisesta mediasta poistuminen saattaa kuulostaa helpolta, mutta se voi 

todellisuudessa olla paljon hankalampaa. Tämä johtuu pääasiassa siitä, että 

julkaistu sisältö on nopeasti muiden saatavilla ja näin se voi myös levitä 

nopeasti. Sisältö voidaan kopioida lukemattomien käyttäjien toimesta, joten 

lopullista varmuutta sisällön poistamisesta ei voi saada.  

Lisäksi jotkut sosiaalisen median palvelut eivät välttämättä poista henkilön 

profiilia vaan laittavat sen vain lepotilaan. Tällöin käyttäjä voi palata käyttämään 

palvelua samoilla tiedoilla kuin aiemmin. Tällainen vaihtoehto löytyy esimerkiksi 

Facebookista.  

Mikäli tunnuksen poistaminen olisikin mahdollista ja tiedot saataisiin poistettua 

kohtuullisen onnistuneesti, pitää muistaa, että tämä prosessi saattaa viedä 

aikaa. Esimerkiksi mikroblogipalvelu Tumblr mainitsee käyttöehdoissaan, että 

kopiot tiedoista saattavat säilyä järjestelmien välimuistissa kohtuullisen ajan 

(Tumblr, Inc. 2014). Sitä, mitä tällä tarkoitetaan, ei kuitenkaan ole määritelty. 

Myös Pinterest-palvelu toteaa käyttöehdoissaan samansuuntaista (Pinterest 

2014). 
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Tehokkain tapa sosiaalisesta mediasta poistumiseen voisi kuitenkin olla 

maalaisjärjen käyttö jo palveluiden käytön alussa. Tämä voisi tarkoittaa 

esimerkiksi työ- ja yksityisprofiilien erottamista toisistaan tai sellaisia 

käyttäjätunnuksia, joista ei ilmene henkilötietoja. Lisäksi omien tietojensa 

jakamista julkisesti tulisi aina harkita tarkkaan. 

Suunnitteilla oleva EU:n uusi tietosuoja-asetus voisi kuitenkin muuttaa myös 

sosiaalisen median pelisääntöjä. Se velvoittaisi palveluntarjoajia enemmän, 

mutta ongelmaksi muodostunee juuri valtiorajat ylittävät palvelut eli suurin osa 

sosiaalisen median verkkopalveluista. Yksityishenkilöiden keräämään sisältöön 

laki ei kuitenkaan oletettavasti vaikuttaisi. 
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6 FACEBOOK 

Facebook perustettiin 2004, jolloin se oli tarkoitettu vain suljetulle 

korkeakouluopiskelijaryhmälle. Pian kuitenkin sivun käyttäjäryhmiä laajennettiin 

ja lopulta vuonna 2006 kuka tahansa saattoi rekisteröityä palvelun käyttäjäksi.  

Nykyisin Facebook on internetin yksi suurimmista yhteisöpalveluista, jonka 

käyttäjiä arvioidaan olevan 1,31 miljardia (Statistic Brain 2014).  Näistä noin 

9%:n arvioidaan olevan väärennettyjä (USA Today 2012). Rekisteröitymällä 

Facebookiin käyttäjät voivat esimerkiksi luoda itselleen profiilin, kirjoittaa 

tilapäivityksiä tai lisätä kuvia sekä verkostoitua muiden käyttäjien kanssa 

lisäämällä heidät ystävikseen ja käymällä keskusteluja. Facebookiin 

rekisteröitymisen ikäraja on 13 vuotta, mutta mitään varmennusta tälle ei tarvita 

(Facebook 2013b). 

6.1 Ehdot ja käytännöt 

Facebookilla on erilaisia ehtoja ja käytäntöjä esimerkiksi tietoihin, niiden 

käyttöön, yksityisyyteen sekä tilin ylläpitoon liittyen. Tässä luvussa käydään läpi, 

mitkä tiedot ovat julkisia tai Facebookin käytettävissä ja mihin niitä käytetään. 

Myös Facebook-tilin poistamisen ehtoihin tutustutaan. 

6.1.1 Kerättävät tiedot 

Rekisteröityäkseen Facebookin käyttäjäksi on käyttäjän ilmoitettava itsestään 

joitain tietoja, joita ovat esimerkiksi nimi, sähköpostiosoite, sukupuoli sekä 

syntymäaika. Tiedot eivät kuitenkaan välttämättä rajoitu näihin.  

Näiden tietojen lisäksi Facebook kerää erilaisia tietoja käyttäjistään. Tällaisia 

tietoja ovat esimerkiksi käyttäjien julkaisemat tilapäivitykset, kuvat tai 

kommentit. Muita vastaavia kerättyjä tietoja ovat erilaiset toiminnot palvelua 

käytettäessä tai siihen liittyen esimerkiksi sähköpostin kautta. Lisäksi Facebook 
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saa tietoja käyttäjistä muiden käyttäjien avulla, jos he lataavat muiden 

yhteystietoja, julkaisevat kuvia, merkitsevät käyttäjän julkaisuunsa tai lisäävät 

hänet ryhmään.  

Edellä mainittujen niin sanottujen ilmoitettujen tietojen lisäksi Facebook saa 

käyttäjistään myös muunlaisia tietoja. Näihin kuuluvat muun muassa  

 kattavasti kaikki toiminnot Facebookissa tai sen mobiilisovelluksessa 

kuten valinnat, katselut ja viestit 

 tiedot Facebookissa käytetyistä peleistä ja sovelluksista 

 julkaisujen metatiedot 

 tietoja käytetystä laitteesta ja joskus myös käyttäjän sijainnista 

 tieto vierailuista sivustoilla, joissa on Facebook-liitännäinen  

 kolmansilta osapuolilta saadut tiedot, jotka auttavat mainosten 

toimituksessa, verkkotoiminnan analysoinnissa tai muussa. 

Näiden lisäksi Facebook myös yhdistelee tietoja, joita käyttäjistä ja heidän 

verkostoistaan jo on. (Facebook 2014f.) 

6.1.2 Julkiset tiedot 

Aina julkisia tietoja Facebookissa ovat käyttäjän nimi, profiilikuva, kansikuva, 

sukupuoli, verkostot sekä käyttäjänimi tai -tunnus. Näiden tietojen lisäksi 

käyttäjä voi itse suurimmaksi osaksi valita julkaisujensa ja muiden toimintojensa 

yksityisyysasetukset. Poikkeuksena ovat kuitenkin julkaisut esimerkiksi jonkin 

yhteisön seinälle kirjoitettaessa tai kommenttiliitännäistä käytettäessä. Muiden 

jakaessa tietoa käyttäjästä he voivat tehdä siitä julkista näin halutessaan. 

(Facebook 2014f.)  

6.1.3 Tietojen käyttö 

Facebook kerää tietoja käyttäjistään käyttääkseen niitä erilaisten palveluiden 

tuottamiseen sekä parantaakseen käyttäjäkokemusta. Facebook kerää tietoja 
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muun muassa pitääkseen tarjoamansa palvelut ja tuotteet mahdollisimman 

turvallisina sekä suojellakseen omia ja muiden osapuolten oikeuksia ja 

omaisuutta. Muiden jakaessa tietoja käyttäjästä he myös päättävät sen, miten 

tietoja jaetaan.  

Lisäksi tietoja käytetään analysoimaan palvelun käyttö tai tehoa sekä erilaisiin 

sisäisiin toimintoihin kuten vianmääritykseen. Sijaintitietoja sivusto voi käyttää 

esimerkiksi tarjotakseen mainontaa paikallisista tapahtumista.  

Tämän lisäksi käyttäjä voi halutessaan antaa tietojaan Facebookin käyttöön, 

jotta se voisi tarjota uusia erilaisia palveluita, joissa käyttäjien tietoja käytetään 

uusilla tavoilla. Näitä tietoja Facebook ei jaa muiden osapuolten kanssa, ellei 

käyttäjä ole antanut tälle suostumustaan, Facebook ole siitä erikseen ilmoittanut 

tai poistanut käyttäjän yksilöivät henkilötiedot.  

Facebook säilyttää kerättyjä tietoja niin kauan kuin se on palvelun tuottamisen 

kannalta tarpeellista. Yleensä tämä tarkoittaa sitä, että tietoja säilytetään niin 

kauan kunnes tili on poistettu käytöstä. Osaan tiedoista sovelletaan kuitenkin 

poikkaussääntöjä. (Facebook 2014f.)  

6.1.4 Tilin poistaminen 

Facebookin käytön voi lopettaa joko poistamalla tilin käytöstä tai kokonaan. 

Käytöstä poistamisella tili siirtyy taukotilaan, jonka aikana profiili ei ole käytössä 

eivätkä muut käyttäjät näe henkilön aikajanaa. Käyttäjän tietoja ei kuitenkaan 

poisteta siltä varalta, että hän haluaa palata käyttämään palvelua.  

Tilin poistaminen kokonaan tarkoittaa tilin poistamista Facebookista pysyvästi. 

Tämä vie aikaa noin kuukauden, mutta varmuuskopiot ja lokitiedostot 

tyhjentyvät viimeistään 90 päivän kuluessa. Tilin poistaminen on tarkoitettu 

käytettäväksi vain silloin, kun tiliä ei enää koskaan aiota käyttää. Poistetun tilin 

toiminnat eivät kuitenkaan välttämättä poistu automaattisesti palvelusta eli 

esimerkiksi jotkin viestit tai julkaisut ryhmissä eivät häviä tilin poistamisen 

jälkeen automaattisesti. (Facebook 2014f.) Tämän vuoksi kaikkien julkaisujen, 
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viestien, päivitysten, kuvien ja muun sisällön poistaminen manuaalisesti on 

suositeltavaa. 

6.2 Profiilin tietosuoja- ja turva 

Facebook-profiilin tietoturvaan ja tietosuojaan liittyviä asioita ovat muun muassa 

profiilin yksityisyys- ja hakukoneasetukset, ulkopuolisille jaetut tiedot, erilaisiin 

mainoksiin liittyvät tiedot sekä evästeet ja muut väliaikaistiedot. Lisäksi 

Facebookissa on muita tietoturvaominaisuuksia, joilla yksityisyyttään voi 

suojella. 

6.2.1 Näkyvyys 

Facebookin yleisiä käytäntöjä koskevien tietojen lisäksi käyttäjällä itsellään on 

mahdollisuus vaikuttaa omaan tietoturvaansa ja -suojaansa merkittävästi. 

Tällaisia Facebookin tarjoamia yksityisyystyökaluja ovat muun muassa 

 yleisön valinta tilapäivitystä tai aikajanan sisältöä julkaistessa 

 profiilin julkisuus ja löytyminen Facebookista 

 toimintaloki  

 muut näkyvyyteen liittyvät asetukset. 

Yleisön valintatyökalu mahdollistaa julkaisun yleisön rajaamisen käyttäjän 

valitsemaan ryhmään, joita käyttäjä voi myös itse luoda. Julkaisut voi lisäksi 

asettaa oletusarvoisesti näkymään vain itselle, ystäville tai kaikille.  

Käyttäjä voi myös määrittää kontaktiensa näkyvyyden muille käyttäjille. Tällöin 

muut käyttäjät voivat nähdä koko kontaktiluettelon tai vain esimerkiksi käyttäjien 

yhteiset kontaktit Facebookissa.  

Vaikka käyttäjä voi itse määrittää yksityisyysasteuksistaan suuren osan, 

käyttäjä ei pysty esimerkiksi poistamaan itseään toisen merkitsemästä 

julkaisusta. Käyttäjä voi kuitenkin päättää estää julkaisua näkymästä 

aikajanallaan tai ottaa yhteyttä henkilöön ja pyytää poistamaan merkinnän. Aina 
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tämä ei kuitenkaan auta, jolloin käyttäjä voi estää henkilön pääsyn profiiliinsa ja 

aikajanalleen. Tällöin henkilö ei voi enää merkitä käyttäjää julkaisuissaan. 

Lisäksi ongelmatilanteissa käyttäjä voi tehdä asiasta ilmoituksen Facebookille 

tai jollekin luotetulle tuttavalleen.   

Mikäli julkaisussa ei ole yksityisyysasetuksien jakokuvaketta, on julkaisu 

oletusarvoisesti julkinen ja kaikkien nähtävillä. Tällaisia julkaisuja ovat 

esimerkiksi käyttäjän nimi ja profiilikuva, mutta myös esimerkiksi julkaisut 

julkisilla sivuilla ovat kaikkien nähtävissä käyttäjän omista asetuksista 

huolimattaan. Julkisia sivuja voivat olla yritysten tai julkisuuden henkilöiden 

luomia sivuja ja sillä julkaistua sisältöä voidaan käyttää myös Facebookin 

ulkopuolella. Tästä syystä onkin tärkeää, että käyttäjä ymmärtää ryhmissä 

julkaisun riskit.  

Käyttäjä voi myös hallita julkisia hakukoneita koskevia näkyvyysasetuksia ja 

määrittää, löytyykö aikajana hakutuloksista. Tämä ei kuitenkaan koske 

hakukoneita, jotka käyttävät Facebook-tilin tietoja palvelun sisäistä 

sovellusalustaa käyttävänä sovelluksena. (Facebook 2014g.) Facebookin 

sisäisistä hauista käyttäjä voi myös määrittää, ketkä voivat etsiä sinua nimesi, 

osoitteesi tai puhelinnumerosi perusteella. Käyttäjä ei kuitenkaan voi määrittää, 

löytääkö hänen aikajanansa kontaktien julkaisujen tai julkisilla sivuilla 

jalkaisemansa sisällön kautta. (Facebook 2013a.)  

6.2.2 Jaetut tiedot 

Mikäli käyttäjä luo yhteyden sovellukseen, Facebook luovuttaa tietoja myös 

niille. Erilaisilla sovelluksilla tarkoitetaan esimerkiksi peliä, sovellusta tai 

sivustoa, johon käyttäjä on yhteydessä Facebookissa tai sen kautta. Tällä 

tarkoitetaan myös tilanteita, joissa muihin sivustoihin voidaan kirjautua 

Facebook-tilillä. Tällöin Facebook luovuttaa sivustolle, sovellukselle tai pelille 

käyttäjän perustiedot, joita ovat käyttäjätunnus ja julkiset tiedot. Julkisiin tietoihin 

kuuluvat myös kontaktilistaukset. Tämän jälkeen sivusto voi yhdistää käyttäjän 
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tilin tämän Facebook-tiliin, mutta Facebook ei jaa käyttäjän kirjautumistietoja 

kuten sähköpostiosoitetta tai salasanaa ilman lupaa. 

Käyttäjällä on kuitenkin mahdollisuus valita, käyttääkö hän Facebookin 

tarjoamia sovelluksia. Sovellusten asetuksia voi myös hallita ja tarkastella 

erikseen Facebookin tarjoamalla työkalulla, jolla voi myös poistaa sovelluksia 

käytöstä. Vaihtoehtona on lisäksi poistaa kaikki sovellusalustat käytöstä, jolloin 

käyttäjä ei voi enää käyttää mitään pelejä, sovelluksia tai sivustoja Facebookin 

kautta. (Facebook 2014g.)  

6.2.3 Mainonta 

Facebook tarjoaa kolmansille osapuolille paljon erilaisia työkaluja, joiden avulla 

he voivat tavoittaa kohderyhmänsä Facebookissa ja sen ulkopuolella. 

Näyttäessään mainoksia käyttäjille Facebook ei jaa käyttäjän tietoja 

mainostajalle ilman käyttäjän lupaa. Sen sijaan Facebook saattaa jakaa 

mainostajille sellaisia tietoja, joista kaikki yksilöivät henkilötiedot on poistettu.  

Facebook itse kuitenkin saattaa käyttää kaikkia käyttäjästä olevia tietoja 

hyväkseen, jotta se kykenisi tarjoamaan käyttäjää kiinnostavaa sisältöä ja 

mainontaa. Tällaisia tietoja ovat esimerkiksi rekisteröitymiseen, tiliin ja 

aikajanaan liittyvät tiedot, sivustolla jaetut ja tehdyt asiat kuten tykkäämiset ja 

muu vuorovaikutus. Lisäksi Facebook käyttää annettuja avainsanoja ja muita 

Facebook-käytön tietoja mainonnan parantamiseksi.  

Mainostajat saattavat myös haluta kohderyhmäkseen tietyn sijainnin tai 

kiinnostuksen omaavia henkilöitä. Tällöin Facebook käyttää tietoja käyttäjän 

profiilista ja päättelee sen mukaan sopiiko henkilö kohderyhmään.  

Sosiaalisen kontekstin mainonta on myös mahdollista Facebookissa. Tällä 

tarkoitetaan tilannetta, jossa mainokseen liitetään esimerkiksi ilmoitus käyttäjän 

kontaktin tykkäyksesta aiheeseen liittyen tai muu vastaava.  

Facebook voi myös mainostaa omia toimintojaan ja uusia ominaisuuksiaan 

käyttäjilleen. Silloinkin mainontaan saatetaan yhdistää sosiaalinen konteksti eli 
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esimerkiksi kertoa, että käyttäjän kontaktit käyttävät jotain ominaisuutta. 

(Facebook 2014d.) 

6.2.4 Evästeet 

Evästeillä tarkoitetaan tiedostoja, joita tallennetaan käyttäjän laitteeseen tämän 

käyttäessä sivustoa tai palvelua. Evästeet ovat nykyään erittäin yleisiä eri 

palveluissa ja myös Facebook käyttää tätä tekniikkaa. Facebook käyttää 

kyseisiä tietoja erilaisiin tarkoituksiin, kuten 

 parantaakseen palveluaan 

 seuratakseen tietoja käyttäjästä, laitteesta ja selaimen välimuistista sekä 

verkkokäyttäymisestä 

 mainontaan liittyviin analysointi- ja parannustarkoituksiin 

 tarkastellakseen tuotteiden ja palveluiden käyttöä  

 suojellakseen palvelun käyttäjiä ja Facebookia. 

Evästeiden lisäksi Facebook käyttää samantyyppistä tekniikkaa hyödyntäviä 

pikseleitä sekä paikallista tallennusta. (Facebook 2014b.) 

6.2.5 Muut turvallisuustoiminnot 

Muita Facebookin tarjoamia suojausmenetelmiä ovat muun muassa etäistunnon 

hallinta, turvallinen selaaminen sekä kertakäyttöinen salasana. Etäistunnon 

hallinnalla tarkoitetaan käyttäjän mahdollisuutta hallita ja sulkea aktiivinen 

Facebook-istunto esimerkiksi toisella laitteella. Suojattu selaaminen on 

Facebookissa oletusarvoisesti aina käytössä ja tällä tarkoitetaan sitä, että 

palvelun käyttämiseen käytetään aina suojattua HTTPS-yhteyttä. (Facebook 

2014a.) HTTPS on protokolla, joka yhdistää HTTP- ja SSL-protokollien 

ominaisuudet. HTTPS-yhteyttä käytettäessä lähetettävät tiedot muun muassa 

salataan ennen lähettämistä (Computer Hope 2014). 
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Näiden ominaisuuksien lisäksi Facebook tarjoaa mahdollisuuden käyttää 

kertakäyttöisiä salasanoja. Salasanan saa lähettämällä tekstiviestin, jonka 

jälkeen vastauksena saapuu 20 minuuttia voimassa oleva kertakäyttöinen 

Facebook-salasana. Toiminnan edellytyksenä on, että tiliin on liitetty 

puhelinnumero, josta myös viesti lähetetään. Kyseinen palvelu toimii vain 

kuitenkin vain Yhdysvalloissa. (Facebook 2014a.) Suomessa vastaavia 

ominaisuuksia on tarjolla Facebookin koodigeneraattorilla, jonka avulla käyttäjä 

voi luoda turvakoodeja ja nollata salasanansa. Koodigeneraattori toimii 

Androidin tai iOS:n mobiilisovelluksilla.  

Lisäksi käyttäjälle on tarjolla muita turvallisuusasetuksia. Näitä ovat 

sisäänkirjautumisilmoitukset, sisäänkirjautumisen hyväksynnät, 

sovellussalasanat, luotettujen yhteyshenkilöiden määrittäminen sekä luotettujen 

selainten hallinta ja tarkastelu. Sisäänkirjautumisilmoituksilla tarkoitetaan sitä, 

että käyttäjä saa ilmoituksen, kun käyttäjätiliä käytetään vieraasta laitteesta. 

Vieraan laitteen käytön voi kuitenkin estää sisäänkirjautumisen hyväksynnät -

ominaisuudella, jolla varmistetaan käyttäjän oikeellisuus turvakoodin avulla. 

Sovellussalasanoilla tarkoitetaan erityisesti sovelluksille suunnattuja salasanoja, 

sillä kaikki Facebook-sovellukset eivät pysty vastaanottamaan Facebook-

salasanoja tai -turvakoodeja joten tili saattaa lukittua väliaikaisesti. 

Käyttäjä voi myös määrittää luotettuja yhteyshenkilöitä, joiden avulla hän 

pääsee takaisin käyttäjätiliinsä, mikäli sisäänkirjautumisessa on ongelmia. 

Luotetut selaimet taas tallentuvat käyttäjätilin tietoihin aina, kun käyttäjä 

kirjautuu uudesta selaimesta tiliinsä ja hyväksyy selaimen lisäämisen 

luotettuihin. Tätä kautta käyttäjä näkee myös, jos käyttäjätiliä on käytetty 

vieraista laitteista.  
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Kuva 2. Facebookin turvallisuusasetusnäkymä. 

Käyttäjä pääsee turvallisuusasetuksiin Facebookin asetusvalikosta. 

Turvallisuusasetusten näkymässä käyttäjä näkee kattavasti aiemmin lueteltuja 

ominaisuuksia ja asetusten muokkaaminen on yksinkertaista. Kuvassa 2 näkyy 

käyttäjän tavanomaiset turvallisuusasetukset. 

6.3 Facebookin haittaohjelmat  

Sosiaalisen median ytimessä oleva Facebookin käyttäjä on alati 

tietoturvauhkien alla. Tämä johtuu siitä, että hyökkääjille on kannattavampi 

iskeä sinne, missä potentiaalisia uhreja on enemmän. Lisäksi haittaohjelmissa 

käytetään hyväksi verkostoitumista ja ihmisiä kiinnostavia aiheita. 

Tyypillisiä Facebookin haittaohjelmia ovat käyttäjän uutisvirtaan ilmestyvät 

julkaisut, joita valitsemalla käyttäjä uudelleenohjataan yleensä toiselle sivulle. 

Tällaisia sivuja saattavat olla esimerkiksi väärennetyt Facebook-sivut, jotka ovat 

ulkoasultaan Facebookin kaltaisia ja näin käyttäjä huijataan syöttämään 

kirjautumistietonsa. Yleensä sivulle ohjaavan linkin on ”julkaissut” käyttäjän 

Facebook-kontakti eli linkin voisi kuvitella olevan turvallinen ja aiheen 

mielenkiintoinen. Todellisuudessa kyseessä on kuitenkin haittaohjelma, joka 

pyrkii levittäytymään. 
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Toinen tavanomainen Facebookissa leviävä haittaohjelmatyyppi on leviävät 

viestit, joilla pyritään saamaan käyttäjä siirtymään viestissä olevalle 

verkkosivulle. Tällaiset haittaohjelmat ovat yleensä englanninkielisiä ja siksi 

suomalaiselle käyttäjälle helpommin tunnistettavissa. Lisäksi viestin aiheena 

saattaa usein olla jokin häkellyttävä, minkä vuoksi kannattaakin suhtautua 

varauksella tällaisiin viesteihin. Myös viesteissä esiintyviä epäilyttävän näköisiä 

linkkejä kannattaa välttää. 

Haittaohjelma voi myös käyttäytyä toisin tavoin kuten julkaista tilapäivityksiä tai 

viestejä, jotka näyttävät olevan käyttäjän itsensä kirjoittamia tai se voi täyttää 

käyttäjätilin mainoksilla tai muulla, jonka vuoksi tietokone saattaa kaatua.  

Edellä mainittuja ja muita haittaohjelmia voi Facebook-tiliinsä tai 

tietokoneeseensa saada esimerkiksi seuraamalla huijauslinkkiä, syöttämällä 

käyttäjätietojaan huijaussivustolle tai vaikka lataamalla selainlaajennuksen, joka 

onkin haittaohjelma.  

Mikäli käyttäjätunnus tai tietokone, jolla Facebookia käytettiin, on todettu 

saastuneeksi, saattaa Facebook toisinaan rajoittaa käyttäjätilin ominaisuuksia. 

Tämä voi tarkoittaa esimerkiksi sitä, että käyttäjä pystyy vain tarkastelemaan 

tiliään mutta ei julkaisemaan mitään. Tällä Facebook haluaa estää ongelman 

leviämisen käyttäjän kontaktien tileihin. Yleensä käyttäjätilin toiminta palaa 

normaaliksi muutamassa päivässä. (Facebook 2014c.) 

Haittaohjelmista voi päästä eroon Facebookin avustuksella, tietoturvaohjelman 

avulla tai esimerkiksi selainliitännäisen poistamisella. Asia riippuu pitkälti siitä, 

mistä haittaohjelma on saatu. Lisäksi on olemassa paljon opastussivuja, joilla 

neuvotaan, miten suojautua tai korjata mahdollisilta tietourkinta- tai 

haittaohjelmavaurioilta esimerkiksi juuri sivun aitouden tunnistamiseen 

keskittyen. 
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6.4 Käyttäjätilien tietomurrot 

Yksi Facebookin tietoturvauhkista on käyttäjätilien tietomurrot. Tähän 

erikoistuneita sivustoja on hämmästyttävän paljon, joista yhtenä esimerkkinä 

voidaan mainita http://hackfbaccountlive.com/. Sivuilla kerrotaan eri syitä, miksi 

käyttäjätilejä murretaan ja miten kuka tahansa pystyy siihen täysin ilmaiseksi. 

Murtautumisen kerrotaan olevan helppoa ja nopeaa, mutta todellisuudessa 

käyttäjän tunnuksen salasanalla on suuri merkitys murtautumisen 

onnistumiseen. Esimerkiksi vain pieniä kirjaimia sisältämä salasana on 

helpompi murtaa kuin sellainen salasana, jossa on isoja ja pieniä kirjaimia sekä 

erikoismerkkejä tai numeroita. Helpon salasanan murtautumistyökalu voi 

selvittää sekunneissa, mutta mikäli käyttäjä on asettanut riittävän vahvan 

salasanan tunnukselleen, murtautuminen voi viedä useita tunteja tai jopa 

epäonnistua kokonaan. Erään sivuston mukaan salasanan selvittäminen 

tapahtuu tietokantoja tutkimalla ja myös käyttäjän profiilin verkko-osoitteella on 

merkitystä. (Hack Facebook 2014.) 

Sanotaan, että tilaisuus tekee varkaan, mistä syystä tällaiset sivustot ja niiden 

tarjoama helppous lisäävät Facebookin käytön riskejä. Tietenkään kaikkien 

sivustojen ja niiden tarjoamien palveluiden oikeellisuutta ei välttämättä kykene 

varmentamaan, mutta käyttäjän näkökulmasta yksikin oikea murtautumissivu 

riittää uhkaamaan turvallista Facebookin käyttöä.  

Murtosivustojen lisäksi verkossa on paljon verkkosivuja, joissa kerrotaan 

erilaisia keinoja murtautua käyttäjätileille tai tehdä tietourkintaa. Näin ollen lähes 

kuka tahansa voi ryhtyä murtautumaan muiden käyttäjien tileille.  

6.5 Henkilötietojen kaupallinen käyttö 

Facebook käyttää palveluaan käyttävien henkilötietoja erilaisiin tarkoituksiin. 

Henkilötiedot saattavat olla geneerisiä tietoja, joita ei voi enää yhdistää 

yksilöön, mutta tiedot voivat olla myös spesifimpiä ja yksilöivämpiä. Kuten 

aiemmin kerrottiin, Facebookin mainonta saattaa olla erittäin suunnattua 
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tietynlaisille ihmisille ja nämä tiedot saadakseen Facebook analysoi käyttäjän 

henkilötietojä. Henkilötietoja analysoimalla Facebook löytää 

yhteistyökumppaneilleen sopivia kohderyhmään kuuluvia henkilöitä eli tällöin 

Facebook hyödyntää käyttäjän tietoja kaupalliseen toimintaan. Typistetysti 

voitaisiin sanoa, että Facebook myy ihmisten tietoja, vaikka tilanne ei olekaan 

niin yksinkertainen. 

Kohdistaessaan mainoksia käyttäjille Facebook on todennut, ettei kerro 

käyttäjien tietoja kolmansille osapuolille ilman henkilöiden lupaa tai tietoja on 

muuteltu siten, ettei niitä voida enää yhdistää yksilöön. Tästä huolimatta 

keskustelu Facebookin myymistä henkilötiedoista jatkuu edelleen. Siitä kertoo 

esimerkiksi Facebookin omilla ohjesivuilla oleva osio Facebookiin liittyvistä 

myyteistä. Yksi kysymyksistä onkin ”Myykö Facebook tietojani?” Tässä yritys 

vastaa, ettei myy käyttäjien tietoja kolmansille osapuolille nyt eikä jatkossa. 

(Facebook 2014e.)  

Osiossa annettu yksiselitteinen vastaus on kuitenkin suppea sen valossa, mitä 

ehtoja Facebook asettaa esimerkiksi mainonnan suhteen. Käytännössä 

Facebook myy ihmisten tietoja yrityksille mainostilana (Andrews 2012). 
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7 LOPUKSI 

Facebook ja muut sosiaalisen median palvelut ovat tällä hetkellä erittäin 

suosittuja ihmisten keskuudessa ja palveluiden ulkopuolelle jättäytyvä voikin 

helposti tuntea itsensä ulkopuoliseksi. Esimerkiksi monet eri yhteisöihin liittyvät 

julkaisut on saatettu siirtää nykyisin sosiaalisen median palveluihin eli juuri 

Facebookiin tai muihin vastaaviin. Tästä syystä yksilö saattaa jäädä 

ulkopuoliseksi tai paitsi monista asioista, mikäli hän ei käytä samoja sosiaalisen 

median palveluita kuin muut. Sosiaalinen paine ja hyöty käyttää samoja 

palveluita muiden kanssa on siis melko korkealla.  

On kuitenkin tärkeää harkita, mitä palveluita yksilö haluaa käyttää ja mihin 

tarkoituksiin. On esimerkiksi suositeltavaa pitää vapaa-ajan profiilit erillään 

työprofiileistä verkossa. Tämä yleensä saattaa tarkoittaa sitä, että vapaa-ajan 

tunnuksia ei liitetä oikeisiin henkilötietoihin lainkaan, sillä työprofiilit usein tulee 

luoda omalla nimellään ja muilla tiedoillaan.  

Ennen kaikkea tärkeää yksityisyytensä suojaamiseksi on riittävä tieto 

palveluista ja riskeistä, joita palvelua käyttämällä syntyy. Siksi käyttäjän olisikin 

hyvä lueskella edes tiivistelmä palveluiden käyttöehdoista tai vain oleelliset 

tiedot tietoturvasta ja -suojasta. Yksilön omilla teoilla on siis suuri vaikutus 

yksityisyyteen ja sen suojaamiseen.  
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