Opinnaytetyd (AMK)
Tietojenkasittely
Yrityksen tietolikenne ja tietoturva

2014

Taru Pyhty

TIETOTURVA JA TIETOSUOJA
SOSIAALISESSA MEDIASSA




OPINNAYTETYO (AMK) | TIVISTELMA

TURUN AMMATTIKORKEAKOULU

Tietojenkasittely | Yrityksen tietolikenne ja tietoturva
Lokakuu 2014 | 37 sivua

Jarkko Paavola

Taru Pyhty

TIETOTURVA JA TIETOSUOJA SOSIAALISESSA
MEDIASSA

Sosiaalisella medialla tarkoitetaan \irtuaalisissa yhteisdissd tapahtuvaa sosiaalista
kanssakaymistd, jossa luodaan, jaetaan tai vaihdetaan siséltda. Sosiaalisen median palveluita
on monia erilaisia.

Tietoturvalla tarkoitetaan toimenpiteitd, joilla pyritddn suojaamaan tietoa, jarjestelmia, palveluita
tai yhteyksia luvattomilta toimenpiteiltd. Luvattomia toimenpiteitd woivat olla esimerkiksi luvaton
paasy, kayttd tai muokkaus. Tietoturvan yksi paéperiaate on kolmijalka luottamuksellisuus,
eheys seka saatawus.

Tietosuojalla tarkoitetaan henkil6tietojen kasittelyd, keraysta tai sailytysta asetettuja vaatimuksia
noudattamalla. Tietosuojan tawoitteena on suojata henkildn yksityiselamaa ja yksityisyytta.
Tietosuoja on osa tietoturvaa.

Yksityisyyttd suojataan myds Suomen lainsdadannon awlla. EU:ssa valmistellaan myo6s uutta
tietosuoja-asetusta, joka parantaisi kayttajan oikeusturvaa.

Sosiaalisen median kayttamisessa on erilaisia riskeja. Tallaisia riskeja woivat olla virukset,
haittaohjelmat, huijaukset tai tietoturva-aukot. Sosiaalisessa mediassa on kuitenkin erityisen
paljon yksityisyydensuojaan liittyvid riskeja ja siksi kayttdjalla on suuri vastuu omasta
tietoturvastaan.
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INFORMATION SECURITY AND PRIVACY IN
SOCIAL MEDIA

Social media is the social interaction in which people create, share or exchange content in
virtual communities. There are different kinds of social media senices.

Information security means the actions, which aim to protect information, systems, senices or
connections from unauthorized acts. Unauthorized acts include unauthorized access, usage or
editing. One main principle of information security is C-I-A triangle confidentiality, integrity and
accessibility.

Information privacy means following certain rules when processing, collecting or storing
personal data. Information privacy aims to secure privacy and personal life of people.

Information privacy is secured also by the laws of Finland. EU is also preparing a new privacy
decree which would enhance legal protection of users.

There are risks when using social media. These risks include viruses, malwares, scams and
wilnerabilities. There are many concerns related particularly to information privacy in social
media and that is why user is responsible for their security in a great degree.
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1 JOHDANTO

Taman opinnaytetyon tavoitteena on tutkia sosiaalisen median tietoturvaa ja
tietosuojaa.  Nykyisten tietoverkkojen  muututtua  enenevissd  maarin
vuorovaikutteisiksi myos ihmisten kiinnostus on kasvanut sen palveluita
kohtaan. Tutkimusten mukaan kayttajat kayttavatkin nykyadn enemman aikaa

sosiaalisten medioiden sivuilla kuin millaan muun tyyppisilla sivuilla.

Sosiaalisen median myonteisten ominaisuuksien lisdksi sen kaytéssa piilee
erilaisia riskeja, joihin kayttajan tulisi tutustua huolella. Nama riskit ovat lasna
kasvavassa maarin, koska internet on sulautunut osaksi arkea ja nain myos

sosiaalisesta mediasta on tullut osa paivittaista elamaa.

Sosiaalisen median ja sen tietoturvan liséksi tydssa tarkastellaan tietosuojan
lainsdadantba Suomessa sekd EU:n uutta tietosuoja-asetusta. Tyod siséltda
my0s katsauksen sosiaalisen median esimerkkipalvelu Facebookin kaytantdihin

tietoturva-asioissa.

Lahtokohtana opinnaytetyon aiheelle oli kiinnostus sosiaalisen median kéyton
turvallisuuteen ja erityista mielenkiintoa herétti muun muassa palveluntarjoajien
tarjoamat tietoturvamahdollisuudet. Esimerkkeja tallaisista mahdollisuuksista

kasitellaan tarkemmin opinnaytetydn Facebookia kasittelevassa osiossa.

Opinnaytetyon tutkimusmenetelmat ovat kirjallisuuskatsaus seka

tapaustutkimus.
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2 SOSIAALINEN MEDIA

Tassa luvussa kerrotaan yleista tietoa sosiaalisesta mediasta ja tavoitteena on

antaa lukijalle tiivis kokonaiskuva, mita sosiaalisella medialla tarkoitetaan.

2.1 Maaritelma ja sisalto

Sosiaalisella medialla tarkoitetaan sellaista ihmisten valistd sosiaalista
kanssakaymista, jossa luodaan, jaetaan tai vaihdetaan erilaista siséltb6a
virtuaalisissa yhteisodissa. Sosiaalinen media voidaan myods mieltdd joukoksi
verkkopohjaisia sovellutuksia, jotka mahdollistavat kayttajien luoman sisallén
luomisen ja vaihtamisen. (Ahlgvist ym. 2008.) Tasta syysta sosiaalista mediaa
kutsutaan myds yhteisolliseksi mediaksi. Sosiaalinen media lyhennetaan usein

"some” (Kotimaisten kielten keskus 2014).

Sosiaaliselle medialle ominaista on jokaisen kayttdjan mahdollisuus olla seka
aktiivinen viestija ettd vastaanottaja. Tama poikkeaa esimerkiksi perinteisista
joukkotiedotusvalineistd, joissa viestijan ja vastaanottajan ero on selva.
(Yhdistystoimijat 2014.) Sosiaaliseen mediaan osallistuminen on liséksi ilmaista
ja valitonta, ehka siksi myods julkaisukynnys on matalalla ja osallistuminen

helppoa.

Kuten aiemmin todettiin, sosiaalinen media on paaasiassa kayttajien tuottamaa
sisaltba. Tama tarkoittaa mitd tahansa sisaltdd kuvista ja tekstistd aina
videoihin, listauksiin, syotteisiin tai vaikka avainsanoihin. Lisaksi median sisalto

voi myos olla luokiteltua tai luokittelematonta ja uutta tai muokattua.

Sosiaalinen media on myos laheisesti sukua Web 2.0 -termille, jolla tarkoitetaan
yhteisollisempaé tapaa lahestya sisallon tuottamista ja jakamista ja esimerkiksi
toiminnallisempien verkkosovellusten kayttdd (Grabowicz 2014). Sosiaalinen
media kuitenkin syrjaytti Web 2.0 -termin vuoden 2009 tienoilla, kun kasite

sosiaalinen media yleistyi kielessa (Google Trend 2014).

TURUN AMK:N OPINNAYTETYO | Taru Pyhty



Sosiaalisen median juuret ovat kuitenkin kauempana menneisyydessa, kun
vuonna 1993 julkaistiin graafinen www-selain. Tama toi internetin kansan
tietoisuuteen ja myds liikke-elaman toimijat kiinnostuivat sen tarjoamista
mahdollisuuksista. Myds moni sosiaalisen median piirteista kehittyi tuolloin.
(Hintikka 2014.)

Sisalto

Sosiaalinen

_ media
¥

Teknologia

Kuva 1. Sosiaalisen median osatekijat (WebOpas 2010).

Kuvassa 1 on esitetty sosiaalisen median osatekijat, joita kaikkia tarvitaan
sosiaalisen median muodostamiseen. liman yhta osatekijaa tasapaino jarkkyy
eikd kokonaisuus toimi. Yhteis¢ tarvitaan sisallon luomiseen, teknologiaa

kanssakaymiseen mediassa ja ilman sisaltéa vuorovaikutusta ei ole.

2.2 Erilaisia palveluita

Koska sosiaalinen media on kayttgjien luomaa sisaltta, on se myos yhta
moninaista kuin tuotettu sisaltd. Tasta syystd on olemassa monia erilaisia
palveluita, jotka kaikki mielletdédn sosiaaliseksi mediaksi. Sosiaalista mediaa

voidaan myo6s luokitella eri tavoin riippuen siita, milla parametreja kaytetaan.

TURUN AMK:N OPINNAYTETYO | Taru Pyhty



Asiaa voidaan tarkastella esimerkiksi sosiaalisuuden ja median kannalta tai
sellaisesta nakokulmasta, miten paljon yksilo tai yhteis6 korostuu. (Hintikka
2014)

Sosiaalinen media opetuksessa -kirjan vélineluetteloon perustuvan listauksen

mukaan on olemassa:

e linkkien ja uutisten jakopalveluita
e Dblogi- ja mikroblogipalveluita

e wiki- ja yhteistyopalveluita

¢ mediapalveluita

e yhteistja

¢ \virtuaalimaailmoja

o verkkoyhteisdja (Sosiaalinen media opetuksessa 2014).

Vastaavia listauksia on myods esimerkiksi Kaplanin ja Haenleinin artikkelissa

Business Horizons (Kaplan ym. 2010).

2.3 Suosituimmat palvelut

Talla hetkella suosituimpia sosiaalisen median palveluita ovat muun muassa
yhteisopalvelut Facebook, Linkedin seka Google+. Suosituimpien joukossa on
my6s mikroblogipalvelu Twitter, blogipalvelu Tumblr seka mediapalvelu
Pinterest. (eBizMBA Inc. 2014.)

Maarallisesti ndistd kaikkein suosituin on Googlen palvelu Google+, jossa on
talla hetkellda 1,6 miljardia rekisterditynyttd kayttajaa. Toisella sijalla on
Facebook 1,28 miljardilla kayttajalla. (Digital Insight 2014.) Alexa-arvosanan
mukaan Facebook on kuitenkin suosituin palvelu seka yhteisépalveluiden etta
koko sosiaalisen median palveluiden joukossa (eBizMBA Inc. 2014). Alexa-
arvosana on palveluiden suosiota kuvaava sijoitus verrattuna muihin
palveluihin. Alexa-arvosana muodostetaan yhdisteleméalla tietoja yksittaisten

kayttajien maarasta ja siwvuilla vierailuen maarasta. (Alexa Internet, Inc. 2014.)

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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3 TIETOTURVA JA TIETOSUOJA

Taman osion tavoitteena on antaa kayttajalle riittdvan selkea kokonaiskuva
tietoturvasta ja tietosuojasta, jotta siihen perehtymatonkin ymmartaa termien
merkityksestd perusasiat. Tama on valttdmatonta, jotta kayttdja kykenee

ymmartamaan, millaisia sosiaalisen median tietoturvauhat ovat.

Vaikka tietoturva ja tietosuoja ovat oikeastaan molemmat tietoturvan alaisia

asioita, kasitelldan tassa luvussa molemmat termit erikseen selkeyden vuoksi.

3.1 Tietoturvasta

Tietoturvalla tarkoitetaan sellaisia toimenpiteitd, joilla pyritddn suojaamaan
tietoa luvattomilta toimenpiteiltd. Tallaisia toimenpiteitd voivat olla esimerkiksi
luvaton paasy, kayttd, julkaiseminen, hairintd, muokkaus, tarkastelu tai tiedon
tuhoaminen. (Information security 2014.) Tietoturvalla suojataan pelkan tiedon
lisaksi myds erilaisia jarjestelmia, palveluita tai yhteyksia (Cornell University
Law School 2014).

Tietoturvan osiksi usein mielletddn luottamuksellisuus, eheys seka saatavuus,
jotka muodostavatkin niin sanotun tietoturvan kolmijalan. Tamén kolmijalan
muistaa helposti, sillA sen lyhenne on C-I-A ja se tulee englanninkielisista
sanoista confidentiality, integrity ja availability (Cornell University Law School
2014). C-l-Aita pidetdaan tietoturvan yhtena pdaaperiaatteena (TechRepublic
2008).

Luottamuksellisuudella tarkoitetaan sita, ettd tiedot ovat saatavilla vain siihen
oikeutetuille henkildille. Eheydelld halutaan varmistaa taas se, ettd tieto pysyy
suojattuna valtuuttamattomilta muokkauksilta ja muutoksilta. Saatavuudella
viitataan siihen, etta tiedot ovat saatavilla oikeaan aikaan. Tallaisen kolmijalan
tavoitteena on siis se, ett oikeat tiedot ovat saatavilla oikeille ihmisille oikeaan
aikaan. (Cornell University Law School 2014.)

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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Kuten sanottu, tietoturvalla halutaan suojautua monenlaisilta uhkilta, joita
esiintyy niin verkossa kuin myos oikeassa elamassa. Tassa osiossa keskitytadn
kuitenkin padasiassa tietoturvan uhkiin verkossa. Tallaisia uhkia saattavat olla
esimerkiksi  huijausyritykset, roskaposti, yksityisyyteen liittyvat riskit ja
tietokonevirukset (Jyvaskylan yliopiston Koppa 2014). My6s terrorismi ja

sodankaynti ovat mahdollisia verkkouhkia (Rouse 2010).

Uhkia aiheuttavat ulkoisten tekijoiden lisaksi my6s ihmiset itse omalla
kaytoksellddn ja valinnoillaan. Tietoturvaongelmia voi aiheuttaa esimerkiksi
salasanojen varomaton sailytys, jakaminen tai riittamattomyys. Ongelmia
saattaa aiheutua myds muissa tilanteissa, kuten roskapostin avaamisessa,
langattoman  verkon riitthméatéssd suojauksessa tai  huolimattomassa
verkkopankkiasioinnissa. Taman wvuoksi usein sanotaankin, etta tietoturvan
heikoin lenkki on ihminen — vaikka koneen tietoturva olisi kunnossa, se ei

valttamatta pysty estamaan ihmisen tekemia virheita.

3.2 Tietosuojasta

Tietosuojalla tarkoitetaan sita, ettd henkildtietoja kasitellddn, kerataan tai
sdilytetadn noudattamalla asetettuja vaatimuksia. Tietosuojan tavoitteena on
suojata henkildiden yksityiselaméaéa ja yksityisyytta, ja siksi tietosuojaa voidaan
kutsua myos yksityisyydensuojaksi tai yksityisyydeksi (eng. privacy) (Tieteen
termipankki 2014).

Tietosuoja on lasna kaikkialla, missa on olemassa tietoja, joista henkilé on
tunnistettavissa ja yksiloitavissa tai tieto on muutoin salassapidettavaa. Tallaista

tietoa voi olla esimerkiksi tiedot:

e terveydesta
e rikosrekisterista

e taloudesta

e asuinpaikasta

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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e olinpaikasta ja geolokaatiosta.

Salassapidettava tieto voi olla digitaalisessa tai muussa muodossa (Information
security 2014).

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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4 TIETOSUOJAN LAINSAADANTO

Taman osion tavoitteena on kertoa selkeasti ja kansankielisesti tietosuojaan
liittyvasta lainsdadanndsta Suomessa ja muualla EU:ssa, jotta asiaan
perehtyméatonkin ymmartaisi lakitekstin sisaltoa.

4.1 Suomen tietosuojalaki

Sosiaalisen median kayttoon liittyvia tietosuojalakeja Suomessa ovat ainakin
henkilotietolaki sekd sahkoisen viestinndn tietosuojalaki. Naiden lisaksi voi
lahivuosina olla tulossa voimaan uusi koko EU:ta koskeva yhtenainen

tietosuoja-asetus.

4.1.1 Henkilotietolaki

Vuonna 1999 voimaan tulleessa henkilotietolaissa saadetaan erilaisia
henkilotietojen kasittelyyn liittyvia  yksityiselamaa ja yksityisyytta suojaavia
perusoikeuksia. Kyseista lakia sovelletaan vain henkilGtietojen automaattiseen
kasittelyyn ja myds muunlaiseen  kasittelyyn, mikéali  henkilétiedoista
muodostetaan rekisteri eli henkilorekisteri tai sen osa. Laki ei kuitenkaan koske
luonnollisen henkilon suorittamaa henkildtietojen ké&sittelya, joka on vain

henkilokohtaisiin tarkoituksiin.

Laissa henkildtiedoilla tarkoitetaan

kaikenlaisia  luonnollista  henkil6d taikka h&nen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdjd, jotka widaan tunnistaa hanta tai hanen
perhettddn tai hanen kanssaan yhteisessa taloudessa elavid koskeviksi
(Henkilttietolaki 22.4.1999/523).

Henkilotietojen kasittelylla taas tarkoitetaan

henkilttietojen keraamista, tallettamista, jarjestamistd, kayttoa, siirtamista,
luowttamista, sailyttamista, muuttamista, yhdistamista, suojaamista, poistamista,
tuhoamista seka muita henkil6tietoihin kohdistuvia toimenpiteitd (Henkil6tietolaki
22.4.1999/523).

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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Laissa maaratyt periaatteet henkildtietojen kasittelyyn ovat

e huolellisuusvelvoite
¢ henkildtietojen kasittelyn suunnittelu
o kayttdtarkoitussidonnaisuus

o tietojen laatua koskevat periaatteet.

Huolellisuusvelvoitteella tarkoitetaan sitd, etta henkilotietoja tulee kasitella

laillisesti ja huolellisuutta noudattaen, jotta yksityisyyden suoja voidaan turvata.

Henkilotietojen kasittelyn suunnittelu tarkoittaa, ettd henkilotietojen kasittelyn
pitdd olla perusteltua ja ennalta suunniteltua. Suunnitelmasta kayvat ilmi
henkilotietojen kasittelyn tarkoitus, lahde ja mahdolliset tahot, joille tiedot

luovutetaan.

Kayttotarkoitussidonnaisuus tarkoittaa, etta henkilbtietoja saa kayttda vain
tavalla, joka ei ole ristiriidassa henkiltietojen kasittelyn suunnittelu -periaatteen

kanssa.

Tietojen laatua koskevat periaatteet ovat tarpeellisuusvaatimus ja
virheettomyysvaatimus. Nailla tarkoitetaan sitd, ettd henkilotietojen kasittelyn
tulee olla tarpeellista ké&sittelyn tarkoituksen kannalta ja tietojen tulee olla

oikeellisia.

Laissa myos kielletadn arkaluonteisten henkiltietojen kasittely. Arkaluonteisilla

henkildtiedoilla tarkoitetaan henkilon

e etnisia ominaisuuksia

e yhteiskunnallisia, poliittisia tai uskonnollisia vakaumusta

¢ rikosoikeudellisia tietoja

e terveyteen liittyvia tietoja kuten sairautta tai hoitotoimenpiteita
e seksuaalisuuteen liittyvia tietoja kuten suuntautumista

e sosiaalihuoltoon liittyvia tietoja.

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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Tassd tehddaan kuitenkin poikkeus, mikéali asianomainen on antanut
suostumuksensa tietojen kasittelyyn tai hdn on itse saattanut tiedot julkiseksi.
Lisaksi poikkeus voidaan tehda esimerkiski henkilon itsensa tai jonkun muun
elintdrkedn edun suojelemiseksi, oikeusvaateen laatimista varten seka laissa
saadettya tehtavaa varten. (Henkilotietolaki 22.4.1999/523.)

4.1.2 Sahkoisen viestinnan tietosuojalaki

Suomessa 2004 voimaan tullut sdhkoéisen viestinndn tietosuojalain tavoitteena
on turvata sahkoisen viestinndn luottamuksellisuus ja yksityisyyden suoja. Silla
halutaan myds edistad sahkdisen viestinndn tietoturvaa ja kehittdd sahkoisen

viestinnan palveluita.

Lailla pyritadn selkeyttdmaan tietoturvan toteutusmahdollisuuksia ja antamaan
saannot esimerkiksi evasteiden ja paikkatietojen kaytolle ja k&sittelylle. Laissa
otetaan kantaa myos suoramarkkinointiin ja eri tahojen tiedonsaantioikeuksiin.

(Tietosuojavaltuutetun toimisto 2014.)

Laissa saadetaan, ettd viesti, paikkatiedot ja tiedot, joista henkild voidaan
tunnistaa, ovat luottamuksellisia. Tama luottamuksellisuus koskee myds eri

palveluista kertyvid evasteitd, mutta ei sellaista viestida, joka on yleisesti

vastaanotettavissa. Tunnistamistiedot ovat kuitenkin aina luottamuksellisia.

Vaardlle vastaanottajalle lahetettyja viesteja tai paikkatietoja koskee myos
vaitiolovelvollisuus ja hyvaksikayttokielto. Tatd sovelletaan niin  ikaan

teleyritysten tai muiden palveluntarjoajien palveluksessa oleviin ja olleisiin.

Laissa myos saadetaan erikseen tunnistamis- ja paikkatietojen kasittelysta
muun muassa palvelun toteutusta ja kayttdmistda, laskutusta, markkinointia,

teknista kehittdmista tai tilastollista analyysia varten.

Tata lakia ei kuitenkaan sowvelleta viranomaistoimintaan viranomaisverkossa tai
eri tahojen turvallisuuteen liittyvissa viestintdverkoissa. (Sahkdisen viestinndn
tietosuojalaki 16.6.2004/516.)

TURUN AMK:N OPINNAYTETYO | Taru Pyhty
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4.2 EU ja uusi tietosuojalaki

EU:ssa ollaan jo wuosien ajan valmisteltu tietosuojalainsaadantéd, jonka
voimaan tullessaan olisi tarkoitus kattaa kaikki jasenvaltiot. Uudistuvan lain
tavoitteena on parantaa asiakkaan oikeuksia yksityisyytensd turvaamiseen.
Tama tarkoittaa esimerkiksi sitd, ettd halutessaan asiakas voisi vaatia tietojensa
poistamista mink& tahansa yrityksen rekisteristd, mikali laki ei tatd esta.
Tallaiset mahdollisuudet vaatisivatkin yrityksissa paljon uutta tyota ja uusia
toimintatapoja. (Nixu Oy 2014.) Yrityksen olisi esimerkiksi nimettava
tietosuojavastaava. Lisdksi henkilotietoihin liittyvistd vaarinkaytoksista seuraisi
huomattavia sakkomaksuja ja asianomaisille olisi ilmoitettava

tietomurtotilanteista. (Lampinen ym. 2014.)

Tietosuoja-asetuksen voimaantulo edistyy ja asetus arvioidaan tulevan voimaan
vuodenvaihteessa 2014-2015 (Nixu Oy 2014).

4.3 Laki ja identieetti

Identiteettiin liittyvistd uhkista varmasti merkittéavin on identiteettivarkaus, jolla
tarkoitetaan toisen henkilon henkiltietojen kuten sosiaaliturvatunnuksen
kayttoa. Erityisen helpoksi identiteettivarkauden ovat tehneet nykyiset séhkoiset

tietoverkot.

Vaikka identiteettivarkauden nimesta voisi muuta paatella, Suomessa tallaista
toimintaa ei ole kuitenkaan maaritelty laittomaksi. Sen sijaan toisena henkiléna
esiintymiselld usein tavoitellaan rahallista tai muunlaista hyotya ja téllaiset teot
ovat kriminalisoituja. Toisena henkilona esiintyva voi syyllistya esimerkiksi
petokseen, maksuvélinepetokseen tai vaaran henkilétiedon antamiseen

viranomaiselle. (Helsingin poliisilaitos 2014.)

[dentiteettivarkauteen liittyvda muutosta lakiin ollaan kuitenkin tydstetty jo
vuodesta 2008 asti (Sisaministerio 2010). Monet eri tydéryhmat ovat olleet sen
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kannalla, etta identiteettivarkaus tulisi kriminalisoida ja muutoksen odotetaan

tulevan voimaan vuonna 2015 (Helsingin poliisilaitos 2014).
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5 KAYTTAJANA SOSIAALISESSA MEDIASSA

5.1 Sosiaalisen median riskit

Kuten misséa tahansa verkossa tapahtuvassa toiminnassa my0s sosiaalisessa
mediassa on omat riskinsa. Sosiaaliseen mediaan péatevat samat riskit kuin
mihin tahansa muuhun verkossa tapahtuvaan toimintaa, mutta siind on myos

omat uhkatekijansa.

Yleisia tietoturvauhkia sosiaalista mediaa kaytettdessa voivat olla esimerkiksi
virukset, haittaohjelmat ja huijaukset. Lisdksi ongelmaksi voi muodostua

tietoturva-aukot kayttajan tai palveluntarjoajan taholta.

Tietosuojaan liittyvia uhkia sosiaalisessa mediassa on sen sijaan enemman.
Tietosuojaa voivat uhata esimerkiksi kayttdjatunnusvarkaudet, huijaukset,
tietomurrot ja harkitsematon sisallon julkaiseminen. Kayttajatunnusvarkaudet,
huijaukset ja tietomurrot ovat yleensd aina kolmansien osapuolten toteuttamia
tietosuojaa uhkaavia toimia, jotka voivat liittya palveluntarjoajan tai kayttajan
riittAmattomaan tietoturvaan esimerkiksi paatelaitteella. Harkitsematon sisallén
julkaiseminen sen sijaan on aina kayttajan omalla vastuulla. Julkaisu aiheuttaa
ongelmia useimmiten silloin, kun henkilolla ei ole riittavdda ymmarrysta

tietoturvasta.

Sosiaalisen median palveluita tarjoavat yritykset ovat merkittdvassa osassa
tietosuoja-asioissa. Yrityksen vastuulla saattaa olla suuriakin henkilorekistereita,
joiden kasittely tulee hoitaa asianmukaisesti ja lakeja noudattaen. Lakien
noudattaminen saattaa kuitenkin olla hankalaa, silla eri valtioissa voi olla
voimassa erilaiset tietosuojalait ja nain ollen yhdenmukaistaminen ei aina ole
helppoa. Lisaksi jotkin sosiaalisen median palveluntarjoajat pitavat esimerkiksi

oikeuden kayttajien julkaisemaan sisaltéon.
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5.2 Yksilon vastuu

Monimuotoisessa sosiaalisessa mediassa ei ole aina helppo valvoa yksityisen
henkilon yksityisyytta turvaamaan saadettyja lakeja. Tama johtuu monista eri
syistd, joihin kaikkiin yksi ihminen ei valtamattd kykene vaikuttamaan.
Tietosuojaa uhkaavia tekijoitd voivat olla ulkoiset tekijat, mutta myds omalla
toiminnallaan voi turvata tai vaarantaa tietosuojaansa. Erityisen tarkeaa
kayttajana olisi arvioida kriittisesti, mita palvelussa on julkaistu sekd mita itse
julkaisee. Jokaisen kayttdjan tulisi myods perehtyda netikettiin eli hyvan

verkkokayttaytymisen ohjeistukseen.

Yksi merkittdvimmistd ja varmimmista asioista, jonka yksild voi tehda
suojatakseen tietoturvaansa on henkilokohtaisen informaation julkaisun
rajoittaminen sosiaalisessa mediassa ja muualla verkossa. Mikali kuitenkin
henkild haluaa kertoa itsestddn asioita, hadnen olisi kuitenkin hyva ainakin
muokata julkaisujen asetuksia. Nain julkaisija voi maarittaa esimerkiksi, ketka
voivat nahda julkaisujen siséallon. Tallainen sisallon suojaus ei kuitenkaan
valttamatta ole varma tapa suojata yksityisyyttaan, silla kuka tahansa julkaisun
ndkeva henkild voi jakaa samaiset tiedot eteenpain. Erityisesti kuvien
julkaisussa kyseinen asia on hyva muistaa, silld kuvat levidvat verkossa
nopeasti eika niita valtamattda koskaan saa enda poistettua. On myds
huomioitava, keitd kuvissa esiintyy ja sallivatko he sen julkaisun. Kuvissa
esiintyvien henkildiden nimien linkittaminen kuvaan ei myoskaan ole aina

suotavaa.

Sahkoisen viestinnan tietosuojalaissa sdadetdan, ettd esimerkiksi evasteiden
tallentaminen kayttajan pdaatelaitteelle tai niiden kayttd vaatii kayttajan
suostumuksen. Usein  kuitenkin  palveluiden  kayttdminen  velvoittaa
hyvaksymaan evasteiden kayton. Nain ollen “kayttamalla palvelua hyvaksyt
ehdot” -teksti onkin muuttunut nykyaan tutuksi ilmoitukseksi eri palveluissa.
Siksi jaakin kayttdjan vastuulle ottaa selvaa ja lukea kayttdehtosopimus huolella

ennen palvelun kayttamista. (Helsingin poliisilaitos 2014.)
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Monet sosiaalisen median palvelut saattavat asettaa esimerkiksi julkaistua
sisdltba koskevia vaatimuksia. Naista kayttajd saattaa olla kuitenkin taysin

tietamaton, koska ei ole lainkaan perehtynyt kayttdehtoihin.

Hyvana esimerkkina tallaisesta toiminnasta voidaan mainita tietoturvayhtio F-
Securen tekemd tutkimus ihmisten kayttdytymisestd langattomia verkkoja
kaytettdessa. Tutkimuksessa testattiin, kuinka tarkkaan kayttbehtoja luetaan tai
yksityisyydensuojasta pidetddn huolta. Tutkimuksessa tarjotun verkkoyhteyden
sai kayttoonsa hyvaksyttyaan erikoisen kayttdehtosopimuksen, jossa kayttaja
lupautuu luovuttamaan esikoislapsensa tai lemmikkieldimensa
palveluntarjoajalle. Kokeen aikana osa kayttdjistd ehti hyvaksya kayttdehdot.
Myos yhteyden verkkoliikennettd tarkkailemalla saatiin selville esimerkiksi
tietoja kayttajien osoitteista. (Haikala 2014.)

5.3 Poistuminen sosiaalisesta mediasta

Sosiaalisesta mediasta poistuminen saattaa kuulostaa helpolta, mutta se voi
todellisuudessa olla paljon hankalampaa. Tama johtuu paaasiassa siita, etta
julkaistu sisaltd on nopeasti muiden saatavilla ja nain se voi myods levita
nopeasti. Sisélté voidaan kopioida lukemattomien kayttdjien toimesta, joten

lopullista varmuutta sisallon poistamisesta ei voi saada.

Lisaksi jotkut sosiaalisen median palvelut eivat valttdmatta poista henkilon
profiilia vaan laittavat sen vain lepotilaan. Talloin kayttdja voi palata kayttamaan
palvelua samoilla tiedoilla kuin aiemmin. Tallainen vaihtoehto 16ytyy esimerkiksi

Facebookista.

Mikali tunnuksen poistaminen olisikin mahdollista ja tiedot saataisiin poistettua
kohtuullisen onnistuneesti, pitdda muistaa, ettd tdma prosessi saattaa vieda
aikaa. Esimerkiksi mikroblogipalvelu Tumblr mainitsee kayttdehdoissaan, etta
kopiot tiedoista saattavat sailya jarjestelmien valimuistissa kohtuullisen ajan
(Tumblr, Inc. 2014). Sita, mitd talla tarkoitetaan, ei kuitenkaan ole maaritelty.
Mybs Pinterest-palvelu toteaa kayttbehdoissaan samansuuntaista (Pinterest
2014).
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Tehokkain tapa sosiaalisesta mediasta poistumiseen voisi kuitenkin olla
maalaisjarjen kaytt6 jo palveluiden kayton alussa. Tama voisi tarkoittaa
esimerkiksi tyd- ja yksityisprofiilien erottamista toisistaan tai sellaisia
kayttajatunnuksia, joista ei ilmene henkilotietoja. Lisaksi omien tietojensa

jakamista julkisesti tulisi aina harkita tarkkaan.

Suunnitteilla oleva EU:n uusi tietosuoja-asetus voisi kuitenkin muuttaa myos
sosiaalisen median pelisaantdja. Se velvoittaisi palveluntarjoajia enemman,
mutta ongelmaksi muodostunee juuri valtiorajat ylittavat palvelut eli suurin osa
sosiaalisen median verkkopalveluista. Yksityishenkildiden keraamaan sisaltéon

laki ei kuitenkaan oletettavasti vaikuttaisi.
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6 FACEBOOK

Facebook perustettin 2004, jolloin se oli tarkoitettu vain suljetulle
korkeakouluopiskelijaryhmalle. Pian kuitenkin sivun kayttajaryhmia laajennettiin

ja lopulta vuonna 2006 kuka tahansa saattoi rekisterditya palvelun kayttajaksi.

Nykyisin Facebook on internetin yksi suurimmista yhteistpalveluista, jonka
kayttajia arvioidaan olevan 1,31 miljardia (Statistic Brain 2014). Naista noin
9%:n arvioidaan olevan vaarennettyja (USA Today 2012). Rekisterditymalla
Facebookiin kayttajat voivat esimerkiksi luoda itselleen profiilin, kirjoittaa
tilapaivityksia tai lisatd kuvia seka verkostoitua muiden kayttdjien kanssa
lisdamalla heidat ystavikseen ja kaymalla keskusteluja. Facebookiin
rekisterditymisen ikdraja on 13 vuotta, mutta mitddn varmennusta télle ei tarvita
(Facebook 2013Db).

6.1 Ehdot ja kaytannot

Facebookilla on erilaisia ehtoja ja kaytantgja esimerkiksi tietoihin, niiden
kayttoon, yksityisyyteen seka tilin ylldpitoon liittyen. Tassa luvussa kaydaan lapi,
mitka tiedot ovat julkisia tai Facebookin kaytettavissa ja mihin niita kaytetaan.

Mybs Facebook-tilin poistamisen ehtoihin tutustutaan.

6.1.1 Kerattavat tiedot

Rekisteroitydkseen Facebookin kayttdjaksi on kayttdjan ilmoitettava itsestdan
joitain tietoja, joita ovat esimerkiksi nimi, sahkdpostiosoite, sukupuoli seka

syntymaaika. Tiedot eivat kuitenkaan valttamatta rajoitu naihin.

Naiden tietojen lisdksi Facebook keraa erilaisia tietoja kayttajistaan. Tallaisia
tietoja ovat esimerkiksi kayttdjien julkaisemat tilapaivitykset, kuvat tai
kommentit. Muita vastaavia kerattyja tietoja ovat erilaiset toiminnot palvelua

kaytettaessa tai siihen liittyen esimerkiksi sdhkodpostin kautta. Lisaksi Facebook
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saa tietoja kayttajistd muiden kayttdjien awulla, jos he lataavat muiden
yhteystietoja, julkaisevat kuvia, merkitsevat kayttdjan julkaisuunsa tai lisaavat

hanet ryhmaan.

Edella mainittujen niin sanottujen ilmoitettujen tietojen lisaksi Facebook saa

kayttajistaan myos muunlaisia tietoja. Naihin kuuluvat muun muassa

o kattavasti kaikki toiminnot Facebookissa tai sen mobiilisovelluksessa
kuten valinnat, katselut ja viestit

e tiedot Facebookissa kaytetyista peleista ja sovelluksista

e julkaisujen metatiedot

e tietoja kaytetysta laitteesta ja joskus myos kayttajan sijainnista

e tieto vierailuista sivustoilla, joissa on Facebook-litannainen

e kolmansilta osapuolita saadut tiedot, jotka auttavat mainosten

toimituksessa, verkkotoiminnan analysoinnissa tai muussa.

Naiden lisdksi Facebook myos yhdistelee tietoja, joita kayttajistd ja heidan

verkostoistaan jo on. (Facebook 2014f.)

6.1.2 Julkiset tiedot

Aina julkisia tietoja Facebookissa ovat kayttdjan nimi, profiilikuva, kansikuva,
sukupuoli, verkostot seka kayttdjanimi tai -tunnus. Naiden tietojen lisaksi
kayttdja voi itse suurimmaksi osaksi valita julkaisujensa ja muiden toimintojensa
yksityisyysasetukset. Poikkeuksena ovat kuitenkin julkaisut esimerkiksi jonkin
yhteison seinélle kirjoitettaessa tai kommenttiliitAnnaista kaytettdessa. Muiden
jakaessa tietoa kayttajasta he wvoivat tehdd siitd julkista ndin halutessaan.
(Facebook 2014f.)

6.1.3 Tietojen kayttd

Facebook keraa tietoja kayttajistddn kayttadkseen niita erilaisten palveluiden

tuottamiseen seka parantaakseen kayttdjakokemusta. Facebook keraa tietoja
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muun muassa pitddkseen tarjoamansa palvelut ja tuotteet mahdollisimman
turvallisina sekd suojellakseen omia ja muiden osapuolten oikeuksia ja
omaisuutta. Muiden jakaessa tietoja kayttajasta he myos paattavat sen, miten

tietoja jaetaan.

Lisaksi tietoja kaytetddn analysoimaan palvelun kaytto tai tehoa seka erilaisiin
sisaisiin toimintoihin kuten vianmaaritykseen. Sijaintitietoja sivusto voi kayttaa

esimerkiksi tarjotakseen mainontaa paikallisista tapahtumista.

Taman lisaksi kayttdja voi halutessaan antaa tietojaan Facebookin kayttoon,
jotta se voisi tarjota uusia erilaisia palveluita, joissa kayttgjien tietoja kaytetdan
uusilla tavoilla. Naita tietoja Facebook ei jaa muiden osapuolten kanssa, ellei
kayttdja ole antanut talle suostumustaan, Facebook ole siita erikseen ilmoittanut

tai poistanut kayttajan yksildivat henkildtiedot.

Facebook sdilyttdaa kerattyja tietoja niin kauan kuin se on palvelun tuottamisen
kannalta tarpeellista. Yleensa taméa tarkoittaa sité, etta tietoja sailytetddn niin
kauan kunnes tili on poistettu kaytostd. Osaan tiedoista sovelletaan kuitenkin

poikkaussaantoja. (Facebook 2014f.)

6.1.4 Tilin poistaminen

Facebookin kayton voi lopettaa joko poistamalla tilin kaytdsta tai kokonaan.
Kaytosta poistamisella tili siirtyy taukotilaan, jonka aikana profiili ei ole kaytossa
eivatkd muut kayttajat nde henkilon aikajanaa. Kayttajan tietoja ei kuitenkaan

poisteta silta varalta, ettd han haluaa palata kayttamaan palvelua.

Tilin poistaminen kokonaan tarkoittaa tilin poistamista Facebookista pysyvasti.
Taméd vie aikaa noin kuukauden, mutta varmuuskopiot ja lokitiedostot
tyhjentyvat viimeistdan 90 paivan kuluessa. Tilin poistaminen on tarkoitettu
kaytettavaksi vain silloin, kun tilid ei endd koskaan aiota kayttad. Poistetun tilin
toiminnat eivat kuitenkaan valttdmatta poistu automaattisesti palvelusta el
esimerkiksi jotkin wviestit tai julkaisut ryhmissa eivat havia tilin poistamisen

jalkeen automaattisesti. (Facebook 2014f) Taman vuoksi kaikkien julkaisujen,
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viestien, paivitysten, kuvien ja muun sisallon poistaminen manuaalisesti on

suositeltavaa.

6.2 Profiilin tietosuoja- ja turva

Facebook-profiilin tietoturvaan ja tietosuojaan liittyvia asioita ovat muun muassa
profiilin yksityisyys- ja hakukoneasetukset, ulkopuolisille jaetut tiedot, erilaisiin
mainoksiin liittyvat tiedot seka evasteet ja muut valiaikaistiedot. Lisaksi
Facebookissa on muita tietoturvaominaisuuksia, joilla yksityisyyttaan voi

suojella.

6.2.1 Nakywyys

Facebookin yleisia kaytantdja koskevien tietojen lisaksi kayttgjalla itsellaan on
mahdollisuus vaikuttaa omaan tietoturvaansa ja -suojaansa merkittavasti.

Tallaisia Facebookin tarjoamia yksityisyystyokaluja ovat muun muassa

¢ VleisOn valinta tilapaivitysta tai aikajanan sisaltoa julkaistessa
o profiilin julkisuus ja l6ytyminen Facebookista
e toimintaloki

e muut ndkyvyyteen liittyvat asetukset.

Yleison valintatyokalu mahdollistaa julkaisun yleisén rajaamisen kayttajan
valitsemaan ryhmaan, joita kayttaja voi myos itse luoda. Julkaisut voi lisaksi

asettaa oletusarvoisesti ndkymaan vain itselle, ystaville tai kaikille.

Kayttaja voi myos maarittdd kontaktiensa nakyvyyden muille kayttajille. Talldin
muut kayttajat voivat ndhda koko kontaktiluettelon tai vain esimerkiksi kayttajien
yhteiset kontaktit Facebookissa.

Vaikka kayttaja wvoi itse maarittdd yksityisyysasteuksistaan suuren osan,
kayttdja ei pysty esimerkiksi poistamaan itseaan toisen merkitsemasta
julkaisusta. Kayttdja voi kuitenkin paattaa estda julkaisua nakymasta

aikajanallaan tai ottaa yhteyttd henkiloon ja pyytdd poistamaan merkinnan. Aina
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tama ei kuitenkaan auta, jolloin kayttaja voi estaa henkilon paasyn profiiliinsa ja
aikajanalleen. Talldin henkild ei voi enda merkita kayttdjaa julkaisuissaan.
Lisaksi ongelmatilanteissa kayttaja voi tehda asiasta ilmoituksen Facebookille

tai jollekin luotetulle tuttavalleen.

Mikali julkaisussa ei ole yksityisyysasetuksien jakokuvaketta, on julkaisu
oletusarvoisesti julkinen ja kaikkien nahtavilla. Tallaisia julkaisuja ovat
esimerkiksi kayttdjan nimi ja profiilikuva, mutta myos esimerkiksi julkaisut
julkisilla  sivuilla  ovat kaikkien nahtavissa kayttdjan omista asetuksista
huolimattaan. Julkisia sivuja voivat olla yritysten tai julkisuuden henkildiden
luomia sivuja ja silld julkaistua sisaltba voidaan kayttdd myos Facebookin
ulkopuolella. Tastd syysta onkin tarkeada, ettd kayttdja ymmartaa ryhmissa

julkaisun riskit.

Kayttaja voi myos hallita julkisia hakukoneita koskevia nakywvyysasetuksia ja
maarittaa, loytyykd aikajana hakutuloksista. Tama ei kuitenkaan koske
hakukoneita, jotka kayttavat Facebook-tilin tietoja palvelun siséista
sovellusalustaa kayttdvana sovelluksena. (Facebook 2014g.) Facebookin
sisaisistd hauista kayttaja voi myos maarittdd, ketka voivat etsia sinua nimesi,
osoitteesi tai puhelinnumerosi perusteella. Kayttdja ei kuitenkaan voi maarittaa,
loytadkd hanen aikajanansa kontaktien julkaisujen tai julkisilla sivuilla

jalkaisemansa sisallon kautta. (Facebook 2013a.)

6.2.2 Jaetut tiedot

Mikali kayttaja luo yhteyden sovellukseen, Facebook luovuttaa tietoja myos
niille. Erilaisilla  sovelluksilla tarkoitetaan esimerkiksi pelia, sovellusta tai
sivustoa, johon kayttdja on yhteydessd Facebookissa tai sen kautta. Talla
tarkoitetaan myos tilanteita, joissa muihin sivustoihin voidaan kirjautua
Facebook-tililla. Talldin Facebook luovuttaa sivustolle, sovellukselle tai pelille
kayttajan perustiedot, joita ovat kayttajatunnus ja julkiset tiedot. Julkisiin tietoihin

kuuluvat myds kontaktilistaukset. Taman jalkeen sivusto voi yhdistaa kayttajan
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tilin tdman Facebook-tiliin, mutta Facebook ei jaa kayttdjan kirjautumistietoja

kuten sahkopostiosoitetta tai salasanaa ilman lupaa.

Kayttgjalla on kuitenkin  mahdollisuus valita, kayttaaké han Facebookin
tarjoamia sovelluksia. Sovellusten asetuksia voi myds hallita ja tarkastella
erikseen Facebookin tarjoamalla tyokalulla, jolla voi myds poistaa sovelluksia
kaytostd. Vaihtoehtona on lisdksi poistaa kaikki sovellusalustat kaytosta, jolloin
kayttaja ei voi endd kayttdd mitdan peleja, sovelluksia tai sivustoja Facebookin
kautta. (Facebook 20149.)

6.2.3 Mainonta

Facebook tarjoaa kolmansille osapuolille paljon erilaisia tyokaluja, joiden avulla
he wvoivat tavoittaa kohderyhméansda Facebookissa ja sen ulkopuolella.
Nayttdessaan mainoksia kayttdjille Facebook ei jaa kayttdjan tietoja
mainostajalle ilman kayttajan lupaa. Sen sijaan Facebook saattaa jakaa

mainostajille sellaisia tietoja, joista kaikki yksildivat henkiltiedot on poistettu.

Facebook itse kuitenkin saattaa kayttdd kaikkia kayttajasta olevia tietoja
hyvdkseen, jotta se kykenisi tarjoamaan kayttajada kiinnostavaa sisaltdéa ja
mainontaa. Tallaisia tietoja ovat esimerkiksi rekisterditymiseen, tiliin ja
aikajanaan liittyvat tiedot, sivustolla jaetut ja tehdyt asiat kuten tykkdamiset ja
muu vuorovaikutus. Lisdksi Facebook kayttda annettuja avainsanoja ja muita

Facebook-kayton tietoja mainonnan parantamiseksi.

Mainostajat saattavat my®ds haluta kohderyhméakseen tietyn sijainnin tai
kiinnostuksen omaavia henkildita. Talloin Facebook kayttaa tietoja kayttajan

profiilista ja paattelee sen mukaan sopiiko henkilé kohderyhmaan.

Sosiaalisen kontekstin mainonta on myds mahdollista Facebookissa. Talla
tarkoitetaan tilannetta, jossa mainokseen liitetdan esimerkiksi ilmoitus kayttajan

kontaktin tykkayksesta aiheeseen liittyen tai muu vastaava.

Facebook voi myds mainostaa omia toimintojaan ja uusia ominaisuuksiaan

kayttajilleen. Silloinkin mainontaan saatetaan yhdistdaa sosiaalinen konteksti eli
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esimerkiksi kertoa, ettd kayttdjan kontaktit kayttavat jotain ominaisuutta.
(Facebook 2014d.)

6.2.4 Evasteet

Evasteilla tarkoitetaan tiedostoja, joita tallennetaan kayttajan laitteeseen taman
kayttdessa sivustoa tai palvelua. Evasteet ovat nykyaan erittain yleisia eri
palveluissa ja myds Facebook kayttaa tata tekniikkaa. Facebook kayttaa

kyseisia tietoja erilaisiin tarkoituksiin, kuten

e parantaakseen palveluaan

e seuratakseen tietoja kayttdjasta, laitteesta ja selaimen valimuistista sekéa
verkkokayttaymisesta

e mainontaan liittyviin analysointi- ja parannustarkoituksiin

o tarkastellakseen tuotteiden ja palveluiden kayttoa

e suojellakseen palvelun kayttajia ja Facebookia.

Evasteiden lisédksi Facebook kayttdéa samantyyppista tekniikkaa hyddyntavia

pikseleitd seka paikallista tallennusta. (Facebook 2014b.)

6.2.5 Muut turvallisuustoiminnot

Muita Facebookin tarjoamia suojausmenetelmid ovat muun muassa etaistunnon
hallinta, turvalinen selaaminen sek& kertakayttbinen salasana. Etaistunnon
hallinnalla tarkoitetaan kayttdjan mahdollisuutta hallita ja sulkea aktiivinen
Facebook-istunto esimerkiksi toisella laitteella. Suojattu selaaminen on
Facebookissa oletusarvoisesti aina kaytossa ja talla tarkoitetaan sita, etta
palvelun kayttdmiseen kaytetdan aina suojattua HTTPS-yhteytta. (Facebook
2014a.) HTTPS on protokolla, joka yhdistdd HTTP- ja SSL-protokollien
ominaisuudet. HTTPS-yhteyttd kéaytettdessa lahetettdvat tiedot muun muassa

salataan ennen lahettdmista (Computer Hope 2014).
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Naiden ominaisuuksien lisaksi Facebook tarjoaa mahdollisuuden kayttaa
kertakayttbisia salasanoja. Salasanan saa lahettamalla tekstiviestin, jonka
jalkeen vastauksena saapuu 20 minuuttia voimassa oleva kertakayttdinen
Facebook-salasana. Toiminnan edellytyksenda on, etta tilin on liitetty
puhelinnumero, josta myds viesti lahetetddn. Kyseinen palvelu toimii vain
kuitenkin vain Yhdysvalloissa. (Facebook 2014a.) Suomessa vastaavia
ominaisuuksia on tarjolla Facebookin koodigeneraattorilla, jonka avulla kayttaja
voi luoda turvakoodeja ja nollata salasanansa. Koodigeneraattori toimii

Androidin tai iOS:n mobiilisovelluksilla.

Lisaksi kayttdjalle on tarjolla muita turvallisuusasetuksia. Naitd ovat
sisaankirjautumisilmoitukset, sisaankirjautumisen hyvaksynnat,
sovellussalasanat, luotettujen yhteyshenkildiden maéarittdminen sekéa luotettujen
selainten hallinta ja tarkastelu. Sisaankirjautumisilmoituksilla tarkoitetaan sita,
etta kayttdjd saa ilmoituksen, kun kayttajatilia kaytetdan vieraasta laitteesta.
Vieraan laitteen kayton voi kuitenkin estaa sisaankirjautumisen hyvaksynnat -

ominaisuudella, jolla varmistetaan kayttdjan oikeellisuus turvakoodin avulla.

Sovellussalasanoilla tarkoitetaan erityisesti sovelluksille suunnattuja salasanoja,
silla kaikki Facebook-sovellukset eivat pysty vastaanottamaan Facebook-

salasanoja tai -turvakoodeja joten tili saattaa lukittua véliaikaisesti.

Kayttdja voi myds maarittad luotettuja yhteyshenkil6itd, joiden avulla hén
padsee takaisin kayttajatiliinsa, mikali sisdankirjautumisessa on ongelmia.
Luotetut selaimet taas tallentuvat kayttgjatilin tietoihin aina, kun kayttaja
kijautuu uudesta selaimesta tilinsa ja hyvaksyy selaimen lisdamisen
luotettuihin. Tatd kautta kayttdja nadkee myods, jos kayttgjatilia on kaytetty

vieraista laitteista.
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Turvallisuusasetukset

Sisadnkirjautumisilmoitukset Muokkaa
Sisddnkirjautumisen Muokkaa
hyvaksynnat

Koodigeneraattori Muokkaa
Sovellussalasanat Muokkaa
Luotetut yhteyshenkilot Muokkaa
Luotetut selaimet Muokkaa
Missa olet sisaankirjautuneena Muokkaa

Paoista kayttajatilisi kaytosta.

Kuva 2. Facebookin turvallisuusasetusndkyma.

Kayttaja paasee turvallisuusasetuksiin Facebookin  asetusvalikosta.
Turvallisuusasetusten nakyméassa kayttdja ndkee kattavasti aiemmin lueteltuja
ominaisuuksia ja asetusten muokkaaminen on yksinkertaista. Kuvassa 2 nakyy

kayttdjan tavanomaiset turvallisuusasetukset.

6.3 Facebookin haittaohjelmat

Sosiaalisen median ytimessd oleva Facebookin kéyttdja on alati
tietoturvauhkien alla. Tama johtuu siita, ettd hyokkagjille on kannattavampi
iskea sinne, missa potentiaalisia uhreja on enemman. Lisdksi haittaohjelmissa

kaytetdan hyvaksi verkostoitumista ja ihmisia kiinnostavia aiheita.

Tyypillisia Facebookin haittaohjelmia ovat kayttdjan uutisvirtaan ilmestyvat
julkaisut, joita valitsemalla kayttaja uudelleenohjataan yleensa toiselle sivulle.
Tallaisia sivuja saattavat olla esimerkiksi vaarennetyt Facebook-sivut, jotka ovat
ulkoasultaan Facebookin Kkaltaisia ja ndin kayttdja huijataan syottamaan
kirjautumistietonsa. Yleensa siwulle ohjaavan linkin on 7julkaissut’ kayttajan
Facebook-kontakti eli linkin voisi kuvitella olevan turvallinen ja aiheen
mielenkiintoinen. Todellisuudessa kyseessa on kuitenkin haittaohjelma, joka
pyrkii levittaytymaan.
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Toinen tavanomainen Facebookissa levidva haittaohjelmatyyppi on leviavat
viestit, joilla pyritddan saamaan kayttdja siirtymdan viestissa olevalle
verkkosivulle. Téllaiset haittaohjelmat ovat yleensa englanninkielisia ja siksi
suomalaiselle kayttajalle helpommin tunnistettavissa. Lisaksi viestin aiheena
saattaa usein olla jokin hakellyttava, minkd wvuoksi kannattaakin suhtautua
varauksella tallaisiin viesteihin. Myds viesteissa esiintyvia epailyttavan nakaoisia

linkkeja kannattaa valttaa.

Haittaohjelma voi myos kayttaytya toisin tavoin kuten julkaista tilapaivityksia tai
viesteja, jotka nayttavat olevan kayttajan itsensa kirjoittamia tai se voi tayttaa

kayttajatilin mainoksilla tai muulla, jonka vuoksi tietokone saattaa kaatua.

Edellda mainittuyja ja muita haittaohjelmia voi Facebook-tilinsd tai
tietokoneeseensa saada esimerkiksi seuraamalla huijauslinkkia, syottamalla
kayttajatietojaan huijaussivustolle tai vaikka lataamalla selainlaajennuksen, joka

onkin haittaohjelma.

Mikali kayttdjatunnus tai tietokone, jolla Facebookia kaytettiin, on todettu
saastuneeksi, saattaa Facebook toisinaan rajoittaa kayttajatilin ominaisuuksia.
Tama voi tarkoittaa esimerkiksi sita, etta kayttaja pystyy vain tarkastelemaan
tilidan mutta ei julkaisemaan mitaan. TallA Facebook haluaa estda ongelman
leviamisen kayttajan kontaktien tileihin. Yleensa kayttajatilin toiminta palaa

normaaliksi muutamassa paivassa. (Facebook 2014c.)

Haittaohjelmista voi paasta eroon Facebookin avustuksella, tietoturvaohjelman
avulla tai esimerkiksi selainliitinndisen poistamisella. Asia riippuu pitkalti siita,
mista haittaohjelma on saatu. Liséksi on olemassa paljon opastussivuja, joilla
neuvotaan, miten suojautua tai korjata mahdollisilta tietourkinta- tai
haittaohjelmavaurioilta  esimerkiksi  juuri  sivun aitouden tunnistamiseen
keskittyen.
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6.4 Kayttajatilien tietomurrot

Yksi Facebookin tietoturvauhkista on kayttajatilien tietomurrot. Tahan
erikoistuneita sivustoja on hammastyttdvan paljon, joista yhtend esimerkkina
voidaan mainita http://hackfbaccountlive.com/. Siwuilla kerrotaan eri syitd, miksi
kayttajatileja murretaan ja miten kuka tahansa pystyy siihen taysin ilmaiseksi.
Murtautumisen kerrotaan olevan helppoa ja nopeaa, mutta todellisuudessa
kayttdgjan  tunnuksen salasanalla on suuri  merkitys  murtautumisen
onnistumiseen. Esimerkiksi vain pienid kirjaimia sisaltama salasana on
helpompi murtaa kuin sellainen salasana, jossa on isoja ja pienia kirjaimia seka
erikoismerkkeja tai numeroita. Helpon salasanan murtautumistyokalu voi
selittdd sekunneissa, mutta mikali kayttdja on asettanut riittdvan vahvan
salasanan tunnukselleen, murtautuminen voi vieda useita tunteja tai jopa
epaonnistua kokonaan. Eraan sivuston mukaan salasanan selvittaminen
tapahtuu tietokantoja tutkimalla ja myds kayttajan profiilin verkko-osoitteella on
merkitysta. (Hack Facebook 2014.)

Sanotaan, ettd tilaisuus tekee varkaan, mista syysta tallaiset sivustot ja niiden
tarjoama helppous lisddvat Facebookin kayton riskeja. Tietenkddn kaikkien
sivustojen ja niiden tarjoamien palveluiden oikeellisuutta ei valtamatta kykene
varmentamaan, mutta kayttdjan nakokulmasta yksikin oikea murtautumissivu

riittdd uhkaamaan turvallista Facebookin kayttoa.

Murtosivustojen lisaksi verkossa on paljon verkkosivuja, joissa kerrotaan
erilaisia keinoja murtautua kayttgjatileille tai tehda tietourkintaa. N&in ollen lahes

kuka tahansa voi ryhtyd murtautumaan muiden kayttajien tileille.

6.5 Henkilotietojen kaupallinen kayttd

Facebook kayttad palveluaan kayttdvien henkilotietoja erilaisiin tarkoituksiin.
Henkilotiedot saattavat olla geneerisia tietoja, joita ei voi endd yhdistaa
yksiloon, mutta tiedot voivat olla myds spesifimpia ja yksildivampid. Kuten

aiemmin kerrottiin, Facebookin mainonta saattaa olla erittdin suunnattua
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tietynlaisille ihmisille ja ndma tiedot saadakseen Facebook analysoi kayttajan
henkilotietoja. Henkilbtietoja analysoimalla Facebook loytaa
yhteistyokumppaneilleen sopivia kohderyhmaan kuuluvia henkilgitd eli talloin
Facebook hyddyntaa kayttdjan tietoja kaupalliseen toimintaan. Typistetysti
voitaisiin sanoa, ettd Facebook myy ihmisten tietoja, vaikka tilanne ei olekaan

niin yksinkertainen.

Kohdistaessaan mainoksia kayttajille Facebook on todennut, ettei kerro
kayttajien tietoja kolmansille osapuolille ilman henkildiden lupaa tai tietoja on
muuteltu siten, ettei niitd voida enaa yhdistaa yksiloon. Tastd huolimatta
keskustelu Facebookin myymista henkildtiedoista jatkuu edelleen. Siita kertoo
esimerkiksi Facebookin omilla ohjesiwuilla oleva osio Facebookiin liittyvista
myyteistd. Yksi kysymyksistd onkin "Myykd Facebook tietojani?” Tassa yritys
vastaa, ettei myy kayttijien tietoja kolmansille osapuolille nyt eika jatkossa.
(Facebook 2014e.)

Osiossa annettu yksiselitteinen vastaus on kuitenkin suppea sen valossa, mita
ehtoja Facebook asettaa esimerkiksi mainonnan suhteen. Kaytanndssa

Facebook myy ihmisten tietoja yrityksille mainostilana (Andrews 2012).
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/ LOPUKSI

Facebook ja muut sosiaalisen median palvelut ovat talla hetkella erittain
suosittuja ihmisten keskuudessa ja palveluiden ulkopuolelle jattaytyva voikin
helposti tuntea itsensé ulkopuoliseksi. Esimerkiksi monet eri yhteisoihin liittyvat
julkaisut on saatettu siirtdd nykyisin sosiaalisen median palveluihin eli juuri
Facebookiin tai muihin vastaaviin. Tasta syystda yksilo saattaa jaada
ulkopuoliseksi tai paitsi monista asioista, mikali han ei kaytd samoja sosiaalisen
median palveluita kuin muut. Sosiaalinen paine ja hyodty kayttdd samoja

palveluita muiden kanssa on siis melko korkealla.

On kuitenkin tarkedd harkita, mita palveluita yksilo haluaa kayttdd ja mihin
tarkoituksiin. On esimerkiksi suositeltavaa pitdd vapaa-ajan profiilit erillaan
tyoprofiileistd verkossa. Tama yleensa saattaa tarkoittaa sita, ettad vapaa-ajan
tunnuksia ei liitetéa oikeisiin henkildtietoihin lainkaan, silla tyoprofiilit usein tulee

luoda omalla nimelldan ja muilla tiedoillaan.

Ennen kaikkea tarkeda yksityisyytensd suojaamiseksi on riittdva tieto
palveluista ja riskeistd, joita palvelua kayttamalla syntyy. Siksi kayttdjan olisikin
hyva lueskella edes tiivistelma palveluiden kayttdehdoista tai vain oleelliset
tiedot tietoturvasta ja -suojasta. Yksilon omilla teoilla on siis suuri vaikutus

yksityisyyteen ja sen suojaamiseen.
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