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Taman opinnaytetyon tavoitteena oli selvittaa videopeleihin kohdistuvan verkkopiratismin
vaikutuksia videopeleja valmistavien yritysten toimintaan ja paatoksiin. Toinen opinnaytetyon
tavoite oli selvittaa piratismin vastaisia keinoja, niiden toimivuutta ja tulevaisuutta. Tyossa
kaytiin lapi pelipiratismin historiaa, videopelien tuotantoa, pelialan yrityksia seka piratismia
ja sen luonnetta yleisesti.

Opinnaytetyon teoriaosuuteen kaytettiin kirjallisia seka sahkoisia lahteita. Kirjalliset lahteet
ovat suurimmaksi osaksi englanninkielisia, koska kotimaisia lahteita loytyi aiheesta heikosti.
Sahkoisina lahteina kaytettiin tunnettujen uutis-ja pelisivustojen artikkeleita ja uutisia, jotka
kasittelevat aihetta.

Tutkimusmenetalmana opinnaytetyossa kaytettiin kvalitatiivista tutkimusmenetelmaa.
Tutkimus toteutettiin puolistrukturoidulla sahkopostikyselylla, joka teetettiin pelialan
ammattilaisille. Kyselyyn vastasivat kaksi henkiloa, joista toinen on mobiilipeleja kehittavan
yrityksen lead programmer. Toinen vastaaja toimi peliyrityksessa graafikkona.

Tutkimuksen tulokset paljastavat, etta digitaalisten jakelu palveluiden parantuminen seka
yleistyminen ovat onnistuneet karsimaan peleihin kohdistuvaa verkkopiratismia. Tutkimusten
yhteydessa paljastui, etta pienet peliyritykset ja mobiilipeleihin keskittyvat yritykset eivat
karsi verkkopiratismista samalla tavalla kuin suuremmat yritykset. Suuriin pelialan yrityksiin
kohdistuva piratismi ei todennakoisesti johdu pelkastaan tuotteiden korkeasta hinnasta vaan
myos siita, etta naiden tuotteet ovat tunnettuja.
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The goal of this thesis was to find out about the effects of online piracy to the video game
developing companies and to their decisions. The second goal of the thesis was to study anti-
piracy measures and their effectiviness and future. Thesis also covered history of video game
piracy, the production of video games, game companies and the nature of online piracy in
general.

This thesis used both literary and electronic information sources in the theory part. Literary
sources are mostly in English because books in Finnish about the topic are scarce. The electric
information sources used in this thesis are mostly from well-known news and gaming sites.

Qualitative research method was chosen to be used as the main research method for this the-
sis. Research for the thesis is done using semi-structured e-mail survey aimed at professionals
in the Finnish gaming industry. Two people responded to the survey. One of the people who
responded to the survey works as a lead programmer in a small mobile game company. The
second person who replied works as a graphic designer in a company that develops Indie
games for PC.

Results from the research reveal that the prevalence and improvement of digital distribution
services have been successful at cutting down online piracy of video games. During the re-
search it became clear that online piracy does not affect small video game companies in the
same way as it does some of the larger companies. Larger companies are targeted probably
because their products are well-known and not only because of the high costs of their prod-
ucts.

Keywords: Video game, piracy, video game company
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1 Johdanto

Opinnaytetyossamme kasitellaan piratismia. Tutkimus rajattiin video- ja tietokonepeleihin
kohdistuvaan piratismiin. Nakokulmaksi valittiin yritysten nakokulma. Valitsimme piratismin
aiheeksi, koska piratismi on talla hetkella muutostilassa ja jatkuvasti uutisotsikoissa, eli aihe

on hyvin ajankohtainen.

Tutkimuskysymykset tyossa olivat, miten laiton lataaminen ja levittaminen vaikuttavat
yritysten toimintaan pelien suojaamisen ja levittamisen alueella, seka millaisten palveluiden
avulla piratismia pyritaan estamaan ja vahentamaan. Opinnaytetyossa toteutettiin

puolistrukturoitu kysely suomalaisille pelialan ammattilaisille.

Aluksi kerrotaan piratismin kasitteista, piratismista yleisesti ja sen kehittymisesta nykyiseen
muotoonsa. Seuraavaksi kaydaan lapi tutkimusongelma, jota opinnaytetyo kasittelee.

Tutkimusongelman jalkeen kasitellaan tutkimusta ja siita saatuja tuloksia.

1.1  Kasitteita

Steam = Valve Corporationin kehittama Digitaalinen pelien jakelu alusta. (Steam.)

Indie-peli = Pienryhman tai taloudellisesti tukemattoman ryhman tuottama peli. Indie-peleilla
ei ole julkaisijaa erikseen. Ne levitettaan useinmiten digitaalisesti verkon valityksella. (Irwin
2008.)

Steam Greenlight = Aloitteleville peliyrityksille suunnattu palvelu Steamissa, jossa Steamin

kayttajat voivat aanestaa mita peleja paastetaan Steamiin jakeluun. (Steam.)

The Pirate Bay = Torrent sivusto, joka estettiin Suomessa laittomien latausten vuoksi. Useita

variaatioita, kuten Piraattilahti, on tehty eston jalkeen. (Tamminen 2014.)

Julkaisija = Yritys, joka julkaisee pelin. On myos usein pelin rahoittaja, ei kuitenkaan yleensa
osallistu pelin tekemiseen sen kummemmin. Jotkut julkaisijat tilaavat ideoimansa pelit muilta
yrityksilta. Julkaisija on yleensa myos vastuussa pelin levittamisesta ja markkinoinnista
(Campbell 2011.)

Piraatti = Henkilo, joka lataa tai jakaa laittomasti tiedostoja tai ohjelmia verkossa. Piraateilla

on myos oma puolue useassa maassa. (Collins 2012.)



DRM = Digital Rights Management, joka tarkoittaa Digitaalisten Kayttooikeuksien Hallintaa.
Yleisnimitys ohjelmille ja tekniikoille, jotka suojaavat digitaalisten teosten tekijanoikeuksia.
(Gil 2013.)

CD-avain = Tuotteen aktivointiin tarkoitettu merkkijono sarja. (Fisher.)

Pelien mikromaksut = Pieni maksu pelin sisaisesta lisdaominaisuudesta tai virtuaalisesta

tavarasta. (AMyggen 2014.)

Diversiteetti = Moninaisuus. Tietotekniikassa viittaa useinmiten ohjelmien tai tiedostojen
moninaisuuteen. Moninaisuus tarkoittaa sita, etta jokainen kopio on uniikki. (Anckaert,
Sudder & Bosschere 2004, 63-64.)

GOG = Good Old Games. Puolalaisen CD Project S.A:n omistama Digitaalisiin DRM-vapaisiin

klassikko pelien myyntiin erikoistunut verkkokauppa. (Kain 2013.)

Konsoli = Yleensa televisioon tai nayttoon kytkettava videopelilaite. (Video game console.)

Always-online = Yleisesti kaytetty DRM, jonka ideana on, etta kayttaja on jatkuvassa

internetyhteydessa pelattavan pelin palvelimeen. (Kain 2013.)

SecuROM = Sony DADC:n kehittama DRM, jonka tarkoituksena on estaa median ja pelien
kopiointia. (Heaton 2014.)

Rootkit = Ohjelmisto, jonka tarkoitus on piilottaa tiettyja prosesseja ja ohjelmia tietokoneen
normaaleilta havainnointijarjestelmilta ja mahdollistaa ulkopuolinen paasy tietokoneelle.

Rootkit on yleisesti liitetty haittaohjelmiin. (Brown 2010.)

1.2 Tutkimus ja tutkimusmenetelmat

Tutkimuksessa selvitettiin piratismin vaikutuksia yrityksien toimintaan. Vaikuttavaa toimintaa
voi olla esimerkiksi erilaisten suojausten tekeminen koodiin ja peliin, rangaistusten
asettaminen jne. Tutkimuksessa myos selvitetaan, mika on piratismin vastaisen taistelun
tulevaisuus, ja vahentavatko uudet verkkopalvelut ja ohjelmat piratismia. Tutkimukseen
osallistuneet rajattiin suomalaisiin pelialan yrityksiin. Tutkimuksen tulosten hankintaan ja

aineiston keruuseen kaytettiin sahkopostikyselyita seka kirjallisia ja sahkoisia lahteita.

Tutkimuksessa kaytettiin padasiassa kvalitatiivista eli laadullista tutkimusmenetelmaa.

Laadullinen tutkimusmenetelma valittiin, koska se sopii mielestamme paremmin



tutkimukselliseen tyohon, jonka tarkoituksena on loytaa tai paljastaa uusia asioita
(Hirsjarvi,Remes & Sajavaara 2007, 157). Tutkimuksessa kaytettiin myos tarkoin valitulle

kohderyhmalle toteutettua puolistrukturoitua sahkopostikyselya.

1.2.1  Aineiston keruu

Tutkimukseen osallistui kaksi henkiloa, kahdesta eri yrityksesta. Kummankin tutkimukseen
osallistuneen henkilon nakemykset ja mielipiteet otettiin tasavertaisina huomioon, yrityksesta
ja sen koosta, koulutustaustasta ja muista henkilokohtaisista ominaisuuksista riippumatta.
Talla pyrittiin tutkimuksen objektiivisuuteen ja sita kautta puolueettomuuteen. Heidan
vastaustensa kautta tutkimukseen saatiin ammattimainen ja asiantunteva nakokulma.
Tutkimuksen kysely toteutettiin kyselylomakkeella, joka sisalsi 13 avointa kysymysta (Liite 1).
Tutkimuksen lahestymistavaksi valittiin sahkopostikysely, jotta tulokset olisivat keskenaan
helpommin verrattavissa. Toivoimme saavuttavamme useamman yrityksen, mutta vain
kahdesta yrityksesta tuli vastaukset. Kysymykset lahetettiin sahkopostilla yrityksille suurten
valimatkojen ja ajansaastamisen vuoksi seka tutkimukseen osallistuneiden pyynnosta.
Lahestyimme useita suomalaisia yrityksia, mutta erityisesti suuremmat yritykset eivat
ymmarrettavasti halunneet valttamatta paljastaa piratismin vastaisia keinojaan tai piratismin

vaikutuksista niissa yrityksissa.

Molemmat tutkimukseen osallistuneet tyoskentelivat tutkimuksen aikana suomalaisissa
pelialan yrityksisa ja heidan anonymiteettinsa sailytettiin johtuen aiheen
arkaluontoisuudesta. Ensimmainen kyselytutkimukseen osallistuneista tyoskentelee lead
programmerina pienessa mobiilipeleihin keskittyvassa yrityksessa, joka toistaiseksi julkaisee
pelejaan vain Windows Storessa. Toinen kyselytutkimukseen osallistuneista vastasi tiiminsa

pelien graafisesta puolesta.

Aiheesta loytyi erittain vahan suomalaista kirjallisuutta ja ulkomaisissakin lahteissa piratismia
kasitellaan yleensa jostain muusta kuin pelien tai pelialan yritysten nakokulmasta. Alun teoria
osuudessa kuitenkin voitiin kayttaa muutamia kirjallisiakin lahteita, koska verkkorikollisuutta
ja piratismista laajempana ilmiona kasittelevia kirjoja loytyi suomen kielella. Suurin osa
aineistosta kerattiin kuitenkin sahkoisista lahteista, kuten erilaisista aihetta kasittelevista
artikkeleista ja uutisista. Sahkoisia lahteita loytyi huomattavasti enemman, kuin kirjallisia
lahteita. Sahkoiset lahteet koostuivat kaytannossa aihetta kasittelevista uutisista seka

artikkeleista, mutta mukana on naiden lisaksi aiheesta tehtyja tutkimuksia.



1.2.2 Validiteetti ja reliabiliteetti

Validi tarkoittaa patevaa. Validiteetti ilmaisee tutkimuksessa sen kohderyhman ja kysymysten
patevyytta. Validiteettia pystytaan arvioimaan erilaisista nakokulmista.Talloin kaytetaan
termia ennustevaldius. (Hirsjarvi ym 2007, 226-227.) Opinnaytetyossamme validiuus toteutuu
siten, etta valitsimme kyselytutkimukseemme pelialan ammattilaisia ja kaytimme lahteina
mahdollisimman ajankohtaisia julkaisuja, jotka koskevat alaa. Tutkimuksessa on myos kayty
lapi alan kasitteita ja termeja, jotta harjaantumaton lukija pystyy ymmartamaan paremmin

tutkimusta ja sen tuloksia.

Reliaabelius tarkoittaa tutkimuksen tulosten toistettavuuskykyisyytta. Reliaabelius voidaan
varmistaa tai todeta monella eri tavalla. Esimerkkeina: kaksi tutkijaa tekee samat
johtopaatokset tutkimuksen tuloksista tai tutkinta suoritetaan kahdesti ja niista saadaan
samat tulokset. (Hirsjarvi ym 2007, 226.)

Kvalitatiivisen tutkimuksen yhteydessa reliaabelius ja validius voidaan tulkita useilla tavoilla.
Luotettavuuden parantamiseksi on suositeltavaa kertoa tutkimuksen vaiheet mahdollisimman

yksityiskohtaisesti.

2 Yleiskuvaus Internet-piratismista ja piraateista

Taman paivan rikollisuutta on vaikea maaritella. Rikolliset teot, joita tehtiin aikaisemmin
katoavat ja uusia rikollisuuden muotoja tulee tilalle. Uusien rikosten syntyyn vaikuttavat
sosiaaliset, poliittiset, ekonomiset, tekniset ja kulttuuriset muutokset, jotka tapahtuvat
nopeasti. Yhteiskunnan muuttuessa rikosten maarittely muuttuu, samoin laki. Uudet
sosiaaliset kanssakaymiset ja uudenlaiset tyokalut seka toimintatavat tuovat uusia ongelmia.
Yksi naista on verkkorikollisuus. Verkkoon kohdistuviin rikoksiin on reagoitu hitaasti, silla
rikoksien valvonta on edelleen painottunut kaduilla tapahtuvien rikosten kurissa pitamiseen.
Verkkorikollisuuden yleistyttya sen tutkintaan ja estamiseen on keskitetty enemman
voimavaroja vasta aivan viimevuosina. Verkkorikollisuutta tutkineet ovat pyrkineet
kuvaamaan erilaisia verkossa tapahtuvia rikosnimikkeita ja niiden maaria kayttaen kaavioita

ja analyyseja. (Yar 2006, 3-4.)

Internetissa tapahtuvaa rikollisuutta on monenlaista: hakkerointia, terrorismia, huijauksia,
haitta- ja vakoiluohjelmia, laitonta kauppaa aseille ja huumeille, lapsipornoa seka laitonta
materiaalin jakamista ja levittamista. Rikolliset ovat yhta moninaisia kuin rikoksetkin. Heihin
kuuluu hakkereita, rikollisjarjestojen jasenia, seka piraatteja, eli laittoman tavaran
levittajia. (Yar 2006, 4.)
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Aluksi on vaikeaa kuvitella, miten verkossa voisi varastaa ja levittaa toisen omaisuutta.
Internet vaikuttaa huonolta apuvalineelta varkauteen, silla fyysista materiaalia ei voida
valittaa sahkoisesti verkkoa pitkin. Internet varkaudet kohdistuvatkin tekijanoikeudelliseen
materiaaliin, joka on sahkoisessa muodossa tai muunnettavissa sahkoiseen muotoon, eli
dataksi. Datan jakamisen maaralla ja kopioiden luomisella ei ole rajoituksia internetissa,
eivatka kopiot eroa alkuperaisesta. Taman vuoksi materiaali leviaa hyvin nopeasti ja erilaisia
kanavia pitkin verkossa. Tyypillisesti laittomia kopioita otetaan tietokonepeleista, musiikista,
elokuvista, ohjelmista, kirjoista, kuvista ja muista hyodykkeista, joita voi toistaa digitaalisten
laitteiden kautta. (Yar 2006, 64-65.)

Varkaus on hankala todeta, silla esimerkiksi alkuperaisen musiikkilevyn ostajalla on oikeus
kuunnella kyseisella cd:lla esiintyvia raitoja. Hanen oikeutensa rajoittuvat kuunteluun. Vain
tavaramerkin omistajalla tai tassa tapauksessa muusikolla on sen sijaan oikeus levittaa
tuotettaan. (Yar 2006, 66.)

Piratismi voi kohdistua lailliseen tuotteeseen. Laillinen tuote, jonka kokeiluversion voi ladata
ilmaiseksi verkosta, ja joka muuttuu maksulliseksi kokeiluajan jalkeen, on se helppo saada
toimimaan kokeiluajan jalkeenkin laittomasti. Sarjanumerot, joilla tuote aktivoidaan, on
helppo varastaa ja kopioida tai luoda itse. Nain voidaan aktivoida tuote laittomasti. Kopioitu
tai itseluotu sarjanumero huijaa ohjelmaa toimimaan sen verkossa olevan tarjoajan kautta
esittamalla olevansa rekisteroity taman lisaksi niin sanotut "crackit” huijaavat ohjelmaa.
Ohjelman kansioon tallennettavan suojauksen tai aikarajoituksen poistava ohjelma saa
maksuttoman triaaliversion toimimaan kokoaikaisesti. Kyseinen tapa on suosittu, koska
varastettua tietoa on hyvin vahainen maara ja kiinnijaamisriski lahes olematon. (Anckaert,
Sudder & Bosschere 2004, 66.)

Toinen tapa kayttaa rikollisesti laillisia ohjelmia on ns. ”myymalavarkaus.” Myymalavarkaus
termilla tarkoitetaan ohjelman asentamista useammalle tietokoneelle kuin ostetun ohjelman
levykkeella tai asennustiedostossa on sallittu. Koneet, joille kopio asennetaan laittomasti
ovat yleisimmin yksityisia. Tuotteen kopioinnista tulee silloin laitonta, kun se asennetaan
useammalle koneelle kuin lisenssissa maaritellaan. (Anckaert ym 2004, 66; Makinen 2006,
196.)

Suurin syy Internet-piratismin kasvulle on Internetin jatkuva laajentuminen. Internetissa on
arviolta noin 605 miljoonaa kayttajaa, joista noin 190 miljoonaa on Euroopassa. Yksi
yleisimpia tapoja ladata laittomia tiedostoja tapahtuu piraattisivujen valityksella.
Internetista loytyy paljon kyseisia sivustoja, joilta ihmiset lataavat laittomasti digitaalista
materiaalia koneelleen. (Yar 2006, 67-68.)
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Verkko on piratismille perinteista piraattikopioiden myyntia edullisempi vaihtoehto. Verkossa
levitettava laiton materiaali saastaa materiaali- (esimerkiksi tyhjat CD:t ja DVD:t) ja
kuljetuskustannukset. Kuljetuskustannuksissa saastamisen lisaksi levitys on nopeampaa ja
turvallisempaa, koska maiden rajat, tullit seka pitkat valimatkat eivat ole esteena tai
kiinnijaamisriskina. Maarasta on etua piraateille, koska Internet ei rajoita luotujen kopioiden
maaraa. Toisin kuin fyysisessa maailmassa, kopioiden tuottaminen on tyolasta ja rajoitettua.
Internet tarjoaa laittoman tavaran levittajille ja jakelijoille anonymiteetin, jota fyysinen
myynti ei tarjoa. Verkossa identiteetti on helppoa naamioida ja kiinnijaamisriski voidaan
helposti minimoida. Piraatit voivat toimia myos sellaisista maista kasin, joissa ei ole
tekijanoikeudellisia lakeja tai niita valvotaan huonosti. Talloin heidan saamisensa oikeuden

eteen naista rikoksista on lahes mahdotonta tai vahintaankin tyolasta. (Yar 2006, 68.)

Verkkopiratismi on laajalle levinnyt ilmio. Ihmiset, jotka pitavat itseaan muuten lakia
noudattavina kansalaisina voivat toimia piraatteina. Piratismi ei ole rajautunut
elamantapoihin tai yhteiskuntaluokkiin. Yuonna 2004 Business Software Alliancen (BSA)
tuottaman tutkimuksen mukaan 44 prosentilla 18-29 -vuotiaista nuorista oli hallussaan
piratismilla hankittua eli laitonta materiaalia. Yleisimmin piratismia esiintyi tutkimuksen
mukaan nuorten parissa, silla 30-50 -vuotiaiden piraattien maara oli 28 prosenttia ja yli 50
vuotiaiden 17 prosenttia kaikista tutkimukseen osallistuneista. Pelipiratismin osuus kaikesta
torrentteihin perustuvasta piratismista vuonna 2010 oli melko vahainen, vain vajaa seitseman
prosenttia (Kuva 1). (Yar 2006, 69.)

Top 10,000 torrents by content type,
PublicBT, December 2010

Pornography
3,583
35.8%

Books / Audiobooks

Consolegames  paucie

281 201
2.8% 2.9%

PCGames
393
3.9% 4.2%

Kaavio 1: Vuoden 2010 torrent-tiedostojen jakauma. (McNutt 2011.)
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3 Videopelipiratismin historia

Videopelien piratismin voidaan katsoa alkaneen 80-luvulla, jolloin peleja myytiin C-
kasetteina. Kasettien teknologia oli todella yksinkertaista ja pelien kopiointi onnistui samaan
tapaan kuin musiikin kopiointi tyhjalle kasetille. Kaseteissa ei ollut mitaan sisaanrakennettuja
suojausominaisuuksia, joten ainoa suojaus, jota osa yrityksista kaytti, oli pelien ohjekirjoihin
lisatty paasykoodi. Jotkut yritykset tarjosivat ilmaista oheistavaraa laillisten pelien mukana ja
toivoivat sen lisaavan myyntia, mutta suurin osa ei edes yrittanyt suojata pelejaan. (Houghton
2012.)

80-luvun alussa ilmestynyt 8-bittinen Nintendo Entertainment System (NES) konsoli ei
kayttanyt enaa C-kasetteja, vaan ROM-kasetteja. ROM-kasettien kopiointi oli huomattavasti
paljon vaikeampaa, koska ne oli kehitetty yksinomaan konsoleille eika niita voinut kopioida
tavallisella C-kasettinauhurilla. Konsoleissa oli omaa lukumuistia (ROM), joten ne pystyivat
havaitsemaan, jos peli oli laiton kopio. Kopiosuojauksen ja konsolien vahaisen saatavuuden
takia myohemmin markkinoille ilmestyi piraattikonsoleita, joissa ei ollut kopiointisuojauksia.
Esimerkkina Venajan markkinoille suunnattu Dendy, joka oli kaytannossa NES klooni.
Nintendon huonon saatavuuden takia Dendysta tuli Venajalla yhta suosittu, kuin alkuperainen

Nintendo oli lannessa. (Houghton 2012.)

90-luvulla pelit siirtyivat paaosin kaseteilta ja levykkeilta CD-levyille, koska niiden
kapasiteetti on paljon suurempi, mutta Nintendo siirtyi niiden kayttoon vasta 2000-luvun
alussa. Jotkut kasikonsolit kayttavat edelleenkin ROM-kasetteja. CD-levyjen laiton kopiointi
oli jalleen erittain helppoa ja enaa ei tarvinnut piraattikonsolia, jotta olisi voinut pelata
piraattipeleja. Uusien konsolien teknologia oli huomattavasti kehittyneempaa ja niiden suora
kopiointi oli vaikeaa. Konsoleille kehitettiin erilaisia mod-piireja, joiden avulla piraattipeleja
pystyi pelaamaan. Mod-piirien avulla saattoi esimerkiksi kiertaa konsolien aluekohtaiset
rajoitukset ja muut piraattipelien tunnistukseen kaytetyt ominaisuudet. Monissa maissa mod-
piirit ja kopiosuojausten muokkaaminen on julistettu laittomaksi, mutta ennen kuin konsolit

yhdistettiin internetiin, niiden valvonta oli hankalaa. (Houghton 2012.)

Internetin yleistyttya fyysisten pelien laiton kopiointi alkoi vahenemaan huomattavasti ja
piratismi siirtyi verkkoon. Vertaisverkkojen ilmestyttya kuka tahansa pystyi lataamaan
laittomasti peleja ja varsinkin PC-alustalla siita tuli erittain suuri ongelma. Pelien laitonta
lataamista vastaan kehitettiin DRM eli digitaalisten kayttooikeuksien hallinta, joka ei ole
itsessaan mikaan tekniikka, vaan yleisnimitys kaikille tekniikoille, joilla yritykset pyrkivat
torjumaan piratismia. (Houghton 2012.) Erilaiset DRM:t ovat saaneet erittain paljon
arvostelua osakseen, koska niiden avulla ei ole onnistuttu suuremmin vaikuttamaan pelien
piratismiin, mutta toisaalta ne rajoittavat ja vaikeuttavat pelin laillisesti ostaneiden oikeuksia

ja pelinautintoa. Jopa Electronic Artsin varatoimitusjohtaja Frank Gibeau kutsui DRM:aa
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epaonnistuneeksi strategiaksi, joka ei ole enaa toimiva pelialalla. (Brightman 2013.)
Yleisimpia DRM-tekniikoita on muun muassa vaatimus, etta kayttaja on jatkuvassa
internetyhteydessa pelatessaan pelia tai kayttajan taytyy rekisteroitya johonkiin palveluun

voidakseen pelata jo ostamaansa pelia.

4  Pelialan yritykset

Pelialalla toimii nykyaan monenlaisia yrityksia ja osaajia koodareista ja animaattoreista
markkinoinnin ammattilaisiin asti. Pelinkehittajat ja pelitalot keskittyvat paaasiassa
videopelien kehittamiseen. Esimerkiksi suomalaiset yritykset Rovio Entertainment ja Remedy
Entertainment ovat pelin kehittamiseen erikoistuneita yrityksia. Ensimmaisen osapuolen
pelinkehittajat ovat osa yritysta (esimerkiksi Microsoft, Nintendo ja Sony), joka valmistaa
myos pelialustoja, joille ensimmaisen osapuolen kehittajat tekevat yksinoikeudella peleja.
Nintendo on tuottanut tunnetuimmat pelinsa yrityksen sisaisesti ja suurin osa esimerkiksi Wii
U konsolin myydyista peleista olivat Nintendon sisaisesti kehittelemia. (Kinsley 2014.) Toisen
osapuolen kehittajat ovat yksityisia yrityksia, jotka kehittavat peleja yleensa yksinoikeudella
tietylle pelialustalle. Kolmannen osapuolen kehittajat ovat yksityisia yrityksia, mutta ne
yleensa kehittavat peleja useammalle alustalle ja heilla on usein enemman vapauksia pelien
sisaltoa koskien, kuin aiemmin mainituilla kehittajilla. Kolmannen osapuolen kehittajat
joutuvat kuitenkin joskus turvautumaan erilliseen julkaisijaan, jolla saattaa olla huomattavan
paljon sananvaltaa pelin sisaltoa koskien. Riippumattomat pelinkehittajat eli indie-pelien
kehittajat ovat yleensa pienia yrityksia tai yksityishenkiloita, jotka julkaisevat pelinsa
monesti ilman erillista julkaisijaa tai rahoitusta. Indien-pelien kehitys on viime vuosina
noussut muun muassa siksi, etta oppilaitokset ovat alkaneet tarjota pelialan opetusta.
Digitaalinen julkaisu on muuttunut helpommaksi, kustannukset ja riskit ovat pienentyneet.
(Irwin 2008.)

Pelijulkaisijat ovat yrityksia, jotka julkaisevat peleja, joita ne ovat kehittaneet joko itse tai
ulkoistaneet jollekin pelinkehittajalle. Pelijulkaisijoiden vastuulle kuuluu usein myos itse
pelien valmistus, markkinointi ja jakelu. Osa pelijulkaisijoista julkaisee vain yksityisten tai
indie-pelien kehittajien peleja, mutta monilla on oma yrityksen sisainen pelien kehittamiseen
keskittyva pelistudio. Suuremmat julkaisijat saattavat omistaa pelinkehitykseen erikoistuneita
tytaryhtioita, joiden peleja ne julkaisevat. Pelijulkaisijoiden koko vaihtelee yhden hengen
indiekehittajasta yli 9000 hengen yrityksiin, kuten Electronic Arts, jolla on useita tytaryhtigita

ja yrityksen sisaisia pelistudioita (About Electronic Arts).
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Pelinkehittamiseen tarvitaan monen eri alan asiantuntijoita ja monet pelitalot tyollistavatkin
satoja, jopa tuhansia henkiloita. Yleisimpia kehitystiimin rooleja ovat muun muassa
pelisuunnittelijat, joiden tehtavana on esimerkiksi maaritella minkalainen pelista tulee ja
pelin tarinan kehittely. Artistit, animaattorit seka muusikot ja saveltajat luovat peleihin
grafiikan, ulkoasun, audion ja pelin musiikin. Ohjelmoijat ohjelmoivat peliin muun muassa
tekoalyn, pelimoottorin, kayttoliittymat ym. Suuremmissa yrityksissa on myos erikseen
testaajia, jotka varmistavat pelin toimivuuden. Varsinkin pienissa kehitystiimeissa eri roolien
valilla voi esiintya paallekkaisyytta. Tuottajien tehtavana on paaasiassa valvoa pelin kehitysta
kokonaisuudessaan seka neuvotella sopimuksista ja lisensseista muiden yritysten kanssa. (Job

Roles in Computer Games.)

5 Pelituotanto

Pelituontannolla tarkoitetaan kokonaisuudessaan kaikkea pelin kehitykseen liittyvia vaiheita
aina konseptin luonnista lopulliseen tuotteeseen ja julkaisuun asti. Pelituotanto voidaan jakaa
karkeasti neljaan osaan, jotka ovat konseptointi, esituotanto, toteutus/tuotanto ja
jalkituotanto (Edwards 2006). Pelituotanto prosessin lapikaynti on tarkeaa, koska sen avulla
voidaan ymmartaa paremmin miten pelialanyrityksissa tehdaan paatoksia pelien tuotantoa
koskien. Kuvassa 2 on kuvattu perinteinen "vesiputous” kehitysmalli, jota kaytetaan pelialalla
(Allik 2012).

e e e e ——— e ———— T o - o (s
[ Sl | | |
I ] I | |
SR - TRE 2 -
Concept Development Design Implementation Testing Deployment
|
Game Designers Artists Prof. Testers Sales
Subject Matter Expert Programmers Beta Testers Marketing
Instructional Designer Technical Directors Educational Testing
Pre-Production Production Post-Production

Kuva 1: Pelituotanto prosessin vaiheet. (Allik 2012)

Konseptointi on vaihe, jonka aikana kehitellaan tai paatetaan idea tai aihe, josta peli tehdaan
(Edwards 2006). Pelin konsepti voi olla taysin uuteen ideaan perustuva tai se voi olla jatko-
osa jo olemassa olevalle pelille tai johonkin jo olemassa olevaan lisenssiin perustuva.
Lisenssipelit perustuvat yleensa kirjoihin, sarjakuviin, elokuviin tai todellisiin ihmisiin.

Konseptin luonnin jalkeen se viedaan paattajille ja rahoittajille, jotka arvioivat konseptin ja
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paattavat joko hyvaksya tai hylata sen. Jos peli-idea hyvaksytaan, voidaan tarvittaessa
aloittaa neuvottelut lisensseista ja muista tekijanoikeuksista seka mahdollisesti kaynnistaa
esituotanto. (Thadani 2010.)

Esituotanto vaiheessa tuotetaan yleensa yksityiskohtaisempi suunnitelma pelista ja siita mitka
ovat sen tavoitteet (Thadani 2010). Uuteen ideaan perustuvan pelin esituotanto vaiheessa
kehitetaan pelille tarina ja hahmot ja selvitetaan muun muassa teknologiavaatimukset seka
paatetaan ja luodaan pelille halutunlainen visuaalinen ilme. Pelin perustuessa jo johonkin
olemassa olevaan lisenssiin on pelinkehittajilla yleensa vahemman vapautta tarinan ja
grafiikan suhteen. Esimerkiksi juuri julkaistun "South Park: The Stick of Truthin" vaatimuksena
oli, etta se nayttaa visuaalisesti taysin samalta kuin South Park tv-sarja. (Hanson 2011.)
Esituotantovaiheessa laaditaan aikataulut ja maaritellaan tarkemmat kehitystiimit (Thadani
2010).

Kehitysvaiheessa pelin suunnitelma on selva ja kehitystyo voidaan aloittaa kunnolla. Tama
tarkoittaa isoissa yrityksissa sita, etta pelikehitykseen tulee mukaan huomattavasti enemman
henkilostoa kuin mita esituotanto vaiheessa oli (Edwards 2006). Kehitysvaiheessa pyritaan
kehittamaan koko peli alusta asti julkaisukuntoon. Nykyaan monet yritykset ovat kuitenkin
joutuneet julkaisemaan pelinsa julkaisijoiden tai muun tahon painostuksesta keskeneraisena
ja joskus jopa taysin virheellisena (Flows 2014). Esimerkkina The War Z, joka julkaistiin
taysihintaisena, vaikka peli oli taysin julkaisukelvoton (Kauppinen 2012). Ohjelmoijat,
graafikot, animaattorit ja audiosuunnittelijat tyoskentelevat usein tiiviisti yhteistyossa, jotta
paastaisiin asetettuihin aika ja laatu tavoitteisiin (Edwards 2006). Kehitysvaihe on yleensa

kaikkein eniten aikaa, taitoa ja rahaa vaativin vaihe (Thadani 2010).

Pelinkehityksen viimeinen vaihe on jalkituotanto, joka alkaa, kun kaytannossa kaikki koodi on
kirjoitettu ja peli on kaytannossa "valmis”. Jalkituotantoon kuuluu olennaisena osana testaus,
joka voidaan toteuttaa joko yrityksen sisaisesti tai ulkoisesti kuluttajien tekemana. Kuten
monet massiivisten monen pelaajan verkkoroolipelien kehittajat tekevat. Erityisesti
konsolipelien testaus on vaativaa, koska pelien taytyy lapaista oman studion ja julkaisijan
lisaksi konsolivalmistajan oma seula. (Edwards 2006.) Peli voidaan julkaista vasta, kun se on
siina kunnossa, etta julkaisija tai konsolin valmistaja hyvaksyy sen. Jalkituotantoon voidaan
laskea mukaan pelin julkaisun jalkeiset paivitykset ja korjaukset seka esimerkiksi
pelipalvelimien yllapito ja asiakaspalvelu. Marketointi on erittain olennainen osa koko
pelituotantoa ja varsinkin jalkituotanto vaiheessa, jotta yritys saa pelilleen nakyvyytta ennen
julkaisua. (Edwards 2006.)
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6 Piratismin vastaiset keinot

Koska piratismi on jatkuva rahallinen ongelma yritykselle, tekevat ne kaikkensa suojatakseen
tuotteitaan laittomalta lataamiselta ja levittamiselta. Pelkastaan perinteiset kiellot ja lait
eivat riita digitaalisten tuotteiden turvaamiseen piratismilta, joten yritykset ovat ottaneet

useita erilaisia keinoja kayttoonsa. (Anckaert, Sudder & Bosschere 2004, 63.)

6.1 Versiointi ja diversiteetti

Nykyaan suurin osa lataussuojauksista on kiinnitetty ohjelmaan tai rakennettu sen sisaan. Kun
tama suojaus murretaan, ei ohjelmaa suojaa enaa mikaan, eli suojaus on siis riittamaton.
Riittamattomaan suojaukseen ratkaisuna toimii monimuotoisuus. Ohjelmista, joita halutaan
suojella, tulisi jokaisesta asennetusta kappaleesta tehda uniikki, joka tekisi sen levittamisen
mahdottomaksi. Ohjelman paivitykset voitaisiin luoda siten, etta ne kavisivat ainoastaan
yhteen ohjelmaan. Diversiteetti ohjelmissa toimii samalla tavalla kuin geenit luonnossa
elaimilla. Erilaiset geenit eri yksiloilla mahdollistavat sen, ettei jokin virus tapa koko lajia
sukupuuttoon. (Anckaert, Sudder & Bosschere 2004, 63-64.)

Yksi ohjelmien vanhoista suojaustavoista on fyysinen suojaaminen, eli aktivointiavaimen
kaytto. Aktivointiavain voi olla esimerkiksi CD tai kovalevy. Aktivointiavain on linkitettyna
ohjelmaan, jotta ohjelma kaynnistyy ja pysyy kaynnissa. Ohjelman ja avaimen linkki on
heikko, mikali ohjelma vain tarkistaa avaimen paikallaolon. Linkki on vahva, silloin kun
ohjelma tarvitsee aktivointiavaimen pysyakseen kaynnissa ja suoriutuakseen. Mita vahvempi

linkki, sita vaikeampi ohjelmaa on kaynnistaa laittomasti. (Anckert ym 2004, 64.)

Suojausmekanismin ydin on jaettu kahteen erilaiseen tasoon. Ensimmaisessa tasossa jokainen
laillisessa levityksessa tai myynnissa oleva kopio ohjelmasta on erilainen. Toisen tason
suojauksessa jokaisesta ohjelman kopiosta tehty asennus on erilainen. Jokainen ohjelmiin
tuleva paivitys on raataloity tietylle asennukselle omanlaiseksi, vaikka kyseessa onkin
tismalleen sama ohjelma kuin muutkin kopiot. Ohjelma aktivoidaan ilmoittamalla sen
asennuksesta verkon kautta valmistajalle, joilta tulee linkki ohjelmaan. Talloin tuotetta ei
pystyta kopioimaan muille laitteille. Tuotteiden paivityksia ja erilaisuutta valvotaan
tietokannan avulla, joka pitaa lukua tuotteista ja niiden toiminnasta. Kun kayttaja tahtoo
paivittaa ohjelmaansa, han ilmoittaa ohjelman ja sen tiedot palveluntarjoajan sivulle, joka

raataloi talle uniikin paivityksen. (Anckaert ym 2004, 65.)
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Kyseinen suojauspaivitys tarjoaisi ratkaisun piratismista aiheutuviin perinteisiin ongelmiin.
Staattinen puolustusjarjestelma muuttuu mekaaniseksi, koska ohjelman jokainen kopio on
uniikki myos jokaisen kopion paivitykset ovat uniikkeja, jolloin piraattien taytyy nahda vaivaa
jokaisen paivityksen yhteydessa. Kriittisten paivitysten avulla pidetaan ohjelma
toimintakuntoisena ja ajantasalla, jolloin laittomat ohjelmat vanhentuisivat ja
epavakautuisivat paivitysten myota. Uniikkien ohjelmien tunnistuksen avulla suojaus toimisi
myos sormenjalkien tavoin. Kun ohjelma kopioidaan laittomasti, se voitaisiin jaljittaa
alkuperaisen avulla. Talloin laittomilta ohjelmilta voidaan estaa paivitysmahdollisuus

ohjelmaan, tai laiton lataaja voidaan jaljittaa. (Anckaert ym 2004, 65.)

6.2 Digital Rights Management

Digital Rights Management eli DRM on piratismin vastaista teknologiaa. DRM:n avulla
digitaalisten tiedostojen omistajat ja tekijat pystyvat hallitsemaan materiaaliaan. Sen avulla
he voivat antaa luvan asiakkaille asentaa, toistaa tai kopioida heidan tiedostojaan. DRM pitaa
sisallaan useita teknisia ohjelmia, mutta se toimii jollakin tasolla piratismin ja laittoman
kayton estamiseksi. Useimmat toimivat salausavaimella, joka on matemaattinen kaava tai
luku. Salausavain annetaan kayttajalle, jolla tama paasee kasiksi omien tiedostojensa
hallintaan. (Gil 2013.)

DRM on helppo tunnistaa, mikali sellainen on tiedostoon koodattu. Mikali tiedoston
toistamiskertoja, lataamiskertoja, toiston aikaa, kopioimista tai muita kayttotarkoituksia on
rajoitettu, tai tiedoston avaaminen vaatii kayttajatunnuksen ja salasanan, on tiedostossa DRM
mukana. Joskus DRM voi vaatia myos vahvistussahkoposteja, jotta tiedostoa voi kayttaa

useampia kertoja. (Gil 2013.)

Useinmiten DRM-suojaus pitaa sisallaan nelja vaihetta:

1. Pakkausvaihe. Pakkausvaiheessa salausavaimet koodataan ohjelmaan tai tiedostoon kiinni.
2. Jakeluvaihe. Jakeluvaiheessa DRM-koodatut tiedostot jaetaan niiden laillisille omistajille
Internet servereiden, levykkeiden tai kovalevyjen kautta.

3. Lisenssien antamis vaihe. Tassa vaiheessa omistajat saavat Internetin kautta
tunnistautumalla salausavaimet kayttoonsa ja paasevat kasiksi DRM tiedostoihinsa. Samalla
lisenssiserverit lukitsevat paasyn tiedostoihin laittomilta kayttajilta.

4, Lisenssien hankinta vaihe. Lailliset kayttajat hakkivat tiedostojen omistajilta

salausavaimet, ja paasevat kasiksi haluttuihin tiedostoihin. (Gil 2013.)
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6.2.1 Always-online

Always-online suojaus on internetin myota noussut yleisesti kaytetyksi kopiosuojaukseksi,
varsinkin suurten peliyritysten peleissa. Always-online on melko tehokas keino estaa
piraatteja pelaamasta laittomasti kopioituja peleja virallisilla palvelimilla, mutta varsinkaan
yksinpelattavissa peleissa silla ei ole piraattien kannalta mitaan merkitysta. Tiettyjen DRM
tekniikoiden on todettu vaikuttavan erittain negatiivisesti pelin laillisesti ostaneiden
pelikokemuksiin. Tasta esimerkkina Blizzardin vuonna 2012 julkaisema ja kauan odotettu
Diablo 3. Diablo 3 kaytti (ja kayttaa edelleen) always-online suojausta, jonka tarkoitus on
piratismin estamisen lisaksi myos mahdollistaa pelin sisainen huutokauppa ja moninpeli.
Diablo 3 oli aikansa nopeiden myydyin peli ja se myi ensimmaisen paivan aikana noin 3,5
miljoonaa kopiota (Voakes 2012). Diablo 3:n palvelimet kuitenki tukkiutuivat julkaisupaivana,
koska miljoonat pelaajat yrittivat paasta sisaan samanaikaisesti. Erityisen tunnetuksi tuli
pelin "Error 37" joka kertoi, etta "palvelimet ovat tukossa yrita uudelleen myohemmin" viesti
(Kuva 3). Koska Error 37 kosketti niin montaa ihmista, siita ilmestyi satoja meemeja, vitseja
ja t-paitoja internetin kuvalaudoille ja huumorisivustoille (Abbott 2012). Tilanne helpottui

myohemmin, mutta moni pelaaja seka pelitoimittaja oli edelleen vihainen ja kyseenalaisti

always-onlinen tarpeellisuutta (Richardson 2012).

Kuva 2: Error 37 (Richardson 2012.)
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Vuonna 2013 EA:n julkaisi SimCity kaupunkisimulaattorin, joka kaytti always-anline DRM:aa eli
pelaajan oli pelatakseen oltava jatkuvassa yhteydessa pelin palvelimiin. Simcity oli erittain
odotettu peli ja sita myytiinkin ensimmaisten viikkojen aikana yli miljoona kappaletta. Koska
kukaan ei ikina ota pelialalla opiksi muiden virheista, SimCityn pelipalvelimet kaatuilivat ja
hidastelivat suuren pelaajamaaran takia. Taman vuoksi pelin laillisesti ostaneet eivat voineet
edes pelata ostamaansa tuotetta ja useat turvautuivatkin pelin laittomaan versioon, jossa

DRM oli luonnollisesti poistettu kaytosta. (Ayres-Deets 2013.)

Always-online on ongelmallinen suojausmuoto juuri sen takia, etta se vaatii ulkopuolisen
palvelimen, jonka avulla pelia voidaan pelata. Esimerkiksi GoG:n toimitusjohtaja Guillaume
Rambourg on pohtinut, etta miten pitkaikaisia always-online pelit voivat olla ja mita
tapahtuu, kun peliyhtio paattaa sulkea pelin palvelimet (Kain 2013). Rambourg kysyykin, etta
voiko sellaista pelia myyda, jonka palvelimet ovat jo sulkeutuneet ja onko oikein, etta
nykyisia peleja ei voisi pelata enaa tulevaisuudessa samalla tavalla kuin me pystymme
pelaamaan vanhoja klassikoita (Kain 2013). Rambourg toivoo, etta lahitulevaisuudessa always-
online olisikin vain massiivisissa monen pelaajan roolipeleissa, joissa silla on selva tarkoitus
(Kain 2013).

6.2.2 SecuROM

SecuROM on Sony DADC:n (Sony Digital Audio Disc Corporation) kehittama eraanlainen
kopiosuojaus ja digitaalisten oikeuksien hallinta (DRM) tuote, jota kaytetaan yleensa Microsoft
Windowsin peleissa. SecuROM nousi otsikoihin erityisesti vuonna 2007, kun 2K Games julkaisi
BioShock pelin PC-alustalle kayttaen SecuROMin siihen aikaan uutta DRM-tekniikkaa, joka salli
laillisesti ostetun pelin asentamisen vain kaksi kertaa tietokoneelle (Heaton 2014). 2K Games
vakuutteli pelaajille, etta pelin uudelleen asentaminen ei kuluttaisi naita "asentamiskertoja”,
vaikka todellisuudessa se juurikin kulutti niita (Heaton 2014). Ongelmatilanteissa 2K Games
pyysi ottamaan yhteytta puhelimitse SecuROMin yrityksen asiakastukeen, mutta he olivat
printanneet pelin koteloon vaaran numeron, joten sita kautta ei saanut tukea (Heaton 2014).
Sahkopostiviesti SecuROMille tuotti vastauksen, jossa kehoitettiin olemaan yhteydessa
suoraan pelin julkaisijaan eli 2K Gamesiin (Heaton 2014). 2K Gamesin asiakastuki ei
kuitenkaan tiennyt SecuROMin kopiosuojausmenetelmista asiakkaita paremmin, joten 2K
Games joutui luomaan erityisen asennuksen poisto ohjelman, joka kasvatti asennuskertojen
maaraa ja poisti vaatimuksen jatkuvasta internet yhteydesta (Revoke Tool 2007). Tama uusi
ohjelma tuli, kuitenkin vasta kaksi kuukautta pelin ilmestymisen jalkeen ja useat maksavat
asiakkaat eivat kyenneet pelaamaan ostamaansa pelia (Heaton 2014). Vuoden 2008

kesakuussa 2K Games paatti poistaa kaikki asennusrajoitukset pelista (2K Elizabeth 2008).



20

Vuonna 2008, kun 2K Games oli paattanyt jo luopua SecuROM rajoituksista negatiivisen
asiakaspalautteen perusteella, paatti EA ottaa sen kayttoon odotetussa Spore-pelissaan
(Heaton 2014). Spore vaati jatkuvan internet yhteyden, vaikka Spore on vain yksinpelattava
"evoluutio simulaattori”, johon jatkuva verkossa oleminen ei tuonut mitaan merkittavaa
sisaltoa (Heaton 2014). Ilmoitus EA:n aikeista kayttaa kyseenalaista SecuROMia pelissaan sai
aikaan paljon negatiivisia kommentteja jo ennen pelin julkaisua, mutta EA paatti silti kayttaa
sita (Masnick 2008). EA:n kayttama SecuROM DRM oli lopulta niin tehokas, etta vain
kymmenen paivaa julkaisun jalkeen Sporea oli ladattu yli puoli miljoonaa kertaa laittomasti ja
parin kuukauden sisaan sita oli ladattu jo lahes kaksi miljoonaa kertaa, joka oli sen aikainen
lataus ennatys pelille (Ernesto 2008). Kaksi viikkoa Sporen julkaisun jalkeen EA joutui

pahoittelemaan asiakkailleen ja sallimaan pelin asennuksen viidelle eri koneelle (Pham 2008).

6.2.3 Haittaohjelmat kopiosuojauksissa

Pelilehdet varoittelivat ennen, etta pelien laiton kopiointi levittaa viruksia (Heinonen 2014),
mutta joskus laillisesti ostetut tuotteet sisaltavat valtavia tietoturvariskeja, tasta esimerkkina
rootkitit. Rootkit on tietokoneohjelma, jonka tarkoitus on piilottaa tietyt prosessit, ohjelmat
ja verkkoyhteydet seka yleensa avata "takaovi" mahdollistaen nain tietokoneen etahallinnan.
Rootkit tuli tunnetuksi vuonna 2005, kun tietoturvallisuus tutkija Mark Russinovich paljasti,
etta Sony BMG oli salaisesti lisannyt miljooniin musiikki CD-levyihin XCP:n (Extended Copy
Protection) ja MediaMax CD-3:n, joiden oli tarkoitus estaa kayttajia tekemasta liikaa kopioita
ostamastaan CD:sta. Nama kopiosuojausohjelmat asentuivat kayttajien tietokoneille heidan
tietamattaan ja mikaan virustorjuntaohjelma ei havainnut niita. Pahemmaksi asian teki se,
etta ohjelma oli rootkit muodossa ja tama avasi kayttajien tietokoneille takaoven, jota
pystyivat kayttamaan oikeat haittaohjelmatkin. Esimerkkina troijalainen Breblibot.B, joka
kaytti juuri Sony BMG:n rootkitia piiloutuakseen. (Brown 2010.) Myohemmin Sony BMG:ta
vastaan nostettiin useita oikeusjuttuja, joissa sita syytettiin kuluttajien oikeuksien
rikkomisesta ja haittaohjelmien kauppaamisesta (Zeller 2005). F-Securen tutkimusjohtaja
Mikko Hypponen sanoi Sonyn rootkitskandaalin olleen yksi merkittavimmista hetkista
haittaohjelmien historiassaa, koska se nosti rootkitit julkisuuteen ja antoi hyvan opetuksen

siita, miten kopiosuojausta ei kuulu tehda (Brown 2010).

Rootkit kopiosuojauksessa on esiintynyt pelialalla. Videopelien kehittamiseen ja julkaisuun
erikoistunut yritys Ubisoft on tunnetusti kayttanyt peleissaan always-online, kopiosuojausta,
joka on yleensa turhauttanut monia pelin laillisesti ostaneita. Vuonna 2012 Googlella
tietoturva insinoorina tyoskenteleva Tavis Ormandy huomasi Ubisoftin julkaiseman pelin
Assassin’'s Creed: Reveletationsin asennuksen aikana, etta Ubisoftin digitaalisten pelien
kauppa- ja jakelupalvelu Uplay asensi pelin lisaksi selain liitannaisen (Humhpries 2012). Tama

liittannainen antoi mille tahansa verkkosivulle oikeuden paasta kasiksi kayttajan
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tietokoneeseen liitannaisen avulla ja kaynnistaa kaikkia tietokoneella olevia ohjelmia
(Humhpries 2012). Tahan aikaan yhteensa 21 pelia kayttivat Uplayta ja tasta johtuen
kaikkien kyseisten pelien pelaajien tietokoneet olivat vaarassa joutua haittaohjelmien
hyokkayksen kohteeksi (Humhpries 2012). Myohemmin selvisi, etta kyseinen liitannainen olikin
rootkitin sijaan koodivirheesta johtuva tahaton troijalainen, joka kuitenkin vaarin kaytettyna
mahdollistaisi vahingonteon (Mick 2012). Ubisoft kuitenkin korjasi vian hyvin nopeasti ja

rajoitti liittannaisen oikeuksia niin, etta se voi avata vain Uplay sovelluksia (Humhpries 2012).

6.1  Tekijanoikeuslaki

Kuka tahansa, joka on luonut kirjallisen tai taiteellisen teoksen, on oikeus teokseensa. Teos
voi olla selittava, kaunokirjallinen, elokuva- nayttamo- tai valokuvateos, tai kasityolla

valmistettu luomus. (Tekijanoikeuslaki 1 §.)

Tekijanoikeuslailla tarkoitetaan tekijan omaa oikeutta kayttaa teoksiaan miten tahtoo. Se
antaa oikeuden valita miten teosta levitetaan, valmistetaan, tai esitetaan yleisolle. Teokset
voidaan katsoa julkistetuksi kun ne on saatettu yleison saataville, esimerkiksi kauppaan tai
verkkolevitykseen. Valmistamiseksi voidaan laskea esimerkiksi musiikki- tai videonauhoitteen

toistaminen ja siirtaminen jossakin sita toistavassa laitteessa. (Tekijanoikeuslaki 2 §.)

Tekijan tulee ilmoittaa yleisolle, kun teos tulee heidan saatavilleen. Ilmoitustavan on oltava
sopivaksi katsottu, kuten esimerkiksi mainos. Teosta ei saa julkaista tai muokata tekijaa
loukkaavasti, eika sita myoskaan saa saattaa kohdeyleison kasiin tekijaa loukkaavin keinoin.
Mikali teos kaannetaan tai muutetaan toiseen esitysmuotoon tai taidelajiin, ei tama muutos
tai kaannos oikeuta sen muokkaajaa muuhun kuin kaannettyyn versioon. Kaannetty versio
teoksesta ei myoskaan saa loukata alkuperaista teosta. Muista teoksista tehty kokoelma teos
antaa tekijalleen tekijanoikeuden omaan teokseensa, muttei kuitenkaan rajoita alkuperaisten
taitelijanimen taholta teos julkaistaan. Mikali teoksessa on useita tekijoita, heilla on
yhtalainen oikeus teokseensa. Heilla on oikeus tehda valitus tai esittaa vaatimuksia, mikali

heidan teostaan loukataan. (Tekijanoikeuslaki 3 §.)

Tekijanoikeus on perustuslaissa maaritelty omaisuuden suojaksi. Omaisuudensuoja toteutuu
tekijanoikeuslaissa siten, etta teoksen omistaja tai tekija antaa ulkopuolisille kiellon kayttaa
teoksiaan. Korvausta vastaan tekija voi myontaa teoksensa kayttooikeudet ulkopuolisille
henkiloille. Tekijanoikeus suojaa teoksen materiaalia, muttei siihen sisaltyvia ideologioita,
tietoja tai teorioita. Tekijanoikeus ei suojaa teosta kritiikilta tai julkiselta arvostelulta.

(Tekijanoikeusjarjesto Gramex.)



22

Tekijanoikeutta ei voi saada lakeihin, saados- ja maarayskokoelmista julkaistuihin lain
asiakirjoihin seka paatoksiin ja maarayksiin, sopimuksiin tai asiakirjoihin, jotka sisaltavat
kansainvalisia velvoitteita, tai viranomaisten paatoksiin ja lausumiin. Tekijanoikeutta ei
myonneta kenellekkaan edellamainituista kohdista tehtyihin kaannoksiin. (Finlex

tekijanoikeuslaki 9 §.)

Tekijanoikeuslaki suojaa kaikkia taiteilijoiden tekemia teoksia, se ei aseta laatuvaatimuksia
teoksille. Se ei myoskaan rajoitu maiden rajoihin. Tekijanoikeuslaki suojaa teoksen
ulkomuotoa tai ilmaisumuotoa. Se ei kuitenkaan suojaa teoksen juoni- tai ideasisaltoa.Taman
vuoksi televisio-ohjelmien formaatit eivat saa tietosuojaa itselleen. Formaateissa saattaa
kuitenkin esiintya teoksia, jotka itsessaan ovat saaneet tekijanoikeussuojan. Omistusoikeus ei
ole sama asia kuin tekijanoikeus. Jonkin teoksen, esimerkiksi kirjan itselleen hankkineella

henkilolla on kirjaan omistusoikeus, muttei tekijanoikeutta. (Tekijanoikeusjarjesto Gramex.)

Tekijanoikeuslaki sallii tietokoneohjelmien koodin kopioimisen ja sen muokkaamisen, mikali
se on valttamaton koodattavan ohjelman itsenaista ja eheaa toimintaa varten. Koodin
lisenssin omistavan henkilon tulee kuitenkin kopioida koodi itse tai se tulee tehda hanen
luvittamanaan. Koodia saa kuitenkin kopioida ainoastaan siina maarin, etta ohjelma saadaan
yhteentoimivaksi muiden ohjelmien kanssa. Koodia ei saa kayttaa muuhun kuin itsenaisesti
luodun tietokoneohjelman yhteentoimivuuden saavuttamiseksi. Koodia ei saa luovuttaa
eteenpain, ellei se edista itsenaisesti luodun ohjelman toimivuutta. Sita ei myoskaan saa
kayttaa samankaltaisen tietokoneohjelman luomiseen, eika muuhun tekijanoikeutta

halventavaan toimintaan. (Tekijanoikeuslaki 25 §.)

Tekijanoikeuslaki syntyy samalla hetkella, kun teos luodaan. Suojaus astuu voimaan ilman,
etta teos rekisteroidaan tai ilmoitetaan jonkin kanavan kautta. Laillisesti teoksen omistajaksi
tulee henkilo, joka ilmoittaa nimensa ja teoksen valmistumisvuoden sen julkaisun yhteydessa.

(Tekijanoikeusjarjesto Gramex.)

Ainoastaan luonnollinen henkilo voi saada tekijanoikeussuojan teokselleen heti. Yritykset ja
yhdistykset ovat oikeutettuja teosten tekijanoikeussuojaan, mikali yksityishenkilo siirtaa tai
myy ne. Se taho, jolle tekijanoikeus on luovutettu tai myyty, ei saa myyda tai luovuttaa
tekijanoikeutta eteenpain ilman erillista sopimusta. Tekijanoikeudet voidaan siirtaa kokonaan
tai osittain. Tekijanoikeuslaki ei itsessaan esta piraatteja lataamasta muiden omistamaa
materiaalia laittomasti. Se kuitenkin asettaa laittomalle lataajalle pelotteen lain nojalla,
varoittamalla laittoman lataamisen rangaistuksista. Tekijanoikeuslaki pyrkii suojaamaan
luovaa tyota sen kaikissa muodoissa. Tasta esimerkkina kirja, joka voi olla digitaalinen tai

fyysinen muodoltaan. Tyon tai teoksen tuottajan nakokulmasta sita kutsutaan
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immateriaalioikeudeksi. Immateriaalioikeus suojaa patentteja, mallisuojia ja tavaramerkkeja.
(Makinen 2006, 112; Tekijanoikeuslaki 28 §.)

Suomessa saa laillisesti kopioida laillisesti ostettua musiikkia, taidetta tai kirjoja omaan tai
yksityiseen kayttoon ilman pelkoa rangaistuksesta (Tekijanoikeus). Jostain syysta omaan
kayttoon kopiointi ei kuitenkaan koske enaa tietokoneohjelmia tai -peleja (Tekijanoikeus).
Suomen laki kieltaa myos Blue-Ray-,CD- ja DVD-levyissa mahdollisesti esiintyvien
kopiosuojausten purkamisen, vaikka kyseessa olisikin jonkunlainen laiton vakoilu- tai
haittaohjelma (Tekijanoikeus). Kopiosuuojauksen saa laillisesti purkaa vain, jotta kayttaja voi
kuunnella tai katsoa tallenteen sisaltoa (Tekijanoikeus). Laki kuitenkin kieltaa
kopiosuojausten purkuohjelmien kayton, joka on melko huolestuttava kaytanto ottaen
huomioon, etta esimerkiksi Sony BMG:n rootkit skandaalissa kesti vuosia ennen kuin Sony
onnistui julkaisemaan laillisen ohjelman heidan oman haittaohjelmansa poistoon (Brown
2010).

6.2 Innovatiiviset piratismin vastaiset keinot

Useat pelinkehittajat ja julkaisijat ovat huomanneet DRM:n ja muiden perinteisten piratismin
vastaisten keinojen tehottomuuden ja ovat tasta johtuen joutuneet keksimaan uusia keinoja
taistella piratismia vastaan (Lohmann 2003). Esimerkiksi vuonna 2013 Microsoft joutui
hylkaamaan suunnitelmansa uuden Xbox One-pelikonsolin paivittaisesta verkkotunnistautumis
vaatimuksista ja keinotekoisista pelien jalleenmyynti- ja lainausrajoituksista, koska se sai
osakseen niin paljon negatiivista palautetta (Stuart 2013). Monet pelinkehittajat ovatkin
keksineet useita hauskoja ja jopa opettavaisia keinoja, joilla pyritaan vaikuttamaan pelien

laittomiin latauksiin.

Vuonna 2001 Bohemia Interactive Studiosin julkaisemassa sotasimulaattorissa Operation
Flashpoint: Cold War Crisis:ssa pelin laittomasti hankkinut pelaaja aloittaa normaaleilla
aseilla. Pelin edetessa aseista tulee koko ajan epatarkempia ja tehottomampia seka pelaajan
ohjastama hahmo karsii koko ajan vain enemman vahinkoa vihollisten luodeista. (Davis 2013.)
Myos monet muut kehittajat ovat huomanneet aiemmin mainitun tekniikan nerouden ja
lisanneet peleihinsa piraattien riesaksi erilaisia jaynia tai jopa ylitsepaasemattomia esteita.
Croteamin vuonna 2011 julkaisemassa Serious Sam 3:ssa piraattiversiossa tulee heti pelin
alussa vastaan punainen skorpionihirvio, jota ei voi voittaa. Mikali pelaaja paasee jostain
syysta etenemaan esimerkiksi huijauskoodien avulla, hanen kamerakulmansa lukittautuu
ylospain ja vasemmalle aiheuttaen sen, etta pelaaja voi vain juosta paikallaan ympyraa.
(Davis 2013.)

Piratismi oli ongelma jo 90-luvulla ja Nintendon peliin Earthbound kehitettiin erityisen

rankaiseva kopiosuojaus. Kopioisuojaus toimi niin, etta piraattipelaajan eteen tulee koko ajan
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enemman ja enemman vihollisia tehden pelista erityisen aikaa vievan ja vaativan. Mikali
pelaaja paasee loppuun asti, peli kaatuu juuri ennen loppuhuipennusta ja kaikki

tallennustiedot poistetaan. (Davis 2013.)

Erityisen opettavaisen ja nerokkaan piratismin vastaisen keinon keksi Greenheart Games, joka
pakotti pelin laittomasti ladanneet pelaajat "katsomaan peiliin”. Vuonna 2012 Greenheart
Games julkaisi Game Dev Tycoon-nimisen liiketoimintasimulaattori pelin, jossa pelaajan
tehtavana on kehittaa peleja ja pyorittaa omaa pelistudiota. Greenheart Games latasi itse
salaisesti pelistaan piraattiversion useille tunnetuille torrent sivustoille. Henkilot, jotka
latasivat piraattipelin, saivat parin tunnin pelauksen jalkeen pelissa viestin, jossa kerrotaan
pelaajalle, etta heidan peliaan ladataan laittomasti ja pelaajan yritys menee konkurssiin, jos
pelit eivat ala myymaan (Kuva 4). Erityisen hauskaksi taman teki se, etta monet pelin
laittomasti ladanneet eivat ymmartaneet viestin ironiaa ja jopa pyysivat apua pelin virallisilla

keskustelupalstoilla, koska he eivat voineet edeta pelissa piratismin takia. (MacDonald 2013.)

Sales Report

Boss, It seems that while many players play our new
game, they steal it by downloading a cracked version
rather than buying it legally.

If players don’t buy the games they like, we will soonet
or later go bankrupt.

Kuva 3: Game Dev Tycoonin laiton versio. (MacDonald 2013)



25

Jo edesmennyt peleja kehittanyt yritys LucasArts oli tunnettu humoristisista
seikkaulupeleistaan. LucasArtsin "Zak McKracken and the Alien Mindbenders" laillisessa pelissa
tulee mukana eraanlainen symboli satunnaisgeneraattori, jota kayttamalla pelaaja joutuu
aina syottamaan satunnaisesti tuotetun symbolirivin, pystyakseen liikkumaan kartalla. Jos
pelaaja syotti vaaran koodin, pelaajahahmo joutui "piraattivankilaan”. Piraattivankilassa
vartija kertoo olevansa pettynyt pelaajaan ja pitaa lyhyen puheen piratismin haitoista ja
kehottaa ostamaan laillisen kopion pelista, jotta yritys voisi tulevaisuudessakin kehittaa

peleja (Kuva 5). Piraatti vankila ruudusta ei myoskaan paassyt mitenkaan pois, joten ainoa

mahdollisuus oli kaynnistaa tietokone uudelleen. (Nazario 2011.)

Kuva 4: Zak McKrackenin piraattivankila. (Nazario 2011).

Japanilainen peliyritys Overflow vei piratismin vastaisen taistelun aivan uudelle tasolle ja
pyrki kayttamaan hapaisya piratismin vastaisena keinona. Vuonna 2010 se julkaisi pelin Cross
Days, joka on kaytannossa japanilaistyylinen eroottinen visuaalinen novelli. Overflow latasi
pelistaan laittomia versioita useille torrent sivustoille samaan tapaan, kuin Greenheart
Games. Laitonta versiota asennettaessa peli kysyi kayttajaltaan muun muassa nimea ja
puhelinnumeroa ja taman jalkeen lahetti vastaukset suoraan verkkosivustolle kaikkien
nahtaville. Overflow tiesi, etta useimmat piraatit eivat kuitenkaan antaisi oikeita tietojaan,
joten laittoman kopion asennusohjelma asensi kayttajan tietokoneelle eraanlaisen
troijalaisen, joka otti kuvan kayttajan tyopoydasta ja julkaisi myos sen samaisella
verkkosivustolla. Tama oli teoriassa laillista, koska troijalainen asentui koneelle vasta sen
jalkeen, kun laiton lataaja oli hyvaksynyt kayttoehdot, jossa kerrottiin kyseisesta
troijalaisesta. Pelin laittomasti ladannut pystyi saamaan tietonsa pois myontamalla julkisesti,

etta oli ladannu laittomasti japanilaisen seksipelin. (Nazario 2011.)
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6.3  Huonot ja yliampuvat suojausmenetelmat

Monet piratismin vastaiset keinot ovat aiheuttaneet kuluttajissa negatiivisia reaktioita, koska
ne hankaloittavat pelaamista tarpeettomasti ja pahimmissa tapauksissa voivat jopa estaa
pelaamisen kokonaan. Aiemmin esiteltiin erilaisia piratismin vastaisia keinoja, jotka
kohdistuivat lahinna vain piraatteihin. Tassa luvussa kaydaan lapi muutamia piratismin
vastaisia keinoja, jotka kaytannossa estivat tiettyja maksavia asiakkaita pelaamasta

ostamaansa peliaan.

Vuonna 1990 ilmestyneessa James Bond 007: The Stealth Affair PC-pelissa oli
kopiosuojausmekanismina eraanlainen "kubismimaalaus”, josta piti tunnistaa tietty vari, jotta
pelin sai auki (Kuva 6). Tama toimi niin, etta kuvaruudulla nakyy mustavalkoinen versio
maalauksesta, jossa on rajattu satunnaisesti pieni alue ja kayttajan tulee kertoa minka
varinen "palikka” on kyseisella alueella katsomalla pelin ohjekirjasta varillista kuvaa samasta
maalauksesta. Ongelmana tassa oli muun muassa se, etta alue, jonka perusteella vari taytyy
valita oli niin suuri, etta se kattoi useamman "palikan”, joten pelaaja joutuu kaytannossa

arvaamaan useammasta vaihtoehdosta. Pahemmaksi taman teki se, etta arvauskertoja oli vain

kaksi ja esimerkiksi punavihersokeita pelaajia ei oltu huomioitu millaan tavalla. (Heaton
2014).

Kuva 5: James Bond 007: The Stealth Affair kopiosuojaus. (Heaton 2014).
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Nintendon vuonna 1990 julkaisemassa StarTropicsissa kaytettiin kopiosuojauksena pelin
mukana tullutta paperilappua. Suunnilleen puolessa valissa pelia pelaajaa pyydetaan
dippaamaan paperilappu veteen eraan pulman yhteydessa selvittaakseen sen. Missaan ei
kuitenkaan lukenut, etta kyseinen paperi oli jokin fyysinen lappu ja useat olivatkin heittaneet
sen roskiin kaiken muun tilpehoorin mukana (Heaton 2014). Jos pelaaja kuitenkin oli tajunnut
sailyttaa paperin niin pelaajan taytyi kastaa paperi juuri tietyssa maarassa vetta. Pelin
mukana tullut paperi ei ollut mitenkaan vedenkestava, joten liika vesimaara aiheutti sen,
etta paperi hajosi taysin ja liian vahainen taas sen, etta tarvittava koodi ei tullut nakyviin
(Kuva 7). Paperi oli myos kertakayttoinen ja kastuneena siina nakyva koodi haalistui
ajanmyota kayttokelvottomaksi (Concelmo 2007). Myohemmin Nintendo tosin kehitti

digitaalisen version lapusta, joka kastetaan digitaalisessa amparissa (Heaton 2014).

Dear Mike,

I am sorry I did not write you sooner, but I just returned
from a long woyage in the islands in search of lost ruins and
artifacts. I was very pleased to find your letter upon my return.
Boy, time sure is flying by! Last time I saw you, you were just
starting school... and now, 15 years old, an honor student, and
captain of your high school baseball team!

1 think it's a great idea that you visit me during your
wvacation. I'm sure that you'll enjoy the tropical islands, the
blue water, and the friendly people you'll find living under the
Southern Cross. You can even take a cruise in my super submarine,
Sub-C.

I have enclosed some pictures and a map of C.Island for you.
Hope to see you soon, and give my regards to your family.

%

Sincerely,
o |
1N

Unds Shew

Uncle Steve

Kuva 6: StarTropicsin kopiosuojaus kirje. (Concelmo 2007.)

Atarin Commodore 64:lle ja Atarin 8-bittisille tietokonepeleille suunniteltiin 1980-luvulla
eraanlainen kopiosuojauslaite nimelta Lenslok, jota kaytettiin alustan peleissa varmentamaan
sen aitous. Lenslok oli pieni C-kasetti koteloon mahtuva muovinen laite, jossa oli prisman

tyyppisia linsseja, jotka olivat joka peliin erilaiset (Enigmax 2008). Lenslok toimi niin, etta
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tietyissa kohdissa ruutu pikseloityy ja ilmoittaa nyt olevan "Lenslok aika" ja pyytaa pelaajaa
lukemaan ja syottamaan kaksikirjaimisen koodin Lenslok laitteella, jotta pelaaminen voi
jatkua (Heaton 2014). Ennen kuin Lenslok pystyi lukemaan koodia pelaajan taytyi saataa
televisiostaan muun muassa heijastusasetuksia juuri sopiviksi ja katsoa ruutua juuri tietylta
etaisyydelta (Kuva 8) (Heaton 2014). Sen lisaksi, etta kyseinen kopiosuojaus oli erittain
vaikeakayttoinen, useat sadat saivat vaaraan peliin tarkoitetun Lenslokin, joten he eivat
voineet pelata lainkaan peliaan (Enigmax 2008). Lenslok ei myoskaan toiminut muilla, kuin
pienilla matkatelevisioilla, koska luettava koodi skaalautui suuremmaksi kuin itse Lenslok
laite (Enigmax 2008).

Kuva 7: Lenslokin kayttoohjeet. (Enigmax 2008.)

7  Ennakkotapaukset

Tassa on kerattyna todellisia tapauksia, joissa laittomasti teoksia ladanneet ja jakaneet
piraatit ovat jaaneet kiinni. Ennakkotapaukset antavat hyvan kuvauksen, kuinka piratismista
kiinni jaavia rankaistaan, ja millaisissa yhteyksissa piratismia harjoitetaan. Suomessa tuomiot
tekijanoikeusrikoksista ovat tulleet lahinna musiikin laittomasta jakamisesta. Tama johtuu
todennakoisesti siita, etta Suomessa musiikintuottajille on tarjolla useita
tekijanoikeusjarjestoja, kuten Gramex ja Teosto, jotka keskittyvat heidan

tekijanoikeuksiensa valvontaan.

7.1 Miehelle yli 50 000 euroa korvauksia piratismista

Rovanimen hovioikeus maarasi miehen maksamaan yli 50 000 euroa korvauksia
tekijanoikeusrikkomuksesta piratismin vuoksi. Tuomiota kovennettiin aikaisemmin maaratysta
reilusta 30 000 eurosta ja 70 paivasta ehdollisesta vankeudesta, jotka myos oltiin langetettu
miehelle tekijanoikeusrikoksesta. Tuomittu myi laittomasti ladattuja PlayStation peleja seka
tietokoneohjelmia itse polttamillaan CD:illa ja DVD:illa. (Maki 2004.)
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Aluksi tuomittu harjoitti piratismia vain pienelle kaveriporukalleen toissa, mutta myohemmin
lahes ammattimaisesti. Piraattitallenteet takavarikoitiin ja havitettiin. Tuomio maarattiin
30.06.2004. (Maki 2004.)

7.2  Espoon karajaoikeus langetti kovan rangaistuksen kahdelle piratismista

Espoon karajaoikeus langetti kahdelle miehelle kovat rangaistukset piratismista. Toiselle
miehelle maksettavaa kertyi 330 000 euroa ja toiselle 220 000 euroa. Lisaksi toinen miehista
sai maksettavakseen 60 paivasakkoa ja toinen sai nelja kuukautta ehdollista vankeutta.
Tuomion miehet saivat itselleen Direct-connect hubista, jonka avulla kayttajat voivat jakaa
laittomasti tiedostojaan verkossa ja kopioida niita. Syylliset olivat syyllistyivat rikoksiin

toimien erillaan. (Rinta 2011.)

TTVk:n tiedotteessa Antti Kotilainen kertoo: "Tuomiot vahvistavat, etta laittomassa
toiminnassa kaytetylla tekniikalla ei sinansa ole merkitysta ja etta piraattipalvelujen
yllapitajat ovat rikosoikeudellisessa tekija- ja korvausvastuussa palveluidensa kautta tehdyista
laittomista latauksista” (Rinta 2011). Kyseinen lausunto havainnollistaa hyvin sen, miten
Suomen piratismista annetut rangaistukset ja piratismin vastainen taistelu ovat muuttumassa

saman kaltaisiksi kuin Yhdysvalloissa.

7.3  Hovioikeus sailytti nettipiraattien jattituomiot

21-vuotias mies ja 35-vuotias nainen joutuivat verkkopiratismin vuoksi karsimaan kolmen ja
neljan kuukauden vankeusrangaistuksen. Heille lankesi myos sakkoja maksettavaksi 800 000
euroa tekijanoikeuksien haltijoille. Suurin osa maksetuista korvauksista meni
Musiikkituottajat IFPI ry:lle ja Suomen Saveltajain Tekijanoikeustoimisto Teostolle. Syylliset
jakoivat Sarah’s Secret Chamber-sivuillaan lahes 750 000 albumia musiikkia laittomasti, joista
suurin osa oli suomalaisten artistien luomuksia. Tuomiot langetettiin tammikuussa 2011.
(Iltalehti 2012.)

Sarah’s Secret Chamber Hubilla oli jaettu yli 50 teratavua laittomia tiedostoja ja sita kaytti
noin 1600 ihmista. Vuonna 2007 poliisi suoritti kotietsintdja liittyen tapaukseen. Syyttajan
mukaan tuomiot ovat samankaltaisia kuin tapausta edeltaneena syksyna langetetut tuomiot.
TTVK toiminnanjohtajan mukaan korvaukset ovat kohtuulliset rikoksen laajuuten nahden.

Alunperin vaadittiin kahden miljoonan euron korvausta. (Laitila 2011.)
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7.4  Jattisakot piratismista

Yhdysvaltalaiselle aidille kertyi piratismista yhteensa maksettavaa 222 000 dollaria. Jammie
Thomas-Rasset levitti Kazaa-ohjelman avulla 24 musiikkiraitaa. Kazaa palvelu on suljettu
muutamia vuosia sitten. Kanteen hanta kohtaan nosti yhdysvaltalainen yritys RIAA.
Tavallisesti tallaisista asioista nostetut kanteet voidaan sovitella pienilla summilla.
Vetoomusoikeus kuitenkin palautti 222 000 dollarin sakon, kun Thomas-Rasset paatti
riitauttaa tapahtuman. Han yritti vieda oikeusjutun kasittelyyn korkeimpaan oikeuteen, mutta
ei onnistunut siina. Jammie Thomas-Rasset ilmoitti, ettei kykene korvaamaan 222 000 dollaria
RIAA:lle. (Kravets 2013.)

Useimmat RIAA:n tiedostonjako jutut yksittaisia henkiloita vastaan on sovittu oikeuden
ulkopuolella muutamien tuhansien dollarien korvausta vastaan. Vuonna 2008 RIAA lopetti sen
viiden vuoden kampanjan yksittaisia tiedoston jakajia vastaan ja on yrittanyt vakuuttaa
internet palveluntarjoajia rankaisemaan asiakkaitaan tekijanoikeusrikkomuksista. (Kravets
2013.)

7.5 Keravalaiselle miehelle sakot piratismista

Keravalainen mies sai 900 euron sakot yhden levyn laittomasta jakamisesta verkossa. Mies
kaytti Piratebay-verkkopalvelua. Kyseinen levy oli kotimainen uutuus, joka oli julkaistu viisi
paivaa ennen laitonta levitykseen laittoa. Ilmoituksen poliisille tapaukses teki

Tekijanoikeuden tiedotus- ja valvontakeskus eli TTVK. (Linnake 2011.)

TTVK:n toiminnanjohtaja Antti Kotilainen kertoo, etta useat piraatit kuvittelevat viela, ettei
Pirate Bayn kayttamisesta voi jaada kiinni tai, etta vain isoista lataus- ja jakomaarista voi
jaada kiinni (Linnake 2011). TTVK on onnistunut katkaisemaan oikeuden paatoksella internet-
yhteyden kolmelta henkilolta, jotka olivat jakaneet tekijanoikeussuojattua materiaalia
(Linnake 2011). TTVK pyrki vuonna 2011 estamaan palvelun tarjoaja Elisan asiakkailta paasyn
The Pirate Bay sivustolle ja vuonna 2012 Elisa kertoi toteuttavansa eston Helsingin
karajaoikeuden paatoksella (Pitkanen 2012). The Pirate Bay estoja on asetettu myos useissa
muissa, kuten Tanskassa, Iso-Britanniassa ja Alankomaissa (Tamminen 2014). Vuonna 2014 The
Pirate Bay sivusto kertoi tuplanneensa kavimaaransa vuoden 2011 jalkeen, joten estot eivat
ole ilmeisesti tepsineet kovin tehokkaasti (Tamminen 2014). Suomalaisen tietokonelehti
Mbnetin toimittaja Timo Tamminen muistuttaakin, etta itse The Pirate Bayn palvelimilla ei
sijaitse mitaa laitonta materiaalia vaan tekijanoikeudenalaista materiaalia jakavat ja
lataavan vertaisverkon kayttajat (Tamminen 2014). Tallainen kaytos kertoo muun muassa
tekijanoikeusjarjestojen ja viranomaisten ammattitaidottomuudesta ja tietamattomyydesta

aiheesta.
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8  Tutkimustulokset

Tassa kohdassa kaydaan lapi tutkimuksesta saatuja tuloksia. Tulosten avulla pyritaan luomaan
tarkempaa kuvausta piratismin nykyisista vaikutuksista peliyrityksiin ja niiden toimintaan.
Aineisto perustuu suomalaisiin pelialan yrityksiin tehtyihin puolistrukturoituihin
sahkopostikyselyihin, seka sahkoisiin lahteisiin. Kyselyyn osallistuneilla oli mahdollisuus tuoda
esille oma mielipiteensa, mutta tulosten analysoinnissa pyrittiin pitamaan objektiivinen linja.
Paadyimme sahkopostikyselyyn, jotta saisimme tutkimukseen asiantuntevan nakokulman
sahkoisten lahteiden tueksi. Osa yrityksista kieltaytyi suoraan, osa jatti vastaamatta

kokonaan.

8.1  Luotettavuusanalyysi

Tutkimuksen luotettavuutta analysoidessa taytyy tarkastella kaytettyja lahteita seka kyselyyn
osallistuneita, naiden patevyytta ja luotettavuuta. Tutkimuskysymyksien sopivuutta ja niiden
tuloksia on my0s hyva arvioida. Kirjalliset lahteet olivat riittavia teoriaosuudessa, vaikka ne
eivat valttamatta kasitelleetkaan juuri pelipiratismia yritysten nakokulmasta. Kaytettyjen
kirjallisten lahteiden luotettavuus on riittavan hyva taman tyyppiseen tutkimukseen ja siihen
tarkoitukseen, joihin niita kaytettiin. Sahkoisten lahteiden luotettavuus on yleisesti hieman
kyseenalaisempaa. Tutkimuksessa kaytettiin paaasiassa vain luotettavia ja tunnettuja uutis-
ja pelisivustoja, kuten The Guardian tai IGN. Tutkimuksen teoriaosuudessa jouduttiin
kuitenkin kayttamaan muutamia sahkoisia lahteita, joissa ei ollut tekijaa merkitty

(Job Roles in Computer Games).

Kyselytutkimukseen osallistui kaksi pelialan ammattilaista kahdesta eri yrityksesta. Vastaajien
maarasta johtuen tuloksista ei voida vetaa mitaan kaiken kattavia johtopaatoksia. Kumpikin
kyselytutkimukseen osallistuneista henkiloista tyoskenteli kyselytutkimuksen toteutuksen
aikaan suomalaisessa pelialan yrityksessa, joten heilla on todennakoisesti aika hyva kasitys
piratismin vaikutuksista ainakin omassa yrityksessaan. Molemmat kyselyyn osallistuneet
yritykset ovat melko pienia ja uusia, joten ehka piratismi ei ole vaikuttanut heidan
yrityksiinsa samalla tavalla kuin esimerkiksi suuriin ja tunnettuihin pelitaloihin.
Kyselytutkimukseen ei osallistunut yhtaan suurta pelinkehittajaa tai julkaisijaa, joiden kautta

tutkimukseen olisi saatu kattavampi nakokulma.

Tutkimuskysymykset oli suunnattu paaasiassa suuremmille yrityksille ja se ehka nakyy
vastauksissa. Pienella ja juuri perustetulla mobiilipeleja kehittavalla yrityksella tuskin on
huoli siita, etta heidan tuotteistaan tehdaan esimerkiksi leluja tai muita tie-in tuotteita.
Tutkimukseen osallistuneet vastasivat kuitenkin parhaansa mukaan ja kokonaisuutena

kyselyista saatiin riittavasti tietoa tutkimukseen.
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8.2  Piratismin vaikutukset yrityksiin

Ensimmainen tutkimuskysymys oli: miten piratismi vaikuttaa pelialan yritysten toimintaan ja
ratkaisuihin? Kyseiseen kysymykseen lahdettiin etsimaan vastauksia sahkoisten ja kirjallisten
lahteiden kautta. Kirjalliset lahteet tuottivat kysymykseen huonosti tietoa, silla materiaalia

oli vaikea loytaa. Suomenkielista materiaalia piratismin vaikutuksista yrityksiin ei juurikaan

ole. Ulkomaiset lahteet olivat myos pelkkia pintaraapaisuja aiheeseen. Sahkoiset lahteet

tuottivat paljon paremmin ajankohtaista ja aihetta kasittelevaa tietoa.

Omien paatelmiemme ja sahkopostikyselysta saatujen tietojen perusteella peliyritykset ovat
hyvin nihkeita antamaan tietojaan kyseisesta aiheesta eteenpain. Tama on sikali
ymmarrettavaa, koska aihe on arka ja sisaltaa tietoturvariskeja. Tasta syysta sailytimme
kyselytutkimukseen osallistuneiden yritysten ja naiden edustajien anonymiteetin. Tasta
voidaan paatella, etta useat pelialan yritykset pitavat piratismia edelleen ainakin pienena

ongelmana.

Piratismin aiheuttaman peliyrityksen julkisen kuvan pilaantuminen vaikuttaa olevan erityisesti
suurten yritysten ongelma. Suuret yritykset voivat menettaa pahimmissa tapauksissa
piratismin tai tietovuotojen takia asiakkaita ja yhteistyokumppaneita. Tasta esimerkkina
Sonyn vuonna 2011 aiheutunut PS3- ja PlayStation Portablen kayttajien tunnusten hakkerointi.
Yli 77 miljoonaa kayttajatilia hakkeroitiin. Tama johti lukuisiin oikeushaasteisiin Sonya
vastaan. (Schwartz 2011.) Sony joutui hyokkayksen vuoksi sulkemaan Playstation Networkin 24
paivan ajaksi estaakseen Playstation Network sisaltoon kohdistuvan piratismin (Enigmax
2011). Myohemmin Sony antoi korvauksia osalle kayttajistaan. Sonyn julkisuuskuva ryvettyi
myos aikaisemmin vuonna 2005 Sony BMG Music Entertainmentin "rootkit skandaaliksi”
kutsutussa tapahtumassa. Tassa tapahtumassa maineen menetykseen oli syyna laittoman ja
vahingollisen kopiosuojauksen piilottaminen miljooniin CD-levyihin. Vain yhdeksan paivaa
siita, kun kopiosuojaus oli paljastunut rootkitiksi, havaittiin ensimmainen troijalainen, joka
kaytti hyvakseen juuri tata kopiosuojausta paastakseen kasiksi kayttajan tietokoneeseen.
Kummankaan kyselyyn osallistuneen yrityksen julkinen kuva ei ollut tiettavasti kuitenkaan

karsinyt piratismista.

Sahkopostikyselyista saatujen tietojen mukaan pienet peliyritykset eivat kopioi toistensa
ideoita kovin mielellaan. Toinen tutkimukseen osallistuneista uskoo, etta peli-ideat ovat
patenttivapaita, mutta kuitenkin myonsi, etta hanen yrityksensa on tehnyt sopimuksen toisen

peliyrityksen kanssa, jossa yritykset sopivat jattavansa toistensa peli-ideat rauhaan.

Kumpikaan tutkimukseen osallistuneista ei pida piratismia merkittavana ongelmana ainakaan
heidan yrityksensa kohdalla. Toinen kyselyyn vastanneista kuitenkin mainitsi, etta PC-

ymparistossa toimittaessa piratismi on aina ongelma, mutta he julkaisevat pelinsa Steamin
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kautta joka jo itsessaan auttaa taistelemaan piratismia vastaan. Tasta johtuen heilla ei ole
tiimeissaan yhtaan piratismin torjuntaan erikoistuneita henkiloita. Kumpikin yrityksista myos
kayttaa kolmannen osapuolen jakelualustoja (Steam ja Windows Store) pelijulkaisuilleen,
joten heilla ei ole mahdollisuutta tai tarvetta vaikuttaa jakelualustan suojauksiin. Yritykset
keskittyvatkin mieluummin hyvan tuotteen tekemiseen, kuin mahdollisiin piratismista
aiheutuviin ongelmiin ja kumpikin tutkimukseen osallistuneista mainitsi, etta piratismi ei ole
vaikuttanut mihinkaan yritysten sisaisiin paatoksiin. Toinen tutkimukseen osallistuneista
kuitenkin totesi joidenkin yritysten kieltaytyvan tekemasta PC-peleja juurikin suuren
piratismin riskin takia. Han mainitsi myos eri maiden lakien vaikuttavan osaltaan pelien
laittomaan lataukseen. Useissa maissa tietynlaisista peleista (vakivaltaiset tai poliittisesti
kantaa ottavat pelit) julkaistaan taiteen vapautta rajoittavien lakien takia ainoastaan, joko
erittain sensuroituja tai vesitettyja versioita ja joissain tapauksissa pelien julkaisu kielletaan
kokonaan. Esimerkiksi Kiinassa kaikkien pelikonsolien myynti on ollut kiellettya 2000-luvun
alusta asti ja kielto kumottiin valiaikaisesti vasta 2013 tietyin ehdoin (Carsten 2014).
Kyseisissa maissa piratismi saattaa olla ainoa vaihtoehto kuluttajille paasta kasiksi

kiellettyihin peleihin.

Kotimaisen julkaisijan nakokulmaa ei saatu tutkimukseen lahinna sen takia, etta suomalaisia
pelijulkaisijoita ei ole kovinkaan montaa. Nykyaan on kuitenkin havaittavissa, etta osa
julkaisijoista pyrkii valttelemaan alustoja, joilla piratismia esiintyy runsaasti esimerkiksi PC,
Nintendo 3DS ja Playstation Vita. Nama julkaisijat pyrkivat myos valttamaan alustoja joiden
piratismin vastaiset suojaukset ovat naurettavan helppoja kiertaa, kuten juuri PC, PSP ja DS.
Tama johtaa siihen, etta julkaisijat keskittyvat julkaisemaan peleja perinteisille alustoille,
joiden kayttajakunta (muun muassa lasten vanhemmat ja “kasuaali” pelaajat) todennakoisesti

ostaa pelin laittoman latauksen sijaan. (Tim 2013.)

8.3 Paatelmia piratismin vastaisista keinoista

Toinen tutkimuskysymys tutkielmassa oli, mita piratismin vastaisia keinoja nykyaan
kaytetaan. Lisaksi oli tarkoitus selvittaa, mitka keinot ovat vanhentuneita tai tehottomia, ja
mika on piratismin vastaisten keinojen kehityssuunta. Tutkimuksessa kaytettiin hyvaksi
sahkaoisia lahteita, kuten aiheesta tehtyja artikkeleita, uutisia ja tutkimuksia seka

sahkopostikyselyista saatuja tietoja.

Tutkimukseen osallistuneilta saatujen tietojen, seka sahkoisten lahteiden mukaan CD-avaimet
ovat vanhentunut keino piratismin vastaisessa sodassa. Piraatit ovat kehittaneet itse CD-avain
generaattoreita ja osaavat kiertaa tai purkaa CD-avaimia. Myos DRM eli Digital Rights
Management todettiin vanhanaikaiseksi ja hyodyttomaksi keinoksi. Esimerkiksi, jotkin pelit
vaativat yrityksen ohjelmiin tai verkkosivuille sisaankirjautumista tai jatkuvaa Internet-

yhteytta toimiakseen.
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DRM tekniikoiden on havaittu vaikuttavan merkittavasti tiettyjen tuotteiden myyntiin.
Poistamalla kyseiset tekniikat tuotteista on esimerkiksi saatu suurten levy-yhtioiden
digitaalisen musiikin myynti kasvamaan jopa kymmenella prosentilla (Ernesto 2013). Vanhoja
ja uusia klassikko seka "kultti” peleja uudelleen julkaiseva Good Old Games (GOG.com)
mainostaa kaikkia tuotteitaan DRM-vapaiksi ja pyrkii talla tavoin houkuttelemaan asiakkaita.
GOGin toimitusjohtaja Guillaume Rambourg kertookin, etta "DRM ratkaisee piratismiongelman
samalla tavalla, kuin sakillinen betonia ratkaisee nalanhadan” (Kain 2013). Hanen mukaansa
DRM:n poistaminen peleista voi olla uhka ja altistaa pelit piratismille, mutta viela suurempi
riski on maksavan asiakaskunnan menetys (Kain 2013). Rambourgin mukaan GOGilla onkin
aktiivinen ja lojaali asiakaskunta, koska he ei eivat kohtele asiakkaitaan rikollisina vaan
tavallisina ihmisina (Kain 2013). GOG tarjoaa peleja myos alennetuin hinnoin erilaisien
kampanjoiden yhteydessa, mutta se eroaa Steamista muun muassa siten, etta GOG ei kayta

alueellista hinnoittelua, vaan pelien hinnat ovat kaikkialla maailmassa samat (Kain 2013).

Sahkopostikyselyyn osallistuneet henkilot tyoskentelivat kumpikin pienissa peliyrityksissa.
Heidan nakemystensa mukaan piratismi ei ole merkittava ongelma varsinkaan pienikokoisille
yrityksille. Toinen tutkimukseen osallistuneista naki piratismin jopa mahdollisuutena pienille
indie-yrityksille. Laittoman levityksen kautta indie-yritysten pelit saisivat ilmaista mainosta ja
sita kautta yrityksen tunnettavuus kasvaisi. Nykyaan useat pienet peliyritykset seka indie-
kehittajat julkaisevatkin pelinsa kuitenkin ilmaiseksi, joko omilla verkkosivuillaan tai jonkin
tunnetun videopelien jakelualustan kautta, kuten Steamin, Xbox Live Market Placessa tai
GoG:ssa. Steamin Greenlight muun muassa tukee uusia tai pienia peliyrityksia antamalla niille
mahdollisuuden levittaa omaa peliaan suuren jakelukanavan kautta. Indie-kehittajien yksi

keino piratismin kitkemiseksi onkin pelien hintojen tiputtaminen tai ilmaiseksi julkaiseminen.

Mobiilipeleihin kohdistuva piratismi on kyselyyn vastanneen mukaan vahaista, johtuen pelien
suljetuista ja vaikeasti murrettavista jakelualustoista, kuten Appstore ja Windows Store.
Mobiilipelien hinnat ovat yleensa hyvin alhaiset tai pelit ovat ilmaisia, joka on jo itsessaan
merkittava tekija laittoman lataamisen ja levittamisen vahentamisessa. Tulevaisuudessa
mobiili peliyritykset saattavat keskittya peliensa tuottavuuteen entista enemman muun
muassa mikromaksujen muodossa. Mikromaksuilla voidaan yleensa ostaa peleihin lisasisaltoa,
uusia ominaisuuksia tai virtuaali tavaroita. Monet peliyritykset perustavat peleista saatavat
tulonsa kokonaan mikromaksuille. Esimerkiksi Wargaming.netin verkossa ilmaiseksi pelattava
World of Tanks panssarivaunu peli tuotti yritykselle vuonna 2013 noin 372 miljoonaa dollaria

lahinna mikromaksujen muodossa. (Grubb 2014.)

Valven toimitusjohtajan Gabe Newellin mukaan piratismi ei ole kuitenkaan hinnoittelu
ongelma, vaan enemmankin palvelukysymys (Campbell 2011). Esimerkkina han kertoo kuinka

laittoman pelin voi ladata mista pain maailmaa tahansa, kunhan kayttajalla on internet-
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yhteys ja samaan aikaan samaisen pelin laillista versiota ostava joutuu odottamaan useita
kuukausia pelin sensuroidun version saapumista hanen kotimaahansa (Campbell 2011). Hanen
mukaansa paras tapa taistella piratismia vastaan on tarjota parempaa palvelua kuin piraatit
ja se on ilmeisesti toiminut, koska hanen mukaansa piratismi ei ole enaa ongelma Valvelle
(Campbell 2011). Steam tarjoaakin mahdollisuuden ostaa peleja melko vaivattomasti ja
taman lisaksi Steamissa on erilaisia sosiaalisia ominaisuuksia, joita piraatit eivat tarjoa, kuten
pikaviestin ja mahdollisuus liittya tiettyihin kaverin peleihin suoraan kaverilistalta. Valven
Steam on maailman suurin digitaalisten pelien jakelualusta ja vuonna 2012 IHS Screen
Digestin tutkija arvioi, etta se hallitsee noin 75 % digitaalisten pelien maailman markkinoista
(Edwards 2013). Tasta voi paatella, etta Steam on tehnyt oikeita paatoksia piratismin

vastaisessa taistelussa.

Gabe Newellin mielipidetta videopelipiratismista tukee osittain myos vuonna 2014
suomalaisen V2.fi-sivuston teettama kysely aiheesta. Kysely toteutettiin vuoden 2014 alussa
kyselylomakkeella verkossa, siihen vastasi noin 2000 ihmista. Kyselyn tarkoituksena oli
kartoittaa miten yleista pelien laiton kopiointi on eri kayttajaryhmien keskuudessa ja kuinka
paljon muun muassa digitaalinen jakelu ja kopiosuojaukset ovat vaikuttaneet siihen. Kyselyyn
vastanneista suurin osa oli 20-34-vuotiaita ja suurimman osan peliharrastus on kestanyt yli
kymmenen vuotta (Heinonen & Ranto 2014). Kyselyn mukaan suurin osa vastanneista ei ollut
kopioinut mitaan viimeisen kuuden kuukauden aikana, mutta yli 90% sanoo kuitenkin
kopioineensa joskus peleja laittomasti (Heinonen & Ranto 2014). Eniten kopioituja kyselyn
mukaan olivat tietokonepelit, joita suunnilleen neljasosa vastanneista oli ladannut viimeisen
kuuden kuukauden aikana (Heinonen & Ranto 2014). Vastaajien mukaan laiton kopiointi on
helpompaa tai vahintaankin yhta helppoa, kuin ennen ja suurin osa vastaajista kertoo etteivat
kopiosuojaukset ole vaikuttaneet millaan tavalla laittomaan kopiointiin (Kuva 9) (Heinonen &
Ranto 2014). Kyselyn mukaan yli puolet vastanneista kertoo pelien digitaalisen jakelun ja
pelialennuksien myota lopettaneensa tai vahentaneensa pelien laitointa kopiointia, kuten
kuvissa 10 ja 11 nakyy (Heinonen & Ranto 2014). Digitaalisten alustojen ja alennushintojen
vaikutus nakyy myos ostettujen pelien tuloksissa. Viimeisen kuuden kuukauden aikana yli
puolet olivat ostaneet alennushintaisen tietokonepelin digitaalisena latauksena, kun vain
kymmenesosa oli ostanut alennushintaisen tietokonepelin DVD-levylla (Heinonen & Ranto
2014). Kyselyn perusteella voi paatella, etta paremmilla palveluilla ja hinnoilla voidaan siis
oikeasti vahentaa piratismia tehokkaammin, kuin toimimattomilla ja tunkeilevilla

kopioisuojauksilla.
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| Kylla, olen lopettanut kopicinnin niiden vuoksi

Kylla, olen vahentanyt kopiointia niiden vuoksi

Kylla, kopioin nykyisin enemman niiden vuoksi

Eivat ole vaikuttaneet

o

200 400 600 800 1000 1200 1400 1600

Kuvio 1: Kopiosuojausten vaikutus koipiointiin. (Heinonen & Ranto 2014).

Kylls, olen lopettanut kopioinnin niiden vuoksi

Kyll3, olen vahentanyt kopiointia niiden vuoksi

| Kylts, kopioin nykyisin enemman niiden vuoksi

Eivat ole vaikuttaneet

o
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Kuvio 2: Pelialennusten vaikutus kopiointiin. (Heinonen & Ranto 2014.)
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Kylla, olen lopettanut kopioinnin sen vuoksi

Kylla, olen vahentanyt koplointia sen vuoksi

Kylla, koplokn nykyisin enemman sen vuoksi

Ei ole vaikuttanut

o
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Kuvio 3: Digitaalisen jakelun vaikutus kopiointiin. (Heinonen & Ranto 2014).
9  Yhteenveto

Tutkimuskyselyyn osallistuneiden yrityksissa piratismi ei ole vaikuttanut paatoksiin
merkittavasti. Yhtena syyna tahan on todennakoisesti se, etta toinen kyselyyn osallistuneista
yrityksista on hiljattain julkaissut mobiilipelin Windows Storessa, josta sen voi ladata
ilmaiseksi. Pelin ilmaisessa versiossa on mainoksia, mutta pienta maksua vastaan mainokset
voi saada pois. Varsinkin mobiilipeleissa taman tyyppinen ratkaisu on alkanut yleistya ja
suuremmatkin yritykset saattavat julkaista pelejaan ilmaiseksi. Ilmaista pelia tuskin kukaan
aikoo ladata laittomasti, joten se onkin tehokas piratismin vastainen keino. Tulonlahteena
ilmaiseksi peleja julkaisevilla yrityksilla on yleensa mainokset ja/tai mikromaksut. Ilmaiseksi
peleja julkaisevilla yrityksilla piratismia suuremmaksi ongelmaksi muodostuukin esimerkiksi
tietomurrot, koska asiakastietojen joutuminen vaariin kasiin vaikuttaa luonnollisesti yritysten
julkiseen kuvaan erittain negatiivisesti. Toinen kyselyyn osallistuneista kuitenkin mainitsi,
etta vielakin on yrityksia, jotka kieltaytyvat julkaisemasta peleja esimerksi juuri PC-alustalle

suuren piratismi riskin takia.

Toinen tutkimukseen osallistuneista pelinkehittajista kertoi, etta pelien
kehittamiskustannukset ovat kasvussa ja tasta johtuen hinnat ovat nousseet tietyilla peleilla.
Tasta huolimatta hanen mukaansa kuluttajilla on varaa ostaa peleja ja piratismin muoti-ilmio
on lievenemassa. Kyselyssa kavi ilmi, etta monet indie-pelien kehittajat nakevat piratismin
jopa mahdollisuutena. Tutkimuksessa havaittiin, etta piratismissa ei valttamatta ole kysymys

pelkasta hinnasta, vaan palvelusta. Maailman suurin digitaalisten pelien latausalusta Steam on
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kaytannossa eliminoinut piratismi ongelman omalla kohdallaan tarjoamalla sellaisia
palveluita, joita piraatit eivat edes voi tarjota, kuten suoraan kaverin peliin liittymisen
ohjelman kautta. Tosin Steam on tunnettu useita kertoja vuodessa jarjestettavista pelien

alennusmyynneista, jolloin joidenkin pelien hinta saattaa tippua valiaikaisesti jopa 90 %.

Tekijanoikeuslaki ei itsessaan auta piratismin torjunnassa, mutta varsinkin nykyaan se saattaa
toimia pelotteena, kun rangaistukset piratismista voivat olla Suomessakin satojen tuhansien
eurojen luokkaa. Suomessa pelien laiton kopiointi on laskenut ainakin tuoreen tutkimuksen
mukaan, mutta ei voi olla varmaa, onko se juuri tiukentuneiden lakien ja estojen vai

parempien palvelujen ansiota.

Piratismin vastaisista keinoista erityisesti DRM jai mieleen. Tama johtuu siita, etta sita
kaytetaan edelleen varsinkin verkkopeleissa, mutta monet peleja laillisesti ostavat vihaavat
sita. Peleissa kaytetyista DRM-tekniikoista varsinkin always-online on saanut osakseen paljon
arvostelua ja sen on todettu joissain peleissa vaikuttavan negatiivisesti kayttajien
pelikokemuksiin. Always-online tekniikan ideana on, etta kayttaja on jatkuvassa yhteydessa
pelipalvelimeen. Tama tarkoittaa sita, etta jos pelipalvelin kaatuu tai yritys lopettaa tuen
pelille, ei pelia voi enaa pelata laillisesti. Pelipalvelimet voivat myos ylikuormittua liian
suuresta pelaajamaarasta johtuen ja taman seurauksena kaikkien pelikokemus karsii tai ei
paase pelaamaan ollenkaan. Jotkut DRM-tekniikat ovat tahallisesti tai tahattomasti estaneet
pelin pelaamisen, kuten SecuROM ja sen asettamat pelinasennus rajat. Tietyissa tapauksissa
DRM-tekniikat ovat altistaneet kayttajan tietokoneen tietoturvahyokkayksille, kuten Sony
BMG:n rootkit skandaalissa ja Ubisoftin Uplayn mukana tulleessa liittannaisessa. Huomattuaan
DRM-tekniikoiden saaman kovan kritiikin, monet peliyritykset ovatkin luopuneet niista ja jopa
mainostavat tuotteitaan "DRM-vapaina”. DRM tekniikoiden poistamisen on jopa havaittu
vaikuttavan esimerkiksi suurten levy-yhtioiden digitaalisen musiikin myyntiin positiivisesti.
CD-avainten havaittiin olevan jo vanhentunut ja murrettu teknologia piratismin vastaisessa
taistelussa. Tutkimuksessa esitellaan useita innovatiivisia piratismin vastaisia keinoja ja
keinoja, jotka lahinna estivat pelaamisen tiettyjen kayttajaryhmien kohdalla kokonaan. Nama
keinot olivat selvasti toimivia kyseisten pelien kohdalla, mutta pelien myynnista tai piratismin
vaikutuksesta ei loytynyt tarkempia lukuja. Yhteenvetona voidaan todeta, etta piratismi
vaikuttaa edelleenkin joidenkin peliyritysten paatoksiin, mutta varsinkin pienemmat yritykset

keskittyvat mieluummin hyvan tuotteen toteutukseen kuin piratismin vastaiseen taisteluun.

Omaa oppimista arvioidessa voimme todeta oppineemme paljon aiheestamme ja tutkimuksen
teosta yleisesti. Tutkimuskysymyksiin saatiin vastaukset, mutta vahainen osallistujamaara
heikensi niiden luotettavuutta. Tutkimuksessa kavi myos selvaksi, etta kysymysten laadintaan
olisi pitany panostaa huomattavasti enemman ja ne olisi pitanyt pystya kohdistamaan

kaikenlaisiin pelialan yrityksiin. Tutkimuksen rajaus oli hieman hankalaa, koska alunperin oli
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tarkoitus keskittya vain suomalaisiin yrityksiin. Peliala on kuitenkin erittain kansainvalinen,
joten tietoa oli hankittava kansainvalisista lahteista ja rajaus pelkkiin kotimaisiin lahteisiin ei
ollut toimiva. Opimme hyvan tutkimussuunnitelman tarkeyden varsinkin taman tyyppisissa
tutkimuksissa, joissa tiedonkeruulla on valtava merkitys. Virheista oppii aina ja uskon, etta

tulevaisuudessa osaamme suunnitella ja toteuttaa laadullisia tutkimuksia paljon paremmin.
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Liite 1

Liite 1. Tutkimuskysymykset.

1. Kuinka teidan yrityksessanne suojellaan peleja laittomalta lataamiselta ja levittamiselta?

Onko jokin uusi tietty tapa piratismin kitkemiseksi?

2. Onko piratismi merkittava ongelma yrityksellenne?

3. Onko teilla tiettya ryhmaa, joka perehtyy piratismin estamiseen? Millainen koulutus heilla

on, ja millasia ohjelmia tai tyokaluja he kayttavat?

4. Onko joitakin menetelmia, joiden olette huomanneet olevan vanhoja tai hyodyttamia

piratismia vastaan? Mita ne olivat?

5. Onko piratismi vaikuttanut paatoksiin pelien kehitysvaiheessa? Esim. rajoittanut pelin

saatavuutta tietyilla alustoilla?

6. Miten eri kayttoliittymat / alustat vaikuttavat laittomaan lataamiseen?

7. Miten piratismin vastaista ohjelmaanne on testattu ja millaisia tuloksia saatiin?

8. Kuinka myyntihinnat vaikuttavat pelien myyntiin tai piratismiin?

9. Oletteko huomanneet laittomia tie-in-tuotteita omista peleistanne (figuureja, leluja,

paitoja yms.)?

10. Onko joku koittanut kopioida tuotteitanne tai ideoitanne?

11. Mita tulevaisuuden suunnitelmia teilla on peleja ja niiden suojausta varten?

12. Mita kanavia kaytatte pelien valittamiseen? Ovatko kanavat suojattuja piratismia

vastaan?

13. Onko laiton lataaminen vaikuttanut yrityksenne julkiseen kuvaan?

Vapaa sana aiheesta:
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Liite 2. Kyselyn vastaukset, henkilo yksi.

Kysymyksia piratismiin liittyen.

1. Kuinka teidan yrityksessanne suojellaan peleja laittomalta lataamiselta ja levittamiselta?

Onko jokin uusi tietty tapa piratismin kitkemiseksi?

-Yrityksemme keskittyy windows store mobiilipeleihin. Windows storen suljettu ekosysteemi
on kannaltamme riittavan tehokas suoja piratisimia vastaan. Lisaksi julkaisemme peleista
mainosrahoitteisen seka maksullisen mainoksettoman version jolloin uskoakseni harva viitsii
laittomasti hankkia pelimme kun sen saa ilmaiseksi storesta mainoksilla.

2. Onko piratismi merkittava ongelma yrityksellenne?

- Ei ole

3. Onko teilla tiettya ryhmaa, joka perehtyy piratismin estamiseen? Millainen koulutus heilla

on, ja millasia ohjelmia tai tyokaluja he kayttavat?

- Eiole

4. Onko joitakin menetelmia, joiden olette huomanneet olevan vanhoja tai hyodyttamia

piratismia vastaan? Mita ne olivat?

- En osaa sanoa

5. Onko piratismi vaikuttanut paatoksiin pelien kehitysvaiheessa? Esim. rajoittanut pelin

saatavuutta tietyilla alustoilla?

- Eiole

6. Miten eri kayttoliittymat / alustat vaikuttavat laittomaan lataamiseen?

- Suljetut ekosysteemit vaikeampia, kuvittelisin etta mobiilipelien luonne ja hinta vahentavat

niihin kohdistuvaa piratismia.
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7. Miten piratismin vastaisia keinojanne on testattu ja millaisia tuloksia saatiin?

- En osaa sanoa.

8. Kuinka myyntihinnat vaikuttavat pelien myyntiin tai piratismiin?

- En osaa sanoa.

9. Oletteko huomanneet laittomia tie-in-tuotteita omista peleistanne (figuureja, leluja,

paitoja yms.)?

- Ei

10. Onko joku koittanut kopioida tuotteitanne tai ideoitanne?

- En osaa sanoa.

11. Mita tulevaisuuden suunnitelmia teilla on peleja ja niiden suojausta varten?

- Siirtya ilmaiseen levitykseen ja mikromaksuihin.

12. Mita kanavia kaytatte pelien valittamiseen? Ovatko kanavat suojattuja piratismia vastaan?

- Windows Store, kylla on.

13. Onko laiton lataaminen vaikuttanut yrityksenne julkiseen kuvaan?

- Eiole

Vapaa sana aiheesta: -
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Liite 3. Kyselyn vastaukset, henkilo kaksi.

Kysymyksia piratismiin liittyen.

1. Kuinka teidan yrityksessanne suojellaan peleja laittomalta lataamiselta ja levittamiselta?

Onko jokin uusi tietty tapa piratismin kitkemiseksi?

- Tana paivana mitaan varmaa estoa piratismille ei varmasti ole. Ehkapa uusin tapa torjua
piratismia on ujuttaa itse laiton versio pelista tunnetuimmille piraattisivustoille ja katkea
tahan "vale piraattiin” jokin pelin rikkova este. Esim. pelissa Serious Sam 3 pelaajaa vastaan

asetettiin voittamaton vihollinen.

2. Onko piratismi merkittava ongelma yrityksellenne?

- Pienena ja vasta aloittelevalla yrityksella piratismi on aina ongelma. Varsinkin kuin liikutaan
PC ymparistossa, kuten meidan yrityksemme. Yrityksemme julkaisee pelinsa erillisella

latausalustalla (Steam) joka jo itsessaan auttaa taistelemaan piratismia vastaan.

3. Onko teilla tiettya ryhmaa, joka perehtyy piratismin estamiseen? Millainen koulutus heilla

on, ja millasia ohjelmia tai tyokaluja he kayttavat?

- Ei

4. Onko joitakin menetelmia, joiden olette huomanneet olevan vanhoja tai hyodyttamia

piratismia vastaan? Mita ne olivat?

- Esimerkiksi erilliset CD-avaimet. Naita varten hakkerit rakensivat jopa generaattoreita,
joista CD-avaimia pystyi luomaan pelille kuin pelille loputtomasti. Keksittiin myos
universaaleja CD-avaimia, joita voitiin kayttaa yha uudelleen ja uudelleen useiden
piraattiversion ladanneiden toimesta. Aivan Varmasti. Esim. PC puolella pelien kehitys on
kokenut kovia monien julkaisijoiden ja kehittajien piratismin pelon takia. Tama asia on
kuitenkin viime vuosina alkanut helpottamaan. Varmaan juurikin erilaisten latausalustojen ja

niiden suoman piratismin vastaisuuden takia
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5. Onko piratismi vaikuttanut paatoksiin pelien kehitysvaiheessa? Esim. rajoittanut pelin

saatavuutta tietyilla alustoilla?

- Aivan Varmasti. Esim. PC puolella pelien kehitys on kokenut kovia monien julkaisijoiden ja
kehittajien piratismin pelon takia. Tama asia on kuitenkin viime vuosina alkanut
helpottamaan. Varmaan juurikin erilaisten latausalustojen ja niiden suoman piratismin
vastaisuuden takia. Joidenkin digitaalisten julkaisujen kohdalla tietyt maat joutuvat pois
julkaisulistalta erinaisten byrokratiakiemuroiden takia.Naissa tilanteissa usein kaannytaan
piratismin puoleen, jotta pelia paastaisiin ylipaansa pelaamaan. Uskoisin saman patevan myos
monien maiden sensuurilakien kohdalla. Pelit ladataan piraattiversioina, kun halutaan paasta

kasiksi sensuroimattomaan pelikokemukseen.

6. Miten eri kayttoliittymat / alustat vaikuttavat laittomaan lataamiseen?

- Piratismia esiintyy varmasti jokaisessa. Osa pelien kehittajista kieltaytyvat pc-kehityksesta

kokonaan, koska piratismin vaikutus pelin menekkiin on niin suuri uhka.

7. Miten piratismin vastaista ohjelmaanne on testattu ja millaisia tuloksia saatiin?

- Julkaisualustamme Steam ei ole tietaakseni ikina (tai sitten todella harvoin) joutunut
tietomurron kohteeksi. Eika tamankaan sattuessa kohteena ole useinkaan pelit, vaan

julkaisualustan kayttajat ja heidan luottotiedot yms. Pitaisin alustaa luotettavana.

8. Kuinka myyntihinnat vaikuttavat pelien myyntiin tai piratismiin?

- Pelien hinnat kasvavat jatkuvasti kasvavien kehittamisbudjettien myota. Siina on myos
pateva tekosyy piratismin kukkimiselle.Tavallisella pelien pelaajalla yleensa kuitenkin on
rahaa harrastustaan varten. Tuntuu, etta nykyaan yha useampi ihminen oikeasti ostaa pelinsa

ja piratismin muoti-ilmio on lievenemassa.

9. Oletteko huomanneet laittomia tie-in-tuotteita omista peleistanne (figuureja, leluja,

paitoja yms.)?

- Toistaiseksi meilla ei ole ko. tuotteita. Voin hyvin kuvitella, kuinka jossain pain maailmaa

rahastetaan pikkulapsia laittomilla Angry Birds leluilla, ynna muulla tusinakraasalla.



54
Liite 3

10. Onko joku koittanut kopioida tuotteitanne tai ideoitanne?

- Pelimaailmassa "ideat” ovat vapaata riistaa ja niista saa jokainen luoda pelin aivan vapaasti.
Idealle kun ei voida asettaa patenttia. Yksi "sopimus” ollaan tiimin kanssa allekirjoitettu
eraassa palaverissa kilpailevan yrityksen kanssa, jossa lupasimme molempiin suuntiin olla
koskematta toistemme peli-ideoihin.

11. Mita tulevaisuuden suunnitelmia teilla on peleja ja niiden suojausta varten?

- Toivottavasti jatkaa pelien kehitysta ja vieda yrityksen toimintaa eteenpain. halu paasta
osaksi pc-markkinoita on kova. Tyostamme talla hetkella ns. Racing - genreen kuuluvaa pelia,
joten plagarismilta on hyvin vaikea valttya. Kaikki autopelit mielletaan helposti "siksi samaksi

vanhaksi”, joten omaa jippoa on tuotava mukaan jollain tapaa.

12. Mita kanavia kaytatte pelien valittamiseen? Ovatko kanavat suojattuja piratismia

vastaan?

- Pelimme julkaistaan Steam-alustalla, joka tuottaa jo itsessaan jonkinlaisen kopiosuojauksen

pelille. Mitaan ekstraa suojaamisen suhteen ei nailla nakymin ole tiedossa.

13. Onko laiton lataaminen vaikuttanut yrityksenne julkiseen kuvaan?

- Ei

Vapaa sana aiheesta: -



