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Opinnaytetyo tehtiin auto- ja konekaupan maahantuontiyritykseen. Tassa opinnaytetyossa
tavoitteena oli selvittaa, soveltuuko Microsoft Azure -palvelu alustaratkaisuksi yrityksen
tietohallinnon toiminnanohjausjarjestelmalle. Samalla opinnaytetyossa pyrittiin loytamaan
parhaita kaytanteita Azure-palvelun hyodyntamiseen tulevaisuudessa.

Opinnaytetyo toteutettiin projektiluontoisena tyona. Projektille ei maaritelty
poikkeukselliseti aikataulua. Projektissa oli nelja vaihetta, joista ensimmainen oli luoda
Microsoft Azure -palveluun ymparisto. Toinen oli luoda ja yhdistaa Azure-palvelun
verkkoymparisto On Premises verkkoon. Kolmannessa vaiheessa luotiin palvelimet Azure-
palveluun ja asennettiin ServiceDesk+-palvelu seka generoitiin asetukset ja tieto. Neljas vaihe
sisalsi palvelun testauksen ja kayttoonoton vaativien muutosten teon.

Opinnaytetyon tavoitteeksi asetettu selvitys soveltuvuudesta toteutui suunnitellun mukaisesti.
Palvelua voidaan hyodyntaa tietyin reunaehdoin muissakin palveluissa. Microsoft Azure -
palveluun siirrettaessa On Premises -ymparistosta palvelu on huomioitava kasvaneet
vaatimukset tietoliikenteen osalta. Yrityksen tietoturvapolitiikka tulee huomioida
suunnitteluvaiheessa.
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This Bachelor’s thesis was carried out for a car and machinery import company. The aim of
this thesis was to examine the compatibility of the Microsoft Azure platform solution for an
enterprise information management (ERP) system. At the same time, the thesis sought to find
the best practices for utilizing the Azure service in the future.

The thesis was carried out as a project for which no schedule was specified. The project had
four phases, the goal of the first one being the creating of an environment in the Microsoft
Azure service. In the second phase the Azure service network environment was combined with
the On Premises network. The third phase consisted of creating servers for the Azure service,
installing the ServiceDesk+ service, as well as generating the necessary settings and data.
During the fourth step the service was tested and all necessary changes for the deployment of
the service were made.

The objective of the thesis, which was to examine the suitability of the service, was
achieved. It is possible under certain conditions to utilize the service also in connection with
other services. The increased requirements regarding data transport must be considered when
transferring the On Premises service to the Microsoft Azure services platform. The company's
information security policy must be taken into account already in the planning phase.
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1 Johdanto

Opinnaytetyon toimeksiantaja on auto- ja konekaupan maahantuontiyritys, jolla on kaksi
tytaryhtiota harjoittamassa vahittaiskauppaa kolmen eri brandin osalta. Opinnaytetyo
pohjautuu kehityshankkeeseen ja sen tavoitteena on selvittaa, kuinka Microsoft Azure -
palvelu soveltuisi yrityksen tietohallinnon toiminnanohjausjarjestelman hybridi-ympariston
palvelinratkaisuksi DMZ-alueelle. Toiminnanohjausjarjestelman nykyinen alustaratkaisu on
tullut elinkaarensa paahan, joten kevaan 2014 aikana on yritykselle loydettava

kustannustehokas alusta toiminnanohjausjarjestelmalle.

Toteutuksessa hyodynnetaan yrityksen On Premises-ymparistosta tarvittavia palveluita seka
Microsoftin Office365-palvelua sahkopostipalveluiden osalta. Microsoft Azure -palvelu on
yritykselle kokonaisarkkitehtuurin kannalta jarkeva pilvipalvelu, jota voidaan hyodyntaa
kehityshankkeessa. Microsoft Azure -palvelu on yritykselle tuttu aiemmista projekteista, jotka
on toteutettu sita hyodyntaen ja julkaistu julkiseen internetiin. Suurimpana erona aiempiin
palveluihin verrattuna tulisi tassa toteutuksessa olemaan laajempi integrointi On Premises-
ymparistoon ja Microsoftin Office365-palveluun. On Premises-ymparistosta hyvana
esimerkkina on sahkoposti-palvelu. On Premises ymparistossa oleva sahkopostipalvelu
tarvitsee palvelimen, palvelinkayttojarjestelman, sahkopostipalvelinohjelmiston,
tietoliikenne ohjaukset ja nimipalvelut. Microsoft Office365 sahkopostipalvelu vaatii

toimiakseen yksinkertaisimmillaan vain alkumaaritykset.

Tassa opinnaytetyossa pyritaan luomaan yrityksen tietohallinnolle kasitys hyvasta kaytannosta
Microsoft Azure -palvelun sisaverkon yhdistamisesta yrityksen fyysiseen verkkoon. Tyossa
myos selvitetaan kuinka sinne luodaan sovelluspalvelin ja tietokanta toiminnanohjaus-
jarjestelmalle. Microsoft Azure -palvelussa luotavan jarjestelman tulee pystya hyodyntamaan
yrityksen Active Directoryn Directory Service-palvelua tunnistautumisessa. Active Directory on
integroitu toiminnanohjaus-jarjestelmaan kayttajatietojenkin osalta, jolloin kayttajatietoa ei

tarvitse yllapitaa kuin Active Directory palvelussa.

Tyossa ei tulla syventymaan Microsoft Azure -palveluun tehtavaan palvelimien konfigurointiin,
silla ne eivat eroa oleellisesti On Premises -ymparistossa olevan fyysisen- ja/tai virtuaalisen

palvelimen konfiguroinnista. Tyossa ei myoskaan kasitella testaussuunnitelmaa.



2  Projektin esittely

Tassa luvussa esittelen lyhyesti projektin aikataulua ja resursseja seka toimeksiantajaa.
Tietoliikenteen lahtotilanteen, nykyisen ja projektissa toteutettavan ympariston esittelen
tarkemmalla tasolla. Projektilla ei ole selkeaa aikataulua poikkeavasta toteutusta johtuen.
Projekti vietiin lapi puhtaasti neljan eri vaiheen mukaan, koska se sopi tahan projektiin hyvin
(Kuva 1).

Projektin vaiheet

s ® ®
‘e@ ®
® 9’
o 1. vaihe / 2. vaihe 3. vaihe
e Azuren verkon « Palvelimien luonti « Palvelun testaus
luonti « Sovelluksen * Tuotantoon siirto
Azure ymp.'a'rjsté * Verkkojen asentaminen
yhdistidminen » Asetukset ja tiedon
siirto

Kuva 1: Projektin vaiheet

Toteutus sovittiin tehtavaksi mahdollisuuksien mukaan omien toiden ohessa ja vapaa-ajalla.

Toteutukseen ei koettu tarvetta sitoa nimettyja henkiloresursseja itseni lisaksi.

2.1 Toimeksiantajan esittely

Yritys toimii Suomessa kolmen eri brandin maahantuojana ja Baltiassa yhden brandin
maahantuojana. Yrityksella on yksi tytaryhtio Suomessa, joka toimii kyseisten brandien

jalleenmyyjana ja jalkimarkkinoinnin edustajana.

Yritys tarjoaa asiakkailleen palveluita tuotteiden elinkaaren jokaiseen vaiheeseen, joilla on
brandin tai brandien edustusoikeus. Yrityksen asiakkaina toimivat koko Suomen alueella
brandien myynti- ja jalkimarkkinointia suorittavat organisaatiot. Baltian alueella yrityksen

asiakkaana ovat yhden brandin osalta jalleenmyyja ja jalkimarkkinointi organisaatiot.

2.2 Tietoliikenteen lahtotilanne

Yrityksen verkkoinfrastruktuuri asettaa toteutukselle itsestaan jo ison haasteen. Liikennginti

internetiin, tytaryhtion toimipisteisiin, sisaverkon ulkopuolisille kumppaneille seka



jalleenmyyja-verkostolle tapahtuu emoyhtion tietoliikenteen solmukohdan lapi.
Toteutuksessa on tarkoituksena luoda Site-To-Site VPN-verkko yrityksen DMZ-alueen 10.13.x.x

osoitteesta emoyhtion runkoverkon lapi julkisen internetin kautta Microsoft Azure -palveluun.

Site-To-Site VPN-verkolla tarkoitetaan kahta tai useampaa erillista verkkoaluetta, jotka ovat
yhdistetty VPN-reitittimien avulla ja sijaitsevat kunkin yhdistettavan verkon palomuurin
takana (Kuva 2). (Microsoft 2005; Wikipedia 2013a.)
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Certification ) ) Certfication
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n ek netwiork
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Kuva 2: Site-To-Site VPN -verkko (Microsoft 2005.)

Microsoft Azure -palvelussa sijaitseva virtuaalinen verkko tulisi sijaitsemaan yrityksen DMZ-
verkkoalueelle. Virtuaaliset verkot ovat samassa fyysisessa verkossa olevia virtuaalisia
toisistaan taysin riippumattomia verkkoja. (Tukiainen 2000, 4.) DMZ-verkkoalueen kaytto
mahdollistaa toiminnanohjausjarjestelman itsepalveluportaalin kayton seka organisaation etta
ulkopuolisten jalleenmyyjien henkilostolle ja muille ulkopuoliselle yhteistyokumppaneille.
DMZ-verkkoalue, josta voidaan julkaista palveluita, on eristetty yrityksen sisaverkosta joko
suoraan julkiseen internetiin tai ulkopuolisille kumppaneille. DMZ-verkon palvelussa
hyodynnettavan tiedon ei tarvitse fyysisesti sijaita samassa verkossa sijaitsevassa
tietokantapalvelimessa. Tieto voidaan noutaa esimerkiksi sisaverkon keskitetylta
tietokantapalvelimelta tietoturvallisesti. (Valtiovarainministerio 2010, 24-25.) DMZ-alueelta
laitteet eivat voi muodostaa yhteytta sisaverkkoon automaattisesti, vaan sallitut yhteydet
tehdaan palomuurilla esimerkiksi pakettisuodatuksen perusteella. Suodatuksessa voidaan
kayttaa esimerkiksi seuraavia muuttujia: lahde- ja kohdeosoite, protokolla tai porttinumero.

(Oulun seudun ammattiopisto.)
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2.3 Nykyinen On Premises -palvelinymparisto

Toiminnanohjausjarjestelman sovelluspalvelin ja sen SQL-tietokantapalvelin on virtualisoitu
yhdelle fyysiselle palvelimelle. Kyseisessa palvelimessa hypervisorina on vmWare esxi-versio.
Hypervisor on niin sanottu Isantakone, joka toimii alustana suoritettaville virtuaalisille
instansseille. Hypervisorilla myos maaritetaan kunkin virtuaalisen instanssin saamat osuudet
isantapalvelimen kaytettavista resursseista. Virtuaalipalvelimet on sijoitettu samalle vmWare-
isantakoneelle siten, etta ne sijaitsevat fyysisesti eri RAID-osiolla. Taman ansiosta saadaan

lisaa suorituskykya vahentamalla yhden RAID-osion kirjoitus- ja luku operaatioita.

vmWare-isantakoneella on kaksi erillista RAID5-osiota virtuaalisoituja palvelimia varten ja itse
vmWare-isantakone ymparistd on asennettu RAIDO-osiolle. RAID5-osio sisaltaa kolme fyysista
kiintolevya, jotka nakyvat yhtena levyna. RAID5-osio mahdollistaa yhden levyn rikkoontumisen
ilman tiedon menetysta seka myos niin sanotun hot swapin eli kaynnissa vaihtamisen. RAIDO-
osio puolestaan sisaltaa kaksi fyysista kiintolevya. RAIDO-osio kestaa myoskin yhden levyn
vikaantumisen ilman tiedon menetysta ja hot swapin. Suurin ero RAIDO:n ja RAID5:n valilla on
RAID5:n parempi suorituskyky seka se etta RAIDO:ssa levyt ovat peilikuvia, kun taas RAID5:ssa
data on pilkottuna eri levyille. Mikali RAID5:sta hajoaa kaksi levya, on silla sijaitseva tietokin

menetetty kokonaan. (Tarkki.)

Varsinainen vmWare-palvelin on hankittu yritykseen toiminnanohjausjarjestelman uusinta
projektia varten noin nelja vuotta sitten, joten kyseinen palvelin on elinkaarensa paassa.
Toiminnanohjausjarjestelman siirtaminen kapasiteettipalveluun poistaa tarpeen valvoa
alustana toimivaa palvelinta seka tiedon varmistusta. Microsoft Azure -palvelu on tahan
kayttotarkoitukseen kustannustehokkain varmistusatkaisu, mikali vertaillaan yrityksen
nykyisia palveluntarjoajia, oman fyysisen laitteiston hankintaa ja yllapitoa seka palveluiden
sisaisia eroja niin kapasiteetin kuin skaalautuvuuden ja tiedon varmistuksen seka

ominaisuuksien suhteen.

2.4  Microsoft Azure -palvelu ja kilpailijat

Microsoft Azure -palvelu on kattava sovellusalustapalvelu, joka toimii Internetissa niin
sanottuna pilvipalveluna (Kuva 3). Pilvipalvelulle itsessaan ei ole olemassa yksiselitteista
maaritelmaa, mutta pilvipalvelun pitaa sisaltaa itsepalveluportaali, jonka avulla voidaan
muuttaa tilaukselle kuuluvien resurssien maaraa dynaamisesti mahdollisten
kuormitushuippujen mukaan. Pilvipalveluissa isantapalvelin on palveluntarjoajan hallinnassa,
kun taas asiakkaalle allokoitu osa palvelusta on asiakkaan hallittavissa. Pilvipalvelussa asiakas
saa infrastruktuurin palveluna (laaS) dynaamisesti muutettavilla maarityksilla. Pilvipalvelun

edullisuus perustuu taysin Hypervisoreina toimivien palvelimien resurssien maksimaalisen



hyodyntamiseen, kun taas perinteisessa hosting-ratkaisussa asiakkaalle on allokoitu tietyilla
maarityksilla toteutettu joko virtuaalinen tai fyysinen palvelin. Hosting-ratkaisussa saatavan
palvelimen maaritykset on muutettavissa, mutta niita ei pystyta toteuttamaan dynaamisesti

ilman palvelukatkosta. (Webopas.)

Microsoft Azure -palvelu skaalautuu erittain hyvin tarpeiden mukaan mahdollistaen samalla
monipuoliset integraatiot muiden niin sanottujen pilvipalveluiden ja sisaverkon palveluiden
kanssa. Sisaverkosta Microsoft Azure -palveluun tarjottavia palveluita voivat olla esimerkiksi
Active Directory-, DNS-, sahkoposti-, verkkolevy- ja verkkosivustopalvelut. Microsoft Azure -
palveluun voidaan teoriassa siirtaa kaikki niin sanotut On Premises -ympariston palvelinkoneet
ja jo aiemmin virtualisoidut palvelimet. Palvelussa voidaan esimerkiksi ajaa Microsoft SQL-
tietokantaa ilman varsinaista Windows SQL -palvelinta. Microsoft Azure -palvelussa on
mahdollista hyodyntaa suosittujen avoimen lahdekoodin sisallonhallinta ja

julkaisujarjestelmia. (Microsoft 2014b.)

Management Portal

Compute Data MNetworking App Services Commerce

Services
Votwor - : m
MNetwork
SRR Windows Azure
———— Active Directory
Manager
Performance
Virtual sQL
Machines Database
Content Delivery

Mobile HDInsight MNetwork (CDMN)
Services (Hadoop)

sQL
Reporting

Cloud

Services Tables

Messaging
Service
Bus

Mﬂia

Manager | Services

Enterprise Level Infrastructure

Development Tools Windows Azure SDK(s)
Windows Azure
Toaols for Visual
Studio

Local Development Environment

Kuva 3: Windows Azure -palvelu
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Microsoft Azure -palvelulle loytyy useita kilpailijoita. Suurimpia kilpailijoita ovat Amazon, IBM
ja Google. Eri palveluntarjoajien keskinainen vertailu on erittain haastavaa, koska palveluiden
sisalto poikkeaa hieman toisistaan niin teknisesti kuin palvelusisalloltaan. Vertailtaessa eri
palveluntarjoajia keskenaan, tulee huomioida mahdollisuus omaan palvelinlaitteistoon. Suurin
syy valita Microsoft Azure -palvelu tahan toteutukseen oli luotettu palveluntarjoaja seka

tekniset ratkaisut, joilla toteutus tehdaan.

3 Vaatimusmaarittely

Microsoft Azure -palvelun hyodyntaminen asettaa tiettyja vaatimuksia erityisesti
tietoliikenteelle. Yrityksella tulee olla fyysisessa verkossa julkinen IP-osoite, joka ei ole
osoitteen muutoksen takana(NAT). Osoitteen tulisi olla kiintea, koska sen vaihtuessa yhteys
Microsoft Azure -palveluun pitaa maaritella uudestaan. Mikali kyseinen osoite ohjautuu
palomuurille, tulee liikenne reitittaa palomuurilta VPN-laitteelle. Simonsenin (2012) mukaan

VPN-laitteen tulee tukea seuraavia vaatimuksia:

e |KEv1, Internet Key Exchange version 1
o Protokollalla toteutetaan yhteyksien avausvaiheessa avainten vaihdon vaativat
neuvottelut. lkella yhdistetaan myos ISAKMP:n, IPSec DOI forl[SAKMP:n ja
Oakley Key Determination-protokollat kattavaksi kokonaisuudeksi.
(Lapinniemi 2002, 6.)
e |Psec tunnel mode
o Tunnelimoodissa palomuuri todentaa koko asiakkaan lahettaman paketin
todennusotsakkeen mukaan, jonka jalkeen myontaa paasyn palomuurilla
suojattuun verkkoon. Tunnelimoodia kaytetaan paasaantoisesti virtuaalisissa
yksityisissa verkoissa. (Karvi 2006, 8.)
e NAT-T
o IPSec-virtuaalisessa yksityisessa verkossa NAT-traversal mahdollistaa
kapseloidun suojatun liikenteen NAT:n lapi. NAT on lyhenne sanoista Name
Address Translation, joka suoritetaan DNS-palvelussa. NAT:lla tarkoitetaan
selkokielisen osoitteen kaantamista IP-osoitteeksi, esimerkiksi Googlen
palvelu loytyy kun selaimen osoiteriville syottaa seuraavan osoitteen:
www.google.fi . Kaytannossa selain suorittaa nimikyselyn nimipalveluja
tarjoavalta palvelimelta, josta se saa vastaukseksi, etta kyseinen osoite
lOoytyy seuraavasta IP-osoitteesta 74.125.232.119. Edella mainittu IP-osoite
internet selaimen osoiteriville syotettyna avaa suoraan Googlen palvelun.
(Wikipedia 2013b.)
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o AES-128
o Symmetrinen salausmenetelma, jossa salaus ja salauksen purku suoritetaan
samalla salausalgoritmilla ja salausavaimella. (Valtiovarainministerio 2009.)
e Diffie-Hellman Perfect Forward Secrecy in "Group 2" mode
o Metodi salausavainten turvalliseen vaihtamiseen tietoverkon aktiivilaitteiden
kesken. (Wikipedia 2013c.)

Listaus tuetuista ja yhteensopivista VPN-laitteista loytyy liitteesta 1 (Liite 1).

Internet-liittymalle ei ole maaritetty mitaan vahimmaisvaatimuksia tiedonsiirtonopeuden
suhteen. Microsoft Azure -palvelusta tarjottavan palvelun kayttama tietoliikennekapasiteetti
on pois julkisen internetin kayttamiseen varatusta kapasiteetista, joka tulee huomioida

suunniteltaessa palvelulle alustaksi Microsoft Azure -palvelua.

Microsoft Azure -palvelun tietoliikenteen hinnoittelu ohjaa suunnittelua hieman. Microsoft
Azure -palveluun siirretysta datasta seka palvelun sisaisesta tietoliikenteesta ei aiheudu
kuluja. Kulut syntyvat tietoliikenteen osalta vain Microsoft Azure -palvelusta ulospain
suuntautuvasta likenteesta. Tassa toteutuksessa tietoliikenne ei suurissakaan maarissa

muodosta kuin murto-osan palvelun kaytosta aiheutuvista kuluista. (Microsoft 2014a.)

Omasta fyysisesta verkosta tulee allokoida Microsoft Azure -palvelulle oma verkkoalue.
Microsoft Azure -palvelun verkkomaarityksessa voidaan kertoa yrityksen On Premises-
ympariston DNS-palvelimen nimi ja IP-osoite. Mikali DNS-palvelimen tietoja ei kerrota
Microsoft Azure -palvelun verkkomaarityksessa, kayttaa Microsoft Azure -palvelu julkista DNS-
palvelua. Julkinen DNS-palvelu ei pysty vastaamaan sisaverkkoon kohdistuviin nimi kyselyihin.
(Microsoft 2014c.)

4  Toteutus

Toteutuksessa tarvitaan Microsoft ID ja vahintaan yksi aktiivinen tilaus Microsoft Azure
-palveluun. Microsoft ID:n luominen onnistuu seuraavassa osoitteessa
https://manage.windowsazure.com rekisteroitymalla uutena kayttajana. Mikali kaytossa on jo
jokin Microsoftin tarjoama verkkopalvelu, ei Microsoft ID:ta tarvitse luoda erikseen, vaan

kirjautuminen palveluun onnistuu kyseisella Microsoft ID:lla.

Microsoft Azure -palvelu sisaltaa useampia vaihtoehtoja tilauksista, joista osa on julkisesti
hankittavia ja osa vaatii EAS-sopimuksen (Kuva 4). (Microsoft 2014d; Microsoft 2014e.) Mikali
Microsoft ID:en ei ole liitettyna yhtaan aktiivista tilausta, tulee sellainen liittaa Microsoft

Azure -palvelun hallintaportaalista.
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Kuva 4: Microsoft Azure tilauksen vaihtoehdot

4.1  Toteutuksen tyojarjestys

Ensimmaisessa vaiheessa toteutusta luodaan Microsoft Azure -palveluun

virtuaaliverkko, joka yhdistetaan yrityksen fyysiseen verkkoon.

Toisessa vaiheessa Microsoft Azure -palveluun tehdaan toiminnanohjausjarjestelman
vaatima virtuaalipalvelin seka toiminnanohjausjarjestelman vaatima
tietokantapalvelin. Tietokantapalvelin voi tassa toteutuksessa kuitenkin sijaita On
Premises -ymparistossa. Microsoft Azure -palvelussa on mahdollista kayttaa
pelkastaan SQL-tietokantaa, joka toimii kuten varsinaisella tietokantapalvelimella
oleva SQL-tietokanta. Toinen tapa on tehda tietokantapalvelimelle oma SQL-
tietokanta. Tassa toteutuksessa paadyttiin tekemaan Microsoft Azure -palveluun
palvelua varten dedikoitu tietokantapalvelin, koska ServiceDesk+-palvelu ei tue
Microsoft Azure tietokantaa. (ZOHO Corporation 2012, 3.) Tama ratkaisu kuormittaa
ulospain suuntautuvaa tietoliikennetta merkittavasti vahemman. Samalla ratkaisu on
suorituskykyisin, koska sovelluspalvelin ja tietokantapalvelin sijaitsevat fyysisesti

samassa virtuaaliverkossa, joka sijaitsee fyysisesti samassa palvelinkeskuksessa.

Kolmannessa vaiheessa asennetaan varsinainen toiminnanohjausjarjestelma
hyodyntaen aiemmin Microsoft Azure -palveluun luotuja virtuaalipalvelimia.
Asennuksen jalkeen jarjestelmalle suoritetaan testaussuunnitelman mukaiset testit.
Jos testitulos hyvaksytaan, jatketaan datan migraatiolla tuotantopalvelusta Microsoft
Azure -palveluun luotuun ymparistoon. Datan migraation jalkeen suoritetaan
jarjestelmalle testaussuunnitelman mukainen laajamittainen testi. Testauksen
jalkeen suoritetaan tuloksien analysointi ja tehdaan paatos jarjestelman tuotantoon

siirtamisesta.

Neljas vaihe on tuotantoon siirtaminen. Tarkeimpana vaiheena tuotantoon
siirtamisessa on paivittaa tuotantokannasta varsinaisen data migraation jalkeen

muuttuneet tiedot. Taman jalkeen tehdaan On Premises-ympariston DNS-palveluun
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osoitteen uudelleen ohjaus. Seka muutetaan ServiceDesk+-palvelun sahkoposti

maaritykset vastaamaan tuotantoymparistoa.
4.2  Virtuaaliverkon luominen ja yhdistaminen yrityksen fyysiseen verkkoon
Virtuaaliverkkoa luotaessa tulee ensimmaiseksi kirjautua Microsoft Azuren -hallintaportaaliin

internet-selaimella kayttaen Microsoft ID:ta, johon on liitetty ainakin yksi aktiivinen tilaus.

Kirjautumisen jalkeen valitaan tilaus, mikali tilauksia on aktiivisena useampia (Kuva 5).

B8R Windows Azure | v Subscriptions

all items D

Default Directory (i ml———
NAME

Default Directory b all Default Directory subscriptic

FILTER BY SUBSCRIPTIONS:

Select All

Pay-As-You-Go

HeadrEd®

USEFUL ACTIONS:

Manage your account

Manage administrators

® g

Manage subscriptions/directory

Kuva 5: Microsoft Azure tilauksen valinta

Oikean tilauksen ollessa valittuna aktivoidaan vasemman reunan navigointipalkista ”"network”-
osio. Taman jalkeen valitaan keskelle ilmestyvasta osasta ”virtual network”, jonka jalkeen

valitaan viela ”Create a virtual network” (Kuva 6).



16

== Windows Azure v Subscriptions ® e O

gE v networks

WEB SITES VIRTUAL NETWORKS ~ LOCAL NETWORKS ~ DNS SERVERS
1

PEIAE AR You have no virtual networks. Create one to get started!

0

MOBILE SERVICES CREATE A VIRTUAL NETWORK (3)

®
1
[
o
B
B
8
e

0
M VISUAL STUDIO ONLINH
0

@ BIZTALK SERVICES
0

a RECOVERY SERVICES
0

NETWORKS
oo %

Kuva 6: Microsoft Azure -verkon luomisen aloitus

Seuraavana verkkoa luotaessa syotetaan virtuaaliverkolle nimi. Maantieteellinen aluevalinta
maarittaa mihin palvelinkeskukseen verkko sijoitetaan fyysisesti. Mikali virtuaalinen verkko
seka verkossa sijaitsevat palvelimet ovat fyysisesti eri maantieteellisilla alueilla, voi
seurauksena olla suorituskykyongelmia. Affinity-ryhman valinnalla voidaan Microsoft Azuressa
olevat palvelut sitoa fyysisesti samaan palvelinkeskukseen. Tama mahdollistaa Microsoft
Azuressa olevien palvelujen paremman suorituskyvyn. Mikali aiemmin ei ole luotu Affinity-

ryhmaa, tulee se nimeta tassa vaiheessa (Kuva 7).
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Virtual Network Details

NAME REGION
‘ Demo| ‘ ‘ West Europe v\‘
l LS8
AFFINITY GROUP AFFINITY GROUP NAME
‘ Create a new affinity group v | ‘ Demo ‘
NETWORK PREVIEW
<+> Demo

Kuva 7: Microsoft Azure verkon luonti, 1. vaihe

Seuraavaksi maaritetaan fyysisen verkon DNS-palvelimen nimi ja osoite. Mikali kohdat
jatetaan tyhjiksi, palvelu kayttaa julkista DNS-palvelua nimikyselyissa ja nain ollen sisaverkon
nimikyselyt eivat ole mahdollisia. Tassa vaiheessa otetaan kantaa siihen luodaanko Point-to-
Site ja/tai Site-to-Site VPN -yhteys. Tama toteutus vaatii Site-to-Site VPN -yhteyden

luomisen. Molempien hyodyntaminen on tarvittaessa mahdollista (Kuva 8).
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DNS Servers and VPN Connectivity

DNS Servers POINT-TO-SITE CONNECTIVITY  PREVIEW
Use this option to define a list of client IP addresses and
I e @2 G a gateway subnet.

‘ ENTER NAME [ | 1P ADDRESS D Configure point-to-site VPN

SITE-TO-SITE CONNECTIVITY

Use this option to define local network settings and a
gateway subnet.

Configure site-to-site VPN

NETWORK PREVIEW
GATEWAY

<+> Demo 9 New Local Network @ DNS Servers

VPN

Kuva 8: Microsoft Azure-verkon luonti, 2. vaihe

Kolmannessa vaiheessa maaritetaan virtuaaliverkolle VPN-nimi ja fyysisen VPN-laitteen
osoite. VPN-laitteen osoite ei saa olla nimen muunnoksen takana. Virtuaaliverkon VPN-nimea
kaytetaan vain Microsoft Azure -palvelun hallintaportaalissa helpottamaan niiden toisistaan
erottamista, koska yhdella tilauksella voi VPN-virtuaaliverkkoja olla useampia kuin yksi. Tassa
vaiheessa maaritetaan myos Microsoft Azure -palveluun luotavan virtuaaliverkon
osoiteavaruus seka ne fyysisen verkon osoiteavaruudet, joilta muodostetaan Site-to-Site VPN

-tunneli Microsoft Azure -palveluun luotavaan virtuaaliseen verkkoon (Kuva 9).



CREATE A VIRTUAL NETWORK

Site-to-Site Connectivity

10.12.62.0/25 10.13.62.0 /25 (128) 10.1362.0 - 10.13:62.127

NAME

I | 10.1362.128/26 101362128 /26 (64) 10.13.62.128 - 10.13.62.191

G DR RS 10.1362224/27 101362224  [27(32) 10.13.62.224 - 10.13.62.255

I © 10.50.53.0/24 1050530 /24 (256) 10.50.53.0 - 10.50.53.255
I 105055.128/25  [105055128 | [/25(128) [+ | 10.50.55.128 - 10.50.55.255

ADDRESS SPACE ~ STARTING IP /25 (128)

add address space

NETWORK PREVIEW

USABLE ADDRESS RANGE

GATEWAY i
<+ AzureVirtualNetwork 9 _ | @ DNS Servers
VPN |
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Kuva 9: Virtuaaliverkon luominen, 3. vaihe

Tassa vaiheessa maaritetaan Microsoft Azure -palveluun luotavan virtuaaliverkon aliverkkot

seka yhdyskaytava. Valmiiden verkkomaarityksien jalkeen verkon luominen kaynnistetaan

”Check”-painikkeella (Kuva 10). (Microsoft 2014c).

CREATE A VIRTUAL NETWORK

Virtual Network Address Spaces

> ADDRESS SPACE STARTING IP g:‘;:N(.?)D DRES
10.13.62.192/27 10.13.62.192 /27 (32)
SUBNETS
Subnet-1 10.13.62.192 /29 (8)
Gateway 10.13.62.200 /29 (8)

add gateway subnet
add address space

NETWORK PREVIEW

USABLE ADDRESS RANGE

10.13.62.192 - 10.13.62.223

10.13.62.192 - 10.13.62.199

10.13.62.200 - 10.13.62.207

GATEWAY
<> AzureVirtualNetwork e s |
VPN

@ DNS Servers

Kuva 10: Virtuaaliverkon luominen, 4. vaihe
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Kun virtuaalinen verkko on luotu Microsoft Azure -palveluun onnistuneesti, tulee sen sisainen

yhdyskaytavan luominen kaynnistaa (Kuva 11), jonka jalkeen virtuaalinen verkko on valmis ja

toteutuksessa voidaan siirtya palomuurille tehtaviin konfiguraatioihin (Kuva 12).

Microsoft Azure |

servicedesk_virtual_network

S,

ServiceDesk_Virtu...

&3 DASHBOARD CONFIGURE CERTIFICATES

virtual network

GaTEway
<&+ ServiceDesk_Virtual_N...

resources

NAME ROLE

IP ADDRESS

- @  Azure_Virtual_Network
=

le
ig

Kuva 11: Yhdyskaytavan luomisen kaynnistaminen

Microsoft Azure ~

servicedesk_virtual_network

&2 DASHBOARD  CONFIGURE  CERTIFICATES

ServiceDesicVistu.- virtual network
GaTEWAY
<+> ServiceDesk_Virtual_N...

3 CREATING GATEWAY
ven

resources

NAME ROLE

%Y B-SexoelE K: K- YooK

1 OPERATION IS CURRENTLY RUNNING, 1 HAS COMPLETED

= Creating a gateway for virtual network 'ServiceDesk_Virtual_Network'...

sfully created virtual network

o= new

Virtual_Network'.

Kuva 12: Virtuaaliverkko valmiina

IP ADDRESS

9  Azure Virtual_Network

SUBNET NAME

SUBNET NAME

Subscriptions @ F!

(® DNS Servers

quick glance
@) Download VPN Device Script

STATUS
Created

SUBSCRIPTION ID
87db70fe-b697-4fc0-8706-28a3f168cc97

VIRTUAL NETWORK ID

Subscriptions

() DNSs Servers

quick glance
@ Download VPN Device Script

STATUS
Created

SUBSCRIPTION ID.

VIRTUAL NETWORK ID

AFFINITY GROUP
ServiceDeskAzureNetwork

MPLETED X
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Seuraavaksi toteutuksessa tilataan palomuuri- ja reititysmuutokset emoyhtion tietohallinnolta

muutoslomakkeella (Liite 2). Lomakkeella on kysytty kaytetyista salausmenetelmista tietoja,

jotka loytyvat helposti Microsoft Azure -palvelun hallintatyokalusta ladattavasta skripti-

tiedostosta (Liite 3).

Microsoft Azure -palvelun hallintatyokaluilla saa helposti perustiedot Azure-palveluun

tehdysta virtuaaliverkosta ja gatewaysta seka niiden kaytosta (Kuva 13).

Microsoft Azure | v

azurevirtualnetwork

&3 DASHBOARD CONFIGURE CERTIFICATES

AzureVirtualNet... virtual network

GATEWAY
<+ AzurevVirtualNetwork

—

DATA IN DATA OUT GATEWAY [P ADDRESS

Subscriptions @ B

(3 DNs servers

O
By
oJ
(]
a
&
&
©
&
a

quick glance
@ Download VPN Device Script

STATUS
Created

SUBSCRIPTION ID

VIRTUAL NETWORK ID

AFFINITY GROUP
ServiceDeskAzureNetwork

GATEWAY TYPE
Static Routing

resources
NAME ROLE IP ADDRESS SUBNET NAME pel
Virtual Machine 10.13.62.196 Subnet-1
Virtual Machine 10.13.62.197 Subnet-1
&
] R ¥ i ]

DELETE GATEWAY  DISCONNECT EXPORT MANAGE KEY DELETE

Kuva 13: Azure-verkon status

4.3  Virtuaalipalvelimien luominen

Microsoft Azure -palveluun on mahdollista tehda virtuaalipalvelin usealla eri tavalla.

Yksinkertaisin ja samalla helpoin tapa tehda palvelin on valita galleriasta haluttu

kayttojarjestelma ja kayttaa valmista image-tasoista palvelinkayttojarjestelmaa (Kuva 14).



22

Choose an Image \ o
ALL FEATURED v Windows Server 2012
MICROSOFT R2 Datacenter
Windows Server 2012 R2 Datacenter
WINDOWS SERVER .
SHAREPOINT
SQL SERVER - Windows Server Essentials Experience
Winsdows Sarver 2012 B2 At the heart of the Microsoft Cloud OS vision,
BIZIALE SERVER - Windows Server 2012 R2 brings Microsoft's
UBUNTU X experience delivering global-scale cloud services
_ Windows Server 2012 Datacenter , N ff S acel
CENTOS into your infrastructure. It offers enterprise-class
e - performance, flexibility for your applications and
excellent economics for your datacenter and
ORACLE !J Windows Server 2008 R2 SP1 hybrid cloud environment.
&
MY IMAGES 0S FAMILY Windows
MY DISKS > SharePoint Server 2013 Trial PUBLISHER Microsoft Windows Server Group
LOCATIONS East Asia;Southeast Asia;North
MSDN Europe;West Europe;East US;West
SQL Server 2014 CTP2 Evaluation Us
[ supporTeD PSS Windows Server 2012 R2
PRICING INFORMATION
SQL Server 2014 CTP2 Evaluation for Data Pricing varies based on the subscription you select to
P Warehousing provision your virtual machine.
Windows Sarver 2012
> 3

Kuva 14: Image-tason kayttojarjestelmat galleriasta

Hieman tyolaampi vaihtoehto on oman olemassa olevan palvelimen hyodyntaminen. Mikali
palveluun halutaan siirtaa jo olemassa oleva palvelin, tulee sen kayttojarjestelman levyosio
konvertoida VHD-tiedostoksi. Konvertoinnin jalkeen VHD-tiedosto ladataan Microsoft Azure
-palveluun ja lisataan gallerian omiin imageihin. Konvertoimalla voidaan Microsoft Azure

-palveluun tuoda myos kaytossa olevia data-levyosioita. (Crotty 2013.)

Tassa toteutuksessa paadyttiin kayttamaan galleriasta valmista palvelinkayttojarjestelmaa
Windows Server 2012 molemmilla virtuaalipalvelimella. Paatoksen jalkeen seuraavassa
vaiheessa valitaan mahdollinen versio kayttojarjestelmasta, annetaan palvelimelle nimi ja
valitaan palvelimen taso seka palvelimen teho ja koko. Palvelimelle tulevan paikallisen
jarjestelmanvalvojatilin kayttajatunnus seka salasana ovat muutettavissa jalkikateen. (Kuva
15).
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x
CREATE A VIRTUAL MACHINE
Virtual machine configuration
VERSION RELEASE DATE Il R2 Datacenter
‘ 31772014 5L‘ At the heart of the Microsoft Cloud OS
vision, Windows Server 2012 R2 brings
VIRTUAL MACHINE NAME Microsoft's  experience  delivering
:| global-scale cloud services into your
infrastructure. It offers enterprise-class
performance,  flexibility for  your
TIER gy 5
applications and excellent economics for
FIXSlell STANDARD your datacenter and hybrid cloud
environment.
SIZE 0S FAMILY
[] Windows
A2 (2 cores, 3.5 GB memory) v
— PUBLISHER
NEW USER NAME Microsoft Windows Server Group
— LOCATIONS
East Asia;Southeast Asia;North
Europe;West Europe;Japan
NEW PASSWORD CONFIRM East;Japan West;East US;West US
o |
PRICING INFORMATION
Pricing varies based on the subscription you
select to provision your virtual machine.
)N => 3

Kuva 15: Ensimmainen palvelinmaaritys

Edellisen vaiheen jalkeen palvelimelle maaritetaan Microsoft Azure -tilaus, johon kyseisesta
palvelimesta syntyvat kulut ohjataan. Palvelimelle valitaan myos sijainti ja Microsoft Azuren
Storage Account seka mahdollinen saatavuusmaaritys. Tassa vaiheessa voidaan maaritella
sallitut ja tarvittavat etayhteys- ja hallintaprotokollat, seka niiden kayttamat portit. (Kuva
16).
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Install the VM Agent

OPTIONAL EXTENSIONS

D Puppet Enterprise Agent

[ chet

LEGAL TERMS

statements apply to it.

Kuva 17: Kolmas palvelinmaaritys

Published by: A Puppet Labs | Learn more | Legal terms

Published by: c Chef Software, Inc. | Learn more | Legal terms

If any third-party extensions have been selected for installation, | acknowledge that | am getting such
software from the third-party publishers identified above and that such publishers' legal terms and privacy

X
CREATE A VIRTUAL MACHINE
Virtual machine configuration
| ™ Windows Server 2012
R2 Datacenter
SUBSCRIPTION
_ At the heart of the Microsoft Cloud OS
vision, Windows Server 2012 R2 brings
> Microsoft's experience delivering
REGION/AFFINITY GROUP/VIRTUAL NETWORK ' global-scale cloud services into your
’wQst Europe E} infrastructure. It offers enterprise-class
performance,  flexibility for  your
STORAGE ACCOUNT applications and excellent economics for
z % your datacenter and hybrid cloud
[ Use an automatically generated storage accou{ﬂ] i
environment.
AVAILABILITY SET 05 FAMILY
’ (None) E; Windows
PUBLISHER
ENDPOINTS Microsoft Windows Server Group
NAME PROTOCOL PUBLICPORT  PRIVATE PORT LOCATIONS
East Asia;Southeast Asia;North
Remote Desktop TCP AUTO 3389 FifobaWest Ediooelatan
PowerShell TCP 5986 5986 PRICING INFORMATION
ENTER OR SELECT A VALUE [ N l Pricing varies based on the subscription you
select to provision your virtual machine.
€)>
Kuva 16: Toinen palvelinmaaritys
Kolmannessa vaiheessa valitaan vain mahdolliset palvelimelle asennettavat niin sanotut
hallinta-agentit. (Kuva 17).
X
CREATE A VIRTUAL MACHINE
Virtual machine configuration
VM AGENT @ Windows Server 2012

R2 Datacenter

At the heart of the Microsoft Cloud 0S
vision, Windows Server 2012 R2 brings
Microsoft's ~ experience  delivering
global-scale cloud services into your
infrastructure. It offers enterprise-class
performance, flexibility for  your
applications and excellent economics for
your datacenter and hybrid cloud
environment.

0S FAMILY

Windows

PUBLISHER

Microsoft Windows Server Group
LOCATIONS

East Asia;Southeast Asia;North
Europe:West Europe:Jaban

PRICING INFORMATION
Pricing varies based on the subscription you
select to provision your virtual machine.

€)v
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Taman jalkeen palvelin generoidaan ja kaynnistetaan automaattisesti. Palvelimen
kaynnistettya sille tehdaan aivan normaalit paivitykset ja konfiguroinnit, jotka tehtaisiin niin
fyysiselle kuin muulla tavalla virtualisoidulle palvelinkayttojarjestelmalle. Microsoft Azure -
palvelussa olevien palvelinten hallinta tapahtuu etatyopoyta-asiakassovelluksen avulla, koska
siina ei ole esimerkiksi vmWare-virtualisointitekniikasta tuttua konsoli-istuntoa kaytettavissa.
Microsoft Azure -palvelun hallinta-portaalissa nakyy kummankin palvelimen status (Kuva 18).
Haluttaessa voidaan myos tutkia tarkemmin palvelimen tietoja valitsemalla palvelin (Kuva
19).

Microsoft Azure | v Subscriptions ¢ @

virtual machines

INSTANCES MAGES DISKS
@ VIRTUAL MACHINES NAME T STATUS SUBSCRIPTION LOCATION DNS NAME yel
, -]

Running ServiceDesk ServiceDeskAzureNetwork (North Europe)

Kuva 18: Palvelin hallinta
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Microsoft Azure | v Subscriptions (is3] p

&3 DASHBOARD MONITOR  ENDPOINTS  CONFIGURE

o CPU PERCENTAGE o DISK READ BYTES/SEC o DISK WRITE BYTES/SEC o NETWORKIN @ N RELATIVE v 1HOUR v O
6.92 %

29.34B/s

700 708 710 715 720 725 730 735 740 745 750 755 800
web endpoint status =eew quick glance

You have not configured a web endpoint for monitoring. Configure one to get started.

@ View Applicable Add-ons
CONFIGURE WEB ENDPOINT MONITORING (3)

STATUS

Running
autoscale status
DNS NAME
To start using ing, add virtual machines to an availability set
CONFIGURE AVAILABILITY SET (3) _I

HOST NAME

AUTOSCALE OPERATION LOGS (3) |

) PLIRIIC VIRTLIAL IP (VIP) ADDRESS
usage overview

®
[e]
0
o
B
S
@
S
>q
a
&
&
(Y
&
a

Bl Vvsrv902 M OTHER ROLES AVAILABLE INTERNAL IP ADDRESS
10.13.62.196
| 2.corees) | size
| Standard_A2 (2 cores, 3.5 GB memory)
| 4 of 20 CORE(S)
RDP CERTIFICATE THUMBPRINT
disks
LOCATION
DEE TPE HOSTICACHE VHD L SenviceDeskAzureNetwork (North Europe)

| 0s disk Read/Write DEPLOYMENT ID
SUBSCRIPTION NAME

extensions |

SHRSCRIPTION 1N

NAME VERSION STATUS MESSAGE el

Microsoft.Compute.BGInfo 1.1 Ready Piugin enabied (name; Mic

oD

Kuva 19: Palvelimen tiedot

4.4  Toiminnanohjausjarjestelman asentaminen

Toiminnanohjausjarjestelman asentaminen aloitetaan luomalla Windows Azure -palveluun
luotuun tietokantapalvelimeen jarjestelma ja sovellustunnus seka tietokanta. Tunnusta
luotaessa on huomioitava, etta sille myonnettavat oikeudet ovat riittavat tietokannan skema-

paivityksiin.

Taman jalkeen otetaan etayhteys toiminnanohjausjarjestelmaa varten luodulle palvelimelle.
Toiminnanohjausjarjestelman asennus kaynnistetaan, jonka jalkeen ohjatussa asennuksessa

valitaan palvelun asennus siihen integroidulla MySql-tietokannalla oletustunnuksin. Aiemmin
luotua tietokantapalvelinta ja sovellustunnusta ei tassa vaiheessa pysty hyodyntamaan

palvelun ohjatun asennuksen puutteen vuoksi. Kun asennusohjelma on asentanut palvelun, se
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kysyy, kaynnistetaanko palvelu. Tassa vaiheessa on tarkeaa olla kaynnistamatta palvelua,
koska ensimmainen kaynnistyskerran yhteydessa palvelu tarkastaa maaritetyn
tietokantapalvelun ja tietokannan. Mikali se ei loyda niita, se aloittaa tietokantapalvelun ja
tietokannan luomisen ja tassa toteutuksessa ei ole tarkoitus hyodyntaa palveluun integroitua
MySQL-palvelua ja tietokantaa. Tassa vaiheessa tulee kaynnistaa komentokehoite korotetuin
oikeuksin ja kaynnistaa asennushakemiston ”bin”-kansiosta changedbserver.bat-tiedosto
komentosarja. Kyseisen tiedoston suorittaminen avaa sovelluksen graafisen kayttoliittyman,
jossa kerrotaan aiemmin luotu tietokantapalvelin, tietokanta ja kayttajatunnus seka salasana
(Kuva 20).

é, - | O

Databhase Setup ‘Miard

Server Type {SQL Server . v|
Host Name |
Port 11433 |

Available SQL Server Instances

MSSQLSERVER;1433 v |

Database ‘
User Name |
Password ‘m “
Save J ’ Cancel J i Test J

Kuva 20: Tietokantamaaritykset

Taman jalkeen suoritetaan viela ”bin”-kansiosta run.bat-tiedosto, joka kaynnistaa palvelun
manuaalisesti. Ensimmaisella kerralla palvelu myos huomioi tietokannan olevan tyhja, jolloin

se rakentaa tietokannan ja luo tarvittavat alkutiedot tietokantaan (Kuva 21).
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c. Administrator: Command Prompt - run =

JBoss Bootstrap Environment
JBOSS_HOME: C:\ManageEngine\ServiceDesk\bhin\\..
JAUA: C:\ManageEngine\ServiceDesk\bin\\..\jre\bin\java

JAUA_OPTS: -Dserver.dir=C:\ManageEngine\ServiceDesk\bin\\.. —-Dprogram.name=ru
.bhat —-Djhoss.server.type=com.adventnet. j2ee.deployment.system.AdventNetServerim
ipl —Djbhoss.boot.library.list=log4j-boot.jar.jboss—common.jar,.jhoss—system.jar.Ad
entNetDeployment8System. jar,.commons—logging.jar —Dsdp.java.gc=false —-¥ms128m —Xm
x512m —RX:PermSize=64m —XX:MaxPermSize=128m -Ddbh.home=C:\ManageEngine\ServiceDe
k\bin\\. .\pgsgl —Dorg.jboss.logging.Log4jService.catchSystemOut=false —Dorg.jho
s.logging.Log4jService.catchSystemErr=false —Djava.util.logging.manager=com.adv
entnet.logging.LogManager —Djava.util.logging.config.file="C:\ManageEngine\Servi
eDesk\bin\\. .\server\default\conf\logging.xml"” —-Djava.util.logging.config.class
=com.adventnet.logging.LoggingScanner —Dlog.dir="C:\ManageEngine\ServiceDesk\bhin
N..\serverdefault" —-Djava.library.path="C:\ManageEngine\ServiceDesk\bin\\. .\1li
Ib\native;C:\ManageEngine\ServiceDesk\bhin\\..\1libh;C:\ManageEngine\ServiceDesk\bin
N..\bin" —-Dtier—type=BE —Dtier—id=BE1 -Dfile.encoding=UTF-8 -Duser.language=en

Duser.region=US —-Dstart.type=command

CLASSPATH: C:\ManageEngine\ServiceDesk\bin\\..\jre\lib\tools.jar;C:\ManageEngi
e\ServiceDesk\bin\\run. jar;C:\ManageEngine\ServiceDesk\bin\\. .\1lib\AdventNetLog
lging.jar;C:\ManageEngine\ServiceDesk\bin\\. .\1lib\AdventNetNPrevalent. jar;C:\Mana
geEngine\ServiceDesk\bin\\. .\1libh;C:\ManageEngine\ServiceDesk\bhin\\. .\1lib\AdventN
etUpdateManagerInstaller. jar

ould Not Find C:\ManageEngine\SeruviceDesk\hin\jndi.properties
Berver is starting. This i € .aa
his copy is licensed to

ServerContainer [CREATED]
SQLOne Search [CREATED]
AdventNetCC [CREATED]
AdventNetServiceDesk [CREATED]
ServerContainer [STARTED]
SQLOne Search [STARTED]
AdventNetCC [STARTED]
AdventNetServiceDesk [STARTED]

Server Started.
lease connect your client at http://localhost:80

Kuva 21: Manuaalinen kaynnistys

Asennus on nyt valmiina ensimmaista kayttokertaa varten. Ensimmaisella kayttokerralla
jarjestelmaan kirjaudutaan paikallisilla tunnuksilla. Onnistuneen kirjautumisen jalkeen ei
tarvitse tehda muita konfiguraatioita jarjestelmaan, vaan asetukset ja jarjestelmassa oleva

data palautetaan tuotantojarjestelmasta otetusta varmistuksesta. Konfiguraatio tiedon ja
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datan varmistus seka palautus suoritetaan toiminnanohjausjarjestelman omilla tyokaluilla
(Kuva 22).

< Restore Data

Please choose the data to be restored
Note : The existing data will be rewritten with the backup data

OK \ Cancel

Kuva 22: Datan palautus

Asetusten ja datan palautuksen jalkeen toiminnanohjausjarjestelmalle suoritetaan

testaussuunnitelman mukainen perustoimintojen testaus.

Hyvaksytyn testituloksen jalkeen voidaan toiminnanohjausjarjestelman konfiguraatiota
muuttaa luettavan sahkopostilaatikon osalta. Aiemmin toiminnanohjausjarjestelma on lukenut
servicedesk@xxx.fi osoitetta yrityksen On Premises -ymparistossa sijaitsevalta Lotus Domino
-sahkopostipalvelimelta. Yrityksessa on aiemmin siirrytty kayttamaan Microsoft Office365
-palvelua. On Premises -ympariston sahkoposti-palvelin on yrityksessa vain muutamia
sovelluksia varten, joita ei ole viela muutettu kayttamaan Microsoft Office365 -palvelua.
Suurin haaste vanhojen sovellusten muuttamisessa kayttamaan Office365-palvelua on se, etta
sovellusten pitaa tukea TLS-salausprotokollaa sovellusten valisessa tietoliikenteessa.
Toiminnanohjausjarjestelma on tukenut jo kyseista protokollaa Microsoft Office365:n kayton
aloituksesta asti, mutta yrityksen tietohallinto ei ole katsonut tarpeelliseksi muuttaa
ServiceDesk+-palvelun sahkoposti-palvelun sijaintia. Siirto onkin Microsoftin suositusten
mukaan jarkevinta toteuttaa osana laajamittaista toiminnanohjausjarjestelman

alustapalvelun kehityshanketta. (Cameron 2012; Microsoft 2012.)

Ennen tuotannonohjausjarjestelman siirtamista tuotantokayttoon Microsoft Azure -palvelussa,
siina kaytetaan testausta varten tehtyja sahkopostilaatikoita. Mikali jarjestelma lukisi
tuotannossa olevan palvelun sahkopostilaatikkoa, generoisi se vaaraan jarjestelmaan sisaltoa
asiakkailta tulleista viesteista. Nain ollen asiakaspalvelu hairiintyisi pahasti, koska
asiantuntijat eivat saisi tietoa asiakkaiden ongelmista tietoa tai vastauksia asiakkailta tai

kolmansilta osapuolilta.
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5  Testaus ja evaluointi

Asennuksen ja konfiguraatiomuutosten jalkeen toiminnanohjausjarjestelmalle suoritetaan
kattava toiminnallisuuksien testaus erillisen testaussuunnitelman mukaan. Mikali kyseisessa
testauksessa ei havaita yhtaan kriittista tai vakavaksi maariteltya ongelmaa voidaan aloittaa
toteutuksen tuotantoon siirtaminen. Tuotantoon siirtaminen toteutetaan suunnitellusti
viikonloppun aikana erikseen tiedotettavana huoltotyona palveluaikojen ulkopuolella. Tama
mahdollistaa asiakaspalvelun katkeamattomuuden palveluajalla seka takaa tarpeeksi suuren

aikaikkunan ennalta odottamattomien ongelmien mahdollisesti vaatimalle takaisinvedolle.

Tuotantoon siirrossa palautetaan toiminnanohjausjarjestelmaan nykyhetken data
tuotantoymparistossa olevasta toiminnanohjausjarjestelmasta. Uudessa
toiminnanohjausjarjestelmassa muutetaan konfiguraatioita sahkopostin osalta seka tehdaan
tarvittavat DNS-muutokset On Premises -ympariston DNS-palveluun. Samalla muutetaan
sahkopostin ohjaus On Premises -ymparistosta suoraan Microsoft Office365 -palveluun.
Muutosten jalkeen toiminnanohjausjarjestelmalle suoritetaan uudestaan kattava
toiminnallisuuksien testaus erillisen testaussuunnitelman mukaan. Mikali testaustuloksessa ei
ole edelleenkaan yhtaan kriittista tai vakavaa ongelmaa, voidaan siirto hyvaksya ja jattaa
muutokset voimaan. Taman jalkeen vanhat jarjestelmat ajetaan alas, mutta niita ei poisteta,

vaan ne pidetaan varalla kahden viikon ajan mahdollista takaisinvetoa varten.

6  Johtopaatokset

Opinnaytetyon toimeksiantona oli selvittaa kuinka Microsoft Azure -palvelu soveltuisi
yrityksen tietohallinnon toiminnanohjausjarjestelman alustapalveluksi. Toteutuksessa
suurimman haasteen muodosti hieman yllattaen tietoliikenteen ja sen asetusten
maarittaminen yrityksen fyysisen verkon ja Microsoft Azure -palvelun virtuaalisen verkon
valille emoyhtion keskitetyn internet-liittyman lapi. Toteutusta testattaessa palvelun
suorituskyvyssa ei havaittu merkittavaa eroa On Premises -ymparistosta tarjottavaan
palveluun. Suorituskykya mitattiin Internet Explorer 11:sta kehittajatyokaluilla selaimen
vasteaikoja ja latausaikoja vertailemalla. Integraatiot muihin ulkoisiin jarjestelmiin
onnistuivat aivan kuin On Premises -ymparistossa. On Premises -ympariston puolelta
muodostuneet parhaat kaytanteet sovelutuvat suoraan Microsoft Azure -palveluun

hyodynnettavaksi.

Vastaavia toteutuksia suunniteltaessa tietoliikenne ja sen suunnittelu tulee ottaa erityisen
hyvin huomioon. Tietoliikenne oli toteutuksessa ainoa vaihe, jossa ei voinut hyodyntaa jo
olemassa olevia hyvaksi todettuja kaytanteita. Microsoft Azure -palvelu soveltuu mielestani

niin pienille kuin suurillekin yrityksille pilvipalvelualustaksi sen monipuolisten kyvykkyyksien
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ja ominaisuuksien seka erittain hyvan skaalautuvuuden takia. Tietoliikenne ja sen toiminta
aiheuttavat suurimman yksittaisen riskin palvelukatkoksille. Puolen vuoden aikana palvelussa
on ollut yksi kayttokatkos, joka johtui emoyhtion tietoliikenne hairiosta. Itse palvelussa ei ole
ollut teknisia ongelmia. Tietoliikenteen kahdentaminen pienentaa riskia mahdollisille

palvelukatkoille.

Myos yrityksen tietoturvapolitiikka tulee ottaa huomioon toteutusta suunniteltaessa. Yrityksen
tieto sijaitsee tassa toteutuksessa fyysisesti kahdessa eri lokaatiossa. Ensisijainen lokaatio on

Dublin ja toissijainen lokaatio on Amsterdam.

Toteutusta tehdessani syvensin omaa osaamistani tietoliikenteen suunnittelusta ja
maarittelysta seka terminologiasta. Azure-palvelusta itsellani oli projektia aloittaessa hyva
osaaminen, mutta pystyin koko projektin ajan syventamaan omaa asiantuntijuuttani Azure-
palvelusta koulutustasolle asti. Toteutuksen vaiheita suunniteltaessa keskustelin Microsoftin
Azure -palvelun ratkaisuarkkitehdin kanssa. Hanen neuvojen ja parhaiden kaytantojen
mukaan laadittu suunnitelma mahdollisti toimivan ympariston toteutuksen ilman ongelmia.
Tietoliikenteen suunnitteluun panostaisin toteutusta uudelleen tehtaessa huomattavasti

aiempaa enemman.
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http://msdn.microsoft.com/en-us/library/windowsazure/jj156075.aspx Luettu 18.2.2014

Known compatible VPN devices

We have worked with VPN device vendors to jointly qualify specific VPN device fami-
lies. The section below provides a list of all device families known to work with our vir-
tual network gateway. All devices that are members of the listed device families are

known to work unless exceptions are mentioned.

[#Note

For VPN device support, please contact your device manufacturer.

Vendor Device family

Cisco ASA

Cisco ASR

Cisco ISR

Juniper SRX

Juniper J-Series

Juniper ISG

Juniper SSG

Configuration tem-

Minimum OS

plate for static

Configuration tem-

plate for dynamic

version routing (policy- routing (route-based)
based) [Preview]
8.3 % Not compatible
I0S 15.1
(static) Cisco ASR Cisco ASR
10S 15.2 templates templates
(dynamic)
I0S 15.0
(static) .
m Cisco ISR templates
|I0S151  emplates
(dynamic)
JunOS 10.2
(static) . .
Juniper SRX Juniper SRX
JunOS 11.4 templates templates
(dynamic)
JunOS 10.4r9
(static) Juniper J-series Juniper J-series
JunOS 11.4 templates templates
(dynamic)
?si;i?cne?nsdas Juniper ISG Juniper ISG
dynamic) templates templates
(Ssi;(:?cne?nsd 6.2 Juniper SSG Juniper SSG
templates templates

dynamic)


http://msdn.microsoft.com/en-us/library/windowsazure/jj156075.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133793.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133793.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133802.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133802.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133802.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133802.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133800.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133800.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133800.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133794.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133794.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133794.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133794.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133799.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133799.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133799.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133799.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133797.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133797.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133797.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133797.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133796.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133796.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133796.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133796.aspx

Watchguard All

F5 BIG-IP series
CloudBridge MPX

Citrix appliance or VPX
virtual appliance
Routing and Re-

Microsoft mote Access Ser-

vice

Fireware
XTM v11.x

N/A

N/A

Windows
Server 2012

Configuration
instructions

Configuration
instructions

Integration
instructions

Not compatible
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Not compatible

Not compatible

Not compatible

Routing and Remote
Access Service tem-

plates



http://go.microsoft.com/fwlink/?LinkId=303841
http://go.microsoft.com/fwlink/?LinkId=303841
http://go.microsoft.com/fwlink/?LinkId=304122
http://go.microsoft.com/fwlink/?LinkId=304122
http://go.microsoft.com/fwlink/?LinkId=303842
http://go.microsoft.com/fwlink/?LinkId=303842
http://msdn.microsoft.com/en-us/library/windowsazure/dn133801.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133801.aspx
http://msdn.microsoft.com/en-us/library/windowsazure/dn133801.aspx
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Liite 2: Lan-2-Lan -tilauslomake

¥¥¥ Lan2Lan VPN Connection Request Form v2.0 Order Date: 27032014

Totaly new LanZLan WPM connection setup
Medification to existing LanZLan VPN connection setup

KK (VPN maintained by XXX) Address: Katu 12
Company: |HHH Oy |Cilg: 00100 Helsinki
First name: Last name: Phone: 123456

| Mari Y Meikilsinen | E-mail address: osoite@osoite. fi

XXX Tunneled networks Firewall rules for tunneled traffic
- - -
Metwork™ Subnet mask™  AddiRemove should be ordered separately.
10.13.0.0 255.255.192.0 | Add
10.50.53.0 255.255.255.0 | Add

Preshared Key will be agreed separately bitw specialists (eg. by e-mail or 5M5).

Return address / Service reguests. csoite@osoite. fi
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Liite 3: VPN Device -skripti

! Microsoft Corporation
! Windows Azure Virtual Network

! This configuration template applies to Cisco ASA 5500 Series Adaptive Security Appliances
running ASA Software 8.3.

! It configures an IPSec VPN tunnel connecting your on-premise VPN device with the Azure
gateway.

I ACL and NAT rules

!

! Proper ACL and NAT rules are needed for permitting cross-premise network traffic.

! You should also allow inbound UDP/ESP traffic for the interface which will be used for the
IPSec tunnel.

object-group network azure-networks

network-object 10.13.62.192 255.255.255.224

exit

object-group network onprem-networks

network-object 10.13.0.0 255.255.224.0

network-object 10.13.32.0 255.255.240.0

network-object 10.13.48.0 255.255.248.0

network-object 10.13.56.0 255.255.252.0

network-object 10.13.60.0 255.255.254.0

network-object 10.13.62.0 255.255.255.128

network-object 10.13.62.128 255.255.255.192

network-object 10.13.62.224 255.255.255.224

network-object 10.50.53.0 255.255.255.0

network-object 10.50.55.128 255.255.255.128

exit

access-list azure-vpn-acl extended permit ip object-group onprem-networks object-group az-
ure-networks

nat (inside,outside) source static onprem-networks onprem-networks destination static azure-
networks azure-networks

! Internet Key Exchange (IKE) configuration

!

I This section specifies the authentication, encryption, hashing, Diffie-Hellman, and lifetime
parameters for the Phase

! 1 negotiation and the main mode security association. We have picked an arbitrary policy #
"10" as an example. If

! that happens to conflict with an existing policy, you may choose to use a different policy #.
crypto isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption aes-256

hash sha

group 2

lifetime 28800

exit

! IPSec configuration
!
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! This section specifies encryption, authentication, and lifetime properties for the Phase 2
negotiation and the quick

I mode security association.

crypto ipsec transform-set azure-ipsec-proposal-set esp-aes-256 esp-sha-hmac

crypto ipsec security-association lifetime seconds 3600

crypto ipsec security-association lifetime kilobytes 102400000

! Crypto map configuration

!

! This section defines a crypto map that binds the cross-premise network traffic to the

! IPSec transform set and remote peer. We have picked an arbitrary ID # "10" as an example.
If

! that happens to conflict with an existing crypto map, you may choose to use a different ID
#.

crypto map azure-crypto-map 10 match address azure-vpn-acl

crypto map azure-crypto-map 10 set peer XXxX.XXX.XXX.XXX

crypto map azure-crypto-map 10 set transform-set azure-ipsec-proposal-set

crypto map azure-crypto-map interface outside

! Tunnel configuration

!

! This section defines an IPSec site-to-site tunnel connecting to the Azure gateway and speci-
fies the pre-shared key

! value used for Phase 1 authentication.

tunnel-group xxx.xxx.xxx.xxx type ipsec-12l

tunnel-group xxx.Xxx.xxx.xxx ipsec-attributes

pre-shared-key XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

exit

I TCPMSS clamping

|

! Adjust the TCPMSS value properly to avoid fragmentation
sysopt connection tcpmss 1350

exit



