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Sovelluslokien kerays ja analysointi suuressa
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Verkkosovellusten toiminnan seuranta lokitietoja keraamalla ja analysoimalla on
entista tarkeampaa tietoturvan varmistamiseksi. Taman opinnaytetyon
tarkoituksena on selvittda, millaisia vaatimuksia lokitietojen keraamiseksi ja
analysoimiseksi on |l0oydettavissa, ja millaisia tyokaluja vaatimusten
toteuttamiseksi on tarjolla.

Tarkeimpia yleisia vaatimuksia sovelluslokien keraykselle ja analysoinnille ovat
lokikirjausten tallennus niiden tuottajista erilliselle palvelimelle ja kirjausten
riittdva kattavuus. Kattavuudella tarkoitetaan sita, etta lokikirjauksilla kyetaan
vastaamaan muun muassa kysymyksiin mita, miksi ja miten jokin asia tapahtui.
Lokikirjausten kerays ja tallennus lokitietojen tuottajista erilliselle palvelimelle on
perusteltua helpomman analysoinnin, kaytettavyyden ja jaljitettavyyden vuoksi.
Myds EU:n yleinen tietosuoja-asetus asettaa usein vaatimuksia lokikirjausten
keraamisen toteuttamiselle.

Tassa opinnaytetyossa vertaillaan useita lokikirjausten keraykseen,
analysointiin ja visualisointiin soveltuvia tyokaluja julkisten lahteiden ja saatavilla
olleiden demotuotteiden perusteella. Toimeksiantajan kayttoon valittaviksi
tydkaluiksi suositellaan Grafana Loki, Grafana, Tempo ja Mimir -tydkaluista
koostuvaa LGTM-tyOkalupinoa. Lokitietojen keraysprojektin jatkamiseksi
suositellaan naiden tuotteiden asennusta testipalvelimelle ja yhdistamista
oppimisympariston kehitysversioon.
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Gathering and Analyzing Application Logs in a Large
Web-based Learning Platform

Countless cyber security threats constantly increase the importance of
monitoring the log data web applications produce. The purpose of this thesis
was to identify the requirements for collecting and analyzing log data from the
client’s web learning platform, research the available tools for log data collection
and analysis, and providing recommendations to the client.

Two of the more common requirements for gathering and analyzing log data are
the ability to store the logs in a separate log collection server and the logs
collected being sufficiently comprehensive. Analyzing these logs should enable
answers to the ‘what’, ‘why’ and ‘how’ of any incident. Storing the logs to a
separate server allows easier analysis, better usability, and traceability of the
logs. The EU’s General Data Protection Regulation might also set requirements
for monitoring activities.

This thesis compared multiple tools and services for collecting, monitoring, and
analyzing the log data based on several public sources and available demo
versions of the tools. The tools were compared on whether and how they meet
each of the requirements gathered. The LGTM software stack consisting of the
Grafana Loki, Grafana, Tempo and Mimir tools was recommended for the client.
The client was advised to install these tools on a development server and
integrate their web learning platform with these systems.

Keywords:

Log files, monitoring, online services, requirements specification.
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Kaytetyt lyhenteet

GDPR

HTTP

IETF
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LGTM

NoSQL

SNMP

SQL

TCP

TLS

UDP

EU:n yleinen tietosuoja-asetus (General Data Protection
Regulation) (EU:n yleinen tietosuoja-asetus 2016/679.)

Hypertekstin siirtoprotokolla (Hypertext Transfer Protocol) (MDN
Contributors, 2023a)

Internet-standardeja kehittdva organisaatio (/nternet
Engineering Task Force) (Internet Engineering Task Force, ei
pvm.)

Kansainvalinen standardointijarjesto (/nternational Organization
for Standardization) (International Organization for
Standardization, ei pvm.)

Grafana Labsin tarjoama tyokalukokoelma, joka koostuu
tydkaluista Grafana Loki, Grafana, Tempo ja Mimir (Bonadies,
2023)

Ei-relationaalinen tietokanta (Not only SQL) (Microsoft, ei pvm.)

Yksinkertainen verkonhallintaprotokolla (Simple Network
Management Protocol) (Case ym., 1988)

Rakenteinen kyselykieli relaatiotietokantoihin (Structured Query
Language) (Laine, 2002)

Tavujen kuljetusprotokolla tietoverkoissa (Transmission Control
Protocol) (Tarkoma, 2010)

Internet-sovellusten tietoliikenteen suojausprotokolla (Transport
Layer Security) (MDN Contributors, 2023b)

Sanomien kuljetusprotokolla tietoverkoissa (User Datagram
Protocol) (Tarkoma, 2010)



1 Johdanto

Verkkosovellusten lokitietojen keraaminen on entista tarkeampaa, silla
verkkohyokkaykset kohdistetaan usein yksittaisiin verkkosovelluksiin palvelinten
sijaan. Verkkosovellusten tietoturvan varmentamista ja uhkiin reagointia
vaikeuttavat usein sovelluslokien puutteellisuus tai epayhtenainen muotoilu, ja
kerattyjen lokitietojen suuntautuminen sovelluskehityksen virheenhallintaan.
Lokitietojen keraamisen ja analysoinnin tarkeytta osoittaa myos lokitietojen
nouseminen OWASP Top 10:2021 -listan sijalle yhdeksan. (Chuvakin &
Peterson, 2010; OWASP Top 10, 2021.)

Turun yliopiston oppimisanalytiikan tutkimusinstituutin kehittama Java-pohjainen
ViLLE-verkko-oppimisymparistd (mydhemmin toimeksiantajan
oppimisympéristd) tuottaa suuren maaran lokitietoja. Tuotettujen lokitietojen
keraaminen ja analysointi koetaan tarkeaksi luvun alussa mainittujen syiden
vuoksi, oppimisympariston parantamiseksi ja sovelluskehitystoiminnan
kehittamiseksi. Lisaksi oppimisymparistossa suoritettava tieteellinen tutkimus
hyodyntaa lokitietojen keraysta ja analysointia. Taman opinnaytetyon
tavoitteena on selvittaa vaatimuksia toimeksiantajan kehittaman
oppimisympariston tuottaman lokitiedon keraamiselle, keratyn tiedon
analysoinnille ja visualisoinnille ja mita tyokaluja naiden vaatimusten

toteuttamiseksi on tarjolla.

Opinnaytetyon aluksi selvitetdan, mita tarkoitetaan vaatimusmaarittelylla,
lokitiedoilla ja lokitietojen keraamisella. Toimeksiantajan oppimisympariston
lokitietojen keraamiselle luodaan vaatimusmaarittely, minka avulla kartoitetaan
soveltuviksi katsottavat lokitietojen kerayksen, analysoinnin ja visualisoinnin
tydkalut. Lopuksi esitellaan paatelmat ja suositukset kerattyjen vaatimusten

toteuttamiseksi kaytettavista tyokaluista.
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2 Tavoitteiden ja vaatimusten maarittely

2.1 Mita tarkoitetaan vaatimuksilla ja niiden maarittelylla?

Jokaiseen projektiin kohdistuu vaatimuksia, oletuksia ja toiveita, joilla pyritaan
maarittelemaan projektin lopputulosta. Vaatimuksia, oletuksia ja toiveita
kohdistui niin ikaan toimeksiantajan oppimisympariston lokitietojen
keraamiseen, ja niita selvitetaan tassa opinnaytetyodssa tavoitteellisesti.
Vaatimusten maarittelyn tarkeydesta puhuvat Dick ja muut (2017, s. 2) todeten,
ettd vaatimukset antavat jarjestelmakehitykselle suunnan ja toimivat
kehitettdvan jarjestelman hyvaksymiskriteereina. Kyberturvallisuuskeskus
(Traficom, 2019) taas kehottaa luomaan lokienhallintapolitiikan lokitietojen

keraamisen ja hallinnan yhteydessa.

Vaatimuksella tarkoitetaan Youngin (2003, ss. 1-2) mukaan jarjestelmaan
liittyvaa tarpeellista maaretta, joka maarittelee kayttajalle arvoa tuottavaa
jarjestelman ominaisuutta, piirretta tai laadullista tekijaa. Vastaavasti Dick ja
muut (2017, s. 2) kuvaavat vaatimusten maarittelevan jarjestelman kayttajien,
kehittdjien ja muiden osallisten tarpeita jarjestelmalle ja sen toiminnalle.
Sommerville (2016, s. 102) puolestaan maarittelee vaatimuksen olevan joko
kayttajavaatimus (user requirement), eli abstrakti korkean tason kuvaus siita
palvelusta, jonka jarjestelma tarjoaa, tai toisessa aaripaassaan
jarjestelmavaatimus (system requirement) eli tarkka, muodollinen kuvaus

jarjestelman toiminnasta.

Tassa opinnaytetydssa vaatimuksella tarkoitetaan mita tahansa jarjestelmalle
maariteltya tarvetta, piirretta tai laatutekijaa, jonka perusteella jarjestelmaa

kehitetdan ja arvioidaan.

Vaatimusten keraamisella, maarittelylla ja yllapidolla tarkoitetaan Dickia ja muita
(2017, s. 9) mukaillen kaikkia niita toimia, joiden avulla jarjestelmaan
kohdistuvat vaatimukset kyetaan tekemaan nakyviksi, analysoimaan ja

hallitsemaan koko jarjestelmaprojektin ajan. Vastaavasti Sommervillen (2016, s.
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102) mukaan talla tarkoitetaan vaatimusten I6ytamista, analysointia,
dokumentointia ja varmentamista. Haikala ja Marijarvi (2004, s. 78) puolestaan
maarittelevat vaatimusmaarittelyn olevan “projektin tarpeellisuuden ja
toteuttamiskelpoisuuden selvittamista”, "tavoitteiden ja vaatimusten asettamista”
ja "ratkaisumallin laatimista”. Voidaan siis todeta, etta vaatimusmaarittelylle ei
ole yhta yksiselitteista maaritelmaa, mutta vaatimusmaarittelyn voidaan
karkeasti ottaen mieltaa vastaavan etenkin kysymyksiin mita ja miksi. Tassa
opinnaytetyossa vaatimusten maarittelyksi kutsutaan jarjestelman vaatimukset
maarittavaa kokonaisuutta, ja vaatimusmaarittelyksi dokumentoituja

vaatimuksia kokonaisuudessaan.

Vaatimusten maarittelya on syyta jatkaa, yleisesta virheellisesta kasityksesta
poiketen, koko projektin ajan. Vaatimukset voivat muuttua koko projektin ajan,
kun toteutettavasta tuotteesta saadaan kayttokokemuksia tai kun esimerkiksi
jokin vaatimus on jaanyt projektin alkuvaiheessa huomaamatta. On totta, etta
kehitysprosessin aikaisia vaatimusten muutoksia tulisi pyrkia valttamaan, mutta
samalla tulee muistaa, etta kaikkia vaatimuksia ei voida ymmartaa etukateen
kunnolla. Ketteria sovelluskehityksen menetelmia kaytettaessa sanotaankin
usein sarkastisesti, etta vaatimukset muuttuvat niin nopeasti, etta
vaatimusmaarittelydokumentti on vanhentunut heti, kun se on kirjoitettu. Tama
ei kuitenkaan tarkoita, etteikd vaatimuksia kannattaisi kerata, vaan etta ne
kerataan usein esimerkiksi niin kutsuttuina kayttajatarinoina ohjelmistoprojektin
aikana muodollisen vaatimusmaarittelyn luomisen sijaan. (Dick ym., 2017, ss.
11-12; Haikala & Marijarvi, 2004, ss. 92-99.)

Sen lisaksi, etta huolella maariteltyja vaatimuksia voidaan kayttaa projektissa
tuotetun jarjestelman toteutuksen ja testauksen perustana, voidaan
vaatimusmaarittelya kayttda kommunikaatioon projektien valilla. Hyvin
maaritellyt vaatimukset toimivat myos ei-teknisena kuvauksena siita, mita
projektissa pyritaan kehittamaan, ja toisaalta ne samalla saattavat olla hyva
tekninen yhteenveto projektista. (Dick ym., 2017, s. 13.)
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2.2 Kuinka vaatimuksia kerataan?

Koko vaatimusmaarittelyprosessi voidaan ajatella alkavan projektin kuvauksen
ja tarkoituksen maarittelysta ja paattyvan joukkoon kerattyja vaatimuksia.
Lopullisen vaatimusmaarittelyn tulisi olla yksiselitteinen kuvaus siita, mita
jarjestelman tai sen osan on tarkoitus todellisuudessa tehda.
Vaatimusmaarittelyn tulisi yksiselitteisyyden lisaksi olla joustava ja
modulaarinen, jolloin vaatimuksia voidaan tarvittaessa muuttaa ja tasmentaa
projektin edetessa. Lopullinen vaatimusmaarittely ei kuitenkaan tarkoita, etta
jarjestelman kaikki vaatimukset tulisi aina kerata ennen sovelluskehitystyon
aloittamista. Se tarkoittaa ennemminkin, etta koko projektin lopputuloksena on
onnistuttu havaitsemaan ja maarittelemaan todelliset jarjestelmaan kohdistuvat
vaatimukset ja toteuttamaan jarjestelma naita todellisia vaatimuksia
vastaavaksi. (Leach, 2016, ss. 90-94; Sommerville, 2016, s. 126.)

Vaatimusten keraamiseksi annetaan kirjallisuudessa erilaisia menetelmia.
Youngin (2003, s. 96) mukaan menetelmia voivat olla esimerkiksi haastattelut,
olemassa olevan dokumentaation analyysi, aivoriihet, tydpajat, prototypointi,
kayttétapaukset, tarinataulut (storyboards), aiempien toteutusten erilaiset
analyysit, mallinnus ja skenaariot. Sommerville (2016, s. 115) taas esittaa
vaatimusten keraamiseksi kaksi paalahestymistapaa: haastattelun, jossa
keskustellaan siita, mita jarjestelman tulevat kayttajat tekevat ja mita heidan
pitaisi saada aikaan seka havainnoinnin, jossa tulevia kayttajia tarkkaillaan
heidan tydskennellessaan. Sommervillen mukaan naita kahta menetelmaa tulisi
kayttaa yhdessa tiedon keraamiseksi, ja keratyn tiedon pohjalta maariteltaisiin

vaatimukset.

Yksittaisia menetelmia tarkeampaa on kuitenkin Goldsmithin (2004, ss. 46—47)
mukaan yhdistaa riittava likketoimintatietoisuus analyyttiseen ajatteluun ja
objektiivisuuteen, teknisten ihmisten arvostus liiketoimintaa ja liikketoiminnan
ihmisia kohtaan seka ymmarrys siita, etta liiketoimintavaatimukset ovat

todellisia ja tarkeita.
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Vaatimusmaarittelyprosessia ei voida tarkastella huomioimatta eri
ohjelmistokehityksen menetelmia ja niiden vaikutusta vaatimusten maarittelyyn.
Sommerville (2016, ss. 45—-46) luokittelee ohjelmistokehityksen menetelmat
korkealla tasolla vesiputousmalliin, inkrementaalisiin menetelmiin seka
maarittelyyn ja konfigurointiin. Haikala ja Marijarvi (2004, ss. 36—48) puolestaan
luokittelevat ohjelmistokehityksen menetelmat vesiputousmalliin,
prototyyppilahestymistapaan, inkrementaalisiin menetelmiin ja ketteriin

menetelmiin.

Vesiputousmallia Sommerville (2016, ss. 47—49) kuvaa viisiportaiseksi
suoraviivaisesti etenevaksi menetelmaksi, jonka askeleet ovat vaatimusten
maarittely, jarjestelman suunnittelu, toteutus ja yksikkotestaus, integraatio- ja
jarjestelmatestaus seka jarjestelman kayttoonotto ja yllapito. Periaatteessa
vesiputousmallissa tulisi hdnen mukaansa edeta seuraavaan vaiheeseen vasta,
kun edellinen vaihe on saatu valmiiksi, mika tekee siita niin kutsutun
suunnitelmalahtéisen mallin. Edellisiin vaiheisiin palaaminen on Sommervillen
mukaan tarvittaessa mahdollista, mutta tama usein viivastyttaa koko
kehitysprosessia. Haikala ja Marijarvi (2004, ss. 38—41) kuvaavat
vesiputousmallia hyvin pitkalti samoin, mutta lisdavat siihen tarvittaessa
toteutettavan esitutkimusvaiheen maarittelyvaiheen edelle. Protoilumallilla
Haikala ja Marijarvi tarkoittavat kaytannossa sarjaa pitkahkoja vesiputouksia,
jossa tuotteen jotain piirretta kokeillaan ennen varsinaisen toteutuksen
rakentamista. Toisin sanoen tuotteesta tai sen osasta rakennetaan ensin

kevyempi prototyyppi, jonka perusteella varsinainen tuote lopulta toteutetaan.

Inkrementaalisella kehityksella Sommerville (2016, ss. 49-50) tarkoittaa lyhyesti
kuvattuna menetelmia, joissa jarjestelmasta kehitetaan useita epataydellisia
versioita lyhyemmissa kehityskierroksissa ja joissa maarittelyn, kehityksen ja
validoinnin vaiheet limittyvat vesiputousmallia nopeammin etenevaksi
kokonaisuudeksi. Haikala ja Marijarvi (2004, s. 45) erottavat ketterat ja
inkrementaaliset menetelmat toisistaan kuvaten, etta inkrementaalisissa
menetelmissa tehdaan muutama kehityskierros, joista jokaisessa syntyy toimiva

jarjestelma. Samassa yhteydessa Haikala ja Marijarvi esittelevat kuitenkin Ivar
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Jacobsonin kehittdaman RUP-nimisen menetelman (Rational Unified Process),
jossa jokaisen inkrementin jalkeen ei valttamatta synny taysin toimivaa
jarjestelmaa, vaan pikemminkin niin sanottu beta-versio rajatun asiakaskunnan

kayttoon.

Ketterilla menetelmilla Haikala ja Marijarvi (2004, s. 47) tarkoittavat tyypillisesti
hyvin lyhyista iteraatioista koostuvia menetelmia, joissa suunnittelun, kehityksen
ja toteutuksen validoinnin voidaan ajatella olevan kaytannossa jatkuvaa.
Samankaltaisesti ketteria menetelmia kuvaa myés Sommerville (2016, ss. 73—
74), jonka mukaan maarittely, suunnittelu ja kehitys limittyvat toisiinsa ja
tapahtuvat lyhyissa usein toistuvissa iteraatioissa. Sommervillen (2016, ss. 49—
50) mukaan ketterat menetelmat ovat osa inkrementaalisten menetelmien
kokonaisuutta yhdessa suunnitelmalahtéisemman lahestymistavan kanssa,
joskin usein inkrementaalisissa ohjelmistoprojekteissa yhdistellaan hanen
mukaansa ketteria menetelmia ja suunnitelmalahtdisyytta. Asiakaspalautetta
kuunnellaan Sommervillen mukaan naiden iteraatioiden aikana jatkuvasti
muuttuvien vaatimusten selvittamiseksi. Hanen mukaansa ketterissa
menetelmissa suunnitteludokumentaation maara on minimaalinen, ja
vaatimuksetkin maaritelldan 1ahinna kuvailemalla toteutettavan jarjestelman

tarkeimmat ominaisuudet.

Sommervillen (2016, ss. 52—-53) maarittelemana kolmantena
ohjelmistonkehitysmenetelmana on integrointi ja konfigurointi, joilla han
tarkoittaa uudelleenkaytettavien komponenttien ja jarjestelmien konfigurointia ja
integrointia uuteen projektiin ja ymparistoon. Sommerville kuvaa tallaista
prosessia lineaariseksi kuluksi vaatimusten maarittelysta
ohjelmistokomponenttien etsimiseen ja evaluointiin, minka perusteella
vaatimuksia tdsmennetaan. Taman jalkeen valitut ohjelmistot konfiguroidaan,

tarvittaessa muokataan ja integroidaan kayttoon.

Kuten erilaisia ohjelmistokehitysmenetelmia tarkasteltaessa voidaan havaita,
keratdan vaatimuksia naissa joko suunnitelmalahtoisesti ja laajasti ennen
toteutuksen aloitusta tai kevyemmin lyhyiden kehitysiteraatioiden sisalla.

Suunnitelmalahtoisissa menetelmissa vaatimuksia kerataan usein muodollisesti,
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kun taas ketterissa menetelmissa mahdollisesti hyvinkin epamuodollisesti

asiakkailta saadun valittoman palautteen perusteella.

2.3 Miten vaatimukset jaotellaan ja dokumentoidaan?

Vaatimukset voidaan jakaa lahteesta ja tarpeesta riippuen usealla eri tavalla.
ISO-standardi 12207:2017(E) (2017) jakaa vaatimukset karkeasti ja limittain
sidosryhmavaatimuksiin pohjautuviin jarjestelman ja ohjelmiston vaatimuksiin.
Standardin mukaan sidosryhmien vaatimukset voivat olla vapaamuotoisempia
tai formaaleja. Jarjestelman ja ohjelmiston vaatimukset voivat olla standardin
mukaan toiminnallisia vaatimuksia, tehokkuuteen liittyvia vaatimuksia,

prosessivaatimuksia, ei-toiminnallisia vaatimuksia tai rajapintojen vaatimuksia.

Youngin (2003, s. 46) mukaan vaatimukset voidaan jaotella laitteisto- ja
ohjelmistovaatimuksiin, joista ohjelmistovaatimukset jaotellaan toiminnallisiin ja
ei-toiminnallisiin vaatimuksiin. Youngin kayttamassa jaottelussa
laitteistovaatimukset jaetaan Gradyn (2006, s. 54) esitteleman luokituksen
mukaisesti suorituskykyvaatimuksiin ja rajoitteisiin. Youngin kirjassaan

esittelema jaottelu kokonaisuudessaan:

o Laitteistovaatimukset
o Suorituskykyvaatimukset
o Rajoitteet
» Rajapintojen vaatimukset
» Tekniset erityisvaatimukset
»  Ymparistovaatimukset
e Ohjelmistovaatimukset
o Toiminnalliset vaatimukset

o Ei-toiminnalliset vaatimukset

Hieman Youngin kanssa samoilla linjoilla on myds Sommerville (2016, ss. 105—
108) esittdessaan vaatimusten jakautumisen toiminnallisiin ja ei-toiminnallisiin
vaatimuksiin. Hanen mukaansa toiminnallisella vaatimuksella tarkoitetaan sita,

millaista palvelua jarjestelman tulisi tarjota, miten jarjestelman tulisi reagoida
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syoétteisiin ja kuinka jarjestelman tulisi kayttaytya maaritellyissa tilanteissa.
Toisin sanoen toiminnallinen vaatimus vastaa hanen mukaansa kysymykseen
siitd, mita jarjestelman tulisi tehda. Ei-toiminnallisella vaatimuksella Sommerville
tarkoittaa jarjestelman palveluihin tai toimintoihin asetettuja rajoitteita, kuten
aikarajoitteita, ohjelmistokehitysprosessin rajoitteita ja standardien asettamia
rajoitteita. Hanen mukaansa ne ovat siis sellaisia vaatimuksia, jotka eivat

suoraan koske tiettyja jarjestelman kayttajilleen tarjoamia toimintoja.

Yksittaisen vaatimuksen dokumentointiin ei ole I0ydettavissa yksiselitteista
kaikkialla toimivaa mallia, vaan dokumentaation muoto ja syvyys riippuvat paitsi
projektin tarpeista myos osallistujista. Vaatimuksen dokumentaatiossa tulisi
Dickin ja muiden (2017, s. 95) mukaan olla mahdollisuus luokitella vaatimuksia
tarkeyden, tyypin ja kiireellisyyden mukaan. Heidan mukaansa vaatimuksen
maarittelyn tila, eli onko vaatimus vahvistettu, sisall6ltaan tyydyttava ja
hyvaksytty, tulisi I6ytya jokaisen vaatimuksen dokumentaatiosta. Dickin ja
muiden mukaan sielta tulisi Ioytya myos esimerkiksi tehokkuus- ja
testauskriteerit, perustelut ja kommentit. Lisaksi jokainen vaatimus tulisi heidan

mukaansa olla yksildllisesti tunnistettavissa.

Toisaalta taas esimerkiksi Young (2003) ja Goldsmith (2004) eivat maarittele
yksittaisen vaatimuksen sisaltdéa nain suoraan. Etenkin Goldsmith keskittyy
kuvaamaan vaatimuksia liiketoiminnan nakokulmasta, ja pitaa korkean tason
liketoimintatarpeiden ymmartamista tarkeana. Goldsmithin (2004, s. 41)
mukaan liiketoimintavaatimusten ja jarjestelmavaatimusten valinen ero on siina,
etta liiketoimintavaatimukset kuvaavat mita tarvitaan, kun taas

jarjestelmavaatimukset miten tarve toteutetaan.

Turun AMK:n opinnaytetyd | Markus ljas



15

3 Verkkopalvelun lokitietojen kerays ja analysointi

Lokitiedolla tarkoitetaan, tietojenkasittelyn yhteydessa, aikajarjestyksessa
automaattisesti kirjattua tallennetta tapahtumista ja niiden aiheuttajista. Lokiin
voidaan kirjata (ts. lokittaa) esimerkiksi tietojarjestelmissa, sovelluksissa,
tietoverkoissa ja tietosisalldissa tapahtuneita tapahtumia ja muutoksia. Erilaisia
lokeja ovat auditointiin kaytetyt lokit, tapahtuma-, virhe-, viesti-, turvallisuus- ja
transaktiolokit. Esimerkkina virhelokin kirjauksesta toimii tieto sovelluksessa
tapahtuneesta virheesta, joka estaa sovelluksen kaytén. (Chuvakin ym., 2013,
s. 24; Darrington, 2023; Traficom, 2019.)

Lokitieto voi olla Darringtonin (2023) mukaan ihmisen luettavaksi tarkoitettua tai
ensisijaisesti koneellisesti luettavaksi muotoiltua. Ihmisen luettavaksi muotoiltu
lokitieto on hanen mukaansa usein avattavissa tekstinkasittelyohjelmalla, kun
taas koneellisesti luettavaksi muotoillun lokin avaaminen vaatii usein siihen
tarkoitetun sovelluksen. Lokikirjauksen sisaltétiedon muodolle ei ole olemassa
Chuvakinin ja muiden (2013, s. 28) mukaan yksiselitteista standardia, mutta
tarpeen mukaan kirjauksia voidaan muotoilla rakenteisesti tai ei-rakenteisesti
esimerkiksi RFC 5424 -standardia mukaillen.

Yhtena kayttokelpoisen oloisena esimerkkina lokiviestin muotoilusta voidaan
pitda Chuvakinin ja Petersonin (2010, s. 83) esittelemaa ihmisen luettavaksi
tarkoitettua muotoa. Tassa muodossa lokiviestin sisaltdo koostuu pilkuin
toisistaan erotetuista yhtasuuruusmerkilla ilmaistuista otsikko-arvo-pareista,
joiden lukeminen koneellisesti onnistuu suhteellisen pienella vaivalla.
Esimerkkina lokiviestin sisallosta ja muotoilusta Chuvakin ja Peterson antavat
viestin, jossa kirjauksen tehnyt jarjestelma on nimeltdan "mainserver” ja virheen
syyksi ilmoitetaan salasanan oleminen vaarin: "system=mainserver,

reason="password incorrect”.

Lokitiedon ollessa RFC 5424 -standardin mukaista voi siina olla seka
rakenteisia ettd vapaamuotoisempia tietoja. Standardissa esitellaan useita
esimerkkeja rakenteista ja ei-rakenteista tietoa sisaltavista lokikirjauksista, joista

yksi esitetdan lainauksena alla. Standardinmukaisesti kirjaus alkaa tiedolla
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tarkeydesta ja kaytetysta Syslog-versiosta (<165>1) jatkuen aikaleimalla ja
tiedolla viestin lahettajasta. Kirjauksen rakenteinen osuus on sijoitettu
hakasulkeisiin, minka jalkeen esitetaan lokikirjauksen vapaamuotoisempi
viestiosuus (standardissa kohta 6.4 MSG).

<165>1 2003-10-11T22:14:15.003Z mymachine.example.com evntslog - ID47

[exampleSDID@32473 iut="3" eventSource="Application" eventID="1011"]

BOMAnN application event log entry... (Gerhards, 2009, s. 20)
Yksittainen lokikirjaus koostuu Chuvakinin ja muiden (2013, s. 28) mukaan
tyypillisesti aikaleimasta, lahdetiedosta (mista jarjestelmasta lokikirjaus on tullut)
ja sisaltotiedosta (lokiviestista). Chuvakin ja Peterson (2010, s. 83) esittavat,
etta lokikirjaukseen tulisi merkita tiedot siita, mista kirjaus on peraisin, mita
tapahtui, missa tapahtui, milloin tapahtui, miksi tapahtui ja miten tapahtui.
Kyberturvallisuuskeskuksen (Traficom, 2019) mukaan lokiin kannattaisi
puolestaan kirjata aikaleima, tapahtuma ja toimija, kayttdoikeus, tapahtuman
lahde ja tapahtuman tila. Yleisella tasolla voidaan todeta, etta lokiin kirjattava
tietosisalto riippuu lokin kayttotarkoituksesta, tietoturvan ja tietosuojan
asettamista vaatimuksista ja siita, millaista tietoa kirjattavaksi on saatavilla.
Esimerkiksi tieteellisen tutkimuksen tueksi voidaan tarvita erilaista tietoa kuin

tietoturvaongelmien ratkaisemiseksi.

Luokittelemalla lokitietoja esimerkiksi kriittisyyden perusteella voidaan suuresta
maarasta lokitietoa saada nostettua esille tarkeita ja nopeaa reagointia vaativia
tilanteita, joita ei muuten valttamatta tietomassasta havaittaisi. Tallainen
kriittisyyteen perustuva luokittelu on verkkopalvelujen osalta nahdakseni varsin
yleista, kayttaen esimerkiksi Chuvakinin ja muiden (2013, ss. 24-25)
esittelemaa jaottelua informatiivisiin lokikirjauksiin, virheiden etsimiseen
tarkoitettuihin kirjauksiin, varoituksiin, virheviesteihin ja halytyksiin. Vastaavasti
IETF:n RFC 5424 -standardissa "The Syslog Protocol” (2009, s. 11)
lokikirjaukset jaotellaan Chuvakinin ja muiden esittamaa luokittelua

yksityiskohtaisemmin, esitettyna kriittisyyden mukaan kriittisimmasta alkaen:

e Hatatilanne (emergency): jarjestelmaa ei voi kayttaa.

o Halytys (alert): lokikirjaus vaatii valitonta reagointia.
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o Kiiittinen (critical): kriittinen tilanne.

e Virhe (error): virhetilanne.

e Varoitus (warning): varoitus (ts. ei vield virhe, mutta vaatii huomiota).

¢ Huomio (notice): normaalitilanne, joka kuitenkin vaatii erityishuomiota.

¢ Informatiivinen (informational): lokiin kirjoitettava asia, joka ei vaadi
erityishuomiota.

e Virheenetsintatieto (debug): virheiden poistamiseksi tarpeellinen tieto.

Kriittisyyden lisaksi lokikirjauksia voidaan luokitella esimerkiksi kirjauksen
lahteen perusteella, kuten RFC 5424 -standardissa (Gerhards, 2009, s. 10), tai
ryhmitella jonkin muun lokikirjaukseen liittyvan tiedon perusteella. Lokitietoihin
voidaan my0s kirjata tapahtuman tunnistetieto (ID), jolloin eri jarjestelmista
tuleva tiettyyn asiaan liittyva lokitieto on helposti I0ydettavissa ja yhdistettavissa
toisiin lokeihin (Chuvakin & Peterson, 2010, s. 84). RFC 5424 -standardin
maarittelemaa teknologiaa kutsutaan Chuvakinin ja muiden (2013, s. 52)
mukaan Syslog-teknologiaksi, joksi sita tdssa opinnaytetydssakin jatkossa

kutsutaan.

Edella kasiteltyjen tavanomaisten lokitietojen lisaksi sovelluksista ja laitteista
voidaan usein kerata mittaustietoa ja jaljitystietoja. Mittaustiedolla tarkoitetaan
mita tahansa sellaista sovelluksen ominaisuutta tai toimintaa, josta saadaan
numeerisesti mitattavia tai laskettavia tuloksia (Bieman & Fenton, 2014, ss. 4-7;
JavaTpoint, ei pvm.). Esimerkiksi mittaustiedosta Bieman ja Fenton antavat
verkkosivuston vastausnopeuden jollakin tietylla syotteella. Jaljitys (tracing) taas
tarkoittaa Kiddin (2019) mukaan sovelluksen tai jarjestelman sisaisten
tietovirtojen ja toiminnan seurantaa esimerkiksi ongelmatapausten
selvittamiseksi ja voi sisaltdaa huomattavasti tavanomaista lokitietoa enemman

informaatiota.

Tassa opinnaytetydssa lokitiedolla tarkoitetaan kaikkea lokiin kirjattua ja sen
avulla kerattya tietoa mittaus- ja jaljitystiedot mukaan lukien. Lokikirjauksella

tarkoitetaan yksittaista tapahtumaa kuvaavaa tietuerivia jossakin lokissa.
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3.1 Lokitietojen kerays paikallisesti

Lokitietojen keraamiseen ja tallennukseen on useita erilaisiin tarpeisiin
kehitettyja menetelmia. Tyypillinen tapa lokitietojen keraamiselle on tallentaa ne
tekstitiedostoon paikallisesti ja kierrattaa naiden lokitiedostojen sisaltoa
arkistoimalla ja poistamalla vanhoja lokimerkintdja. Nain lokitiedostojen koko ei
kasva liian suureksi, eika niiden kasittely muutu tarpeettoman hitaaksi.
Lokitietojen kirjausta ihmisen luettaviin tiedostoihin on kaytetty tyypillisesti
Unixin kaltaisissa jarjestelmissa, kun taas Windows-pohjaisissa jarjestelmissa
lokitiedot kirjataan usein Windows Event Log -lokienhallintajarjestelmaan.
Windows Event Log -jarjestelmassa lokitiedot tallennetaan Microsoftin omassa
suljetussa tiedostomuodossa. (Chuvakin ym., 2013, ss. 26-27, 85-86; Red Hat,

ei pvm.)

Unixin kaltaisissa jarjestelmissa lokitietoja hallinnoidaan tyypillisesti rsyslogd- tai
journald-palveluilla, joista rsyslogd on nimensa mukaisesti RFC 5424 -
standardiin pohjautuva lokien hallintajarjestelma. Journald puolestaan on
etenkin ongelmien ratkaisun tueksi tarkoitettu rsyslogd-perustaista tallennusta
nopeampi rakenteistettu indeksoitu lokitietojen hallintajarjestelma. (Chuvakin
ym., 2013, ss. 27, 86; Red Hat, ei pvm.)

Lokikirjauksia voidaan Williamsin mukaan tehda myos paikallisiin tietokantoihin.
Tietokantaan kirjaaminen voi auttaa lokikirjausten analysoinnissa, silla
tietokannan kayttd voi mahdollistaa tietojen nopean etsimisen, kyselyjen
tekemisen lokikirjauksiin ja erilaisten analysointityokalujen kayton. Esimerkiksi
Syslog-palvelimen voi asettaa kirjoittamaan vastaanotetut lokikirjaukset
paikalliseen tai etatietokantaan. Lokitietojen kirjaaminen etenkin
relaatiotietokantaan saattaa aiheuttaa suorituskykyongelmia, kuten kirjoitusten
hidastumista, minka lisaksi relaatiotietokannoilla on usein rajoituksia siin3,
paljonko tietoa niihin voi tallentaa. Tama saattaa osoittautua ongelmaksi
suurten lokitietomaarien tallennuksessa. Niin kutsutut NoSQL-tietokannat (ts.
perinteisesta relaatiomallista poikkeavat tietokannat) ratkaisevat monia

relaatiotietokantojen ongelmia, esimerkiksi MongoDB-tietokannan tapauksessa
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tiedon lukemisen suorituskyvyn kustannuksella. Lokitietojen kirjaaminen on
kuitenkin huomattavasti niiden lukemista suorituskykykriittisempaa, joten
NoSQL-tietokanta saattaakin olla hyva vaihtoehto lokitietojen sailytyspaikaksi.
(Chuvakin ym., 2013, ss. 89-90, 101; Microsoft, ei pvm.; Williams, 2014, s.
266.)

Osaa nykyaikaisten verkkosovellusten ohjelmakoodista suoritetaan usein
palvelimella (esimerkiksi Java-ohjelmointikielella toteutettuna), osaa kayttajan
selaimessa (esimerkiksi JavaScript-sovelluksena). Talldin kayttajan selaimessa
tapahtuvien lokiin kirjattaviksi tarkoitettujen tapahtumien kirjaaminen suoraan
palvelimen lokiin ei ole mahdollista, vaan nama viestit tulee valittda palvelimella
suoritettavalle kirjauksia vastaanottavalle sovellukselle tai sen osalle erikseen.
Samaan tapahtumaan liittyvia lokitietoja voi syntya palvelimella ja selaimessa,
ja jotta tilanteesta saadaan luotua kokonaiskuva jalkikateen, tulee lokikirjauksia
voida tehda my0s selaimessa ajettavasta sovelluksesta kasin. (Choudhary &
Orso, 2009, s. 303; Wang ym., 2024, ss. 2-5.)

Sovellusten sisaisia tapahtumia on tyypillisesti kirjattu Williamsin (2014, s. 265)
mukaan standarditulostevirtaan. Tama on usein erittain hyodyllista
ohjelmistokehityksen aikana, mutta kuten Williams toteaa, ei konsoliin kirjattuja

merkintdja usein tallenneta minnekaan.

Tiedon valitykseen palvelimen ja selaimen valilla kaytetaan usein HTTP-
pyyntdja vastaanottavaa rajapintaa, jollainen voidaan toteuttaa myds
lokikirjauksia varten. Talloin selaimessa ajettava sovellus voi lahettaa
lokikirjauksia palvelimelle tarvittaessa reaaliaikaisesti HT TP-pyynnaoin, tai
tarvittaessa kerata isomman maaran lokikirjauksia lahetettavaksi kerralla.
Lokikirjausten lahettaminen erissa auttaa usean HTTP-pyynnon palvelimelle
aiheuttaman rasituksen valttamisessa. Nimenomaan lokitietojen valitykseen
kayttajan selaimessa ajettavasta sovelluksen osasta palvelimelle ei ole
yksinkertaista ja helppokayttoista valmista ratkaisua, vaan sellainen on usein
kehitettava kussakin projektissa itse. (Marty, 2011, ss. 182-183; Wang ym.,
2024, ss. 4-5.)

Turun AMK:n opinnaytetyd | Markus ljas



20

3.2 Lokitietojen tallennus keskitetylle lokipalvelimelle

Lokitietojen tallentamisessa keskitetylle lokitietoja keraavalle palvelimelle
(mybéhemmin lokipalvelin) on useita hyoétyja, kuten Anusooya ja muut (2015, s.
2245) listaavat:

1. Lokitiedot ovat saatavilla yhdesta paikasta, eika lokitietoja tarkastelevan
ole tarpeellista kirjautua jokaiseen tietoja tuottavaan jarjestelmaan
erikseen.

2. Lokien analysointitydkaluja voidaan ajaa lokipalvelimella aiheuttamatta
ylimaaraista kuormaa yksittaisille tietoja tuottaville jarjestelmille.

3. Lokitietoja ei tarvitse sailyttaa yksittaisilla tiedon tuottavilla palvelimilla,
jolloin niiden levytilan tarve pienenee.

4. Lokitiedot ovat luettavissa, vaikka tiedon tuottava palvelin ei olisi
kaynnissa.

5. Lokitietoja on helpompi seurata ennakoiden esimerkiksi

tietoturvaongelmien varalta.

Lokipalvelimen kayton hyodyllisyydesta kirjoittaa myds Rinnan (2005, s. 43)
paattotydssaan, etenkin lokeja analysoivien kayttajien ajankayton
nakokulmasta. Han myds toteaa, ettei lokien keskittaminen lokipalvelimelle
yksin riita, vaan analysointi- ja visualisointityokalujen yhdistaminen

lokipalvelimeen on tarkeaa.

Lokipalvelimen kaytto ei mainituista hyvista puolista huolimatta ole vailla
ongelmia. Lokitietoja saatetaan haluta kirjata todella suuria maaria, mika vaatii
runsaasti tallennus- ja tiedonkasittelykapasiteettia (Chuvakin ym., 2013, s. 83).
Lokitietojen valittamiseen lokipalvelimelle liittyy myds tietosuojan ja -turvan
haasteita esimerkiksi tietojen luottamuksellisuuden ja eheyden osalta, kuten

osiossa 3.3 kerrotaan.

Lokitietojen valitys lokipalvelimelle ei sekaan ole aivan yksinkertaista.
Lokitietojen valitykseen tietoja tuottavista jarjestelmista lokipalvelimelle on

useita menetelmia, jotka jaetaan Chuvakinin ja muiden (2013, s. 67) mukaan
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niiden toimintaperiaatteen mukaisesti "kysyntaperiaatteella” (pull) ja
“tarjontaperiaatteella” (push) toimiviksi. Kysyntamenetelma tarkoittaa heidan
mukaansa, etta lokitietoja vastaanottava palvelin kysyy lokitietojen tuottajilta
saanndllisesti, onko niilld uusia kirjauksia lokiin merkittavaksi.
Tarjontamenetelmassa puolestaan lokitiedon tuottaja valittaa kirjaukset suoraan
niiden vastaanottajalle, jonka on oltava jatkuvasti valmis vastaanottamaan naita

viesteja.

Lokitietojen valitysmenetelmista Unixin kaltaisessa ymparistossa yleisin on
Chuvakinin ja muiden (2013, s. 68) mukaan kayttaa Syslog-teknologiaa, jossa
lokikirjaukset valitetaan erityisina Syslog-viesteina niita vastaan ottaville yhdelle
tai useammalle palvelimelle tarvittaessa Syslog-viestinvalittdjien kautta. Syslog-
viesteja on heidan mukaansa perinteisesti valitetty keskitetylle lokipalvelimelle
UDP-protokollaa kayttaen, joskin TCP-protokollaa tuetaan moderneissa Syslog-
toteutuksissa UDP:n lisaksi. TCP-protokollan kayttdminen mahdollistaa
Chuvakinin ja muiden (2013, s. 101) mukaan TLS-suojauksen kayton
lokitietojen valityksen salaamiseksi ja tietojen lahettajan varmistamiseksi, mika
onkin usein tarpeellista esimerkiksi lakiteknisten ja tietoturvavaatimusten
toteuttamiseksi. Tavanomaisesti Syslog-viestit on heidan mukaansa lahetetty

selvakielising, eika niiden aitoutta ole voitu helposti varmistaa.

Toinen Syslogin ohella merkittava lokitietojen kaltaisten tapahtuma- ja
tilatietojen valittaja on SNMP. SNMP on alun perin kehitetty protokollaksi
verkkolaitteiden konfigurointiin ja tilatietojen kyselyyn, ja sen ensimmainen
versio on perinteisen Syslog-viestin tapaan salaamaton UDP-protokollan yli
lahetettava merkkijono. SNMP:n my6hemmissa versioissa tietoturvaa on
parannettu. SNMP:lla voidaan valittaa tietoja kysyntaperiaatteella, tai erityisia
SNMP-ansoja (traps) kayttaen tarjontaperiaatteella, mahdollistaen nain
tavanomaisempienkin lokitietojen valityksen. Vaikka SNMP onkin tarkea osa
verkkolaitteiden tila- ja lokitietojen valitysta, sen ei katsota soveltuvan
verkkosovelluksen lokitietojen valitysmenetelmaksi kovinkaan hyvin, eika
SNMP:ta ole tata varten kehitettykdan. (Chuvakin ym., 2013, ss. 76-78.)
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Tassa kasiteltyjen yleisempien lokitietojen valitysmenetelmien lisaksi lokitietoja
voidaan valittaa itse tehdyin ratkaisuin ja kayttaen ns. kolmannen osapuolen
suljettuja tai avoimen lahdekoodin jarjestelmia. Esimerkkeja kolmannen
osapuolen jarjestelmista ovat Logstash, Prometheus ja Apache Flume.
Lokitietojen valitykseen soveltuvia jarjestelmia tarkastellaan tarkemmin osiossa

viisi osana jarjestelmakokonaisuuksien vertailua.

3.3 Yksityisyyden suoja ja tietoturva

Lokitietojen pysyminen urkinnalta, muokkaus- ja poistoyrityksilta suojassa ja
vain luvan saaneiden saatavissa on tarkeaa, kuten seka Chuvakin ja muut
(2013, s. 279) etta Kyberturvallisuuskeskus (Traficom, 2019) osoittavat. Lokit
voivat sisaltaa henkildtietoja, vaikkei niita tarkoituksellisesti tallennettaisi, kuten
Kyberturvallisuuskeskus osoittaa antaessaan esimerkin kayttajan
verkkolomakkeen vaaraan kenttaan syottamasta salasanasta ja siten sen
tallentumisesta lokiin selvakielisena. Kyberturvallisuuskeskuksen mukaan
henkilotiedoiksi katsotaan esimerkiksi nimi tai sahkopostiosoite lokitietojen
yhteydessa, minka lisaksi IP-osoite voidaan joissain tapauksissa katsoa
henkilotiedoksi. Lokin sisaltdessa henkildtietoja muodostuu siitéa henkilorekisteri,
jolloin on huomioitava EU:n yleisen tietosuoja-asetuksen (ns. GDPR) asettamat
velvoitteet. Kyberturvallisuuskeskus antaakin hyvan muistilistan lokitietojen
keraamiselle (lista on lainattu muuttamattomana Kyberturvallisuuskeskuksen

verkkosivustolta (Traficom, 2019)):

o Mieti, mika lokituksen tarkoitus on.

e Ovatko lokiin tallennettavat tiedot tarpeellisia kayttotarkoituksen
kannalta?

e Muista lainsaadannon velvoitteet erityyppisille lokeille.

o Kasittele lokitietoja ennalta maariteltyjen jarjestelmien ja toimintatapojen
mukaisesti.

e Kun tietoa ei enaa tarvita, poista se.

o Maarittele kayttdoikeudet tietotarpeen perusteella.

Turun AMK:n opinnaytetyd | Markus ljas



23

e Rekisteroityjen ja yllapidon tietosuojasta ja oikeusturvasta on
huolehdittava.
¢ Informoi kayttajia riittavasti etenkin, jos kyse on teknisesta valvonnasta.

Muista myos YT-menettely.

Kuten Kyberturvallisuuskeskuksen ylla olevasta listauksesta ja muustakin
teoriatiedosta kay ilmi, kannattaa joidenkin tietojen kirjaamista lokiin valttaa
paasaantoisesti kokonaan. Valtettavaa tietoa ovat Kyberturvallisuuskeskuksen
(Traficom, 2019) seka Chuvakinin ja muiden (2013, s. 313) listaamia tietoja

mukaillen esimerkiksi:

e henkildtunnukset

e EU:n yleisen tietosuoja-asetuksen tarkoittamat arkaluonteiset tiedot
e |uottokorttinumerot

e salasanat ja valtuutustiedot

e jarjestelmien valiset kayttbavaimet ja salasanat

e henkildiden valisen viestilikenteen sisalto.

Konkretiaa lainsaadannon vaatimusten ja muiden, kuten aiemmin kasittelemieni
Kyberturvallisuuskeskuksen ohjeistusten, tueksi saadaan erilaisia
lokijarjestelmiin kohdistuvia uhkia tarkasteltaessa. Naita uhkia ovat esimerkiksi
Chuvakinin ja muiden (2013, s. 279) mainitsemat loki- tai muihin jarjestelmiin
tehtyjen hyokkaysten jalkien piilottaminen ja hyokkaajan piiloutuminen seka
aiemmin mainitsemani tietojen urkinta ja muokkausyritykset. Hyokkaykset
voidaan heidan mukaansa kohdistaa lokitietojen keraamiseen eri vaiheisiin aina
tietojen lahteesta sen valitysmekanismeihin ja lopulta lokitietojen tallennukseen
ja analysointiin asti. Tama tekee lokitietojen suojaamisesta tarkeaa jokaisessa

lokitietoja valittavan ja kasittelevan ketjun vaiheessa.

Lokitietoja suojattaessa on tarkeaa huomioida niiden luottamuksellisuus, eheys
ja saatavuus. Luottamuksellisuudella tarkoitetaan, ettei mahdollinen hyokkaaja
paase kasiksi eri lokitietoihin. Niiden avulla tama voi esimerkiksi saada
tietoonsa sen, mita sovelluksia palvelimella ajetaan (ts. mita vastaan voisi

kannattaa hyokata) ja mita lokikirjauksia tehdaan (ts. miten piiloutua, tai mista
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|6ytaa esimerkiksi padsyavaimia ja kayttajatunnuksia). Eheys tarkoittaa, ettei
lokitietoja olla asiattomasti muokattu, lisatty tai poistettu esimerkiksi
hyokkayksen jalkien piilottamiseksi. Saatavuudella puolestaan tarkoitetaan seka
asiallisten kayttajien paasya lokitietoon, etta lokitietoon paasyn estamista

esimerkiksi palvelunestohydkkayksin. (Chuvakin ym., 2013, ss. 279-293.)

3.4 Lokitietojen analysointi ja visualisointi

Lokitietojen analysoinnilla tarkoitetaan keratyn lokitiedon tarkastelua ja siita
paatelmien tekoa joko automaattisesti tai ihnmisen tekemana. Analysoinnin
avulla voidaan muun muassa etsia epailyttavia tapahtumia, saada erilaista
kayttotietoa jarjestelmista, auttaa ohjelmistojen virheiden korjauksessa ja tehda
automatisoituja halytyksia. Inmisen tekemaa analysointia voidaan auttaa
visualisoimalla keratysta tiedosta esimerkiksi jarjestelmien kayttotrendeja, ja
toisaalta analysoinnin tuloksia voidaan esittaa visualisoimalla niita lokitietojen
analyysijarjestelmissa. (Anusooya ym., 2015; Chuvakin ym., 2013, ss. 121-133;
Wang ym., 2024.)

Ihmisen kasin tekema lokitietojen analysointi on erittdin aikaa vievaa, ja kun
lokitietoa saattaa kertya useita gigatavuja (miljoonia riveja) suhteellisen
pienestakin jarjestelmasta, osoittautuu kasin tehty lokitietojen analysointi
nopeasti kaytannéssa mahdottomaksi. Automatisoidulla lokien
analysointijarjestelmalla voidaan lokipalvelimelle tulevaa viestivirtaa tarkastella
reaaliaikaisesti. Tarkkailemalla viestien sisaltda ja niiden valisia suhteita
voidaan tehda halytyksia ja toimenpiteita tarvittaessa viipymatta. Lisaksi
analysointijarjestelma auttaa I6ytamaan vanhojakin toisiinsa liittyvia
lokikirjauksia, joita muutoin jouduttaisi hakemaan kasin. (Chuvakin ym., 2013,
ss. 134-145.)

Lokipalvelimelle kerattavaa tietoa voidaan analysoinnin lisaksi visualisoida
piirtamalla esimerkiksi kuvaajia lokimerkintdjen saapumisesta eri lahteista,
niiden kirjaamisesta suhteessa kuluvaan aikaan ja lokikirjausten valisista

suhteista. Merkittavan oloisia kirjauksia voidaan esittaa analyysijarjestelmassa
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ja -raporteissa eri varein tai muutoin nostaa paremmin nakyville. Visualisointien
avulla saatetaan havaita sellaisia mielenkiintoisia tapahtumia, joita pelkastaan
tekstimuotoista lokitietoa tarkastelemalla ei niin helposti havaittaisi. (Chuvakin
ym., 2013, s. 216.)

Useista eri lahteista lokitietoa kerattdessa havaitaan usein, etta nama tiedot
eivat ole yhtenaisessa muodossa tai, etta jokin lahde tuottaa lokitietoja
tarpeettoman paljon, tehden niiden jatkokaytosta hankalaa. Naita ongelmia
voidaan ratkaista suodattamalla vastaan otettavaa lokitietoa ja normalisoimalla
suodatuksen jalkeen sailytettaviksi valikoituneet tiedot. Normalisoinnilla
tarkoitetaan lokikirjauksen muokkausta ja jarjestelya yhtenaiseen muotoon
esimerkiksi jarjestelemalla, muuttamalla ja poistamalla kirjauksen sisaltoa.
Tama tekee lokitietojen analysoinnista ja visualisoinnista helpompaa poistaen
virheellisia tietoja, nopeuttaen tietojen hakua ja parantaen tietojen ristiin
vertailua. (Chuvakin ym., 2013, ss. 150-152; Kidd, 2022.)
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4 Oppimisympariston lokitietojen keraamiselle
kohdistuvat vaatimukset

Vaatimusten maarittelylle luotiin lahdemateriaaleja mukaillen toimeksiantajan
sisdinen vaatimusmaarittelydokumentti, jonka avulla jarjestelmaa lokitietojen
keraamiseksi ja analysoinniksi Iahdettiin kartoittamaan. Vaatimusmaarittely
pidettiin kevyena ja helposti muutettavana koko lokitietojen keraamisen
kehitysprojektin ajan jalostuvana kirjallisena dokumentaationa projektin
tavoitteista ja tarpeista, jotta tiedon kulku projektin osallisten valilla olisi

yksiselitteista ja perustelut valituille ratkaisuille sailyisivat kirjallisina.

Toimeksiantajalle luodussa vaatimusmaarittelyssa esitetaan lyhyesti lokien
keraysprojektin kuvaus ja kaytetyt numeroinnit ja luokittelut. Vaatimukset
itsessaan jaettiin toiminnallisiin ja ei-toiminnallisiin vaatimuksiin, silla
tarkemmalle jaolle ei nahty tarvetta. Yksittaisesta vaatimuksesta kirjattiin otsikon
lisdksi tarkeys asteikolla yhdesta viiteen (viiden tarkoittaessa suurinta tarkeytta),
tila asteikolla alustava—vahvistettu—poistettu seka vaatimuksen tarkempi kuvaus
ja lisatiedot, mikali naille oli tarvetta. Vaatimusmaarittelya ei esiteta
salassapitovelvoitteen vuoksi, mutta vastaava kuvitteelliset tiedot sisaltavan
dokumentin osa esitetaan liitteessa 1 dokumentin rakenteen ja vaatimusten

luokittelun havainnollistamiseksi.

Kasitellyn teoriatiedon pohjalta voidaan koostaa joitakin yleisia vaatimuksia,
jotka koskevat myoOs toimeksiantajan lokitietojen keraysta. Erillisen
lokipalvelimen kayttoa lokitietojen tallennukseen voidaan pitaa varsin tarkeana
sen mahdollistaessa lokitietoihin kohdistuvan paasynhallinnan, lokitietojen
sadilyvyyden ja saatavuuden varmistamisen, lokitietojen tallennuksen vahaisen
vaikutuksen tietojen lahteisiin ja tietojen yksinkertaisemman keskitetyn
analysoinnin ja raportoinnin. Keskitettya lokipalvelinta kayttamalla voidaan
minimoida lahteisiin jaava lokitiedon maara tarvittaessa. Lisaksi EU:n yleisen
tietosuoja-asetuksen mahdollisesti asettamat vaatimukset on nahdakseni

helpointa toteuttaa kayttaen keskitettya lokipalvelinta. Toimeksiantajan
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mahdollisesti suorittama tieteellinen tutkimus saattaa myos tarvita paasya

lokitietoihin, jolloin keskitetyn lokipalvelimen kayttd on perusteltua.

Lokitietojen luottamuksellisuuden ja eheyden varmistamiseksi tietojen siirron
osalta on tietojen siirto lahdepalvelimilta lokipalvelimelle voitava salata
tarvittaessa, kuten osiossa 3.3 havaittiin. Taman ja tietojen saatavuuden
varmistamiseksi on lokipalvelimella lisaksi voitava rajoittaa sinne lahetettyja
lokiviesteja vain sallituilta lokitietojen tuottajilta tuleviin kirjauksiin. Lisaksi
lokipalvelimen on toimeksiantajan tapauksessa tuettava lokitietojen kirjausta
oppimisympariston verkkoselaimessa ajettavista osista. Lokipalvelimen olisi
hyva myos tukea yleistd Syslog-menetelmaa ja mahdollistaa Javan
Java.util.logging-paketin avulla tehtyjen lokikirjausten vastaanottaminen

lokipalvelimelle valitettyna.

Lokitietojen analysointijarjestelma voi teoriatiedon perusteella sijaita joko

lokipalvelimella tai erillisella palvelimella. Ohjelmiston sijaintia tarkeampaa

27

nayttaa olevan mahdollisuus automatisoida halytyksia ja luoda organisaatiossa

tarvittavia raportteja, mitka ovat myds toimeksiantajan oppimisympariston lokien

keraamiselle asetettavia vaatimuksia. Lisaksi lokitietojen kerays- ja

analysointikokonaisuutta suunniteltaessa tulisi selvittaa tarve mittaustietojen ja

jaljitystietojen keraamiselle.
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5 Lokitietojen kerays-, analysointi- ja
visualisointityokalut

Opinnaytetyoni keskittyessa nimenomaisesti verkkosovelluksen lokitietojen
keraamiseen ja analysointiin kasittelen tassa osiossa lahinna tahan
tarkoitukseen kehitettyja menetelmia. Vahemmalle huomiolle jaavat siten
esimerkiksi palvelinsovellusten lokit, verkkolaitteistojen tuottamat lokit seka
kayttojarjestelmien lokitiedot. Verkkosovellusten lokitietojen kerays- ja
analysointityOkaluihin tutustuttiin varsin empiirisesti tarkastelemalla ty6kalujen
valmistajien verkkosivustoja ja tutustumalla demotuotteisiin, mikali sellaisia oli
saatavilla. Tyokalujen tarkeimmat ominaisuudet on koottu osiossa 5.3
esitettyihin taulukoihin, joiden perusteella suositukset toimeksiantajalle kayttoon

valittavista tuotteista tehtiin.

5.1 Tavanomaiset menetelmat

Eri ohjelmointikielet tarjoavat usein oletusmenetelman lokitietojen valittamiseen
sovellusten sisaisiltd komponenteilta eteenpain. Nain toimii myds Java
tarjotessaan java.util.logging-paketin (tunnetaan myoés lyhenteesta JUL). Javan
logging-paketti tarjoaa tyokalut lokiviestien luomiseen, niiden muotoiluun ja
valittamiseen eteenpain standarditulostevirtaan, konsoliin, tiedostoihin,
TCP-vastakkeeseen ja keskusmuistiin. Lisaksi tarjotaan mahdollisuus
kolmannen osapuolen komponenttien liittamiseen lokitietoja kuuntelemaan

erillisten lokinkasittelijdiden avulla. (Oracle, 2023.)

Javan logging-paketin tarjoamassa menetelmassa lokiin kirjataan viesteja
kutsumalla Javan Logger-olion tarjoamia palveluita. Logger-olio kutsuu yhta tai
useampaa lokikirjauksen kasittelijaa, minka jalkeen lokikirjaus voidaan valittaa
sovelluksesta ulos. Logger-olioon voidaan liittdd suodattimia ja lokin
kasittelijoihin suodattimia ja muotoilijoita. Esimerkinomainen kuvaus logging-
paketin tarjpamasta kontrollivuosta esitetdan kuvassa 1. (Oracle, 2023.)
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Kuva 1. Javan logging-paketin kontrollivuo (Oracle, 2023).

Toimeksiantajan oppimisympariston kehityksessa kaytettavassa Vaadin-
sovelluskehyksessa lokiviestien kirjaus on tyypillisesti tehty kayttaen Javan
tavanomaista logging-pakettia, kuten Vaadin-sovelluskehyksen version
kahdeksan dokumentaatiossa esitetdan. Dokumentaatiossa annettu esimerkki

esitetaan ohjelmana 1.

Ohjelma 1. Vaadin-sovelluskehyksen dokumentaatiossa annettu esimerkki
Logger-olion kaytosta (Vaadin Ltd, 2021).

public class MyClass {
private final static Logger logger =

Logger.getlLogger (MyClass.class.getName () ) ;

public void myMethod () {
try |
// do something that might fail
} catch (Exception e) {

logger.log(Level.SEVERE, "FAILED CATASTROPHICALLY!", e);

Vaadin-sovelluskehyksen uusimmassa versiossa (V24) kaytetadan edelleen
samoja Javan logging-paketin tarjoamia perustyokaluja, joskin dokumentaation
antamissa esimerkeissa Logger-olio haetaan tehdasluokan avulla. Ote

dokumentaation esimerkista esitetdan ohjelmana 2.
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Ohjelma 2. Vaadin-sovelluskehyksen dokumentaatiossa annettu esimerkki

tehdasluokan kaytosta Logger-olion hakuun (Vaadin Ltd, 2023).

private static final Logger logger =

LoggerFactory.getLogger (CustomErrorHandler.class) ;

Javan logging-paketin kayttd Vaadin-sovelluskehyksessa mahdollistaa osaltaan
Java-ohjelmistokehittajalle tutun tyokalun kayton ja yhdistamisen kolmannen

osapuolen lokityokaluihin, kuten osiossa 5.2 havaitaan.

Javan logging-paketti ei ole ainoa tydkalu sovelluksen sisaisten lokikirjausten
tekoon, vaan sen voi korvata esimerkiksi Apache Log4j:lla tai
Logback-tyokalulla. Log4j:n hyvia puolia ovat Apachen (2023) omien
materiaalien mukaan esimerkiksi tuki auditoinnille, asynkroninen lokien kirjaus,
tuki lisdosille, yksinkertaisuus ja lambdalausekkeiden tuki. Logback puolestaan
tarjoaa esimerkiksi maaritystiedostojen automaattisen uudelleenlatauksen,
lokitiedostojen automaattisen poiston ja pakkauksen, suodattimet ja kattavan
dokumentaation (QOS.ch Sarl, ei pvm.). Esittamani listaukset eivat ole kattavia
kuvauksia naiden tydkalujen eroista, vaan lahinna havainnollistavat tarvetta
huomioida Java-sovelluksessa sisaisesti kaytettyjen tyokalujen ominaisuudet ja

ulkoinen yhdistettavyys lokityOkalujen valinnan yhteydessa.

5.2 Kolmannen osapuolen tydkalut

Kolmannen osapuolen tyokalujen osalta on huomioitava, etta osa niista koostuu
useammasta erillisesta lokitietojen kerays-, analysointi- ja visualisointityOkalusta
muodostaen tyokalupinon, kun taas joissain tyOkaluissa nama ominaisuudet on
rakennettu yhteen sovellukseen. Toimeksiantajan sisaisten keskustelujen ja

tekemieni verkkohakujen perusteella valittiin vertailtaviksi niin kutsutut LGTM- ja
Elastic-tydkalupinot seka yksittaisista tyokaluista Prometheus, InfluxDB, Splunk,
Graylog, Loggly, Sematext, Datadog ja Nagios Core. Seuraavaksi esittelen

listatut tuotteet lyhyesti.

LGTM-tydkalupino koostuu tydkaluista Grafana Loki, Grafana, Tempo ja Mimir,

jotka ovat Grafana Labsin tarjoamia avoimen lahdekoodin ilmaisia tuotteita.
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Grafana Loki on nimenomaan lokitietojen keraykseen ja sailytykseen tarkoitettu
Prometheus-jarjestelmasta inspiraationsa saanut tyokalu, johon on mahdollista
valittaa lokitietoja useista keraystyokaluista, kuten Promtail ja Grafana

Agent -keraimista. Grafana Loki ei indeksoi saamiensa lokitietojen tekstisisaltoja
sellaisenaan, vaan kayttaa indeksointiin erityisia tunnisteita. Grafana puolestaan
on esimerkiksi Loki tai Prometheus-tyokaluilla keratyn tiedon analysointi-,
visualisointi-, raportointi- ja halytystyokalu, jonka toiminnallisuutta voidaan
taydentaa lisaosien avulla. Grafana Tempo on vuonna 2020 julkaistu
jaljitystyokalu, joka mahdollistaa esimerkiksi virhetilanteiden jaljitystietojen
tuonnin ja tallennuksen muun muassa OpenTelemetry, Jaeger ja

Zipkin -protokollia kayttaen ja niiden integroimisen muihin Grafana Labsin
tuotteisiin. Grafana Mimir on tarkastelemistani Grafana Labsin tuotteista uusin,
vuonna 2022 julkaistu etenkin Prometheus-tyokaluun kerattyjen mittaustietojen
pitkdaikaissailytykseen kehitetty muuhun Grafana Labsin tuoteportfolioon
integroituva tyokalu. Kaikki tarkastelemani Grafana Labsin tuotteet ovat avointa
lahdekoodia ja asennettavissa tarpeen mukaan yhdelle tai useammalle
fyysiselle palvelimelle tai pilvipalvelinymparistéon. (Grafana Labs, ei pvm.-c, ei

pvm.-d, ei pvm.-a, ei pvm.-b.)

Elastic-pino koostuu Elasticsearch, Kibana, Beats ja Logstash -tuotteista, jotka
ovat Elasticsearch B.V.:n kehittamia niin ikaan ilmaisia avoimen lahdekoodin
tydkaluja. Toisin kuin Grafana Labsin tuotteissa, Elastic-pinossa kaikki keratty
mittaus-, jaljitys- ja lokitieto tallennetaan Elasticsearch-tyokalun avulla.
Elasticsearch onkin Elastic-pinon ydin, joka on tarkoitettu keratyn Ioki-, mittaus-
ja jaljitystiedon tallennukseen ja analysointiin. Kuten useaan muuhunkin
tarkasteltuun tyokaluun, Elasticsearch-tyOkaluun voidaan syo6ttaa tietoja lukuisia
tydkaluja ja protokollia kayttaen. Elastic-pinon tuotteista Kibana puolestaan
vertautuu Grafanaan tarjoten valineet keratyn tiedon visualisointiin,
analysointiin, raportointiin ja halytyksien tekoon. Kibanan voi toisin sanoen
mieltaa kayttoliittymaksi Elastic-pinon paivittaiskayttoon. Tietojen syottamiseksi
Elasticsearch-tyokaluun tarjotaan Elastic-pinossa erillisina tuotteina Beats ja
Logstash, joista Beatsit ovat yksittaisia tiettyyn tarkoitukseen luotuja
tiedonvalitystyOkaluja ja Logstash palvelinpuolen tyokalu lokitietojen
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prosessointiin, muotoiluun ja tallennusta varten eteenpain valitykseen.
Esimerkinomaisesti Filebeat-tydkalulla (yksi tarjotuista Beats-tyokaluista)
voidaan valittda jonkin lokitiedoston sisaltéa Logstash-tydkaluun, jossa sita
voidaan muokata ja analysoida, minka jalkeen se voidaan valittaa
Elasticsearch-tydkaluun tallennusta varten. (Elasticsearch B.V., ei pvm.-d, ei

pvm.-a, ei pvm.-c, ei pvm.-b.)

Yksittaisista tyokaluista Prometheus tarjoaa mahdollisuuden aikasarjatyyppisen
tiedon keraamiseen ja tallennukseen. Tietojen keraamiseen kaytetaan, kuten
tavanomaista on, erillisia tahan tarkoitukseen luotuja kirjastoja ja tyokaluja,
joiden tuottama tieto tallennetaan Prometheuksen tarjoamaan
aikasarjatietokantaan. Prometheus voi lahettaa kerattyihin tietoihin perustuvia
halytyksia niin kutsutun Alertmanager-tyokalun avulla, ja kerattyja tietoja
voidaan visualisoida esimerkiksi Grafanan avulla. (Prometheus Authors & The
Linux Foundation, ei pvm.). InfluxDB on Prometheuksen ohella toinen erityisesti
aikasarjatyyppisen tiedon tallennukseen, analysointiin ja visualisointiin kehitetty
tyokalu, johon kerattya tietoa voidaan jatkokasitella ja analysoida muilla
tyokaluilla (InfluxData Inc, ei pvm.). Prometheus tai InfluxDB yksin eivat
nahdakseni ole useinkaan riittavia, vaan niiden kayttéa kannattaa harkita osana

isompaa kokonaisuutta.

Splunk on Splunc Incin tarjoama valmistuote lokitietojen, mittaustietojen ja
jaljitystietojen keradmiseen, tallennukseen, kasittelyyn ja analysointiin. Se
tarjoaa lisdksi mahdollisuuden halytysten luontiin ja raporttien tekoon. Splunkin
ohella vastaavat perusominaisuudet (tietojen kerays, tallennus ja analysointi,
halytykset ja raportit) tarjoavia tuotteita ovat Graylog Incin Graylog, SolarWinds
Worldwide LLC:n Loggly, Sematext Group Incin Sematext ja Datadog Incin
Datadog. Kaikki nama ovat kaytannéssa maksullisia tuotteita, vaikka
tarjoavatkin eri tavoin rajoitettuja Iahinna kokeilukayttéon soveltuvia versioitaan.
(Datadog Inc, ei pvm.; Graylog Inc, ei pvm.; Sematext Group Inc, ei pvm.;
SolarWinds Worldwide LLC, ei pvm.; Splunk Inc, ei pvm.)

Nagios Enterprises LLC puolestaan poikkeaa muista maksullisia tuotteita
tarjoavista yrityksista tarjoten Nagios Core -tyokalun verkkoinfrastruktuurin
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monitorointiin. Lisaksi he tarjoavat maksulliset Nagios Xl:n monitorointiin ja
halytyksiin, Nagios Log Server -tuotteen lokitietojen kasittelyyn, Nagios Network
Analyzer -tuotteen verkkoinfrastruktuurin monitorointiin ja Nagios

Fusion -tyokalun yleisempaan IT-infrastruktuurin visualisointiin ja monitorointiin.

(Nagios Enterprises LLC, ei pvm.)

5.3 Tyokalujen vertailu

Tehtaessa valintaa kayttoon otettavasta lokijarjestelmasta tavanomaisen
Java.util.logging-paketin ja kolmannen osapuolen ratkaisujen valilla on
Williamsin (2014, ss. 270-272) mukaan tarkeaa huomioida kayttoonoton
vaatima tydmaara ja sen vaatimat muutokset lokitietoja tuottaviin jarjestelmiin.
Lisaksi hanen mukaansa on huomioitava lokikirjausten teon mahdollisesti
aiheuttama lahdejarjestelmien hidastuminen. Kuten tyokaluja tarkasteltaessa
havaittiin, ei Javan logging-paketin ja kolmannen osapuolen tyokalujen valilla
ole valttamatonta tehda valintaa, vaan vertailluista tyokaluista usean todettiin
mahdollistavan logging-paketin kasitteleman lokitiedon valityksen eteenpain
naihin jarjestelmiin. Tama osoittautui eraaksi tarkeaksi toimeksiantajan

vaatimukseksi.

Lokityokaluille asetettiin vertailua varten viisi perustoiminnallisuutta, joiden
toteutumista tarkasteltiin ensimmaiseksi. Naitd perustoiminnallisuuksia ovat
lokitietojen kerays ja tallennus, analysointi, visualisointi, halytykset ja
analysoinnin tulosten raportointi. Taulukossa 1 esitetaan
perustoiminnallisuuksien toteutuminen kunkin tyokalun osalta. Kaikki tyokalut,
Prometheusta ja InfluxDB:ta lukuun ottamatta, tukivat maariteltyja
perustoiminnallisuuksia. Prometheuksen ei katsottu toteuttavan analysoinnin,
visualisoinnin ja raportoinnin vaatimuksia riittavasti, kun taas InfluxDB:n osalta

raportoinnin toteutusta ei saatu selvitettya riittavasti.
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tla(ﬁ;?\):\suls Analysointi | Visualisointi | Hilytykset| Raportit
LGTM-pino Kylla Kylla Kylla Kylla Kylla
Elastic-pino Kylla Kylla Kylla Kylla Kylla
Prometheus Kylla Ei Ei Kylla Ei
InfluxDB Kylla Kylla Kylla Kylla Ei tiedossa
Splunk Kylla Kylla Kylla Kylla Kylla
Graylog Kylla Kylla Kylla Kylla Kylla
Loggly Kylla Kylla Kylla Kylla Kylla
Sematext Kylla Kylla Kylla Kylla Kylla
Datadog Kylla Kylla Kylla Kylla Kylla
Nagios Kylla Kylla Kylla Kylla Kylla

TyOkalujen integrointi toimeksiantajan oppimisymparistdodn ja muuhun

jarjestelmaan on olennaista, joten tyokaluja vertailtiin useaa kriteeria kayttaen.

Teoriatiedon perusteella jarjestelmien tulisi tukea Syslog-menetelmaa, mita

kaikki tyokalut Prometheusta lukuun ottamatta riittavasti tukivat. Kaikki

tarkastellut tyokalut tarjosivat tuen Javan logging-paketille jollakin tavalla, joskin

Datadogin osalta tata ei saatu luotettavasti selvitettyd. Salassa pidettavat

vaatimukset toteutuivat muiden kuin Logglyn, Sematextin, Datadogin ja

Nagioksen osalta. Integraatiovaatimusten toteutuminen esitetaan taulukossa 2.

Taulukko 2. Integraatiovaatimusten toteutuminen.

Syslog Java.util.logging piS:eI?tziizit

LGTM-pino Kylla Kylla Kylla

Elastic-pino Kylla Kylla Kylla

Prometheus Ei Kylla Kylla

InfluxDB Kylla Kylla Kylla

Splunk Kylla 3. osapuolen Kylla

Graylog Kylla 3. osapuolen Kylla
Loggly Kylla Kylla Ei
Sematext Kylla Kylla Ei
Datadog Kylla Ei tiedossa Ei
Nagios Kylla Kylla Ei
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Tietoturvan ja tietosuojan vaatimuksia ovat teoriatiedon perusteella vahintaan
lokikirjausten lahettajan rajoitusmahdollisuus, paasyn hallintaominaisuudet ja
mahdollisuus tietojen ajastettuun poistoon. Jotkin tyokaluista luottivat
lokikirjausten lahettajia rajoittaessaan Iahinna kaanteisen valityspalvelimen ja
palomuurin kayttoon, siina missa osa toteutti rajoitusta myos sisaisesti.
Vertailua tehtaessa voitiin todeta, etta lokikirjausten lahettajan rajoitus oli
riittdvissa maarin toteutettavissa kaikkiin tyokaluihin. Paasyn hallinta (kayttajien
kirjautuminen) toteutui Prometheusta lukuun ottamatta kaikissa tyokaluissa,
joskin Nagioksen osalta sita ei saatu luotettavasti selvitettya. Salassa pidettavat
vaatimukset toteutuivat muiden kuin InfluxDB:n, Logglyn, Sematextin ja
Nagioksen osalta, joista kolmen viimeisen kohdalla kaikkien vaatimusten
toteutumista ei voitu riittavasti selvittda. Tietoturvan ja tietosuojan vaatimusten

toteutuminen kunkin tydkalun osalta esitetaan yksinkertaistettuna taulukossa 3.

Taulukko 3. Tietoturvan ja tietosuojan vaatimusten toteutuminen.

LOI.(.ikirjz.i.l.’..Sten - . T.ietojen Salassa
lahettajan Paasyn hallinta ajastettu - e
rajoitus poisto pidettavat
LGTM-pino Kylla Kylla Kylla Kylla
Elastic-pino Kylla Kylla Kylla Kylla
Prometheus Kylla Ei Kylla Kylla
InfluxDB Kylla Kylla Kylla Ei
Splunk Kylla Kylla Kylla Kylla
Graylog Kylla Kylla Kylla Kylla
Loggly Kylla Kylla Kylla Ei tiedossa
Sematext Kylla Kylla Ei Ei tiedossa
Datadog Kylla Kylla Kylla Kylla
Nagios Kylla Ei tiedossa Ei tiedossa | Eitiedossa

Muita huomionarvoisia ominaisuuksia olivat tieto siita, onko tyokalu avointa
lahdekoodia, ja onko se asennettavissa erilliselle palvelimelle (tai palvelimille).
Kuten osiossa 3.2 havaittiin, on erilliselle palvelimelle asennettavuus

teoriatiedon perusteella mielekas vaatimus asettaa. Muita toimeksiantajan
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vaatimuksia ei esiteta tassa tyossa, vaan ne yhdistettiin salassa pidettavien

tietojen sarakkeeseen. Naiden ominaisuuksien ja salassa pidettavien

vaatimusten toteutuminen esitetdan taulukossa 4.

TyOkaluista LGTM- ja Elastic-pinojen ja Prometheuksen havaittiin olevan

avointa lahdekoodia. InfluxDB:n versio kaksi (V2 OSS) on myos avointa

lahdekoodia, mutta uudempi versio kolme ei. Nagioksen osalta vain Nagios

Core -tydkalu on avointa lahdekoodia. Kaikki tydkalut olivat ainakin

periaatteessa asennettavissa erilliselle palvelimelle, mutta Logglyn, InfluxDB

V3:n ja Datadogin tapauksessa niista ei ollut saatavilla maksullistakaan

paikalliselle palvelimelle asennettavaa versiota. Toisin sanoen nama

osoittautuivat vain kunkin palveluntarjoajan omilla palvelimilla ajettaviksi

tydkaluiksi.

36

Kaikki salassa pidettavat muut vaatimukset toteutuivat LGTM- ja Elastic-pinojen

ja Prometheuksen kohdalla muiden jaadessa vajaaksi vahintaan yhden

vaatimuksen osalta.

Taulukko 4. Muiden vaatimusten toteutuminen.

Avointa koodia _A.«sennettavis.sa _Salas"sa?.
erilliselle palvelimelle pidettavat

LGTM-pino Kylla Kylla Kylla

Elastic-pino Kylla Kylla Kylla

Prometheus Kylla Kylla Kylla
InfluxDB V2 0SS V2 0SS Ei
Splunk Ei Kylla Ei
Graylog Ei Kylla Ei
Loggly Ei Ei Ei
Sematext Ei Kylla Ei
Datadog Ei Ei Ei
Nagios Osittain Kylla Ei
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6 Paatelmat ja suositukset

Opinnaytetyoni tavoitteena oli selvittaa vaatimuksia toimeksiantajan
oppimisympariston lokitietojen keraamiselle, analysoinnille ja visualisoinnille
seka kartoittaa toimeksiantajan kayttoon soveltuvat tyokalut maariteltyjen

vaatimusten toteuttamiseksi.

Vaatimusten keraamiseksi ja dokumentoimiseksi on useita menetelmia. Tiukan
yksittaisiin menetelmiin ja standardeihin sitoutumisen sijaan kannattaneekin
yleensa pyrkia hahmottamaan, miksi vaatimuksia kerataan ja miten vaatimuksia
kaytetaan kulloinkin tyOstettavassa projektissa ketterasti. Vaatimusten
keraamisen tarkoitusta voisikin kuvailla menetelmasuuntautuneen
lahestymistavan sijaan todellista arvoa tuottavien tarpeiden ja ominaisuuksien
|6ytamiseksi, nakyvaksi tekemiseksi ja toteuttamiseksi koko ohjelmistoprojektin

ajan.

Vaatimusten maarittelyn havaittiin olevan tarkeaa, tehtiin se sitten
suunnitelmalahtoisesti ennen toteutuksen aloitusta tai ketteran kehityksen
menetelmassa osana kutakin iteraatiota. Todellista arvoa tuottavien tarpeiden ja
ominaisuuksien lIdytaminen, nakyvaksi tekeminen ja toteuttaminen ovatkin
olennaisessa osassa onnistunutta ohjelmistokehitysprosessia. Huolella
maaritellyt vaatimukset toimivat myos jarjestelman testauksen perustana ja

saattavat olla hyva tekninen yhteenveto projektista.

Tyon aikana havaittiin, etta verkkosovellusten lokitietojen keraaminen riittavan
kattavasti ja tallentaminen ulkoiselle lokipalvelimelle ovat tarkeita lokitietojen
kaytettavyyden, eheyden ja tietosuojan varmistamiseksi seka tiedoista tehtavan
analysoinnin ja niiden pohjalta tehtavien halytysten mahdollistamiseksi.
Verkkosovellusten ja -palvelinten, lokien kayttajien seka lainsaadannon
asettamien vaatimusten huomiointi on tarkeaa ja vaikuttaa merkittavasti
valittavien ratkaisujen toteutukseen, minka vuoksi yhta jokaiseen ymparistoon
sopivaa ratkaisua sovelluslokien keraamiseksi ja analysoimiseksi ei voida
antaa. Yleisesti voidaan kuitenkin todeta, etta tarkastellut tyokalut olivat varsin

valmiin oloisia ja laajoja lokitietojen hallinnan kokonaisuuksia.
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Kaikki yleiset ja toimeksiantajan sisaiset vaatimukset toteuttavia tyokaluja olivat
LGTM- ja Elastic-pinojen tydkalukokonaisuudet. Myds Graylog ja Datadog
vaikuttivat hyvin viimeistellyiltd tyokaluilta, vaikka eivat tayttaneetkaan kaikkia
toimeksiantajan vaatimuksia. Suosittelen toimeksiantajalle LGTM-pinon tuotteita
mahdollisesti yhdistettyna Prometheus-aikasarjatietokantaan, mikali sellaista
erikseen tarvitaan. Toimeksiantajan kannattaisi mielestani jatkaa lokitietojen
keraysprojektiaan asentamalla LGTM-pinon tuotteet testipalvelimelle aloittaen
Loki- ja Grafana-tyokalujen kayttdonotosta, minka jalkeen oppimisympariston

kehitysversio voidaan yhdistaa tuottamaan tietoja naihin tyokaluihin.
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Esimerkinomainen vaatimusmaarittelydokumentti

Kuvaus

Tama vaatimusmaarittely ja siina esitetyt vaatimukset ovat taysin kuvitteellisia.
Niita kaytetaan vain esimerkinomaisesti kuvaamaan sita, minkalainen

vaatimusmaarittelydokumentti opinnaytetyon toimeksiantajalle toteutettiin.
Kaytettava luokittelu ja numerointi

Vaatimukset jaetaan toiminnallisiin [FR] ja ei-toiminnallisiin [NFR] vaatimuksiin.

Vaatimukset numeroidaan kunkin tyypin sisalla juoksevasti, esimerkiksi

toiminnallinen vaatimus 21 saa koodin [FR-21] otsikkonsa eteen.
Vaatimukselle merkitaan tarkeys asteikolla 1-5, jossa 5 on suurin tarkeys.

Vaatimuksen tila: alustava / vahvistettu / poistettu.
Esimerkkivaatimus

[NFR-1] Ei-toiminnallinen vaatimus yksi

Térkeys (1-5): 2

Tila: vahvistettu
Vaatimuksen kuvaus.

Lisatiedot alaotsikoin eroteltuina, jos tarvitaan. Esimerkiksi tarkemmat

perustelut, kommentit, testauskriteerit jne.
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Toiminnalliset vaatimukset

[FR-1] Jarjestelman tulee vaatia turvallisia salasanoja

Téarkeys (1-5): 5

Tila: vahvistettu

Jarjestelman kaytettavien salasanojen tulee noudattaa NIST SP 800-63b:n
kohdan 5.1.1.2 Memorized Secret Verifiers maarayksia ja ohjeistuksia.
Jarjestelman tulee valvoa taman noudattamista. Linkki maaraykseen:
https://doi.org/10.6028/NIST.SP.800-63b.

[FR-2] Jarjestelmaan tulee voida kirjautua sisaverkon

tietokoneilta

Térkeys (1-5): 3

Tila: alustava

Sisaverkosta kirjautumisen on onnistuttava kayttaen yksildllista kayttajatunnus-

salasanaparia.

Ei-toiminnalliset vaatimukset

[NFR-1] Jarjestelman ei tule aiheuttaa hidastumista

jarjestelmaan tietoja syottavissa sovelluksissa

Téarkeys (1-5): 5

Tila: vahvistettu

Jarjestelma on toteutettava siihen tietoja syodttavista sovelluksista eriytetysti
siten, etta se ei aiheuta asiakassovelluksissa nakyvaa hidastumista. Huomio:
todellisessa vaatimusmaarittelyssa tahankin vaatimukseen kannattaisi kirjata

tarkemmin mitattavia kriteereita ja testitapauksia mainitulle "hidastumiselle”.
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