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Tyon tarkoituksena oli suunnitella ja toteuttaa seurantaa tulostaulujarjestel-
maan testiymparistdssa. Seurantaa toteutettiinn toimeksiantajalle Jidoka
Technologies Oy:lle. Seurannan keskeisempaan kasitteeseen kuuluu audi-
tointiviesti (Audit Message), erityisesti kayttajalahtoinen auditointiviesti, joka
on tarkempi kasite lokille. Kayttajalahtéinen auditointiviesti tallentaa ja doku-
mentoi kayttajan tekemia painiketoimintoja ohjainkaytossa. Auditointiviestia on
valmiiksi toteutettu tulostaulujarjestelmaan tuotantoymparistdéssa, minka
vuoksi hyddynnettiin valmiin auditointiviestin komponentteja.

Aluksi maariteltiin seurattavia alueita viestikohdille. Seurannan kayttodnoton
varhaisessa vaiheessa valittiin seurattavia painikkeita, minka rinnalla luotiin
seurantakriteeri. Valittuja painikkeita tarkasteltiin toiminnallisuuksien mukaan,
joita ryhmiteltiin pelilajikohtaisen, jaetun tapahtuman ja yleisen mukaan. Naille
merkittiin potentiaaliset viestikohdat, joiden tilalle korvattiin seurannan viestin
lahetyksella.

Lopputuloksena saatiin valmis seuranta, jonka auditointiviestit paatyivat onnis-
tuneesti portaalin selaimeen. Muutokset julkaistiin toimeksiantajan kehittajien
kaytettavaksi. Jatkossa seuranta on kaytettavissa, ja sita voi siirtda tuotantoon
tai tarvittaessa parannella omien tarpeiden mukaisesti.

Avainsanat: auditointiviesti, loki, android studio, java, olio-ohjelmointi, tulos-
taulu, ohjain, painike, kayttajan syoéte, xml
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The main purpose of this thesis was to design and implement monitoring for a
digital scoreboard system’s test environment. The solution was implemented
for Jidoka Technologies Oy. The core concept of this commissioning is an au-
dit message, specifically a user-centric audit message, which provides a more
detailed concept for the log. This type of audit message captures and docu-
ments user’s operations via buttons on the controller. In general, the audit
message was already implemented in the digital scoreboard system’s produc-
tion environment, so the finished components of the audit message were uti-
lized for this purpose.

At first, the areas to be monitored for message points were defined. In the early
stage of the commissioning of monitoring, the buttons to be monitored were
selected, and alongside the monitoring criteria, they were created. The se-
lected buttons were reviewed based on their functionalities, which were
grouped into sport-specific, shared event and general categories. The potential
message points within these functionalities were identified and marked, intend-
ing to replace them with the transmission of monitoring messages.

The result is a completed monitoring, and its audit messages were success-
fully directed to the portal’s browser. The changes were pushed to the origin
repository for pulling. In the future, the monitoring will be available, and it can
be deployed to production or improved as needed based on individual require-
ments.

Keywords: audit message, log, android studio, java, object-oriented program-
ming, digital scoreboard, controller, button, user input, xml
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1 JOHDANTO

Taman opinnaytetydn tarkoituksena on alustavasti kartoittaa tulostaulujarjes-
telman ohjaimen painikkeita ja niiden toimintaa, joita voidaan hyédyntaa seu-
rannan jatkototeutuksessa. Tama kayttajaan keskittyva seuranta on aloitettu,
mista voi katevasti jatkaa. Seurannan tietoja kuvataan audit messagella, jota
kutsutaan jatkossa auditointiviestiksi. Vastaavanlainen auditointiviestilla va-
rustettu toteutus on tehty tulostaulujarjestelmassa, mika on keskittynyt tulos-
taulujarjestelman prosessiin ja laitteiden valiseen kommunikointiin. Naita val-
miita tyokaluja tulen ottamaan kayttoon seurannan toteutuksessa. Tassa opin-
naytetydssa seurannan kayttddnottoa toteutan ensisijaisesti ohjaimeen ja tois-
sasijaisesti tulostauluun ohjaimen kayttajalahtdéisyyden vuoksi. Tyota toteute-
taan toimeksiantajan Jidoka Technologies Oy:n tulostaulujarjestelman tes-
tiymparistossa, minka tarkoituksena on valtella tuotannossa olevien tulostau-
lujarjestelman versioita. Testiymparistd koostuu fyysisista laitteista ja palve-
luista, jotka simuloivat tulostaulujarjestelmaa tuotannossa. Testiymparistoa
ajetaan Android Studiolla ja muutoksia tehdaan Javan kielellda. Seurannan
kayttoonoton toteutus tapahtuu jaakiekko-pelilajissa, kun mennaan yksittaisen
pelilajin nakymaan. Nain tulen testaamaan seurannan toimivuutta yhdessa pe-

lilajissa, minka pohjalta voi liittda muihin pelilajeihin.

Tyon tavoitteena on tuottaa toimiva tulostaulujarjestelman seuranta, joka mah-
dollistaa painikkeista saatavaa auditointiviestien keraamista ja arkistointia yh-
teen paikkaan eli portaaliin. Portaali on Jidoka Technologies Oy:n kayttama
verkkopalvelu, josta saadaan reaaliaikainen kuva kayttajan toiminnasta jarjes-
telman ollessa kaynnissa. Auditointiviestin sisaltéa pyrin kuvaamaan mahdol-
lisimman lyhyesti tapahtumien luettavuuden helpottamiseksi. Tulostaulujarjes-
telma on valmis projekti, joten toteutan seurannan kayttéonottoa valmiin ohjel-
makoodin perusteella. Talldin en tule tekemaan muutoksia, mika vaikuttaisi tu-

lostaulujarjestelman  toimintaan. Lopputuloksena saadaan seurannan



auditointiviesti tulostaulujarjestelman laitteiden kautta portaaliin. Valmiin tyén
tuloksena saadaan pohjatietoa kayttajan tekemista operaatioista ja mahdolli-
suutta parannella jarjestelmaa. Jatkossa taman seurannan kayttdonottoa voi

kayttaa sellaisenaan tai kayttaa pohjana mahdolliselle jatkokehitykselle.



2 LAHTOKOHDAT

2.1 Tulostaulujarjestelman laitteisto

Tassa luvussa esitellaan yleisesti tulostaulujarjestelman laitteistosta. Asiak-
kaalle menevat tulostaulujarjestelman laitteistot koostuvat tulostaulusta, oh-
jaimesta ja hubista, jonka kautta viestit kulkevat MQTT-protokollaa kayttaen.
Digitaalinen tulostaulu on suuri nayttd, joka on suunnattu katsomoita kohti. Se
on yksi digitaalisen nayton ratkaisuista, jonka keskiossa on mainonta. Tulos-
taulun tehtavana on mainonnan lisaksi nayttaa reaaliaikaisesti ottelun tuloksia
(erat ja pisteet) ja tilanteita (rangaistukset ja jatkoaika). Digitaalinen tulostaulu
tiivistaa katsojille ottelun tarkeimpia tietoja yhteen nayttoon. Digitaalisen tulos-
taulun taustajarjestelmasta saadaan useita tulostauluja, joiden nakyma muut-
tuu automaattisesti nayttojen kokojen mukaan (Digitaalinen Helsinki, n.d.). Tu-
lostaulu on ohjattava, ja se tarvitsee ohjainta toimiakseen. Tulostauluja ollessa

monta, tarvitaan yksi ohjain, joka hallitsee kaikkia samaan aikaan.

Ohjaimella hallitaan yhta tai useampia nayttoja. Se voi olla tabletti tai suurem-
pikin. Ohjaimen mukautuvan kayttéliittyman ansiosta kayttoliittyman osia (pai-
nikkeet, tulokset) voi sovittaa tasaisesti moniin eri kokoisiin nayttéihin (Digitaa-
linen Helsinki, n.d.). Kaikki tapahtumat ovat lahtdisin ohjaimesta, missa kayt-
taja hallitsee tulostaulun nakymaa, kuten pelilajivalintaa, ottelun aikaisia tulok-
sia ja digitaalista mediaa. Naihin toimintoihin vaaditaan kosketusnayton virtu-
aalisia painikkeita, joilla hyvaksytaan haluttuja toimintoja. Tama yhdistaa kayt-
tajan vuorovaikutusta jarjestelman kanssa. Tulostaulujarjestelman ohjaimessa
on omistettu yksi painike kullekin toiminnolle tai joukko toiminnoille, mika tekee
kaytdsta helppoa ja varmistaa tehokkaan toiminnallisuuden. Painike reagoi
kayttajan fyysiseen kosketukseen, minka aikana toimintoa suoritetaan ja suo-
ritettua muutosta valitetaan tulostauluun. Samaan aikaan uusimmat tiedot pai-
vittyvat kaikissa tulostaulun naytoissa eli synkronoivat keskenaan. Keskeista
on muistaa, etta jokainen painike aktivoi tietyn tapahtuman tulostaulujarjestel-
massa, olipa kyseessa suora toiminto tai toiminto lisakysymysten ja -painikkei-

den kanssa. Ohjaimen painikkeen toiminnallisuudella saavutetaan tietojen



tallentamista ja esittamista, siirtymaa seuraavaan vaiheeseen otteluissa, tietyn
prosessin kaynnistamista jne. Se tarjoaa kayttajalle mahdollisuuden tehda toi-
mintoja tulostaulujarjestelmassa. Painikkeen painamisesta suoriutuu tietty ta-
pahtuma tapahtumakasittelijan (event handler) avulla. Tapahtumakasittelija on
koodi tai metodi ja sitd maaritellaan vastaamaan tiettya tapahtumaa, jota liite-
taan kyseiseen kayttoliittymaelementtiin eli painikkeeseen. Yhdistamalla ohjai-
men painiketta ja tapahtumakasittelijaa saadaan reagoivan ja vuorovaikuttei-
sen kayttoliittyman, jossa kayttajan toiminta vastaa tiettya ohjelmistologiikan

toimintoa.

Hub eli keskitin toimii kahden eri nayttojen signaalien vastaanottamisessa ja
lahettamisessa. Hub on verkon komponentti, jolla voidaan liittaa useita edella
mainittuja nayttéja yhteen langallisesti tai langattomasti. Hubin kautta laitteita
yhdistetaan internettiin kytkemalla joko langallisesti WAN-porttiin tai langatto-
masti mobiilidatan kautta, joista tullaan kertomaan lisaa. Hubilla toimii tulos-
taulujarjestelman MQTT-viestivalitin (broker) (kuva 1), joka vastaanottaa aluksi
paketteja ohjaimelta (publisher) ja sitten |ahettaa paketteja eteenpain tulostau-
luun (subscriber). MQTT:n viestinkulku on kaksivaiheinen: ohjaimesta hubiin

ja hubista tulostauluun. (Cheong, 2023.)

o= DIGITAALINEN
@ OHAN |——| = HUB  |— BquiosTAuLY
{Lj Publisher Broker Eb=ciber

Kuva 1. MQTT publish-subscribe -malli. (Rinne, 2023b)

Ohjain julkaisee tietoa haluttuun aihepiiriin eli topiciin. Tulostaulu tilaa tiettya
topicia ja vastaanottaa siitd kaikkia julkaistuja viesteja. MQTT:n asynkroni-
sessa viestintamallissa ohjain lahettaa aluksi viestia topiciin, jonka jalkeen hub
valittaa viestia eteenpain topicin tilaajalle, joka on tulostaulu. (Cheong, 2023;
Rinne, 2023a.)
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2.2 Testiymparisto

Testiymparistd koostuu eri fyysista laitteista ja palveluista, joilla simuloidaan
tulostaulujarjestelmaa tuotantoymparistossa. Testiymparistdd on kehittajien
keskuudessa pystytetty tulostaulujarjestelman kehittamista varten, jota pide-
taan erilldan tuotantolaitteistosta. Seurannan toimivuuden kannalta rakenne-
taan myos testiymparistd. Kuvassa 2 esitetaan toteutetun testiympariston ku-
vaus laitteista ja niiden kytkennasta.

— TULOSTAULU
L ETHERNET]
@7 OHIAIN HUB  ANDROID-LAITE
| HOM-KAAPELI
USB-KAAPELI
NAYTTO
—

[ANID STUD«o]

Kuva 2. Testiymparistdn fyysisen laitteiston osat.

Tassa testiymparistossa ohjaimena toimii kosketusnayttd ja tulostauluna
Android-laite, jota monitoroidaan TV:n naytolla. Hubin tehtavana on ottaa vas-
taan toimeksiantajalta saadusta SIM-kortista langatonta lahiverkkoa (WLAN,
tutuimmin WIFI) ja lahettaa sellaisenaan eteenpain. Ohjainta yhdistetaan
hubin tarjoamaan langattomaan lahiverkkoon ohjaimen asetuksesta, silla kos-
ketusnaytolla ei ole ethernet-porttia. Android-laitteessa on ethernet-portti, jo-
hon kytketaan ethernet-kaapelilla suoraan hubiin. Naiden lisdksi on kannettava

tietokone, missa toimii Android Studio debuggamista varten.

Testiympariston kayttéonottoon tarvitaan Jidoka Technologies Oy:lta saatu
muistitikku, joka sisaltda uusimmat versiot APK- ja config.json-tiedostoja lait-
teiden asennukseen. APK-tiedoston (Android Package Kit) tunnistaa sen ni-
men perassa olevasta .apk-paatteesta (esim. controller.apk ja scorebo-
ard.apk). APK-tiedostoja asennetaan ohjaimeen ja tulostauluun, jotta saadaan
tulostaulujarjestelman sovellukset kayttoon (kuva 3). Tiedosto config.json tar-

vitaan laitteiden konfigurointiin. Taman tiedoston .json-paate liittyy JSON-
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tiedostotyyppiin, jonka avulla dataa tallennetaan tiedostoihin ja luetaan siita.
Lisaksi se sisaltda seuraavia asioita:
- user, password ja virtualHost tarvitaan valtuutukseen ja yhdistamaan
oikeaan virtuaalipalveluun.
- hostName ja portNumber yhdistavat oikeaan palvelimeen ja kaytta-
maan oikeaa porttia.
- serial ja clientid tarvitaan RabbitMQ:n reititykseen.
Naiden arvot talletetaan ja kasitelladn Android Studion ConfigGetter-luokassa,
josta AMQPConnection-luokka hakee kyseisid arvoja laitteiden yhteyksien
alustamiseen, mutta tatd enempaa aihetta ei tulla kasittelemaan. Luokista ka-

sitellaan tarkemmin luvulla 3.1.1.

Kuva 3. Asennetut sovellukset laitteissa.

Ohjaimen konfigurointi ja tulostaulun yhteyden muodostaminen adb:hen teh-
daan kannettavan tietokoneen Windows-kayttojarjestelman komentorivin vali-
tyksella (kuva 4). Komentorivi on tydkalu, jonka suoritus perustuu syotettyihin
komentoihin. Adb (Android Debug Bridge) on komentorivin apuohjelma, ja sen
tunnistaa adb alkuisilla komennoilla:

- adb push “config.json” sdcard/dsbController, config.json-tiedoston kopi-

oimiseen ohjaimeen

- adb shell reboot, laitteiden uudelleenkaynnistymiseen

- adb devices, kytkettyjen laitteiden listaamiseen
Adb:n komennot helpottavat tietokoneen ja Android-laitteiden valista tiedon-
siirtoa, kuten asentamisessa ja sovellusten kehittamisessa, testaamisessa
seka debuggaamisessa. Adb tydkaluna mahdollistaa vuorovaikutusta kehitys-

ympariston ja virtuaalisen tai fyysisen Android-laitteen kanssa. Tassa
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testiymparistossa adb:ta kaytetdan yhteyttd muodostettujen fyysisten laittei-
den kanssa. (Avisekhar, 2016, s. 53.) Yhteyttd muodostetaan joko usb-kaape-

lilla tai yhdistamalla laitteen ip-osoitteeseen komentorivista.

usB SR
_ KOSKETUSNAYTTO
KANNETTAVA TIETOKONE ADED
ANDROID STUDIO ADB KOMENTORIVI:
KOMENTORM = SERVER o Forviect
CLIENT TULOSTAULU
< ANDROID-LAITE
s ADBD

Kuva 4. Fyysiset laitteet kommunikoivat adb:n valityksella kannettavasta tie-
tokoneesta. (Android Developers, n.d.-b)

ADB:ssa on kolme komponenttia:
1. Client edustaa tietokonetta, joka lahettaa adb-komentoja
2. Server hallitsee client:n ja adbd:n valista viestintaa ja toimii tietokoneen
taustaprosessina
3. Daemon tai adbd suorittaa adb-komentoja ja toimii ohjaimen ja tulos-

taulun taustaprosessina (Android Developers, n.d.-a.)

Jaljelle jaavat tulostaulun konfigurointi ja ohjaimen yhteyden muodostaminen
adb:hen, mika tapahtuu ilman komentorivia. Tulostaulun konfiguroinnissa kyt-
ketaan muistitikku suoraan Android-laitteeseen, minka aikana asennus tapah-
tuu automaattisesti. Ohjain muodostaa valittomasti yhteyden adb:hen, kun se

on kytketty kannettavaan tietokoneeseen kuvan 2 mukaisesti.

Kannettavassa tietokoneessa on kaksi Android Studion projekteja, joista yksi
on ohjaimen ja toinen on tulostaulun projekti (kuva 5). Adb:n ansiosta Android

Studio tunnistaa liitettyja laitteita omissa projekteissaan.
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KANNI
TIETC

[ AnoROID STUDIO ]

TULOSTAULUN OHIAIMEN
PROJEKTI PROJEKTI

Kuva 5. Kannettavan tietokoneen rooli kuvana.

Kyseisiin projekteihin tullaan tekemaan muutoksia, joiden toimivuutta tulisi tes-
tata debuggauksella. Android Studion tunnistaessa laitteen, voi sovellusta de-
bugata Debug 'app’ tai Run 'app’ -ilmoituksella varustetulla painikkeella, minka
aikana sovellukset automaattisesti ottavat muutokset kaytantéon kaynnisty-

malla uudelleen omissa laitteissaan.

2.3 Auditointiviesti

Tulostaulujarjestelman tuotantolaitteistosta ja testiymparistosta tulee saannal-
lisesti auditointiviesteja, jotka tallentuvat yrityskohtaiseen tallennuspaikkaan,
kuten tietokantaan, kansioon, tiedostoon yms. Nama viestit liittyvat jarjestel-
man tapahtuman tai kayttajan toiminnon varmistamiseen, valvomiseen tai seu-
rantaan. Auditointiviesti kasitteena voisi liittda lokiin (log). Loki on aikajarjes-
tyksessa oleva tallenne tai dokumentti, joka keraa saannollisesti tapahtumia ja
toimintoja jarjestelmissa, tietoverkoissa yms. Lokin kaytdlla katetaan tietotur-
vaa, jarjestelmavalvontaa ja kayttajatoimintaa. Naiden lokien sailyttamisella
saadaan helpoiten kasitysta jarjestelman tilasta, jolloin mahdollisten poikkeus-
ten syiden selvittdminen ja ratkaiseminen on tehokkaampaa. Lokitietojen ar-
kistoinnilla palataan mydéhempiin havaintoihin esim. asioiden varmistamiseen
tai virhetilanteiden sattuessa. (Traficom, 2023; Viestintavirasto, 2016, s. 2.)
Loki on osana aukotonta kirjausketjua eli audit trailia, jolla ilmaistaan muutos-

tapahtumia katkottomasti tallennetussa paikassaan (Taloushallinto, n.d.).
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Audit trail kaytanndssa tarkoittaa, etta lukija kykenee tarkistamaan jarjestel-
man tapahtumia ja muutoksia asiakirjassaan tai tallenteessaan. Audit trail siis
tallentaa ja yllapitaa edella mainittuja toimintoja, missa on lokeja, mukaan lu-
kien myoOs auditointiviestia. Tama tarjoaa kokonaisvaltaisen kuvan jarjestel-
man tilasta. (DNSstuff, 2020.) Loki on enemmankin yleiskasite erilaisille lokin
luokille, joiden mm. tarkoitukset, muodot ja toimintatavat eroavat toisistaan
(Traficom, 2023). Taman vuoksi auditointiviestilla ja esim. kayttolokilla (tai ta-
pahtumaloki) ovat erillisia kasitteita, mutta niissa saattaa silti esiintya paallek-

kaista tietoa.

Auditointiviesti on tarkempi kasite lokille: auditointiviesti on kuin yksi lokiin tal-
lennettu tapahtuma. Auditointiviesti tallentaa ja dokumentoi tiivistamalla ohjel-
miston prosessin ja kayttajan toiminnan tietoja tietyssa formaatissa. Sen kaytto
liittyy tietoturvaan ja tarkastukseen, joka tallentaa jarjestelman tai sovelluksen
auditoinnista. Auditointiviesteja kasitellaan monella eri tapaa esim. tietokan-
nassa tai itsetehdyssa kirjauksessa, joka mahdollistaa jarjestelman tapahtu-
mien tarkastelua ja analyysia. Auditointiviestin muotoa ja sisaltdéa raataldidaan
kehittaja- tai yrityskohtaisen ja niiden tarpeiden mukaan, mutta on kuitenkin
tiettyja yhteisia komponentteja. Nama komponentit (ohjelma 1) ovat:

- aikaleima (timestamp) on aika, milloin tapahtuma tapahtui

- suorittaja (executor) on tieto, kuka suoritti toiminnon

- toiminto (action) on kuvaus, mita tapahtui

- lisatieto (info) on lisatieto tapahtumasta, mika ei ole valttamatta pakolli-

nen

(International Business Machines, 2021; NetApp, n.d.; Particular Software,
n.d.; PTC, n.d.)

{"timestamp”: ”72023-11-20 15:30:30”, ”"executor”:
"kayttaja”, "action”: ”“Kirjautuminen onnistui”, “info”:

IIII}

{"timestamp”: ”72023-11-20 15:40:40"”, "executor”:
"kayttaja”, "action”: ”“Kirjautuminen epdonnistui”,
"info”: ”“"Yhteys katkesi 2023-11-20 15:30:30"}

Ohjelma 1. Esimerkki yksinkertaisesta auditointiviestista JSON-muodossa.
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Ylla oleva ohjelma on kuvitteellinen esimerkki auditointiviestista. Todellisuu-
dessa auditointiviesti voi olla monimutkaisempia ja rakenne voi vaihdella. Esi-
merkkiohjelmassa JSON-muoto on yksi mahdollinen tapa rakentaa auditointi-
viestia. JSON (JavaScript Object Notation) on tiedonvaihtomuoto ja perustuu

objekteista eli avain-arvo -pareihin, joita maaritellaan {} -aaltosulkeilla.

2.3.1 Kayttajan syotteet: kayttajalahtdinen auditointiviesti (User Input)

Kayttajalahtoisen auditointiviestin tarkoitus on dokumentoida ja tallentaa kayt-
tajan tekemia toimintoja tulostaulujarjestelmassa. Tallennuspaikkana toimii
hubin ja kytkettyjen laitteiden yhteinen portaali (ks. 3.2). Kayttajan syoétteisiin
keskittyva seuranta liittyy vahvasti kayttajaan ja sen vuorovaikutukseen jarjes-
telman kanssa. Tassa seurannan ensimmaisessa versiossa keskitytaan ohjai-
men painikkeisiin, joka on kytkdksissa tulostaulujarjestelman tapahtumaan ja
kayttajan vuorovaikutukseen. Mydhemmin voi toteutetun seurannan perustalta
kehittaa ja laajentaa seurantaa kattavammaksi, kuten havaitsemaan muita ha-
vaintoja erilaisella nakdkulmalla. Koska kayttaja hallitsee tulostaulua vain oh-
jaimen valityksella, toiminta koskee ensisijaisesti ohjaimeen. Kayttajalahtoista
auditointiviestia suunnitellaan muodostuvan ohjaimen painikkeen fyysisesta
kosketuksesta, minka rinnalla tulostaulujarjestelmassa tapahtuva toiminto ta-
pahtuu. Kayttajasta tapahtuvasta toiminnasta esimerkkeja voi olla luo, muok-
kaa, poista, aloita ja lopeta. Naiden tietojen perusteella saadaan hyvat 1ahto-
kohdat seurata ja ymmartaa, mita kayttaja tekee jarjestelmassa. Kayttajalah-
tdisen auditointiviestien avulla voi:
- seurata kayttajan suorittamia toimintoja ja tunnistaa mahdollisia virheti-
lanteita tai sovelluksen kaatumisen syyta
- tarkastella kayttajan tekemia toimintoja, minka pohjalta voisi parannella
jarjestelmaa
- virheita selvittdessa toistaa mahdollisimman tarkasti kayttajan tekemia
toimia tietojen perusteella
(International Business Machines, 2021; NetApp, n.d.; Particular Software,
n.d.; PTC, n.d.)
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Portaali maarittda auditointiviestien esiintymismuotoa. Auditointiviestin muo-
toa muunnetaan valmiiksi JSON-muotoon, jonka objektit esitetdan portaalin
taulukkomuodossa sarakkeiden mukaan. Portaalin auditointiviestilla ei ole
toistaiseksi sailytysaikaa. Portaalin valmiita sarakkeita ei voi muokata, paitsi
jos on valtuudet siihen. Auditointiviestille on maaritetty sarakkeet ja niiden ar-
vot, joiden arvot jarjestaytyvat portaalissa sarakkeiden alle (kuva 6). Jatkossa,

kun tulee useampia auditointiviesteja, niita keraantyy taulukossa allekkain.

Client Mac Serial Status Time Type Message Email
20 02:00:00:00:00:00 100708 Info 2023-11- Process ICEHOCKEY CHOSEN AS PORT 1/1/0001
10 12:00:00
12.41.37 AM

Kuva 6. Kayttajatoiminnan auditointiviesti.

Edellisessa kuvassa testattiin onnistuneesti auditointiviestin lahetysta. Portaa-
lin sarakkeista havaitaan tuttua komponenttia eli time (aika). Client, mac ja se-
rial saadaan Jidoka Technologies Oy:n muistitikun config-tiedostosta. Tavoit-
teena on jatkossa tehda muutoksia type- ja message-kentille. Type auttaa
kayttajia ja kehittajia jasentdmaan ja hahmottamaan auditointiviestin sisaltdéa
ja tarkoitusta. Suodattaessa type-kenttaa voidaan tarkastella tiettya kenttaa,
mika helpottaa tiedon lukemista ja ymmartamista. Talla hetkella portaalin type-
kentalla ei ole kayttajan syotodlle vaihtoehtotyyppia. Siksi luodaan uutta tyyppia
nimeltdan User Input portaalin koodien puolella. Taman jalkeen User Input -
tyyppia voidaan kayttaa auditointiviestin lahetyksen yhteydessa, mita toteute-
taan hetken paasta. Auditointiviestin message-kentassa on yksityiskohtainen
kuvaus suoritetun painikkeen toiminnoista. Opinnaytetyon toteutusvaihe tulee
keskittymaan vahvasti tahan message-kenttaan, silla kayttajalahtoiset tiedot

tallennetaan ja esitetaan message-kentalla.

2.3.2 Valmiin auditointiviestin tarkastelu

Seurannan vaiheet sisaltavat useita toimenpiteita ja prosesseja. Koska audi-
tointiviestin valmis palvelu on tehty tulostaulujarjestelmassa, seurannan en-
simmaisia vaiheita ei ole kannattavaa tehda. Tama johtuu siita, etta valmiin ja

toimivan auditointiviestin lisaksi kyseista palvelua on integroitu jarjestelmaan,
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johon liittyy kaytdssa oleviin tukivalineisiin, kuten RabbitMQ ja tiedon tallenta-
minen tietokantaan seka esittdminen toiseen jarjestelmaan eli portaaliin. Uu-
den toimenpiteen tai prosessin kehittaminen veisi tarpeettomasti resursseja ja
aikaa. Vanhasta toteutuksesta voidaan mukauttaa eli tehda omia muutoksia ja
lisdyksia uuden auditointiviestin toteutukseen vastaamaan tarvittavia ominai-
suuksia kayttajalahtdiseksi auditointiviestiksi. Mukautetussa auditointiviestissa
aluksi valikoidaan, mita ohjaimen painikkeita tullaan kerddmaan, minka jalkeen
jatko kehitellaan ohjelmakoodissa objektien arvoja eli mita tietoa esitetaan por-
taalissa. Naiden toimenpiteiden kayttdédnoton lopputuotteeksi saadaan kaytta-

jalahtoista auditointiviestia tai lyhyesti seurantaa.

Tarkastellaan valmiin auditointiviestin osia. AMQPConnection-luokassa kasi-
telldaan auditointiviestin muotoa ja rakennetta ja valmiin viestin lahettamista tal-
lennuspaikkaan. Kaikki auditointiviestin lahetykset kulkevat AMQPConnec-
tion-luokan kautta kohti tallennuspaikkaan. AMQPConnection-luokassa kasi-
telldaan sisaisesti AMQP:n liittyvia asioita ja julkisesti auditointiviestin lahetysta.
Auditointiviestin l1ahetyksen ollessa julkinen, sitd voi kutsua muissa luokissa.
Kyseisessa luokassa on monta auditointiviestin lahetyksen metodeja, jotka
maarittavat auditointiviestin tyyppia, kuten sendMessageToDeveloper-metodi
on suunnattu erityisesti kayttajalahtoisille auditointiviesteille. Luokista ja meto-
deista kasitellaan luvulla 3.1.1. AMQPConnection-luokan metodeissa on chan-
nel-niminen muuttuja, jonka tehtavana on luoda viesteille reitti haluttuun koh-
teeseen eli portaaliin. Muuttujassa julkaistaan viesti viestijonoon basicPub-
lish()-metodin avulla (ohjelma 2) ja sen sulkuihin maaritetdan parametrit, jotka

maarittavat viestijonon tapahtumaa.

void basicPublish (String exchange,
String routingKey,
AMQP.BasicProperties props,
byte[] body)

Ohjelma 2. basicPublish()-metodin parametrit.

Exchange toiminta tapahtuu palvelimen puolella ja kasittelee laitteilta tulleita
viesteja. Exchange toimii producerin ja viestijonon valisena viestinviejana. Se

vastaanottaa viesteja producerilta ja vie ne viestijonoon (kuva 7). Tassa
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exchange on tiedettava, mita tehda saapuneen viestin kanssa, silla viestia voi
halutessaan havittaa, lisata tiettyyn jonoon tai moneen eri jonoon. (RabbitMQ,
n.d.-b.)

PRODUCER —_

Kuva 7. Viestijono. (RabbitMQ, n.d.-a)

Exchangen roolin vuoksi, sita voisi visualisoida olevan producerin ja viestijo-
nojen valissa. Parametrin routingKey tehtavana on tunnistaa, mista laitteesta
clientld:n, pattern:n ja serialin tulevat, silla naita tietoja kasitellaan palvelimen
puolella, ja lopuksi esitetaan portaalissa. AMQP.BasicProperties props:n pai-
kalle maaritetaan auditointiviestin objektien eli portaalin taulukon kenttien ar-
voja. Viimeiseen parametriin byte[] bodyyn kiinnitetdan viestin sisalté JSON-
muodossa. Parametrien maarittelyjen jalkeen auditointiviestia kasitellaan ex-
changen maarittdmassa palvelimessa, minka jalkeen viestit paatyvat tietokan-

nasta portaaliin ja portaalin selaimeen.

Painikkeen toiminnan taustalla tapahtuu samanaikaisesti useita eri tapahtu-
mia, jotka vaativat monia eri metodia, luokkia ja muita ohjelmistollisia kom-
ponentteja. Naita komponentteja voi tarvittaessa sisallyttaa seurannan viestiin,
jotta saadaan yksityiskohtaisempaa tietoa, mita painikkeen toiminnossa tapah-
tuu. Painikkeen toiminnan tapahtumista voi valikoida tiettya tapahtumaa nako-
kulmasta ja tavoitteesta riippuen. Naita voi olla tietyn muuttujan arvon, funk-
tion, luokan tai metodin etsiminen jne. Naihin kohtiin merkitdan seurannan
viestin lahetysta, josta alkaa seurannan viestin lahetys portaaliin. Viestin lahe-
tysta tapahtuu Javalla kahdella (ohjelma 3) eri tavoilla: 1. luodaan erikseen olio
tai 2. viitataan suoraan haluttua luokkaa. //-merkki tarkoittaa yksirivistd kom-

menttia ohjelmakoodissa.

// luodaan olio
AMQPConnection olio = AMQPConnection.getInstance() ;
olio.sendMessageToDeveloper ("PICK ICEHOCKEY ");
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// viitataan luokkaa
AMQPConnection.getInstance () .sendMessageToDeveloper ("PICK
ICEHOCKEY ") ;

Ohjelma 3. Auditointiviestin Iahetysta voi luoda kahdella eri tavoilla.

Kun luodaan olio, se tarkoittaa uuden yksildllisen ilmentyman tekemista tietylle
luokalle. Tassa tapauksessa kyse on AMQPConnection-luokasta. Kaytetty
tapa, AMQPConnection.getinstance().sendMessageToDeveloper("PICK ICE-
HOCKEY ");, viittaa kyseiseen luokkaan eli AMQPConnection. Naita kahta ta-
paa voidaan pitaa toiminnallisesti samankaltaisina, ja niiden valilla ei ole mer-
kittavaa eroa. Molemmissa tapauksissa pyritaan kasittelemaan AMQPCon-
nection-luokan instanssia tai toimintoja siihen liittyen. Kayttajan valitessaan
jaakiekon pelilajilistalta, jaakiekon pelinakyma avautuu automaattisesti ja tama
tieto tallentuu portaaliin. Viestin lIahetysta olion avulla tai suoraan luokan me-
todin kutsumalla riippuu tilanteesta ja siita, mita tavoitellaan. Jos haluaa sailyt-
taa ja kasitella tietoa halutussa luokassa, valitaan muuttujaan tallettaminen.
Jos tieto on tilapaista ja kasitelldan yhden metodin sisalla, valitaan luokan me-
todin kutsuminen. Loppujen lopuksi naiden kaytdssa ei ole tarkkoja saantoja
tai "normeja”, joita olisi pakko noudattaa. Yleensa valitaan se vaihtoehto, joka

tuntuu luontevalta ja sopivalta tilanteeseen.
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3 KAYTETYT TEKNIIKAT

3.1 Kehitysymparisto

Tulostaulu- ja ohjainjarjestelmaa luokitellaan Android-sovellukseksi, minka
vuoksi tulostaulun ja ohjaimen ohjelmiston kehittamisessa on kaytetty Android
Studiota. Android Studio on Androidin virallinen integroitu kehitysymparisto
(IDE, Integrated Development Environment) Android-sovellusten kehittami-
seen. Se tarjoaa monipuolisesti tydkaluja ja resursseja tulostaulun ja ohjaimen
suunnitteluun, kehittamiseen ja testaamiseen, kuten:
- Gradle-pohjaista tydkalua Android-sovellusten koonnin hallinnointiin ja
automatisointiin
- Sovellusten toiminnan jaljittaminen emulaattorilla
- XML:aa kayttoliittymasuunnitteluun (ks. luku 3.1.1)
- Lokien tarkkailutydkalua tunnistamaan ongelmia sovelluksissa (ks. luku
3.1.2)
- Versionhallintaa koodin ja GitHubin integrointiin (ks. luku 3.1.3)

Android Studion kayttama Gradle-tyokalu mahdollistaa luomaan useita APK-
tiedostoja yhdesta sovelluksesta laitekohtaisten ominaisuuksien tukemiseksi,
kuten eri laitteen tai nayttokoon mukaan. Lisaksi Gradle tarjoaa tehokkaan ta-
van hallita projektin tarvittavia riippuvuuksia lopulliseksi sovellukseksi, esim.
tarpeettomien moduulien tai kirjastojen poistaminen tai lisdaminen. (Android
Developers, n.d.-d.) Android Studiolla pystyy emuloimaan eli ajamaan
Android-sovellusta eri laitteissa ja kayttojarjestelmissa virtuaalisesti avd:lla
(Android Virtual Device) tai fyysisesti adb:lla testiympariston mukaisesti. AVD
Managerin avulla luodaan virtuaalisia laitteita ja maaritetaan laitteille ominai-
suuksia, kuten laitteen nimed, nayton kokoa ja resoluutiota seka RAM-muistia.
(Avisekhar, 2016, s. 52.) Android-sovelluksen kehittamisessa on kaytetty Ja-
vaa ja kayttoliittyman maarittelyssa XML:aa. Kyseiset kielet maaritetaan

omissa tiedostoissaan, joista tunnistaa .java- ja .xml- paatteella.
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3.1.1 Android-ohjelmointi

Android-sovellusten kehityksen aikana on hyodynnetty olio-ohjelmoinnin para-
digmaa, jolla hydodynnetaan koodin jasentamista ja selkeyttamista. Olio-ohjel-
mointi (OOP, Object-oriented programming) on yksi kaytetyimmista paradig-
moista ohjelmistojarjestelman rakentamisessa. Se on yksi nopeimmin kehitty-
vista paradigmoista monien vuosien ajan ohjelmistokehityksen alalla. Hallitse-
via olio-ohjelmoinnin kielia ovat Java, Ruby, Python, C# ja C++, joita kaytetaan
suurissa yrityksissa, vaikkakin kyseiset ohjelmointikielet eivat taydellisesti nou-
data olio-ohjelmoinnin puhtaita periaatteita. Loppujen lopuksi olio-ohjelmoinnin
puhtaan periaatteen omaavaa kielta talla hetkella ole. (Yakuba & Zykov, 2022.)
Tulostaulujarjestelman kehittdmisessa on olio-ohjelmoinnin lisaksi kaytetty Ja-
vaa. Android Studio tarjoaa valmiita luokkia ja rajapintoja sovelluksen luomi-
seen, kuten Activity- ja View -luokkia kayttoliittymassa. Naita kasitellaan tar-
kemmin opinnaytetyon toteutusvaiheessa. Olio-ohjelmoinnilla saavutetaan uu-
delleenkaytettavyytta, jonka vuoksi samaa koodia ei kirjoiteta uudelleen. Koo-
dia kirjoitetaan ja kootaan pienista ohjelman osista, jonka toiminnallisuus on
tarkasti maariteltavissa. Talldin tulostaulujarjestelman ohjelma rakentuu siis
erotettavista pienista yhteistoiminnassa olevista olioista. (Doherty, 2020.) Olio-
ohjelmoinnin peruskasitteista keskitytaan luokkaan, metodeihin eli toiminnalli-
suuksiin ja olioihin. Naiden toimintamalli nakyy seuraavassa kuvassa (kuva 8),

missa lisaksi on esitetty yksi ratkaisu luoda Javalla koodillisesti olioita.

LUOKKA // luodaan ensimmainen olio
Luokkaoliol =newlLuokka (" X","Y")
Feld! [ METODIT by

Field2 TyyDr
a()

b() // suoritetaan haluttu metodi luokasta Luokka

oliob()

} }

OLIO1 OLIO2 ; g
// luodaan toinen olio
Feldt : X Field!l : X

Field2 : Y Field2 : X Luokkaolio2 = new Luokka("X","X")
// suoritetaan haluttu metodi luokasta Luokka
olioa()

b() a()

Kuva 8. Olioiden muodostaminen tapahtuu asteittain.
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Luokka maarittelee olion ominaisuutta eli siihen liittyvia tietoja. Luokan sisalla
maaritellaan ja kasitellaan luokan kayttamien field:ien arvoja. Kun luokka on
maaritetty, olio luodaan kyseisen luokan perusteella, mika tekee oliosta luokan
iimentyman (instance). Luokasta voidaan luoda yhta tai useampaa olioita, joilla
jokaisella on identtiset metodit, mutta eri field:ien arvoja eli uniikkisia datoja.

Olio-ohjelmoinnissa nama oliot jakavat tietoa keskenaan viestien valityksella.

Tulostaulujarjestelman toiminnallisuutta on hyédynnetty olio-ohjelmoinnin luo-
killa, metodeilla ja olioilla. Tdma toiminnallisuus on jaettu useisiin java-tiedos-
tojen osiin, ja naita osia on edelleen organisoitu kansioihin selkeyden lisaa-
miseksi. Kansiorakenne heijastelee ohjelmistokomponentteja, jotka maaritta-
vat, mitd komponentti tavoittelee. Komponentteja tai kansioita voi olla esim.
clock (kello), language (kieli), goal (maali) jne. Jokaiseen java-tiedostoon on
suunnattu oma olio-ohjelmoinnin luokka, joiden nimet ovat identtiset, kuten
AMQPConnection-luokka AMQPConnection.java-tiedostossa. Tulostaulujar-
jestelman toiminnallisuutta ohjataan ohjaimen painikkeen toiminnallisuudella,
jota maaritellaan erillisessa java-tiedostossa. Painike muodostuu useista luo-
kista, metodeista ja olioista tulostaulujarjestelman toiminnallisuudesta riippuen
tarkoituksesta. Painiketta luodaan omassa luokassaan, mihin kutsutaan jopa
useita toisen luokan ilmentymia ja niiden metodeja, jotka tarjoavat keinoja

muuttaa tulostaulujarjestelman toiminnallisuuden tilaa ja tapahtumia.

Painikkeen tehtavana on toiminnallisuuden lisaksi linkittaa toimintoa kayttoliit-
tyman elementtiin XML:n avulla painikkeen nakoiseksi. Talloin yhdella painik-
keella on seka java- etta XML-tiedostoja, jotka jakavat yhteisen id:n eli yksilol-
listd tunnistetta. Java-tiedostossa painikkeelle annetaan id:t3, jotta siihen voi-
daan viitata ohjelmallisesti XML-tiedostosta, minka seurauksena painike saa
visuaaliset ja toiminnalliset ominaisuudet. XML-merkintakielella (Extensible
Markup Language) siirretaan ja tallennetaan tietoja. Naita tietoja jasennellaan
merkinngilla, jotka kuvaavat tiedon rakennetta. XML-tiedosto sisaltaa kaytto-
liittymaelementteja, joilla tallennetaan painikkeille visuaalista esitysta, kuten
varia, kokoa ja muotoa. XML:ssa attribuuteilla voi myos tuoda drawable-kan-

siosta (resurssi) piirrettya grafiikkaa, esim. ikonia tai tekstia. Sovellusten
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debuggauksen aikana nama liitetyt resurssit generoituvat, minka seurauksena
painikkeet saavat lopullisen muotonsa. Naiden ominaisuuksien tavoitteena on
helpottaa kayttajia ymmartamaan, mita painikkeessa tapahtuu. Esim. rangais-
tuksen poistoa kuvaavassa painikkeessa voi olla punainen vari ja roskakori-

ikoni, mika antaa visuaalisen vihjeen toiminnon luonteesta.

3.1.2 Lokien tarkkailutyokalu

Logcat on Android-jarjestelman tyokalu lokitietojen tarkkailemiseen, missa
naytetdan reaaliajassa tietoja laitteen toiminnasta ja sovelluksen suorituk-
sesta. Logcat on hyddyllinen tydkalu tulostaulujarjestelman tarkasteluun ja tut-
kimiseen. Taman avulla I6ydetaan sopivia metodeja tai luokkia, jotka vastaavat
parhaiten tulostaulun muuttujien ja ohjaimen painikkeiden toimintaa. Naita lo-
keja korvataan myohemmin auditointiviesteilld. Android Studion Logcat-ikkuna
tayttyy erilaisilla lokiviesteilla, jotka liittyvat sovellusten suorituksen lisaksi
esim. virheisiin, vianetsintaan ja muihin jarjestelmatapahtumiin. Sielta paasee
nakemaan itse lisattyja lokeja Android-sovellusten ollessa kaynnissa (kuva 9).

Konkreettisia lokiviesteja ei tulla nayttamaan seuraavassa kuvassa.

Kuva 9. Logcat-ikkunaan on keratty tulostaulujarjestelman monenlaisia tar-
peellisia lokeja.

Android Studiolla on oma Logcat-ikkuna, jota avataan valitsemalla "Logcat’-
valilehtea alareunasta. Logcat-ikkunasta paasee muokkaamaan lokin jarjes-
tysta tai valikoimaan tiettyja lokeja. Suodattamalla lokiviesteja eri kategorioihin
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esim. prioriteetteihin tai tageihin, nayttaa ikkuna vain naita kyseisia lokeja. Ha-
kutoiminnolla etsitaan tiettyja lokiviestin tiettyja sanoja tai ilmaisuja. Luettavuu-
den tukemiseksi lokiviestit ovat varikoodattuja prioriteettien mukaan, kuten ku-
vasta x on D-kirjain (DEBUG) vihrealla laatikolla. Logcat-ikkunan viestit muo-
dostuvat Log-luokasta, jota lisatdan itse ohjelmaan kuvan 10 mukaisesti.

(Android Developers, n.d.-e.)

JAVA: m- + team.toString() .toUpper‘Case )
LOG(:AT-'KKUNA fi.jidoka.www.dsb_controller EH
I PRIORITEETTI I

Kuva 10. Loki ohjelmassa ja logcat-ikkunassa.

Javan puolella lokia luodaan Log-luokalla, joka tulostaa lokiin tietoa. Loytaes-
saan painikkeen mahdollista luokkaa tai metodia, niihin voi lisata itse Log-luok-
kaa. Painikkeen, ja sen taustalla olevan metodin tai luokan aktivoituessa tu-
lostuu itse lisa@dma loki Logcat-ikkunaan nahtavaksi. Logcatin loki koostuu mo-
nista eri osista, kuten tunnisteesta (tag), prioriteetista (priority) ja viestista
(message). Tunniste on lokissa lyhyt merkkijono, joka liittyy komponenttien,
luokkien tai toiminnallisuuksien nimeen. Tunnisteen kayttd auttaa erottamaan
lokiviestit toisistaan ja paikallistaa viestien alkuperaa etenkin, kun projektissa
on useita komponentteja. Prioriteetit maarittavat lokiviestin tarkeysastetta.
Prioriteetteja ovat FATAL, ERROR, WARNING, INFO, DEBUG ja VERBOSE,
joita ilmoitetaan yhtena kirjaimena. Naista tullaan kayttamaan INFO ja DE-
BUG, silla halutaan tarkempaa tietoa sovelluksen suorituksesta virheiden ja
muiden ongelmien tarkastellessa (kuva x). (Android Developers, n.d.-e.)

3.1.3 Versionhallinta

Versionhallinta on palvelu, joka sailo0 koodien eri versioita. Naita versioita
paasee muokkaamaan ja seuraamaan ohjelman kehitysta. Versionhallinnan
avulla tallennetaan ja hallitaan ohjelman lahdekoodin muutoksia ajan saatossa
seka jakamaan muokattua versiota muille saatavaksi. Tama tarjoaa samassa
projektissa tydskenteleville kehittdjille mahdollisuuden ratkaista konflikteja,

kun useita muutoksia tulee samaan tiedostoon.
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Sourcetree on Git-versionhallinnallinen tydkalu seka graafisella kayttoliitty-
malla (GUI) varustettu ilmainen tyopoytasovellus tarjoten versionhallintajarjes-
telmien hallintaan. Ohjelman toiminnot korvautuvat konsolista kayttoliittyma-
elementteihin. Sen toiminta on versionhallinnassa visuaalista, mutta suoravii-
vaista. Sourcetreen kayttd helpottaa Gitin kayttdéa ja hallintaa, etenkin niille,
jotka eivat ole perehtyneita komentorivikayttoon. Sourcetreeta kaytetaan seu-
rannan auditointiviestien lisaamisen jalkeen, kun muutokset tallennetaan
muille nahtavaksi. SourceTree tarjoaa miellyttavan vaihtoehdon Gitin kaytolle

ja samalla helpottaa merkittavasti ohjelmistojen hallintaa. (Topchyi, 2022.)

Gitin branchilla luodaan samasta ohjelmasta erillista haaraa, joka mahdollistaa
eri ominaisuuksien tai muutosten tekemista. Branch kuvastaa puun oksaa,
missa on paahaara eli "main”, joka edustaa ohjelman paaversiota. Uuden omi-
naisuuden tai virheen korjatessa luodaan uusi haara paahaaran pohjalta. Nain
uudempi haara on paahaarasta erillinen haara. Talla tavalla voi muokata oh-
jelmaa ilman, etta se vaikuttaisi ohjelman paaversiota. Branchille annetaan jo-
kin nimi, joka kuvastaa muokkauksen tavoitetta, esim. seurannan kayttéonoton
tapauksessa loin "audit-message-jenny-2023”. Kun tarvittavat muutokset on
tehty, yhdistetdan luotu branch takaisin paahaaraan, minka jalkeen ohjelma

saa uudet ominaisuudet tai muutokset.

3.2 Portaalin selain

Hubin ja siihen kytkettyjen laitteiden tapahtumien tietoja pystyy lukemaan ja
muokkaamaan hubin portaalista etana. Portaalin selain tarjoaa paasyn tietyn
hubin tai useamman hubien tietoihin. Portaali on verkkopalvelu, joka vaatii se-
laimen avaamisen ja kirjautumisen tahan palveluun. Hubin tietoja ovat esim.
sijainti, signaalin voimakkuus, kayttooikeuksien hallinta ja paasynhallinta seka
kaytto. Tiedot paivittyvat portaalissa automaattisesti, jonka ansiosta tapahtu-
mia voi seurata reaaliaikaisesti. Talla tiedonhallinnalla voidaan saadella datan
kayttdéa ja kulutusta hubissa. (Track4Services, n.d.) Kun tulostaulujarjestelma

on integroitu hubiin, portaalissa visualisoidaan ohjelmallisesti luotuja
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tapahtumia, jotka on maaritelty Android Studiossa. Visualisoinnilla muunne-
taan tapahtumia graafiseen muotoon, kuten taulukoksi, havainnollistavam-
paan muotoon hahmottamaan muutosten tapahtumia. Naista tapahtumista
keskitytaan seurannan viesteihin (kuva 11), jotka tallentuvat portaalin Audit

Messages -osion alle.

Audit Messages

Audit History
_—— . .

Kuva 11. Auditointiviestit portaalissa.

Seurannan viestien visualisoinnin lisaksi portaali arkistoi naita auditointivies-
teja tulevaa seurantaa varten. Auditointiviestia keraantyy riveina portaaliin re-
aaliajassa jarjestelman ollessa kaynnissa, etenkin painikkeen fyysisesta kos-
ketuksesta. Naita auditointiviesteja pystyy suodattamaan viestin sisallon mu-
kaan tai vaihtamaan jarjestysta nousevaan tai laskevaan muotoon. Auditointi-
viestin komponentit sijoittuvat portaalissa taulun sarakkeisiin seuraavassa jar-
jestyksessa: client, mac-osoite, serial, status, time, type, message ja email,
joista message-kenttaan tehdaan ensisijaisesti jatkotoimenpiteita. Portaalissa
voi myos kasitella auditointiviesteja ja niiden esiintymista, esim. suodattamalla
auditointiviestin client:n, event typen, statuksen, hubin serialin, mac-osoitteen

tai emailin mukaan.
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4 KAYTTOONOTTO

4 1 Viestikohtien méaarittaminen

Seurannan kayttoonottoa testataan jagkiekossa, vaikka pyrkimyksena on I0y-
taa ratkaisu, joka hyodyttaisi kaikkia pelilajeja. Jagkiekkoa on paranneltu jat-
kuvasti ja se antaa erinomaisen pohjan seurannan kayttéonotolle, silla jos seu-
ranta toimii jadkiekossa, toimii seuranta myds muissa pelilajeissa. Jatkossa
tulevat maarittelyt ja toteutukset tapahtuvat jaakiekon toiminnallisuuden ja
kayttoliittyman mukaan, mukaan lukien painikkeet ja niiden toiminnallisuudet.
Seurannan kayttdédnoton varhaisessa vaiheessa maaritetaan viestikohdat en-
nen viestin lahetysta. Kun maaritelldan seurattavaa aluetta, on tarkeaa olla
selvilla valituista viestikohdista. Talla tavalla varmistetaan tassa laajassa jar-
jestelmassa tarpeettomien sekaannusten valttamista ja tydajan tehokkaampaa
hyoédyntamista, silla jokaisen komponentin tutustumisessa ja sen ymmartami-
sessa voi vieda runsaasti aikaa, ennen kuin paastaan tekemaan muutoksia.
Viestikohtien maarittamisen prosessia kuvataan vuokaaviona (kaavio 1). Talla
kaavalla kuvataan viestikohtien maarittamiseen liittyvien prosessin toimintoja
graafisesti. Nain helpotetaan ymmartamista ja seuraamista visualisoimalla
viestikohtien maarittdmisen toimintojen vaiheita ja paatdksia standardisoiduilla

symboleilla. (Aspose, n.d.)

SYMBOLIT
OITUS TA \ [ ) ] PROSESSH-
2 J PROSESSI SUUNTA
AL J —
PAINIKIEISUN
|

ETSITAAN SOPMA / \
TARPEELLISET RAATAAN VIESTIKOHTIA [ PORTAALIN \
| PANIGEET [T OEIMA- | —| O — | eesroenen |
KOODIN VIESTN : e
LAHETYKSEEN o .
) POIKELS
\ 1Y A

Kaavio 1. Viestikohtien maarittelyn prosessi vuokaaviossa.
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Aloitetaan prosessi painikkeiden valinnasta, eli maaritellaan, mitka painikkeet
halutaan sisallyttaa auditointiviestiin. Nain saadaan kavennettua tutkittavaa
aluetta koko jarjestelmasta vain painikkeisiin. Tassa vaiheessa prosessia oh-
jaimen painikkeita on huomattava maara: paanakymassa on useita erilaisia
pelilajeja, joista valita ja sivupalkkivalikko (kuva 12), josta ilmenee lisaa painik-
keita kayttajan syoton perusteella dialogin mukaan. Dialog on kuin pieni ikkuna
ja se ei tayta ohjaimen nakymaa. Dialogin tarkoitus on pyytaa kayttajalta lupa
tai varmennusta ennen jarjestelman suorittamista. Kayttaja vastaa dialogeihin
heille tarjoamilla painikkeilla (kylla-ei, ok-poistu). Kun tiettya pelilajia valitaan,
avautuu uusi nakyma eli valitun pelilajin nakyma sisaltaen lisaa painikkeita ot-
telun hallintaan. Naihin painikkeisiin kuuluu mm. pisteiden lisaaminen tai va-
hentaminen, PLAY ja STOP seka sivupalkkivalikko paanakyman mukaisesti.
Pelilajien nakyma perustuu fragmentin toimintaan. Fragment on kuin katkelma
ohjaimen kayttdliittymasta tai tapahtumasta, joka on vahvasti kytkdksissa Ac-
tivityyn. Activity on yksittainen asia, mita kayttgja voi tehda jarjestelmassa.
Fragment-jarjestelma maarittaa itse elinkaarensa, joka on riippuvainen toimin-
nostaan, jos jaakiekkoa lopetetaan, silloin myds kyseista fragmenttia lopete-

taan, jolloin palataan paanakymaan. (Android Developers, n.d.-c.)

PAA- TAI PELILAIINAKYMA AVATTU VALIKKO

OLETTEKO
-> VARMA?

C R @ o

SUORITETAANKO? SUORITETAANKO?

Kuva 12. Valikko ja valikysymyksiin tarvittavia painikkeita yksinkertaisesti vi-
sualisoituna.

Sivupalkkivalikosta voi maaritella tarkemmin ottelun kulkua, ohjaimen ja tulos-
taulun asetuksia seka muita tarkeita vaihtoehtoja. Sivupalkkivalikon avaami-
seen liittyy kuvake kolmesta viivasta paa- tai pelilajindkyman vasemmassa yla-
laidassa. Kun valikkoa avataan, sivupalkkivalikko ilmestyy naytdn reunaan,

josta nakyy paasisaltoja. Sivupalkkivalikko sisaltaa kayttajalle joukko valintoja,
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joissa voi vaatia kayttajalta valikysymysten vastaamista tai lisatoiminnan maa-

rittelya.

Vaikka turvallisinta on valita kaikkia mahdollisia painikkeita seurantaan, niiden
joukossa voi kuitenkin olla tarpeettomia painikkeita, joiden tieto ei ole olen-
naista seurannassa. Taman vuoksi tulostaulujarjestelman ohjaimen painike-
maaraa kavennetaan entisestaan, jotta tarpeettomat painikkeet eivat hairitse
seurantaa. Nama tarpeettomat tiedot voivat tayttaa portaalin auditointiviestien
tallennuspaikkaa lilkkaa ja ylikuormittavat nopeasti seurannan kapasiteettia.
Talldin tarpeettomat tiedot vievat keskittymisen tarkeista tiedoista, ja ne han-
kaloittavat portaalin luettavuutta ja seurannan keraaman potentiaalisen tiedon
tutkimista. Koska kyseiseen tilanteeseen ei ole asetettu kriteeria tarpeetto-
mista ja tarpeellisista painikkeista, luodaan lyhyt seurantakriteeri, mista voi lah-
tea liikkeelle. Ohjaimen painikkeita on analysoitu seka fyysisesti kosketusnay-
tolla etta Android Studion kautta, mukaan lukien koodillinen tarkastelu ja testit
logcatilla. Naiden kasittelyista tarkemmin luvulla 4.2. Painikkeiden kayttojen ja
tutustumisen aikana on havaittu asioita, jotka on otettu huomioon seurantakri-
teerissa. Jatkossa painikkeet, jotka |0ytyvat taulukon (taulukko 1) kriteereista,

luokitellaan tarpeettomiksi.

Taulukko 1. Seurantakriteeri

Kriteeri Kuvaus Lisatieto
1. Painikkeita ei Testaattomilla painik-
pysty testaa- keilla ei voi taata niiden
maan toimivuutta oikeassa ym-
paristossa
2. Vaatii yllapitajan | Kehittajille tarkoitetut
roolia painikkeet eivat sovellu

tavalliselle kayttajalle
3. Toistuvat toimin- | Sama toiminto on saata- Erilaisten valikkojen

not villa useammalla kuin avaaminen & vélikysy-
yhdella painikkeella mysten tai lisétoimin-
nan méaérittelyn véli-
vaiheet

Poikkeuksena aikali-
sdn maaritysndkyma,
missa maéaritetdan ai-
kaliséaa




4. Valimuotoon tar-
koitetut painik-
keet

5. Automaattiset
vaihdot tai siirty-
mat

6. Ovat valmiiksi
luotu

7. Painikkeen toi-
mintaa ei voi
eristaa Android
Studiossa

Nailla painikkeilla taa-
taan mahdollisuutta pe-
rua painikkeen aiheutta-
maa toimintoa etenkin,
kun kayttaja totuttelee
ohjaimen kayttda
Automaattiset vaihdot tai
siirtymat

Ei ole tarvetta tehda kopi-
oita

Tietyissd metodeissa tai
olioissa on paallekkai-
syyksia muiden metodien
tai olioiden kanssa
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Erilaiset siirtymét otte-
luissa & tietojen auto-
maattinen muuttumi-
nen tai vaihtuminen
Osa valmiista luo-
duista  auditointivies-
tistéd liittyvat vahvasti
kéyttajén  syoéttéihin,
mink& vuoksi néité ky-
seisid auditointivies-
tej& voi halutessaan
siirtdé tédhan seuran-
taan.

Tietyn toiminnan yh-
distaminen moneen eri
painikkeisiin.  Yhden
painikkeen aktivoitumi-
nen vaikuttaa muihin-
kin painikkeisiin

Tama seurantakriteeri on alustava suunnitelma, jolla helpotetaan omaa tyota

painikkeiden rajauksessa. Seurantakriteeri voi muuttua tai jopa poistua koko-

naan tdman opinnaytetydn kayttdédnoton jalkeen. Seurantakriteerien asettami-

sen tavoitteena on vain maarittaa, mitka painikkeet otetaan alustavasti mu-

kaan seurantaan. Seurantakriteerin poikkeuksena on aikalisan maaritysnaky-

mid, missa kayttaja maarittelee tarvittavat asetukset ennen toiminnan hyvak-

symista. Aikalisassa esiintyy satunnaisia ohjelmavirheita, jotka aiheuttavat oh-

jainjarjestelmassa odottamattomia kaatumisia, mika saattaa hankaloittaa kayt-

toa, etenkin silloin, kun kayttaja testaa ohjainta ensimmaista kertaa. Tois-

taiseksi olisi suositeltavaa ilmoittaa erikseen, kun aikalisan maaritysnakyma

avataan, jotta tiedetdan viela yksityiskohtaisemmin kayttajan viimeisempaa

toimintaa ennen ohjainjarjestelman kaatumista.



31

4.2 Toimintojen rajaus ja viestikohtien merkitseminen

Seurantakriteerien laatimisen yhteydessa on kayty ohjaimen jokaista painik-
keita yksitellen lapi, jotka ovat koottu alla olevaan taulukkoon (taulukko 2).
Taulukossa on huomioitu ne painikkeet, jotka nayttavat ja toimivat identtisesti
muissakin pelilajeissa ja niiden arkkitehtuurillinen sijainti ohjelmakoodissa ovat
samoissa kohdissa. Painikkeita esitetaan yhtena kokonaisuutena eli niita ei
jaotella valikon ja nakymien perusteella. Taulukossa sarakkeina ovat painike,
toiminta, auditointiviesti ja kategoria. Painikkeessa esitetdan aakkosjarjestyk-
sessa valittuja painikkeita, joita otetaan huomioon seurannassa. Painike-sa-
rakkeessa ilmenee ++-merkki, jolla indikoidaan painikkeen sijaitsevan use-
assa eri paikassa. Toiminnassa kuvataan painikkeen toimintaa tulostaulujar-
jestelmassa ja auditointiviestissa naytetaan painikkeen auditointiviestia mes-
sage-kentassa, jossa esitetaan painikkeen potentiaalista auditointiviestia seu-
rannassa. Painikkeiden auditointiviestin tavoitteena on selittaa viestin sisaltod
preesensissa eli nykymuodossa mahdollisimman selkeasti ja ymmarrettavasti
vastaten kysymyksiin: mika painike on aktivoitu ja millaisia muutoksia se ai-
heuttaa. Auditointiviestissa hyddynnetdan oman ja toisen painikkeen muuttu-
jien arvoja, jotta saadaan kattavampi tieto jarjestelmasta. Muuttujia ovat esi-
tetty taulukossa kursivoituina pienin kirjaimin. Totuusarvomuuttujasta voi
saada kahta mahdollista arvoa: tosi (true) tai epatosi (false). Talla muuttujalla
kerrotaan, onko suorittama toiminto kytketty kayttédn vai ei. Muut sanat isoilla
kirjaimilla auditointiviesti-sarakkeessa sailyvat muuttumattomina. Naiden sa-
rakkeiden lisaksi kategoria-sarake kertoo, mihin kategoriaan painikkeen valit-
sema toiminto sijoittuu. Tasta tarkemmin taulukon jalkeen. Painike-sarakkeen

++-merkin vuoksi kategoria maaraytyy painikekohtaisesti.

Taulukko 2. Valitut painikkeet ja niiden toiminta, auditointiviesti
seka kategoria
Painike Toiminta Auditointiviesti Kategoria

Aloittaa aikalisan )
Aikalisd | pyytaville joukku- ST.QE{J;MK'Z%;T' lajikohtainen
eelle valittomasti J ’
e Maaritysnaky- TIEMOUT CONFIG VIEW
Aikalisén A
e s massa maarite- .. .
maaritys- | .. . . . lajikohtainen
nakymé taan aikalisan kes- tai
Y toa ja joukkuetta




Aloita ot-
telu

Kieli
Lis&éa
rangais-
tus

Maalivi-
deo ++

Media-
hallin-
tanéky-
masséa
olevat
mediat

Muokkaa
rangais-
tus

Ottelun
maaritys-
nékymé

Piste
(koti)

Aloittaa ottelun
kayttajan hyvak-
syttya ottelun maa-
ritysnakymassa

Vaihtaa kielta

Luo rangaistusta
(joukkue, pelaaja,
kesto)
Nayttaa maalivi-
deon, sijaitsee
joko pelilaji- tai
mediahallintanaky-
massa

Nayttaa, soittaa tai
pysayttaa median
(video, musiikki)

Muokkaa voi-
massa oleva ran-
gaistusta

Maarittaa ottelun

tietoja (mm. era-

maaran maaritta-
minen ja era-, era-
tauko-, jatkoaika-
ja lammittelykello

vaativat tarkkoja
asetuksia, mukaan
lukien summeriaa-

net)

Nostaa tai vahen-
taa pistetta koti-

joukkueelle

TIMEOUT CONFIG VIEW:

CANCEL

START: ottelutiedot

CHANGE LANGUAGE:
EN/FI/SE

ADD PENALTY: joukkue,
pelaaja & rangaistuksen
kesto

PLAY GOAL VIDEO

MEDIA CONTROLLER:
START median tyyppi,
nimi, kesto ja sijainti

tai

MEDIA CONTROLLER:
STOP VIDEO/ GOAL
VIDEO/BUZZER
EDIT PENALTY:
TEAM/PLAYER
NUMBER/DURATION
alkuperéinen arvo
CHANGED TO
uusi arvo
MATCH CHANGES:

joko

tieto FROM alkuperéinen
arvo TO uusi arvo

tai

tieto & totuusarvo
HOME SCORE:
kotiPiste-vierasPiste,
CLOCKTYPE: kellotyyppi
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lajikohtainen

geneerinen

lajikohtainen

geneerinen &
lajikohtainen

geneerinen

lajikohtainen

lajikohtainen

lajikohtainen
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Piste Nostaa tai vahen- GUEST SCORE:
(vieras) taa pistetta vieras- vierasPiste-kotiPiste, lajikohtainen
joukkueelle CLOCKTYPE: kellotyyppi

Poista i i
Poistaa voimassa REMOVE PENALTY:

rangais- oIeva)a fangais- Joukkue, pelaaja, rangais- lajikohtainen
tusta (joukkue, pe- tuksen kesto
tus laaja, kesto)

Pysayttaa kesken
Pyséytd | jaaneen median,

sijaitsee joko vali- STOP MEDIA geneerinen &

media ++ : . lajikohtainen
kossa tai media-
hallintanakymassa
. | Soittaa summerin,
Summeri sijaitsee joko peli- geneerinen &
++ laji- tai mediahal- PLAY BUZZER lajikohtainen
lintanakymassa
. Valitse mika ta-
Valitse

hansa pelilajin lis-

s . D PICK ICEHOCKEY lajikohtainen
pelilaji tatuista pelilajista

paanakymassa
Valitauko =~ Aloittaa erdtauon ~ START INTERMISSION: .
valittdmasti kesto geneerinen

Seurattavan alueen eli tutkittavan alueen maarittdmisen ja kaventamisen jal-
keen suodatettiin pois tarpeettomat painikkeet, minka lopputuloksena saatiin
valittuja painikkeita seurantaan. Kun painikkeet on konkreettisesti valittu, tutki-
taan taman jalkeen perusteellisemmin naiden koodillista toimintaa testiympa-
ristdssa. Testiymparistdssa ohjain on kytkdksissa Android Studioon, joten so-
vellusten ollessa kaynnissa, painikkeiden toiminnat nakyvat logcat-ikkunasta.
Logcatin avulla voidaan tarkastella ja testata tarkemmin tietyn painikkeen toi-
mintoja yksityiskohtaisesti. Logcatilla siis kirjataan mm. muuttujan aiempien
jaltai nykyisten arvojen muutoksia, tietyn metodin aktivointeja seka fragmentin

tilaa (onko se aloitettu vai lopetettu) ja muita vastaavia tapahtumia.

Valitun painikkeen toiminto koostuu monipuolisesti yhdesta tai useammasta
luokasta, metodista, oliosta ja funktiosta. Nama komponentit voivat olla keske-
naan samankaltaisia ja sijaita hajallaan useissa eri java-tiedostoissa ja kansi-
oissa. Naista toiminnoista tarkennetaan yhteen toimintoon, joka kuvastaisi par-
haiten painikkeen tavoitetta eli valikoidaan oleellisinta toimintoa seurantaa var-
ten. Tama prosessi saattaa olla valilla haastavaa, kun ei esim. tiedeta toimin-

tojen lopullista maaraa, minka vuoksi niiden etsiminen ja navigoiminen voi
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vieda aikaa. Tama siis vaatii koodin huolellista tarkastelua tiedostoissa ja kan-
sioissa seka useita eri lokimerkintdjen tekemista. Valittujen painikkeiden ja nii-
den toimintojen yksityiskohtaisen tarkastelun seka onnistuneesti logcatilla tes-
taamisen jalkeen, voidaan luokitella ja esittaa naita painikkeita kategorioina.
Painikkeita jaetaan kolmeen eri kategoriaan: pelilajikohtainen toiminnallisuus
eli oman pelilajin vaikuttava toiminto, jaetun tapahtuman toiminnallisuus eli la-
jiominaisuuksiin perustuva toiminto ja yleinen toiminnallisuus eli geneerinen
toiminto kaikissa lajeissa. Nama toiminnallisuudet muodostavat yhdessa oh-

jaimen valittua paa- ja pelilajinakymaa seka ottelutapahtumia.

4.2.1 Pelilajikohtainen toiminnallisuus

Lajikohtaisella toiminnallisuudella tarkoitetaan tassa yhteydessa painikkeen
toimintoja, jotka toimivat vain tietyssa. Tassa tapauksessa kyseinen toiminto
ei ole nahtavissa muissa pelilajissa, kun siirrytaan toiseen pelilajiin. Pelilajikoh-
taisessa kansiossa on tiedostoja, jotka ovat raataloityja tahan tiettyyn pelilajiin
seka pelilajin mukaan jaotellut alikansiot rangaistuksille, jossa puolestaan on
tarvittavia java-tiedostoja (kuva 13). Ohjaimen tietty pelilajinakyma on suunni-
teltu, toteutettu ja testattu pelilajikohtaisten pelisaantéjen mukaan. Pelisdanto-
jen tarkastelussa on otettu huomioon eri tasojen ja pelaajaryhmien vaikutusta,
joiden saannat voivat vaihdella vahaisesti. Pelilajinakymassa sivupalkkivalikon
sisaltd ja otteluhallintaan liittyvat painikkeet on raataldity vastaamaan pelilaji-
kohtaisen ottelun tarpeita. Pelilajikohtainen kansio voi hakea ottelutietoja kan-
sion ulkopuolelta tdydentadkseen valitun pelilajin ottelun alustamista. Nama
ulkopuoliset kansiota kutsutaan jaetun tapahtuman kansioiksi, joissa ottelutie-
dot alustetaan yhteisesti kaikille lajeille. Jaetun tapahtuman toiminnallisuu-

desta kasitelladn mydhemmin lisaa.
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r
FRAGMENT
JAAKIEKKO
[ MATCH STATE: {"matchInProgress":true,"match":{"
) ‘ GOAL VIDEO
JARKIEKKO: FRAGMENT | | IAAKIEKKO: REPOSITORY BUZZER
o = KODIN PISTEEN
1 m— )
H ALRKO ' P 4 K
i[ prsAviAviDEO |i REPOSITORY
SOMA VIERVN PISTEEN GUEST SCORE: 1-1, CLOCKTYPE: NOT_STARTED
ARVO MUUTTUL
"_ HOME SCORE: 1-8, CLOCKTYPE: GAME
GUEST SCORE: 1-1, CLOCKTYPE: GAME
HOME SCORE: 2-1, CLOCKTYPE: INTERMISSION
L

Kuva 13. Yksinkertaistettu hahmotus pelilajikohtaisista toiminnoista pelilaji-
kohtaisessa kansiossa.

Kansioiden, tiedostojen ja niiden sisaltdjen nimet ja merkinnat ovat keksittyja
eivatka vastaa todellisiin. Jatkossa tama kaytanto sailyy. Jadkiekon kansiossa
on nelja eri java-tiedostoa pelilajinakyman arkkitehtuurin rakentamista varten.
Naihin tiedostoihin sovelletaan pelilajikohtaisilla sdanndilla ja muiden luokan
ilmentymilla. Naista neljasta tiedostoista tai luokista keskitytdan vain kolmeen:

1. Fragment.java: koostuu monista itsenaisista toimintokatkelmista jaakie-
kon kayttoliittymassa. Tiedostoa voi liittaa taman jaakiekkonakyman
XML-tiedostoon, toisiin pienempiin fragmentteihin tai aktiviteetteihin
(rangaistukset).

2. Repository.java: tarjoaa yhtenaisen tavan tietojen hankkimiseen, kuten
paikallisesta tietokannasta ja muista tiedostoista. Tiedostossa voi mm.
hallita tietojen noutamista ja asettamista (get-set).

3. State.java: toimii sovelluksen tilatietona tai pankkina, missa sailytetaan
ottelun tietojen ja niiden arvojen (mm. pisteiden, eran, kellonajat yms.)

nykyista tilaa.

Naista kahdesta tiedostosta I6ydettiin kuusi sopivaa toimintoa, johon voi sisal-
lyttda viestin lahetysta. Toiminnot ovat joko suoraan kytkoksissa painikkeisiin
(fragment.java, lukuun ottamatta vihreaa pienta laatikkoa) tai osana painikkei-
den omissa tapahtumakasittelyissa (repository.java). Naiden tavoitteet on ha-
vainnollistettu omissa tiedostoissaan. Kohdat, jotka on merkitty kolmella pis-
teella ('..."), sisaltavat koodia. Havainnollistetut toiminnot on siis suoraan otettu

koodien seasta. Tiettyihin toimintoihin on lisatty viela ehtolauseita (if-else -



36

lauseke) ja kaytetty listaa (vihred laatikko) seka muuttujia (varilliset pallot),
jotka ovat peraisin olioista tai omasta luokasta. Omat lisatyt koodit on listattu
pseudokoodeina opinnaytetyon viimeiseen sivuun liitteeseen 1. Kun kayttaja
suorittaa toimintoja eli koskettaa painikkeita, tama kaynnistaa naita valittuja
toimintoja, minka jatkeeksi naiden tiedot paatyvat logcat-ikkunoihin (kuvan oi-
kealla olevat osiot). Poikkeuksena on vihrea laatikko fragment-java-tiedos-
tossa, missa on luotu lista state.javan ottelun tiedoista. Kyseinen lista ei synny
suoraan painikkeesta, vaan muodostuu heti ottelun kaynnistyessa. Ottelun yk-
sityiskohtainen tieto on pyydetty ominaisuus, jotta voidaan tarkastella ottelun
lahtdkohtaisia tietoja. Ottelutietojen muuttuessa, mukaan lukien kellonaika-
muutokset, state.javasta tulee herkasti paivitettyja ottelutietoja pitkina riveina,
joka tayttaa logcat-ikkunaa ja todennakdisesti myos portaalia. Taman vuoksi
on luotu ehtolause luomaan lista, kun ottelu on vain kaynnissa (liite 1). Listalta
otetaan ensimmainen lahtékohtainen tieto (objekti), jossa on tarvittavat tiedot

tarkastelua varten.

Tiedostojen rinnalla on jaakiekon rangaistukselle alakansio, jota ei oteta mu-
kaan seurantaan, minka takia alakansiota ja sen sisaltda on piirretty katkovii-
voilla. Pelilajikohtaisen rangaistuksen toiminnallisuus sisaltaa jatkuvaa toistoa,
mika ei ole toivottava ominaisuus (ks. seurantakriteeri luvulla 4.1).
Sen sijaan pelilajikohtaisen rangaistuksen alustamiseen tarvitaan jaakiekkoa
koskevat tiedostot tai toiminnot jaetun tapahtuman kansioista, joissa toiminnal-

lisuudet ovat yksiselitteisempia ja selkeampia.

4.2.2 Jaetun tapahtuman toiminnallisuus

Jaetun tapahtuman kansio toimii tietyn tapahtuman yhteisena paikkana vaikut-
taen kaikkiin pelilajeihin ja sijaitsee hajautuneesti Android Studio -projektissa.
Koska pelilajien ottelutapahtumat ja -menetelmat eroavat toisistaan, jaetun ta-
pahtuman kansion sisalla yksittaiset tiedostot ja toiminnot maarittavat, miten
kyseinen tapahtuma toteutuu tietyissa pelilajeissa. Kyseisen kansion tiedos-
toissa (kuva 14) kaynnistetaan kayttajan toimesta tapahtumien tietojen alustus

pelilajikohtaisesti. Tama voi tapahtua joko ottelun maarityksen aikana tai
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ottelun aikana, riippuen tapahtumasta. Nama alustetut tiedot ja toiminnot siir-
retdan pelilajikohtaiseen kansioon, missa naita tietoja viimeistelldaan pelilaji-

kohtaisilla ottelutiedoilla ja -tapahtumilla.
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Kuva 14. Yksinkertaistettu hahmotus pelilajikohtaisista toiminnoista jaetun ta-
pahtuman kansioissa.

Jaakiekosta |0ytyi kaksi jaetun toiminnallisuuden kansioita: yhdessa luodaan
rangaistuksia jaakiekkosaantdjen mukaisesti, ja toisessa muokataan tai pois-
tetaan aiemmin luotuja rangaistuksia. Rangaistusten toiminnot liittyvat kaytta-
jan syoton vastaanottamiseen ja kasittelemiseen. Kun kayttaja vahvistaa teke-
mansa muutokset, lopulliset tiedot vahvistetaan jaakiekon rangaistuksen ala-
kansiossa, ja tassa vaiheessa kyseiset tiedot iimestyvat logcat-ikkunaan. Ran-
gaistuksen muokkaustiedostossa on lisatty myds ehtolauseita (if-lauseke),
jotka avaavat konkreettisesti, mitd muutoksia on tehty (liite 1). Lisaksi on esi-
tetty kolme erillista java-tiedostoa: ohjaimen paanakyma ja ottelun seka aika-
lisdn maaritysnakyma. Ohjaimen paanakyma toimii ensisijaisena nakymana
kayttajalle ohjainsovelluksen avautuessa. Tassa nakymassa on useita erilaisia
pelilajeja, josta kayttaja valitsee haluaman pelilajin. Ottelun ja aikalisan maari-
tysnakymassa asetetaan ottelun tietoja jaakiekkosaantdjen mukaisesti esim.
mita tietoja halutaan esittaa ja miten ne naytetaan. Nama tiedot alustetaan joko
pelilajikohtaisesti tai yhteisesti eri lajeja, jos niilla on samankaltaisia ominai-
suuksia. Pelilajeja voidaan siis asettaa ryhmiin, joissa alustetaan yhteisia otte-

lutietoja ja -tapahtumia. Lopulta valittu pelilaji hyodyntaa naita tietoja ja
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tapahtumia. Eli tdssa tapauksessa jaetun tapahtuman kansioista valitaan vain
jaakiekolle alustetut toiminnot. Nama toiminnot ovat joko samasta tiedostosta,
jossa kasitelladn muitakin pelilajeja (ottelunMaaritysnakyma.java, aika-
lisa.java, paanakyma.java ja rangaistus.java) tai erikseen omista tiedostoista

(muokkaa & poista rangaistus -kansio).

Ottelun maaritysnakymassa on sovellettu rangaistuksen muokkaustiedos-
tossa kaytettyja ehtolauseita ja alustettua message-muuttujaa seka sen kayt-
toéa. Tassa tiedostossa metodit kasittelevat erikseen kellojen asettamista, nii-
den suuntaa, kestoa ja summeridania. Lisaksi naiden metodien rinnalla on
muita metodeja, jotka liittyvat eranumeron asettamiseen, mainosten kytkemi-
seen ja muihin yksittaisiin visuaalisiin asetuksiin. Olioiden (varilliset pallot) li-
saksi on havainnollistettu totuusarvomuuttujan (violetit kaksinuoliset) roolia ot-
telun aloittamisessa. Totuusarvomuuttuja ilmaisee, onko kyseinen ominaisuus
kytketty paalle vai pois (true tai false). Kun naissa metodeissa tapahtuu muu-
tos, naiden tiedot lisatdan message-muuttujaan. Taman jalkeen kayttaja aloit-
taa ottelun, ja sen aikana logcat-ikkunaan listataan message-muuttujan tiedot.
Aikalisan maaritysnakymassa on ainoastaan lisatty yksinkertainen ehtolause

(if-lauseke), jolla I0ydettiin Peruuta-toiminto maaritysnakymasta poistumiseen.

Vaikka pelilajikohtaiset ja jaetun tapahtuman kansiot kattavatkin taysin pelilajin
saantoja ja toimenpiteita, heikkoutena on kuitenkin se, ettd nama merkatut
viestikohdat eivat tule nakymaan kaikissa pelilajeissa. Painike, jonka toimin-
nallisuus on lajikohtainen, toimii vain jaakiekossa ja jaetun tapahtuman toimin-
nallisuus toimii jadkiekon lisdksi vain niissa lajissa, joiden saannot ovat lahes
identtiset jaakiekon kanssa. Jos naista toiminnallisuuksista |0ydyttavia viesti-
kohtia halutaan kayttaa toisissa pelilajeissa, kehittajan on aktiivisesti etsittava

naita viestikohtia ja sovellettava naita toisiin lajeihin.

4.2.3 Yleinen toiminnallisuus

Painikkeen yleiset toiminnot (kuva 15) ovat nahtavissa kaikissa pelilajissa. Tal-

I6in painikkeen toiminto toteutuu muissakin pelilajissa, kun siirrytaan toiseen
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pelilajiin. Tama johtuu siitd, koska samaa luokan ilmentymaa kaytetaan kai-
kissa pelilajissa, mika tarkoittaa sita, etta pelilajit jakavat taman saman luokan.
Tassa tapauksessa naiden toimintojen viestikohdista ei tarvitse huolehtia ta-
man tyon jalkeen, ellei iimene merkittavia arkkitehtuurillisia muutoksia. Yleis-
ten kansioiden riskina on, etta ne sijaitsevat hajanaisesti Android Studion pro-
jektissa, aivan kuten jaetun tapahtuman kansioiden kohdalla. Eras helpottava
tekija yleisen toiminnallisuuden painikkeen viestikohtien etsimiselle on XML-
tiedostot, joissa on maaritelty painikkeen rakenteellista muotoa. Vaikka XML-
tiedostoja on runsaasti, niiden tarkastelu helpottaa tyéta merkittavasti, koska
java-tiedostoja on paljon enemman. XML-tiedostoissa jokaisella painikkeella
on attribuuttina id, joka liittyy painikkeen vastaavaan java-tiedostoon, missa
toteutetaan sen toiminnallisuutta. Tasta tiedostosta paastaan tutkimaan tar-
kemmin painikkeen toimintoja. Toinen vaihtoehto on kayda jokaista java-tie-
dostoja yksityiskohtaisesti lapi, ja etsia niista luokka, metodi tai olio, jota on

kutsuttu jokaisessa pelilajissa.
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Kuva 15. Yksinkertaistettu hahmotus yleisista toiminnoista erilaisissa tiedos-
toissa.

Yleisten painikkeiden toimintoja maaritellaan niiden omissa kansioissaan,

jossa tarkennettiin tiedostoihin ja yksittaisiin toimintoihin. Median valintaa ja
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mediasaadinta esitetdan yhtena kokonaisuutena eli mediahallintanakymana,
sillda ohjaimessa tama nakyy yhtena nakymana. Yleisen toiminnallisuuden toi-
minnot ovat yksinkertaisempia ja selkeampia, joten niihin ei ole lisatty ehtolau-

seita, paitsi tarvittaessa muuttujien tai olioiden kutsumista omista luokista.

Tarkasteltaessa painikkeiden toimintaa, voidaan luokitella ne toiminnallisuuk-
sien mukaan eli lajikohtaiseen, jaetun tapahtumaan ja yleiseen toiminnalli-
suuksiin, joiden vaikutukset pelilajinakymassa ja ottelutapahtumissa eroavat
toisistaan. Yksittaisen painikkeen toiminnallisuuden syvallisemmassa tarkas-
telussa on havaittu, etta pelkka toimintoihin rajaaminen ei ole aina riittava. Eri-
tyisesti tilanteissa, joissa halutaan nayttaa tietyssa metodissa tietyn muuttujan
arvoa, voidaan havaita, etta kyseista muuttujaa ei ole hyédynnetty missaan
vaiheessa. Talldin tarvitaan omia lisayksia, jotta halutun muuttujan arvo saa-
daan nakyviin. Toimintojen rajausten ja niiden esittamisen yhteydessa ovat
viestikohdat olleet selvilla logcatin avulla. Viestikohtia on merkitty kutsumalla
haluttuihin toimintoihin Log-luokkaa, minka aikana naiden viestikohtien toimin-
tojen tiedot nakyvat logcat-ikkunasta. Nama viestikohdat toimivat indikaatto-
reina siitd, mista kohdista seurannan viestin lahetys alkaa. Voidaan todeta,
ettd logcat-ikkunassa olleiden lokitietojen siirrettdessa portaaliin message-
kenttaan, mahdollistaa samojen lokitietojen nakymisen kayttoliittymassa audi-

tointiviestimuodossa.

4.3 Loydosten esittdminen portaalissa

Kun viestikohtia on maaritelty, on havaittu mahdollisia viestikohtia seurannan
viestien lahettamiseen. Nama viestikohdat sijaitsevat painikkeiden toiminnalli-
suuksissa, joita on kayty lapi. Seuraavassa vaiheessa, jossa korvataan naiden
viestikohtia suoraan viestin lahetyksella, on yksinkertaisempi toteuttaa. Edel-
listen toiminnallisuuksien (lajikohtaisen, jaetun tapahtuman ja yleisen) viesti-
kohtia on merkitty Log()-luokalla, jonka ansiosta saatiin havainnollistettu kuva
painikkeiden toiminnoista logcat-ikkunoissa. Naita merkittyja Log()-luokkia kor-
vataan joko viitataan suoraan AMQPConnection-luokkaan ja haluttua metodia

luokan sisalta tai vastaavasti luokan ilmentymilla eli olioilla, ja annetaan oliolle
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toteutettavaksi luokan metodi. Kertauksena metodina toimii AMQPConnec-
tion-luokasta sendMessageToDeveloper, johon on havainnollistettu basicPub-

lish():n lisaksi viestin kasittely ennen palvelimeen lahettamista (ohjelma 4).

public void sendMessageToDeveloper (String message) {
try {
JsonObject body = new JsonObject ()
body.addProperty ("message", message);
String messagedson = body.toString();

channel .basicPublish(String exchange,
String routingKey,
AMQP.BasicProperties props,
bytel] body) ;
} catch (IOException e) {
Log.e(LOG TAG, "Error", e);
}
}

Ohjelma 4. Portaaliin viestin lahetyksen metodi.

Metodissa sendMessageToDeveloper tarvitaan merkkijonoista parametria
(message), johon lisataan haluttua viestia, kun viitataan kyseistd metodia,
esim.  AMQPConnection.getinstance().sendMessageToDeveloper("Haluttu
viesti"). Kun sendMessageToDeveloper-metodi saa parametrikseen jotakin
viestia, annetaan se message-kentan arvoksi body.addProperty():n sulkujen
sisalla. Taman jalkeen viestia julkaistaan basicPublish():n avulla, jonka jalkeen
viesti nakyy portaalissa (kuva 16). Kokonaisuudessaan sendMessageToDe-
veloper-metodia on viitattu 27 kertaa, joka tarkoittaa sita, etta kayttajalahtoisia

auditointiviesteja on luotu 27 kertaa.
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Kuva 16. Auditointiviestit portaalissa.

Viestikohdat korvattiin viestin lahetyksella, ja kaikkien painikkeiden toimintojen
tiedot tallennettiin onnistuneesti portaaliin. Message-kentan alapuolella olevat
auditointiviestit vastaavat taysin logcat-ikkunan lokiviesteja, vaikka kaikki vies-
tit eivat nady kuvassa. Jaljelle jaivat viestien pienet kirjoitus- ja valilydntivirheet.
Lisaksi toimintojen rajauksen ja viestikohtien merkitsemisen aikana on kaytetty
logcatin kayton aikana rivinvaihtomerkkia ("\n”), joka ei nay portaalissa, minka
vuoksi rivinvaihtomerkkia poistetaan kaytdsta. Auditointiviestin tyyppi on type-
kentassa toistaiseksi Process User Input:n sijasta, koska ei ollut paasya por-
taalin ohjelmakoodiin. Auditointiviestin tyyppia vaihdetaan lahiaikoina, kuiten-

kin vasta taman toteutuksen jalkeen.
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Versionhallinnassa Android Studion omassa branchissa tehtyja muutoksia ei
yhdistetd suoraan ohjaimen paaversioon, vaan siirretdan omaa branchia pai-
kallisesta tietokoneesta (local) etaiseen repositoryyn (origin). Originissa oma
branch on jaettavissa muiden kanssa, kun taas paikallisessa koneessa muu-
tokset nakyisivat vain itsellaan. Branchin ollessa originissa, kyseinen branch
on vieldkin erillddn main branchista (paahaara). Tassa valissa muilla on viela
mahdollisuus parannella seurannan toiminnallisuutta, ennen main branchiin
yhdistamista.
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5 LOPUKSI

Tassa opinnaytetydssa suunniteltiin, testattiin ja toteutettiin seurannan kayt-
téonottoa onnistuneesti tulostaulujarjestelman testiymparistdossa. Alussa tu-
tustuttiin yleisesti tulostaulujarjestelman fyysisia laitteistoja ja testiympariston
tarvittavia komponentteja, kuten fyysiset laitteistot eli hub, kosketusnaytto,
Android-laite, tarvittavat kaapelit ja SIM-kortti seka muistitikkua ohjain- ja tu-
lostaulusovellusten asentamiseen (apk-tiedostot) ja laitteiden konfigurointiin
(config.json-tiedostot) ADB:n valityksella. Lisaksi tarvitaan oma kannettava tie-
tokone, johon on asennettu Android Studio, testiympariston toimimista varten.
Testiympariston tarkoituksena on simuloida tulostaulujarjestelman toimintaa
tuotannossa, minka vuoksi toteutettiin seurannan kayttéénottoa tahan ympa-
ristoon. Seurannan kayttoonoton vaiheet sisaltavat: viestikohtien maarittami-
nen, niiden etsiminen ja merkitseminen seka lopuksi viestikohtien korvaami-
nen viestin lahetykselld, minka ansiosta saatiin kayttajalahtdiset auditointivies-

tit portaalin selaimeen nakyviin.

Tassa tyossa olen tutustunut uusiin kasitteisiin ja teknillisiin tyovalineisiin, joita
mainittiin edellisessa kappaleessa. Olen varautunut, etta opinnaytetydprosessi
on aikaa vievaa ja monimutkaista, varsinkin kunnollisen suunnitelman ja tutki-
muskysymysten puuttuessa. Naiden puitteiden osalta sain onneksi kuntoon
opinnaytetyon keskimmaisessa vaiheessa. Jos aloittaisin tyon uudestaan,
aloittaisin toteuttamaan seurannan kayttdonottoa ensimmaisena asiana enka
lahtisi liikkeelle opinnaytetyorakenteen kronologisessa jarjestyksessa. Talla
tavoin olisin saanut paremman kasityksen siita, mita kappaleita tulisi sisallyttaa

opinnaytetyohon ennen varsinaista toteutusta.

Suurimmat haasteet tyoni kannalta olivat auditointiviestin kasitteen ymmarta-
minen ja testiympariston pystyttaminen. "Auditointiviesti”-nimikaan ei ole stan-
dardoidu sana, vaan keksin sen Audit Messagesta. Auditointiviestiin liittyvia
artikkeleita on ollut vaikeuksia 10ytaa seka suomeksi etta englanniksi. Loysin
muutamia dokumentteja auditointiviestiin liittyen, mutta niissa tarkastellaan 1a-

hinna laitteiden lahettamia auditointiviesteja eika samalla tavalla kuin esim.
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lokissa tai ADB:ssa. Siitd huolimatta I16ysin ja sain tarvittavat tiedot ja ymmar-
ryksen seurannan kayttdonoton toteutukseen. Testiymparistdon pystyttaminen
on edellyttanyt monia eri vaiheita ja laitteita, mika on kuluttanut odotettua
enemman aikaa. Erityisesti tietyn kaapelin unohtaminen toimeksiantajan toi-
mistolle tai yllattavat yhteysongelmat ovat olleet odottamattomia haasteita. On-
neksi olen kuitenkin saanut arvokasta apua toimeksiantajan tydntekijoilta.
Tyon loppuvaiheessa olen havainnut, etta viestikohdissa olisi ollut parannetta-
vaa. Esim. olisin voinut tehda enemman lisayksia ohjelmakoodiin, jotta voisin
tarkentaa viela yksityiskohtaisemmin painikkeiden toimintoihin. Painikkeiden
toiminnallisuuksia voisi varmasti nimeta selkeammin. Lisaksi olisi ollut tarpeen
tutustua perusteellisemmin AMQPConnection-luokan sendMessageToDeve-
loper-metodiin, silla huomasin vasta loppuvaiheessa, etta olisin voinut luoda
lisda objekteja message-kentan sisalle. Tama olisi selkeyttanyt auditointivies-

tin luettavuutta entisestaan.

Seurannan tulevaisuus on epaselva, silla tulostaulujarjestelman ohjelmakoo-
diin todennakdisesti tullaan tekemaan ajoittain muutoksia, mika voi vaikuttaa
viestin lahetyksen kohtia. Lahitulevaisuudessa taman seurannan kayttdédnoton
pohjalta voisi tarkastella kayttajan tekemien toimintojen lisaksi myos toteutetun
seurannan kayttoa ja toimintaa. Taman perusteella on mahdollista kerata pa-
lautetta kehittajiltd seurannan jatkokehittamista varten. Kehittajilta voitaisiin ky-
sya esim., mitka tiedot eivat vastaa heidan tarpeitaan tai ovat epaselvia, jotka

auttaisivat optimoimaan seurannan toimintaa ja tarkoitusta entisestaan.
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LIITE 1: OPINNAYTETYOSSA KAYTETTAVAT KOODIT

Java-tiedosto

Lisatyt muutokset pseudokoodeina

Jaakiekon
fragment

Jaakiekon
repository

}

Tulosta (tunn

Taulukko-

View luoNakyma (QE1

parametri, par-
ametri, parametri) ({

stateString)

ei ole kaynnis

< =
Y

.haeKotiPiste + + re it
rivinvaihto +
/kyinenKelloTyyppl)

ory.hae-
+ repo-

itory.haeKotiPiste +
iste + rivinvaihto
sitory. )

}

+ repo-

( .haeOttelu ei ole kaynnissa)
viesti:

+ repo-
eKotiPiste + rivinx

+ repository.haeNykyinenKel
}

Tulosta (tunniste:

+ repository.haeVier

sitory.haeKotiPiste + r
+ repc tory.
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String message

(alkuperainen.haedoukkue ei ole sama kuin
.haeJoukkue) {

+ alkuperainen.haedJoukkue +

.haeJoukkue +

Numero ei ole sama kuin
.haePelaajaNumero) {
message + alkuperainen.haePelaa-

JjaNumero + +

.haePelaajaNumero + rivinvaihto

(alkuperdainen.haeKesto ei ole sama kuin
.haeKesto) {
+ alkuperai

(message on ty
Tulosta (tunniste:
+ rivinvaihto




