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tietosuojan kannalta ja mité pitaa ottaa tietoturvan nakokulmasta huomioon. Tutkitaan esimerkkien
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Toteutusosiossa kaydaan tarkemmin lapi projektin vaiheet. Tahan sisaltyy muun muassa vaatimus-
méarittely, joka on raataloity sopimaan yrityksen tarpeisiin. Kaydaan lapi toteutusmenetelma, jossa
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Opinnaytetyon lopussa reflektoidaan, kuinka menetelmaa voisi viela parantaa ja miten sita voisi
soveltaa muihin kayttdtarkoituksiin. Samalla pohditaan myds synteettisen datan tulevaisuutta ja
milta sen kehitys nayttaa.
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The thesis analyzes the purpose and attributes of synthetic data, for example, its benefits and
weaknesses. The main point of view is data protection and how a company can best utilize syn-
thetic data. Synthetic data is very topical from this perspective because it could potentially solve
many issues that have emerged with GDPR and the overall concern surrounding the matters of
data protection. The instances described study mainly what kind of opportunities synthetic data will
present and what kind of issues must be taken into consideration when the data is implemented.
At best, synthetic data can save time and resources.

In the project described in the thesis, the idea was to create a method that could be utilized in
implementing synthetic data from one environment to another. It was necessary that this method
was quick, easy, and could be utilized especially in testing. The method was created at a database
level and achieved via database scripts written in PL/SQL. The data in question had to essentially
be selected, validated, and packed into a form, where it could be easily downloaded into any envi-
ronment. The whole process had to be automatized, so it would be as agile as possible.

At the end of the thesis, the result of the project is described and analyzed by comparing the result
to what has previously been stated about synthetic data. The future of synthetic data is also dis-
cussed.
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1 JOHDANTO

Opinnaytety0 kasittelee synteettista dataa ja sen lukuisia kayttomahdollisuuksia esimerkkiprojektin
valossa. Ty0 on tehty yhteistydssa anonyymina pysyvan toimeksiantajan kanssa. Projektin ideana
on mahdollistaa testaaminen staattisen, keinotekoisen datan avulla, jotta testaamisesta saadaan

mahdollisimman nopea, resursseja saastava ja helppokayttdinen prosessi.

Opinnaytetyo on kirjoitettu pitkalti yrityksen nakokulmasta, ja painopiste on erityisesti synteettisen
datan hyotyjen ja haasteiden kohdalla. Synteettinen data on uusi, edelleen kehittyva ala, jonka
vuoksi tutkitaan erityisesti sen potentiaalia. Projektin tavoite on helpottaa testaajien tyota ja mah-
dollistaa datan siitdaminen ymparistosta toiseen ketterasti. Nain yritys saastaa resursseja ja uusien
ominaisuuksien testaaminen helpottuu merkittavasti. Synteettisen datan kéytdsta voidaan tehda

rutiininomaista ja kaytannollista.

Opinnaytetyon teoriaosuudessa kaydaan lapi synteettisen datan ominaisuuksia seka sen hyotyja
ja heikkouksia. Erityista huomiota keskitetaan yksityisyydensuojan ajankohtaisiin kysymyksiin ja
siihen, kuinka synteettinen data voi tarjota tietoturvaratkaisuja tallaisiin ongelmiin. Osiossa tarkas-
tellaan, mink&laisia asioita yrityksen tulee ottaa huomioon, kun keinotekoista dataa halutaan imple-

mentoida.

Toteutusosiossa perehdytdan tarkemmin opinnaytetyon projektin kulkuun, kehittamiseen ja lo-
pussa tarkastellaan tyon tulosta. Osiossa esitellaan kaytetyt tydkalut ja mita ohjelmointikielia tyossa
on kaytetty. Kaydaan lapi, kuinka metodi lopulta kaytanndssa toteutettiin ja minkalaista tietokanta-
osaamista se vaati. Osiossa tutkitaan myds tietokantaskriptin ominaisuuksia ja kuinka testaaminen

tapahtui. Projektin tulos esitellaan tietokantaesimerkin kautta.

Koska synteettinen data on uusi, jatkuvasti kehittyva aihe, on olennaista varautua muutoksiin. Opin-
naytetyon lopussa analysoidaan ja pohditaan mahdollisia kehitysideoita projektin kannalta, mutta
myds pohditaan synteettisen datan tulevaisuutta.



2 KEINOTEKOINEN DATA

Tietosuoja-asetukset rajoittavat nykypaivana datan kayttoa ja jatkuvasti kiinnitetaan enemman huo-
miota siihen, kuinka arkaluontoista dataa voidaan suojella. Nain ollen usealla taholla on muodos-
tunut kasvava tarve saada kayttoon tietosuoja-asetuksia noudattavaa dataa, jota kuitenkin voitai-
siin hyddyntaa samoihin kayttotarkoituksiin kuin oikeaakin dataa. Vaihtoehtona tahan on keinote-

koinen data.

21 Synteettinen data

Tavallisesti data on laht6isin autenttisesta lahteesta, kuten esimerkiksi potilastiedoista, jolloin data
on keratty talteen erilaisten prosessien avulla. Yksinkertaisimmillaan synteettinen data tarkoittaa
keinotekoista dataa, joka ei sisalla vuorovaikutusta oikean lahteen kanssa, vaan se luodaan tieto-
konealgoritmin avulla. Kun synteettista dataa luodaan, usein tavoitteena on generoida dataa, joka
vastaa ominaisuuksiltaan ja suhteiltaan alkuperaista niin hyvin, etta sita voidaan hyodyntaa sa-
maan kayttotarkoitukseen. Synteettisen datan avulla voidaan tutkia lahdedatan ominaisuuksia vaa-
rantamatta tietosuojaa. ltse datan tuotto on Honkelan (2023) mukaan rekisteritietojen haltijoiden

vastuulla.

Devaux (2022) jakaa synteettisen datan seuraavalla tavalla erilaisiin datatyyppeihin, joilla on eri
kayttotarkoituksia. Synteettinen teksti on mallin tuottamaa keinotekoista tekstia. Tekstin tuoton
haasteellisuus riippuu taysin siitd, kuinka monimutkainen valittu kieli on. Synteettiset kuvat ja vi-
deot ovat keinotekoisesti luotuja mediatiedostoja, jotka voivat sisaltaa myds aaniraidan. Tallaista
dataa voidaan kayttaa korvaamaan alkuperainen data. Keinotekoiset kuvat ja videot voivat olla
hyodyllisia esimerkiksi koulutustarkoituksissa, jos oikeiden mediatiedostojen kayttd ei ole vaihto-
ehto. Taulukkomuotoinen synteettinen data sen sijaan mallintaa reaalimaailman dataa tauluihin
sailottyna, esimerkiksi potilastietoja. Esimerkiksi Amazon kayttaa synteettista dataa virtuaaliavus-

taja Alexan kehitykseen.

Kiinnostus synteettisen dataan on kasvanut merkittavasti kuluneiden vuosien aikana. "Yksityisyytta

varjelevan, synteettisen datan luonti on aktiivinen tutkimuksen kohde ja hyvalaatuinen synteettinen



data voisi tulevaisuudessa mahdollistaa sellaisten arvokkaiden tietoaineistojen kayton, joita ei talla
hetkella voida tietosuojariskien vuoksi kayttaa” (Nieminen & Virkki 2022). Yksityishenkiloista kera-
taan enemman ja enemman tietoja, ja nain ollen myos ajankohtaiset tietosuojakysymykset muut-
tuvat jatkuvasti. Synteettinen data pyrkii eliminoimaan naméa ongelmat ja mahdollistaa datan kayt-
tamisen. Tama iimio koskee niin tieteellista nakokulmaa kuin liketoiminnallista nakokulmaa. Esi-

merkiksi asiakaskayttaytyminen ja potilastiedot ovat iso mielenkiinnon kohde.

Synteettinen data tarjoaa ratkaisuja yksityisyydensuojan ongelmiin, silla datan anynomisointi eli
henkildtietojen muokkaaminen tunnistamattomaan tilaan, heréattaa usein kysymyksia ja kuluttaa re-
sursseja. Tama nakokulma on ajankohtainen erityisesti yrityksille, kun pohditaan, kuinka esimer-
kiksi asiakkaiden yksityistiedot saadaan suojattua. Puutteellinen anonymisointi voi pahimmillaan
johtaa siihen, etta yksityishenkild voidaan edelleen tunnistaa datasta. "Monella alalla omaa dataa
halutaan suojella viimeiseen saakka, etteivat yrityssalaisuudet ja keksinn6t paljastu kilpailijoille.”
(Tuomisto 2020)

2.2 Staattinen data

Techopedian (2018) maaritelman mukaan staattisella datalla tarkoitetaan dataa, joka on muuttu-
mattomassa tilassa. Sen arvo ei muutu enaa tallennuksen jalkeen. Staattista dataa voidaan kayttaa
jarjestelmissa esimerkiksi referoimaan tiettya, muuttumatonta arvoa. Vastakohtana staattiselle da-
talle on dynaaminen data, joka vaatii jatkuvaa paivittdmista ja yllapitoa. Se on suorassa vuorovai-
kutuksessa jarjestelman kanssa. Ongelmanratkaisu ja datan kasittely on staattisen datan kohdalla
haastavampaa ja hitaampi prosessi, kuin dynaamista dataa kasiteltaessa. Koska staattista dataa
ei paiviteta ja yllapideta samalla tavalla kuin dynaamista dataa, on jarjestelman tietoturvan oltava

ajan tasalla.

Staattinen data voi olla keinotekoista. Synteettisesti luodulle staattiselle datalle on kayttoa erityi-
sesti testaustarkoituksissa. Se on hyva testausmetodi tapauksissa, joissa dataa ei kayttajan tar-
vitse itse muokata tai tallentaa. Tallaisissa tilanteissa testausprosessi ja sen vuorovaikutukset ka-
sittelevat staattista dataa sen pysyvassa tilassa. Kun myéhemmin kaydaan lapi opinnaytetyon pro-

jektia, on otettava huomioon, etta se on pitkalti toteutettu kayttaen staattista dataa.



2.3  Synteettisen datan hyodyt ja heikkoudet

Synteettisen datan huomattavimpiin etuihin kuuluu sen nopea tuottaminen. Sen generointi on mer-
kittavasti nopeampaa kuin datan hankkiminen todellisten vuorovaikutusten kautta. Nopeus tarkoit-
taa, ettd resursseja kuluu vahemman. "Toinen synteettisen datan positiivinen ominaisuus on se,
etta varsinaiseen datan kera@miseen ei mene resursseja. Esimerkiksi kattavan puhelinhaastattelun

jarjestaminen voi helposti maksaa kymmenia tuhansia euroja.” (Vaisanen 2022)

Uusien menetelmien testaaminen tulee synteettisen datan avulla merkittavasti halvemmaksi ja
tuotteliaammaksi, eika riskina ole testidatan loppuminen. Synteettisen datan luonti voidaan toistaa
samalla prosessilla niin monta kertaa kuin on tarpeellista. Lamberti (2023) huomauttaa, ettd kes-
kiarvoisesti datan keraamiseen ja kasittelyyn menee noin 60 % projektiin kaytetysta ajasta, jolloin

itse datan analysointiin ja&@ vahemman aikaa.

Data voidaan raataloida eri algoritmeilla sopimaan kohteen tarpeisiin, eikéa néin ollen ole merkitysta
silla, onko kyseessa jokapaivainen tilanne vai satunnainen tapahtuma, josta tarvitaan synteettista
dataa. Sen avulla voidaan varautua tilanteisiin, joista voisi normaalissa tapauksessa olla lahes
mahdoton kerata dataa. (Lamberti 2023)

Synteettista dataa voidaan kayttda monella tavalla ja ala on jatkuvassa kehityksessa. Tieteen kon-
tekstissa datan avulla voidaan testata eri teorioita ilman riskia, etta alkuperainen data vahingoittuu
tai katoaa. Tallaisissa tapauksissa dataa ja sen tuomia tuloksia on turvallista tutkia perusteellisesti
ennen niiden soveltamista kaytantoon. Muissa tapauksissa kyseinen prosessi voi olla mahdoton,
jos olemassa oleva data on puutteellista tai korvaamatonta. Voi myos olla, etta oikean datan hank-

kimiseen ei yksinkertaisesti ole resursseja (Nieminen & Virkki 2022).

Kun synteettistd dataa ryhdytaan generoimaan, on huomattava se, etta vaikka generointi tapahtuu
perustuen oikeaan dataan ja sen malleihin, ei keinotekoinen data tule olemaan taysin samanlaista
(Lamberti 2023). Tarkkuudessa voi siis olla muutoksia ja se ei ole valttdmatta yhtad eheaa kuin
alkuperdinen data. Tama on tarked ottaa huomioon ennen kuin dataa lahdetdan generoimaan,
etenkin jos tarkoituksena on mallintaa dataa hyvin tarkasti. Muutoksia voi tapahtua ja niiden en-

nustaminen etukateen on haastavaa.



Yksi synteettisen datan heikkouksista onkin sen vaihteleva laatu. Lamberti (2023) toteaa, etta syn-
teettinen data ei aina sovellu kuvaamaan reaalimaailmaa. Generoidun datan laatu riippuu aina lah-
dedatasta, jonka perusteella se on mallinnettu, ja tdaman vuoksi sen validointi voi olla vaikeaa. Jos
alkuperaisessa datassa on virheita tai epakohtia, ne tulevat esiintymaan myos keinotekoisessa
datassa. Pahimmassa tapauksessa epakohdat aiheuttavat sen, etta synteettinen data ei enaa vas-
taa haluttua lopputulosta. Euroopan tietosuojavaltuutettu (EDPS) (2021) pitdékin synteettisen da-

tan generoinnin tuloksia hyvin vaihtelevina.

Kun synteettinen data on generoitu, sitd on haastavaa sovittaa vaihteleviin olosuhteisiin. Jos lah-
dedata ei syysta tai toisesta vastaa reaalimaailman tapauksia, ei synteettinen data tule myoskaan
toimimaan halutulla tavalla reaalimaailman ymparistdssa, eika synteettinen data muutu reaalimaa-
ilman mukana (Lamberti 2023). Tallainen tilanne voi nousta erityisesti tapauksissa, joissa lahde-

data on puutteellista tai ei tarjoa dataa juuri siihen ongelmaan, jota lahdetaan ratkaisemaan.

Heikkouksistaan ja tilannekohtaisuudestaan huolimatta voidaan todeta, etta synteettisen datan
avaamat mahdollisuudet ja vahvuudet ovat merkittava etu. Synteettinen data tarjoaa avainratkai-
suja nykyhetken ongelmiin resursseja saastavalla tavalla. Tietosuojaa koskevat huolenaiheet ovat
erityisen olennaisia, kun kasitellaan kerattya dataa. Arkaluontoista dataa, kuten esimerkiksi poti-
lastietoja, ei voi kayttaa turvallisesti, tietosuojasaadoksia noudattaen. Synteettinen data tarjoaa rat-

kaisun useaan tietosuojakysymykseen, silla se sailyttaa oikean datan ominaisuudet.

2.4 Yksityisyydensuoja

Kaikissa EU-maissa otettiin kayttdon GDPR (General Data Protection Regulation) eli yleinen tieto-
suoja-asetus vuonna 2018. Tietosuojavaltuutetun toimiston (2023) mukaan tarkoituksena on pa-
rantaa henkildtietojen suojaa, vastata uusiin tietosuojakysymyksiin ja yhtenaistaa tietosuojaséaéa-
doksia EU-maiden sisalla. Nain ollen voidaan varmistaa, etta yritykset kasittelevat henkildtietojen
suojaamista laillisin perustein ja ettd jokaisella yksityishenkildlla on oikeus tietosuojaan. Niin pit-
kaan kuin tiedoista voi tunnistaa henkildn suoraan tai tiedot voidaan palauttaa tunnistettavaan muo-

toon, nahdaan ne yleisen tietosuoja-asetuksen alla henkildtietoina.
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Henkilotiedot voidaan kasitella, jotta ne eivat enaa ole henkilotietoja. Tiedot voidaan ano-
nymisoida eli kasitellda muotoon, joista henkiléa ei enda tunnista. On huomioitava, etta prosessi
voi heikentya ajan kuluessa. Pseudonymisointi sen sijaan varmistaa, etta henkilotietoja ei voi
enaa yhdistaa tiettyyn henkiloon, mutta ne nahdaan edelleen henkilotietoina. Tata menetelmaa

kaytetaan Tietosuojavaltuutetun toimiston (2023) mukaan esimerkiksi tilastoinnissa.

Euroopan tietosuojavaltuutettu (EDPS) toteaa, ettd anonymisointi ei ole valttdmatta lopullinen rat-
kaisu, silla aina on olemassa riski, etta data saadaan palautettua sen alkuperaiseen muotoon. Tata
kutsutaan termilla deanonymisointi. Tietoarkisto (2023) tiivistaa, etta tallaisessa tilanteessa datan
anonymisointi on epaonnistunut, teknologia on kehittynyt, tai dataan on paasty kasiksi toisesta lah-
teesta. Anonymisoinnin osalta synteettisen datan kanssa on havaittu omat haasteensa. Honkelan
(2023) mukaan synteettisen datan tulee muistuttaa riittavasti alkuperaista dataa, jotta silld voidaan
korvata alkuperdisen datan kaytto. "Miten yhdistetd@n alkuperdisen kaltaisuus ja anonymiteetti?

Tahan tutkijat etsivat nyt ratkaisuja” (Honkela 2023).

Keinotekoista dataa on viime vuosina pyritty hyodyntamaan yksityisyydensuojaan liittyvien kysy-
mysten ratkaisussa. Euroopan Tietosuojavaltuutettu (2021) toteaa, etta synteettinen data on aina
syyta arvioida, ettei se sisalla henkilokohtaista dataa. Arvio paljastaa, voiko datan joukosta paljas-
tua yksityishenkiloon viittaavia tekijoita. Jos vertaillaan keinotekoista dataa ja datan anonymisoin-

tia, on todettu, etta riskit keinotekoisen datan kohdalla ovat pienemmat (Bamford 2021).
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3 SYNTEETTINEN DATA KAYTANNOSSA

3.1 Kayttokohteet

Kuten aikaisemmin on jo todettu, yksityisyydensuoja on ollut esilla viime vuosina ja luonnollisesti
huomio kiinnittyy nimenomaan henkilotietoihin. Ne ovat arvokkaita monelle taholle. Vuonna 2018
Psykoterapiakeskus Vastaamo hakkeroitiin ja valtava maara henkilotietoja paasi vuotamaan (Rau-
tio 2021). Vastaamo haettiin konkurssiin vuonna 2021, joten voidaan todeta, etta vahingot olivat
merkittavat. Datan kerdyksessa on aina riskinsa, etenkin jos kyseessa oleva data sisaltaa arka-

luontoista tietoa.

Synteettisen datan on ajateltu tarjoavan merkittavia ratkaisuja tietoturvan alalla, mutta se on erityi-
sen huomion kohteena myos tekoalyn kehityksessa. Generatiiviset tekodlymallit ovat herattaneet
keskustelua. Niilla tarkoitetaan ohjelmistoja, jotka keskustelevat luonnollisella kielella ja kykenevat
tuottamaan uutta sisaltoa, kuten esimerkiksi tekstia (Heindsenaho ym. 2023). Téllainen ohjelma voi
esimerkiksi olla chattibotti, joka on vuorovaikutuksessa sovelluksen kayttajan kanssa. Kayttaja la-
hettaa robotille viestin, ja robotti Iahettaa vastauksen takaisin. Vastaavia sovelluksia voidaan kayt-

taa esimerkiksi asiakaspalvelussa.

Tekoalysta uutisoidaan jatkuvasti, ja yha useampi sovellus on alkanut keré@méaéan dataa tekoalyn
opetukseen. Esimerkiksi sosiaalisen median sovellus X, entiseltd nimeltaan Twitter, on paivittanyt
tietosuojakaytantonsa ja ilmoittanut, etta julkista dataa voidaan kayttaa tekoalyn opetukseen (Bonk
2023). Vastaavat muutokset herattavat keskustelua muidenkin sovellusten kayttéjien keskuudessa.
Kayttajia kiinnostavat erityisesti eettiset kysymykset, joista paallimmaisena se, onko heisté hyvak-
syttavaa luovuttaa omia tietojaan tekoalyn kehitykseen. Synteettisen datan tapauksessa sama ky-

symys on paljon yksinkertaisempi.

"Data on tekoalyn elinehto. Oikeanlaisen datan I6ytdminen on kaikkein tarkein ja my6s haastavin
osuus, kun rakennetaan toimivaa tekoélya” (Toews 2022). Kuten aikaisemmin todettu, synteettinen
data on mahdollista generoida nopeasti ja edullisesti. Taman vuoksi sita on pidetty erinomaisena
keinona opettaa tekoalya ilman, etta kaytetdén oikeaa henkilddataa. Martineau (2022) kertoo, etta
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synteettinen data on erinomainen tyokalu tekoalyn opetuksessa ja se voi olla apuna luomassa te-
koalysta tasmallista ja luotettavaa. Synteettinen data on hyddyllistd myos tekoélyn testauksessa ja

sen avulla saadaan selville tekoalyn virheita ja epakohtia.

Kun ajatellaan opinnaytetyon projektia, synteettista dataa hyodynnetaan testaustarkoituksiin. Jos
testattavassa ymparistossa on ominaisuuksia, joiden kasittelyssa oleva data voi reaalimaailmassa
olla arkaluontoista, niiden testaaminen on hoidettu generoimalla keinotekoista dataa vastaamaan
jarjestelman tarpeita. Kuten Vaisanen (2022) kertoo, synteettisen datan tapauksessa ei ole huolta

datan tunnistettavuudesta.

On kuitenkin pidettava mielessa, etta synteettinen data ja erityisesti tekoalyn kehitys on vielé varsin
uutta. "Vaikka talla hetkelld kehitys nayttaa lupaavalta, edessa voi olla mahdollisesti hyvin haasta-

via teknisia, lainsaadanndllisia ja eettisia ongelmia” (Heindsenaho ym. 2023).

3.2 Toimeksiantajan esittely

Toimeksiantajan pyynndsta yritys on anonymisoitu, ja tassa tyossa yritykseen viitataan nimella Yri-
tys Y. Yrityksella on erilaisia liiketoimia. Projektin kannalta on huomioitava, etta liiketoimilla on eri-
laisia tarpeita ja palveluita on raataloity vastaamaan naita vaatimuksia. Painopisteena on erityisesti

asiakkaan tietojen suojaaminen. Ratkaisut ovat nykyaikaisia ja kehitys on jatkuvaa.

Jarjestelma, johon synteettinen data implementoidaan, on iso ja monimoduulinen tiedonhallintajar-
jestelma. Jarjestelmaan on keratty merkittdva maara dataa eri moduulien valille ja relaatiotietokan-
tojen rivimaarat ovat massiivisia. Jarjestelmassa on ymparistoja testaamista varten, joissa tarkis-
tetaan uusien ominaisuuksien toiminta tai tutkitaan uusien ratkaisujen mahdollisuuksia. Testaami-
nen on jatkuvaa ja sita tapahtuu monella saralla. N&in ollen saatavilla on oltava testaamisen sovel-

tuvaa dataa.
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3.3  Projektin tutkimusongelman esittely

Tietosuojakysymysten valossa nousee esille testidataan liittyvia ongelmia. Mita tehdaan tapauk-
sessa, jossa ei voida kayttaa hyvaksi olemassa olevaa dataa? Talldin luonnollinen ratkaisu on kayt-
taa synteettista dataa, mutta kun ymparistoja on useita ja testaamista tehdaan usealla sektorilla,
tarvitaan myos metodi, jolla data saadaan siirrettya ymparistosta toiseen. Kuinka generoitu data
saadaan siirrettavaan muotoon ja kuinka se saadaan implementoitua jarjestelmaan mahdollisim-

man ketterasti? Onko mahdollista raataloida metodia eri liiketoiminnoille?

Kuten aikaisemmin todettiin, staattinen data voi olla kiinteaa synteettista dataa, joka ei ole enda
vuorovaikutuksessa ympariston kanssa. Sita ei tallenneta tai kasitella jarjestelmassa. Siind missa
nimi voidaan paivittad, staattinen komponentti on muuttumaton. Koska tallaisia staattisen datan
elementteja on ymparistdssa paljon, haluttiin projektia varten luoda paketti dataa, joka soveltuisi
mahdollisimman hyvin erilaisten ymparistojen kayttoon. Pyrkimyksend on testata ympariston toimi-

vuutta ja varmistaa, etta prosessit suorittavat sen, mita niiden taytyy.
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4 PROJEKTIN TOTEUTUS

Ennen projektia oli jo tiedossa, etta synteettinen data on kayt6ssa ja sen hyddyt on tunnistettu.
Data on ollut jo testikaytdssa, mutta sen kettera siirtdminen ymparistosta toiseen vaati kehittamista.
Kuten aikaisemmin on todettu, synteettisen datan kayttoonotto saastaa resursseja ja nain ollen sen

nopea implementointi on myds olennaista. Kuviossa 1 on hahmoteltu projektin vaiheet.

PROJEKTIN KULKU

Datan maarittely Tietokannan tutkinta Skriptaaminen Testaaminen Lopputulcksen tarkastelu
Selvitetaan minkalaista Perehdytaan tietokannan Rakennetaan Testataan kattavasti Tarkastellaan ja
dataa kasitellaan rakenteeseen tietokantaskriptit datan skriptin toimivuus havainnoidaan lopputulosta

slirtoon

KUVIO 1. Projektin kulku

41 Vaatimusmaarittely

Projektin tyostaminen aloitettiin luomalla suunnitelma ja vaatimusmaarittely. Tarkein tavoite oli
luoda metodi, jonka avulla saadaan siirrettya staattinen data ymparistosta toiseen mahdollisimman
ketterasti. Ideana oli luoda paketti testaamiseen soveltuvaa dataa, joka voidaan ladata uuteen ym-
paristdon tarpeen mukaan. Dataa on voitava kayttaa jarjestelman toimivuuden ja uusien ominai-
suuksien testaamiseen. Prosessien testaamisen tulee myds onnistua ja kayttoliittyman tulee vas-

tata lahdedatan nakymaa.
Projektin alussa oli useita avoimia kysymyksia. Saadaanko data pakattua helposti ladattavaan

muotoon? Voidaanko se raataloida eri liiketoiminnoille? Kuinka helposti sitd saadaan kehitettya
eteenpain? Oli kehitettdva metodi, joka on helppokayttdinen ja nopea.
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Testaamista tapahtuu useamman osapuolen toimesta ja monella eri sektorilla, joten testidatan
tarve on jatkuva ja vaihteleva. Metodin pitaa olla helppokayttoinen, jotta testaaja voi ohjeita seu-

raamalla ladata paketin dataa olematta keinotekoisen datan asiantuntija.

Ongelmaksi koituivat erityisesti pienemmat liiketoimet, jotka tarvitsivat spesifimpaa dataa kuin jo
kaytossa olevat ymparistot. Naita varten taytyy luoda ratkaisu, joka mahdollistaa ympariston omi-
naisuuksien kayton. Taytyy loytaa kompromissi datan laadun valilla. Sen on oltava tarpeeksi skaa-
lautuvaa ymparistojen valilla, mutta ei lian spesifia, jotta paketteja ei jouduta tekemaan useita.

Todettiin parhaimmaksi ratkaisuksi luoda yksi paketti tiettya liiketoimintoa kohti.

Kehitettdva metodi on myds pystyttdva automatisoimaan kokonaan, jotta sen kéaytté on mahdolli-
simman nopeaa ja helppoa. Projektia tehdessa on otettava tdma huomioon erityisesti tydkaluja

valittaessa. Metodi tulee voida ajaa suoraan komentorivilta ja tietokannan kautta.

Pakatussa datassa kaytetaan staattista dataa. Nain ollen data on suoraan ladattaessa jo testauk-
seen sopiva, eika siihen tarvitse tehda mitddn muutoksia. Staattinen data on tassa tapauksessa
esimerkiksi tuote, jonka arvo on 1, ja tdman tuotteen ominaisuuksia halutaan testata uudessa ym-

paristossa.

4.2 Datan maarittely

Yksi projektin olennaisimmista kysymyksista oli se, minkalaista dataa halutaan ladata. Koska jar-
jestelmassa on useita eri liiketoimintoja ja eri ymparistilla on eri tarpeet, staattinen data vaatii
tutkimista ja maarittelya. On selvitettava, minkalaisia arvoja ymparistdon tuodaan, jotta liiketoimin-

nolle saadaan kayttoon parhaiten soveltuvaa dataa.

Jos esimerkiksi liketoiminnon X kannan taulussa Y on tuote Z, voidaan tata tuotetta kayttaa myods
muissa saman liketoiminnon X kaltaisissa ympéristoissa. Tuotteelle ei tapahdu mitaan tallennusta
vaativia muutoksia, vaan sen tila on staattinen. Vaatimuksena on vain se, etta toisessa ymparis-
tdssa on vastaava taulu Y, johon tuote voidaan siirtaa. Kayttolittyma tulee nayttdmaan samalta,

jotta testaaminen onnistuu.
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Datan maarittelya tehdessa on selvitettava, mitka tiedot ovat tarpeellisia testaamisen kannalta, ja
mita voidaan jattaa paketin ulkopuolelle. Jos liiketoiminto X ei kayta tuotetta Q, ei sitd myoskaan
tarvitse ladata toiseen liketoiminto X:n kaltaiseen ymparistoon. Kun validoidaan data huolellisesti,
voidaan saastaa aikaa myohemmissa projektin vaiheissa. Jos paatetaan ladata tuote Z testatta-
vaksi toiseen ymparistoon, on ymmarrettava mita kaikkea dataa tuote tarvitsee toimiakseen kun-

nolla. Datan maarittely vaatii perehtymista tietokantaan ja ymmarrysta datan ominaisuuksista.

4.3 Tyokalut

Projektissa kaytettiin kahta tyokalua. DBeaver on ilmainen SQL-asiakasohjelmistosovellus ja tie-
tokannan hallintatydkalu. Skriptit on kirjoitettu, ajettu ja testattu kayttaen tata tyokalua. Tyokalu
mahdollistaa skriptien editoinnin ja debuggaamisen eli ongelmien paikantamisen ja korjaamisen.
Dbeaver tukee useita tietokantoja ja sen kayttolittymaa on helppo muokata tukemaan kayttajan

tarpeita. Sovellusta voi kayttaa myds tietokannan mallintamiseen diagrammien avulla.

DBeaverin lisaksi tydssa on kaytetty PG dump -aputydkalua, jonka avulla voidaan luoda isoja skrip-
tikokonaisuuksia. Aputyokalu on ison jarjestelman kanssa merkittava ajansaastaja, silla se eliminoi
kokonaan manuaalisen taulujen ja lisayslauseiden luonnin. Aputyokalu on asennettava ominai-
suus, joka lisaa DBeaveriin komentoja. Aputyokalu asennetaan tydasemalle, valitaan halutut kayt-
toasetukset ja luodaan erikseen oma kansio, johon luodut tiedostot ohjataan. Lisakomennot mah-
dollistavat skriptien muodostamisen SQL-tiedostoiksi, jotka voidaan ajaa suoraan kantaan. Tiedos-

tojen siirtdminen ja dokumentointi on projektin kannalta erityisen tarkeaa.

Jos DBeaverissa muodostaa skriptin tai kyselyn, voidaan se komentoriviltd muuttaa suoraan SQL-
tiedostoksi. Aputyokalu tallentaa sen automaattisesti komennossa ilmoitettavalle polulle. Tiedosto
voidaan jatkossa ajaa komentorivilta tai tuoda tietokantaan. Aputydkalun avulla voidaan noutaa
kyselyitd myds suoraan DBeaveristé perustuen jo olemassa oleviin tietokantarakenteisiin tai funk-
tioihin. Aputy6kalu avaa kayttoliittymaan uuden ikkunan, josta voi valita esimerkiksi koko tietokan-

nan luontilauseet. Kuviosta 2 ilmenee aputyokalun yksinkertaistettu toimintaperiaate.
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PG_dump

Tietokantaskripti SQL tiedosto Tiedoston ajo

komento

KUVIO 2. PG dump
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5 PROJEKTIN TIETOKANNAT

Projektissa kehitettavan metodin oli syyta olla helppokayttdinen ja nopea. Parhaiten tallainen rat-
kaisu onnistuu sen ympariston tietokannassa, johon keinotekoinen data halutaan ladata. Nain ollen
projektia varten paadyttiin rakentamaan tietokantaskripti. Skriptin tehtava on koota ladattava data,

jalostaa se ja siirtda se uuteen ymparistoon. Projekti toteutettiin kayttaen SQL- ja PL/SQL-kielia.

5.1 Tietokannat

“Tietokanta ei ole muuta kuin joukko toisiinsa yhteydessa olevaa tietoa. Puhelinluettelo, esimer-
kiksi, on tietokanta ihmisten nimista, puhelinnumeroista ja osoitteista, jotka asuvat tietylla alueella”
(Beaulieu 2005, 1).

Vuonna 1970 julkaistussa artikkelissa, A Relational Model of Data for Large Shared Data Banks
(E. F. Codd), ehdotetaan, etta tietokannat esitettaisiin nuolien sijaan tauluissa. Nain syntyi alkupe-
rainen kasitys relaatiotietokannasta. Relaatiotietokannalla tarkoitetaan tietokantaa, jossa data
naytetaan taulukoissa. Taulukoiden, taulujen, valilla on yhteyksia. Nama yhteydet auttavat tietojen
haussa ja niita kutsutaan avaimiksi. Kaytannossa tama tarkoittaa sita, etta kahden tai useamman
taulun oleva avain esiintyy kaikissa naissa tauluissa. Tauluja tietokannassa voi olla useita satoja.

Yhden tai useamman taulun kokonaisuus muodostaa kaavion eli skeeman.

Taulussa data esitetaan sarakkeilla ja riveilld. Nailla kaikilla on omat nimensa tietokannassa, joita
hyddynnetaan skripteja ja kyselyita luodessa. Esimerkiksi skeemassa nimeltd Tietokanta X on taulu
Z, johon sailotaan esimerkiksi tuotetietoja. Taulussa Z on sarakkeet X ja Y, joista kummallakin on
esimerkiksi kahdeksan rivia dataa. Jos arvo on tyhja, se esitetaan tyypillisesti arvolla NULL. Pakol-

liset kentat eivat kuitenkaan saa olla tyhjia. Tallaisissa tapauksessa tietokanta palauttaa virheen.

Jokaisella kentalla on tietokantaa luodessa maaritetty tietotyyppi. Tietotyypit maaritelldan tieto-
kannan luontilauseiden yhteydessa. Luonnin jalkeen kenttaan ei voi tallentaa toisen tietotyypin ar-
voja, mutta ne voidaan maaritella tarvittaessa uudestaan. Beaulieu (2005, 18-24) jakaa tietotyypit

eri luokkiin seuraavalla tavalla.
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Integer eli kokonaisluku sailyttaa negatiivisia ja positiivisia numeroarvoja. Talla tietotyypilla kuva-

taan lukuja tai maaria, kuten esimerkiksi numeroarvot 2 ja -2.

Timestamp eli aikaleima tarkoittaa paivamaaraa muodossa YYYY-MM-DD-hh-mm:ss. Ensin maa-

ritetaan vuosi, sitten kuukausi, paiva, tunti, minuutti ja sekunti.

Varchar eli muuttuva merkkikentta sailyttaa tietyn maaran merkkeja, jotka voivat olla numeroita tai
kirjaimia. Maksimimaara on tavallisesti 255, mutta talle tietotyypille voidaan maaritella tietokantaan

my6s esimerkiksi varchar(50), jolloin maksimimaara on 50 merkkia.

Text eli teksti on tietotyyppina soveltuva sellaisiin tapauksiin, joissa merkkimaara voi ylittaa aikai-
semmin madritellyn varchar-kentan merkkilukeman. Jos kenttaan tallennetaan hyvin vaihteleva

méaara tekstia, on tama tietotyyppi silloin parempi ratkaisu.

Boolean tarkoittaa totuusarvoa. Tassa tapauksessa kentan arvo on tosi (true) tai epéatosi (false).

Vaihtoehtoisesti, jos kentan arvo on tuntematon, se merkitaan arvolla NULL.

Projektin kannalta on myds otettava huomioon tietotyyppi Uuid, joka sailyttaa uniikin identifikaatto-

rin. Nama generoidaan tietokantaan erillisella komennolla, kun tauluun lisataan rivi.

Kuviossa 3 esitetty nelja tietokannan taulua, jotka tallentavat asiakkaaseen liittyvia tietoja. Tallen-
nettu on esimerkiksi asiakkaan nimi ja osoite, asiakkaan sopimus ja sopimuksella oleva tuote. Tau-
lujen yhteydet on kuvattu punaisella, ja ensimmaisella rivilla oleva sarake kuvaa jokaisella taululla
olevaa identifikaattoria. Vastaava kentta |0ytyy jostain toisesta taulusta. Tassa tapauksessa Tuote-
taulun tuote_id-kenttd 16ytyy my6s Sopimus-taulusta. Taulujen yhteytta kutsutaan myds vii-

teavaimeksi.
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SOPIMUS

OSOITE

ASIAKAS

asiakas_id

KUVIO 3. Yksinkertainen tietokannan rakenne

Projekti vaatii tietokantaosaamista ja jarjestelman tuntemista, joten erityisesti taulujen valiset yh-
teydet on oltava tiedossa. Kun projektia varten tarvittavia skripteja lahdetaan kehittamaan, on tau-
lujen valiset yhteydet otettava huomioon. liman niiden kayttoa kehitettdva metodi ei tule onnistu-
maan vaatimusmaarittelyn mukaisesti, silla datan yhtenaisyys ei olisi tallaisessa tilanteessa enaa

taattua.

Taulujen sisaltamassa datassa on eroja ymparistojen valilla, ne eivat siis ole vakioita. Datalle ta-
pahtuu muutoksia niin tietokannan kuin kayttojarjestelman kautta ja nain ollen se voi olla eri muo-
doissa, jos ymparistoja verrataan keskenaan. Jos tietokantaan yhdistetylla kayttoliittymalla tehdaan
muutoksia, esimerkiksi tallennetaan kenttaan uusi arvo, tulee se nakymaan myos tietokannassa.
Tietokannan ja kayttoliittyman valilla on jatkuva vuorovaikutus. Tassa on tiettyja rajoitteita, jotka

patevat kaikkien ymparistojen valilla.

Kaikkia muutoksia ei voi tehdé kayttoliittyman kautta, vaan ne on tehtéva tietokannassa. Tallainen
rajoite iimenee esimerkiksi tuotteen X ominaisuuksissa. Tuotteelle voidaan vaihtaa nimi kéyttoliit-
tymalla, mutta tuotteen tyyppi on staattinen tieto, eika sita voida vaihtaa kayttojarjestelman kautta.

Tama voidaan kuitenkin muuttaa tietokannan kautta paivityslauseella.
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Tietokannan data nakyy suoraan kayttoliittymalla. Jos data ei ole oikeassa muodossa tai data on
puutteellista, se ei tule nakyviin oikein. Kun keinotekoinen data ladataan toiseen ymparistoon, on
sen oltava samanlainen niin kayttoliittymalla kuin alkuperaisessakin ymparistossa. Muussa tapauk-
sessa testaaminen ei tule myohemmin onnistumaan halutulla tavalla. Jos data ei ole yhtenaista tai

siina on virheita, tulee se iimenemaan kayttoliittymalla esimerkiksi virheilmoituksena.

5.2 Tietokantaskripti

Kuten aikaisemmin todettiin, parhaiten datan siirto ymparistosta toiseen onnistuu, kun luodaan tie-
tokantaskripti. Oracle (2023) kuvailee skrptin olevan joukko komentoja, jotka kertovat tietokannalle,

kuinka toimitaan. Skripti voi sisaltda esimerkiksi lauseita, jotka hakevat ja paivittavat taulujen dataa.

Projektin kannalta skriptin tarkeimmat tehtavat ovat testidatan kokoaminen, testidatan jalostami-
nen, jotta se sopii parhaiten kohdejarjestelman tarpeisiin, ja testidatan lataaminen kyseiseen jar-
jestelmaan. Skriptin on taytettava usean eri tehtavan vaatimukset. ltsessaan tietokantaskripti on
helppokayttoinen ja nopea ajaa, eika se vaadi merkittavasti muokkaamista latauksien valissa. Yksi
vaatimus on, etta skripti voidaan automatisoida eli se ei tarvitse merkittavasti kayttajan tekemia

valintoja, vaan se voidaan ajaa suojaan komentoliittymalta.

Tietokannan késittelyyn kaytetaan projektissa SQL-kyselykielté ja skriptaamiseen PL/SQL-kysely-
kielen laajennusta. Projektin kannalta on ymmarrettava ndiden kielien ero ja kayttotarkoitukset. Sen
liséksi, on oltava vankka tietdmys erityisesti PL/SQL syntaksista. Vaikka kielet voivat nayttaa syn-
taksiltaan hyvin samanlaisilta ja PL/SQL voikin rakenteeltaan muistuttaa paljon tuttuja ohjelmointi-

kielia, kaydaan silti lapi muutama kielen ominaisuus.

521 SaAL

SQL (Structured Query Language) on tietokantojen hallinnointiin kaytettava kyselykieli. Techope-
dian (2016) mukaan kyselykielella tarkoitetaan ohjelmointikielta, joka pyytaa ja hakee tietokannasta
kyselyssa maariteltyja tuloksia. Taman vuoksi SQL-lausetta kutsutaan usein kyselyksi. Kielen

avulla tietokannan hoitaja voi esimerkiksi muokata tietokannan rakennetta, ajaa kyselyita, tehda
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datapaivityksia tai muuttaa tietokannan asetuksia. Tietokannan rakennetta voidaan muokata mer-
kittavasti. Koko tietokanta voidaan esimerkiksi poistaa tai skeemaan voidaan lisata kokonaan uusia

tauluja.
Techopedia (2021) jakaa SQL-komennot eri luokkiin seuraavasti.

Data Definition Language (DDL) sisaltaa taulujen rakennetta koskevat komennot, kuten esimer-
kiksi create, alter ja drop. Naiden avulla luodaan, muutetaan tai poistetaan tauluja. Kun luodaan

ymparistolle tietokanta, taulujen luonti on tehtava alussa.

Data Manipulation Language (DML) tarkoittaa taulujen sisdisen datan manipulointia eli datan
muokkaamista. Tahan sisaltyy esimerkiksi komennot select, insert, update, delete. Naiden komen-

tojen avulla dataa voidaan hakea, lisata, paivittaa tai poistaa.

Data Control Language (DCL) sisaltdd komennot grant ja revoke, joiden avulla saadellaan tieto-

kannan oikeuksia.

Tasta nakokulmasta kyselykieli on taipuisa, mutta projektia varten SQL ei kuitenkaan tarjoa tavan-
omaiselle ohjelmointikielelle tyypillisia ominaisuuksia, kuten esimerkiksi ehtolauseiden luomista ja
ehtojen ketjuttamista. Lauseet ajetaan tietokantaan yksi kerrallaan, joka on toisinaan hidasta ja
lisaa tietokannan kuormaa. Lauseet eivat myoskaan palauta epaonnistuessaan virhetta. Nain ollen

debuggaaminen on haastavaa.

Kuviossa 4 on kuvattuna yksinkertainen SQL-kysely, joka hakee tietokannasta taulun X kaikki tuot-

teet, joiden laatu on Y. Kysely palauttaa tuotteen identifikaattorit ja nimet.

select product id, product_name
from table X
where product_quality = quality Y

KUVIO 4. SQL-kysely
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5.2.2 PL/SQL

PL/SQL (Procedural Language/Structured Query Language) on kyselykielen laajennus, joka mah-
dollistaa edella maariteltyjen heikkouksien paikkaamisen. "PL/SQL on erittéin jasennelty, sujuva ja

helppokéayttoinen kieli” (Feuerstein & Pribyl 2014).

Lauseet ovat PL/SQL-kielelld mahdollista ajaa koodina, eika yksi kerrallaan. Siing missé SQL pyrkii
muokkaamaan olemassa olevaa rakennetta tai dataa, PL/SQL on yleisemmin kaytetty sovelluksen
luonnissa. PL/SQL mahdollistaa esimerkiksi ehtolauseen luomisen, niiden nopean ajamisen ja de-
buggaamisen. Nain ei mydskaan rasiteta tietokantaa niin merkittavasti kuin tavallisen SQL-lauseen
ajossa. "PL/SQL tarjoaa laajan valikoiman lauseita, jotka mahdollistavat ohjelman osien ajamisen

tarkan valvonnan” (Feuerstein & Pribyl 2014).

PL/SQL-koodilohkoa voidaan kutsua skriptiksi. Talla tarkoitetaan kirjoitettua ohjelmaa, joka aje-
taan tietokantaan. Projektin kannalta ehtolauseiden rakentaminen on erityisen tarkeaa. Datan la-
tauksessa on otettava huomioon useita jarjestelman eri tilanteita, ja nain ollen skriptaaminen on
paras ratkaisu. Ehtolauseiden rakentaminen ja ketjuttaminen on etualalla. Syntaksiltaan PL/SQL
muistuttaa SQL-kieltd, ja useissa lauseissa siséltd onkin luettavissa taysin samalla tavalla kuin
SQL-kielessa. Jos SQL osaaminen on vahva, ymmartaa silloin valtaosan myds PL/SQL-skriptin

sisallosta.

Kuviossa 5 on hahmoteltuna tyypillisen koodilohkon rakenne. Declare-komento aloittaa listaamaan
muuttujat, jotka ovat lohkossa kaytettavia arvoja. Arvoja voidaan nain ollen kutsua lohkon muissa
osissa, jos niille tehdaan toimenpiteitad. Begin-komento aloittaa ajon. Sen jalkeen voidaan kirjoittaa
itse ohjelma, esimerkiksi ehtolause, joka kayttaa esimerkiksi aikaisemmin maariteltyja muuttujia.

Tata kohtaa on kuviossa kuvattu nimelléd exception. Lopuksi skripti paatetadn komennolla end.
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PL/SQL BLOCK

DECLARE

|

|

|
KUVIO 5. PL/SQL rakenne

5.2.3  Skriptin kirjoittaminen

Metodin skriptaaminen aloitettiin listasta funktioita ja ominaisuuksia, jotka skriptilla taytyy pystya
toteuttamaan. Téllaisia olivat esimerkiksi ehtolause, joka tarkistaa, onko kohdetaulussa duplikaat-
teja ja funktio, joka tarvittaessa yhdistdd ominaisuuden Y tuotteeseen X. Skripti sailo6 muuttujat
ladattavasta datasta ja kohdedatasta ja vertailee niita keskendan ehtolauseiden avulla. Nain skripti

saa selville, mitka osuudet datasta ladataan ja mitka ei.

Kuviossa 6 on maariteltyna muutama esimerkkimuuttuja. Ensimmaisena voidaan esimerkiksi maa-
ritelld tietokannat, joista dataa siirretaan. Naihin muuttujiin viitataan skriptissa aina, kun kasitellaan
ohjelman niita koskevia toimenpiteita.

do $%
declare dataFrom text = ‘database_name’

declare dataTo text = ‘database_name’
declare selected_data text = ‘table_name

2

KUVIO 6. Esimerkkimuuttujat



Skriptin paaasiallinen tarkoitus on jalostaa dataa mahdollisimman sopivaan muotoon, jotta se so-
veltuu kohdeympariston testidataksi. Skripti paivittaa esimerkiksi paivamaariin uudet aikaleimat ja
poistaa mahdolliset paivittajien nimet kannasta. Datassa on oltava kentta, joka jaljittaa, mitka rivit
on tuotu synteettisen datan skriptilla. Kuviossa 7 on esitetty yleispiirteinen esimerkki tallaisen ken-

tan hausta.

(select table_schema, table_name, column_name
from information_schema.columns
where table_schema = ‘synthetic_data’ and table_name LIKE ‘%’
and column_name LIKE ‘%created’)

KUVIO 7. Datan luonnin kentta

Skriptissa vertaillaan ladattavaa dataa ja ymparistdssa jo olevaa dataa. Skriptin olennaisin tehtava
tassa vaiheessa on tarkastella, onko ymparistdssa olemassa jo esimerkiksi tuote X, jota skripti on
lataamassa ymparistoon. Jos tuote [dytyy, voidaan se poistaa latauksesta kokonaan. Kaikki taulut

kaydaan jarjestyksessa lapi tauluyhteyksia noudattaen ja jokainen sarake kaydaan yksitellen lapi.

Kuviossa 8 on esitettyna yleispiirteinen esimerkki taulujen vertailusta. Jos dataa ei I0ydy kohdeym-
paristosta, ajaa skripti tarkistuksen jalkeen datan latauksen kohdetauluun. Raise info -komennon
avulla voidaan seurata skriptin kulkua komentoliittymalta. Kyseinen komento tulee hyodylliseksi

erityisesti, kun skriptia testataan.

If exists (select * from synthetic_data.table_name where data not in
(select data from schema_name.table_name)
RAISE info ‘data does not exist’

KUVIO 8. Taulujen vertailu

Skriptissa kaytetaan hyddyksi aputauluja, jotka helpottavat datan vertailua taulujen valilla. Aputau-
luista tiedot eivat siirry kayttoliittymalle samalla tavalla kuin virallisista tauluista, mutta niiden ra-
kenne ja luonti toimii samalla tavalla. Aputauluja voidaan poistaa ja luoda ilman merkittavaa kuor-
mitusta ja niita voi olla lukuisia kappaleita yhta aikaa. Nain ollen aputauluihin voidaan siirtaa dataa
valiaikaisesti varastoon, tai dataan voidaan tehda paivityksia aputaulun sisalla. Data voidaan siirtaa
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aputaulusta eteenpain. Kuviossa 9 aputaulua on hyodynnetty, jotta voidaan sailoa tarvittaessa la-
dattava data. Muussa tapauksessa data poistetaan latauksesta, joten jalkikateen voidaan silti tar-

kastella, minkalaista dataa jai latauksen ulkopuolelle.

create table if not exists synthetic_data.table_name_backup
as (select * from synthetic_data.table_name);
delete from synthetic_data.table_name
where data in (select data from schema_name.table_name

KUVIO 9. Aputaulu

Dataa on syyta jalostaa, jos testidataan halutaan esimerkiksi uudet identifikaattorit. Jos data lada-
taan useaan ymparistoon, on laadun ja turvallisuuden kannalta parempi, kun viittaukset edelliseen
ymparistédn on poistettu. Skriptin on aina generoitava ajon yhteydessa uudet identifikaattorit. Ku-
viossa 10 haetaan ohjelmointiin edellinen datarivi ja generoidaan sen tilalle uusi arvo. Ketjun sisalla

tapahtuisi uuden arvon paivitys taulun kenttiin, mutta tassa esimerkissa se on jatetty tyhjaksi.

for data in select old_data, generate_new as new_data
from synthetic_data.table_name where value = old_data
loop

end loop;

KUVIO 10. Datan jalostus

Skriptia luodessa kaytettiin apuna PG dump -aputydkalua, jotta skriptistd saadaan luotua helppo-
kayttoiset tiedostot. Namé voidaan ajaa komentorivilta tai tuoda suoraan kantaan. Skriptit jaettiin
kahteen osaan: datan lataukseen ja datan jalostukseen. Datan latauksessa tapahtuu taulujen ver-

tailu ja datan jalostuksessa kaydaan lapi esimerkiksi aiemmin mainitut aikaleimojen paivitykset.
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5.3 Testaaminen

Ennen skriptin varsinaisen testaamisen aloittamista luotiin lista tilanteista, joita ymparistossa voi
esiintya. Ympariston datassa voi olla useita eroavaisuuksia ja skriptin taytyy osata reagoida oikein,
kun testidataa lahdetaan lataamaan. Ymparisto voi olla kokonaan tyhja, jolloin skriptin ei tarvitse
tehda muuta kuin ladata data normaalisti. Jos ymparistossa on kuitenkin valmista dataa, on skriptin
kaytava kaikki tietokannan taulut lapi oikeassa jarjestyksessa, jotta datan eheys sailyy. Jos esimer-
kiksi ymparistossa on jo olemassa tuote X, ei siitd saa muodostua duplikaattia. Tallaiset tapaukset

ilmenevat ohjelmistovirheena kayttoliittymalla.

Jokainen testauskerta tapahtuu askeleittain samalla tavalla: ensin ajetaan skripti onnistuneesti tie-
tokantaan ja sitten tarkistetaan, miten data nakyy kayttoliittymalla, jos mitaan virheilmoituksia ei
ilmaantunut skriptin ajon aikana tai jalkeen. Kun testikierros on valmis, poistetaan kaikki data, jonka
skripti on tuonut. Taman jalkeen voidaan aloittaa uuden tilanteen testaaminen. Taman vuoksi tes-
taaminen oli hidasta ja tarkkaa tyota. Useassa tapauksessa ilmeni, ettd skripti ei toimi halutulla
tavalla, tai esiin nousi uusia tekijoita, joita ei ollut huomattu vaatimusmaarittelya tehdessa. Oli sys-

temaattisesi kaytava lapi, kuinka data realistisesti toimisi kaytossa.

Tapaukset, joissa ymparistdssa on jo valmista dataa, olivat erityisen haastavia. Aina, kun skriptiin
lisattiin uusi ehtolause, oli sen toiminta testattava koko prosessin yhteydessa. Jos olemassa ole-
valla tuotteella X on sama ominaisuus, kuin tuotteella Y, on skriptin osattava kasitella tama yhte-

naisyys. Muussa tapauksessa virhe ilmenee kayttoliittymalla.

Ongelmanratkaisu ja debuggaaminen ovat testaamisen aikana olennaisia. Kun skriptin testaami-
sessa tulee vastaan ongelma, on se pystyttavéa ratkaisemaan jarjestelman antaman virheen perus-
teella. Aikaisemmin mainittu Raise info -komento on erityisen hyodyllinen, jos halutaan seurata
muuttujia ja testata missa kohti skriptia ongelma on. Testaamisen aikana skriptiin saatiin korjattua
useita heikkouksia, kuten esimerkiksi se, missa jarjestyksessa skripti kay lapi skeeman taulut. Data

on ladattavassa tarkassa jarjestyksessa, jotta taulujen véliset yhteydet sailyvat eheina.
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6 PROJEKTIN TULOS

Projektin aikana tapahtui muutamia muutoksia vaatimusmaarittelyyn ja sisaisia askeleita jouduttiin
priorisoimaan resurssien puutteen vuoksi. Useat ominaisuudet havaittiin vasta projektin aloitettua
ja erityisesti skriptiin tehtiin useita muutoksia. Kun jalkikateen ajattelee, niin useat tallaiset ominai-
suudet olisi ollut lahes mahdoton havaita ennen projektin tyostamista. Datan sisalto yllatti erityisesti
ja se olikin projektin haastavin vaihe, kun lahdettiin luomaan skriptia vastaamaan ympariston eri-

laisiin datamaariin ja datan vaihtelevaan laatuun.

Projektin padmaarana oli siis saavuttaa mahdollisimman helppokayttdinen ja nopea metodi, jotta
testidatan kaytto jarjestelmassa trivialisoituisi. Kehitetty metodi on mahdollista automatisoida osit-
tain helpottamaan kaytettavyytta. Oletuksena on, ettd saatavilla on generoitua dataa, joka vastaa
laadultaan jarjestelman lahdedataa. Kyseinen data on staattista ja nain ollen soveltuu tarkeimpien

ominaisuuksien testaamiseen.

Skripti jaettiin useaan osaan. Data asetetaan ensimmaiselld skriptilla tietokannan aputauluun,
jossa toinen skripti kasittelee ja jalostaa datan uuteen ymparistoon sopivaksi. Tassa vaiheessa
skripti poistaa esimerkiksi lahdedatan aikaleimat, tekijoiden nimet tai muut dataa yksiloivat piirteet.
Skripti generoi jokaiselle yksildivalle riville myos uudet identifikaattorit. Dataan paivitetaan synteet-

tisen datan leima, jotta sita voidaan helposti jaljittaa.

Kaydaan lapi esimerkki, jossa tuote X halutaan siirtdad ymparistosta A ymparistoon B. Kuviossa 11

on kuvattuna yksinkertaistetut askeleet.

DATAN SIIRTO

Ympaéristojen valinta Datan valinta Datan jalostus Datan siirtaminen Datan kaytto
Selvitetaan lahde- ja Selvitetaan mita dataa Ajetaan datan jalostusta Ajetaan datan siirtoon Varmistetaan etta datan
kohdeymparisto lahdetaan siirtamaan Ja varten tehty skripti tarkoitettu skripti siirto on onnistunut ja se

ajetaan valintaa varten on pysynyt ehjana
tehty skripti

KUVIO 11. Datan siirto
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Ymparistot ovat siis esimerkissa jo tiedossa. Datan valinnassa skripti valitsee tuotteen X, johon
esimerkiksi sisaltyy kaksi ominaisuutta: laatu ja hinta. Koska jokaisella rivilla on oma identifikaattori,
generoi skripti dataa jalostaessa laadulle ja hinnalle uudet identifikaattorit. Aikaleimaan péivittyy
esimerkiksi datan siirtopaiva ja tekijaksi skriptin nimi. Kun jalostettu data lahdetaan siirtamaan, tutkii
skripti ensin kohdeymparist6a ja tarkastelee erityisesti, onko siella jo olemassa tuote X. Skripti etsii
myos tuotteen X ominaisuuksia ja vertailee, voiko ymparistossa olla paallekkain samanlainen tuote.
Jos ei, skripti pysahtyy. Jos kuitenkin tuotteen siirtdminen on mahdollista, asettaa skripti sen tieto-

kantaan.
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7 POHDINTA

Projekti oli hyvin haastava ja erityisesti skriptaamisen taito kasvoi projektin aikana merkittavasti.
Koska osa olennaisista ominaisuuksista havaittiin vasta testaamisen aikana, muuttui tehtdvananto
useaan kertaan ja ty0 vaati joustamista. Aihe oli uusi ja teoriaosuudessa oli paljon tutkittavaa. Itse
projektin toteutus ei vaatinut pelkastaan hyvaa PL/SQL-osaamista, vaan jarjestelmaan ja ymparis-
toihin taytyi perehtya hyvin. Oli ymmarrettava, minkalaiseen kayttotarkoitukseen data menee ja

kuinka metodista saisi mahdollisimman helppokéayttoisen.

7.1 Projektin kehitysideat

Yksi projektin isoimmista kaytannon haasteista oli saada tietokantaskripti toimimaan mahdollisim-
man monissa tilanteissa. Jos tietokannassa on jo reilusti dataa ja siihen lisataan sen kanssa risti-
ridassa olevaa dataa, syntyy ongelmia. Jos esimerkiksi on olemassa tuote X, joka jakaa kom-
ponentin A toisen tuotteen kanssa, on skriptin tiedettava, mita tehda, jos ymparistoon tuodaan lisaa
komponentin jakavia tapauksia. Ongelmana on, ettéd naita tilanteita on haastava havaita etukateen
ilman, ettd kannan tilanteeseen ja ymparistddn perehdytdan ensin. Senkin jalkeen skriptiin olisi
tehtava muutoksia. Tallaisia tapauksia voi ilmeta useassa tilanteessa, joka merkittavasti rajoittaa
skriptin kayttda. On arvioitava, minkéalaisten muutosten tekeminen on mahdollista ja erityisesti se,

kuinka paljon skriptia voisi viela yksiloida.

Kun ajatellaan ympariston eri tilanteita ja datan maaraa, skriptissa voidaan aina varautua paremmin
erilaisiin tapauksiin, kun niita testatessa tai muuten vain havainnoidessa nousee esille. Hyva puoli
on se, ettd skripti ei merkittavasti kuormitu, jos ehtolauseiden maaraa lisaa. Skripti voi periaat-
teessa varautua useaan tilanteeseen, vaikka niiden ehdot eivét dataa ladatessa toteutuisikaan.
Téallaisten toteuttaminen kuitenkin vie aikaa ja skripti on aina testattava kokonaisuudessaan. Myos

automatisointia voi kehittaa viela pidemmalle.

Samaan aiheeseen liittyen nousee esille jo aikaisemmin havaittu ongelma ymparistdjen eri luontei-
den valilla. Todettiin, ettd on hankalaa luoda yleispiirteista metodia, joka sopisi eri liiketoimien ym-
paristoihin. On myds mahdollista, etté toisinaan jarjestelméaén tehdaan paivityksia, jotka muuttavat
kannan rakennetta. Jos nain tapahtuu ja skriptin kasitteleviin tauluhiin tulee muutoksia, ei skripti
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enaa toimi ollenkaan. On siis syyta ajatella, etta yllapidolle voi olla tarvetta. Skripti on pidettava

ajan tasalla.

On hyvin mahdollista, ettd synteettisen datan kehittyessa luonnollisesti nousee esille uusia ideoita
ja toteutustapoja. Kyseessa on kuitenkin viela varsin uusi aihe, ja vaikka datan generointi on jo
monella saralla aktiivisessa testauksessa, voidaan sen hyotya edelleen kasvattaa. Nain ollen myos

tietokantapuolella voi syntya uusia tarpeita.

7.2 Johtopaatokset

Synteettinen data herattaa paljon keskustelua erityisesti yksityisyydensuojan yhteydessa. Keinote-
koinen data kuulostaa erinomaiselta keinolta paasta samaan lahtopisteeseen, jossa oltaisiin oikean
datan kanssa, mutta iiman tietosuojariskeja. Yksi ongelma kuitenkin nousee esille, kun ajatellaan
synteettisen datan uutuutta. Useat Iahteet spekuloivat synteettisen datan mahdollisuuksia, mutta
testeja ja tuloksia erityisesti yksityisyydensuojan parissa on tehty loppupeleissa varsin vahan.
Usein ajatellaan, etta tietoturvamurto on vain ajan kysymys, ja erityisesti synteettisen datan tapauk-
sessa aikaa ei ole kulunut paljoa. Uusia havaintoja tehdaan koko ajan lisaa. Synteettiseen dataan

voi liittya haasteita, joita ei ole viela edes havaittu. Tutkimus on kuitenkin aktiivista.

Voi olla haastavaa pohtia synteettisen datan hyotyja ja heikkouksia erityisesti yrityksen nakokul-
masta. Synteettiseen dataan liittyy paljon avoimia kysymyksia. Mista tietda, milloin data on tar-
peeksi anonyymia ja kuinka luotettavia testit ovat, kun dataa validoidaan? Voidaanko synteettinen
data murtaa? Onko synteettisen datan generointi mahdollista peruuttaa ja néin ollen palauttaa al-
kuperainen data? Vastuu on pitkalti tekijalla ja esimerkiksi synteettista dataa generoidessa, riippuu
tulos lahdedatan maarasta ja laadusta. Tulokset voi kokea vaihteleviksi, erityisesti jos metodit ovat

viela kehitysvaiheessa.

Kun ajatellaan opinnaytetyon projektia ja synteettisen datan hyddyntamista vastaavissa tapauk-
sissa, on potentiaali suuri ja ehdottomasti hyddynnettava. Synteettiselle datalle on useita kaytto-
kohteita ja sen maksimaalista hyotya ei ole vielé valttaméatta edes havaittu. Synteettinen data avaa

uusia ovia erityisesti tekoalylle, tutkimukselle, data-analyysille ja erilaisten tuotteiden ja palveluiden
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testaamiselle. Kyseessa on erityisen ajankohtainen aihe, jota varmasti hyodynnetaan tulevaisuu-

dessa usealla saralla.
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