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Taman opinndytetyon toimeksiantajana oli liikelaitos Oulun Tietotekniik-
ka, joka on osa Oulun kaupunkiorganisaatiota. Tyon tavoitteena oli asen-
taa ryhmakaytantdjen hallintatyokalu Advanced Group Policy Manage-
ment  toimeksiantajan  Active  Directory Domain  Services -
tuotantoympéristoon ja 16ytaé toiminnot seké tavat, joilla ryhmékaytanto-
jen hallintaa saadaan tehostettua.

Tyossa tutkittiin yleisella tasolla Active Directoryn palveluita seka raken-
netta ja perehdyttiin ryhmakaytantdjen toimintaan seké hallintaan. Lahde-
materiaalina kaytettiin aiheeseen liittyvaa alan Kirjallisuutta sekda www-
sivustoja. Myos tyon kirjoittajan omaa kokemusta ja osaamista hyddynnet-
tiin opinnéytetyon teossa.

Teoriaosuuden tavoitteena oli selvittaa lisaarvot, joita Advanced Group
Policy Managementin liittdminen nykyiseen ryhmékéytantohallintaan tuo.
Tyon kaytannon osassa keskityttiin Advanced Group Policy Managemen-
tin asennuksen vaatimuksiin, asennukseen, toimintojen testaamiseen seké
tyokalun kayttoonottoon tarkoituksena loytad ratkaisu ryhmakaytantéjen
kasittelyn selkeyttamiseksi.

Opinnéaytetyon tuloksena saatiin Oulun Tietotekniikan tuotantotoimialu-
eelle apuvéline keskitettyyn hallintaan kaytettavien ryhmakaytantojen ka-
sittelyyn. Varsinainen kéyttéonotto tapahtuu l&hitulevaisuudessa. Suurissa
ympaéristoissd Advanced Group Policy Management on yksinkertaisuudes-
taan huolimatta varteenotettava apuvéline ryhmékéytantojen yllapitoon.
Sen avulla yllapito-oikeuksien madrittely on selkedmpaa ja itse yllapito
turvallisempaa, kuin perinteistd hallintatyokalua Group Policy Manage-
ment Consolea kaytettaessa.
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is part of the City of Oulu organization. The goal of this thesis was to in-
stall the Advanced Group Policy Management tool in the client's Active
Directory Domain Services production domain and find the features and
ways which improve management of group policies.

The services and structure of Active Directory were examined on a gen-
eral level during the writing of this thesis. The operations and management
of Group Policies were also studied. Literature related to the field and In-
ternet pages were used as source material. Experience and knowledge of
the writer were also utilized in writing this thesis.

The aim of the theoretical part was to find out added value of the Ad-
vanced Group Policy Management integration in the current Group Policy
management. The practical section focused on the Advanced Group Policy
Management installation requirements, the installation, operations, testing,
and deployment of the tool in order to find a solution to clarify the pro-
cessing of Group Policies.

As a result of this thesis Advanced Group Policy Management was in-
stalled in the domain of Oulu Information Technology. It was found to be
of great assistance in managing Group Policies which are used in central-
ized management. The actual deployment will take place in the near fu-
ture. In large environments Advanced Group Policy Management is a con-
siderable add-on in the administration of Group Policies, in spite of its
simplicity. Managing Group Policies by means of Advanced Group Policy
Management is more explicit and safer than using the traditional manage-
ment tool Group Policy Management Console.
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SANASTO

AD - Active Directory. Kokoelma Windows-ympériston palveluita.

AD CS - Active Directory Certificate Services. Active Directoryn var-
mennepalvelu.

AD DS - Active Directory Domain Services. Windows-toimialueen hake-
mistopalvelu ja kayttajatietokanta. Active Directory -palveluiden ydin.

AD FS - Active Directory Federation Services. Active Directoryn kerta-
kirjautumispalvelu.

AD LDS - Active Directory Lightweight Domain Services. Active Direc-
toryn kevennetty hakemistopalvelu ilman autentikointivelvoitetta.

AD RMS - Active Directory Rights Management Service. Active Directo-
ryn palvelu dokumenttien suojaamiseen.

Administrative Template - Ryhmékaytannén ominaisuus. ADMX-
mallitiedosto, jolla helpotetaan rekisteripohjaisten ryhmakayténtéjen hal-
lintaa. Lisatadn Group Policy Management Consoleen. Mahdollistaa esi-
merkiksi kolmannen osapuolen sovelluksen asetusten keskitetyn hallinnan.

AGPM - Advanced Group Policy Management. Liitdnnainen Group Poli-
cy Management Console -tydkaluun, jolla hallitaan ryhméakéytantoja.

Class Store - Palvelimella sijaitseva tietovarasto, joka on olemassa sovel-
lusten julkaisu- ja liittdmistoimintoja tarjoavia sovelluksia, rajapintoja ja
ohjelmointirajapintoja varten.

CSE - Client-Side Extension. Kohdetietokoneiden ryhmakaytanttja méa-
rittdva ryhmékaytantolaajennus, joka tulkitsee koneille levitettyd ryhma-

kaytantoda ja tekee ymparistoon tarvittavat muutokset.

DMZ - Demilitarized Zone. Verkkoalue, joka sijaitsee organisaation sisé-
verkon ja julkisen internetin vélilla.

EFS - Windowsin ominaisuus tiedostojen salaamiseen.

FQDN - Fully Qualified Domain Name. Tietokoneen taydellinen toimi-
aluenimi, esimerkiksi tietokone.toimialue.fi.

FRS - File Replication Service. Palvelu, jonka avulla ryhmékaytantéob-
jektit ja jaetut tiedostot jaellaan.



GP - Group Policy, ryhmakaytanto.

GPP - Group Policy Preferences. Ryhmakayténtélaajennus, jonka tuomat
asetukset tallennetaan samoihin rekisteripolkuihin kuin kayttojarjestelmén
ja sovellusten asetukset.

GPC - Group Policy Container. Ryhmakéytannon tietosailio.

GPMC - Group Policy Management Console. Ryhmakéytantéjen hallinta-
tyokalu.

GPME - Group Policy Management Editor. Ryhmakéyténtdjen muok-
kaustyokalu.

GPO - Group Policy Object. Ryhmakéytantdobjekti.

GUID - Globally Unique Identifer. Uniikki referenssinumero, jota kéyte-
tadn tietojen tunnisteena tietokoneohjelmistoissa.

IPsec - IP Security Architecture. Tietoliikenneprotokolla, jolla turvataan
inernet-yhtyeksié.

Iso-tiedosto - CD- tai DVD-levyn nakdistiedosto.

LDAP - Verkkoprotokolla hakemistopalveluille. Kéytetdan yleensa kayt-
tajien autentikointiin ja kayttooikeuksien tarkastamiseen.

MDOP - Microsoft Desktop Optimization Pack. Microsoftin Software As-
surance -asiakkaille saatavilla oleva kokoelma tyokaluja Windows-
ympaéristojen hallintaan ja yllapitoon.

Microsoft Exchange - Microsoftin kehittaméa sahkdpostijarjestelma.

MMC - Microsoft Management Console. Kayttoliittyma Windowsin
MMC-laajennuksille.

Office 365 - Microsoftin sopimustuote. Yritysasiakkaille sopimus tarjoaa
pilvipalveluina sdhkopostin ja verkkoyhteisdpalveluita.

OU - Organization Unit, organisaatioyksikkd. Organisaatioyksikoilla
muodostetaan toimialueelle loogisesti hallittava rakenne. Niihin jaotellaan
toimialueeseen kuuluvia objekteja, kuten kayttéjia ja koneita.

Pilvipalvelu - Internetin yli tarjottava palvelu. Yrityksilld myds omia pil-
Vvid, ns. privaattipilvi.



PowerShell - Windows-kéayttojarjestelmille kehitetty komentotulkki.
Mahdollistaa jarjestelmien hallinnan tekstipohjaisilla komennoilla.

RODC - Read-Only Domain Controller. Vain lukuoikeudet omaava toi-
mialueen ohjauskone. Sisaltaa kaikki toimialueen sisaltamat objektit ja att-
ribuutit pois lukien kayttajatunnusten salasanat.

S/MIME - Secure Multipurpose Internet Mail Extension. Sdhkdpostin sa-
laus ja digitaalinen allekirjoitus varmennetta kayttamalla.

SMTP - Simple Mail Transfer Protocol. Sahkopostipalvelimien viestinvé-
litysprotokolla.

Snap-in - Liséosa tai liitinndinen sovellukseen. Ei toimi ilman iséntéso-
vellusta.

Skripti - Komentosarja, jolla automatisoidaan tehtavié.
TAPI - Telephony Application Programming Interface. Windowsin oh-
jelmointirajapinta, joka mahdollistaa puhelintoimintojen kayttamisen tie-

tokoneen ja puhelimen valilla.

TSL - Transport Layer Security. Aiemmin SSL, Secure Sockets Layer.
Tietoliikenteen suojausprotokolla.

VPN - Virtual Private Network. Tapa, jolla julkisen verkon yli voidaan
yhdistaa kaksi tai useampi verkko toisiinsa.

WMI-suodatin - Windows Management Instrumentation -suodatin. Sen
avulla voidaan kerétd ryhmakéytannosta laite- ja kayttajatietoja.
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1 JOHDANTO

Kuten monen muun yrityksen ja kunnan, myés Oulun Tietotekniikan hal-
linnoima Oulun kaupungin IT-ympéristd tukeutuu pitkalti Microsoftin
tuotteisiin, kuten Windows-toimialueisiin sek& niiden Active Directory
Domain Services -kayttajatietokantoihin ja -hakemistopalveluihin. Ryh-
mékaytantdjen, eli Group Policyjen avulla voidaan Active Directory Do-
main Services -hakemistoihin kuuluvia objekteja hallita keskitetysti.

Ympéristoon kuuluu kaksi Windows-toimialuetta: koulut seka hallinto.
Talla toimialuejaottelulla eriytetddn selkeat vaatimuserot omaavat hallin-
tokunnat toisistaan. Tdman opinndytetyon tavoitteena on ottaa hallintopuo-
len toimialueelle testauksen kautta kdyttéon Advanced Group Policy Ma-
nagement -tyokalu, jolla toimialueen ryhmékaytantdjen hallintaan saadaan
kaivattuja lisdominaisuuksia. Naihin ominaisuuksiin kuuluvat esimerkiksi
version- ja muutoksenhallinta.

Tyon sisaltd koostuu sekd teoriaosuudesta ettd kaytdnnon osuudesta. Aihe
syntyi Oulun Tietotekniikan tarpeesta kehittdd jatkuvasti laajentuvan IT-
infrastruktuurin hallintaa ja prosesseja. Talla hetkellda Oulun Tietotekniik-
ka kayttaa ryhmékaytantojen hallintaan tahan tarkoitettua perustydkalua,
Group Policy Management Consolea. Ympariston kasvun seka tyonteki-
jéiden maaran lisddntymisen myota kyseinen tyokalu ei enaa tarjoa tar-
peeksi kattavia ominaisuuksia sujuvaan ja turvalliseen ryhmékaytantojen
yllapitoon.

Taman opinnaytetyon tutkimuskysymyksia ovat:

- Miten ryhmakéytantoja ja niiden yllapitoa hallitaan jarkevasti?
- Mité etuja Advanced Group Policy Management tarjoaa Group
Policy Management Consoleen verrattuna?

Opinnaytety6 pohjautuu lahteisiin, joita ovat www-sivustot seka alan kir-
jallisuus. Tyon kirjoittamisessa hyddynnetddn myds tyon tekijan Win-
dows-ymparistdjen parissa kertynytta tyokokemusta ja tietoa.



2 OULUN TIETOTEKNIIKKA

Oulun Tietotekniikka on Oulun kaupungin konserniin kuuluva liikelaitos,
joka tuottaa Oulun kaupungille 1T-palveluita. Oulun Tietotekniikka vastaa
esimerkiksi tydasemien, oheislaitteiden ja mobiililaitteiden hankinnasta,
toimituksesta, yllapidosta ja tukipalveluista. Ndiden runkona on toiminta-
varman ICT-infrastruktuurin tuottaminen. Tuo infrastruktuuri pitaa sisal-
144n muun muassa tietoliikenneverkot, palvelimet, levyjérjestelmét ja pa-
lomuurin. Suurimmat asiakkaat ovat sivistys- ja kulttuuripalvelut seké hy-
vinvointipalvelut. (Oulun Tietotekniikka n.d.a.)

Oulun Tietotekniikan historia yltad 1970-luvulle. Vuonna 1976 perustet-
tiin Oulun kaupungin atk-osasto ja vuonna 1979 valmistui konesali. Tyo-
asemapalvelutuotanto kaynnistyi 1985. Nykyinen liikelaitosmuotoinen
toiminta alkoi vuonna 2000. Organisaatio koostuu asiakaskeskuksesta,
palvelukeskuksesta ja siséisistd palveluista. Asiakaskeskus vastaa tietojar-
jestelmien ja sovellusten yllapidosta, versiopaivityksistd, kehittdmisesta,
integraatioista sekd niihin liittyvistd suunnittelu- ja k&yttéonottoprojekteis-
ta. Palvelukeskus on jaettu kolmeen eri palvelulinjaan. Paatelaitepalvelui-
den vastuulla on esimerkiksi péatelaitteiden elinkaarenhallinta, asennusten
automatisointi, péaatelaitteiden vakiointi ryhmékaytantojen ja jakelujen
avulla seké laitteiden toimitukset asiakkaille. Tukipalveluiden péatehtéva-
nd on hoitaa asiakkaiden vikatilanteet ja palvelupyynnét. ICT-palvelut
tuottavat tietoturvallisen ja toimintavarman ICT-infrastruktuurin. Kuvio 1
kuvaa Oulun Tietotekniikan organisaatiorakenteen. (Oulun Tietotekniikka

n.d.)
aTT
Asiakaskeskus Palvelukeskus Sisgiset palvelut
T
I I |
—  Asiakastiimi Padtelaitepalvelut| —  Tukipalvelut —  ICT-palvelut
Tydasematuotannon
| | Sovellus- ja e suunnittely | | Asiakastuki ja || Tiimi 1
ratkaisutiimi 1 palvelupistest
— Tyoasemalogistiilka
Sovellus- ja . .
ratkaisutiimi 2 IT-2uki | Tiimi 2
F— Maobiililaitepalvelut
L Tyoasemahallinta L Hallintakeskus — Tiimi 3

Kuvio 1.  Oulun Tietotekniikan organisaatiorakenne.

Paatelaitteita Oulun Tietotekniikan IT-ympéristossa on lahes 17 000. Pal-
velimia loytyy yli 450, ja niiden virtualisointiaste on 85 %. Joulukuussa
2013 hallinnon toimialueella oli yli 12 000 kayttajatunnusta seka lisaksi
koulujen toimialueella noin 25 800 kayttajatunnusta. Vuonna 2013 Oulun



Tietotekniikka késitteli 58 800 palvelupyynt6é joista 50 % ratkaistiin 0,42
paivassd. Kuva 1 esittdd Oulun Tietotekniikan toiminnan keskeisimman
tunnusluvut. (Oulun Tietotekniikka 2014.)

2012

Paatelaitteiden maara 15972
Runkoverkon saatavuus 99,6
Palvelupyyntojen maara 53011
Palvelimia (kuvaa sovellusten méaaréan kehittymista) 323
Palvelinten virtuaalisointiaste % 83 85
Liikevaihto / henkild 154 000 162 000
Sahkoisen asioinnin osuus yhteydenotoista % 46 49

Keskiméaarainen aika jona 80% palvelupyynnoista ratkaistu (pv) 433 3.81

Keskiméaarainen aika jona 50% palvelupyynnoista ratkaistu (pv) 0,48 042

Kuval.  Oulun Tietotekniikan toimintaa kuvaavat tunnusluvut. (Oulun Tietotekniikka
2014.)




.
3 ACTIVE DIRECTORY

Ensimmaisen kerran Active Directory, eli tuttavallisemmin AD, julkaistiin
Windows 2000 Server -kayttojarjestelman mukana. Windows 2008 -versio
toi muutoksen, silld AD muutettiin sateenvarjotermiksi ja sen alle tuotiin
lisaa tekniikoita. Nykyiselldan AD on kokoelma teknologioita, joilla halli-
taan Windows-ymparist6ja. (Seitsonen 2014.)

AD-teknologioiden ja niiden sisdltdmien roolien asennusmahdollisuus
riippuvat Windows-palvelinkayttojarjestelman versiosta. Kayttojarjestel-
man Windows Server 2012 versiot Datacenter sek& Standard siséltavéat
kaikki AD:n ominaisuudet. Versiot Foundation ja Essentials sisaltavéat
AD-rooleja vajain ominaisuuksin. Kayttojarjestelman Windows Server
2008 kohdalla versiot Enterprise ja Datacenter siséltdvat AD:n kokonai-
suudessaan, versiot Standard ja Foundation osittaiset AD:n ominaisuudet,
kun puolestaan versiot Itanium ja Web eivét siséll4 lainkaan AD:n teknii-
koita.

AD muodostuu viidesta roolista. Kaiken keskustana on Active Directory
Domain Services (AD DS), johon linkittyy Active Directory Certificate
Services (AD CS), Active Directory Federation Services (AD FS), Active
Directory Lightweight Directory Services (AD LDS) sekd Active Directo-
ry Rights Management Services (AD RMS). Kuva 2 kertoo AD-
komponenttien suhteesta toisiinsa. (Holme, Ruest, D. & Ruest, N. 2008,
5)

Federaatio Sovellukset

Dokumenttien
suojaus

e -

———
e e - ——— ]

Active Directory teknologioiden integroituminen
Mahdollizet suhtest teknologoiden walill4

Kuva 2.  Active Directoryyn kuuluvat teknologiat. (Mukaillen Holme ym. 2008, 5.)




3.1 Active Directory Domain Services

Active Directory Domain Services (AD DS), joka tunnettiin ennen Win-
dows Server 2008 -versiota nimella Active Directory (AD), on Microsoft-
in kehittdma tydkalu Windows-toimialueiden hakemistopalveluksi. Hake-
mistopalvelu tarjoaa keskitetyn paikan tietojen tallentamiseen hajautetussa
ymparistossd. Tallaista tietoa ovat esimerkiksi kayttajat, verkkolaitteet ja
palvelut. Hakemistopalvelu tarjoaa myds tyokalut, jotka tuovat ndma tie-
dot ké&yttdjien, tydasemien sekd sovellusten saataville. (Seitsonen 2014,
Microsoft n.d.a.)

AD DS:a voisi kuvailla erityiskayttoiseksi tietokannaksi. Se on suunniteltu
ké&sittelemaddn suuret méarat luku- ja hakuoperaatioita sekd pienempéa
maardd muutoksia ja péivityksia. Sen data on hierarkkista, replikoitua ja
laajennettavissa. (Microsoft n.d.a)

AD DS on kéytdssé yleensa jostain edelld mainituista syistd. Siséisend ha-
kemistona: Kéytetddn kayttaja- ja resurssitietojen julkaisuun yrityksen si-
séalla. Yrityksen tyontekijoilla voi olla paasy sisdiseen hakemistoon ulko-
verkosta esimerkiksi VPN-yhteyden avulla, mutta ulkopuolisilla henkil6il-
14 ei ole siihen pdasyad. Ulkoisena hakemistona: N&mé& hakemistot sijaitse-
vat yleensa DMZ-verkkoalueella, eli yrityksen sisdisen ja julkisen verkon
valissa. Ulkoisiin hakemistoihin tallennetaan usein tietoa asiakkaista ja yh-
teistybkumppaneista, jotka kayttavét ulkoisia sovelluksia ja palveluita.
Sovellushakemistona (Application directory): Tallentaa tietoa, joka on re-
levanttia sovelluksille. Esimerkiksi TAPI-tiedot (Telephony Application
Programming Interface) tallennetaan kyseiseen hakemistoon. Kuva 3 esit-
telee AD DS:n kéyttotapoja. (Microsoft n.d.f.)

Windows

Servers
Windows Windows
User *+ Management Clients

Profile
+ Account » Metwoark * Management
Infarmation Infarrmation Profile
* Privileges + Printers *+ Metwark
+ Profiles + File Shares Information
* Palicy * Palicy * Policy

Other
Directories

* WWhite Pages
+ E-Camnmerce

Metwork
Devices

Active
Directory

+ Configuration

* Quality of
Service Policy

* Securty Policy

+ Manageability
* Security

a + Interoperahbility

Other
NOS
- Firewall
* gser ng'si:”’ E— Services
* Security = icati " :
* Policy Servers Applications . Conﬁquratlol_n
+ Mailbox + server ; Security Polcy
Inforrmation Configuration

« Address Boak » Single Sign-on

+ Application-
Specific
Directaory
Information

+ Policy

Kuva3.  Active Directory Domain Services Windows -palvelinverkossa. (Microsoft
n.d.f.)



3.2 Active Directory Domain Services -rakenne

AD DS -metsdéan kuuluu yksi tai useampi AD DS -toimialue. Ensimmai-
selld metsadn asennetulla toimialueella, eli juuritoimialueella (forest root
domain), on muihin metsén toimialueisiin verrattuna laajemmat oikeudet
seka tarkeampi merkitys. Jokainen AD DS -toimialueen ohjauskone voi
olla vain yhden toimialueen jasen. Saman toimialueen kaikki ohjausko-
neet, lukuun ottamatta Read-Only Domain Controllereita (RODC), sisél-
tavat saman informaation. RODC on ohjauskone, joka ainoastaan lukee
toimialueen tietoja. Se on kehitetty péaasiallisesti parantamaan sivutoimi-
pisteiden tietoturvaa. Samaan metsadn, mutta eri toimialueeseen kuuluvat
ohjauskoneet jakavat saman tiedot konfiguraation sekd kaavan (schema)
osalta. Kuviossa 2 nadhdaan esimerkki AD DS:n rakennekaaviosta. (Kivi-
maéki 2005, 51; Holme ym. 2008, 374-375; Microsoft m.d.c.)

Toimialue

Toimialue Toimialue

Metsa

Kuvio 2.  AD DS rakenne. (Mukaillen m.d.b.)

Kun toimialueet esitetddn yleensad loogisen tai hallinnollisen rakenteen
mukaan, toimipaikat (site) puolestaan kuvastavat verkon fyysista rakennet-
ta. Toisin sanoen ne jaotellaan usein maantieteellisen sijainnin mukaan ja
niiden rajoiksi on asetettu sama verkkoavaruus, kuin lahiverkolla (LAN)
tai laajaverkolla (WAN). Talla rakenteella voidaan esimerkiksi nopeuttaa
kayttajan Kkirjautumista tydasemalle. Kun kirjautumispyyntd annetaan,
tydasema pyrkii I6ytdméan toimialueen ohjauskoneen saman toimipaikan
siséltd. Yksi toimipaikka voi sisaltdd useita toimialueita, kun myos toimi-
alue voi sisaltéa useita toimipaikkoja. (Kivimaki 2005, 10.)

Organisaatioyksikot (OU, Organization Unit) ovat ndkyva osa toimialuei-
den rakennetta. Niill& pyritddn muodostamaan toimialueelle organisaation



3.3 Active

omaa rakennetta peilaava kokonaisuus. Organisaatioyksikdiden avulla
voidaan rajata kayttooikeuksia ja niithin voidaan linkittad ryhmakaytantojéa.
(Kivimaki 2005, 10.)

Directory Domain Services -tietokanta

AD DS:n tietokanta on tallennettu tiedostoon Ntds.dit. Kéytannossé tieto-
kanta on kuitenkin jaettu kuviossa 3 nakyviin osioihin (Directory Parti-
tions), jotta saavutettaisiin mahdollisimman toimiva replikointi seka teho-
kas hallinta. Domain Partition siséltéa tiedot toimialueen objekteista ja se
replikoidaan pelkastddn oman toimialueensa ohjauskoneille. Jokaista toi-
mialuetta kohti on siis oma Domain Partition. Configuration Partition puo-
lestaan tallettaa tiedot koko metsdn rakenteesta, kuten esimerkiksi mité
toimialueita ja toimipaikkoja on olemassa, seka mitka palvelut metsassa
on olemassa. Tdéma osio replikoidaan Kkaikille metséssa sijaitseville toimi-
alueen ohjauskoneille. My6s Schema Partition tallennetaan kaikille ohja-
uskoneille ja Configuration Partitionin tapaan niitd on metséassa vain yksi.
Schema Partition siséltdé tiedot jokaisesta objektista ja ominaisuudesta,
joita hakemistoon voidaan luoda sekd sé&anndét niiden luomiseen ja muok-
kaamiseen. Application Partition sisaltdd sovellusten tallettamaa tietoa. Se
voi sisaltdd mitd tahansa objekteja, paitsi suojausasetuksia. Sovellukset
maéarittavat itse mitd tietoa osiossa séilytetddn ja milla tavalla se tapahtuu.
Application Partition voidaan maarittaa replikoitumaan mille tahansa met-
séan kuuluville toimialueen ohjauskoneille. (Microsoft n.d.c.)

Replikoituu: Sisaltaa:

Kaikille tietyn toimialu- G Tietyn toimialueen kaik-

een ohjauskoneille. ki objektit.

Kaikille metsaan kuuluvil-
le toimialueen ohjausko-
neille.

Metsén rakenne.

Kaikille metsaan kuuluvil-
le toimialueiden ohjaus-
koneille.

Objektien ominaisuudet.
Niiden tiedot ja sdannot.

Madratyille toimialueen

ohjauskoneille. Sovellusten tiedot.

3.4 Active

Kuvio 3.  AD DS Directory Partition.

Directory Domain Services -yleinen luettelo

Yleinen luettelo (Global Catalog) on kokoelma kaikista AD DS -metsén
objekteista. Yleinen luettelo sijaitsee toimialueen ohjauskoneella. Kysei-
nen ohjauskone tallentaa tdyden kopion oman toimialueensa objekteista.




Muiden, samaan metsaan kuuluvien toimialueiden objekteista, se sail6o
osittaisen lukutilassa olevan kopion. Mitd osittaisia tietoja tallennetaan,
maéaritelld&n kaavassa sekd niiden tietojen perusteella, mita yleisimmin
kaytetddn suoritettaessa hakuja luetteloon. Yleinen luettelo luodaan auto-
maattisesti uuden metsan ensimmaiselle toimialueen ohjauskoneelle. Seu-
raaville ohjauskoneille yleinen luettelo voidaan halutessa lisatd. Ominai-
suus voidaan myos poistaa tarvittaessa. Yleista luetteloa tarvitaan esimer-
kiksi silloin, kun suoritetaan hakutoiminto, jossa kohteena on koko AD DS
-metsd. Muita yleisid kayttdtapauksia ovat Universal Group -ryhméaan
kuuluvien kayttajien kirjautuminen sek& Microsoft Exchangen osoitekirja-
haut. (Microsoft n.d.g.)

3.5 Muut Active Directory -roolit

Active Directory Certificate Services (AD CS) tarjoaa tyokalut sertifikaat-
tien, eli varmenteiden hallintaan. Varmenteiden avulla voidaan mahdollis-
taa tietoturvallinen viestinta jarjestelmien ja palveluiden kesken. AD CS:n
tukemiin standardeihin ja protokolliin  kuuluu esimerkiksi Secu-
re/Multipurpose Internet Mail Extensions (S/MIME), suojatut langattomat
verkot, virtuaaliset erillisverkot (Virtual Private Network, VPN), IP Secu-
rity Architecture (IPsec), Encrypting File System (EFS), alykorttikirjau-
tuminen, digitaaliset allekirjoitukset sek& Transport Layer Security (TSL,
entinen Secure Sockets Layer eli SSL). AD CS:n komponentit voidaan
asentaa yhdelle palvelimelle, mutta komponenttien jaottelu omille palve-
limilleen on hyvin yleistd. Taulukossa 1 on eritelty AD CS:n komponentit
ja niiden tehtavat. (Holme ym. 2008, 6, 730-732.)

Taulukko 1.  AD CS:n komponentit.

Komponentti Tehtava
CA Web enrollment Yhdistaa kayttajat sertifikaatin myonta-
jaan wwwe-selaimen avulla.

Certification authorities (CAS) Sertifikaattien hallinnointi ja myonté-
minen.

Certificate Enrollment Policy Web Sallii tietokoneiden ja kéyttdjien noutaa

Service tietoa siitd, millaisia sertifikaatteja voi-

daan anoa ja mitka sertifikaattien hal-
linnoijat voivat niitd myontéaa.

Certificate Enrollment Web Service Mahdollistaa tietokoneiden ja kéyttaji-
en rekisterdida sertifikaatteja.

Network Device Enrollment Service Sallii toimialueeseen kuulumattomien
verkkolaitteiden noutaa sertifikaatteja.

Online Responder Vastaa kyselyihin, jotka koskevat serti-
fikaattien tilaa.

Active Directory Federation Services (AD FS) on palvelu, joka mahdollis-
taa turvatun jakamisen identiteettitiedoille luotettujen tahojen vélilla. Tata
luottosuhdetta voidaan kutsua federaatioksi. Kun kayttgjan taytyy paasta



federaatiokumppanin tarjoamaan selainpohjaiseen sovellukseen, kayttajan
oma organisaatio on vastuussa kéyttdjan autentikoinnista ja sovelluksen
vaatimien identiteettitietojen luovuttamisesta kumppanille. Kaikki AD FS
-palveluiden valinen liikenne on suojattua ja salattua. Suhteellisen tunnettu
esimerkki on Microsoftin tarjoama palvelu Office 365. Kuvassa 4 on esi-
tetty AD FS:n toimintaperiaate yksinkertaistettuna pilvipalvelussa. (Holme
ym. 2008, 7, 825, 827-828.)
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Kuva4.  AD FS:n yksinkertaistettu toimintaperiaate pilvipalvelussa. (AgilelT n.d.a.)

Active Directory Lightweight Directory Services (AD LDS) on LDAP-
hakemistopalvelu. Se tarjoaa joustavan tuen hakemistopohjaisille sovel-
luksille, kuitenkin ilman AD DS:n vaatimia riippuvuuksia. AD LDS sisal-
taa paljon samoja toimintoja, kuin AD DS, mutta se ei vaadi toimialueiden
tai toimialueiden ohjauskoneiden kéyttéonottoa. Yhdessa koneessa Vvoi
ajaa useita AD LDS -instansseja, joilla on itsendisesti hallitut kaavat. AD
LDS ei vaadi tai ole riippuvainen AD DS -palvelusta, mutta ymparistoissa,
joissa AD DS on kéytossd, AD LDS voi kéayttdd AD DS:a autentikoitumi-
seen Windowsin suojausasetuksia (Security Principals) kayttaen. (Mic-
rosoft 2012.)

Active Directory Rights Management Services (AD RMS) on rooli, jonka
avulla voidaan suojata dokumentteja kayttdmalla sisaltdoikeuksien hallin-
taa (IRM, Information Rights Management). Naiden tekniikoiden avulla
kayttajat ja yllapitajat voivat mééritella oikeuksia tiedostoihinsa sisaltdoi-
keuksien kaytantdjen kautta. Kun dokumentin suojausoikeudet ovat kéy-
t0ss4, ne ovat voimassa aina sielld, missé dokumentti on, silla oikeudet si-
jaitsevat tiedostossa itsessaan. Kayttajalle AD RMS nédkyy sovelluksena,
jolla hdn pystyy suojaamaan haluamansa dokumentit. Kyseinen sovellus
tulee Windows kayttojarjestelmien mukana automaattisesti. Kuvassa 5 on
esitetty esimerkkitilanne dokumentin julkaisusta AD RMS:n avulla. (Hol-
me ym. 2008, 7, 788-790.)



User is trusted and receives rights
account certificate (RAC).
User creates content with ) AD RMS-enabled
AD RMS-enabled application. applications
4 ; - N E
User relies on policy template to I !‘-'i | — | &£
assign rights to content. E
\. y, .
Policy Template

AD RMS issues a publishing license
L to content, and content is encrypted.

AD RMS—enabled
applications

Other users use AD RMS—enabled
applications to view content.

(" AD RMS—enabled application requests
use license from AD RMS servers.
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User license is assigned to content for
its entire lifetime (online and offline).

Kuva5.  Esimerkki dokumentin julkaisusta AD RMS:n avulla. (Holme ym. 2008,
791)




4 RYHMAKAYTANNOT

Windows 2000 -kayttojarjestelma toi mukanaan ryhmakaytannot. Ne ovat
objekteja (Group Policy Object, GPO), joihin tallennetaan kayttajien ja
tybasemien asetuksia. Nuo objektit voidaan linkittdd AD DS:ssé valittui-
hin objekteihin, kuten toimialueisiin, organisaatioyksikoihin, toimipaik-
koihin tai ryhmiin. Keskitetysti hallittavien tydasemien tulee kuulua toi-
mialueeseen, seké kayttajatunnusten oltava toimialuetunnuksia.

Ryhmakaytantoja voidaan hyodyntad myos yksittdisilla  Windows-
ty6asemilla paikallista ryhmakaytantoeditoria (Local Group Policy, LGP)
kayttamalla. Mikéli toimialueeseen kuuluvalle koneelle méaéritellaan pai-
kallisia ryhmakéytantoja, toimialueen ryhmakaytannot ohittavat ne.

Kuten mainittiin, ryhmakaytannot on jaettu kahteen eri joukkoon, jotka
ovat kayttdja- ja tietokoneasetukset. Tietokoneasetukset kasitellaan silloin,
kun kayttojarjestelma kaynnistyy. Kayttdjaasetukset tulevat puolestaan
voimaan, kun kayttdjé kirjautuu tietokoneelle. Tdman jalkeen, kun asetuk-
set on kertaalleen hyvéksytty, ne pdivitetddn automaattisesti maaratyin va-
liagjoin. Oletusasetuksilla toimialueiden ohjauskoneiden ryhmakéytannot
paivitetddn viiden minuutin vélein. Ty6asemien seké palvelimien ryhma-
kéytannot paivitetdan puolestaan 90 minuutin vélein. Kaytannossa aikavali
voi kasvaa 120 minuuttiin. T&mé tapahtuu, jotta véltytdén ohjauskoneiden
litalliselta kuormittamiselta useilla yhtaaikaisilla paivityspyynnoilla.
Ryhmakéytantdjen paivitysvali on kuitenkin maksimissaan 16 tuntia, jol-
loin ne paivitetdan vaikka muutoksia ryhnmékaytantdasetuksiin ei ole tehty.
(Mar-Elia, Melber & Stanek 2005, 5.)

Windows Server 2008 -kayttojarjestelmédn mukana Microsoft esitteli
Group Policy Preferences -ominaisuudet. Niiden pé&&eroavaisuus perineti-
sin ryhmakaytantoihin verrattuna on se, etta asetukset ovat muokattavissa
kohdekoneilla jalkeenpdin. Group Policy Preferenceja ei kirjoiteta ryhma-
kaytantorekistereihin, vaan ne tallentuvat samoihin rekisteriosioihin, mihin
kayttojarjestelma- ja sovellusasetukset tallentuvat. Niiden avulla voidaan
jakaa esimerkiksi jaettujen verkkolevyjen asetukset. Taulukko 2 kuvaa
Group Policy Preferences -asetusten ja ryhmakaytantjen eroavaisuudet.
(Honeycutt 2007.)
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Taulukko 2. Group Policy Preferences -asetusten ja ryhmakaytantdasetusten eroavai-
suudet. (Honeycutt 2007.)

Group Policy Preferences Group Policy Settings
Enforcement + FPreferences are not enforced + Settings are enforced
» Userinterface is not disabled = Lserinterface is disabled
+ Canbe refreshedorapplied once + Settings are refreshed
Flexibility » Easily create preference items for » Adding policy settings requires
registry settings, files, and soon application support and creating

« |mportindividual registry settings or Tl il g e

entire reqgistry branches from a local or « Cannotcreate policy settings to
a remote computer manage files, folders, and so on
Local Policy « Mot availableinlocal Group Policy  Availableinlocal Group Policy
Awareness * Supports non-Group Policy-aware + Requires Group Policy-aware
applications applications
Storage « Original settings are overwritten « (Original settings are not changed
+* Removingthe preference item does not + Stored in registry Policy branches

restore the original setting « Removingthe policy setting

restores the original settings

Targeting « Targetingis granular, with a user « Filteringis based on Windows
and Filtering interface foreachtype of targeting itermn Management Instrumentation
+ Supporstargeting at the individual MM!} LIRS
queries

preference item level
s  Supporsfiltering ata GPO level

User « FProvides a familiar, easy-to-use » Provides an alternative user
Interface interface for configuring most settings interface for most policy settings

4.1 Ryhmakaytoobjektin rakenne

Ryhmakéaytantdobjekti (GPO), on tallennuspaikka ryhmakaytéantdasetuk-
sille. Se koostuu kahdesta komponentista: ryhmékaytantdjen séilio (Group
Policy Container, GPC) ja ryhmakaytantéjen malli (Group Policy Templa-
te, GPT).

Ryhmékaytantdjen sailio 1oytyy AD DS -toimialueen System-séiliosta.
Silla ei ole nimed, vaan yksil6llinen GUID (Globally Unique Identifier).
Kunkin ryhmakaytantdobjektin ryhmakaytantjen sailiosta 10ytyy esimer-
Kiksi versiotieto, taydellinen toimialuenimi (FQDN), vastaavan ryhmakéay-
tantdjen mallin polku, asiakkaan ryhmakaytantdlaajennukset (CSE:t), so-
velluksia koskevat luokkavarastotiedot (Class Store) seka tilatiedot, jotka
kertovat, onko ryhmakaytantoobjekti kayt0sséd vai poistettu kaytosta.
(Microsoft 2010, 17; Kivimaki 2005, 536.)

Ryhmakéaytantdjen malli tallennetaan kansioon SYSVOL\Policies, eli mal-
lin polku on %systemroot%\SY SVOL\domain\Policies\policyGUID, jossa
domain on toimialueen nimi ja policyGUID ryhmékaytannon GUID. Ta-
ma sama kansio 16ytyy jokaiselta kyseisen toimialueen ohjauskoneelta,
joille mallin tiedot replikoituvat File Replication Servicen (FRS) valityk-
selld. Ryhmékaytantdjen malliin tallentuu mallin versiotieto, Administra-
tive Templatet, ryhmékaytdnnon skriptit sekd kayttdja- ja tydasema-
asetukset. (Kiviméaki 2005, 536-537.)
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4.2  Ryhmakéytantdjen suunnittelu

Jo AD DS:n rakennetta suunniteltaessa on ryhméakéytannot otettava huo-
mioon. Yleensa organisaatiorakenteen mukainen AD DS:n rakenne on hy-
va ratkaisu myos ryhmakéytantéjen kannalta. Organisaatioyksikoiden alla
on jarkevaa eriyttad kayttajatunnukset ja laitteet toisistaan, jolloin myods
ryhmakayténtéjen kohdistaminen tulee loogisemmaksi. Ryhmékaytantdjen
maéara tulisi pitdd kohtuullisena, joten mikéli mahdollista, on jarkevéa yh-
distdd ryhmékaytantoobjekteja isommiksi kokonaisuuksiksi. Mikéli ympa-
ristéssa on olemassa suuria tai monimutkaisia ryhmakéaytantdobjekteja,
jotka usein vaativat muutoksia, on niille suositeltavaa luoda omat objektit.
(Microsoft 2009.)

Suunnitteluvaiheessa kannattaa kayda lapi ryhmakayténtojen jaottelua, ku-
ten mitka asetukset ovat samat kaikille toimialueen kayttajille tai koneille.
Jokaisen ryhmékaytannon tarve on pohdittava tarkoin, kuten myods kohde
niiden linkittamiselle. Ryhmékaytantdjen Default Domain Policy seka De-
fault Domain Controller Policy muokkaamista tulee vélttda. Niiden muok-
kaamisen sijaan suositellaan uuden ryhméakaytannén luomista toimialueta-
solle ja méaritella se yliajamaan toimialueen oletuskaytannét. On hyvin
yleistd, ettd toimialueeseen kuuluu kahden tai jopa kolmen kayttojérjes-
telmatason tydasemia seka palvelimia. Esimerkiksi Windows Server 2012
sisaltdd sellaisia ryhmakaytantdasetuksia, joita Windows Server 2008 ei
omaa. Naissd ymparistoissa tulisi ryhmékaytantdja hallita uusimmalla pal-
velinversiolla. Vanhemmat kayttojarjestelmét yksinkertaisesti jattavat ne
ryhmakaytantdasetukset huomioimatta, joita eivat tue. Toinen vaihtoehto
on lis4ta uudemman kayttojarjestelméan Administrative Template vanhaan
kayttojarjestelmaan. (Microsoft 2009.)
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5 RYHMAKAYTANTOJEN HALLINTATYOKALUT

Ryhmakaytantdjen hallintaan kaytetddn yleensa Group Policy Manage-
ment Consolea. Suurempien ympaéristojen avuksi on kehitetty Advanced
Group Policy Management. Tdssa luvussa keskitytddn niiden ominaisuuk-
siin seka eroavaisuuksiin.

5.1 Group Policy Management Console

Group Policy Management Console (GPMC) on perustyokalu ryhmakay-
tantojen hallintaan. Se on Microsoft Management Consolen (MMC) lii-
tannainen (snap-in). Windows palvelinkayttojarjestelméaversioiden Win-
dows Server 2008 ja Windows Server 2012 mukana GPMC tulee auto-
maattisesti, mutta ominaisuus pitdd aktivoida kayttéon. Windows-
tydasemakayttojarjestelmille GPMC on saatavilla Remote Server Admini-
stration Tools -tyokalupaketin (RSAT) mukana. RSAT mahdollistaa Win-
dows-palvelimille asennettujen roolien ja ominaisuuksien hallinnan Win-
dows-tydaseman kautta.

GPMC:n avulla voidaan tuoda, vieda, kopioida, liittda ja etsid ryhmakay-
tantoja sekd varmistaa ja palauttaa niitd. Hyvin tarked ominaisuus on ryh-
mékaytantdjen mallinnus, jolla voidaan selvittda ryhmakéytantdjen vaiku-
tus kayttajatunnukseen, konetiliin tai organisaatioyksikkdoon. My6s Win-
dows Management Instrumentation -suodattimia (WMI) voidaan kéyttaa
GPMC:ssa. GPMC:n Delegation-vélilehdelld, joka sijaitsee GPMC:n jo-
kaisella tasolla, voidaan késitelld hallintaoikeuksia. S&ilididen, kuten toi-
mialueen tai organisaatioyksikon kohdalla voidaan maarittdd milla tun-
nuksella tai ryhmalla on oikeudet sen sisaltamiin ryhmakaytantdihin. Ku-
vassa 6 nahdaan toimialuetasolla nédkyvét oikeusmaarittelyt. Oikeudet voi
periyttad ylemmalta tasolta ja ne pystytaan levittdmaan alemman tason sai-
lioihin. Mikali yksittéisille ryhmékaytanndille on tarpeen antaa poikkeavia
oikeuksia, tapahtuu se kyseessd olevan ryhmakéytannon Delegation-
vélilehden kautta, kuten kuvassa 7 ndhd&an. WMI-suodattimien kasitte-
lyyn on myos omat oikeusmadrittelynsd. AD DS -ryhmien Domain Ad-
mins, Enterprise Admins ja Group Policy Creator Owner jasenill4 on au-
tomaattisesti tdydet oikeudet ryhmaékaytantdjen kasittelyyn. Kuvassa 8
nédhdaan oikeustasovaihtoehdot, jotka tunnukselle tai ryhmalle voidaan
tyhmakaytantojen kasittelyyn maarittaa. (Microsoft 2010.)
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Kuva7.  Ryhmakaytanndn oikeusméérittelyt.
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Kuva 8. Oikeustasot, jotka tunnukselle tai ryhmélle voidaan myontdd ryhmakay-
tdnnon kasittelyyn.

GPMC ei sisélla versionhallintaa. Kun ryhmékaytantéon tehdddn muutos
tai luodaan uusi, se tulee valittdmasti voimaan. Hyva kaytantd onkin lin-
kittdd ryhmakaytantd ensin kdyttoon ainoastaan testausta varten olemassa
olevaan organisaatioyksikkdon, jolloin uutta tai muokattua ryhmékaytan-
t0a voidaan testata. Realistinen kayttokokemus saadaan kuitenkin vasta
siind vaiheessa, kun ryhméakaytantd otetaan tuotantoon. Mikali muokatus-
sa ryhmakaytannossa esiintyy ongelmia, ei péastd helposti aikaisempaan




tilanteeseen, vaan tehdyt muutokset taytyy kdyda ryhmakéaytannon sisélla
palauttamassa aiempiin asetuksiin. Kun ryhmékaytanto avataan muokka-
usta varten, avautuu Group Policy Management Editor joka nahdaén ku-
vassa 9.

. Group Policy Management Editor
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Kuva9.  Group Policy Management Editor.

5.2 Advancd Group Policy Management

Advanced Group Policy Management (AGPM) tulee Microsoft Desktop
Optimization Packn (MDOP) mukana. MDOP on kokoelma tyokaluja,
jotka on suunniteltu IT-alan ammattilaisten avuksi Windowsin virtu-
alisointiin, suojaukseen ja hallintaan. Se on osa Software Assurance -
sopimusta, joka on saatavilla Microsoftin voluumilisenssiasiakkaille.
AGPM koostuu palvelinohjelmasta seka asiakasohjelmasta. Taulukossa 3
on esitetty Software Assurancen hankintavaylat.

Taulukko 3. Microsoft Software Assurancen saatavuus. (Microsoft n.d.d.)

Microsoft
Ent . Products and Enrollment for
nterprise
a Services Education
Agreement i
Agreement Solutions
(MPSA)
Software Assurance
included v v v
Software Assurance
optional v v

AGPM:n yksi tarkeimmistd ominaisuuksista on ryhmakohtaiset hallintaoi-
keudet. Ryhméaan Reviewer kuuluvat voivat katsella ja vertailla ryhmékay-
tant0ja, mutta heilld ei ole oikeuksia muokata tai julkaista niitd. Ryhman
Editor jasenet voivat pyytdad luvan uuden ryhmakaytannon luomiselle, kui-
tata ryhmékaytannén muokattavaksi, tehda siihen muutoksia ja muutoksi-
en tekemisen jalkeen pyytéé niille hyvaksynnan. Kayttéjat, jotka kuuluvat
ryhmaan Approver, voivat hyvaksya ryhmékaytantdjen luomista ja muok-
kausta koskevat pyynnot. He voivat myos itse tehda muutoksia ryhmékay-
tantoihin, luoda uusia kéaytantdja seké poistaa olemassa olevia ryhmakéay-
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tant6ja. Ryhman Administrator jasenet luonnollisesti omaavat taydet oi-
keudet jarjestelmddn. He voivat méaarittdd mihin hallintaoikeusryhméaan
kayttaja tai kayttdjaryhma kuuluu. (Honeycutt 2009.)

AGPM tarjoaa erillisen arkiston ryhmékaytannéille. Kun olemassa olevaa
ryhmékéytantoa halutaan muokata, se kuitataan ulos arkistosta muokkaus-
tilaan, jolloin tiedosto lukitaan muilta kayttajiltd. Tuolloin kukaan muu ei
voi tehdd samaan ryhmékaytantoon yhtaaikaisia muutoksia. Kun ryhmé-
kéaytantdon tehdadn muutos, se ei automaattisesti tule voimaan, vaan kuita-
taan takaisin arkistoon ja pyydetddn ryhmékaytannolle tarkastus. Muutok-
set hyvaksyvan ryhman jasen tarkistaa ryhmakaytannon ja hyvéksyy sen
tuotantoon. AGPM:ssa on versionhallinta, eli se séilyttdd ryhmékéaytannon
muutoshistorian. Ndin mahdollistetaan paluu ryhmékaytdnnon aikaisem-
paan versioon sek& ominaisuuksien vertailu eri versioiden vélilla. Kuvios-
sa 4 nahdaan esimerkki ryhmakaytdnnon kasittelytavasta AGPM:lla. (Ho-
neycutt 2009.)

Editor-ryhmdn jasen pyytad lupaa Approver-ryhman jasen luo
uuden ryhmakdytannén luomiseen uuden ryhmakdytdnnon

v

Approver-ryhman jasen hyvaksyy
EYynnon

2

Editor-ryhman jasen kuittaa
ryhmakiytanndn ulos varastosta

v

Editor-ryhmén jésen tekee
muutoksia ryhmakaytantoon

Y

* Hylkdys
Editor-ryhman jasen kuittaa .| Approver-ryhmdn jdsen kay
ryhmakaytannon takaisin varastoon v ryhmakaytannon lapi
Hywaksynta
Editar-ryhman [dsen pyytad

ryhmakdytinnon julkaisun I e

julkaisee ryhmakaytannan
tuotantoymparistésn

Kuvio 4.  Esimerkki ryhmakaytannon kasittelytavasta AGPM:lla.

AGPM:n haku- ja suodatintoiminnon avulla voidaan madarittdd, mitka
ryhmakaytdnnot halutaan AGPM:n nakymadsséd nakyvan. Hakukenttddn
voidaan pelkan hakusanan lisaksi maarittdd hakusanaksi se sarake, josta
hakusanaa halutaan hakea. T4lloin haun muoto on ”sarakkeen nimi: haku-
sana”. (Honeycutt 2009.)
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AGPM tukee kayttojarjestelmien osalta osittain sekaymparistdd, mutta
Microsoft vahvasti suosittelee koneen, jolle AGPM-asiakasohjelma on
asennettu ja AGPM-palvelimen kayttavdn samaa kayttojarjestelmalinjaa.
Esimerkiksi, jos asiakasohjelmaa kaytetddn Windows 8.1 -
kayttojarjestelman pééalla, tulisi palvelimen kayttojarjestelmén olla Win-
dows Server 2012 R2. Muita kayttojarjestelmdpareja ovat muun muassa
Windows 8 ja Windows Server 2012 sek&d Windows 7 ja Windows Server
2008. Kaikki AGPM:n versiot voivat kasitelld vain niitd ryhmakaytanto-
asetuksia, jotka tulivat sen kayttojarjestelman mukana, tai aiemmassa
kayttojarjestelmaversiossa, jolle AGPM-asiakasohjelma tai palvelin on
asennettu. Talla hetkelld uusin AGPM-versio on 4.0 SP2. (Microsoft
2013a.)

5.3 PowerShell

Microsoft suosittelee nykyaan PowerShellin hyddyntamista hallintatyoka-
luna, eikd ryhmakaytantdjen hallinta ole tdsséd poikkeus. PowerShellin
avulla voidaan automatisoida useita ryhmakéaytantoihin liittyvia tehtaviéa.
Jotta PowerShellia voidaan kayttdd ryhmakaytantdjen hallintaan, tulee sii-
hen lisata ryhmakaytantémoduuli. Talla hetkelld kyseinen moduuli sisaltaa
25 eri komentoa (cmdlet), joilla voidaan esimerkiksi luoda, poistaa, kopi-
oida ja uudelleen nimetd ryhmakéytantoja, luoda ja poistaa ryhmékaytan-
toobjektin linkitys, sekd luoda raportteja tietysta tai kaikista toimialueen
ryhmakaytanndista. PowerShellin  ryhmakayténtdjen hallintakomennot
vastaavat GPMC:ssa tehtyja toimintoja. (Microsoft n.d.h.)

5.4 Vertailu

Vaikka AGPM on kaytdnnodssa vain lisanakymd GPMC:n siséan, ovat
AGPM:n mukana tulevat ominaisuudet selkeésti kehitetty vastaamaan tar-
peeseen. Ymparistoissa, joissa yllapitdjia on useita, on kasvanut riski in-
himillisten virheiden tekemiseen. AGPM:n tarjoamilla hallintaryhmilla
saadaan helposti selkeytettya yllapitorakennetta, jonka avulla virhetilantei-
ta voidaan vahent&a. Versiohallinnan avulla nopea palaaminen aikaisem-
paan tilanteeseen on selked etu AGPM:n eduksi. GPMC on kayttojérjes-
telmdn mukana tuleva tyokalu, joka on myds saatavilla ilmaiseksi Mic-
rosoftin www-sivuilta. AGPM puolestaan on saatavilla vain erillisen so-
pimuksen mukana. Miké&li kyseinen sopimus on olemassa, on AGPM:n
kayttoonotto yksinkertaista ja sen tuomat edut ryhmakéytantdjen yllapi-
toon helposti saavutettavissa.
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6 ADVANCED GROUP POLICY MANAGEMENT ASENNUS,
TESTAUS JA KAYTTOONOTTO

AGPM:n asennusta varten on kerattdva tietoja, jotka vaikuttavat asennus-
vaiheisiin ja asennettaviin komponentteihin. AD DS -ympériston raken-
teesta on selvitettdvd metsien maard, 10ytyyko yhteysongelmia toimialuei-
den valillg, keskitetyn hallinnan taso ja ryhmakaytantdjen maaré hallitta-
vissa toimialueissa. Naiden tietojen avulla voidaan paatelld, kuinka monta
AGPM-palvelinta ympéristoon asennetaan ja kuinka paljon hallittavia
ryhmakayténtoja on olemassa. (Microsoft 2013.)

Ennen asennusta on tarpeellista suunnitella ryhmakaytantéjen hallintaoi-
keusrakenne, jotta AGPM:ia kayttaville henkilGille saadaan maaritettya
oikea ryhmaéjasenyys. Kyseisida ryhmiad késiteltiin kappaleessa 5.2. AD
DS:en luodaan tunnus AGPM-palvelua varten. AGPM-palvelin voidaan
asentaa toimialueen ohjauskoneelle tai jollekin muulle toimialueeseen
kuuluvalle palvelimelle. Mikali AGPM-palvelin asennetaan koneelle, joka
ei ole toimialueen ohjauskone, taytyy AGPM-palvelutunnus lisatd koneen
paikallisiin jarjestelmanvalvojiin. Tunnukselle taytyy antaa myos tarvitta-
vat oikeudet AD DS:en. Ne voidaan yksinkertaisemmillaan myontaa liit-
taméalla tunnus AD DS:n ryhmé&én Domain Admins. Mikali oikeuksia ha-
lutaan rajata tarkemmin ja tunnukselle ei myénnetd Domain Admins -
rynmén oikeuksia, taytyy se lisata jokaisen AGPM-palvelimen hallin-
noiman toimialueen ryhmiin Group Policy Creator Owner seka Backup
Operators. Liséksi tunnus tarvitsee taydet oikeudet paikalliseen temp-
kansioon, joka yleensé sijaitsee polussa %windir%\temp, taydet oikeudet
kaikkiin niihin ryhmakaytantoihin, joita AGPM:lla aiotaan hallita sek&
tdydet oikeudet AGPM:n arkistokansioon. AD DS:en on luotava myos
tunnus tai rynma AGPM:n arkistoa varten. Tuo tunnus tai ryhmé on en-
simméinen AGPM:n Administrators-ryhman jasen. (Microsoft 2013.)

Ryhmakéytannon uloskuittausprosessin aikana ryhmakaytannosta luodaan
arkistosta otettu kopio aiemmin mainittuun temp-kansioon. Té&sté arkisto-
kopiosta luodaan palautusta kayttamalla [AGPM]-etuliitteen omaava offli-
ne-ryhmakaytantd.  Uloskuittausprosessin - toimintatavasta  johtuen
AGPM:n hallintaan tuotua ryhmakaytantéa ei ole suositeltavaa kasitella
GPMC:lla, silla GPMC:lla tehdyt muutokset katoavat kun ryhmakaytantoa
muokataan seuraavan kerran AGPM:lla. (Wright 2011.)

AGPM-palvelin lahettad sdhkdpostiviestin esimerkiksi silloin, kun ryhmé-
kéaytannolle pyydetéan tarkistusta. Jotta palvelin voi lahettda postia, taytyy
sille kertoa lahtevan postin palvelimen, eli SMTP-palvelimen taydellinen
toimialuenimi (FQDN). Mikéli SMTP-palvelimen lahetysoikeudet on ra-
jattu konekohtaisiksi nimen tai IP-osoitteen perusteella, tulee kaikki
AGPM-palvelimet lisata sallittuihin lahettdjiin. Jos lahettdvan postin pal-
velimen ja AGPM-palvelimen valissa on palomuuri, taytyy SMTP-
liikenne sallia muurin l&pi. (Microsoft 2013.)

Kuten aiemmin mainittiin, AGPM siséltdd ryhmakaytantéarkiston. Arkis-

tokansio sisaltdd oman kansion jokaista AGPM:n hallinnoimaa ryhmakéay-
tantoa kohti. Arkiston tarvitsema levytila voidaan arvioida ennen asennus-
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ta. Tarvittava tila riippuu hallittavien ryhmakaytant6jen maaréstd, séilytet-
tavistd ryhmakéytantoversioiden méaérastd sekd ryhmakaytantjen tiedos-
tokoosta. Tiedostokoon keskiarvokokona voidaan kayttdd 64 kilotavua.
AGPM-palvelin sailyttdd oletusarvoisesti kaikki ryhmékéaytantoversiot,
mutta tarvittaessa méarda voidaan muuttaa. Nykyisissa levytilakoko-
luokissa arkiston tarvitsema tila on kaiken kaikkiaan melkoisen vahdinen.
Arkisto voidaan sijoittaa joko AGPM-palvelimelle, erilliselle koneelle tai
jaetulle verkkolevylle. Oletussijainti arkistolle on AGPM-pavlelimen pol-
ku %ProgramData%\Microsoft\AGPM. (Microsoft 2013.)

AGPM:n asennuksessa on valittavissa kaksi eri konfiguraatiomallia, joita
ovat keskitetty ja hajautettu malli. Keskitetysséd konfiguraatiossa asenne-
taan yksi AGPM- palvelin seka yksi tai useampi AGPM-asiakasohjelma.
Sité kaytetddn yhden AD DS -metsdn ymparistoissa, jolloin yksi AGPM-
palvelin palvelee kaikkia metsdan kuuluvia toimialueita. AGPM-palvelin
voi kasitelld suurta tydkuormaa, joten mikali halutaan kasitelld vain yhden
metsén ryhmékaytantoja, yksi AGPM-palvelin yleensa riittdd. Jos kuiten-
kin on tarpeen rakentaa skaalautuva ja saatavuudeltaan varmempi ympa-
ristd, taytyy valita hajautettu konfiguraatiomalli. Hajautetussa konfiguraa-
tiossa asennetaan vahintdén kaksi AGPM-palvelinta. On huomioitava, etta
yksi AGPM-palvelin voi hallita vain yhden metsan ryhmakaytantja. Téa-
mén vuoksi hajautetussa ympadristossa asennetaan erilliset AGPM-
palvelimet jokaista metsaa kohti sekd myos jokaiselle toimipaikalle, joka
verkon tai organisaation rakenteen vuoksi sita vaatii. AGPM-palvelin voi
kuitenkin hallita yhden tai useamman toimialueen ryhmakéyténtoja, mutta
yhden toimialueen ryhmakaytantoja voi hallita vain yksi AGPM-palvelin.
Kuva 10 esittdd usean AGPM-palvelimen hajautetun konfiguraatiomallin.
(Microsoft 2013.)

AGPM Clients A AGPM Server A \
. -—m \ ‘\\
JVL\. L g. =\
. &V\. i al INERR \
' > - o \
2 B\
S — — . \\\
Domain A \

] -
e /\\z \

) N = -\

g ® 2" 8\
Domain B / " DomainC \

Forest A

AGPM Clients B AGPM Server B

A =
AT g

Kuva 10. Esimerkki hajautetusta konfiguraatiosta. (Mukaillen Microsoft 2013.)
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Sek&d AGPM-palvelin ettd AGPM-asiakasohjelma vaativat GPMC:n poh-
jalleen. Microsoftin mukaan AGPM-koneissa taytyy olla asennettuna
.NET Framework versio 3.5 tai uudempi ja sen sisaltdmat komponentit
Windows Communication Foundation (WCF) non-http activation sek&
Windows Process Activation Service (WAS). Palvelimen asennusohjelma
lisaa kaikki vaaditut komponentit automaattisesti, mikali ne puuttuvat, kun
puolestaan asiakasohjelmakoneelle ne taytyy asentaa itse. AGPM-
asiakasohjelma voidaan asentaa myds samalle koneelle AGPM-palvelimen
kanssa. (Microsoft 2013.)

6.1 Palvelimen asennus

Ennen asennusta luotiin AGPM-palvelutunnus. Tietoturvasyista sitd ei li-
séatty toimialueen Domain Admins -ryhmaan, vaan oikeudet méaaritettiin
kappaleessa 6 mainitulla vaihtoehtoisella tavalla. AGPM ei tee muutoksia
toimialueen kaavaan, joten se asennettiin suoraan tuotantotoimialueelle.
Oulun Tietotekniikan tapauksessa paadyttiin asentamaan oma palvelin
pelkastddan AGPM:ia varten. Koska tarkoituksena on hallita ainoastaan
yhden toimialueen ryhmakaytant6ja, valittiin keskitetty konfiguraatiomal-
li. Palvelimen kayttojarjestelmaksi valittiin Windows Server 2012 R2
Standard ja AGPM-versioksi 4.0 SP2. Asennusta varten noudettiin .iso-
tiedostomuotoa oleva MDOP 2014 -paketti Microsoftin voluumilisens-
siasiakkaiden sivustolta. Palvelimelle kirjauduttiin Domain Admins -
ryhmaén kuuluvalla toimialuetunnuksella ja paketista AGPM-kansion alta
kopioitiin agpm_402_server_adm64.exe tiedosto palvelimelle.

Asennuksen esitietojen madrittely kaynnistyi tervetuloa-ikkunalla, jota
seurasivat lisenssiehdot ja niiden hyvaksyminen. Asennus eteni AGPM-
palvelinohjelman asennuspolun paattamiselld sekd AGPM-arkiston lokaa-
tion valintana, joka vaihdettiin asennettavaksi AGPM-palvelimelle omalle
levyosiolleen. Taméan jéalkeen ilmoitettiin aiemmin luodun AGPM-
palvelutunnuksen ja arkiston omistajan tiedot. Seuraavassa vaiheessa ker-
rottiin palomuuriportti, jonka kautta AGPM-palvelu kommunikoi AGPM-
palvelimen ja -asiakasohjelmien valilla. Asennusohjelma lisaa portin, joka
oletusarvoisesti on 4600, Windowsin palomuurin sallittuun liikenteeseen,
mikali asentaja niin haluaa. Viimeisessd vaiheessa ennen varsinaisen
asennuksen kaynnistamista valittiin asennettava kieli ja tarkistettiin, mit
komponentteja palvelinohjelmiston lisdksi asentuu, mikali ne puuttuvat.
Kyseinen ikkuna ndhdaan kuvassa 11. Asennus ei vaatinut kayttojarjes-
telman uudelleen kaynnistamisté.
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#3) Microsoft Advanced Group Policy Management - Serv... | = |2 | X

Ready to install Microsoft Advanced Group Policy Management - Server

i) Details -

The following components will be installed if they are not
already present:

Click Install to begin th
installation settings, Cl

Group Policy Managment (GPMC)

WCF Activation; Mon-HTTP Activation
Windows Process Activation Service (WAS)
Process Model

WAS-MetFx Environment

If they are not presen Configuration APIs (WAS-Config-APIs)

installed.

| Back || Install | | Cancel

Kuva 11.  Palvelinohjelmiston liséksi tarvittavat komponentit.

6.2 Asiakasohjelman asennus

Asiakasohjelma asennettiin koneelle, jonka kéyttojarjestelmand on Win-
dows 8.1. Koneelle kirjauduttiin silla tunnuksella, joka palvelimen asen-
nuksen aikana lisattiin kohtaan Archive Owner. Asennusohjelma ei salli
asennuksen jatkuvan, mikali jokin esivaatimuksissa vaadittu komponentti
puuttuu. Tasta syysta koneelle asennettiin RSAT-paketti sekd .NET Fra-
meworkin versio 4.5. Vaikka Microsoft (n.d.e.) kertoo AGPM:n asen-
nusohjeessa .NET Frameworkin versioksi kelpaavan 3.5, tai uudemman,
AGPM-asiakasohjelman asennus ei asennettua versiota hyvaksynyt. Sen
vuoksi paadyttiin asentamaan myds .NET Framework 3.5. Varsinaiset
asiakasohjelman asennusvaiheet etenivét pitkélti samaan tapaan, joskin
hieman yksinkertaisemmin, kuin palvelinohjelman kayttdonotossa. Asen-
nus ei tarvinnut AGPM:n hallintaan kaytettdvien tunnusten tietoja, palo-
muuriportin maaritysta tai arkistoon liittyvia tietoja. Jotta asiakasohjelma
osaa yhdistad AGPM-palvelimeen, asennuksen aikana pyydettiin palveli-
men nimi- ja porttitiedon, kuten néhdaan kuvassa 12. Asiakasohjelma
asennettiin myos palvelinkoneelle.
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]
# Microsoft Advanced Group Policy Management - Clien. - = BESN

AGPM Server
Spedfy the default AGFM Server to use to connect to an archive.

DMS name or [P address: Port:
T — e — C

[+#] Allow the Microsoft Management Console through the firewal

| Mext

Kuva 12. AGPM-palvelintietojen syéttdminen AGPM-asiakasohjelman asennuksessa.

6.3 Palvelinyhteyden maarittdminen kayttajille

AGPM-palvelimen nimi- ja porttitieto voidaan jakaa ryhmakéaytantojen yl-
lapitajille myos ryhmékaytannon avulla. Uusi ryhmakéaytantd luodaan tai
olemassa olevaa muokataan silla koneella, johon AGPM-asiakasohjelma
on asennettu, silld muokattava ominaisuus tulee AGPM-asennuksen mu-
kana. Ryhmékaytantd pitdd kohdistaa sellaiseen organisaatioyksikkoon,
johon yllépitédjien tunnukset kuuluvat. Koneelle kirjaudutaan Archive Ow-
ner -tunnuksella ja avataan GPMC, johon AGPM on integroitunut. Mu-
okattavaan tai luotavaan ryhmakaytantoon otetaan kayttéon polusta User
Configuration - Policies = Administrative Templates: Policy defenitions
(ADMX files) retrieved from the local computer. - Windows Compo-
nents > AGPM loytyvd AGPM: Specify default AGPM Server (all do-
mains) ominaisuus joka nahdadn kuvassa 13. Kun ominaisuus otetaan
muokattavaksi, voidaan se asettaa enabled-tilaan seké lis4ta tarvittava pal-
velintieto portteineen. Kuvassa 14 ndhdadan muokattavaksi otettu ominai-
suus.




File Action WView Help
e 2wz Bm Y
1 AGPhadming PR -~ (| Setting State
4 & Computer Configuration ] AGPME Specify AGPM Sencers Mot configured
b [ Policies |1] AGPME Specify default AGPM Server (2l domains) Enabled
p ] Preferences
4 @, User Configuration
a4 7] Policies L
b ] Software Settngs
b ] Windows Settings
4[] Adeministrative Templates:
| Confeguration Mansger
r 1 Control Panel
b Desktop
b 1 Metwork
7 Shared Falders
B 0 Start Menu and Taskbar
b ] Systern
4 | Windows Components
1 Add features to Win
| AGPM

Kuva 13. Ominaisuus, jolla AGPM-palvelintiedot voidaan jakaa yllapitdjille.

E AGPM: Specify default AGPM Server (all domains)

Previous Setting | | Mext Setting

) Not Configured ~ Comment:
@) Enabled

() Disabled

Supportedon: [ a4 least Microsoft Windows Server 2003

Options: Help:

Default AGPM Server for all domains: This policy s.etting gll_ows you to specify a defgult AGPM Senfrer
for all domains. This is used only by AGPM Clients, and restricts
Group Policy administrators from connecting to another archive.

Mote: You can override this default for individual demains using
Examples the "AGPM: Specify AGPM Servers” setting.

cerverd600 If you enable this policy setting and specify the fully-qualified
domain name and port for an AGPM Server, Group Policy
server.mydomain.com:4600 administrators are unable to connect to any other AGPM Server,
If you alse cenfigure the "AGPM: Specify AGPM Servers” setting,
it overrides this pelicy setting for specific domains.

If you disable or do not configure this policy setting, you can
specify AGPM Servers on a per domain basis using the "AGPM:
Specify AGPM Servers” setting. If you also disable or do not
configure the "AGPM: Specify AGPM Servers” setting, the
selection of AGPM Servers is unrestricted,

£

CK || Cancel || Apply |

Kuva 14. Muokkaustilassa oleva ryhmakaytannén ominaisuus AGPM: Specify default
AGPM Server (all domains).




6.4 Asiakasohjelman kayttéliittymaé ja toiminnot

Kuten aiemmin on mainittu, AGPM on GPMC:n liitdnndinen. AGPM:n
asennus luo GPCM:in vasempaan valikoon toimialueen alle Change Cont-
rol -kansion. Sen valitessaan kayttajalle avautuu ohjelman oikeaan ruutuun
nédkymaé, jonka vélilehdiltd 16ytyvat kaikki AGPM:n tuomat lisdominai-
suudet ryhmakéaytantdjen hallintaan. Kuvassa 15 nahdddn AGPM:n omi-
naisuuksien nakyma. AGPM:n yhteydessd puhuttaessa tuotantopuolesta,
tarkoitetaan silla GPMC-puolen nakymad. Ryhmakaytantojen linkitys AD
DS objekteihin tapahtuu edelleen GPMC:n kautta.

4 Group Policy Management [= = ]
g File Action View Window Help - |§
s #m s B

b * || Change Conirol for sslsssssesi & W

Contents | Digegin Delogation | AGPM Server | Production Delegabon
|| 2
Controbed | Uncontrobed | Pendng | Templates | Recyde Bin
Group Poboy objects:
fame =~ State Changed By Change Date: Comment
_'j-fim Chededin Kela Tana 31.10. 2014 15:49:57
i
. ;} These groups and users hane these roles for the selected GPO in the ardhive:
b 3 Mame & Roles Inbherited
+ Group Policy Dbjects !ﬁﬂma‘" Ak :"'] Emi: :b

I W Filters E Lo Full Contr -

b Loy E "

t L3 Starter GPOs €] OTT Tiasemarabns Revievess, Edier )

8 Change Contral
1h Sites
i Group Policy Madeling . - . r
¥ Group Policy Results - Al RsmEve Prepertes Advanced..,
n ¥

Change Control

Kuva 15. AGPM-asiakasohjelman yleisndkyma.

Ennen kuin olemassa olevat ryhmékaytannét saadaan AGPM:n tarjoamien
ominaisuuksien piiriin, taytyy ne tuoda AGPM:n arkistoon. Tamé tapahtuu
AGPM:n ominaisuuksista valilehdeltd Contents I0ytyvalta Uncontrolled-
sivulta, jossa listataan kaikki AGPM:n hallinnan ulkopuolella olevat toi-
mialueen ryhméakaytannot. Ryhmakéytantoja voidaan tuoda joko yksittdin
tai useita kerralla. Usean ryhmakéytannon valinta tapahtuu joko ctrl- tai
shift-ndppéimen painamisella sek& hiiren vasemman painikkeen klikkauk-
sella, riippuen siitd halutaanko valita listalta perakkaisia vai erillaén olevia
kaytant6ja. Kun valittujen ryhmakéytantojen paalla klikataan hiiren oikeaa
painiketta, ilmestyy valikko, josta l6ytyy toiminto Control. Uncontrolled-
vélilehden sisalto ja kyseinen valikko n&dhddan kuvassa 16. Kun toiminto
valitaan, voidaan avautuvaan ikkunaan Kkirjoittaa halutessa kommentti
ryhmakaytdnnon tai -kdytantdjen siirrosta, jonka jalkeen tehtéva suorite-
taan. Tallin avautuu ikkuna, joka kertoo tuonnin etenemisesté ja ilmoittaa
onnistuiko vai epdaonnistuko siirto. Siirron onnistumiseksi taytyy AGPM-
palvelutunnuksella olla ryhmékaytantoon tdydet oikeudet. Kuvassa 17 on
néytetty onnistuneesta siirrosta ilmoittava ikkuna. Lahes kaikissa AGPM:n
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toiminnoissa ilmestyy vastaava onnistuneesta tai epaonnistuneesta toimin-
nosta kertova ikkuna.

Change Control for s &

Contents | Domain Delegation | AGPM Server | Production Delegation |

[ Controlled | Uncontroled |pending | Templates | Recyde Bn |

Group Policy objects:
Name State Changed By Change Date
Ty Domain Admins 13.2.2014 14:22:18
k() Domain Admins 5.9.2013 13:39:34
ki {y Domain Admins 5.9.2013 13:39:34
(s Domain Admins 5.9.2013 13:39:34
s Domain Admins 5.9.2013 13:39:34
(g Domain Admins 5.9.2013 13:39:34
5 Domain Admins 24.1.2014 11:35:00
L‘%m Uneanteal — Deamin Adesee [ - 4.11.2014 16:33:54
History 5.9.2013 13:39:36
& Control... 5.9.2013 13:39:54
?} Save as Template... 2:2:; i;‘z ;:
& Settings ’ 5.9.2013 13:40:18
{3 Differences 5 5.9.2013 13:40:18
ki (3 29.7.2014 10:30:26
& Refresh 5.9.2013 13:40:18
(xﬁ.--- He'p - - B —

R T N

Kuva 16. Valikko, jonka kautta ryhmékaytannon hallinta siirretaén.

AGPM Progress - Completed <t

Chverall progress:

Status:

Contral GPO: TinanGPO...Succeeded ~

1 actions successfully completed.

Kuva 17. llmoitus onnistuneesta siirrosta.

Kappaleessa 5.2 kasiteltiin hallintaoikeusryhmid. Jotta ryhmakaytannoista,
joille hallintaryhmaén Editor kuuluvat jasenet pyytéavat tarkastuksia, lahtee
séhkdposti-ilmoitus, taytyy valilehdelle Domain Delegation maarittaa tar-
vittavat sahkopostiasetukset. Niit4 ovat ilmoitukset lahettava ja vastaanot-
tava osoite, lahtevan postin palvelimen nimi sekd mahdollisesti sen auten-
tikointitiedot. Samalla vélilehdella voidaan lisdtd ja poistaa kéyttdjia tai
ryhmi& ryhmékéytantdjen hallintaryhmistd. Hallintaoikeudet periytyvét
kaikkiin AGPM:n hallintaan tuotuihin ryhmakaytantoihin.

Oulun Tietotekniikan organisaatiorakenteessa on omat tiiminsa ty6asema-
sekd palvelinhallinnalle. Palvelinhallintatiimi vastaa myds AD DS -
toimialueen yll&pidosta. Tydasematiimille myonnettiin AGPM:iin ryhmén
Editor oikeudet ja palvelinhallintatiimin AD DS -ryhma liséttiin AGPM
ryhmé&an Approvers. Osa palvelinhallintatiimin jasenistd kuuluu AD DS -




ryhmaan Domain Admins, jolloin heilld on tadydet oikeudet AGPM:n hal-
linnassa. Koska yllapito-oikeudet lisatdd AD DS -ryhmien perusteella, ei
AGPM:n puolella oikeuksiin tarvi juurikaan puuttua sen jalkeen, kun ne
on asetettu. Tunnusten lisdykset ja poistot kohdistetaan suoraa tarvittaviin
AD DS -ryhmiin. Kuva 18 esittdd AGPM:n ikkunaa, jossa maaritellaan
hallintaryhmé&oikeudet seka sdhkopostiasetukset.

Change Conirol for ssssss s o
Contents | Domain Delegation | AGPM Server | Production Delegation
Send sporoval reguests
From e-mad address:

To e-mail address:

SMTP server: Passyeord:

User name: Confirm

These groups and users have these roles for the domaing

Mame & Rokes Inheribed
ﬂ}m Adiming Full Controd No

17 kela Tins Full Cantrod i

€7 Kela Tina Reviewer, Edior o

E OTT TySasemahalnts Reviewer , Editor No

L3 ¥

Kuva 18. Domain Delegation -valilehti, johon méaaritelld&n hallintaryhméoikeudet seka
sdahkopostiasetukset.

Vaélilehdeltd AGPM Server voidaan vaihtaa asiakasohjelman kayttaméa
AGPM-palvelimen nimi ja portti. Yhden AGPM-palvelimen ymparistoissa
tatd asetusta ei ole tarpeen muuttaa, ellei AGPM-palvelinta ole vaihdettu.
Samalta vélilehdeltd voidaan maéarittdd kuinka monta versiota ryhmakay-
tannoista arkistossa sailytetdan. Valilehdeltd Production Delegation 16ytyy
hallintaoikeudet, mitka ryhmakaytannoilla on voimassa AGPM:n ulkopuo-
lella, eli tuotantopuolella.

Kuten aiemmin mainittiin, ryhméan Editor jasen ei voi itse luoda uutta
ryhmakaytantéd, vaan han voi pyytaa ryhmaan Approver tai Full Control
kuuluvalta jaseneltd kdaytannon luomisen. Kun ryhman Editor jasen klik-
kaa Controlled-vélilehdella hiiren oikeaa painiketta, avautuu valikko, josta
I0ytyy vaihtoehto New Controlled GPO. Kyseisen vaihtoehdon valittaessa
avautuu kuvan 19 mukainen ikkuna, joka on esitaytetty aiemmin maarite-
tyilla sahkopostiasetuksilla. Cc-kenttéddn voidaan lisaté tarvittaessa toinen
vastaanottava sahkopostiosoite automaattisesti lisatyn To-kentdstd 16yty-
van vastaanottajan lisdksi. Kenttddn GPO Name maééritetddn uudelle ryh-
makaytannolle haluttu nimi sekd Comment-kenttdan voidaan Kirjoittaa pe-
rustelu pyynnolle.
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Submit New Controlled GPO Request E

approve your reguest,

You do not have permissions to perform this action directly. Please
complete this form and dick Submit to notify the person designated to

From:
To:
Cec:

Subject: AGPM : Request Creation "New Group Policy Object™

GPO Name:| ew Group Policy Object]

Comment:

(®) Create in archive and production
(") Create in archive only
From GPO template:

<Empty GPO = (default)

Cancel

Kuva 19. Editor-ryhmén jasenen pyyntd uuden ryhmakaytannon luomiseksi.

Ryhmiin Approver ja Full Control kuuluvat yllapitdjat voivat luoda uusia
ryhmékéytantoja itse. Kun he valitsevat aiemmin mainitun kohdan New
Controlled GPO, avautuu kuvan 20 mukainen ndakyma. Uusi ryhmékaytan-
t0 voidaan luoda arkistoon ja tuotantoon (production) tai pelkastaan arkis-
toon. Jos ryhmaékéytantd luodaan myds tuotantoon, se voidaan loytaa
GPMC:n alta polusta Group Policy Management - Forest: metsan nimi
—-> Domains - Toimialueen nimi = Group Policy Objects. Ryhmékaytan-
t0 voidaan luoda myds mallia (template) kayttamélla. Malleja voi luoda
olemassa olevista ryhmakaytanngista ja niitd hallitaan AGPM-nakyman

Templates-vélilehden kautta.

Mew Controlled GPO

Please enter a name for a new GPO,

GPO Name: | New Group Policy Object

Comment: -
b
(®) Create in archive and production
() Create in archive only
(®) Template <Empty GPO > (default) w |
() Impart Launch Wizard

| o

| | Cancel |

Kuva 20. Uuden ryhméakaytannon luonti AGPM:lla.




Ryhméakéaytannén  uloskuittaus tapahtuu klikkaamalla  Controlled-
valilehdelld ryhmakaytannon paalla hiiren oikeaa painiketta ja valitsemalla
kohta Check Out. Valikkondkyma on esitetty kuvassa 21. Ennen kuin
ryhmékéytanto on kuitattu ulos muokkausta varten, ei kohta Edit ole valit-
tavissa. Mikéli ryhmakaytantda on jostain syystd muokattu GPMC:n puo-
lella, voidaan muutokset tuoda AGPM:n arkistossa olevaan ryhmakaytan-
toon valitsemalla kohta Import from.

Change Control for w0 &
Contents | Domain Delegation | AGPM Server | Production Delegaton |
Controled | Uncontrolled lpenghg I Templates ]Recyde Bn
Group Polcy objects:
Name = State Changec
T acPmadmins Chedked n Kela Tin
1 .‘.j AGPMtaet Chacked in Kela Tin
fjf"-&‘ History Mn Kela Tin
Settings ’
Differences ’
Check Out...
Import from... ’
Delete...
Deploy...
Bport to...
Label...
Rename...
$ Save as Template... -
These gron Refresh jelected GPO in the arc
é?"fm Help b :‘Tzonw

Kuva 21. AGPM:n hallinnassa olevan ryhmakaytannén toimintovalikko.

Kun ryhmakaytantd on kuitattu ulos arkistosta muokkausta varten, sen ul-
koasu Controlled-ndkymaéssa muuttuu. Kuvassa 22 néhdaan, kuinka ryh-
makéaytantd AGPMtest on kuitattu muokattavaksi. Kun joku muu, kuin
uloskuittauksen tehnyt kayttaja avaa uloskuitatun ryhmékaytannon toimin-
tavalikon, ei Edit-valinta ole ké&ytettdvissd. Tamé voidaan todeta kuvan 22
nakymassa. Koska kuvassa nakyva valikko on avattu ryhméaan Full Cont-
rol kuuluvalla jasenelld, ovat valinnat Check In ja Undo Check Out mah-
dollisia. Editor-ryhmaén kuuluvalla jasenella kyseiset valinnat eivat olisi
valittavissa.




Controlled |Uncontrolled | Pending | Templates | Recyde Bin

Group Palicy objects:

Mame State
1 acPMadmins Checked in
5 AGPMtest rhackad aut
FiTinansro History
Settings >
Differences >
Edit
Check In...
Undeo Check Out...

Kuva 22. Ryhmakaytdntd AGPMtest on kuitattu ulos AGPM-arkistosta.

Kun ryhmakaytédnndlle on tehty halutut muutokset, se kuitataan takaisin
sidén Check In -valintaa kayttaméallad. Mik&li ryhmakaytantdé halutaan tuo-
tantoon, valikosta valitaan kohta Deploy. Editor-ryhmaén jasenelle avautuu
samankaltainen nakymé, kuin uuden ryhmékaytannoén luontia pyydettaes-
sd. Ryhmien Approver ja Full Control jasenet saavat lisattya ryhmakay-
tannon tuotantoon itse.

Ryhmakaytannon toimintovalikosta valittaessa kohta History, avautuu
ryhmakaytannon historiatietoikkuna. Sen valilehdilla nahdaan ryhmakay-
tannon eri versiot jotka arkistoon on talletettu. Ryhmakaytannon version
paalla hiiren oikeaan painiketta klikattaessa saadaan esille valikko, josta
valittaessa Deploy versio voidaan yllapitajan oikeuksista riippuen julkaista
tuotantoon tai sille voidaan pyytééa julkaisu. Valikko ja historiatiedot néh-
daan kuvassa 23. Valikon kautta voidaan myos esimerkiksi tallentaa ryh-
mékaytantd malliksi, vieda ryhmakaytdnnon tiedot HTML- tai XML-
raporttiin seka tutkia, mihin ryhmékaytanto on linkitetty. Kaksi ryhmékay-
tantoa valittaessa ctrl-nappaimen avustuksella, voidaan valitsemalla Diffe-
rences valikosta tai painikkeella luoda raportti, josta ndhddan ryhmakéay-
tantoversioiden eroavaisuudet, kuten kuvasta 24. voidaan todeta.
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The history of this Group Policy object:

All States | Unigue Versions

C... ¥ State Changed... Comment Deletable Computer Version User ...
F]12.1... Checkedin  KelaTin... Lsdtty.. Yes 1 8
121, Checkedin  KelaTin... Yes 0 8
F]12.1... Checkedin  Kela Tin... Yes 0 5
F12.1.. Checkedin  Kela Tin...
F£112.1... Checkedin  KelaTin...
11.1.. Production... AGPM (... Differences
Ff11.1... Deployed Kela Tin... Deploy...
#EF11.1... Production... =

11.1... Created 5-1-5-21...

Settings

Export to...
Save as Template...
Do Mot Allow Deletion

Refresh

Help

Kuva 23. Ryhmakaytannén historiasivu.

AGPMtest2

Data collected on: 12.11.2014 8:54:10
User Revisions: 2 (AD), 2 (mysvol)
Computer Revisions: 0 (AD), 0 (sysvol)
V5.

AGPMtest2

Data collected on: 12.11.2014 5:37:33
User Revisions: 8 (AD), 8 (mysvol)
Computer Revisions: 0 (AD), 0 (sysvol)
Computer Configuration (Enabled)

No settings defined.
User Configuration (Enabled)

Policy definttions (ADMX files) retrieved from the AGPM Server’s local machine.

Policy Setting

Kuva 24. Ryhmakaytannon kahden eri version vertailu.




Mikali ryhmakaytant6é halutaan poistaa, klikataan AGPM:n paanédkymassa
Controlled-valilendelld poistettavan ryhmakaytannon paalld hiiren oikeaa
painiketta ja valitaan vaihtoehto Delete. Poistovaihtoehtoina on pelkka ar-
kisto tai sekd arkisto ettd tuotanto. Poistettu ryhmakaytanto 16ytyy Recycle
Bin -vililehdelta ja se voidaan tarvittaessa palauttaa takaisin arkistoon. Se
tapahtuu klikkaamalla Recycle Bin -valilehdelld ryhmékaytannon paalla
hiiren oikeaa painiketta ja valitsemalla vaihtoehto Restore. Jos ryhmakay-
tanto halutaan poistaa lopullisesti, valitaan puolestaan vaihtoehto Destroy.

6.5 Kayttoonotto

AGPM:n kayttoonotto taytyy suunnitella ja aikatauluttaa huolellisesti. Sen
jalkeen, kun olemassa olevat ryhmakaytdnnét on tuotu AGPM:iin, ei ole
toivottua, ettd GPMC:a kaytetdan ryhmakaytantdjen hallintaan enaé lain-
kaan niiltd osin joilta AGPM tarjoaa vaihtoehtoisen tavan. Tasta syysta
henkil6lle, joita muutos koskee, taytyy tarjota uuden tyokalun kayttéoh-
jeistus, asiakasohjelman asennus ja tarkka tiedotus ennen lopullista muu-
tosta. On tarpeen sopia kayttokatko, jonka aikana ryhmékaytantoihin ei
tehda lainkaan muutoksia tai uusia kdytantdja luoda. Ennen kéyttokatkoa
voidaan hallintaoikeusryhméamaarittelyt tehdd jo valmiiksi. Kéyttokatkon
aikana tuodaan kaikki ryhmakaytanndt AGPM:n piiriin ja katkon jalkeen
kaikki ryhmékaytantoyllapitajat siirtyvat kasittelemaan ryhmékaytantoja
AGPM:n kautta.
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7 YHTEENVETO

Keskitetty hallinta on yksi ydinosa toimivassa ja helposti yllapidettavéassa
IT-infrastruktuurissa. Kasvavan tietomaaran kasittely turvallisesti ja inhi-
milliset virheet minimoiden on haaste varsinkin suurille ja keskisuurille
organisaatioille. Active Directory -ymparistdissa ryhmakaytannot ovat
tarked osa keskitettya hallintaa, jonka avulla yllapitajien tyokuormaa va-
hennetaan ja tydskentelya nopeutetaan. Group Policy Management Conso-
le ei sisédlla kaikkia toimintoja, joita yllapitajat kaipaavat. Versionhallinta
ja selkedt kayttooikeusryhmat ryhmékaytantojen kasittelyyn ovat Advan-
ced Group Policy Managementin tuoma helpotus lukuisia ryhmakéytanto-
ja ja yllapitdjia siséltaville organisaatioille.

Opinnéaytetyon teoriaosuudessa paneuduttiin sithen, mitka tekniikat mah-
dollistavat ryhmékaytantdjen kayttdmisen. Active Directory ja nimen-
omaan sen Domain Services -palvelu luovat pohjan ryhmakaytannaille.
Hyvin toteutettu ja looginen toimialuerakenne organisaatioyksikkdineen
edesauttavat suunnitelmallista ryhmakaytanttjen jakelua.

Tyon tarkoituksena oli Advanced Group Policy Managemen -tydkalun tes-
taus, asennus ja kayttdonotto toimeksiantajan ymparistossa. Toimeksianta-
jan aikataulullisten haasteiden vuoksi varsinaista kayttéonottoa paéatettiin
Iykata lahitulevaisuuteen. Tyo toteutui kuitenkin muilta osin. Verrattaessa
Advanced Group Management Consolea ja Group Management Consolea,
voitiin Advanced Group Management Consolen nahdé todellakin olevan
vain liitdnndinen Group Management Consoleen. Tésta huolimatta Advan-
ced Group Policy Managementin voitiin todeta olevan tervetullut apuvéli-
ne tukemaan ryhmakaytantojen hallintaa.

Aikataulullisten vaikeuksien lisdksi oman haasteensa toi l&hdemateriaalin
kerdys. Osa loytyneestd tiedosta oli vanhentunutta teknologioiden kehit-
tymisen ja uusien versioiden vuoksi, jonka takia vertailua eri lahteiden va-
lilla piti tehd& runsaasti. Itse asennetusta tyokalusta ei juurikaan 10ytynyt
kayttokokemuksia kertovaa materiaalia, joten opinndytetyon Kirjoittajan
omille havainnoille ja kokemuksille ei 16ytynyt vertailukohteita. Taméan
vuoksi opinndytetydn tuloksia voivat hyodyntéé ne yritykset ja organisaa-
tiot, jotka ovat pohtineet Advanced Group Policy Managementin kéyt-
toonottoa.
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