Tero Korhonen

Zabbix-valvontajirjestelmin kiytt6onotto Kajaanin ammattikorkeakoulussa

Opinnaytetyo

Kajaanin ammattikorkeakoulu
Luonnontieteiden ala
Tietojenkasittelyn koulutusohjelma

Syksy 2014



KAJAANIN OPINNAYTETYO

==0 TIIVISTELMA
AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES
Koulutusala Koulutusohjelma
Luonnontieteiden ala Tietojenkisittelyn koulutusohjelma
Tekiji(t)

Korthonen, Tero

Tyon nimi
Avoimen lihdekoodin valvontajirjestelmin kiyttdonotto Kajaanin ammattikorkeakoulussa

Vaihtoehtoiset ammattiopinnot Ohjaaja(t)
Jarjestelminylldpito Partanen, Timo

Toimeksiantaja
Kajaanin ammattikorkeakoulu

Aika Sivumdiri ja liitteet
Syksy 2014 45 + 6

Opinniytetyon tarkoituksena on pystyttid valvontajirjestelmi Kajaanin ammattikorkeakoulun
tietojirjestelmilaboratorioon kiyttdmilld avoimen lihdekoodin ratkaisuja nimeltd Zabbix ja MariaDB. Jirjestelmd
toteutetaan pystyttdmilld demoympiristd, jossa ohjelmiston ominaisuuksia testataan valvomalla muutaman
laitteen tilaa. Testauksen jilkeen jirjestelmd otetaan tuotantokiytt66n tietojirjestelmilaboratorion it-
ympirist6o6n. Tyossd kidydddn lipi Zabbixin ja MariaDB:n asentaminen ja konfigurointi Debian-palvelimille seki
ympiristéstd 10ytyvien kriittisten palvelimien valvomiseen tarvittavien objektien luominen. Tdmin lisdksi
jarjestelmistd tehdddn yllipitijin dokumentti, jonka perusteella jirjestelminyllipidonopiskelijat voivat ottaa
jarjestelmin vastuulleen.

Zabbix on laajassa kiytossd oleva avoimen lihdekoodin valvontaohjelmisto, joka toimii vaihtoehtona niin
kaupallisille valvontaratkaisuille kuin tunnetuille avoimen lihdekoodin ratkaisuille kuten Nagios. Ohjelmistolla
pystytddn valvomaan useita erilaisia laitteita kuten palvelimia, tyGasemia, tulostimia, kytkimid sekd monia verkon
paramatreja. Zabbixista 16ytyy tuki kaikille kdytetyimmille kayttdjarjestelmille sekd usealle vihemmin tunnetulle.
Tdmin lisiksi Zabbixissa on sisddnrakennettu VMware-virtualisointiymparistéjen valvonta.

Kieli Suomi
Asiasanat IT-valvonta, Zabbix, MariaDB, Avoin lihdekoodi
Siilytyspaikka X Verkkokirjasto Theseus

[] Kajaanin ammattikorkeakoulun kirjasto




KAJAANIN THESIS

== ABSTRACT
AMMATTIKORKEAKOQULU
UNIVERSITY OF APPLIED SCIENCES
School Degree Programme
Natural Sciences Business Information Technology
Author(s)

Korthonen, Tero

Title
Deployment of Zabbix Distributed Monitoring Solution for Kajaani University of Applied Sciences

Optional Professional Studies Instructor(s)
Systems Administration Partanen, Timo

Commissioned by
Kajaani University of Applied Sciences

Date Total Number of Pages and Appendices
Fall 2014 45 + 6

In this thesis I will deploy an open source solution for monitoring the I'T infrastructure of information system
laboratory at Kajaani University of Applied Sciences. The technologies used to build the monitoring system are
Zabbix and MariaDB. The monitoring system will be tested in a closed environment with a few dummy servers
and later deployed in a real production environment. This thesis will go over the process of installing both Zab-
bix and MariaDB on Debian-based machines and configuring the servers and software to work as a monitoring
system.

Zabbix is an open source monitoring solution for monitoring IT infrastuctures. It is a widely used alternative for
commercial monitoring solutions as well as the other widely used open source solutions such as Nagios. Zabbix

can be used to monitor many different devices such as servers, workstations, printers, switches as well as differ-

ent network parameters. The solution supports all the widely used operating systems and some of the rarer ones
and has a built-in feature for monitoring VMware-based virtual environments.

Language of Thesis Finnish

Keywords Zabbix, MariaDB, Open Source, Monitoring

Deposited at X Electronic library Theseus
[] Library of Kajaani University of Applied Sciences




ALKUSANAT

Aihe opinndytetyohon 16ytyi Kauppisen Tepon avustuksella ollessani tyOharjoittelussa
Kajaanin ammattikorkeakoulun tietojirjestelmalaboratoriossa. Aluksi opinndytetyon oli
tarkoitus keskittyd enemmin it-ympariston keskitettyyn hallintaan, mutta vaihtui
my6hemmin Ruhasen Heikin avustuksella tietojirjestelmilaboratorion  keskitettyyn

valvontaan kdyttimilld avoimen lihdekoodin ratkaisuja.

Haluan kiittda Kauppisen Teppoa ja Ruhasen Heikkid opinnaytetyoni eteenpiin viemisessa
seki Kajaanin ammattikorkeakoulua, joka tarjosi minulle sekd harjoittelupaikan etta
mahdollisuuden suorittaa opinndytetyon kiytinnon osio. Kiitokseni ansaitsevat my6s Timo
Partanen sekd Joona Tolonen hyvistd opetuksesta, joustamisesta ja mukavista hetkistd

niiden vuosien ajalta.

Viimeisend kiitosta ansaitsee ldhipiirini, erityisesti ditini ja avopuolisoni, jaksamisesta ja

kannustamisesta timin hivenen venahtineen projektin aikana.



SISALLYS

1 JOHDANTO

2 IT-YMPARISTON VALVONTA

2.1 Valvontajirjestelmia

3 ZABBIX
3.1 Ominaisuudet
3.2 Teknologiat
3.2.1 SNMP
3.2.2 IPMI
3.2.3 JMX
3.2.4 VMware monitorointi
3.3 Arkkitehtuuri
3.3.1 Zabbix-palvelin
3.3.2 Zabbix-vilityspalvelin
3.3.3 Agentti
3.4 Asennusprosessi
3.4.1 Laitteistovaatimukset
3.4.2 Asentaminen jakelupaketista
3.5 Ohjelmiston kaytto
3.5.1 Item
3.5.2 Trigger
3.5.3 Events
3.5.4 Templates

3.5.5 Sahkopostivaroituksien kiyttoonotto

4 DEMOYMPARISTO
4.1 Zabbix -palvelin
4.2 Web-palvelin
4.3 Tietokantapalvelin

4.4 Agenttien asennus

4.5 Haettavien tietojen mairittely ja kdytettavit avaimet

4.6 Testaus

(O8]

co oo 3

10
11
13
13
14
15
15
16
16
18
19
20
22
23
23
24

25
25
26
29
32
33
34



4.7 Automaattinen hostien rekisterointi
5 JARJESTELMAN KAYTTOONOTTO
6 POHDINTA

LAHTEET

LIITTEET

36

38

40

43



SYMBOLILUETTELO

Agent

BIOS

Host

IPMI

Item
JMX
J2SE

MTBF

MTTR

SNMP

SOAP

Template

Trigger

Ohjelma, joka pyorii valvottavalle laitteella ja kerdd siita tietoa

Basic Input-Output System on ohjelma, joka lataa kiyttjirjestelmin

tietokoneen keskusmuistiin ja kdynnistdd sen tietokoneen kdynnistyessi
Zabbixin kdyttdmai termi, joka tarkoittaa valvottavaa laitetta

Intelligent Platform Management Interface, laitetason hallintaan ja

valvontaan tahtaava ratkaisu

Zabbixin objekti, jota kiytetddn tiedon hakemisessa valvottavalta laitteelta
Java Management Extensions, Java-ohjelmien valvontaan tarkoitettu ratkaisu
Java platform Standard edition, Java-kielen ohjelmistoalusta

Mean time between failures, keskimiiriinen aika laitteen vikaantumiseen sen

edellisestd korjauksesta
Mean Time to Repair, keskiméariinen aika ongelman korjaamiseen

Simple Network Management Protocol, yksinkertainen

verkonhallintaprotokolla

Simple Object Access Protocol, tietoliikenneprotokolla, joka mahdollistaa

proseduurien etikutsun (RPC)

Malli, joka sisaltdd valmiiksi jonkin tietyn laitteen (esim. kayttojirjestelma)

valvontaan tarvittavia objekteja

Zabbixin objekti, jota kiytetddn tiedon prosessoinnissa ja arvioinnissa



1 JOHDANTO

Tdna pdivina jokaisen yrityksen tulee pyrkid minimoimaan aika, jonka heiddn IT-palvelunsa
ovat alhaalla. Verkossa liikkuvan rahan maird on kasvanut hurjasti viime vuosina ja jokainen
sekunti, jonka palvelut ovat alhaalla maksaa yritykselle rahaa ja ehki jopa asiakkaita. Tamin
lisiksi I'T-ympirist6t ovat yleensd niin isoja ettei niitd ole mahdollista tai ainakaan jirkevid

saatika tehokasta valvoa manuaalisesti.

Monet ongelmat varoittavat itsestain oireilla, jotka ovat joskus vaikeita huomata ilman hyvaa
valvontajarjestelmad. Niistdi ongelmista voi tulla katastrofaalisia ellei niitd pystytd
tunnistamaan ennen laitteiston tdydellistd pettimistd, joka aiheuttaa palveluiden kaatumista ja
sitd kautta rahan ja asiakkaiden menetyksid. Tdnd pidivind valvontaan tarkoitettavia
sovelluksia on tarjolla lukemattomia, mikad itsessddan puhuu IT-ympiriston valvonnan

tarpeellisuudesta.

Tissd opinndytetyGssd  pystytin valvontajirjestelmidn Kajaanin  ammattikorkeakoulun
tietojarjestelmalaboratorioon kayttdmilld vain avoimen lihdekoodin ratkaisuja. Tiélliinen
valvontajarjestelma on mahdollinen ja jarkeva ratkaisu my6s pienempiin ymparistoihin, silld
alkuinvestointien maird on vihidinen, mutta toimii myds isommissa ymparistOissi

skaalautuvuutensa ansiosta.

Tietojirjestelmalaboratorion  ympiristd  koostuu  konesalista, luokkatilan  fyysisista
tyoasemista sekd VMwaren virtualisointiymparistostd. IKonesalista 10ytyvit fyysiset
palvelimet, joiden paille virtualisointiymparistd on pystytetty. Opiskelijat kayttavit
opinnoissaan paljon virtuaalikoneita, jotka poistetaan kurssien jilkeen eli koneiden
vaihtuvuus on suurta. MyGs suuri osa tietojirjestelmilaboratorion lokaaleista ja internetiin
jaettavista palveluista, kuten Active Directory ja KajakDC-webpalvelin, toimivat
virtuaalikoneiden paalla. Zabbix-jirjestelmd on rakennettu virtuaalikoneilla opetusklusteriin,
jossa silld valvotaan ”pysyvia” palvelimia eli tietojarjestelmilaboratorion toiminnan kannalta
olennaisia osia. Opiskelijoiden tekemia testauskoneita ei kannata valvoa, silli ne ovat

valtaosan ajasta valiaikaisia ja niistd huolehtii virtuaalikoneiden tekija henkilokohtaisesti.



2 IT-YMPARISTON VALVONTA

Ympiriston valvonnalla tarkoitetaan jarjestelmaid, joka kerdd ja prosessoi tietoa verkossa
olevista laitteista. Tarkednd osana toimivaa valvontajirjestelmaa on myds varoitusjirjestelma,
joka ldhettdd esimerkiksi tekstiviestin tai sihkopostiviestin ylldpitdjille jos jossakin verkon

laitteessa havaitaan ongelma.
Ympiriston valvonta tuo mukanaan mm. seuraavia hyotyji: (TechAttitude 2011)

e Alentaa yllipitokuluja

e Lisda tietoturvaa

e Nopeuttaa ongelmien paikallistamista ja korjaamista
e Lisaa tuottavuutta

e Lisdd palveluiden kiytettivyysaikaa

e Parantaa verkon ja laitteiden suorituskykyi

e Yksinkertaistaa ympariston hallintaa

e Helpottaa IT-ympiristoon tehtavien sijoitusten suunnittelua.

Laitteista kerdtddn tietoa, jota pystytddn hyodyntimain laitteen kunnon ja huoltotarpeiden
arvioinnissa. Keritty tieto voi sisaltdd esimerkiksi prosessorin kiyttoasteen, vapaana olevan
levytilan tai vaikkapa laitteen kiyttimin verkkolitkenteen maarin. Pelkkd tiedon kerdiminen
el tuo suoraan suuria hyoétyja, silld isoista ymparistoistd tulee niin paljon tietoa ettei niitd
pysty kukaan manuaalisesti tarkkailemaan. Tdmin vuoksi valvontajirjestelmissa kaytetdin
automatiikkaa, joka prosessoi tiedon ja ilmoittaa yllapitijille vain tirkeit tiedot, jotka vaativat
vilitontd huomiota tai toimenpiteitd. Télld saavutetaan suuri ajallinen hyo6ty, joka vapauttaa
yllapitdjat tekemdin muita vaikeammin automatisoitavia tehtdvid, kuten jérjestelmien ja

investointien suunnittelu.

Valvontajirjestelmid harkittaessa hankaluuksia tulee monesti, kun jirjestelmin hyotyja
yritetadn perustella taloudellisesta ndkékulmasta yrityksen ylaportaalle. Perusteina voidaan
kayttdd yleisid mittareita, joita kdytetidin mm. IT-osaston toiminnan mittaukseen: MTTR ja

MTBF. MTTR tarkoittaa keskimaidrdistd aikaa, joka ylldpitdjilta kuluu ongelmien



kotrjaamiseen, kun taas MTBF tarkoittaa keskimidriistd aikaa laitteen vikaantumiseen sen

edellisestd korjauksesta. (EMA 2014)

MTTR-mittarin kannalta valvontajirjestelmit tarjoaa suuria hyotyd, silla IT-ympariston
kokonaiskuvan perusteella ongelmien paikallistaminen ja niiden syy voidaan selvittdd
nopeammin, silld tarjolla on samanaikaisesti tiedot useista toisiinsa liittyvistd jirjestelmista.
Vika ei vilttimittd aina ole siind jarjestelmassa, jossa oireet ilmenevat vaan se voi loytya
my0s oireilevaan jarjestelméin yhteydessd olevista osista. Mitd pienemmiksi MTTR saadaan
laskettua sitd vihemmain aikaa jirjestelmit ovat alhaalla tai ne eivat toimi optimaalisesti.
Tastd seuraa suoraan rahallista hyoGtyd, silli nykyajan verkostoituneessa maailmassa
palveluiden alhaalla oleminen maksaa yritykselle rahaa. MTTR-mittaria voidaan kayttda
keskitetyn valvontaratkaisun kdyttoonottamisen jilkeen todisteena sen tuomasta rahallisesta

hy6dysta. (EMA 2014)

MTBF-mittariin valvontajitjestelmit vaikuttavat siten, ettd mahdolliset laiteviat pystytdin
tunnistamaan niiden ensimmaisistd varoittavista oireista ennen kuin ne vaikuttavat asiakkaille
nikyvien palveluiden toimintaan ratkaisevasti. Talli ennakoivalla toiminnalla pystytdin
nostamaan keskimaariista atkaa laitteiden vikaantumisen valilld ja siten lisidamain aikaa, jonka

asiakkaille nakyvit palvelut ovat ylhaalld ja kiytettivissa. (EMA 2014)

Mittareiden taloudellinen arvo tulee miarittaa yrityskohtaisesti, silli niiden arvoon vaikuttaa
suuresti yrityksen tarjoamien palveluiden luonne. Esimerkiksi yritys, jonka toiminta perustuu
kokonaan verkkokauppaan ja nopeaan toimitukseen kdrsii suuresti jos yrityksen
verkkokaupan palvelimet ovat alhaalla ja tima tulee korjata hyvin nopeasti. Toisaalta yritys,
jonka tuotteet ovat vaikka tilaustoind tehtivia eli vievat paljon aikaa, ei valttamatta kirsi niin

paljon vaikka sen tilausjarjestelma olisikin alhaalla silloin till6in. (EMA 2014)

2.1 Valvontajirjestelmia

Zabbixin lisiksi valvontaan tarkoitettuja ohjelmistoja 16ytyy markkinoilta suunnattomia
miédrid. Osa niistd on tarkoitettu jonkin ympiriston osan valvontaan ja osa taas on
kokonaisvaltaisia ratkaisuja, joiden tarkoitus on tarjota keskitetty valvontajirjestelmi, jolla

pystytdan tarkkailemaan monia eri ympiriston osia kuten fyysisid laitteita ja virtualisoituja



ymparistdja samanaikaisesti. Tédssd osiossa esittelen lyhyesti muutamia valvontaratkaisuja,

joihin t6rmisin useasti etsiessini tietoa Zabbixista ja I'T-valvonnasta yleisesti.

Nagios

Nagios Core on avoimen lihdekoodin valvontaratkaisu (GNU GPL V2), joka tuntuu olevan
yksi laajimmin kidytossid olevista valvontaohjelmistoista. Alunperin ohjelmisto oli nimeltidn
NetSaint ja sen on luonut Ethan Galstad vuonna 1999. Ohjelmistosta on tarjolla myds
kaupallinen versio Nagios XI, joka tarvitsee maksullisen lisenssin jokaista Nagios-palvelinta

kohti. (Wikipedia 2014c)

Valvontaohjelmisto voidaan asentaa minka tahansa Linux distribuution piille, joka kdyttid
vahintaan kernel-versiota 2.4. Virallisessa dokumentoinnissa on lueteltu RHEL, SLES,
Ubuntu, Fedora, Debian ja CentOS. Timin lisiksi tuki 16ytyy Solaris 9+ sekd FreeBSD
0.4+. (Wikipedia 2014c)

Nagios nojaa vahvasti lisdosiin perustuvaan arkkitehtuuriin kuten kuvasta 1 kiy ilmi.
Ohjelmistosta rdataloidadn lisdosien avulla omaan ymparist66n mahdollisimman hyvin
sopiva kokonaisuus. Valmiiden lisdosien lisaksi kiyttdjit voivat luoda omaan ymparist6on
taydellisesti sopivia palikoita kayttimalld tuntemiansa ohjelmointikielid kuten shell skripteja,
C++, Perl, Ruby, Python, PHP tai C#. Ohjelmistoon on tarjolla my6s laajan yhteisén luoma

lisiosaportaali, josta on helppo ladata lisdosia omaan kayttéon. (Wikipedia 2014c)
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Kuva 1. Nagios arkkitehtuuri ja lisdosiin perustuva toimintaperiaate. (Wikipedia 2014c)



Kaupallinen ja ilmainen versio pystyviat molemmat valvomaan samoja laitteita, mutta muilla
osa-alueilla Nagios Core laahaa perdssi. Nimensd mukaisesti Core sisaltdd perustoiminnot
kaikilta osa-alueilta ja Nagios XI:hin on lisitty paljon lisiominaisuuksia, joilla on oikeutettu

ohjelmistolle annettua hintalappua.

Kuvassa 2 on nikyvissi Google Trends —palvelun kautta luotu kaavio, missi nikyy Zabbixin
(sininen) ja Nagiosin (punainen) hakumiirit vuodesta 2010 vuoteen 2014 koko maailmassa.
2010 alussa Nagios-hakusanalla haettiin Googlesta tietoa 4,6-kertaisesti Zabbixiin verrattuna.

Tidna paivind Nagios-hakusanalla haetaan tietoa 1,8-kertaisesti Zabbixiin verrattuna.

P—

e~

Kuva 2. Google-hakujen maira hakusanoilla Zabbix (sininen) ja Nagios (punainen) vuodesta

2010 vuoteen 2014 aluerajauksena koko maailma. (Google Trends 2014)

OpenNMS

OpenNMS on avoimen lihdekoodin valvontaohjelmisto, jonka kehityksen aloittivat Steve
Giles, Brian Weaver ja ILuke Rindfuss yrityksessi PlatformWorks vuonna 1999.
Sourceforgeen projekti lisittiin vuonna 2000. Vuonna 2004 perustettiin ”The Order of the

Green Polo (OGP) johtamaan OpenNMS projektia. (Wikipedia 2014d)

OpenNMS on kirjoitettu Java-kielelld ja vaatii tuen Java SDK:lle versiosta 1.6 uudempaan.
Asennuspaketit on tarjolla suurimmalle osalle Linux distribuutioista, Windowsille,
Solarikselle sekd OS X:le. Javan lisiksi OpenNMS tarvitsee PostgreSQL-tietokannan.
(Wikipedia 2014d)

OpenNMS-ohjelmistosta [6ytyy mm. nima ominaisuudet: automaattinen verkon ja laitteiden

tunnistus, IPv6 tuki, suorituskykytietojen hakeminen useilla protokollilla (SNMP, JMX WMI,



HTTP, JDBC, ym.), palveluiden saatavuuden ja vasteajan valvonta, hilytysjirjestelma (email,
IRC, Twitter, ym.), raportointitytkalut, Help Desk —tikettisysteemi sekd graafinen web-

kdyttoliittyma. (Wikipedia 2014d)

Selkein ero Zabbixin ja OpenNMS:n vililldi on se, etti OpenNMS on pédasiassa SNMP-
hallintaohjelmisto, kun Zabbix keskittyy laajempaan kirjoon vaikka siitd tuki SNMP:lle
16ytyykin osana kokonaisuutta. OpenNMS on siis suppeampi ohjelmisto, mutta toimii hyvin
omissa spefiseissd kiyttokohteissaan. Kuvassa 3 on esitetty Google Trends —palvelun kautta
luotu kaavio, missd nikyy Zabbix- (sininen) ja OpenNMS- (punainen) hakusanoilla tehdyt
Google-haut vuodesta 2010 vuoteen 2014. Aluerajauksena kaaviolle on annettu koko

maailma.

Kuva 3. Google-hakujen maira hakusanoilla Zabbix (sininen) ja OpenNMS (punainen)
vuodesta 2010 vuoteen 2014 aluerajauksena koko maailma. (Google Trends 2014b)



3 ZABBIX

Zabbix on avoimen lihdekoodin hajautettu valvontaohjelmisto, jota jactaan GPL-lisenssilla.
Sen on luonut Alexei Vladishev ja tilld hetkelld ohjelmiston kehitystd johtaa yksityinen yritys
nimeltd Zabbix SIA. Zabbix pystyy valvomaan useita verkon parametreja sekd verkossa
olevien palvelimien kuntoa. Tietoa valvottavista laitteista kerdd zabbix-palvelin, mahdollinen

zabbix-vilityspalvelin seki laitteille asennettavat agentit. (Zabbix documentation 2012a)

3.1 Ominaisuudet

Zabbix-ohjelmistoratkaisuun on kasattu suuri midrd erilaisia verkkojen ja laitteiden

valvontaan seki raportointiin tarvittavia ominaisuuksia.

Tiedonkeruu

Tiedonkeruu suotitetaan Zabbix-palvelimen ja/tai vilityspalvelimen seki agenttien tekemilld
kyselyilla. Valmiilla kyselyilla voidaan tarkistaa laitteiden kéytettivyys sekd suorityskyky ja
tamén lisaksi kayttdjd voi luoda omia raitiloityja kyselyitd. Tiedonkeruun pystyy myos
ajastamaan, jolloin jarjestelma kerad halutut tiedot laitteilta mairatyin viliajoin. (Zabbix

documentation 2012b)

Konfiguroitava hilytysjirjestelma

Laitteille pystytddn luomaan rajapinnat, joita verrataan tietokannasta 10ytyviin arvoihin.
Mikali arvot eivdat pysy rajojen sisilli, voidaan ongelmasta ilmoittaa automaattisesti
yllapitijélle esimerkiksi sahkopostin valitykselld. Ilmoituksista voidaan tehda sisiltdarvoltaan
hyodyllisempia kayttimalld muuttujia, joihin tallennetaan ongelman ratkomiseen tarvittavia
tietoja. Ongelmiin pystytddn luomaan automaattisia ratkaisuja esimerkiksi suorittamalla

tiettyja etikomentoja riippuen halytyksen sisillostd. (Zabbix documentation 2012b)



Raportointi

Raportointiominaisuuksilla pystytdan luomaan reaaliaikaisia kaavioita valvotuista resursseista.
Esityksiin voidaan luoda erilaisia raportteja, verkkokarttoja, radtdloityd kaavioita halutuista
objekteista sekd kasata haluamiaan tietoja samaan dashboard-nikymain. (Zabbix

documentation 2012b)

Muita mainitsemisen arvoisia ominaisuuksia ovat web-palvelimen avulla toteutettu graafinen
kayttoliittymd, automaattinen verkossa olevan laitteiston etsintd ja tunnistaminen seka
agenttien automaattinen rekisteréinti. Tamin lisiksi ohjelmistosta 16ytyy APIL, jonka avulla
pystytddn tekemaidn massiivisiakin ohjelmiston muokkauksia sekd integroimaan kolmannen

osapuolen ohjelmia Zabbixiin. (Zabbix documentation 2012b)

3.2 Teknologiat

Tietoa voidaan keritd agentin lisaksi kayttamalld seuraavia teknologioita: SNMP (trap &
poll), IPMI, JMX sekid VMware monitorointi. Varsinainen Zabbix-agentti vaatii valvottavalta
laitteelta, ettd silld on asennettuna jokin tuetuista kdyttojirjestelmisti ja laite on pailld. Ehdot
eivait kuitenkaa aina toteudu, jolloin laitetta voidaan valvoa kdyttimilli muita Zabbixin

tukemia tiedonkeruuteknologioita. (Zabbix documentation 2012b)

3.2.1 SNMP

SNMP-protokolla kuuluu TCP/IP-protokollastackiin ja sitd kiytetddn ip-verkossa olevien
laitteiden hallintaan. SNMP-protokollaa tukeviin laitteisiin kuuluvat yleensi reitittimet,
kytkimet, palvelimet, ty6asemat, tulostimet ja modeemirikit. SNMP:1ld pystytadn valvomaan
verkon suorituskykya, verkon kdyttoastetta, tunnistaa verkkolaitteissa olevia ongelmia seka

konfiguroimaan joitain verkkolaitteiden asetuksia etind. (Wikipedia 2014a)

SNMP-valvonta koostuu kolmesta komponentista: NMS, agentti ja valvottava laite. NMS,
Network Management Station, on jirjestelmi, joka vastaanottaa ja prosessoi valvottavilta

laitteilta lahetettya tietoa. Agentti on valvottavalla laitteella oleva ohjelmisto, joka tallentaa



tarjolla olevaa tietoa muuttujiin ja ldhettdd sen SNMP-protokollalla managerille. (Wikipedia

2014a)

SNMP kayttdd saatavilla olevien tietojen tunnistamiseen virtuaalista tietokantaa nimeltd
Management Information Base, jota jokainen ip-verkossa oleva laite pitdd ylli omasta
jarjestelmistdan. Kun manageri pyytdd jotain tietoa, agentti hakee tietoa jirjestelman MIB:sté
ja palauttaa sen mikili vastaava muuttuja l6ytyy tietokannasta. (Microsoft Developer

Network 2008)

Management
entity

Management Management Management

database database database
I |

Management devices

Kuva 4. Esimerkki SNMP:1ld valvotusta verkosta. Laitteet voivat olla tulostimia, tyGasemia,

palvelimia, verkkolaitteita kuten kytkimia tai vaikkapa reitittimid. (Lantech Learning Center

2014)

Zabbixissa SNMP:1ld toteutettava valvonta toimii kdytinndssd niin, ettd hostin luomisen
yhteydessa lisatdan hostille SNMP-rajapinnaksi laitteen IP-osoite. Tamin jilkeen kdytetddn
esimerkiksi net-snmp —tyOkalua ja haetaan lista SNMP-merkkijonoista ja valitaan sieltd
merkkijono, joka vastaa sitd objektia, josta tietoa halutaan hakea. Tamain jilkeen luodaan
graafisen kayttoliittymédn kautta hostille uusi Item. Itemin tyypiksi vaihdetaan “SNMPv*
agent” ja communityksi laitetaan “public”, joka on yleisin vaihtoehto. Lisdksi laitetaan

SNMP OID —kenttidn joko objektin SNMP-merkkijono tai OID-numero. SNMP-portiksi
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tulee 161 ja avaimella midritellddn mitd tietoa valitusta objektista haetaan. Esimerkiksi
reitittimen kaytettivyysaikaa haettaessa voisi OID olla ”MIB:sysUpTime.0” ja avain
“router.uptime”. OID ja SNMP-merkkijono vaihtelevat laitteesta riippuen ja saadaan selville

kiyttimilld vaikka net-snmp —tyOkalun snmpwalk-komentoa. (Zabbix documentation

2014d)

3.2.2 IPMI

Intelligent Platform Management Interfacen kehitystd johti Intel ja talli hetkelld tuki sille
l6ytyy yli 200 tietokonevalmistajan laitteistosta. Tunnetuimpia IPMI:n tukijoita ovat Cisco,
Dell, Hewlett-Packard ja Intel. IPMI-teknologian kautta laitteita pystyy hallitsemaan ja
valvomaan vaikka laite olisi sammuksissa tai muuten jumissa. IPMI ottaa verkkoyhteyden
suoraan laitteistoon ja ohittaa ndin kayttojirjestelman. IPMI:n vahvuus on siind, ettid sen
tarjoamat toiminnot pystytdan suorittamaan tilanteissa, joissa sovelluspohjainen jirjestelmai ei
toimi, kuten ennen kiyttojarjestelman kaynnistymista, jarjestelman ollessa sammutettuna tai

jarjestelmin kaatuessa. (Wikipedia 2014b)

IPMI:1ld saa laitteistosta haettua komponenttien lampdétiloja ja jannitteitd, tuulettimien seka
virtalihteiden tietoja tai vaikkapa inventaarion laitteistosta. IPMI:n avulla voi myés

sammuttaa, kdynnistid tai uudelleenkdynnistdd sitd tukevia jarjestelmid etikomennoilla.

(Wikipedia 2014b)

IPMI:n komponentit lisitdan rakennusvaiheessa suoraan tietokonejirjestelmien laitteistoon,
jonka takia jarjestelmid on mahdollista hallita ilman sovellusten apua. IPMI-systeemi
rakentuu BMC:n eli Baseboard Management —ohjaimen ympiirille, jonka lisiksi systeemista
loytyy  satelliittiohjaimiksi ~ kutsuttuja  hallintaohjaimia,  jotka  sijaitsevat  eri
jarjestelmamoduuleissa. Tieto keritddn laitteistoon rakennetuilla sensoreilla. Kuvassa 5 on

esitetty BMC:n rajapinnat hallittavan tietokonejirjestelmin eri komponentteihin. (Wikipedia

2014b)
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IPMI Block Diagram

Southbrid IPMI & OEM Southbridge,
Lorlolricll=; Signals Super 10,
Super 10 LPC Bus Switches, LEDs
etc.
SMBus BMC
e ' 12C Bus IPMEB, HW Monitor,
SideBand Power Supply,
DIMM, Chipset,
PCI Slots etc.
Serial Port
Switching Logic
Serial Port | (——
Connector
Super IO|

Kuva 5. IPMI-systeemin ytimen eli BMC:n rajapinnat jirjestelmin eri komponentteihin.

(Wikipedia 2014b)

IPMI-systeemi on tdysin suljettu jirjestelma ja sen sisillostd tai toiminnasta on hyvin vaikea
saada tietoa. IPMI:std on oma versionsa jokaisella sitd tukevalla laitteistovalmistajalla, joka
vaikeuttaa haavoittuvuuksien tunnistamista. Eniten IPMI:ssa aiheuttaa epiilyksid se, ettid
systeemid ei voi hallita, ei paivittdd eikd sen sisdllosta tai tekemisistd saa tietoa helposti
yhdistettyna siihen, ettd se rakennetaan osaksi palvelintason emolevyji ja sen tarkoitus on

etdyhteys ja valvonta. (Schneier 2013)

323 JMX

Java Management Extensions on Oraclen kehittima teknologia, jonka avulla voidaan hallita
ja valvoa sovelluksia, laitteita sekd palvelusuuntautuneita verkkoja. JMX on ollut osana J2SE-

pakettia jo versiosta 5 asti. (Oracle 20062)

JMX kayttdaa kolmitasoista arkkitehtuuria: (Oracle 2006b)
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1. Valvottavilta resursseilta haetaan tietoja kdyttimalld Java objekteja nimeltd Mbeans

eli Managed Beans, jotka koostuvat attribuuteista ja operaatioista.

2. MBean-palvelin, johon Mbean-objektit rekisteréiddin ja joka hallitsee rekisterdityjd

resursseja.

3. Etiyhteyden mahdollistavat adapterit ja liittimet, joiden kautta hallintasovelluksella

otetaan yhteys jirjestelmaan.

JMX

g ik SNMP
C I Speclﬁc Brouiser Console
onsole  console
JConsole
HTMLIHTTF SHIF
Remote AMI TTRISOAP
Management
Level
Agent MBeanServer
Level
Probe
Level

Kuva 6. Java management extensions —teknologian kayttaima arkkitehtuuri (Wikipedia 2008)

Zabbixissa Java-ohjelman valvonta JMX:dd kdyttdmalld vaatii, ettd Zabbix-palvelimelle on
asennettu Java Gateway. Tamin lisiksi tiytyy Zabbix-palvelimen konfigurointitiedostoon
kiydd lisadmassa rivit “JavaGateway=<JavaGatewaylP>" ja ”JavaGatewayPort=10052".
Kun Java Gateway on asennettu ja Zabbix-palvelin konfiguroitu, pitdad vield muistaa
kdynnistda valvottava Java-sovellus parametrilla ”-Dcom.sun.management.jmxremote”. Niin
Java-ohjelmia valvottaessa ei tarvitse asentaa mitddn erillisid sovelluksia valvottavalle
laitteelle. Kun valvottava ohjelma on kédynnistetty tarvittavilla lisiparametreilla, voidaan tehda
graafisen kayttoliittyman kautta host ja antaa ”JMX Interfaces”-kohtaan hostin IP-osoite,

jolla valvottava Java-ohjelma pyorii. Itemeitd tehdessd muistetaan vield vaihtaa tyypiksi ”JMX
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agent”. JMX kiyttda tietysti my6s erilaisia avaimia eli hakuja kuin muut agenttityypit. (Zabbix

documentation 2012)

3.2.4 VMware monitorointi

Zabbixiin saatiin versiossa 2.2.0 tuki VMware-virtualisointiympiriston valvontaan. Tuki
mahdollistaa automaattisen VMware hypervisorien sekd virtuaalikoneiden tunnistamisen.
Tunnistuksen yhteydessid Zabbix-palvelimelle lisitddn automaattisesti valvontaan tarvittava
host ennalta mairitettyjen host-prototyyppien perusteella. Zabbixin mukana tuleva datasetti
tarjoaa muutamia valmiita templateja vCenterin ja ESX:n valvontaa varten. Zabbixilla
pystytddn valvomaan vCenter ja Vspheren versioita 4.1 ja siitdi uudempia. (Zabbix

documentation 2014a)

Virtuaalikoneiden valvonta tapahtuu kahdessa osassa. Ensiksi keritidn tarvittavat tiedot
VMware web-palveluista SOAP-protokollan yli kdyttdimilli Zabbixin vmware collector —
prosesseja. Tamin jilkeen tietoa virtuaalikoneista hakevat pollerit kayttimalli Zabbixin
mukana tulevia VMware avaimia, jotka ovat kdytinnossa yksinkertaisia kyselyitd. (Zabbix

documentation 2014a)

3.3 Arkkitehtuuri

Peruskokoonpano koostuu kolmesta osasta: Zabbix-palvelimesta, web-palvelimesta seka
tietokantapalvelimesta. Niiden lisidksi voidaan kiyttaa Zabbix-valityspalvelinta, joka kerda ja
vilittdd tietoa Zabbix-palvelimelle. Vilityspalvelinta voidaan kayttad siis kuormanjakajana
isommissa ymparistoissi. Kaikki kolme jarjestelmin komponenttia on mahdollista asentaa
samalle laitteelle tai paloitella eri laitteille kuten kuvassa 7 on tehty. (Zabbix documentation

2012¢)

Kuvasta 7 nikyy, ettd Zabbix arkkitehtuurin ydin on Zabbix-palvelin, jonka ympirille kaikki
muu rakentuu. Kaikki agenttien, vilityspalvelimien sekd Zabbix-palvelimen itsensd hakemat
tiedot kulkevat timin padpalvelimen kautta tietokantapalvelimelle, johon ne tallennetaan.
Web-palvelimelta 16ytyy graafinen kéyttoliittyma, johon haetaan tietoa valvottavista laitteista

tietokantapalvelimelta. Graafisen kayttoliittyman kautta tehdyt muutokset asetuksiin
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tallentuvat tietokantaan, josta Zabbix-palvelin tarkistelee niitd noin minuutin vilein. (Zabbix

documentation 2012d)

Web-palvelin

host host

host

o
host  Zabbix Zabbix-palvelin  Tietokantapalvelin
proxy

Kuva 7. Zabbix arkkitehtuuri, jossa web- sekd tietokantapalvelin on eroteltu Zabbix-

palvelimesta omiksi palvelimikseen ja kuormaa on jaettu vilityspalvelimen avulla.

3.3.1 Zabbix-palvelin

Tdma ohjelma on jirjestelmin ydin, jonka ympirille muu ymparisté rakentuu. Palvelimen
tehtivani on keratd tietoa omilla kyselyillidn verkossa olevilta palveluilta kuten web- tai
sahkoposti-palvelimilta sekd agenteilta, jotka ldhettavit paikallisesti kerddmainsd tietoa
valvottavista laitteista. Tiedonkeruun lisaksi palvelin lihettad hilytyksid yllapitajille heiddn
asettamien mairitysten mukaan. Zabbix-palvelinohjelmisto tukee tilli hetkelld seuraavia
kayttojarjestelmid: Linux, Solaris, AIX, HP-UX, Mac OS X, FreeBSD, OpenBSD, netBSD,
SCO Open Setver ja Tru64/OSF1. (Zabbix documentation 2012c)



15

3.3.2 Zabbix-vilityspalvelin

Vilityspalvelinta voidaan kidyttdd kerddmddn tietoa valituilta laitteilta Zabbix-palvelimen
puolesta. Vilityspalvelimille mairitellidn Zabbix-palvelin, jolle nimié lihettivit kerddmansi
tiedot. Niiden palvelimien yksi kdyttotarkoitus on kuorman jakaminen, mikali ymparistossi
on suuri maird valvottavia laitteita. Kuvassa 4 naytetddn esimerkki, missa vilityspalvelin
kerdd valvottavilta laitteilta tietoa ja ldhettdd tiedot eteenpdin midritetylle Zabbix-
palvelimelle. Vilityspalvelimia voidaan kiyttid my6s tuomaan esimerkiksi useammat
toimipisteet keskitetyn valvonnan piiriin erityisesti jos nailld sivutoimipisteilld ei ole

paikallisia yllapitéjid. (Zabbix documentation 2012c)

Jokainen Zabbix-vilityspalvelin tarvitsee oman tietokantansa. Tuettuja tietokantoja ovat tilld
hetkelli SQLite, MySQL ja PostgreSQL. Tissd tyossd kidytetty MariaDB-
tictokantajirjestelmd on lihes identtinen MySQL:n kanssa, silli se on erds MySQL:n
kehityshaaroista eli ne perustuvat pitkdlti samaan lihdekoodiin. Vilityspalvelimet

konfiguroidaan muokkaamalla zabbix_proxy.conf —tiedostoa. (Zabbix documentation

2012¢)

3.3.3 Agentti

Agentti asennetaan kohdelaitteelle, jonka jilkeen se alkaa valvomaan lokaalisti laitteen
resursseja ja ohjelmia kuten kovalevyjd, muistia ja muuta statistiikkaa. Agentti ei itsessdan tee
mitddn toimenpiteitd vaan kerai tietoa ja ldhettaa sitd maaritellylle Zabbix-palvelimelle, joka
prosessoi tiedon, vertaa sitd mdadritettyihin raja-arvoihin ja suorittaa toimintoja kuten

sahkopostihilytys, mikili se on tarpeen. (Zabbix documentation 2012c)

Agentit voivat toimia joko passiivisesti tai aktiivisesti. Passiivisessa tilassa agentit kerdavit
tietoa laitteesta, mutta ldhettavit tietoa eteenpdin vain saadessaan kyselyn Zabbix-
palvelimelta, joka prosessoi tiedon. Aktiivisessa tilassa agentti hakee Zabbix-palvelimelta
toimintalistan, ja prosessoi itse kerddmansi tiedot listan mukaisesti ja ilmoittaa palvelimelle
tirkedt tiedot sadnnollisesti. Agentti tukee tilldi hetkelld seuraavia kdyttojarjestelmid: Linux,

IBM AIX, FreeBSD, NetBSD, OpenBSD, HP-UX, Mac OS X, Solaris: 9, 10, 11 seka



16

Windows: 2000, Server 2003 ja 2008, XP, Vista ja Windows 7. (Zabbix documentation
2012¢)

3.4 Asennusprosessi

Zabbix voidaan asentaa kolmella eri tapaa: lataamalla ja asentamalla jakelupaketin, lataamalla
lihdekoodin ja kéddntdmilld sen itse tai lataamalla virtual appliancen eli valmiiksi
konfiguroidun virtuaalikoneen imagen, johon on asennettu Zabbix 2.2.2. Niitd valmiita
virtuaalikoneita on tarjolla seuraavissa medioissa: VMware ja Virtualbox (vmdk), KVM,
Open virtualization format (.ovf), Live CD/DVD (.iso), Preload ISO, Hard disk image, Xen
guest ja Microsoft VHD. (Zabbix documentation 2012¢)

Tidssd tyOssd asennan Zabbixin virallisesta repositoriosta ladatulla jakelupaketilla enkd
kisittele lihdekoodista asentamista tai valmiiksi asennetun virtuaalikoneen kidyttamistd

Zabbix-jirjestelmin pystyttamiseen.

3.4.1 Laitteistovaatimukset

Zabbixin laitteistovaatimukset ovat vahvasti sidottuja valvottavien kohteiden maéariian seka
péivitystiheyteen. Zabbixia kiytettiessd olisi hyva olla vihintdan 128 MB fyysistd muistia
sekd 256 MB kovalevytilaa. Zabbix on hyvin skaalautuva jirjestelma, joka ei itsessddn tarvitse
suuria resursseja toimiakseen. Levytilavaatimuksiin voi vaikuttaa lyhentdmilld aikaa, jonka
historiatiedot siilytetddn tietokannassa. Prosessorivaatimuksiin voi vaikuttaa kéyttdimalld
vilityspalvelimia, jotka hoitavat osan kerdtyn tiedon prosessoinnista. Taulukossa 1 on
esimerkkejd, mitenkd laitteistovaatimukset kasvavat valvottavien kohteiden mairin

kasvaessa. (Zabbix documentation 2012e¢)

Taulukko 1. Zabbixin laitteistovaatimusten kasvu suhteessa valvottavaan ymparistoon.

(Zabbix documentation 2012e)
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Name Platform CPU/Memory Database Monitored hosts
Small Ubuntu Linux Pll 350MHz 256 MB SQLite 20

Medium Ubuntu Linux 64 bit = AMD Athlon 3200+ 2GB MySQL InnoDB 500

Large Ubuntu Linux 64 bit = Intel Dual Core 6400 4GB = RAID10 MySQL InnoDB or PostgreSQL >1000

Very large = RedHat Enterprise | Intel Xeon 2xCPU 8GB Fast RAID10 MySQL InnoDB or PostgreSQL = >10000

Zabbixin tietokannan levytilavaatimukset ovat suhteellisen staattiset ja ne pystytdin

arvioimaan melko tarkasti jo suunnitteluvaiheessa. Tietokannan kokoon eniten vaikuttavat

tekijdt ovat prosessoitujen arvojen maird sekunnissa, historian puhdistusasetukset, trendien

puhdistusasetukset sekd tapahtumien puhdistusasetukset. Taulukossa 2 on esitetty kaavat,

joilla eri osa-alueiden levytilavaatimukset voidaan laskea. (Zabbix documentation 2012e)

Taulukko 2. Zabbix-jirjestelmin levytilavaatimusten laskemiseen tarvittavat kaavat. (Zabbix

documentation 2012e)

Parameter
Zabbix configuration

History

rends

Events

Formula for required disk space (in bytes)
Fixed size. Normally 10MB or less

days*(items/refresh rate)*24*3600*bytes

items : number of items

days - number of days to keep history

refresh rate - average refresh rate of items

bytes - number of bytes required to keep single value, depends on database engine, normally 50 bytes

days*(items/3600)*24*3600*bytes

items - number of items

days - number of days to keep history

bytes - number of bytes required to keep single trend. depends on database engine, normally 128 bytes.

days*events*24*3600*bytes

events - number of event per second. One (1) event per second in worst case scenario.

days : number of days to keep history

bytes - number of bytes required to keep single trend, depends on database engine. normally 130 bytes

Esimerkkind lasketaan tarvittava levytila jarjestelmille, jolla valvomme 300 laitetta 60

sekunnin wvalein.

Haluamme sailyttdd historiatietoja 20 paivdd, trendidataa 2 vuotta ja

tapahtumahistoriaa vuoden. Oletetaan, ettd kdyttimdmme tietokanta kidyttdd kuvassa 6

annettuja yleisid kokomadireitd. Oletetaan my0s, ettd Zabbix luo yhden tapahtuman

sekunnissa, mikd on epitodennikoistd, mutta mahdollista. Tall6in tietokannan koko

arvioidaan seuraavasti:

e Historiatiedot = 20*%24*3600*5*50 = 432 MB

e Trendidata = 730*%(300/3600)*24*3600%128 = 673 MB

e Tapahtumabhistoria = 365*1*24*3600*130 = 4,1 GB

e Tietokannan lopullinen koko = 10+432+673+4100 = 5,2 GB
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Zabbix ei kiytd koko levytilaa suoraan vaan tietokanta kasvaa pikku hiljaa kohti laskettua
kokoa ja pysihtyy sithen. Jos asetuksia muutetaan niin tietokannan koko muuttuu hiljalleen

vastaamaan uusia asetuksia ja pysahtyy lopulta sithen. (Zabbix documentation 2012¢)

3.4.2 Asentaminen jakelupaketista

Zabbix asennus-paketti 16ytyy osasta Linux-kiyttojarjestelmien distribuutioista valmiina,
mutta monesti paketin versio on jo vanhentunut. Parempi vaihtoehto on kiyttdd Zabbixin
virallista repositoriota, repo.zabbix.com, josta 16ytyy RPM- ja DEB-paketit Red Hat Linux
Enterpriselle, Debianille seki Ubuntu LTS:le. Palvelimelta 16ytyy sekd yum- ettid apt-

tietokannat. (Zabbix documentation 2012e)

Repositoriosta asentaminen tapahtuu kaikissa kayttojarjestelmissd  samalla  kaavalla.
Ensimmiisend ladataan ja asennetaan omaa kiyttojirjestelmdd vastaava repositorion
konfigurointipaketti ja asennetaan se. Tamin jilkeen asennetaan paketti kayttamalld yum-
tyokalua, jos kiytossi on RHEL/CentOS tai vastaavasti apt-tyokalua mikdli kdytdssi on

Debian/Ubuntu. (Zabbix documentation 2012¢)

Toimivan Zabbix-jirjestelmidn asentaminen vaatii kaikkien kolmen komponentin

asentamista, joka yksinkertaisimmillaan tarkoittaa seuraavia paketteja:

e zabbix-server-mysql

e zabbix-frontend-php

Ensimmaiinen paketti sisiltid Zabbix-palvelimen sekd SQlite-tietokannan. Toinen paketti
sisaltdd apache-palvelinohjelmiston, Zabbix web-kayttoliittyman sekd PHP:n. Zabbixin
kayttoliittymd on kirjoitettu PHP:lla, joten se tulee olla asennettuna palvelimella. Kaikki
komponentit voidaan asentaa samalle palvelimelle, jolloin jirjestelmin toimintaan
laittaminen on erityisen helppoa, mutta soveltuu oikeastaan vain pieniin ymparistéihin tai
jarjestelmin testaukseen. Heti ympiriston kasvaessa on suositeltavaa pystyttda ainakin oma

tietokantapalvelin ja vaihtaa SQlite tdysiveriseen tietokantajarjestelmaan.
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3.5 Ohjelmiston kaytté

Zabbixin varsinainen kidyttd tapahtuu graafisen web-kiyttolittyman kautta. Laitteiston
valvonta alkaa agentin asentamisella valvottavaan laitteeseen. Kun agentti on asennettu ja sen
konfigurointitiedostoon, zabbix_agentd.conf, on lisitty zabbix-palvelimen osoite ja
valvottavalle laitteelle haluttu hostnimi, voidaan siirtyd graafisen kiyttoliittyméin puolelle
lisidmaidn host jarjestelmain. Valvottavan laitteen hostnimi saa olla mikid tahansa, kunhan
nimi on tasmailleen sama valvottavalla laitteella olevassa zabbix_agentd.conf-tiedostossa seka
web-kiyttoliittyman kautta lisitylld hostilla. Jos nimissi on eroavaisuuksia, agentti ei saa
yhteyttd zabbix-palvelimeen. Uudelle hostille tiytyy antaa vihintddn nimi ja ainakin 1 ryhma,
johon sen halutaan kuuluvan. Jokaisen hostin on kuuluttava ainakin yhteen ryhmain, silla
oikeudet jactaan Zabbix-jirjestelmidssd ryhmille eikd yksittdisille hosteille. Lisdksi voidaan
halutessa mddritelld agentin yhteystiedot seki SNMP-, JMX- tai IPMI-rajapinnat, hostia

valvova zabbix-vilityspalvelin sekd onko hosti seurannan piirissd vai ei vaihtamalla sen

statusta.
Host name
Visible name
Groups In groups Other groups
Discovered hosts
Hypervisors
Linusx servers
. || Templates
Virtual machines
, | | Zabbix servers
New group
Agent interfaces IP address DNS name Connect to Port Default
E 127.0.0.1 1P | DNS | |10050 O Remove
Add.
SHMP interfaces | Add
IMX interfaces | Add
IPMI interfaces | Add
Monitored by proxy | (no proxy) ¥
Status | Monitored v

Save Cancel

Kuva 8. Hostin lisidaminen Zabbixin web-kayttoliittymasta.
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3.5.1 Item

Kun host on lisitty jirjestelmdin, voidaan mdéaritelld siitd kerdttivé tieto lisidamalld hostille
objekteja, joita Zabbix kutsuu nimelld item. Itemit ovat yksittdisid hakuja, joiden avulla
voidaan rdataloidd, mitd tietoja agentit noutavat miltdkin laitteilta. Néitd voidaan my0s liittda
templateihin, joiden avulla uusille hosteille saadaan nopeasti lisittyd useita itemeitd. Zabbix-
asennuksen mukana tulee useimmille kayttGjirjestelmille valmiit templatet, mutta naitd

kannattaa muokata omien tarpeiden mukaan, silld se parantaa jirjestelmin suorituskykya.

Itemin luominen tapahtuu graafisen kiyttolittyman kautta hosts-valikon alta. Listasta
valitaan se laite, jolle item halutaan lisitd. Kuvassa 9 nikyvit parametrit, joilla luotava item
muokataan tarpeiden mukaiseksi. Uusi item mairitellddn seuraavasti:

e Nimi

e Haun tyyppt eli haetaanko tieto esimerkiksi agenttia, SNMP:td tai JMX:da
kayttamalla.

e Avain, joka on mairittdd haettavan tiedon. Esimerkiksi “service_state[*]”, jolla
voidaan hakea windows-jirjestelmin halutun palvelun tila.

e Hostin rajapinta
e Tietokantaan tallennettavan tiedon tyyppi (integer, float, string, log tai text)

e Jos tiedon tyypiksi valitaan numeerinen tieto, tulee valita my6s datatyyppi (boolean,
octal, decimal, hexadecimal)

e Units ja custom multiplier liittyvit molemmat yksikkémuunnoksiin, joilla voidaan
ndyttda haettuja tietoja halutuissa yksikoissa.

e Piivitystiheys annetaan sekunneissa. Jos paivitystiheydeksi annetaan 0, ei tietoa haeta
ollenkaan.

e Annetulle paivitystiheydelle voidaan Iuoda poikkeuksia, jolloin halutuina
kellonaikoina voidaan kayttaa eri paivitystiheyttd tarpeen mukaan.

e Varastointiajat annetaan historialle ja trendidatalle paivissd. Ajan tdytyttyd tiedot
poistetaan.

e Tallennettavalle arvolle ja naytettiville arvolle voidaan asettaa erilaisia
esiprosessointeja kuten lisita paivimaara.
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e JItemille voidaan luoda uusi ryhma tai liittdd se jo olemassa olevaan ryhmiin, joita
Zabbixissa kutsutaan nimelld applications.

e Viimeisend voidaan mdidrittdd missd kentdssd haettu tieto ndytetddn hostin

inventaariossa. TAma toimii jos hostin inventaario on konfiguroitu automaattiseksi.

« Host list Host: WIN-SERVER-2012 Monitored E[J[I][I] Applications (9) Items (60) 1

Name |

Type | Zabbix agent A |

KEﬂ,rl

Host interface | 172.31,18.154 ; 10050 V|

Type of information | Mumeric (unsigned) ¥ |

Data type | Decimal ¥ |

Units |

Use custom multiplier [ |

Update interval (in sec)

Flexible intervals Interval Period

Mo flexible intervals defined.

Mew flexible interval Interval (in sec) Pericd

History storage period (in days)

Trend storage pericd (in days)

Store value | Az iz ¥ |

Show value | Az is

MNew application |

Applications | =None= -
CPU
Filesystems I
General
Memory
Metwork interfaces

-

Populates host inventory field | -Mone-

Kuva 9. Itemin luominen WIN-SERVER-2012 -nimiselle hostille.
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3.5.2 Trigger

Triggerien avulla voidaan automatisoida kerityn datan arviointi ja ilmoittaa yllapitéjille raja-
arvoista poikkeavasta tilanteesta. Triggeri on siis objekti, joka sisiltid jollekkin datalle

annetut raja-arvot ja joka “laukeaa” jos keritty arvo ei pysy rajojen sisall.

Triggerien luominen tapahtuu samalla periaatteella kuin itemien eli valitaan
konfigurointiosion hosts-listasta haluttu host ja painetaan sen nimen perdstd “triggers”.
Kuvassa 10 nikyy triggereille annettavat attribuutit. Ensimmadiseni triggerille annetaan joku
kuvaava nimi, joka voi sisiltid my6s makroja eli muuttujia. Triggerin nimi tulee nikyviin
dashboard-nakymissi hilytyksen yhteydessd, joten nimeksi kannattaa valita sellainen ilmaus,
joka kuvastaa hyvin ongelmaa, kuten "DHCP is DOWN?”. Tdmin jilkeen luodaan itse
triggeri eli looginen testi, jolla haetut tiedot kisitellddn ja jonka perusteella triggeri laukeaa.
Triggerille voidaan antaa myds vapaamuotoinen kuvaus esimerkiksi triggerin toiminnasta tai
tarkoituksesta. URL-kohtaan voidaan antaa osoite, joka nikyy linkkind Triggers-valikossa.
Viimeisend attribuuttina triggerille annetaan sen vakavuusaste, joka vaikuttaa triggerin viriin
graafisessa kayttoliittymassd, ddniin globaaleissa hilytyksissd sekd kaytettyyn mediaan, jonka

vilityksella varoitus toimitetaan yllapitijille.
yllapitay

« Host list Host: WIN-SERVER-2012 Monitored PEA[T][I[I Applications (3) Items (62) Triggers (10) Graphs (23) Discovery rules (2

Trigger Dependencies

Mamea

Expression Add

Expression constructor

Multiple PROBLEM events generation

Drescription

URL

Severity Not classified Information Warning Average High Disaster

Enabled ¥

Save Cancel

Kuva 10. Triggerien luominen WIN-SERVER-2012 —nimiselle hostille.
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3.5.3 Events

Zabbix luo monitoring-osion alta 16ytyvddn events-listaan tapahtumia aina, kun triggeri
vaihtaa statustaan eli laukeaa, host tai palvelu tunnistetaan, zabbix-palvelin rekisteroi
aktiivisen agentin automaattisesti tai olemassa olevaa itemii ei endd tueta tai triggeri vaihtaa
statuksensa tuntemattomaksi eli ei endd toimi. Niitd voi selata events-listasta ja niitd voidaan
kayttdid my6s perusteena erilaisten toimintojen suorittamiselle kuten sahkopostin

lihettimiseen ylldpitdjille. (Zabbix documentation 2014b)

3.5.4 Templates

Zabbixissa templatella tarkoitetaan oliota, joka sisdltdd monia erilaisia objekteja. Niiden
tarkoituksena on vahentdd tyomdéaria ja helpottaa uusien hostien tuomista valvonnan piiriin.
Templatet voivat sisiltid mm. itemeitd, triggereitd, kaavioita ja itemryhmid. Template
voidaan liittdd uuteen hostiin, joka saa suoraan kaikki templatesta 16ytyvit objektit
kayttoonsd. Myos ylldpitijien tyo helpottuu, silla muutokset voidaan tehdi templateen, josta

ne siirtyvat kaikkiin hostethin, joihin template on liitetty. (Zabbix documentation 2014c)

Templaten luominen tapahtuu konfigurointiosion alta 16ytyvistd template-listasta. Ensin
taytyy luoda template, jolle annetaan muutamat geneeriset attribuutit kuten yksilollinen nimi,
ryhmi, johon template kuuluu seki lista hosteista tai muista templateista, joihin luotava
template liitetaan. Templateja voidaan liittad siis my0s toisiin templateihin, jolloin ne perivat
kaikki objektit kaikista toisiinsa liitetyistd templateista. Tatd kutsutaan Zabbixissa termilld
“nesting”. Tdmin ansiosta hosteihin ei tarvitse halutessaan linkittdd kuin yksi template ja

muut templatet voidaan linkittda tihan. (Zabbix documentation 2014c)

Kun template on luotu, voidaan sithen alkaa lisidmadn objekteja konfigurointiosion
templates-listasta. Ensimmdisend tulee lisitd itemit, silld triggereitd tai kaavioita el pysty

lisidmédn ilman itemeitd, joihin ne perustuvat. (Zabbix documentation 2014c)
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3.5.5 Sihkopostivaroituksien kdyttéonotto

Zabbix-jirjestelmd pystyy ldhettimddn kayttdjille varoituksia kdyttdmilld esimerkiksi
sihkOpostia tai tekstiviestid. Sahkopostivaroitusten kayttéonotto tapahtuu luomalla
graafisesta kayttoliittymastd uusi mediatyyppi, johon sy6tetddn sihképostipalvelimen tiedot.

kuvassa 11 luodaan email-mediatyyppi KajakDC-sihkopostipalvelimen tiedoilla.

Mame | Email
Type | Email r
SMTE server |mail.kajakde.fi
SMTP helo | kajakde.fi
SMTF email |zabbix@kajakde.fi

Enabled

Sawve Delete Cancel

Kuva 11. Sihkopostivaroitusten kayttimiseen tarvittavan mediatyypin luonti Kajakdc-

sahkopostipalvelimen tiedoilla.

Tdaman jilkeen voidaan kayttajille kidyda lisidmassd mediaksi email ja kdyttdjain sihkoposti,
mihin viestit ldhetetddn. Varsinainen hilytyksien lihettiminen tehdiin luomalla toiminta,
joka lahettdd viestia vaikkapa kaikille Zabbix administrators —ryhmin jisenille jos jokin
triggeri laukeaa ja sen vakavuusaste vastaa sihkopostihalytyksien lihettimiseen maariteltyjd

asetuksia.



25

4 DEMOYMPARISTO

Valvontajirjestelmi rakennetaan Debian 7.0.6 version paille. Jarjestelmidd varten tulee luoda
3 palvelinta: Zabbix-palvelin, tietokantapalvelin sekd web-palvelin. Jirjestelmidn voi tehda
my6s yhdelle palvelimelle kokonaisuudessaan, mutta komponenttien hajauttaminen tekee
jarjestelmidstd vakaamman. Tietokantajirjestelmind kiytetddn avoimen lihdekoodin
MariaDB:td, koska MySQL:n kehitys on vaarassa muuttua suljetummaksi ja kaupalliseksi
Oraclen my6td. MariaDB on kiytinnossd identtinen MySQL:n kanssa eikd siten atheuta
asennuksissa mitddn ongelmia, silli Zabbix tukee MySQL-tietokantajirjestelmid. Zabbix-
jarjestelmédn tarvittavien palvelimien lisiksi demoympiristo6n asennetaan Windows Server
2008 sekd 2012 palvelimet, joiden avulla testataan jirjestelmin toimivuutta ja ominaisuuksia

kaytinnossa.

4.1 Zabbix -palvelin

Ensimmadisend ladataan ja asennetaan apt-konfiguraatiopaketti Zabbixin virallisesta

repositoriosta.

wget http://repo.zabbix.com/zabbix/2.2/debian/pool/main/z/zabbix-

release/zabbix-release_2.2-1+wheezy_all.deb

Paketin  asentaminen onnistuu kidyttimalla dpkg-paketinhallintaohjelmaa antamalla

parametriksi 1.
dpkg -i zabbix-release_2.2-1+wheezy_all.deb

Asennuksen valmistuttua joudutaan vield paivittimain jirjestelmin tuntemat paketit, jotta

niitd pystytdan kayttamain.
apt-get update

Itse ohjelman asentamisessa on syyta valita paketeista se, joka tdsméda valittuun

tietokantajarjestelmadn. MariaDB on tiysin yhteensopiva MySQL:n kanssa, joten

asennamme Zabbixin paketista, joka on tehty MySQL kayttéjille.
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apt-get install zabbix-server-mysql

Zabbix-palvelimen asetukset mairitetidn muokkaamalla zabbix_server.conf —tiedostoa. Aina
kun tiedostoa on muokattu, tulee palvelu kiynnistdd uudestaan, jotta uudet asetukset otetaan
kiyttoon. Koska asennamme tietokannan omalle palvelimelleen, joudumme lisidméin

tiedostoon tietokantapalvelimen osoitteen, tietokannan nimen, kiyttdjainimen seké salasanan.

nano /etc/zabbix/zabbix_server.conf

DBHost=[tietokantapalvelimen ip]
DBName=zabbix
DBUser=zabbix

DBPassword=zabbix

Niiden asetusten jilkeen yhteys tietokantapalvelimeen on toiminnassa ja palvelu voidaan

kaynnistaa.

service zabbix-server start

4.2 Web-palvelin

Zabbix web-kayttoliittyman asentaminen alkaa samalla tavalla kuin Zabbix-palvelimen eli
suorittamalla apt-konfiguraation ja lisidamalld Zabbixin virallisen repositorion jirjestelmain.

Tdman jilkeen asennetaan zabbix-frontend-php —paketti.
apt-get zabbix-frontend-php

Asennuksen valmistuttua otetaan selaimella yhteys osoitteeseen “[zabbix frontend
ip]/zabbix/setup.php” ja miiritellidn asetukset asennusohjelman mukaan. Jos palvelimen
asetukset ovat kunnossa ja yhteydet toimivat koneiden valilld, tulisi selaimeen avautua kuvan

11 kaltainen ikkuna.
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ZABBIX

Kuva 11. Zabbix web-kiyttoliittymén konfigurointi-ikkuna.

Seuraavassa ruudussa palvelin kiy lidpi kaikki ennalta vaadittavat asetukset ja ilmoittaa mikéli
havaitsee joitakin puutteita. Jos aikavyShykkeen kohdalla lukee jotakin muuta kuin
aikavy6hyke, jolla palvelin sijaitsee sekd "OK?”, tulee aikavyShyke kdydd korjaamassa web-
palvelimen asetustiedostosta. Aikavyohyke haetaan riviltd “php_value date.timezone”.
Ruudun tulisi ndyttdd pelkkdd vihredd, oikean aikavyohykkeen sekd oikean

tietokantajarjestelmin kuten kuvassa 12.

nano /etc/apache2/conf.d/zabbix

2. Check of pre-requisites

2

Current value Required
PHP version S.4.4-14-debTulz 5.3.0 oK
PHP option memory_limit 128M 128M oK
PHP option post_max_size 16M 16M OK
PHP option upload_max_filesize M M oK
PHP option max_execution_time 300 300 Ok
PHP option max_input_time 300 300 Ok
PHP time zone Eurcpe/Helsinki [sl'y

PHP databases support MySQL oK
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Kuva 12. Zabbix-frontend asennusohjelma tarkistaa, ettd palvelimella on toimiva PHP-

asennus.

Seuraavana on vuorossa tietokantapalvelimen tiedot. Asennusohjelma tdyttdd ruudut
olettaen, ettd tietokanta on samalla palvelimella kuin web-kayttoliittyma. Tdssd tapauksessa
joudumme syottimain tietokantapalvelimen tiedot itse. Tdssd vaiheessa tietokantapalvelimen
yhteyttd pystyy testaamaan suoraan asennusohjelmasta syOtettyddn oikeat tiedot ruutuihin.
Tuloksena on kuitenkin virheilmoitus, silli tille palvelimelle ei ole vield tehty

kdyttdjatunnusta, jolla se voi ottaa etiyhteyden tietokantapalvelimeen.

3. Configure DB connection

FPlezse creaste datzbase manuzlly, and set the configuration parameters for connection to this

database.

Press "Test connection” button when done.

Database type MySQL v
Database host 152.168.144.129

Database port 0 0 - use default port
Database name zabbix

User zabbix

Password sraane

@ Error connecting to database: Host '192.168.144,130" is not allowed to connect to this
MariaDEB server

F=il

Test connection

Kuva 13. Tietokantapalvelimen tiedot on annettu oikein, mutta yhteystesti antaa
virheilmoituksen, silli web-kayttoliittymaa pyorittavalld palvelimella ei ole vield kayttajatilia

tietokantaan.

Ongelma poistuu tekemalld palvelimelle kayttajatilin ja antamalla kiyttajille oikeudet zabbix-

tietokantaan. Kayttédja taytyy kdyda luomassa tietokantapalvelimen komentorivilta.

grant all privileges on zabbix.* to zabbix@][zabbix frontend ip] identified by

‘zabbix’;

Kun yhteys web-kiyttoliittyman ja tietokantapalvelimen wvililli toimii, on seuraavaksi

vuorossa zabbix-palvelimen tietojen sy6ttiminen asennusohjelmaan. Zabbix-palvelimesta
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tarvitsee antaa vain ip-osoite ja portti, joka on valmiiksi oikein syStettynd mikali porttia ei ole

vaihdettu zabbix-palvelimen zabbix_server.conf —tiedostosta.

4. Zabbix server details

Please enter host name or host IP address
and port number of Zabbix server,

as well as the name of the installation (opticnal).

Host [192.168.144.128 |
Port [10051 |
Mame |Za|:||:|ix-E!-a|:l-cend |

Kuva 14. Web-kdyttoliittymi tarvitsee tiedot zabbix-palvelimesta, jotta niiden vilinen yhteys

toimii.

Viimeisend on yhteenveto annetuista tiedoista. Tédssd vaiheessa on syyti tarkistaa antamansa

tiedot, jotta yhteydet palvelimien vililld varmasti toimivat.

4.3 Tietokantapalvelin

MariaDB:n asentaminen Debianille onnistuu repositorion kautta. Ensimmaisena taytyy hakea
MariaDB-paketin signeerausavain, jolla varmistetaan, ettid asennuspaketti on ehed. Asennus
onnistuu my6s ilman avainta, mutta silloin on risking, ettd paketti on korruptoitunut tai

muuten muokattu.

apt-key adv --recv-keys --keyserver keyserver.ubuntu.com

0xcbcb082a1bb943db
Avaimen lisiksi taytyy jarjestelmaédn lisitd mariadb-repositorio.

add-apt-repository ’deb http:/ /mirror.netinch.com/pub/mariadb/repo/

10.0/debian wheezy main’
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Kun repositorio ja avain on lisitty jirjestelmain, paivitetddn vield jarjestelman tuntemat

paketit ja aloitetaan MariaDB:n asentaminen.
apt-get update
apt-get install mariadb-server

Asennuksen aikana asennusohjelma pyytdd root-kiyttdjin salasanaa. Salasanaa ei ole pakko
antaa, mutta se on suositeltavaa. Normaaliin tapaan salasanasta tulee tehdd tarpecksi

monimutkainen ja pitka.

| Configuring mariadb-server-10.0 }

While not mandatory, it is highly recommended that you set a password
for the MariaDB administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MariaDE "root" user:

:s
<=(k=

Kuva 15. MariaDB:n asennuksen atkana pyydetdin antamaan root-kiyttdjin salasana.

MariaDB-palvelimen kiynnistys tapahtuu samalla tavalla kuin MySQL-palvelimen.
Normaalisti palvelu kidynnistyy automaattisesti asennuksen valmistuttua, mutta sen saa

kaynnistettyd myos manuaalisesti.
service mysql start

Seuraavaksi tulee kdydd muokkaamassa my.cnf —tiedostoa ja kommentoida pois rivi, jonka
takia palvelin ei hyviksy etidyhteyksid. MariaDB:n virallisessa dokumentaatiossa on
vanhentuneet ohjeet, jotka opastavat kommentoimaan pois kaksi rivid, mutta nykyisessi
versiossa riittdd pelkdstddn “bind-address”-rivin eteen lisitty #-merkki. Muokkauksen jilkeen

tallenna tiedosto samalla nimella.

nano /etc/mysql/my.cnf
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# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.
bind-address = 127.0.0.1

Kuva 16. MariaDB-palvelimen etiyhteydet estdva rivi my.cnf —tiedostossa.
Uudet asetukset astuvat voimaan vasta mysql-palvelun uudelleenkidynnistimisen jilkeen.
service mysql restart

Ennen kuin tietokantaan pystyy tekemiidn muutoksia zabbix-palvelimelta kisin, joudutaan
palvelimelle luomaan uusi kayttdjd, jolla on riittdvisti oikeuksia. MariaDB Kkasittelee
kayttajatileja niin, ettd samanniminen kayttdjd, joka kirjautuu tietokantaan lokaalisti on eri
objekti kuin kayttdja joka kirjautuu toiselta palvelimelta etini tietokantaan. Kayttajanimen
loppuosa muuttuu sen mukaan, misté tietokantaan kirjaudutaan. Edellimainitussa tilanteessa
kiyttdjanimet olisivat “zabbix@localhost” lokaalisti kirjautuvalla ja “zabbix(@)|zabbix-
palvelimen ip]” zabbix-palvelimelta etind kirjautuvalla. Molemmille kayttdjille voidaan antaa
eri oikeudet, vaikka niiden nimi on sama eikd zabbix nimelld pysty kitjautumaan esimerkin

etipalvelimelta ellei vastaavalle ip-osoitteelle ole tehty zabbix-nimista kayttajaa.

Zabbix-palvelimelle tehddin oma kayttdjd, jotta pystytddn tuomaan tietokantaan zabbix-
server-mysql —paketin mukana tulleet schema.sql, image.sql sekd data.sql tiedostot. Samaa
kayttdjatilia palvelin tulee kayttimain myos jatkossa tietokantayhteyden luomiseen. Samalla
kun tehddian zabbix-palvelimelle kayttdjitili, luodaan my6s zabbix-niminen tietokanta, joka
tarvitaan jarjestelmin toimimiseksi.

root@MarialB:~# mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 36

Server version: 10.0.13-MariaDB-1~wheezy-log mariadb.org binary distribution
Copyright (c) 2000, 2014, Oracle, SkySQOL Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]=> create database zabbix character set utf8 collate utfg8 _bin;
Query 0K, 1 row affected (0.00 sec)

MarialB [(noneg)]= grant all privileges on zabbix.* to zabbix@l92.168.144.128 ide
ntified by 'zabbix';
Query 0K, 0 rows affected (0.03 sec)

MariaDB [(none)]= I
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Kuva 17. Zabbix-tietokannan ja zabbix-palvelimen etdkdyttdjitunnuksen luominen

MariaDB:n komentorivilta.

Uudella kayttajatililli pystymme ottamaan etdyhteyden zabbix-palvelimelta ja tuomaan

zabbix-tietokantaan tarvittavat *.sql —tiedostot.

root@Zabbix-Backend:/usr/share/zabbix-server-mysql# mysql -u zabbix -p -h 192.16
8.144.129 zabbix = schema.sql

Enter password:

root@Zabbix-Backend:/usr/share/zabbix-server-mysql# mysql -u zabbix -p -h 192.16
5.144.129 zabbix = images.sql

Enter password:

root@Zabbix-Backend:/usr/share/zabbix-server-mysql# mysql -u zabbix -p -h 19Z2.16
8.144.129 zabbix = data.sql

Enter password:

root@Zabbix-Backend:/usr/share/zabbix-server-mysql# I

Kuva 18. Zabbix-palvelimelta etini tietokantapalvelimen zabbix-tietokantaan tuodut sql-

tiedostot.

4.4 Agenttien asennus

Kaikilla valvottavilla laitteilla tulee olla agentti asennettuna. Jérjestelmin palvelimiin voi myo6s
asentaa agentit jos haluaa seurata palvelimien kuntoa ja kuormaa samasta web-
kayttoliittymasta. Web-kayttoliittymassa on kuitenkin nakyvissa Zabbix-palvelimen tila ilman
agenttiakin, mutta tdstd nakyy vain onko palvelin pailli vai ei. Tietokannasta tulee ilman
agenttia ilmoitus graafiseen kayttoliittymadn jos palvelin on nurin, mutta muita tietoja ja

seurantaa varten tietokantapalvelimeen on asennettava agentti.

Linux koneille agentti voidaan asentaa ja konfiguroida seuraavilla komennoilla jos

asennuslahteend on Zabbixin virallinen repositorio:
apt-get install zabbix-agent

Kun agentti on asennettu, tulee agentille kiydd mairittimassd zabbix-palvelimen ip-osoite
tiedostoon zabbix_agentd.conf. Tilld varmistetaan, ettei agentti ota vastaan pyynt6jd muilta

kuin mairitellyilta palvelimilta ja niin vahvistetaan jirjestelmin turvallisuutta.

nano /etc/zabbix/zabbix_agentd.conf
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Server=<zabbix-palvelimen_ip_osoite>

ServerActive=<zabbix-palvelimen_ip_osoite>

ServerActive-kohta voidaan my6s jittdd tyhjdksi jos ei haluta kdyttdd automaattista

rekisterdintia.

Windows-koneille  agenttien  asentaminen  tapahtuu lataamalla ~ Windows-agentin
asennuspaketti Zabbixin sivuilta. Paketti sisdltdd sekd 32- ettd 64-bittisen agentin seki
konfigurointitiedoston. Agentin asentaminen tapahtuu siirtymalld komentorivilld joko 32- tai

04-bittisen version kansioon ja asentamalla se seuraavalla komennolla:
zabbix_agentd.exe --config <conf-tiedoston_polku> --install

Agentin konfigurointi voidaan tehdi yksinkertaisesti luomalla konfigurointitiedosto nimelta
zabbix_agentd.conf ja lisddmilld sinne rivit “Server=<zabbix-palvelimen_ip>" ja lisiksi

“ServerActive=<zabbix-palvelimen_ip>" jos halutaan kayttdad automaattista rekisteréintia.

4.5 Haettavien tietojen maarittely ja kiytettdvit avaimet

Testattavista Windows-palvelimista halutaan hakea seuraavat tiedot:

e  Onko tietyt palvelut kidynnissa vai ei

e Mikid on prosessorin, muistin ja kovalevyn kayttoaste talld hetkelld sekd esimerkiksi
menneen kuukauden ajalta

e Tapahtumalokien kriittiset tapahtumat ja niista ilmoittaminen yllapitéjille

Palveluiden tilan tarkistaminen voidaan suorittaa Zabbixista 10ytyvilld avaimella nimeltd
”service_state[*]”. Avaimelle annetaan parametrina palvelun tai exe-tiedoston tarkka nimi ja
haku tuottaa tuloksena kyseisen palvelun tilan, joka voiolla 0, 1, 2, 3, 4, 5, 6, 7 tai 255. Nama
arvot tarkoittavat selkokielelld sitd, ettd palvelun tila on joko running, paused, start pending,
pause pending, continue pending, stop pending, stopped, unknown ja no such service.
Palvelun statuksen perusteella voidaan luoda triggeri eli automatisoida tiedon prosessointi ja

yllipidon halyttiminen mikali kriittisen palvelun tila ei vastaa haluttua.
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Prosessorin kiyttoaste voidaan hakea avaimella ”system.cpu.oad[<cpu>,<mode>]”, jolle
voidaan parametreina antaa jokin tietty ydin jos ei haluta tietoa kaikista sekd mode
(avgl,avg5,avgl5), jolla voidaan mairitelli minuutteina kuinka pitkiltd ajalta kiyttoasteen

keskiarvo lasketaan.

b

RAM-muistista voidaan hakea tietoa avaimella ”vm.memory.size[<mode>]”. Parametrilla
madritellidn mitd muistista halutaan tietad antamalla sille jokin seuraavista arvoista: total,
free, active, inactive, wired, pinned, anon, exec, file, buffers, cached, shared, used, pused,

available tai pavailable.

Kovalevystd voidaan hakea tietoja avaimilla 7vfs.dev.read” sekd “vfs.dev.write”, joista
ensimmiiselldi ~ saadaan  valvottua  kovalevyn  lukustatistiikka ja  jdlkimmaiselld
kirjoitusstatistiikkaa. Naiden lisiksi kovalevyn levytilasta voidaan hakea tietoa avaimella
7vis.fs.size[fs,<mode>]", jolle annetaan parametreina kiytossi oleva tiedostojarjestelma seki

haetaanko koko levytilan maira, vapaan levytilan maira tai kaytossa olevan levytilan maara.

Tapahtumalokista voidaan kerdtd tietoja avaimella nimeltd
“eventlog[name,<regexp>,<severity> ,<source>,<eventid>,<maxlines>,<mode>|".

Parametreina haulle voidaan antaa tapahtumalokin nimi eli mista lokista tapahtumia haetaan,
regular expression, jonka avulla voidaan poimia haluttuja tietoja erilaisista teksteistd,
tapahtuman vakavuusaste, lihdetunniste (servicing, Microsoft Windows security jne.),
tapahtumatunniste eli tapahtuman numero, maksimi riviméaara sekunnissa, jonka agentti saa
lihettaa tietoa Zabbix-palvelimelle tai —valityspalvelimelle sekd mode, jolla voidaan maarittaa
ottaako haku huomioon kaiken tiedon (all) vai jittdaké se huomiotta vanhan tiedon ja

prosessoi vain uudet tapahtumat (skip).

4.6 Testaus

Ensimmaiisena testind luomme Windows Server 2008 —palvelimelle tarvittavat objektit
DHCP-palvelun monitoroimista varten. Prosessi alkaa luomalla web-kayttolittymén kautta
hostille item, jolle annamme avaimeksi “service_state[Dhcp]”. Téssd tapauksessa muita
parametreja ei tarvitse muokata vaan objekti toimii vakio arvoilla. Nimeksi annamme itemille
"DHCP”. Kun item on tallennettu, siirrytddn luomaan triggeri, joka arvioi haetun tiedon ja

ilmoittaa, jos Dhcp-palvelu ei ole kdynnissi. Triggerille annamme nimeksi "DHCP is
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DOWN”  ja  triggerin  loogisecksi  testiksi ~ muodostuu  ”{WIN-SERVER-
2008:service_state[Dhcp].last(0) } #0” eli triggeri laukeaa jos DHCP-item saa arvokseen
jotain muuta kuin 0. Arvo 0O tarkoittaa, etti palvelu on kdynnissi. Laitetaan triggerin
vakavuusasteeksi “disaster”, jonka seurauksena dashboard-nikymaissi on kirkkaan punainen
varoitus, kun sammutamme Dhcp-palvelun Windows Server 2008 —palvelimelta kuten

kuvassa 19 on nahtavissa.

System status E E
Host group Disaster High Average Warning Information Not classified

Windows Servers _ 0 0 0 0 0

Zabbix servers 0 0 1 0 0 0

Updated: 17:41:42

Host status E $
Host group Without problems With problems Total
Zabbix servers 1] 1 1

Updated: 17:41:42

Last 20 issues @@
Host Issue Last change Age Info Ack Actions

WIN-SERVER-2008

29 Oct 2014 17:25:09 16m 33s No

Kuva 19. Graafisen kayttoliittyman nikyma, kun DHCP-trigger on lauennut.

Varmistaaksemme triggerin toiminnan kidynnistin Dhcp-palvelun uudelleen ja varoitus
hévidd graafisesta kiyttoliittymastd. Dhcp-palvelun sammuttaminen uudestaan tuo kirkkaan

punaisen laatikon takaisin dashboard-ndkymain.

Prosessorin  kiyttoasteen tarkkailuun tarvittavat objektit I6ytyvit valmiina Windows-
templateista ja niiden toiminta alkaa heti kun template on liitetty hostiin. My6s kaaviot ovat
valmiina templatessa eli historiatietoja pystytddn seuraamaan suoraan Monitoring-osion alta
l6ytyvasta graphs-listasta. Oikeasta yldkulmasta valitsemalla host-ryhma, host ja haluttu
kaavio saadaan nikyviin tiedot graafisena esityksend. Kuvassa 19 nikyy WIN-SERVER-2008
—hostin prosessorin kidyttGaste viimeisen tunnin ajalta. Isoin piikki on laskettu minuutin
keskiarvolla (avgl), keskimmiinen 5 minuutin keskiarvolla (avg5) ja matalin 15 minuutin

keskiarvolla (avgl5).
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WIN-SERVER-2008: CPU load (1h)
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Kuva 20. Kaavio WIN-SERVER-2008 —hostin prosessorin kayttoasteesta viimeisen tunnin

ajalta.

My0s vapaan muistin tarkkailuun 16ytyy Windows-templatesta objektit. Tarvittava item on
templatessa nimelld "Free memory” ja kdyttad avainta ~vm.memory.size[free]”. Muistin
mairin varoittamiseen on myos valmis triggeri templatessa, jonka nimi on “Lack of free
memory on server {HOSTNAME}”. Nimessi on mukana makro, jonka tilalla nikyy
graafisessa kayttoliittymassa hostin nimi, jonka muistin vihyys on johtanut triggerin

laukeamiseen.

Kovalevyn valvomiseen Windows-templatesta 16ytyy valmiit objektit, jotka keraivit tietoa
levyn luku- ja kirjoitusjonoista, kirjoitettujen ja luettujen tavujen mdéaristd sekunnissa seka
vapaasta levytilasta c-asemalla. Vapaata levytilaa prosentuaalisena kerddviin itemiin on

linkitetty valmis trigger, joka laukeaa jos c-asemalla on vapaata levytilaa alle 20%.

4.7 Automaattinen hostien rekisterointi

Automaattista hostien rekisteréimistd varten tulee kidydd tekemissd uusi toimintaobjekti
graafisessa kayttoliittymassda. Taméd onnistuu menemailld konfigurointiosion alta 16ytyvain
actions-listaan. Valitaan oikeasta ylakulmasta event sourceksi ’auto registration” ja luodaan
uusi toimintaobjekti. Objektille annetaan nimi ja operations-valilehdelle lisitddn operaatiot
”Add host” ja ”Add host to group: discovered hosts”. Agenttien puolella tiytyy muistaa vield
lisitd konfigurointitiedostoon rivi “ServerActive=|zabbix-palvelimen ip]”. Timin jilkeen

hostien pitiisi ilmestya automaattisesti discovered hosts —ryhmain.

Hostit voidaan my6s erotella automaattisesti esimerkiksi kayttojirjestelmian mukaan jolloin

nithin voidaan linkittad templateja suoraan rekisterointivaiheessa. Tamai vaatii, ettd agenttien
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konfigurointitiedostoon lisitidn rivi “HostMetadataltem=system.uname”. Nyt agentti
lihettdd my6s kayttojirjestelmin tunnistamiseen tarvittavaa metadataa ottaessaan yhteyttd
Zabbix-palvelimeen. Graafisesta kayttoliittymastd kidyddan vield tekemissd toimintaobijektit,
joille annetaan conditions-vililehdelld ehdoiksi “Host metadata like Linux” ja vastaavasti
”Host metadata like Windows”. Jokaiselle kiyttojirjestelmille tehdddn siis oma auto
registration —toimintaobjekti, jolloin uudet hostit voidaan linkittdd suoraan oikeisiin

templateihin kayttojirjestelman perusteella.
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5 JARJESTELMAN KAYTTOONOTTO

Demoympiristoon — rakennettu  jirjestelmd  otetaan  tuotantokiyttoon — Kajaanin
ammattikorkeakoulun tietojirjestelmilaboratorioon. Kiytto6noton lisdksi opinndytetyon
osana suoritetaan jirjestelman dokumentointi, joka sisiltid kaikki tehdyt toimenpiteet
jarjestelmidn konfiguroinnissa. Vastuu jirjestelmastd  siirtyy jarjestelminyllipitolinjan
opiskelijoille, joiden tulee pystyd dokumentoinnin perusteella kiyttimadn jirjestelmad
ympiriston valvontaan. Jirjestelmalld tullaan valvomaan kaikkia “pysyvia” palvelimia kuten
Active Directoryn kahta Domain Controlleria, Vcenter-palvelinta, sql-palvelinta sekid web-
palvelinta.  Valvonnan  ulkopuolelle jitetdidn opiskelijoiden tekemidt valiaikaiset
virtuaalikoneet, joita kiytetddn eri kursseilla ja poistetaan kurssien jilkeen. Kytkimia ei saada

valvonnan piiriin tietoturvaan liittyvien ongelmien vuoksi.

My6hemmin luotaviin Windows-koneisiin agentit saadaan asennettua suoraan upottamalla
ne kiytossi oleviin klooneihin, joista uudet koneet asennetaan. Verkossa ei ole vield suurta
madrda palvelimia, silli Zabbix-jirjestelma pystytetidn uudelleenasennettuun ymparistoon,
joten jo olemassa oleviin palvelimiin on jirkevdd asentaa agentit kasin. Agentti koostuu
kolmesta exe-tiedostosta sekd konfigurointitiedostosta, josta tulee 16ytyd vahintdan Zabbix-
palvelimen ip-osoite. Windows-agentti asennetaan komentorivin kautta yksinkertaisella
komennolla, jolla zabbix-agentd.exe lisitdin palveluksi ja samalla ohjeistetaan, mistd polusta

kaytettava konfigurointitiedosto 16ytyy.

Yllapitdjan dokumenttiin merkataan Zabbix-jirjestelmin palvelimien nimet, ip-osoitteet,
tarkoitus ja kirjautumistiedot. Ohjelmiston konfigurointitiedostot ja niihin tehdyt muutokset
tulee myos nikyd palvelimien yhteydessd. Lisiksi dokumentoidaan tehdyt objektit: Item,
Trigger, Graph, Action sekd Template ja niiden tarkoitus. Niin seuraavalla jirjestelmin
yllapitdjalla on hyvi yleiskuva, mitd kaikkea jarjestelméddn on tehty ja valmiita objekteja voi
kdyttdd pohjana uusille sekd jirjestelman opetteluun. Dokumentoinnin tarkoituksena on
antaa tarpeeksi tietoa seuraaville jirjestelmin yllapitijille, jotta he pystyvit kdyttimain ja
huoltamaan jirjestelmdd. Dokumentointi on luettavissa liitteistd, mutta siiti on poistettu

kaikki tunnukset ja ip-osoitteet.
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Sihkopostivaroituksien levittimiseen kiytetddn tietojirjestelmilaboratoriosta 16ytyvad
sihkopostipalvelinta. ~ Varoitukset — ldhetetddn  laboratoriovastaavalle  sekd  niille

jarjestelminyllipidon opiskelijjoille, joiden vastuulle jirjestelmin ja ympariston ylldpito siirtyy.
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6 POHDINTA

Zabbix on suhteellisen helppo asentaa, mutta sen asennustyyli on hyvin paljon manuaalista
konfigurointitiedostojen muokkausta. Asentaminen on siis aikaa vievdd ja kaikkien eri
konfigurointitiedostojen muistaminen on haastavaa varsinkin, kun jirjestelmid hajautetaan
useammalle palvelimelle. MariaDB:std voin sen verran sanoa, ettd sen kaytté on tdysin
identtisti MySQL:n kanssa ja kaikki saatavilla oleva MySQL-materiaali tuntuu pitevin

poikkeuksetta myos MariaDB:n tapauksessa.

Zabbixin kayttoliittyma tuntuu aluksi jotenkin toker6lle ja episelville, silld se jaettu osioihin,
jolloin esimerkiksi sama host voi nikya useassa paikassa, mutta siitd ei pysty nakemain kuin
sen osion tiedot, jonka alla satut olemaan. Kiyttiminen on siis jatkuvaa seikkailua eri
osioiden vililld, jonka seurauksena kidyttSliittymd tuntuu jokseenkin sekaiselta. Siind on
kuitenki logiikkansa ja tdhdn on mahdollista tottua harjoittelulla. Yleisndkyma eli dashboard
tuntuu hyviltd ja toimivalta, josta on helppo saada kokonaiskuva valvottavasta ymparistosta
ja mahdolliset ongelmat on selkedsti nahtivissd. Kayttoliittymad pystyy my6s muokkaamaan
helposti itselle sopivammaksi ja yleisnakymain voi kerité itsedin kiinnostavat tiedot nopeaa

silmailya varten.

Kayttoperiaatteeltaan ohjelmisto on suoraviivainen, silld prosessi, jolla uusi laite otetaan
valvonnan piiriin seuraa aina samaa kaavaa: asennetaan agentti, lisitaan host kayttoliittymaan,
luodaan hostille item ja luodaan hostille itemiin liittyva trigger. Normaalisti hostiin liitetadn
template, joka sisaltdd suuren madridn valmiita itemeitd ja triggereitd, joilla padstdan suoraan
asiaan eli kerddmain tietoa laitteen kaikista osa-alueista. Tahdn on yleensi tarpeellista tehdi
spesifejd hakuja esimerkiksi tiettyjen tarpeellisten palveluiden tilan seuraamista tai muuta
vastaavaa varten. Suunnilleen kaikki objektit pystyy kloonaamaan ja sitd kautta niitd voi
helposti muokata omiin tarpeisiin sopivimmiksi ellei templatessa mukana olevat
prototyyppiobjektit ole sellaisenaan optimaalisia. Uusien laitteiden tuominen valvonnan
piiriin helpottuu entisestadn jos kayttaa aktiivisia agentteja ja automaattista rekisterdintid,
jolloin Zabbix lisdd hostit jirjestelmiddn agenttien pyyntojen perusteella. Rekister6innin
yhteydessd laitteille voidaan suorittaa erilaisia toimintoja, kuten liittdd ne oikeisiin host-
ryhmiin ja linkittaa oikeat templatet agenttien lihettimin metadatan perusteella. Niin uusista
laitteista aletaan kerita tietoa ja saadaan halytyksia vilittomasti laitteen liittyessa valvottavaan

verkkoon.
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Agenteille taytyy erikseen kehittdd levitysmetodi, silli Zabbix el itsessddn tarjoa mitdin
ratkaisua tihdn. Aina on tietysti mahdollista asentaa agentti jokaiseen koneeseen
manuaalisesti, mutta ei siind jirked ole jos ympiristé on suuri ja etenkin jos koneiden
vaihtuvuus on suurta kuten virtuaaliymparistissd yleensd. Jarjestelmin kidyttdonotossa
kdytimme manuaalista agenttien asennusta jo olemassa oleviin palvelimiin, jonka lisdksi
upotimme agentin kiytéssid oleviin Windows-klooneihin, joihin uudet Windows-koneet
tulevat perustumaan. Niin agentit ovat jo valmiiksi asennettuna tulevissa koneissa ja

automaattisen rekisterdinnin perusteella ne lisitddn automaattisesti Zabbix-jrjestelmain.

Zabbixista tarjolla oleva dokumentaatio ja wiki kirsii yleisistd avoimen lihdekoodin
projektien ongelmista. Tieto on osittain vadrdd, vanhentunutta ja osa tiedosta saattaa puuttua
jonkin version kohdalta, mutta 16ytyy vanhemman tai uudemman version alta vaikka
versioiden vililld ei olisi tehty, ainakaan paivitystietoihin dokumentoituja, muutoksia
kyseiseen ominaisuuteen. Ongelmienratkontaan on tarjolla yllittavin vihidn neuvoja
keskustelupalstoilta tai blogeista, jonka syytd on vaikea sanoa. Ehka kaikki Zabbixin kiyttajit
ovat guruja eivitkd jaa tietojaan saatika tarvitse ylimairdisid ohjeita ja neuvoja oman

jarjestelmansa yllapidossa tai sitten Zabbixilla ei ole suurta kayttdjamaaraa.

Agenttien asennusvaitheessa tormaisin ongelmaan, jonka ratkaiseminen vei hyvin tovin.
Agentti asentui normaalisti Windows 2008 R2 —palvelimeen ja toimi niin kauan kunnes
palvelin kaynnistettiin uudelleen. Tamain jalkeen palvelu ei enai lihtenyt kiyntiin eikd tdhdn
tahtonut I6ytya neuvoa. Viimein aloin poistamaan agentin konfigurointitiedostosta riveja yksi
kerrallaan ja yritin kdynnistda palvelua. Lopulta agentti lihtikin kidyntiin eli ongelma johtui
rivistd, jolla agentille voidaan madritelli sen kayttimat portit, mutta kaikki mita
konfigurointitiedostosta 16ytyi oli tehty Zabbix-dokumentaation perusteella. Ilmeisesti
dokumentaatio oli vanhentunutta tai muuten vairissd. Etsiessini ratkaisua ongelmaan 16ysin
Zabbix-foorumeilta viestin, jossa kaveri oli saanut agentin toimimaan vaihtamalla
konfigurointitiedostosta portin joksikin muuksi, kaytti agentin paalld ja vaihtoi portin takaisin
samaksi. Tdmid el kuitenkaan toiminut minun tapauksessani, vaikka virheilmoitus oli
identtinen. Ainoastaan rivin poistamisella agentti ldhti kdyntiin, mutta kaytti silti samaa
porttia, mikd aiemmin oli merkattuna konfigurointitiedostossa. Palomuuriin oli tehty

tarvittavat muokkaukset, silld agentti toimi ensimmaisen asennuksen jilkeen.

Opinnaytetyon aikataulu ei pitinyt paikkaansa ollenkaan johtuen monista syistd suurimpana

ehki se, etti aihe vaihtui osittain laboratoriovastaavan vaihduttua. Aikataulu liukui ensin
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2013 joulukuusta 2014 keviille ja siiti lopulta 2014 syksylle. Suurena tekijind myo0s
motivaation puute ja huono aikataulujen organisointikyky, jonka takia erehdyin tekemiin
kaikennakoisid projekteja, jotka tuntuivat sillon tirkeille, mutta oikeasti olivat jotain ihan
muuta. Pikku hiljaa naputtelemalla tekstid alkoi kuitenkin kertyd ja mitd pidemmille paisi sitd
nopeammin homma eteni. Aikataulujen venymiseen toinen suuri tekija 10ytyy asenteesta,
jonka takia hommat tahtovat siirtyd huomiselle kunnes viimeinen deadline eli ”pakkorako”

on edessa.

Jarjestelma saatiin kuitenkin otettua onnistuneesti kayttoon opetusklusterissa. Valvonnassa ei
ole kovin montaa palvelinta vield talld hetkelld johtuen siitd, ettd ympdristd vedettiin uusiksi
juuri ennen Zabbix-jirjestelmin kdyttoonottoa. Kaikki tdlld hetkelli valvonnassa olevat
palvelimet ovat vielipa Windows Server 2012 —palvelimia eli kaikissa on kiytossd melkeinpa
samat templatet. Ainoastaan kahdelle root-domainin domain controller —palvelimille tehtiin
oma template, josta 18ytyy AD:lle kriittisten palveluiden tilan tarkistukseen tarvittavat itemit

ja varoituksia varten luodut triggerit.
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Zabbix 2.2.0 — yllapitdjan dokumenttt

Jarjestelma koostuu kolmesta palvelimesta, joissa kaikissa on kiyttojirjestelméind Debian
Wheezy v7.0.6:
e KAT10J_TeroK_Zabbix_BE - Paapalvelin

e KAT10J_TeroK_Zabbix_DB - Tietokantapalvelin
e KATI10J TeroK_ Zabbix_FE - Graafinen web-kayttoliittyma

ZABBIXBE

ZabbixBE virtuaalikoneeseen on asennettu Zabbix Server —ohjelmisto eli kone toimii
jarjestelmin pédapalvelimena.

e |P = <zabbixbe_ip>

e Asennuspaketti = zabbix-server-mysqgl

e Konfigurointitiedosto = /etc/zabbix/zabbix_server.conf

e Tunnukset =

Konfigurointitiedostoon on kiyty antamassa seuraavat arvot:
DBHost=<tietokantapalvelimen ip>
DBName=<tietokannan nimi>
DBUser=<kiyttijd, jolla on oikeudet zabbix tietokantaan>
DBPassword=<kayttajin salasana>

Aina kun tiedostoa on muokattu, tulee palvelu kdynnistdd uudestaan, jotta uudet asetukset
otetaan kayttoon.

ZABBIXDB

ZabbixDB virtuaalikoneeseen on asennettu MariaDB-relaatiotietokantajirjestelma.
Tietokantajirjestelmain on tehty kayttdja, jolla on oikeudet tietokantaan etind ZabbixBE ja
ZabbixFE virtuaalikoneiden IP-osoitteista.

e [P = <zabbixdb_ip>

e Asennuspaketti = mariadb-server

e Konfigurointitiedosto = /etc/mysql/my.cnf

e Tunnukset =

Konfigurointitiedostosta on kdyty kommentoimassa pois rivi ’bind-address = 127.0.0.1”,
jonka ansiosta tietokantapalvelin hyviksyy etayhteydet.

ZABBIXFE

ZabbixFE virtuaalikoneessa on asennettu Zabbixin graafinen web-kayttoliittyma.
Kiyttoliittymiin paisee kisiksi selaimella osoitteesta <zabbixfe-ip/zabbix>. Zabbix adminin
tunnukset ovat FRRRRRk

o [P =<zabbixfe_ip>

e Asennuspaketti = zabbix-frontend-php

e Konfigurointitiedosto = /etc/apache2/conf.d/zabbix
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e Tunnukset =

HOST GROUPS
- Windows Servers

o Kaikki Windows-palvelimet kuuluvat tahdan ryhmaan
o Template: Template OS Windows
- AD Domain Controllers
o dc.root.fi domain controllerit kuuluvat lisaksi tahan ryhmaan
o Template: Template_Windows Domain Controller
- Discovered hosts
o Kaikki autorekisterdidyt hostit liitetddn tahan ryhmaan ja niihin liitetaan
metadatan perusteella joko valmis Windows tai Linux template

TEMPLATES
Template_Windows Domain Controller

Templaten tarkoituksena on valvoa AD-ympiriston toiminnan kannalta tirkeiden
palveluiden tilaa. Template koostuu 12 itemistd ja 12 triggeristd. Kaikki checkit on tehty niin,
ettd jarjestelma tarkistaa 1800 sekunnin vilein onko palvelun tila kidynnissd vai ei. Palveluista
voidaan yksitellen ottaa pois kaytosta ne, joita ei tarvita. T4alld hetkelld kdytostd on poistettu
NtFrs- ja IsmServ-palveluiden tarkistus, koska naita ei ole kdytossd valvotuissa DC-
palvelimissa. Templateen on tehty tarkistukset seuraaville palveluille:

Distributed file System Service (DFS)
Item: service_state[“DFS”]
Trigger: {Template_Windows Domain Controller:service_state["DFS"].last(0) } #0

DNS Client (Dnscache)
Item: service_state[“Dnscache”]
Trigger: {Template_Windows Domain Controller:service_state|["Dnscache"].last(0) } #0

DNS Server (DNS Server)
Item: service_state[“DNS Server”]
Trigger: {Template_Windows Domain Controller:service_state["DNS Server"].last(0) } #0

File Replication Service (NtFrs) EI KAYTOSSA
Item: service_state[“NtFrs”]
Trigger: {Template_Windows Domain Controller:service_state["NtFrs"].last(0) } #0

Intersite Messaging Service (IsmServ) EI KAYTOSSA
Item: service_state[“IsmServ”’]
Trigger: {Template_Windows Domain Controller:service_state["lsmServ"].last(0) } #0

Kerberos Key Distribution Center Service (kdc)
Ttem: service_state[“kdc”]
Trigger: {Template_Windows Domain Controller:service_state["kdc"].last(0) } #0
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Net Logon Service (Netlogon)
Item: service_state[“Netlogon™]
Trigger: {Template_Windows Domain Controller:service_state|["Netlogon"].last(0) } #0

RPC Service (RpcSs)
Item: service_state[“RpcSs”]
Trigger: {Template_Windows Domain Controller:service_state["RpcSs"].last(0) } #0

Security Accounts Manager Service (SamSs)
Item: service_state[*“SamSs”’]
Trigger: {Template_Windows Domain Controller:service_state["SamSs"].last(0) } #0

Server Service (lanmanserver)
Item: service_state[“lanmanserver”]
Trigger: {Template_Windows Domain Controller:service_state["lanmanservet"].last(0) } #0

Workstation Service (lanmanworkstation)
Item: service_state[“lanmanworkstation”]
Trigger: {Template_Windows Domain Control-
ler:service_state["lanmanworkstation"].last(0) } #0

WTS (W32Time)

Item: service_state[“W32Time”]

Trigger: {Template_Windows Domain Controller:service_state["W32Time"].last(0) } #0
SAHKOPOSTI-ILMOITUKSET

Kaytetyt saihképostipalvelimen tiedot:

Palvelin: ****

Lihettdja: ****

Vastaanottaja: ****

Kayttijille admin on lisitty sahképostimedia ja osoitteeksi laitettu ****

Action luotu, jonka perusteella lahetetdin kayttajille admin varoitus sihkopostilla jos
vakavuusasteen high tai disaster trigger laukeaa.

KAYTTOLIITTYMA

Zabbixin graafinen kayttoliittyma on jaettu seuraaviin osioihin:

ZABBIX

Monitoring — T4dstd osiosta 10ytyy kaikki tietojen tarkkailuun tarjolla olevat tyckalut.
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Inventory — Tdamin osion alle on mahdollista luoda inventaariota valvonnan piirissi olevista
laitteista

Reports — Raportointityokalut
Configuration — Tdmin osion alta tehdadn kaikki uudet objektit kuten itemit, triggerit,
grafiikat, hostit, toiminnat. T4altd 16ytyy my6s Maintenance mode, joka estda

virheilmoitukset mairittyjen huoltokatkojen aikana.

Administration — Kayttéjienhallinta

HOST

Host tarkoittaa Zabbixissa valvottavaa laitetta. Hostin pystyy luomaan menemalld graafisessa

kiyttoliittymissd ”Configuration = Hosts” ja painamalla ”Create” oikeasta ylikulmasta.

Help | Get support | Print | Prefile | Logout

Hosis

Maps Discovery IT services --
earc
. Configuration of hest greups » Configuration of maintenance pericds » Configuration of proxies ®» motmication report » Configuration of host
istory:

groups = .
CONFIGURATION OF HOSTS Create host || Import

—

Hosts Group | all v
Dizplaying 1 to 10 of 10 found

Jarjestelmassid on tilld hetkelld kdytossa automaattinen rekisterointi eli hosteja ei tarvitse
lisitd graafisesta liittyméstd manuaalisesti vaan valvottavan laitteen zabbix_agentd.conf-

tiedostoon lisitddn rivi ”ServerActive=<zabbixbe-ip>".

OBJEKTIEN TEKEMINEN HOSTEILLE

Objektit:

e Applications — loogiset ryhmit itemeille sen mukaan mihin ne liittyy (esim. verkot,
cpu, ram jne.)

e [tem tarkoittaa Zabbixin tekemid hakua

e Trigger on testi, jolle méaritellian halutut arvot, joihin verrataan Itemisté eli hausta

saatua arvoa. Jos arvo vastaa haluttua triggerin tila on ”OK?”, jos ei niin trigger
vaihtaa tilaksi "PROBLEM”
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e Graphs — grafiikat, mitd hostille on tehty. Templateissa on valmiina grafiikkaa eri
hakujen tuottamien tietojen ndyttimiseen.

e Discovery — automaattiset tunnistukset, jotka hostille on tehty. Esim. Windows tem-
platessa valmiina tunnistussaannét "Mounted filesystem discovery” ja ”Network in-
terface discovery”.

e Web — Hostille tehdyt web checkit eli Zabbix simuloi web-sivujen kiyttoa
mddritettyjen steppien mukaan ja kerdd dataa siitd onko sivut saavutettavissa ja miké

niiden vasteaika on. Esimerkki 16ytyy Zabbix-frontend hostilta.

Hosteille voidaan luoda objekteja menemalld graafisessa kayttoliittymissi ”Configuration

=> Hosts” ja painamalla listasta hostin kohdalta haluttua objektia.

e Create host ] 1mport i

Hosts Group | all v

Displaying 1 to 10 of 10 found

=

Name * Applications Items Triggers Graphs Discovery Web Interface Templates
Template OS
Windowis
(Template App
pemias o) Applications (10} Items (74) Triggers (22) Graphs (23) Discovery (2) Web (0)

Zabbix Agent),

Domain Controller

Template OS
Windows

(Template App

fs—— ) Applications (10) Items (74) Triggers (22) Graphs (23) Discovery (2) Web (0) AEEEEG—E bbi 0
Zabbix Agent),
Template Windows
Domain Controller
AGENTTIEN ASENNUS
Windows

Zabbixin sivuilta ladattava Windows-agentti sisaltdd suoraan 32- seki 64-bittisen agentin.
Asentaminen tapahtuu purkamalla paketti haluttuun kansioon (esim. C:\zabbixagent),
avaamalla komentorivin, siirtymalld asennuspolkuun (esim. C:\zabbixagent\bin\win64\) ja
ajamalla komennon ”zabbix_agentd.exe —config <zabbix_agentd.conf-tiedoston
polku> --install”. Zabbix agentin pitdisi nyt nidkya services-listassa. Muista tehda
palomuuriin reikd zabbix_agentd.exe-tiedostolle.

Konfigurointitiedostoon ei tarvitse merkata muuta kuin ”Server=<zabbixbe-ip>"" ja

’ServerActive=<zabbixbe-ip>".

Linux
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Linux-koneille agentin asentaminen kannattaa suorittaa Zabbixin virallisesta repositoriosta
(repo.zabbix.com):

RHEL/CentOS - http://tepo.zabbix.com/zabbix/2.4/rhel/6/x86_64/zabbix-release-2.4-
1.el6.noarch.rpm

Debian - http://trepo.zabbix.com/zabbix/2.4/debian/pool/main/z/ zabbix-telease / zabbix-
release_2.4-1+wheezy_all.deb

Ubuntu - http://trepo.zabbix.com/zabbix/2.4/ubuntu/pool/main/z/ zabbix-
release/zabbix-release_2.4-1+trusty_all.deb

Ensimmiisend asennetaan ylldolevista osoitteista repositorion konfigurointipaketti ja timén

jalkeen voidaan asentaa zabbix-agent-paketti.

PAIVITTAMINEN

Jarjestelmad paivitettidessd uudempaan versioon kannattaa kiyda katsomassa ohjeet Zabbixin
virallisesta dokumentaatiosta, silld pdivittiminen voi vaatia eri operaatioita sen mukaan mista

versiosta paivitetdan ja mihin:
https:/ /www.zabbix.com/documentation/2.4/manual/installation /upgrade

Erityisen tarkeda on lukea sivusta 16ytyvit “upgrade notes x.x.x”” oman version kohdalta, silld
niithin on kerdtty olennaisia muutoksia, jotka voivat vaikuttaa mm. piivitysprosessin

suotittamiseen!



