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Taman opinnaytetyon aiheena oli tutustua Raspberry Pi -tietokoneeseen seka sen kayttoonot-
toon ja testaamiseen.

Tyossa kaytiin lapi komponenttien valinta Raspberry Pi:lle seka komponenttien laitteistotes-
taus. Tarkoituksena oli selvittaa komponenttien vaikutus tietokoneen vakauteen ja kokonais-
suorituskykyyn. Mittauksilla pystyttiin tutkimaan komponenttien toimivuutta seka suoritusky-
kya. Virtalahteen luotettavuutta tutkittiin digitaalisen oskilloskoopin avulla. Muistikorttien
suorituskykya vertailtiin erilaisilla mittauksilla. Tavoitteena oli selvittaa mahdolliset ongel-
makohdat, joita voidaan kohdata Raspberry Pi:n kayttoonotossa.

Opinnaytetyossa tutustuttiin erilaisiin Raspberry Pi:n kayttomahdollisuuksiin. Laitteiston lisak-
si tyossa kaytiin lapi saatavilla olevien kayttojarjestelmien erot ja niiden sopivuus eri kaytto-
tilanteisiin. Kayttomahdollisuuksien osalta tutustuttiin mediasoitinkayttojarjestelmiin, GPIO-
liitantaan, HTTP- ja verkkolevyjako-palveluihin. Tutkielmassa perehdyttiin Raspbian-
kayttojarjestelman asentamiseen. Opinnaytetyon esimerkeissa kaytettiin useasti Raspbian-
kayttojarjestelmaa.

Tyossa kaytiin etahallintajarjestelman suunnittelun, joka mahdollistaa Raspberry Pi
-tietokoneen hallinnan turvallisesti Internetin yli. Etahallinta toteutettiin VPN-tunnelia ja
SSH-palvelua hyodyntaen. Lisaksi opinnaytetyossa kasiteltiin keinoja tietoturvan parantami-
seen, kun laite kytketaan julkisesti Internet-verkkoon. Tarkoituksena oli parantaa SSH-
palvelun tietoturvaa ja rajoittaa tarpeeton verkkoliikenne palomuurin avulla.

Tyon lopputuloksena saatiin aikaan edullinen ja varmatoiminen Raspberry Pi -kokoonpano,
jota voidaan turvallisesti etahallita Internetin yli.

Asiasanat: Raspberry Pi, Linux, Raspbian, laitteistotestaus, etahallinta
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The objective of this Bachelor’s thesis was to learn how to deploy and test Raspberry Pi com-
puter.

This thesis introduced choosing and testing hardware components for Raspberry Pi. The pur-
pose was to research the component's impact on the computer’s stability and on overall per-
formance. Measurements tested component’s stability and performance. The reliability of the
power supply was tested by using digital oscilloscope. The performance of different memory
cards was tested by various benchmarks. The goal was to determine possible problems that
the user might encounter while deploying Raspberry Pi.

This thesis introduced different ways in which Raspberry Pi can be used. In addition to hard-
ware this thesis compared different operating systems available for Raspberry Pi and their
suitability for different uses. The thesis covered the usage of media operating systems, GPIO
connection, HTTP service and network drive share service. The installing process of Raspbian
operating system is covered in this work. The examples in this work mostly referred to the
Raspbian operating system.

This thesis introduced how to plan a remote access system that allows securely controlling
Raspberry Pi over the Internet. Remote access was deployed using VPN tunnel and SSH ser-
vice. This thesis suggested how to improve system security if the device is connected publicly
to the Internet. Improving network security by various techniques is also covered in this work.
The purpose was to improve security of the SSH service and filtering unnecessary network
traffic using a firewall.

As a result of this thesis, cheap and reliable Raspberry Pi system was achieved which is se-
curely remote accessible over the Internet.

Keywords: Raspberry Pi, Linux, Raspbian, hardware testing, remote access
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1 Johdanto

Opinnaytetyon tarkoituksena oli tutustua yhden piirilevyn Raspberry Pi -tietokoneeseen ja sen
kayttoonottoon. Tyossa tutustutaan Raspberry Pi:n ominaisuuksiin seka osoitetaan sen erovai-

suuksista perinteisiin tietokoneisiin verrattuna.

Opinnaytetyo on jaettu paapiirteittaan kahdeksaan osaan. Luvussa kaksi tutustutaan laitteis-
toon ja sen eroavaisuuksiin perinteisiin tietokoneisiin verrattuna. Kolmannessa luvussa kay-
daan lapi lyhyesti saatavilla olevia kayttojarjestelmia. Raspbian-kayttojarjestelman asenta-
minen kaydaan lapi samassa luvussa. Neljannessa luvussa tutustutaan eri kayttotilanteisiin,
joihin Raspberry Pi:ta voidaan kayttaa. Luvussa viisi kaydaan lapi oheiskomponenttien valin-
taa seka komponenttien vaatimuksia. Luvussa viisi suoritetaan mittauksia, joilla voidaan mita-
ta kokoonpanon vakautta ja suorituskykya. Kuudennessa luvussa perehdytaan mahdollisiin on-
gelmiin, joita voidaan kohdata Raspberry Pi:n kayttoonotossa. Luvussa seitseman suunnitel-
laan toimiva ja tietoturvallinen etahallintajarjestelma, jolla voidaan hallita Raspberry Pi
-tietokonetta Internetin yli. Luvussa yhdeksan kaydaan lapi tutkimuksen tuloksia ja loppupaa-

telmia.

1.1 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkimuksen tavoitteena on saavuttaa luotettava ja tietoturvallinen Raspberry Pi
-kokoonpano, jota voidaan etahallita Internetin yli. Tyossa tutkitaan eri komponenttien vaiku-

tusta toimivuuteen seka kokonaissuorituskykyyn.

Virtalahteen luotettavuuden testaamiseen kaytetaan apuna digitaalista oskilloskooppia, jolla
pystytaan seuraamaan jannitetason muutoksia eri kuormitusasteilla. Mittauksella on tarkoitus
selvittaa mita ongelmia voi ilmeta kaytettaessa huonolaatuista tai alimitoitettua virtalahdet-

ta.

Muistikortin nopeustestien tavoitteena on selvittaa nopeuserojen vaikutus laitteen kokonais-
suorituskykyyn. Tutkimuksessa suoritetaan luku- ja kirjoitusnopeustesteja seka kaytannon

suorituskykymittauksia eri kayttotilanteissa.

Tutkimuksessa on tarkoitus saada vastaus seuraaviin kysymyksiin:

- Mita Raspberry Pi:lla voi tehda?
- Saadaanko Raspberry Pi:lla aikaan luotettava kayttoymparisto?
- Miten komponenttien luotettavuutta seka suorituskykya voidaan mitata?

- Miten tietoturvallinen etahallinta voidaan toteuttaa?



1.2 Tutkimuksen rajaaminen

Tutkimuksessa kaydaan lyhyesti lapi Raspberry Pi:n virallisilla nettisivuilla listattuja kayttojar-
jestelmia. Tarkemmin perehdytaan Raspbian kayttojarjestelmaan ja sen asentamiseen. Oh-
jeet muistikortin kirjoittamiseen patee myos muille kayttojarjestelmille. Useissa esimerkeis-
sa kaytan Raspbian-kayttojarjestelmaa. Raspberry Pi:n kehittaja suosittelee Raspbian-

kayttojarjestelmaa kaytettavaksi normaaleissa kayttotilanteissa (Raspberry Pi. d).

Laitteistotutkimuksessa on rajattu tutkimusta koskemaan vain laitteiston toiminnallisuuden
kannalta kriittisia komponentteja. Tutkimuksessa keskitytaan syvallisemmin virtalahteen ja

muistikortin merkitykseen kokoonpanon luotettavuuteen seka suorituskykyyn.

Etahallinnan osalta kaydaan lapi SSH-palvelun kayttoonotto. VPN-palvelimen kayttoonottoa ei
kayda opinnaytetyossa lapi, koska kayttoonotto on monimutkainen toimenpide. VPN-

palvelimen hyotyihin ja toimintaan tutustun teoriatasolla.

1.3 Tutkimustapa

Tutkimuksessani kaytan laadullista tutkimustapaa. Opinnaytetyossa tutkitaan useita osa-
alueita, joista saadaan tutkimuksen edetessa laajempi kokonaiskuva. Tutkimustani kokonai-
suutta ei voida mitata maarallisesti. Joitain tutkimusosioita ilmaisen maarallisesti, varsinkin
nopeustestit. Lopputulos koostuu useista kokonaisuuksista joita ei voida maarallisesti ilmais-
ta. Varsinkaan ohjelmistopuolen tarvittavia yllapitoratkaisuja ei voida maarallisesti tulkita.
Lopputulokseksi halutaan kokoonpanon, joka on toiminnaltaan varma. Tutkimus on luonteel-
taan toimintamuotoinen. Toimintatutkimuksessa pyritaan havainnoimaan mahdolliset ongel-
makohdat tutkimuksen edetessa (Kuula 2006). Ongelmien ilmestyessa tutkitaan ongelmaa ja

yritetaan loytaa toimiva ratkaisu ongelman korjaamiseksi.

Maarallista tutkimustapaa hyodynnan suorituskykymittausten muodossa. Mittauksissa tarkas-
tellaan suorituskykya numeeristen arvojen perusteella. Mittauksista saatujen arvojen perus-
teella voidaan tehda johtopaatoksia komponenttien suorituskykyeroista.

1.4 Keskeiset kasitteet

ARM = Advanced RISC Machines. ARM on suoritinarkkitehtuuri, jota kaytetaan Raspberry Pi

tietokoneessa.

GPIO = General purpose input/output. Liitinrivisto, joka mahdollistaa elektroniikkakompo-

nenttien kytkemisen (Raspberry Pi. a).



Kernel = Jarjestelman ydin joka toimii laitteiston ja ohjelmien valissa rajapintana.

Raspbian = Linux-kayttojarjestelma, jota Raspberry Pi:n kehittaja suosittelee kaytettavaksi

normaalissa kayttoymparistossa (Raspberry Pi. d).

SSH = Secure shell. Salattu protokolla jonka avulla voidaan siirtaa tiedostoja ja luoda etahal-
lintayhteys (Lonvick, Ylonen 2006).

VNC = Virtual network computing. VNC on protokolla graafisen etahallintayhteyden muodos-

tamiseen.

VPN = Virtual private network mahdollistaa naennaisverkkojen luomisen tietoverkon yli (Geier
2013).

XBMC = Kayttoymparistdo mediatiedostojen toistamiseen (XBMC).

1.5 Reliabiliteetti ja validiteetti

Reliabiliteetti tarkoittaa mittaustulosten toistettavuutta. Mittauksista pitaisi saada yhtenai-
nen lopputulos, kun mittaukset tehdaan uudestaan (Hirsjarvi, Remes & Sajavaara 2001, 213).
Reliabiliteetti ei kuitenkaan takaa tulosten validiteettia. Validiteetilla tarkoitetaan oikeiden
asioiden tutkimista (Kananen 2012, 173). Vaarien mittarien valinta aiheuttaa ei-haluttuja tut-
kimustuloksia. Tutkimuksen suunnitteluvaiheessa pitaa pohtia milla mittareilla tutkimuson-

gelmaa tulisi tarkastella. (Hirsjarvi, ym. 2001, 213.)

Laitteiden testaamiseen valitaan mittauskeinot, jotka ovat toistettavissa seka valideja. Suun-
nitteluvaiheessa pohditaan mita asioita tulee mitata ja analysoida. Virtalahteen tutkimisessa
kaytetaan apuna digitaalista oskilloskooppia, jonka avulla voidaan tarkastella virtalahteen
riittavyytta. Mittaukset ovat toistettavissa milla tahansa oskilloskoopilla tai yleismittarilla.
Muistikortin nopeusmittauksiin kaytetaan muun muassa ohjelmaa nimelta dd, joka yleensa

loytyy Linux-kayttojarjestelmista.

2  Raspberry Pi

Laitteen valmistaja Raspberry Pi Foundation kehitti luottokortinkokoisen tietokoneen, joka on
vahavirtainen ja edullinen. Tietokone on rakennettu yhdelle piirilevylle, joka sisaltaa useita
eri mikropiireja. Raspberry Pi:n tavoitteena oli edistaa lasten ja aikuisten tietotekniikan

osaamista. Laite julkaistiin 29.2.2012. kahdella eri malliversiolla, mallilla A ja mallilla B. En-
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simmainen 10 000 kappaleen era malli B:ta myytiin nopeasti loppuun (Tom’s hardware 2012).
Tama valtava suosio kaatoi laitteen jakelijoiden Premier Farnellin ja RS Componentsin netti-
sivut. Kesakuussa 2014 Raspberry Pi Foundation ilmoitti ylittaneensa kolmen miljoonan myy-

dyn laitteen rajapyykin (Upton 2014).

Karsitumpi malli A maksaa 25 dollaria, joka on 10 dollaria halvempi kuin malli B. Mallien valil-
la on pienia eroja. Malli A:ssa on yksi USB 2.0 portti kahden sijasta. Keskusmuistia on 256 me-
gatavua, joka on puolet Malli B:n keskusmuistimaarasta. Malli B:n ensimmaisessa versiossa
tosin keskusmuistia oli myos 256 megatavua, mutta reversio 2:n myota se nostettiin 512 me-
gatavuun. Malli A:sta puuttuu kokonaan verkkosovitin. Raspberry Pi:sta ei loydy sisaista langa-
tonta verkkosovitinta. Erillisen langattoman verkkosovittimen voi asentaa jalkikateen. Mo-
lemmissa versioissa suorittimena toimii ARM suoritinarkkitehtuurin perustuva 700MHz ARM11
suoritin. Suoritin sijaitsee Broadcom BCM2835 jarjestelmapiirissa, joka sisaltaa suorittimen
lisaksi myos mm. naytonohjainpiirin ja keskusmuistin. Tietokone on pienikokoinen. Kokonai-

suudessaan laite on 8.6 cm levea, 5.4 cm korkea ja 1,7 cm paksu. Se painaa vain 45 grammaa.

Heinakuussa 2014 julkaistiin uusi paranneltu malli B versiosta, nimeltaan Raspberry Pi Model
B+. Malli B+ korvasi vanhemman malli B:n. Uutuutena malli B+:ssa oli vain pienta hienosaatoa.
USB-porttien maara nostettiin kahdesta neljaan. Virrankulutusta saatiin laskettua hieman,
noin 0.5 - 1W. Muistikorttipaikka koki muutoksia. Uudessa mallissa on siirrytty pois SD kokoi-
sesta muistikorttipaikasta pienempaan MicroSD kokoon. Myds aanenlaatu parani. GPIO liitti-
mia tuli 40 kappaletta, kun niita vanhassa oli vain 24. Myos ulkoisten liittimien sijoittelu ke-
hittyi. Uudessa mallissa kaikki liittimet sijoitettiin kahdelle laidalle, kun vanhemmassa mallis-
sa niita oli kolmella laidalla. Suorituskyky ei muuttunut uuden mallin myota. (Raspberry Pi.

c.)

Vahaisen virrankulutuksen vuoksi virtalahteeksi riittaa tavallinen matkapuhelimen laturi, jossa
on MicroUSB liitin. Raspberry Pi:n malleilla on erilaiset virtavaatimukset, johtuen mallien ra-
kenteellisista eroista. Useita USB- tai GPIO-laitteita kayttaessa on syyta valita virranantoky-
vyltaan tehokas virtalahde. Alimitoitettu virtalahde aiheuttaa epavakautta ja muita toiminta-

hairioita.

Raspberry Pi:ssa ei kayteta tallennusmediana kiintolevya tai SSD-levya, joita tavallisesti kay-
tetaan poytatietokoneissa ja kannettavissa tietokoneissa. Tallennusmediana voidaan kayttaa
SD-, MMC- tai SDIO-muistikorttia. Muistikortin kayttaminen tallennusmediana tekee laitteesta
aanettoman seka pienikokoisen, mutta suorituskyvyn kustannuksella. Virrankulutus on vahais-

ta muistikorttia kayttaen verrattuna kiintolevyyn tai SSD-levyyn.
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Raspberry Pi:n toiminnallisuutta voidaan laajentaa kahdella tavalla, USB-laitteilla tai GPIO-
liittimeen kytkevilla laitteilla. USB 2.0 standardin liittimia loytyy Raspberry Pi:sta mallista
riippuen 1-4 kappaletta. Raspberry Pi sisaltaa GPIO-liitannan, jonka avulla voidaan laajentaa
laitteen toiminnallisuutta erillisilla mikropiireilla ja elektroniikkakomponenteilla. Komponent-
teja pystytaan ohjamaan ohjelmallisesti Raspberry Pi:lla. Kuva- ja aanisignaali voidaan siirtaa
yhdella HDMI-kaapelilla monitorille tai televisiolle. Kuva voidaan siirtaa komposiittisignaalina
RCA-liitinta kayttden, jos nayttolaite ei tue HDMI-signaalia. Ainisignaalia ei voida siirtda sa-
massa komposiittisignaalissa. Tassa tapauksessa voidaan kayttaa Raspberry Pi:n analogista
aanisignaalia, joka saadaan 3,5 mm liittimesta. Malli B+:ssa on yhdistetty komposiittivideosig-
naali ja analoginen aanisignaali yhteen liittimeen. Uuden liittimen kayttaminen vaatii sopivaa
haaroitinkaapelia, jolla signaalit voidaan erottaa. Kuvassa yksi on rinnakkain uudempi malli B+

ja vanhempi malli B.

Kuva 1: Raspberry Pi Model B+ ja Model B.

Raspberry Pi on herattanyt paljon kiinnostusta ympari maailmaa kokonsa, matalan hintansa ja
matalan virrankulutuksensa takia. Pieni koko ja liikkuvien osien puuttuminen mahdollistavat

laitteen vapaan sijoittamisen. Laite voidaan sijoittaa seinalle, monitorin taakse tai jopa ulos -
tosin tarpeeksi suojattuna. Vahaisen virrankulutuksensa ansioista Raspberry Pi ei vaadi tuulet-

timia komponenttien jaahdyttamiseen.
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Suoritinteholtaan Raspberry Pi on suhteellisen heikko. Raspberry Pi:n ARM1176JZF-S suoritin
perustuu 32-bittiseen ARM suoritinarkkitehtuuriin, jota kaytetaan myos moderneissa matka-
puhelimissa. Raspberry Pi:n ARM suoritin on vanhempaa ARMv6 kaskykantaa kuin nykyisissa
matkapuhelimissa. Suoritin toimii 700 MHz kellotaajuudella. Suorituskyky on heikompaa kuin
moderneissa matkapuhelimissa, joissa kaytetaan uudempaa suoritintekniikkaa seka korkeam-
pia kellontaajuuksia. Raspberry Pi ei sovellu paljon laskentatehoa vaativille sovelluksille. Run-
saasti laitteistoresursseja vaativat ohjelmat, varsinkin graafisella kayttoliittymalla varustetut

ohjelmat, voivat tuntua hitailta kayttaa.

Raspberry Pi:hin ei voi asentaa Microsoft Windows -kayttojarjestelmaa (Raspberry Pi. j). Win-
dows-kayttojarjestelma vaatii toimiakseen x86 suoritinarkkitehtuuriin perustuvan suorittimen.
Poikkeuksena on Windows RT -tablettikayttojarjestelma, joka toimii yksinoikeudella Microsof-
tin ARM suoritinarkkitehtuurin Surface-tablettitietokoneilla. Raspberry Pi:lle on kuitenkin tar-
jolla useita ilmaisia kayttojarjestelmia. Raspberry Pi:n virallisilla nettisivuilla on listattuna
useita tuettuja kayttojarjestelmia. Saatavilla olevat kayttojarjestelmat ovat yleensa Linux-

pohjaisia.

Raspberry Pi ei sisalla RTC-piiria, joka yllapitaa kellonaikaa ja paivamaaraa. RTC-piiri on
yleensa varustettu paristolla, joka sailyttaa aikatiedot, siinakin tilanteessa, etta tietokonees-
ta katkaistaan virta. Ilman RTC-piiria kellonaika ja paivamaara katoavat aina sammutuksen
yhteydessa. Ongelma on ratkaistavissa NTP-protokollalla, joka on tarkoitettu kellonajan ja
paivamaaran synkronointiin. NTP-asiakasohjelma hakee ajan Internetissa sijaitsevilta NTP-
palvelimilta. RTC-piirin lisaaminen olisi nostanut laitteen hintaa ja vienyt ylimaarasta tilaa

piirilevylta. Erillinen RTC-piiri on mahdollista asentaa jalkikateen GPIO-liitannan avulla.

Pienen koon vuoksi Raspberry Pi:ssa kaytetaan fyysisesti pienikokoista ja vahavirtaista muisti-
korttia perinteisen kiintolevyn tai SSD-levyn sijaan. Muistikortin avulla laitteesta on saatu hy-
vin pienikokoinen, eika laite tarvitse yhta paljon virtaa kuin kiintolevya tai SSD-levya kaytta-
en. Raspberry Pi:ssa kaytettavat muistikortit eivat ylla nopeudeltaan lahellekaan nykyisten
kiintolevyjen tai SSD -levyjen tasolle, joka voi tuntua hitautena luku- tai kirjoitusoperaatioi-
den aikana. Tutkimuksen edetessa tutustun paremmin muistikorttien nopeuksiin ja niiden vai-

kutukseen kokonaissuorituskykyyn.
3 Linux-kayttojarjestelman valinta
Raspberry Pi:lle on tarjolla useita ilmaisia kayttojarjestelmia. Kehittajan suosittelemiin kayt-

tojarjestelmiin loytyy linkit Raspberry Pi:n virallisilta verkkosivuilta. Sivulla on listattuna seu-

raavat kayttojarjestelmat: Raspbian, Pidora, OpenELEC, RaspBMC ja RISC OS.
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Risc OS -kayttojarjestelmaa lukuun ottamatta kaikki kayttojarjestelmat perustuvat Linux-
kayttojarjestelmaan. Nettisivuilla on tarjolla asennuslataaja nimelta NOOBS, joka mahdollis-

taa useiden kayttojarjestelmien asentamisen samalle muistikortille.

NOOBS sisaltaa kaynnistyslataajan, joka mahdollistaa useiden eri kayttojarjestelmien asenta-
misen ja kokeilun Raspberry Pi:ssa. NOOBS versio 1.3.10 mahdollistaa seuraavien kayttojar-
jestelmien asentamisen: Raspbian, Pidora, OpenELEC, RaspBMC, RISC OS ja Arch Linux.

NOOBS kaynnistyessa ilmestyy ruutuun valintaruutu, josta voidaan valita ladattava kayttojar-
jestelma. Kayttojarjestelman valinta mahdollistaa kayttojarjestelman vaihtamisen nopeasti ja

yksinkertaisesti, ilman muistikortin vaihtamista.

Ensikertalaiselle NOOBS on hyva valinta, jos kayttaja ei tieda viela mita kayttojarjestelmaa
haluaa jatkossa kayttaa. Useita kayttojarjestelmia asentaessa on syyta kayttaa tallennustilal-
taan vahintaan kahdeksan gigatavun muistikorttia. Asentaminen pienemmalle muistikortille
on mahdollista, mutta vapaata tilaa voi olla liian vahan kaytettavissa eri kayttotarkoituksiin.
Yhta kayttojarjestelmaa kayttaen suositellaan kaytettavaksi vahintaan neljan gigatavun muis-
tikorttia.

Kyseisia Linux-kayttojarjestelmia yhdistaa kayttojarjestelmassa kaytetty Linux-ydin. Ydin si-
jaitsee ohjelmien ja laitteiston valissa, jonka avulla ohjelmat voivat hyodyntaa tietokoneen
laitteita seka oheislaitteita. Suurimmat erot Linux-kayttojarjestelmien valilla syntyvat asen-
nettujen ohjelmien seka pakettihallinnan osalta. Ohjelmia voidaan asentaa kayttojarjestel-
maan pakettihallinnan avulla. Pakettihallinta hoitaa ohjelmien lataamisen Internetista seka
ohjelmien asentamisen. Kaikki asennetut ohjelmat voidaan paivittaa uusimpaan versioon pa-

kettihallinnan avulla, eika ohjelmia tarvitse paivittaa yksitellen.

3.1 Kayttojarjestelmien eroavaisuudet

Raspbian-kayttojarjestelma pohjautuu Debian Linux-kayttojarjestelmaan, joissa molemmissa
kaytetaan Aptitude-pakettihallintaa. Kaytan tutkimuksessa usein Raspbian-kayttojarjestelmaa
esimerkeissa, koska Raspbian on monipuolinen ja hyvin dokumentoitu kayttojarjestelma. Li-
nux-kayttojarjestelmaa vahan kayttaneille henkildille Raspbian on hyva valinta, koska Inter-
netista loytyy hyvin ohjeita eri kaytto- ja ongelmatilanteisiin. RaspBMC on mediakayttoon tar-
koitettu kayttojarjestelma tarjoten monipuolisen XBMC-kayttoliittyman. RaspBMC on raken-
nettu Raspbian-kayttojarjestelman paalle, joka mahdollistaa saman pakettihallinnan seka oh-

jelmien kayttamisen kuin Raspbian-kayttojarjestelmassa.

Toinen mediakayttoon tarkoitettu Linux-kayttojarjestelma on OpenELEC, joka tarjoaa saman

XBMC-kayttoliittyman kuin RaspBMC. OpenELEC poikkeaa muista nettisivuilla listatuista Linux-



14

kayttojarjestelmista olemalla itsenainen Linux-kayttojarjestelma. OpenELEC ei pohjaudu mi-
hinkaan olemassa olevaan Linux-jakeluun. OpenELEC on hyvin karsittu kayttojarjestelma, jo-
hon on valittu vain tarpeelliset ohjelmat toiminnan kannalta. Karsitumpi kayttoymparisto va-
pauttaa enemman resursseja tarpeellisille ohjelmille, koska taustalla ei ajeta ylimaaraisia
ohjelmia joita ei tarvita. OpenELEC ei sisalla ollenkaan paketinhallintaa, joka hankaloittaa
erillisten ohjelmien asentamista kayttojarjestelmaan. Viimeisena Linux-kayttojarjestelmana
nettisivuilla listataan Pidora. Pidora perustuu Fedora Linux -kayttojarjestelmaan, joka kayt-
taa pakettihallintaa nimelta Yum. Eri pakettihallinnoissa on eroa saatavilla olevien ohjelmien

seka ohjelmaversioiden osalta.

3.2 Raspbian

Raspbian-kayttojarjestelma perustuu Debian Linux-jakeluun, jossa kaytetaan Aptitude-
pakettihallintaa. Samoin Raspbian kayttojarjestelmassa kaytetaan Aptitude-pakettihallintaa,
jolla voidaan asentaa tai poistaa ohjelmia seka paivittaa nykyiset ohjelmat. Pakettihallinnassa
on saatavilla yli 35 000 ohjelmistopakettia (Raspbian). Pakettihallintaohjelma helpottaa kayt-
tajan arkea tarjoamalla ohjelmapaketit yhdesta ja samasta paikasta seka pitaa huolta paket-

tien ajantasaisuudesta.

Raspbian-kayttojarjestelmassa ohjelmistopaketit on valmiiksi kaannetty lahdekoodista, eika
kayttajan tarvitse erikseen asentaa tarpeellisia tyokaluja ohjelman kaantamiseen kayttojar-
jestelmalle ymmarrettavaan muotoon. Ohjelmien kaantaminen lahdekoodista konekieliseksi
voi olla todella aikavievaa, jos kyseessa on monimutkainen ohjelma. Kaantaminen vaatii myos
laitteelta paljon laskentatehoa. Raspberry Pi on melko tehoton laite, siksi ohjelmien kaanta-
minen laitteella ei ole jarkevaa. On olemassa Linux-jakeluita, joissa pakettihallinta tarjoaa
vain ohjelmien lahdekoodit, jotka kaannetaan konekielelle kayttajan koneella, esimerkiksi

Gentoo ja Arch Linux.

3.3 Raspbian-kayttojarjestelman asentaminen

Raspbian-kayttojarjestelma voidaan asentaa kahdella tavalla: lataamalla NOOBS-levykuva tai
lataamalla Raspbian-levykuva. Levykuva kirjoitetaan muistikortille, jota kaytetaan Raspberry
Pi:ssa. Kirjoittaminen onnistuu Linux- ja Mac OS X- kayttojarjestelmassa ohjelmalla nimelta
dd. Ohjelmalle annetaan ”if” parametreina lahdetiedosto tai lahdelaite, josta luetaan tietoa,
joka on tassa tapauksessa tiedosto, jossa levykuva sijaitsee. Taman jalkeen annetaan ”of”
parametrina kohdelaite, jonne tietoa kirjoitetaan. Tahan syotetaan parametriksi muistikortin-
lukijan polku. Esimerkki Linux-ymparistossa, jossa levykuva sijaitsee polussa

” /home/test/2014-09-09-wheezy-raspbian.img” ja muistikortinlukija polussa ”/dev/sdb”.

Tassa vaiheessa pitaa olla erittain tarkkana kohdelaitteen polun suhteen, koska antamalla
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vaaran polun, voidaan levykuva ylikirjoittaa vaaralle asemalle, joka johtaa tiedon haviami-
seen. Ennen kirjoittamista on syyta vapauttaa muistikortin tiedostojarjestelma Linux-
kayttojarjestelmalta komennolla ”sudo umount” jolle annetaan parametrina muistikortinluki-
jan polku. Kirjoitusprosessia voidaan nopeuttaa antamalla lisaparametrin ”bs=4M”, joka maa-
rittelee kirjoituksen tapahtuvan neljan megatavun lohkoissa. Kirjoituskomennoksi talle esi-
merkkitapaukselle muodostuu ”sudo dd bs=4M if=/home/test/2014-09-09-wheezy-
raspbian.img of=/dev/sdb”. Komento vaatii paakayttajan oikeudet, joten kirjoitetaan sudo

ennen ohjelmaa. Kuvassa kaksi nahdaan kirjoitusprosessi.

Kuva 2: Muistikortin kirjoitus.

Windows-kayttojarjestelmassa ei ole vakiona ohjelmaa, jolla voidaan kirjoittaa levykuva suo-
raan muistikortille. Raspberry Pi:n ohjesivulla neuvotaan lataamaan ohjelma nimelta
”Win32Diskimager”, joka mahdollistaa levykuvan kirjoittamisen (Raspberry Pi. b). Ennen kir-
joittamista osioidaan ja alustetaan muistikortti FAT32 tiedostojarjestelmalla, jotta
Win32Disklmager tunnistaa osion. Ohjelma on yksinkertainen kayttaa eika kayttajan tarvitse
syottaa kuin tiedostosijainti, jossa levykuva sijaitsee, seka muistikortinlukijan asematunnus.
Ennen kirjoitusta pitaa varmistaa, etta asematunnus on varmasti oikean laitteen asematun-
nus. Vaaran asematunnuksen syottaminen johtaa kohdeaseman tiedostojen ylikirjoittamiseen.
Lopulta kirjoitus tapahtuu painamalla "Write”-nappainta. Ennen kirjoitusta on mahdollista
ottaa varmuuskopio muistikortista painamalla "Read”-nappainta. Kuvassa kolme nahdaan

Win32Diskimager ohjelman kayttoliittyma.

Muistikortin valmistelun jalkeen voidaan asentaa muistikortti Raspberry Pi -tietokoneeseen.
Kaynnistyksen jalkeen asetuksia voidaan vaihtaa ohjelmalla ”raspi-config”, joka kaynnistyy
automaattisesti ensimmaisella kaynnistyskerralla. Kuvassa nelja nahdaan Raspbian-

kayttojarjestelman tyopoyta.
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Kuva 4: Raspbian kayttojarjestelman tyopoytanakyma.

4  Raspberry Pi:n kayttomahdollisuudet

Tassa luvussa perehdytaan lyhyesti Raspberry Pi:n erilaisiin kayttomahdollisuuksiin. Kayn lapi
miten Raspberry Pi:sta voidaan tehda mediasoitin, lampotilalokipalvelin, verkkolevypalvelin
tai HTTP-palvelin. Kayn lapi RaspBMC ja OpenELEC mediasoitinkayttojarjestelmien eroavai-
suuksia. Kaytin Raspbian kayttojarjestelmaa lampotilaloki-, verkkolevy- ja HTTP-palvelimen
kayttoonotossa.

4.1  Olohuoneen mediasoitin

Raspberry Pi mahdollistaa aanettoman ja vahavirtaisen mediasoittimen. Se sopii vaikkapa olo-

huoneeseen. Pienen kokonsa lisaksi se on monipuolinen. Mediakayttoon Raspberry Pi:lle on
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kaksi suosittua kayttojarjestelmaa: RaspBMC ja OpenELEC. Kumpikin tarjoaa monipuolisen
XBMC-mediaympariston. Molemmat kayttojarjestelmat loytyvat Raspberry Pi:n virallisilta ko-
tisivuilta. RaspBMC perustuu Raspbian Linux-kayttojarjestelmaan. OpenELEC tosin ei perustu
mihinkaan olemassa olevaan Linux-jakeluun. OpenELEC on alusta asti raataloity Linux-
kayttojarjestelma mediasoittimeksi. Molemmat tarjoavat kuitenkin saman XBMC mediaympa-

riston.

Kuvassa viisi nahdaan OpenELEC-kayttojarjestelman aloitusnakyma. OpenELEC on hieman kar-
situmpi ja kevyempi kuin Raspbmc-kayttojarjestelma. Molemmat kayttojarjestelmat tarjoavat
saman XBMC-kayttoliittyman. Vaikka Raspberry Pi:n suorituskyky on suhteellisen heikko, laite
pystyy toistamaan sulavasti jopa Full HD -resoluution videoita. OpenELEC ja RaspBMC hyodyn-
tavat tehokkaasti Raspberry Pi:n grafiikkapiiria ja laitteistokiihdytyksen avulla Full HD videoi-
den prosessointi onnistuu moitteettomasti. Laitteistokiihdytys mahdollistaa videon proses-
soinnin grafiikkapiirilla vahentaen kuormaa prosessorilta. Grafiikkapiiri on sisaanrakennettuna

samaan Broadcom BCM2835 jarjestelmapiirin, jossa myos suoritin sijaitsee.

XBMC-kayttoliittyman navigoinnissa ei tarvita valttamatta ollenkaan hiirta tai nappaimistoa.
XBMC tukee HDMI CEC -standardia, joka mahdollistaa navigoinnin suoraan television kaukosaa-
timella (High-Definition Multimedia Interface Specification Version 1.3a). Television tosin
pitaa myos tukea HDMI CEC -standardia. Standardi ei vaadi kayttajalta mitaan toimia eika
ylimaaraisten johtojen kytkemisia. Kaukosaatimen ohjaussignaali kulkee saman HDMI johdon
lapi kuvan ja aanen kanssa televisiolta Raspberry Pi:lle. Kaukosaatimen avulla kayttoliitty-
massa on helppo siirtya valikossa ja ruutuun ilmestyva virtuaalinappaimisté mahdollistaa teks-
tin syottamisenkin. Tosin tekstin syottaminen talla tavoin on hidasta. Suositeltavaa on erilli-

sen nappaimiston kytkeminen etenkin, jos tekstia syotetaan usein.

b
* O Gotham — Release Candidate 1 - XBMC 13.2 Gotham — beta 3 - A Call for Kodi Logo Ideas - XBMC Is Getting a New Name — Introducing Kodi 14 §

Kuva 5: XBMC kayttoliittyma.
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OpenELEC tai RaspBMC-kayttojarjestelman kayttoonotto on nopea ja yksinkertainen. Raspber-
ry Pi:n sivuilta ladataan asennuslevykuva, joka kirjoitetaan muistikortille. Kun kayttojarjes-
telma on asennettu muistikortille, muistikortti voidaan kytkea laitteeseen. Etenkin ensikayn-
nistyksessa on suositeltavaa, etta laite kytketaan verkkoon, jotta kayttojarjestelma voi tarkis-

taa verkosta uusimmat paivitykset.

RaspBMC-kayttojarjestelmasta on saatavilla kaksi asennuslevykuvaa. Toinen on taysikokoinen
kayttojarjestelma ja toinen minimaalinen asennus. Ensikaynnistyksessa minimaalinen asennus
vaatii Internet yhteyden, koska kaynnistyksen jalkeen kayttojarjestelma hakee tarvittavat
ohjelmistopaketit verkosta. Taysikokoinen asennuslevykuva sisaltaa kaikki tarvittavat ohjel-
mistopaketit, mutta on kooltaan reilusti isompi kuin minimalistinen asennuslevykuva. Taysi-
kokoinen versio on kooltaan 261 megatavua kun taas minimalistinen versio on vain 18 megata-
vua. RaspBMC yllapitaja suosittelee kaytettavaksi minimalistista asennuslevykuvaa, joka ha-
kee ohjelmistopaketit vasta ensikaynnistyksessa. Verkkoasennus takaa, etta kaytossa on uusin
ohjelmistoversio. OpenELEC:ssa on vain yksi versio asennuslevykuvasta, joka sisaltaa valmiiksi
tarpeelliset ohjelmistopaketit. XBMC paivittaminen on mahdollista my0s jalkikateen asetusva-

likoiden kautta.

XBMC-mediaymparistossa voi videoiden lisaksi katsella valokuvia ja toistaa musiikkia paikalli-
sesti seka nettiradion kautta. Toistettavat mediat voidaan hakea lahiverkon yli verkkolevylta
tai USB-kiintolevylta. USB-kiintolevyssa on syyta olla erillinen virransyotto, koska Raspberry
Pi:ssa ei valttamatta riita virtaa ulkoiselle kiintolevylle. Mahdollista on myos toistaa media-
tiedostoja suoraa muistikortilta. Ongelmaksi voi kuitenkin tulla varsinkin tallennustilaltaan

pienikokoisen muistikortin tallennuskapasiteetin riittamattomyys.

4.2  Elektroniikkakomponenttien kytkeminen GPIO-liitannan avulla

GPIO-liitanta mahdollistaa erilaisten laitteiden kytkemisen suoraan Raspberry Pi:hin (Raspber-
ry Pi. a). Erillisilla antureilla, mikropiireilla ja elektroniikkakomponenteilla voidaan laajentaa
Raspberry Pi:n kayttomahdollisuuksia. Laitteita voidaan hallita Raspberry Pi:lla ohjelmallises-
ti. Kuvassa kuusi on kaksirivinen LCD-naytto, joka on kytketty Raspberry Pi:n GPIO-liittimeen.

Kuvan nayttoa voidaan ohjata kuvassa nakyvilla nappaimilla.



Kuva 6: LCD-naytto.

Raspberry Pi:hin voidaan lisata edullinen, muutaman euron hintainen DS18B20 lampotila-
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anturi. Lampotila-anturin johdot kytketaan GPIO-liittimen pinneihin. Raspberry Pi voidaan

ohjelmoida pitamaan kirjaa lampotilasta, joka voidaan esittaa graafisesti verkkoselaimelle.

S

PiThermServer tarjoaa kokonaisen paketin lampotilojen kirjaamiseen, seka tietojen esittami-

seen nettisivulla. PiThermServer kirjaa lampotilat Sqlite tietokantaan, josta NodeJS HTTP-

palvelin hakee tiedot. Highchart JavaScript kirjastolla naytetaan lampotilatiedot interaktiivi-

sessa kaaviossa. PiThermServer:in lahdekoodi on ilmaiseksi ladattavissa GitHub verkkopalve-

lusta. Kuvassa seitseman on PiThermServerin kayttoliittyma, jota voidaan tarkastella verk-

koselaimella.

€« C A | [ 192.168.0.114:8000/temperature_log.htm

Plot of temperatures from Raspberry Pi logger

Friday. Sep 20, 19:42:04
20 DS18B20 sensor (=0.5°C): 13.6

10 s

Temperature T

16.5ep 18.5ep 20 sep 22.Sep

Click and drag in the plot area to zoom in

Reset zoom

Kuva 7: PiThermServer.
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4.3  Verkkolevypalvelimen kayttoonotto

Raspberry Pi ei ole niin tehokas tietokone, etta silla voitaisiin ajaa useita raskaita palvelinso-
velluksia. Vahan resurssia vaativat palvelut pyorivat moitteetta laitteella. Ulkoisella USB-
kiintolevylla voidaan Raspberry Pi:sta tehda verkkolevypalvelin, jolla voidaan jakaa kiintole-
vyn sisaltoa muille sisaverkon laitteille. Palvelulla nimelta Samba on mahdollista levyjen ja
tulostimien jakaminen lahiverkossa SMB-protokollaa kayttaen. SMB-protokollaa voidaan kayt-
taa useilla eri kayttojarjestelmilla. Modernit Windows- ja OS X-kayttojarjestelmat tukevat
suoraa SMB-protokollaa ilman erillisia ohjelmia. Linux-kayttojarjestelma vaatii Samba-

asiakasohjelman, jolla voidaan yhdistaa verkkojakoihin.

Raspbian-kayttojarjestelma sisaltaa Samba-palvelun pakettihallinnassa. Ohjelma voidaan
asentaa komennolla ”sudo apt-get install samba”. Aptitude-pakettihallinta hoitaa niin tiedos-
tojen lataamisen kuin asennuksen. Asennuksen jalkeen muokataan Samba-palvelun asetustie-
dostoa. Asetustiedossa voidaan maaritella asemat seka polut, jotka jaetaan Samba-
palvelussa. Muokkaamisen jalkeen palvelu kaynnistetaan uudestaan, jotta asetukset tulevat
voimaan. Uudelleenkaynnistyminen tapahtuu komennolla ”sudo service samba restart”. Uu-
delleenkaynnistyksen jalkeen verkkojako on valmiina ottamaan yhteyksia vastaan. Suuriko-
koisten tiedostojen siirtoon Raspberry Pi ei valttamatta sovellu hyvin, koska verkkosovitin

toimii 100 Mb/s nopeudella modernien 1000 Mb/s verkkosovittimien sijaan.

4.4  Nginx HTTP-palvelimen kayttoonotto

Raspberry Pi:sta on mahdollista tehda HTTP-palvelin, jolla voidaan tarjota verkkosivuja se-
laimelle. Selain yhdistaa Raspberry Pi:n HTTP-palvelimeen ja HTTP-palvelin hoitaa verkkosi-
vun tarjoamisen takaisin selaimelle. Tiedonsiirto selaimen ja HTTP-palvelimen valilla tapah-

tuu HTTP-protokollaa kayttaen. Verkkosivujen lisaksi voidaan ladata ja lahettaa tiedostoja.

Raspbian sisaltaa useita eri verkkosivupalveluita pakettihallinnassa. Laajalti kaytetty Apache-
palvelu ei sovellu hyvin Raspberry Pi:lle. Apache vaatii paljon resursseja laitteelta verrattuna
toisiin kevyempiin palveluihin. Resurssien loppuminen aiheuttaa palvelun hidastumisen tai
taydellisen toiminnan estymisen. Lighttpd ja Nginx ovat verkkosivupalveluita, jotka eivat vaa-
di yhta paljon resursseja kuin Apache. Raspberry Pi:n resurssit eivat riita suurille kayttaja-
maarille, mutta pienelle kayttajamaaralle suorituskyky on riittava. Apache, Lighttpd ja Nginx

ohjelmien asentaminen onnistuu helposti Aptitude-pakettihallinnalla.

Kayn lapi Nginx-palvelimen kayttoonoton Raspbian-kayttojarjestelmassa. Asennus tapahtuu
komennolla ”sudo apt-get install nginx”. Asentamisen jalkeen Nginx-palvelimen asetuksia voi-

daan muokata ”/etc/nginx/” polusta. Kansio sisaltaa useita asetustiedostoja eri moduuleille.
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Nginx on rakenteeltaan modulaarinen; moduuleita voidaan lisata tai poistaa kaytosta. Moduu-
lit voivat esim. tuoda kayttoon uusia toimintoja tai parantaa tietoturvaa. Nginx paaasetustie-
dosto on polussa ”/etc/nginx/nginx.conf” sita voidaan muokata tekstieditorilla. Asetusten
muokkaamisen jalkeen voidaan kaynnistaa palvelu. Kaynnistaminen onnistuu komennolla ”su-
do service nginx start”. Palvelu on taman jalkeen kaynnissa ja valmiina ottamaan yhteyksia
vastaan. Selaimella voidaan luoda yhteys palvelimeen kirjoittamalla osoitekenttaan Raspberry
Pi:n IP-osoite. Jos palvelu on otettu kayttoon onnistuneesti, sivulle pitaisi ilmestya teksti
”Welcome to nginx!”, kuten nahdaan kuvassa kahdeksan. WWW-sivuja voidaan lisata kopioi-

malla WWW:-sivut kansioon ” usr/share/nginx/www”.

Welceme to nginx!

« C N [11921680.114 =

Welcome to nginx!

Kuva 8: Selain yhdistanyt Nginx palvelimeen.

5  Komponenttien valinta

Tassa luvussa kaydaan lapi tarvittavien komponenttien vaatimukset seka niiden testaaminen.
Testeilla pyrin havainnoimaan miten komponenttien vaikutus vaikuttaa laitteen yleiseen suo-

rituskykyyn seka vakauteen.

5.1  Virtalahdevaatimukset

Raspberry Pi poikkeaa virransyotoltaan perinteisista poytatietokoneista ja kannettavista tie-
tokoneista. Poytatietokoneissa kaytetaan tavallisesti ATX-standardin virtalahteita, jotka tar-
joavat useita eri virtalahtoja eri komponenteille. Tehokasta virtalahdetta tarvitaan, jos poy-
tatietokoneessa on kaytossa paljon virtaa kuluttava prosessori, tehokas naytonohjain tai ko-
neeseen on kytketty paljon komponentteja. Kannettavissa tietokoneissa virransyotto tyypilli-
sesti hoidetaan tietokoneeseen kytkettavalla erillisella virtapalikalla. Se muuttaa virran verk-

kovirrasta tietokoneelle sopivaksi. Kannettavat tietokoneet on suunniteltu vahavirtaiseksi eika
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niihin tarvita niin tehokasta virtalahdetta kuin poytatietokoneisiin. Tasta syysta erillinen kan-

nettavan tietokoneen virtalahde on saatu huomattavasti pienemmaksi ja aanettomaksi.

Raspberry Pi kuluttaa virtaa todella vahan eika nain ollen tarvitse yhta jareita virtalahderat-
kaisuja kuin poytatietokoneissa tai kannettavissa tietokoneissa. Virransyotto hoidetaan Mic-

roUSB-liittimen avulla. Sita kaytetaan akun lataamiseen melkein kaikissa moderneissa matka-
puhelimissa ja tablettitietokoneissa. MicroUSB-laturit ovat edullisia verrattuina poytatietoko-
neen tai kannettavan virtalahteisiin. Kuitenkaan kaikki laturit eivat ole tarpeeksi laadukkaita
tai laturissa on lilan matala virranantokyky. Paremman virransyottokykynsa ansiosta tabletti-
tietokoneiden laturit soveltuvatkin yleensa paremmin Raspberry Pi:lle kuin matkapuhelinten

laturit.

Raspberry Pi:n virtalahteena ei ole suositeltavaa kayttaa tietokoneen USB-portteja. Yleisesti
kaytetyssa USB 2.0 -portissa tulee rajoittavaksi tekijaksi virranantokyky. USB 2.0 -standardi
tarjoaa 500 mA virtaa, joka voi joissain tapauksissa riittaa vahavirtaisille malli A:lle ja B+:lle
(Universal serial bus specification 2000). Kuormituksessa ja useita USB-laitteita kayttaen
Raspberry Pi voi vaatia enemman virtaa kuin USB 2.0 -standardi sallii. Virtarajoituksen ylitta-
minen voi aiheuttaa USB-portin vaurioitumisen. Uudempi USB 3.0 -standardi pystyy tarjoa-
maan virtaa 900 mA, tama ei kuitenkaan riita Raspberry Pi:n kaikkiin kayttotarkoituksiin.
Poikkeuksena on USB Battery Charging -standardi. Standardi mahdollistaa latausportin, joka
on tarkoitettu lataamaan laitteita USB-portin avulla. Taman standardin avulla virtaa voidaan
syottaa 1500 mA. Latausportti tarjoaa riittavasti virtaa Raspberry Pi:lle edellyttaen, etta lait-

teeseen ei kytketa useita lisalaitteita.

Mallien valilla on olemassa hieman eri virtavaatimuksia. Pienimmat virtavaatimukset ovat kar-
situssa Raspberry Pi:n malli A:ssa. Valmistaja ilmoittaa sen vaativan virtaa 500 mA ilman kyt-
kettyja lisalaitteita USB- tai GPIO-liittimeen. Malli B vaatii hieman enemman virtaa monimut-
kaisemman rakenteensa takia. Malli B sisaltaa verkko-ohjaimen, jota ei ole malli A:ssa seka
mahdollisuuden kytkea kaksi USB-laitetta yhden sijaan. Malli B:n virrankulutus liikkuu tyypilli-
sesti 700-1000 mA valilla riippuen kytkettyjen lisalaitteiden maarasta seka laitteen kuormitus-
tasosta. Uusi paranneltu malli B+ on entista vahavirtaisempi. Virrankulutus siina on tyypilli-
sesti vahintaan 600 mA, mika on 100mA vahemman kuin malli B:ssa. Toisaalta malli B+ voi
kayttaa virtaa jopa 2500 mA, jos kaikkiin neljaan USB-porttiin kytketkaan runsaasti virtaa vie-

via laitteita. (Raspberry Pi. h.)

Pian uuden malli B+:n julkaisun jalkeen nimimerkki ”Gordon” kirjoitti blogissaan keinon, jolla
uudessa mallissa voidaan nostaa Raspberry Pi:n USB-porttien virranantokykya. USB 2.0 stan-
dardi maarittelee virransyoton ylarajaksi 500 mA. Blogikirjoituksessa mainitulla keinolla voi-

daan nostaa Raspberry Pi:n USB-porttien virranantokykya yli standardimaaritysten jopa 1200
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mA:iin asti. Muutos mahdollistaa ulkoisen USB-kiintolevyn kytkemisen Raspberry Pi:hin, joka
on varustettu tehokkaalla virtalahteella. Blogissa ei suositella muutosta pitkaaikaiseen kayt-
toon. (Henderson 2014.)

Edullisen MicroUSB-laturin kayttomahdollisuuden lisaksi matalalla virrankulutuksella on mui-
takin hyotyja. Vahainen virrankulutus tarkoittaa myos pienta lammontuottoa. Raspberry Pi ei
tarvitse jaahdytyssiileja eika tuulettimia pitaakseen laitteiston toimintakunnossa. Laite on
passiivinen eika sisalla liikkuvia osia. Se tekee laitteesta taysin aanettoman. Kaytannossa laite
voidaan sijoittaa minne tahansa. Raspberry Pi voidaan laittaa myos sille suunniteltuun kote-
loon, jossa on pienet ilmanvaihtoaukot lampiman ilman poistumiselle kotelosta. Omien koke-

musteni perusteella yksikaan laite ei ole ylittanyt prosessoripiirin osalta 60 °C:n lampotilaa.

Raspberry Pi Foundationin toimitusjohtaja Eben Upton kirjoitti Raspberry Pi:n virallisille si-
vuille, etta Raspberry Pi:n suoritinta voidaan ylikellottaa ilman takuun raukeamista. Ylikellot-
taessa nostetaan suorittimen kellontaajuutta yli vakiokellotaajuuden. Asettamalla korkein
ylikellotusvalinta Turbo raspi-config -asetusohjelmassa, kellontaajuus nousee 700 MHz:sta
1000 MHz:iin. Kellontaajuutta lasketaan automaattisesti alaspain, jos lampotila saavuttaa 85
°C:n lampoatilan. Ylikellottaminen nostaa suorituskykya, mutta voi aiheuttaa laitteen epava-
kautta. Ylikellottaminen ei ole suositeltavaa tapauksissa, joissa laitteen vakaus on tarkeam-

paa kuin suorituskyky. (Upton 2012.)

5.2  Virtalahteen testaaminen oskilloskoopilla

Tutkin oskilloskoopilla Raspberry Pi:n virransyoton jannitetasoja. Oskilloskoopilla voidaan mi-
tata tarkasti jannitetasoa usean sekunnin ajalta. Oskilloskoopin ruutuun piirtyy kuvaaja, josta
kay ilmi jannitteen heittelyt maaritetylla aikavalilla. Oskilloskooppi osaa laskea useita asioita
jannitekuvaajasta. Tarkeimmat mittauskohteet olivat jannitteen ylaarvo ja ala-arvo seka jan-
nitteen keskiarvo asetetulla aikavalilla. Jannitteen ylaarvon ja ala-arvon erotus kertoo, kuin-
ka paljon jannite vaihtelee. Kaytin mittauksessa Rigol DS1052E digitaalista oskilloskooppia.

Kuvassa yhdeksan on nahtavilla mittauksessa kaytetty kokoonpano.

Kaytin Raspberry Pi:n virtalahteena Zte Blade -matkapuhelimen laturia. Valitsin testaamiseen
kyseisen virtalahteen, koska se on melko heikkotehoinen antaen virtaa ulos vain 700 mA 5 vol-
tin jannitteella. Talla virtalahteella pystyn osoittamaan, mita ongelmia heikkolaatuisella tai
alimitoitetulla virtalahteella voi ilmeta. Kuvassa yhdeksan nahdaan mittauskokoonpano. Mit-
tausten aikana Raspberry Pi:hin oli kytkettyna 10” TFT-kosketusnaytto, ethernet-
verkkokaapeli, USB-jakaja, johon oli kytkettyna langaton hiiri, langallinen nappaimisto seka

kosketusnayton ohjain. Mittauspisteina kaytin 5 voltin jannitetasoa GPIO-liittimen pinni 2:sta.
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Maadoituspisteena kaytin USB-porttien maadoitettua runkoa. Kuvassa kymmenen tulee ilmi

mittajohtimien kytkentapisteet.

Kuva 9: Kokoonpano.

Kuva 10: Mittauskytkennat.

Suoritin mittaukset seka ilman kuormitusta etta kuormituksen kanssa. Ilman kuormitusta jan-
nitetaso oli noin 5,0 volttia, mika on hyva arvo ja pysyi hyvin USB 2.0 -standardiin maaritetty-
jen kayttojannitetasojen sisalla. USB 2.0 -standardi sallii jannitteen vaihtelun viidella prosen-

tilla 5 voltin molemmin puolin. Jannite voi siis alimmillaan olla 4,75 volttia ja enimmillaan
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5,25 volttia (Universal serial bus specification 2000). Liian korkea jannite voi vaurioittaa USB-
laitteita. Liian matala jannite taas voi aiheuttaa USB-laitteiden kytkeytymisen pois paalta. Eri
USB-laitteet kayttaytyvat matalalla jannitteella eri tavoin. Toiset USB-laitteet voivat toimia

moitteetta USB-standardin alittavalla jannitetasolla kun taas toiset USB-laitteet sammuvat tai

laitteen toiminta hairiintyy.

Lepotilamittausten jalkeen siirryin rasittamaan Raspberry Pi:ta, jotta saadaan selville virta-

lahteen todellinen virranantokyky. Suoritin rasituksen seuraavalla skriptilla.

#!/bin/bash
yes >/dev/null &

while [ 1=1]
do
dd bs=4M if=/dev/mmcblk0 of=/dev/null

done

Rasitin prosessoria komennolla "yes >/dev/null &”. Komentoa ajetaan taustalla loputtomasti
kunnes kayttaja kasin sulkee prosessin. Ohjelma kuormittaa prosessoria tehokkaasti ja varaa
kaikki saatavilla olevat prosessoriresurssit. Taman jalkeen ohjelma ajaa loputtomassa silmu-
kassa ohjelmaa, joka lukee muistikorttia alusta loppuun. Kortin lukeminen tuo lisaa rasitusta,

joka puolestaan lisaa virrankulutusta.

Heti skriptin ajettua huomataan jannitteen tippuvan noin viiden voltin lepojannitteesta noin
3,52 volttiin. Laite toimi hetken aivan moitteetta kunnes muutaman sekunnin kuluttua USB-
ohjain sammuu liian vahaisen jannitteen takia. Tama aiheuttaa kaikkien USB-laitteiden sam-
mumisen seka verkkoyhteyden katkeamisen. Raspberry Pi:ssa verkkopiiri on kytketty toimi-
maan USB-mikropiirin lapi, mika aiheuttaa myos verkkoyhteyden katkeamisen matalan janni-
tetason takia. USB-piirin sammuminen nosti jannitteen takaisin viiteen volttiin. Muutaman
sekunnin kuluttua USB-piiri kytkeytyi uudelleen paalla ja jannite laski jalleen noin 3,5 voltin
tasolle. Kuvassa 11. nahdaan jannitteen putoaminen seka USB-mikropiirin kytkeytyminen uu-
destaan paalle. Vaaka-akseli kuvaa aikaa, jossa yksi lohko vastaa kahta sekuntia. Pystyakseli
nayttaa jannitearvon. Kuvassa nahdaan erilaisia mitta-arvoja, esimerkiksi kuvan Vpp ilmaisee

jannitteen yla- ja ala-arvon vaihteluvalin.

Tama USB-mikropiirin sammuminen ja uudelleen kaynnistyminen jatkui jatkumistaan rasituk-
sessa valitsemallani heikolla virtalahteella. USB-mikropiirin sammuminen voidaan todeta kayt-
tojarjestelman lokeista. Niista nahdaan USB-laitteiden haviaminen USB-mikropiirin sammuessa

ja kytkeytyminen takaisin, kun USB-mikropiiri kytkeytyy paalle. Rasituksessa jannite ei laske-
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nut lilkaa etta Raspberry Pi olisi sammunut matalan jannitteen takia. Riittava virtalahde pitaa

jannitteen USB 2.0 -standardiin maaritetyn jannitealueen sisalla rasituksessakin.
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Kuva 11: Virtalahteen mittaamista oskilloskoopilla.

5.3  Muistikortti

Raspberry Pi:ssa kaytetaan tallennusmediana muistikorttia perinteisten kiintolevyjen ja SSD-
levyjen sijasta (Raspberry Pi. e€). Valmistaja ilmoittaa Raspberry Pi:n vaativan SD-
yhteensopivan muistikortin. Kuvassa 12. on vierekkain malli B ja malli B+. Vasemmalla on
vanhempi malli B, jossa kaytetaan isompaa SD-muistikortin kokoista korttipaikkaa. Uudessa

B+:ssa kaytetaan pienempaa MicroSD kokoa.

Kuva 12: Muistipaikkaerot.
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Muistikortin kapasiteetti maaraytyy kayttoymparistosta, seka asennusmuodosta. NOOBS-
asennuslataajaa kayttaen voidaan asentaa useita kayttojarjestelmia samalle muistikortille.
Useiden kayttojarjestelmien asentaminen vaatii enemman tallennustilaa, kuin yksittainen
kayttojarjestelma. Yhta kayttojarjestelmaa kayttaen on suositeltavaa kaytatettavan ainakin
neljan gigatavun muistikorttia. Useiden kayttojarjestelmien asentaminen vaatii vahintaan
kahdeksan gigatavun muistikortin. Kahdeksan gigatavun muistikortin tallennustila voi riitta-
maton, jos muistikortille tallennetaan paljon tietoa. Raspberry Pi tukee muistikortteja 32 gi-

gatavuun asti (Raspberry Pi. i).

5.4  Muistikorttien suorituskykymittaukset ja kaytannon suorituskyky

Tutkin kolmella eri MicroSD-muistikortilla vaikutusta Raspberry Pi:n kaytannon suorituskykyyn.
Tarkoituksena oli tutkia, onko eri muistikortilla suurta vaikutusta laitteen kokonaissuoritusky-
kyyn. Tutkimukseen otin kolme SanDisk:in valmistamaa MicroSD-muistikorttia: SanDisk Ultra
8Gt Class 4, SanDisk Ultra 8Gt Class 10 ja SanDisk Extreme 16Gt Class 10. Class-merkinta il-
maisee kirjoitusnopeusluokan. Eri luokille on maaritelty oma vahittaiskirjoitusnopeus, joka
muistikortin on ylitettava. Class 10 -luokalle on maaritetty vahittaiskirjoitusnopeudeksi kym-
menen megatavua sekunnissa. Vastaavasti Class 4 -kortin vahittaiskirjoitusnopeus on nelja

megatavua sekunnissa.

5.4.1 Luku- ja kirjoitusnopeuden testaaminen

Luku- ja kirjoitusnopeutta tutkin kolmella sisalloltaan identtisella muistikortilla. Kirjoitin
muistikortit samasta Raspbian-kayttojarjestelman levykuvasta, jotta voidaan varmistua, etta
kokoonpano on yhtenainen ja vertailukelpoinen. Tutkin, millaisiin luku- ja kirjoitusnopeuksiin
eri muistikorteilla Raspberry Pi:lla voidaan paasta. Nopeuksien testaamiseen kaytin ohjelmaa
nimelta dd. Ohjelma loytyy valmiiksi Raspbian-kayttojarjestelmasta ja silla pystyy suoritta-
maan luku- ja kirjoitustestit. Suoritin molemmat testit kolmesti, jotta mittaustulokset olisivat
mahdollisimman vertailukelpoiset. Taman jalkeen laskin kolmen suorituskerran perusteella

keskiarvon, jolla vertailin nopeuksia muistikorttien kesken.

Lukutestissa kaytin komentoa ”dd if=/dev/mmcblk0 of=/dev/null”. Ohjelma dd lukee kortin
sisallon alusta loppuun. Parametri ”if” maarittelee mista tietoa luetaan. Raspbian-
kayttojarjestelmassa muistikorttilaite sijaitsee polussa ”/dev/mmcblk0”. Taman jalkeen oh-
jelmalle annetaan lisaparametri ”of”, joka maarittaa, minne luettu tieto viedaan. Lukutestis-
sa tietoa ei haluta kirjoitettavan minnekaan, koska tarkoituksena on mitata pelkkaa lukuno-
peutta. Linuxissa voidaan kayttaa ”/dev/null” erikoistiedostoa, jos halutaan, etta sinne syo-

tetty tieto havitetaan heti eika sita tallennetta minnekaan.
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Kuviossa yksi nahdaan erot lukunopeuksissa. Lukunopeudet olivat hyvin samankaltaiset kaikilla
muistikorteilla. SanDisk Extreme oli lukunopeudeltaan testin nopein tuloksella 18,8 Mt/s. Toi-
sena testista suoriutui SanDisk Ultra Class 10 18,3 Mt/s ja hitaimpana oli Ultra Class 4 17,9
Mt/s. Erot jaivat alle yhden Mt/s. Nama arvot ovat kaytannossa korkeimmat mahdollisimmat,
mita Raspberry Pi -tietokoneella voidaan saada. Raspberry Pi:n muistikortinlukijan vayla ra-

joittaa siirtonopeudet noin 20 Mt/s, eika tata nopeutta pysty ylittaa.

Lukunopeus Mt/s
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Kuvio 1: Lukunopeudet dd ohjelmalla.

Kirjoitusnopeuksissa oletettavasti tulee eroja, koska SanDisk Ultra Class 4 -muistikortti on hi-
taamman luokiteltu hitaammaksi, kuin kaksi muuta Class 10 -luokituksen omaavaa muistikort-
tia. Kirjoitusnopeutta testasin samalla dd-ohjelmalla, jolle annoin erilaiset parametrit kirjoi-
tusta varten.

dd bs=1M count=1000 if=/dev/zero of=output-file conv=fdatasync

Esimerkkikomento lukee erikoistiedoston ”/dev/zero” sisaltoa ja kirjoittaa sisallon tiedostoon
”output-file” tuhat kertaa yhden megatavun lohkoina. Tiedoston lopulliseksi kooksi muodos-
tuu 1000 megatavua. ”conv=fdatasync” parametri varmistaa tiedostovalimuistin tyhjentami-
sen. Tiedostovalimuisti parantaa levyjarjestelman suorituskykya, mutta voi aiheuttaa epa-
realistisia mittaustuloksia, jos tietoa on valmiiksi valimuistissa. Kirjoitustestin ajoin kolmesti

ja laskin keskiarvon niiden perusteella.

Kuviossa kaksi nahdaan ero kirjoitusnopeuden osalta. Kirjoitustestissa ilmeni eroja muistikort-
tien valilla. Hitain kirjoitusnopeus oli SanDisk Ultra Class 4 muistikortilla, joka kirjoitti keski-

maarin 5,5 Mt/s. SanDisk Ultra Class 10 kirjoitusnopeus oli keskimaarin 13 Mt/s. Nopein 16,5
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Mt/s kirjoitusnopeus saavutettiin SanDisk Extreme Class 10 muistikortilla, joka oli keskimaarin

3,5 Mt/s nopeampi kuin saman nopeusluokituksen omaava SanDisk Ultra.

Kirjoitusnopeus Mt/s
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Kuvio 2: Kirjoitusnopeus dd-ohjelmalla.
5.4.2 Suorituskyvyn mittaamista tietokantasovelluksella

Useat ohjelmat kayttavat tietokantaa tiedon sailomiseen. Tietokantaa sailytetaan tyypillisesti
tallennuslevylla, jonka takia tallennuslaitteen suorituskyky voi merkittavastikin vaikuttaa oh-
jelman suorituskykyyn. Taman takia tutkin muistikorttien nopeuseroja Sqlite3-
tietokantasovelluksella. Sqlite on tietokantasovellus, joka soveltuu hyvin laitteille, joissa kes-
kusmuistia ja tallennustilaa on melko vahan (Sqlite. a). Sqlite vaatii tallennustilaa laitteelta
todella vahan, jopa alle 512 kilotavua riippuen laitteistoarkkitehtuurista. Sqlite:lla on hyvin
vahaiset riippuvuudet erillisiin ohjelmakirjastoihin, ja ohjelma soveltuu hyvin jopa pieniin
sulautettuihin laitteisiin. Tietokannan kayttoonotto on tehty helpoksi, koska ohjelma ei vaadi
kayttajalta ollenkaan asetusten maarittamista. Tietokantasovellusta ei myoskaan tarvitse
ajaa taustaprosessina kuten tyypillisesti muissa tietokannoissa on tapana.

Sqlite-tietokantaa kaytetaan hyvin laajalti eri ohjelmissa useilla eri kayttojarjestelmilla, mm.
Mozilla Firefox ja Google Chrome kayttavat Sqlite-tietokantaa tiedon tallennukseen (Sqlite.
b). Tietokannan kasittelynopeus vaikuttaa hyvin paljon ohjelman kokonaissuorituskykyyn. Oh-

jelmasta riippuen tietokanta voi vaatia paljon tiedon lukemista ja kirjoittamista tallennusle-

vylle.

Suoritin suorituskykymittauksen kolmella muistikortilla, joissa oli identtiset asetukset ja oh-

jelmistoversiot. Testissa kaytin Sqlite-ohjelman versiota 3.7.13. Apuna mittauksissa kaytin
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speedtest.tcl skriptia. Skriptitiedosto loytyy Sqlite:n virallisesta lahdekoodipaketista. Skripti
luo 15 erilaista tietokantatestia, jotka sisaltavat erilaisia tietokantatoimintoja tiedon kirjoit-
tamisesta tiedon lukemiseen. Ajoin kaikki testit kolmesti jokaisella muistikortilla ja kirjasin

testissa kuluneen kokonaisajan. Taman jalkeen laskin kolmen testin perusteella keskiarvon.

Kuviossa kolme nahdaan erot muistikorttien valilla tietokantatestissa. Parhaimman tuloksen
testeista sai SanDisk Extreme -muistikortti. Etenkin kirjoitusnopeutta vaativissa tehtavissa
SanDisk Extreme -muistikortti oli muita muistikortteja selvasti nopeampi. Ensimmaisessa tes-
tissa kirjoitetaan tuhat rivia tietoa tietokantaan. Testin nopeimmin suoriutuneella SanDisk
Extreme -muistikortilla kului testiin keskiarvoltaan 29 sekuntia. SanDisk Ultra Class 10:lta me-

ni 46 sekuntia ja testin hitaimmalta SanDisk Ultra Class 4 muistikortilta 52 sekuntia.

Tietokantatestien kokonaisaika sekunneissa
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Kuvio 3: Tietokantatesti.

Muissa testeissa ei tullut suurempia eroja korttien valilla. Lukunopeuksien osalta Raspberry
Pi:n muistikortin siirtonopeus tuli jalleen rajoittavaksi tekijaksi. Jokainen muistikortti saavut-
ti vaylan maksiminopeuden lukutesteissa eika selvia eroja paassyt muistikorttien valilla syn-
tymaan. Erot muistikorttien valilla selittyvat kirjoitusnopeuksissa. Jos Raspberry Pi:lla on tar-
koitus ajaa sovelluksia, jotka vaativat paljon kirjoitustoimintoja tietokantaan, on suositelta-

vaa hankkia nopean kirjoitusnopeuden omaava muistikortti.

5.4.3 Kaynnistymisajat eri muistikorttien valilla

Tutkin Raspberry Pi:n kaynnistysaikaa Raspbian-kayttojarjestelmaa kayttaen. Kirjoitin Raspbi-

an-kayttojarjestelman muistikorteille ja laitoin identtiset asetukset kaikille muistikorteille.

Asetin kayttojarjestelman kaynnistymaan graafiseen kayttoliittymaan tekstikonsolin sijaan.
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Graafisen kayttoliittyman kaynnistaminen vaatii enemman tiedon lukemista muistikortilta
verrattuna pelkan tekstiterminaalin lataamiseen. Otin sekuntikellolla aikaa virrankytkemises-
ta kunnes Raspbian-kayttojarjestelma on kaynnistynyt graafiseen kayttoliittymaan. Paatin
ajanoton siihen, kun tyopoyta ja ikonit olivat ilmestyneet naytolle. Toistin testin kolmesti,
jotta mittaustulokset olisivat mahdollisimman vertailukelpoiset seka ajanoton epatarkkuus

tasoittuu. Taman jalkeen laskin keskiarvot kolmen mittauksen perusteella.

Kaynnistysajat olivat kaytannossa identtiset kaikilla kolmella muistikortilla, kuten nahdaan
taulukossa yksi. Muistikortin lukunopeuden lisaksi hakuajalla on kaynnistyksessa merkitysta.
Lukunopeuksissa Raspberry Pi:n muistikortin vayla oli rajoittava tekija. Kirjoitustoimintoja ei
tapahdu paljoa kaynnistyksessa ohjelmien lataamisen yhteydessa eika nopeasta kirjoitusno-
peudesta ollut hyotya kaynnistyksessa. Nailla kolmella eri muistikorteilla on melko identtiset
lukunopeudet seka hakuajat Raspberry Pi tietokoneella eika taman takia synny merkittavia
korttien valilla. Erot muistikorttien valilla olivat vain yhden sekunnin luokkaa, mika on hyvin

vahan. Lisaksi mittaus sekuntikellolla voi aiheuttaa pienta epatarkkuutta mittaustuloksiin.

Muistikortti Keskimaarainen kaynnistymisaika tyopoydalle
SanDisk Extreme Class 10 38 sekuntia
SanDisk Ultra Class 4 39 sekuntia
SanDisk Ultra Class 10 39 sekuntia

Taulukko 1: Kaynnistymisajat.

6  Mahdolliset ongelmat Raspberry Pi:ssa

Tassa luvussa kayn lapi ongelmia, joita voidaan kohdata Raspberry Pi -kokoonpanossa. Tutus-
tuin muistikorttien enimmaiskirjoitusmaariin ja keinoja kirjoitusaktiivisuuden vahentamiseen
Linux-kayttojarjestelmassa. Kerron ongelmista, joita olen havainnut kymmenien Raspberry Pi
-kokoonpanojen kasaamisten perusteella. Ongelmat yleensa liittyivat muistikorttiin ja sen

toimintaan.
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6.1  Muistikortin rajoitettu kirjoitusmaara

Raspberry Pi kayttaa tallennusmediana muistikorttia, joka perustuu flash-muistiin. Flash-
muisteilla on rajattu kirjoitusmaara eika rajan ylityksen jalkeen kortille voida enaa tallentaa
uutta tietoa. Tietoa voidaan tosin lukea kortilta rajoittamattomasti eika lukeminen kuluta
muistikorttia. Kirjoitusmaarat vaihtelevat eri valmistajien valilla. Valmistaja SanDisk ilmoit-
taa SD-korttien teknisissa tiedoissa muistikortin kestavan 100 000 kirjoituskertaa per sektori
(SanDisk Corporation. 2004). Kortin pitaisi kestaa kymmenen vuotta, vaikka se kirjoitetaan

tayteen kolmesti tunnissa, kahdeksan tuntia paivassa ja 365 paivaa vuodessa.

Kortin lukemis- ja kirjoitusaktiivisuutta voidaan tarkastella iotop nimisella ohjelmalla. Ohjel-
malla voidaan seurata kuinka paljon tietyt ohjelmat kirjoittavat tai lukevat tietoja. Raspbian-
kayttojarjestelma ei sisalla vakiona tata ohjelmaa. Asennus onnistuu komennolla ”apt-get

install iotop”.

Kortin ennenaikaista kulumista voidaan rajoittaa vahentamalla ohjelmien kirjoitustarvetta.
Varsinkin ohjelmien lokitiedostojen jatkuva kirjoittaminen muistikortille kuluttaa muistikort-
tia. Jatkuva kirjoittaminen voi hidastaa laitteen suorituskykya. Usein lokitiedostojen tasoja
voidaan muuttaa. Tasot maarittavat mita tapahtumia kirjoitetaan lokitiedostoon. Lokitiedos-

toon kirjoitetaan tapahtumat jotka tasmaavat tai ylittavat ennalta maaritetyn tason.

6.2 Heittotiedoston kayton vahentaminen

Keskusmuistin loppuminen voi koitua ongelmaksi Raspberry Pi:ssa, jos laitteella ajetaan pal-
jon keskusmuistia vaativia ohjelmia. Linux-kayttojarjestelma pyrkii estamaan ohjelmien kaa-
tumisen keskusmuistin loputtua kirjoittamalla keskusmuistin sisaltoa heittotiedostoon tai
heitto-osiolle. Raspbian kayttojarjestelmassa heittotiedot kirjoitetaan tiedostoon, joka sijait-

see Raspberry Pi:n muistikortilla.

Kirjoittaminen ja lukeminen muistikortilta on todella hidasta verrattuna laitteen keskusmuis-
tiin. Tietojen lukeminen muistikortilta keskusmuistiin tai kirjoittaminen keskusmuistista muis-
tikortille hidastaa merkittavasti laitteen toimintaa. Samalla jatkuva kirjoittaminen kuluttaa

muistikorttia ja vahentaa kortin elinikaa vuosien saatossa.

Linuxissa on mahdollista saataa arvoa, jolla voidaan hallita, kuinka aggressiivisesti kayttojar-
jestelma alkaa kayttaa heittotiedostoa, kun keskusmuisti alkaa loppua. Raspbian-
kayttojarjestelmassa tata arvoa ohjataan merkinnalla ”vm.swappiness = X” joka lisataan tie-
dostoon /etc/sysctl.conf . Korvaa X numerolla, joka on 0 - 100 valilta. Mita korkeampi luku,

sita aikaisemmin Linux alkaa kirjoittaa heittotiedostoon, vaikka vapaata keskusmuistia olisikin
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jaljella. Arvo 0 poistaa heittotiedon kayton kokonaan, vaikka heittotiedosto tai heitto-osio on
maaritetty kayttoon. Asettamalla arvon matalalle, esimerkiksi arvoksi 1, voidaan vahentaa
heittotiedon kayttoa ja ehkaista muistikortin ennenaikaista kulumista. Raspbian-

kayttojarjestelmassa taman arvo on vakiona 1. (GitHub 2014.)

Heittotiedoston kayttoa voidaan tarkkailla komennolla ”free -m”, kuten nahdaan kuvassa 13.
Kuvan esimerkissa nahdaan heittotiedoston koko, joka on 99 megatavua. Heittotiedostosta on

vapaana 99 megatavua, eli heittotiedostoa ei ole kaytetty ollenkaan.

shared buffers

B 77

Kuva 13: Heittotiedoston kaytto.
6.3 Tiedostojarjestelman korruptoituminen

Raspberry Pi:ssa voi esiintya muistikortin tiedostojarjestelman korruptoitumista, joka voi es-
taa kokonaan kayttojarjestelman kaynnistymisen. Lievimmissa tapauksissa vain osa tiedosto-
jarjestelmasta on korruptoitunut. Tiedostojarjestelman tarkistus kaynnistyksen yhteydessa

onnistuu usein korjaamaan tilanteen.

Tiedostojarjestelman korruptoitumista esiintyy myos perinteisissa poytatietokoneissa seka
kannettavissa tietokoneissa. Raspberry Pi on kuitenkin hieman herkempi korruptoitumiselle.
Syita on useita. Heikko tai alimitoitettu virtalahde seka liikaa virtaa vievat USB-laitteet voivat

aiheuttaa korruptoitumisen. Muistikortin yhteensopivuusongelma voi myos aiheuttaa ongelmia
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Raspberry Pi:n kanssa. Huonolaatuinen tai alimitoitettu virtalahde voi aiheuttaa luku- ja kir-

joitusvirheita jannitteen laskiessa.

Luku- tai kirjoitusvirheen tapahtuessa pitaisi Linux-kernelin lokeihin ilmestya viitteita ongel-
masta. Samoin litkaa virtaa vievat USB-laitteet voivat aiheuttaa saman ongelman. Raspberry
Pi pitaisi aina sammuttaa hallitusti komennolla halt tai sammuttaa laite graafisesta kayttoliit-
tymasta. Sahkojen akillinen katkeaminen, sahkokatko tai virtajohdon irrottaminen voi korrup-
toida tiedostojarjestelman, mikali laitteella on kesken kirjoitusoperaatiot muistikortille. Tie-
dostovalimuistissa olevaa tietoa ei voida kirjoittaa muistikortille, jos laitteelta katkeaa virta.

Raspberry Pi:n ylikellottaminen voi myos aiheuttaa muistikortin korruptoitumista.

6.4  Muistikortin korruptoitumisen toteaminen

Olen havainnut muistikortin korruptoitumista kahdessa eri Raspberry Pi -tietokoneessa. Muis-
tikorttina oli SanDiskin valmistama SanDisk Ultra 8 Gt Class 10 MicroSD-kortti. Korruptoitumi-
set alkoivat viikkojen kuluttua kayttoonotosta ja havaitsin ongelman yllapitoskriptilla, joka
keraa tarpeellisia tietoja laitteelta. Lokiin oli tulostunut virheita, jotka viittasivat ongelmiin
muistikortin luku- ja kirjoitusyrityksissa. Nama olivat ensimmaiset vikaantuvat muistikortit
omalla kohdallani. Samoja kortteja on kaytossa useissa kymmenissa Raspberry Pi laitteissa.
Laitteet ovat ymparivuorokautisessa kaytossa ja osa laitteista ollut kaytossa jo reilun vuoden
ajan. Naissa muissa laitteissa ei ole ilmennyt ongelmia, vaikka muistikortit ovat samoja ja
samalla kokoonpanolla. Kuvassa 14. on esimerkki laitteen Linux-kernel lokista. Virheilmoituk-
set mmcO0 ja mmcblkO liittyvat muistikortin lukemiseen ja kirjoittamiseen. Nama virheet jat-

kuivat saannollisesti, kunnes muistikortti korruptoitui liikaa ja kayttojarjestelma kaatui.

complete

complete

complete

Kuva 14: Kuvankaappaus Linux kernel-lokista.
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Otin tarkempaan testaukseen pari viallista MicroSD-korttia jotka olin todennut korruptoivan
laitteen tiedostojarjestelmaa. Tyhjensin muistikortit ja ajoin pari kertaa badblocks-ohjelman,
joka kirjoittaa kortin tayteen ennalta maaritetylla tiedolla ja kirjoituksen jalkeen vertaa kir-
joitettua tietoa ennalta maaritettyyn tietoon. Ohjelma ilmoittaa, jos luettu tieto poikkeaa
kirjoitetusta tiedosta. Poikkeavuus kertoo, etta kortissa on vikaa eika tieto pysy kortilla yhte-
naisena. En havainnut virheita kummallakaan muistikortilla. Taman jalkeen kirjoitin kortille
Raspbian kayttojarjestelman uudestaan ja laitoin kortit eri Raspberry Pi -laitteisiin, jotta voin
poissulkea vian johtuvan edellisesta Raspberry Pi -laitteistosta. Ensi alkuun kortit nayttivat
toimivan moitteetta, mutta muutamien paivien jalkeen samat virheet ilmestyivat kayttojar-
jestelman kernel-lokiin. Tama viittaa vahvasti siihen, etta vika oli muistikorteissa. Molemmat
muistikortit olivat samasta tilauserasta. On mahdollista, etta kyseessa on huono valmistusera,

joka aiheutti ongelmat kyseisilla muistikorteilla.

6.5 Muistikorttipaikan loystyminen

Vanhemmissa malleissa - malleissa A ja B - olen havainnut ongelmia Raspberry Pi:n
-muistikorttipaikan loystymisessa. Loystymisen voi havaita muistikorttia laittaessa muistipaik-
kaan. Valjassa muistikorttipaikassa voi tuntea muistikortin liikkuvan melko paljon ylos- ja
alaspain kun korttia heiluttaa. Samoin valjassa muistikorttipaikassa ei tunnu juurikaan vastus-
ta, kun muistikortti tyonnetaan muistikorttipaikkaan. Ongelma voidaan havaita, kun Raspber-
ry Pi ei kaynnisty ollenkaan vaikka muistikortti on toimiva ja todettu toimivaksi toisessa lait-

teessa.

Luultavasti ongelma johtuu muistikorttipaikan kontaktipintojen kulumisesta, jotka ajan kulu-
essa painuvat hieman kasaan. Kontaktipinneja Raspberry Pi:ssa voi yrittaa varovasti nostaa
neulalla, jotta kontaktipinnat nousisivat hieman ylospain ja mahdollistaisivat paremman kon-
taktin muistikorttiin. Riskina on kuitenkin pinnien vaurioituminen. En ole kuitenkaan onnistu-
nut kontaktipinnien nostamisessa. Sen sijaan olen kiertanyt ongelman laittamalla muistikortin
kokoisen ohuen paperin- tai pahvinpalan muistikortin selkapuolelle. Ohut pala muistikortin
paalla tekee muistikorttipaikasta jamakamman seka parantaa kontaktia kontaktipintojen va-
lilla. Taman jalkeen Raspberry Pi on kaynnistynyt ongelmitta jokaisella kaynnistyskerralla.

Uudessa malli B+:ssa ei tata ongelmaa ole uuden MicroSD-muistikorttipaikan ansiosta.

6.6  USB-laitteiden kytkemisongelma

Vanhemmissa Raspberry Pi -malleissa eli malli A:ssa ja malli B:ssa voi tulla ongelmia joidenkin
USB-laitteiden hotplug toiminnan kanssa. USB-laitteiden hotplug toiminto mahdollistaa lait-
teen kytkemisen ja kayttoonoton tietokoneeseen virran ollessa paalla. Tietokone osaa ottaa

laitteen kayttoon laitteen kytkemisen jalkeen. Raspberry Pi:ssa enemman virtaa vaativien
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USB-laitteiden hotplug kytkenta voi aiheuttaa tietokoneen kaatumisen ja uudelleenkaynnis-

tymisen jannitelaskun takia.

Omien kokemusten perusteella Element14 valmistama WiPi-niminen WiFi USB-laite aiheuttaa
Raspberry Pi:n kaatumisen, kun WiFi laite kytketaan kiinni tietokoneen ollessa kaynnissa. Uu-
dessa Model B+ -mallissa on paranneltu USB-vaylan virransyottoa ja hotplug toimivuutta. WiPi

toimii moitteetta uudemmassa Model B+ -mallissa kaatuilematta.

7  Etahallinta SSH- ja VPN-palvelua kayttaen

Tassa luvussa kayn lapi Raspberry Pi:n etahallintaa Internetin yli. Etahallinta tuo yllapitajalle
mahdollisuuden hallita Raspberry Pi tietokonetta Internetin yli. Yllapitaja voi hallita laitetta
verkon yli aivan kuin kayttaisi laitetta paikallisesti. Laitteelle voidaan ajaa ohjelmistosta uu-
dempi versio ja kayttojarjestelman ohjelmistot voidaan paivittaa. SSH-protokollalla voidaan
ottaa etahallinta yhteys laitteen komentoriviterminaaliin. Tiedostojen siirtaminenkin onnistuu
laitteiden valilla SSH-palveluun sisaanrakennetulla SFTP-protokollalla (Raspberry Pi. f). Graa-
fisen kayttoliittyman etahallinta on myos mahdollista VNC protokollalla. Kayn tassa luvussa
lapi SSH etahallinnan kayttoonoton. Lisaksi kayn lapi miten VPN-tunnelointi voi auttaa yhtey-

den muodostamisessa etahallittavaan tietokoneeseen. (Raspberry Pi. g.)

7.1 SSH-palvelun kayttoonotto

Raspbian-kayttojarjestelmassa on valmiiksi asennettu OpenSSH-palvelinohjelma, jonka kayt-
toonotto onnistuu helposti raspi-config -asennusohjelmalla. Asennusohjelmaan paastaan ko-
mennolla ”sudo raspi-config”. Eteen avautuu valikko josta valitaan ”8 Advanced Options” ja
taman jalkeen mennaan kohtaan ”A4 SSH”. Ohjelma kysyy, halutaanko SSH-palvelu kytkea
paalle. Kuvassa 15. valitaan "Enable” ja asennusohjelma hoitaa SSH-palvelun kayttoonoton ja

kaynnistamisen.

Would you like the SSH server enabled or disabled?

<Disable>

Kuva 15: SSH-palvelun kayttoonotto.



37

Asennusohjelma lisaa SSH-palvelun kaynnistymaan automaattisesti kaynnistyksen yhteydessa.
Nyt SSH-palvelu on kaynnissa ja valmiina ottamaan yhteyksia vastaan TCP portissa 22. Lait-
teeseen voidaan ottaa yhteys milla tahansa SSH-asiakasohjelmalla. Windows alustalle suosittu
yhteysohjelma on Putty. Kuvassa 16. on otettu SSH-yhteys Putty-asiakasohjelmalla. Linux ja
Mac OS X eivat vaadi yleensa erillisia yhteysohjelmia. SSH-asiakasohjelmia on myos saatavilla
alypuhelimelle. Linuxissa ja OS X:ssa voidaan yhteys muodostaa komentorivilta komennolla
”ssh”. Ohjelmalle annetaan parametrina "kayttajanimi@ip-osoite”. Esimerkiksi otetaan yhte-
ys Raspberry Pi tietokoneeseen joka sijaitsee IP-osoitteessa 192.168.0.107 ja yhdistetaan va-
kiokayttajana ”pi”. Komennoksi muodostuisi ”ssh pi@192.168.0.107”. Yhteyden muodostettua
SSH-palvelu tarjoaa kayttajalle terminaalin, jolla voidaan hallita laitetta samalla tavalla kuin

paikallisesti terminaalista.

1 PREEMPT Wed Jun 18 18:

ms included with the Debian G
t distribu g
dual files in /v

Kuva 16: SSH-yhteys.
7.2  Palomuuriongelmat ja niiden kiertaminen

Etahallintayhteyden muodostaminen Internetin yli voi olla ongelmallista useiden syiden takia.
Internetin yli yhteyden muodostaminen vaatii kohdepalvelimelta julkista IP-osoitetta tai koh-
dereitittimen asetusten muuttamista, joka sallii porttien uudelleenohjaamisen kohdepalveli-

melle. Reitittimen palomuurisaantoja joudutaan mahdollisesti muuttamaan sallimaan tarvit-

tavat yhteydet. Varsinkin jos laite kytketaan asiakkaan verkkoon, voi nama muutokset olla

asiakkaalle kohtuuttomia ja hankalasti toteutettavissa. Porttien uudelleenohjaus heikentaa
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tietoturvaa, koska palvelu on avoinna julkiseen verkkoon. Tietomurron yhteydessa hyokkaaja
voi saada paasyn sisaverkon laitteisiin. Jokainen avoin portti Internetiin heikentaa tietotur-

vaa, koska hyokkaajalla on enemman vaihtoehtoja hyokkayksen toteuttamiseen.

Kuvassa 17. kone A yrittaa luoda etahallintayhteyden koneeseen B, joka sijaitsee asiakkaan
sisaverkossa ja palomuurin takana. Yhteys epaonnistuu, koska palomuuri ei salli yhteytta eika

portin uudelleenohjausta ole maaritelty.

Asiakkaan palomuuri
ja sisaverkko

Kone A. Yritetaan
luoda etahallintayhteys

koneelle B.
o Yhteys epaonnistuu.
ﬁ =) Palomuuri estaa saapuvan yhteyden
. 2
[— | A

Kuva 17: Etayhteys ilman VPN-tunnelia.

Yhteysongelma on kuitenkin kierrettavissa melko helposti. Tassa tapauksessa ei oteta yhteyt-
ta Raspberry Pi laitteeseen vaan Raspberry Pi ottaa yhteyden meidan omaan erilliseen VPN-

palvelimeen, joka on valmiina ottamaan saapuvia yhteyksia vastaan Internetista. Kuvassa 18.
nahdaan yhteyden muodostaminen VPN-tunnelin avulla. Yllapitaja ottaa koneelta A yhteyden
koneelle C, jossa ajetaan VPN-palvelua, johon kone B on jo luonut VPN-tunnelin. Koneelta C

pystytaan yhdistamaan koneelle B, vaikka laite olisi palomuurin takana.

Asiakkaan palomuuriin ei tarvitse avata portteja sisaanpain tulevalle liikenteelle. Mahdollises-
ti asiakkaan verkossa pitaa sallia yhteyden muodostaminen ulospain VPN-palvelimeen. VPN-
palvelimen VPN-palvelu voidaan asettaa toimimaan TCP-protokollan porttiin 80 (HTTP) tai 443
(HTTPS). Nama portit ovat tyypillisesti sallittuja ulospain, koska ilman naita portteja ei pysty-
ta luomaan yhteytta selaimella verkkosivuihin. Salaamattomat HTTP-protokollan verkkosivut

kuuntelevat portissa 80. Salatut HTTPS-protokollan verkkosivut toimivat portissa 443. Taman
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jalkeen yllapitaja voi ottaa etahallintayhteyden VPN-palvelimelta Raspberry Pi-laitteisiin SSH-
tai VNC-yhteydella.

Kone C. VPN palvelin.
Sallitaan saapuvat yhteydet VPN palveluun.

Kone B. Otetaan yhteys
erilliseen VPN palvelimeen.

VPN yhteys

Kone A. Yhdistetaan
VPN palvelimen lapi
yhteys koneelle B.

Kuva 18: Etayhteys VPN-tunnelia kayttaen.

8 Tietoturvan parantaminen

Tassa luvussa kasitellaan tapoja, joilla tietoturvaa voidaan lisata ja kaydaan lapi asioita, jotka
pitaa ottaa huomioon, kun laite kytketaan julkiseen verkkoon. Haavoittuvainen jarjestelma
voi altistaa koko sisaverkon tietomurroille. Luvussa kdaydaan lapi tapoja, joilla voidaan paran-

taa SSH-palvelun tietoturvaa entisestaan.

8.1  Verkkoa kayttavien prosessien listaus

Linuxissa komennolla ”netstat” voidaan seurata prosesseja jotka ottavat yhteyksia vastaan.
Komennolla ”sudo netstat -ap” tulostuu listaus muodostuneista yhteyksista ja ohjelmista, jot-
ka ovat luoneet yhteyksia. Parametri ”a” listaa kaikki yhteydet ja parametri ”p” selvittaa yh-

teytta kayttavan ohjelman nimen.

Kuvassa 19. ajetaan komento ”sudo netstat -apn”, jolla nahdaan ohjelmat jotka kuuntelevat
yhteyksia. Kuvassa nahdaan korostettuna Raspberry Pi:n kuuntelevan yhteyksia TCP-

protokollan porteissa 80 Nginx ja portissa 22 sshd-palvelu.
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ESEifng X
2861/sshd

ram name

LISTENING
LISTENING

Kuva 19: Netstat listaus.
8.2  SSH-palvelun tietoturvan parantaminen

SSH on yllapidon kannalta lahes valttamaton palvelu. SSH-yhteydella saadaan luotua komento-
riviterminaali ja saadaan taysi kontrolli laitteeseen. SSH-palvelu on tarkea suojata mahdolli-
simman hyvin. Raspbian-kayttojarjestelmassa SSH-palvelun asetustiedosto lOytyy polusta

” [etc/ssh/sshd_config”. Tiedostoa paastaan muokkaamaan tekstieditorilla. Kaytan esimerkis-
sa nano-tekstieditoria. Tiedoston muokkaamiseen tarvitaan root-tason oikeudet, jonka saa-
daan komennolla sudo. Ajamalla komento ”sudo nano /etc/ssh/sshd_config” paastaan muok-

kaamaan tiedostoa.
8.2.1 Vakioportin vaihtaminen ja Fail2Ban-ohjelman kayttoonotto

Vakiona SSH-palvelu kuuntelee TCP-protokollan portissa 22. Portin muuttaminen onnistuu
vaihtamalla asetustiedostossa arvo kohdassa ”Port 22”. Taman vakioportin muuttaminen voi
olla suotavaa, jos laitetta pidetaan julkisessa IP-osoitteessa Internetissa. Portin vaihtaminen
vakioportista vahentaa bottiverkkojen hyokkaysten maaraa, koska bottiverkko ei valttamatta
tunnista, mita prosessia ajetaan kyseisessa portissa. Bottiverkot tutkivat Internetissa olevia
laitteita ja tutkivat, mita portteja laitteella on avoinna. Bottiverkko yrittaa systemaattisesti

hyokata porttiin 22, kun se on havaittu avoimeksi.

Bottiverkkojen estamiseen voidaan ottaa avuksi Fail2ban-ohjelma. Fail2ban on tietoturvaoh-
jelman, joka laittaa hyokkaajan IP-osoitteen estolistalle, kun IP-osoitteesta on tullut liian
monta epaonnistunutta kirjausyritysta. Fail2zban lisaa estetyn IP-osoitteen palomuurisaantoi-
hin. Raspbian-kayttojarjestelmassa fail2zban onnistuu helposti komennolla ”sudo apt-get in-
stall failzban”. Taman jalkeen Fail2ban-ohjelman asetuksia paasee vaihtamaan Raspbian-
kayttojarjestelmassa menemalla kansioon ”/etc/fail2ban/jail.conf”, jossa asetustiedostot

sijaitsevat. Asetuksia ei tarvitse muuttaa, jos halutaan Fail2zban-ohjelman seuraavaan pelkas-
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taan SSH-palvelun kirjautumisyrityksia. Fail2ban voidaan integroida muihinkin palveluihin,

mm. VPN- ja sahkopostipalveluun.

8.2.2 Root-tunnuksella kirjautumisen estaminen

Tietoturvaa voidaan lisata estamalla sisaankirjautuminen root-tunnuksella. Linux-
kayttojarjestelmissa root-tunnuksella on paakayttajan oikeudet. Hyokkaaja olettaa root-
tunnuksen loytyvan jarjestelmasta, jos tunnistetaan kohteen olevan Linux-kayttojarjestelma.
Jos hyokkaaja onnistuu murtamaan root-tunnuksen salasanan, on hyokkaajalla taydet oikeu-

det kayttojarjestelmaan.

SSH-palvelun asetustiedostosta voidaan muuttaa merkinta ”"PermitRootLogin yes”. Korvaataan
kohta ”yes” arvolla ”no”. Tama muutos ei esta kayttajien ajamasta komentoja root-

tunnuksella, mutta estaa hyokkaajan sisaanpaasya root-tunnuksella.

8.2.3 Kirjautuminen ilman salasanaa kayttaen SSH-salausavainta

SSH-palvelu mahdollistaa kirjautumisen ilman salasanoja kayttaen salausavaimia. Kirjautumi-
nen voidaan suorittaa pelkalla varmenneavaimella eika salasanaa tarvitse syottaa kirjauksen
yhteydessa. Varmenneavaimet voidaan luoda komennolla ”ssh-keygen -t rsa -b 2048”, joka
ajetaan koneella jossa ajetaan SSH-palvelua. Tama esimerkkikomento luo vahvan 2048 bitti-
sen varmenteen kayttaen RSA-salausalgoritmia. Ohjelma kysyy kayttajalta salasanaa, joka
vaaditaan kirjautumisessa varmenteen lisaksi. Salasanaa ei tarvitse syottaa jos halutaan kir-
jautumisen tapahtuvan pelkastaan varmenteella. Ohjelma luo kaksi varmennetiedostoa, salai-
sen ja julkisen salausavaimen. Salainen salausavain pidetaan asiakaskoneella, jolla otetaan
yhteys palvelinkoneeseen, jossa ajetaan SSH-palvelua. Julkinen salausavaimen sisalto tallen-

netaan palvelinkoneelle kayttajan ”.ssh/authorized_keys ” tiedostoon.

Raspbian-kayttojarjestelmassa oletuskayttajana on pi eli tassa tapauksessa taydellinen polku
tiedostolle olisi ”/home/pi/.ssh/authorized_keys”. Kun kirjautuminen on todettu onnistu-
neeksi kayttaen varmennetta, voidaan estaa SSH-palvelun asetuksista kirjautuminen pelkalla
salasanalla. Salasanan poistaminen kaytosta estaa tehokkaasti bottiverkkojen brute-force
-hyokkaykset, joissa yritetaan jarjestelmallisesti murtautua kohteeseen eri salasanoilla. SSH-
palveluun ei voi kirjautua, jos asiakaspaatteen salainen varmenneavain ei tasmaa SSH-

palvelun julkiseen varmenneavaimeen.
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8.2.4 Palomuuri

Vaikka Raspberry Pi on sisaverkossa eika siihen voida luoda suoraa yhteytta Internetista, voi-
daan laitteeseen ottaa yhteys sisaverkosta. Tama altistaa laitteen hyokkayksille sisaverkosta.
On suositeltavaa asettaa palomuuri sallimaan yhteydet vain tarpeellisiin palveluihin. Jos kay-
tossa on toimiva VPN-yhteys, voidaan estaa koko sisaverkosta tuleva liikenne ja sallia pelkas-

taan yhteydet VPN-osoiteavaruudesta.

Linuxissa verkkoliikennetta voidaan hallita iptables nimisella ohjelmalla. Iptables on Linux-
ytimessa olevan netfilter-pakettisuodattimen tekstipohjainen hallintaohjelma. Iptables voi
olla alkuun vaikea kayttaa, koska kayttajan pitaa ymmartaa palomuurin toimintalogiikka seka
ohjelman komentoriviparametrit joilla saadaan haluttu toiminto tehtya. Iptables sisaltaa
saantoketjuja eri tilanteille, mm. saapuvalle, lahtevalle ja uudelleenohjausta vaativalle lii-

kenteelle. Saantoketjuilla voidaan rajoittaa tai sallia haluttua verkkoliikennetta.

Palomuurin hallintaan on muita helppokayttdisempia ohjelmia, jotka hoitavat iptables-
palomuurisaantojen hallinan. Suosittu iptables-hallintachjelma on UFW. UFW on lyhenne sa-
noista "uncomplicated firewall”. UFW ohjataan kayttajaystavallisilla komennoilla, jotka on
helppo oppia. Sisaantulevan liikenteen salliminen SSH-palveluun onnistuu komennolla ”sudo
ufw allow 22/tcp”. SSH-palvelu vakioasetuksilla ajetaan portissa 22 ja protokollana kaytetaan
TCP:ta. Allow parametrilla maaritellaan lilkenne sallituksi seka parametri 22/tcp maarittaa
protokollan TCP ja kohdeportin 22:ksi. Liikenteen estaminen onnistuu korvaamalla edellisen
komennon parametri allow parametrilla deny. Vastaavasti saman saannon salliminen iptables-
ohjelmalla vaatii monimutkaisemman komennon ”sudo iptables -l INPUT -p tcp --dport 22 -j
ACCEPT”.

Palomuuria voidaan myos hallita graafisen kayttoliittyman avulla, jos komentorivipohjaiset
ohjelmat tuntuvat liian haastavilta. Gufw on graafinen kayttoliittyma UFW-ohjelmalle. Gufw
voidaan hoitaa samat palomuurin hallintatoiminnot kuin UFW-ohjelmalla. Kayttajan ei tarvit-
se kayttaa ollenkaan komentorivia saantojen hallintaan. Kuvassa 20. estetaan kaikki muu saa-
puva liikenne paitsi SSH-palvelun liikenne porttiin 22 Gufw-kayttoliittyman avulla. Kuvassa 21.

lisataan Gufw-palomuurisaantoihin VNC-palvelu, joka sallitaan.
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Kuva 20: Gufw-palomuurisaannot.

F Firewall: Add Rule -Ox
Preconfigured | Simple | Advanced
Allow |V In |V | Service |V | EVNC IV |
|:| Show extended actions o) Elose I:P Add

Kuva 21: Palomuurisaannon lisaaminen

8.2.5 Paivitykset

Yllapitajan on syyta pitaa ohjelmistot ajan tasalla, varsinkin, jos laitteella ajetaan verkkopal-
veluita. Linux-kayttojarjestelma vaatii ohjelmien paivittamista siina missa muutkin kayttojar-
jestelmat. Vanhat ja haavoittuvaiset ohjelmat voivat heikentaa laitteen ja koko verkon tieto-
turvaa. Entista enemman tarkkaavaisuutta vaaditaan, jos laite on kytkettyna Internetiin ja

palveluita on avoinna Internetiin.
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Raspbian-kayttojarjestelmassa ohjelmien paivittaminen tapahtuu ajamalla ensiksi komento
”apt-get update”, joka paivittaa pakettihallinnan pakettilistauksen ja taman jalkeen ajetaan
komento ”apt-get upgrade”. Upgrade parametri tutkii mitka ohjelmat vaativat paivitysta ja
hoitaa ohjelmapakettien lataamisen seka paivittamisen. Yleensa prosessi on automatisoitu
eika ohjelma pyyda kayttajalta syotteita kesken paivityksen. Joissain tapauksissa paivitysoh-
jelma kysyy kayttajalta halutaanko sailyttaa vanhat ohjelma-asetukset vai kaytetaanko uusia
asetusmalleja. Yleensa ohjelmien paivittaminen ei vaadi laitteen uudelleenkaynnistamista.

Paivitykset tulevat kayttoon ohjelman kaynnistamisella, jonka paivitysohjelma yleensa hoitaa.

9  Yhteenveto ja loppupaatelmat

Tutkimuksessa saatiin vastaukset tutkimukselle asetettuihin kysymyksiin. Raspberry Pi:sta on
mahdollista kasata edullinen, luotettava ja monikayttoinen tietokone. Kayttoonottoon ei vaa-
dita kuin muistikortti, MicroUSB-laturi, nappaimisto, hiiri ja nayttolaite. Laitteelle on saata-

villa ilmaisia kayttojarjestelmia eri kayttotarkoituksiin.

Raspbian kayttojarjestelmalla saadaan kayttoon toimiva Linux-kayttojarjestelma graafisella
kayttoliittymalla. Graafinen kayttoymparisto mahdollistaa mm. Internetin selaamisen ja toi-
misto-ohjelmien kayttamisen. RaspBMC ja OpenELEC -kayttojarjestelmilla saadaan kayttoon
monipuolinen XBMC mediaymparisto. Raspberry Pi:lla voidaan toistaa sulavasti Full HD reso-

luution videoita, vaikka laite on suorituskyvyltaan suhteellisen heikko.

Elektroniikkaharrastajalle Raspberry Pi on kayttokelpoinen alusta GPIO-liitannan vuoksi. GPIO-
liitanta laajentaa Raspberry Pi:n kayttomahdollisuuksia erillisten mikropiirien ja komponent-
tien avulla. Laitteita voidaan ohjelmallisesti ohjata laitteita GPIO-liitannan lapi. Raspberry

Pi:lle on saatavilla kaupallisia laitteita, jotka hyodyntavat laitteen GPIO-liitantaa.

Virtalahteeseen on syyta kiinnittaa huomiota. Halvin mahdollinen virtalahde ei valttamatta
ole tarpeeksi laadukas tai pysty tarjoamaan tarpeeksi virtaa kaikille komponentille. Riittama-
ton virtalahde voi aiheuttaa useita ongelmia. Riittamaton virranantokyky aiheuttaa merkitta-
vaa jannitteen laskua, joka voi ilmeta USB-laitteiden laitteiden toimintohairidina tai jopa lait-
teen sammumisena. Tiedostojarjestelman korruptoituminen on mahdollista riittamattomalla
virtalahteella. Tiedostojarjestelman korruptoituminen voi johtaa tietojen katoamiseen ja

kayttojarjestelman toimimattomuuteen.

Ennen muistikortin hankkimista on suositeltavaa tarkistaa eLinux.org sivustolta muiden kayt-
tajien kokemukset muistikortista. Sivulla on listattuna Raspberry Pi:lle soveltuvat muistikor-
tit, seka muistikortit, joilla on ongelmia laitteessa (Elinux 2014). Muistikortin tallennuskapasi-

teetti riippuu taysin kayttotarkoituksesta. Valmistaja suosittelee yli neljan gigatavun muisti-
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korttia. Neljan gigatavun muistikortti voi olla riittamaton, jos kaytetaan useita kayttojarjes-
telmia samalla muistikortilla NOOBS kaynnistyslataajalla. Yhdelle kayttojarjestelmalle neljan
gigatavun tallennustila on yleensa riittava. Useita kayttojarjestelmia kayttaessa on suositelta-
vaa kayttaa vahintaan kahdeksan gigatavun muistikorttia, jotta tallennustilaa on riittavasti

jokaiselle kayttojarjestelmalle.

Kayttoymparisto ja kaytettavat ohjelmat maarittavat tarvitaanko nopealla kirjoitusnopeudella
varustettua muistikorttia, vai riittaako edullisempi muistikortti. Muistikortin lukunopeudet
ovat yleensa hyvin lahella toisiaan Raspberry Pi:lla. Raspberry Pi:n muistikorttivayla rajoittaa
tiedonsiirron kaytannossa noin 20 megatavuun sekunnissa. Kirjoitustesteissa syntyi selkeita
eroja muistikorttien valilla. Tutkimuksessa kaytetyt muistikortit eivat kirjoitusnopeuden osal-
ta saavuttaneet muistikorttivaylan nopeusrajoitusta. Nopeasta kirjoitusnopeudesta ei valtta-

matta ole suurta hyotya, jos kaytettavat ohjelmat eivat kirjoita useasti tietoa muistikortille.

Tietoturvallinen etahallinta Internetin yli voidaan toteuttaa VPN-tunnelilla. VPN-tunnelin lapi
voidaan luoda terminaalietayhteys SSH-protokollalla tai graafinen etahallinta VNC-
protokollalla. Erillisen VPN-palvelimen avulla voidaan kiertaa reitittimista ja palomuureista
johtuvat yhteysongelmat. Kaikki tieto kulkee VPN-tunnellissa salattuna, eika ulkopuoliset paa-
se lukemaan litkenteen sisaltoa. Laitteiden valiseen tiedostojen siirtamiseen ei tarvita erillis-

ta palvelua. Tiedostoja voidaan siirtaa SSH-palveluun sisaanrakennetulla SFTP-palvelulla.

Tutkimuksessa saatiin aikaan reliabilisia mittaustuloksia. Mittaukset voitiin suorittaa useita
kertoja, saaden sama lopputulos. Virtalahteen ja muistikortin mittaukset olivat valideja. Mit-
taukset tarkastelivat komponenttien tarkeimpia toimintoja. Virtalahteen mittauksista voidaan
todeta mita ongelmia riittamaton virtalahde voi aiheuttaa. Muistikorttitestien osalta voidaan
havainnoida missa yhteyksissa eroja voi syntya muistikorttien valilla, ja onko tarpeellista

hankkia kayttotarkoitukseen kalliimpi ja nopea muistikortti.
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