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Opinnaytetyon otsikko englanniksi
Choosing a network monitoring software, Case: Neste Oil

Suurten yritysten kasvavat tietoverkot ja niiden yllapitdjat tarvitsevat tuekseen verkonvalvonta
ja -hallintajarjestelmén. Kyseisilla jarjestelmilla voidaan ehkaista verkossa ilmenevien vikati-
lanteiden syntyminen ja pystytdan reagoimaan nopeasti verkkovikoihin. Lisaksi verkonvalvon-
tasovelluksilla saadaan keréttya verkosta tietoa, jota voidaan hyddyntaa esimerkiksi verkon

optimoinnissa tai laitehankinnoissa.

Opinnaytetyon tehtavana on kartoittaa Neste Oilille sopivin vaihtoehto ennalta valituista so-
velluksista. Tyossa vertaillut sovellukset olivat Nagios XI, WhatsUp Gold ja PRTG Network
Monitor. Sopivan sovelluksen tulee tayttaa toimeksiantajan maarittamat kriteerit, kuten esi-
merkiksi mahdollisuus valvoa useampaa erillista verkkoa ja vahintdan tuhatta erillista laitetta,

tullakseen valituksi. Ty6 rajoittui ainoastaan sovelluksen valintaan.

Opinnaytetydn teoriaosuudessa pohjustetaan verkonvalvontaa ja -hallintaa kasitteena seka
kasitellaan yleisimpia kaytdssa olevia valvontaprotokollia ja -tekniikoita. Valituista sovelluksis-
ta kdydaan lapi toimeksiantajan kannalta tarkeimmat ominaisuudet ja perehdytaan niiden
toimintaan. Sovelluksien toimintaa ja ominaisuuksia vertaillaan toisiinsa tekstissa ja kahdessa

taulukossa.

Sovellukseksi valittin PRTG Network Monitor. Tulokseen paadyttiin sovelluksen monipuoli-
suuden, lisensoinnin ja yksinkertaisuuden johdosta. Toinen varteenotettava vaihtoehto oli
WhatsUp Gold, joka on Neste Qilin nykyinen sovellus. Lopullinen valinta ndiden kahden valil-

|& voidaan suorittaa, kun molemmat sovellukset on testattu kdytdanndssa toimeksiantajalla.
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Corporations’ growing networks require a monitoring system to support their networks and
network administrators. Modern monitoring systems may prevent network faults, and enable
administrators to react quickly when there are errors and difficulties. In addition, network
monitoring programs can be used to gather information on the network. That information can

be, for example, utilized for network optimizing or for future hardware equipment purchases.

The goal of the study was to map out the best possible option for Neste Oil from pre-selected
applications. The applications were Nagios XI, WhatsUp Gold and PRTG Network Monitor.
To be accepted, application must meet criteria defined by the client, such as an option to
monitor multiple subnetworks and an option to monitor, at least, a thousand different devices.
The scope of the study was limited to choosing the application only.

The theoretical part of the study deals, with the concept of network monitoring and the most
common monitoring protocols and techniques. With applications, the main focus is on func-
tions which are important to client, and how those work in that application. The mode of work
and the functions of the application which are crucial for the client are compared to each oth-

er descriptively and with the help of two tables.

The PRTG Network Monitor application was selected. The study has ended up with this con-
clusion because the application is versatile, it is simple and it has simple licensing. WhatsUp
Gold, which is Neste Oil's current application, was a worthy alternative. The final selection

between these two can be performed when both applications have been tested in practice.
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Sanasto

.NET on Microsoftin vapaaseen lahdekoodiin perustuva ohjelmistokomponenttikirjasto

paaasiassa Microsoft Windows -kayttojarjestelmalle.

AES, Advanced Encryption Standard, on toistaiseksi murtamaton lohkosalausmenetelméa

tiedon salaamiseen. Avaimen pituudelle on kolme vaihtoehtoa 128, 192 ja 256 bittia.

API, Application Programming Interface, ohjelmointirajapinta, maaritelma tietojen vaihta-

miseen ohjelmien valilla.

CIM, Common Information Model, avoin standardi, joka maarittelee kuinka hallittavat ele-
mentit IT-ymparistdissé ovat esitetty yleisina objekteina seka eri elementtien valiset suh-
teet.

Flow kasittaa eri valmistajien kehittaméat Flow-tekniikat, kuten NetFlow, Jflow, NetStream,
Cflow, sFlow ja niin edelleen. Flow-tekniikka mahdollistaa IP liikennetta koskevan tiedon
kerd&misen talteen reitittimesta tai kytkimesta.

ICMP, Internet Control Message Protocol, protokolla IP yhteyksia kayttavien laitteiden

viestien véalittamiseen.

IP, Internet Protoocol, internetprotokolla, joka huolehtii IP-pakettien siirrosta Internetver-

kossa.

ITU-T, International Telecommunication Union, lopussa oleva T tarkoittaa televiestintasek-
toria. ITU on YK:n alainen kansainvélinen televiestintaverkkoja ja -palveluja koordinoiva

jarjesto.

LLDP, Link Layer Discovery Protocol, on linkkikerroksen protokolla, jota verkkolaitteet
kayttavat itsestaan tai ominaisuuksistaan ilmoittamiseen seké ilmoittavat mahdollisista

viereisista laitteista paikallisverkossa.

MAC-osoite, Media Access Control, valmistajan maarittelema laitteen verkkosovittimen
yksildiva osoite, joka koostuu kuudesta kaksinumeroisesta heksadesimaalisesta luvusta.
MIB, Management Information Base, SNMP protokollan hallintatietokanta, se méaarittelee

verkonhallintaobjektit.



Ping, TCP/IP-protokollan tydkalu, jolla voidaan mitata laitteen saatavuutta. Se lahettaa
laitteelle ICMP echo request -paketin, johon sen vastaanottama laite vastaa echo reply —

paketilla, mikali laite on tavoitettavissa.

Proxy, proxy server, eli valityspalvelin, tietokonejarjestelma tai ohjelma, joka varastoi,
suodattaa ja valittdd verkossa siirrettavaa dataa.

RMON, Remote Network Monitoring, ohjelmisto tai laite, joka keraa tietoja verkon laitteista
ja tallentaa ne omaan tiedostoonsa tai lahettaa isdntaohjelmalle.

RSA on julkisen avaimen salausalgoritmi, jota kaytetaan tiedon salaamiseen. Se perustuu

julkiseen ja yksityiseen avaimeen.

SMI, Structure of Management Information, MIB-taulukon hierarkkisen rakenteen ja objek-

tien maarittelemiseen kaytettava tietorakenne.

SNMP, Simpe Network Management Protocol, yleinen TCP/IP-verkkojen verkonvalvonta-

protokolla.

TCP, Transmission Control Protocol, tietoliikenneprotokolla, jonka avulla luodaan yhteyk-

sia laitteiden valilla.

TCP/IP, Transmission Control Protocol / Internet Protocol, on kahden tietoverkkoprotokol-
laan yhdistelm&. TCP-protkolla vastaa kahden laitteen valisesta tiedonsiirtoyhteydesta,
pakettien jarjestamisesta ja uudelleenlahettdmisesta. IP-protokolla vastaa, etta paketit

[6ytavat oikeisiin osoitteisiinsa.

Telnet on yhteysprotokolla jolla voidaan muodostaa paateyhteys Internetin yli esimerkiksi
reitittimeen tai kytkimeen. Telnet tunnetaan myos telnet-protokollaa kayttavana ohjelma-

na, jolla muodostetaan paateyhteyksia.

UDP, User Datagram Protocol, tiedonsiirtoprotokolla, yhteydetdn protokolla joka ei vaadi

jatkuvaa yhteytta laitteiden valille mutta mahdollistaa tietojen siirron.

WMI Windows Management Instrumentation, Windowsin kehittamia laajennuksia, joilla
mahdollistetaan hallintatietojen valitys laitteiden valilla ja esimerkiksi skriptien suorittami-

nen.



1 Johdanto

Verkon hallintaan ja valvontaan on kehitetty useita erilaisia sovelluksia, jotka hyddyntavét
erillisia laitteita ja tekniikoita, kuten Internet-protokollia. Verkko on alati muuttuva kokonai-
suus eika se pitkdan pysy sellaisena kuin se on alun perin suunniteltu. Verkkoon tehdaan
muutoksia kun halutaan uusia palveluita, lisdtdan paatelaitteita tai poistetaan vanhoja ja

rikkindisia laitteita. Mitéa suuremmaksi verkko kasvaa, sen haasteellisemmaksi sen yllapi-

taminen muuttuu.

Tama opinnaytetyd kasittelee verkonvalvonnassa ja -hallinnassa yleisimmin kaytettyja
tekniikoita, joita siihen tarkoitetut sovellukset kayttavat. Ennalta valitut kolme sovellusta
kaydaan myds nailta osin l&pi ja arvioidaan, kuinka ne vastaavat méaaritettyja kriteereita.
Tyon tehtavana oli valita toimeksiantajalle kolmesta markkinoilla olevasta kaupallisesta
sovelluksesta paras mahdollinen kriteerit tayttava sovellus. Tyo ei kasittele sovelluksen

asennusta, testausta tai tuotantoon saattamista.

Yleisimmin kaytetyt tekniikat kaytiin yksityiskohtaisesti lapi. Sovellusten toiminnassa keski-
tyttiin erityisesti niihin ominaisuuksiin, jotka olivat toimeksiantajalle tarkeimpid. Liitteena
olevassa taulukossa vertailtiin toimeksiantajana asettamia kriteereita sovelluksiin. Sovel-
luksen valintaan vaikutti kuinka se vastaa annettuja kriteereitd, lisenssien ominaisuudet,

helppous ajatellen sovelluksen ostoa ja hinta.

Toimeksiantaja Neste Oil Oyj on jalostus- ja markkinointiyhtio, joka keskittyy korkealaatui-
siin puhtaamman liikenteen polttoaineisiin ja valmistaa kaikkia tarkeimpia oljytuotteita.
Liikevaihto vuonna 2013 oli 17,5 miljardia euroa, ja sen palveluksessa tyoskentelee noin 5
000 henkilta. (Neste Oil 2014a.)

Porvoon jalostamo keskittyy korkealaatuisiin ja puhtaisiin likenteen polttoaineisiin. Jalos-
tamo aloitti toimintansa vuonna 1965. Nelja tuotantolinjaa ja yli 40 prosessiyksikk6& muo-
dostavat jalostamoalueen. Lahes miljardin euron investointeina 2000-luvulla jalostamolle
on rakennettu ja kaynnistetty kolme uutta prosessiyksikkda: dieselia tuottava tuotantolinja
4 ja uusiutuvaa dieselia tuottavat NEXBTL-yksikét 1 ja 2. Raakadljyn jalostuskapasiteetti
noin 200 000 barrelia paivassa; koko tuotanto on noin 12,5 miljoonaa tonnia vuodessa.
Raakadljyn ja oOljytuotteiden varastointitilaa on maan paalla kuin alla noin 7 miljoonaa kuu-
tiometrid. Porvoon jalostamo sijaitsee Kilpilahden teollisuusalueella, noin 30 kilometria
Helsingistéa itdan pain Porvoon suuntaan. Koko teollisuusalueella tydskentelee noin 3500
henkil6a, joista Nesteoililaisia noin 1900. (Neste Oil 2014a.; Neste Oil 2014b.)



2 Verkonvalvonta ja -hallinta

2.1 Kasitteena

Verkonvalvonta ja -hallinta ovat kriittisia IT-toimintoja laajoissa seka tarkeissa yritys- ja
tuotantoverkoissa. Parhaimmillaan tehokas valvonta seka hallinta saastavét prosessin ja
verkon kokonaiskustannuksia, lisaavat tyontekijoiden ja prosessien tehokkuutta seka an-
tavat paremmat lahtékohdat vikatilanteiden ja ongelmien varalle. Ajatellaan esimerkiksi,
ettd kuvitteellisen yrityksen verkossa on verkkovika, joka pysayttaa koko verkkoliikenteen.
1000 hengen organisaatiossa 2 % kayttokatkokset tarkoittavat 35 000 ty6tunnin menetys-
ta vuodessa ja tdhan lisdksi epéluotettavan toimittajan maine ja muut verkkovioista johtu-
vat ongelmat mahdollisille asiakkaille (Puska 2000, 306). Tilannetta helpottamaan on luotu
verkonvalvonta ja -hallintasovellukset. Ne antavat kriittista tietoa siita, kuinka verkon eri
osa-alueet, laitteet ja kayttajat toimivat ja kayttavat verkkoa. Mita tahansa verkkoa voidaan

valvoa ja hallita, eika laitteilla tai kayttojarjestelmilla ole merkitysta. (Nash & Behr 2008.)

2.2 Osa-alueet

Puhuttaessa verkonhallinnasta tarkoitetaan sekéa verkonhallintaa, etta verkonvalvontaa
(kuva 1). Valvonta ja hallinta ovat laajoja kasitteita, joiden yleisiksi osa-alueiksi ITU-T:n
verkonhallintastandardi X.700 maarittelee:

Vikatilanteiden hallinta (Fault Management)

Maarittelyjen hallinta (Configuration Management)

Suorituskyvyn hallinta (Performance Management)

Kayton ja laskutuksen hallinta (Accounting Management)
— Turvallisuuden hallinta (Security Management)
(Puska 2000, 306.)
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Kuva 1. Verkonhallinta jaettuna osa-alueisiin (Hautaniemi 1994, 3)

Vikatilanteiden ennaltaehkéisy ja ennenaikainen havaitseminen ovat verkonvalvonnan ja -
hallinnan yksi tarkeimmista osa-alueista. Viat voivat aiheuttaa kayttokatkoksia tuotannon
vaiheissa ja jo lyhyillékin katkoksilla on taloudellisia vaikutuksia. Téasta syysta nopea rea-
gointi ja ennaltaehkéisy ovat elintarkeitd. Vioista ja vikatilanteista kerattavien vikalokien
tietoa voidaan hyddyntéaéa kun verkkoa suunnitellaan, tehdaan ostopaatoksia tai harkitaan
palveluiden ulkoistusta. (Puska 2000, 306.)

Verkkoelementtien maarittelytietoja seurataan maarittelyjen hallinnalla, jonka maarittely-
kantaa kaytetdan hyvaksi vianeristyksessa, vianhaussa ja verkon suunnittelussa. Verkon
elementtien ja komponenttien maarittelylld on myds merkitysta tietoturvan kannalta. (Pus-
ka 2000, 306.)

Suorituskyvyn hallinnalla pyritaan sailyttdmaan ja yllapitamaéan verkon suorituskyky opti-
maalisella tasolla. Suorituskyvyn mittaamiseen kaytetaan usein helposti mitattavia suurei-
ta kuten verkon kapasiteettia eli onko verkko riittdvan kyvykés siltd vaadittuihin toimintoi-
hin ja verkon kuormitusastetta. Kayttajan kannalta on tarkeint&, kuinka nopeasti verkko

vastaa, eli niin sanottu vasteaika. (Puska 2000, 306.)



Kayton hallinta on oleellinen osa verkonhallintaa lahiverkoissa. Lahiverkon kayttotietoja
voidaan hyédyntaa kapasiteettisuunnittelussa tai kayttajakohtaisien rajoitusten toteuttami-
sessa (kuten levytilarajoituksissa tai oikeuksien maarittelyssa). (Puska 2000, 307.)
Kayton hallintaan olennaisesti liittyvan turvallisuuden hallinnan tarkoituksena on kontrol-
loida verkkoresurssien kaytto4a; tietyilla henkil6illa on paasy tiettyyn materiaaliin. Esimerk-
kin& yrityksen Internetsivut ovat kaikkien kaytettavissa, siséinen Intranet sivusto on vain
yrityksen tyontekijoiden kaytdsséa, mutta laskutuksen tai henkilostéhallinnon salaisiin tie-
toihin on p&asy vain tarkasti rajatuilla henkil6illa. (Puska 2000, 307.)

X.700-standardi kattaa verkot laidasta laitaan. Lahiverkkojen hallinnassa on painotus eri
osa-alueilla (vian-, suorituskyvyn-, turvallisuuden- ja méarittelyjen hallinta) kuin esimerkik-
si yleisen puhelinverkon operoinnissa, jossa laskutuksen- ja kaytdn hallinta ovat suuressa
roolissa. Standardi kuvaa kattavasti kaikki osa-alueet. On selvaa, ettei kaikkia osa-alueita
voida toteuttaa yhdella jarjestelmalla tai sovelluksella. Tosin talla hetkellda markkinoilla
olevat verkonvalvonta ja -hallintasovellukset ovat kyvykkaitéd valvomaan monia eri osa-

alueita ja osittainen verkon maaritysten hallinta on myds mahdollista. (Puska 2000, 307.)

2.3 Verkonvalvonta

Verkonvalvontaan sisallytetdén verkonhallinnan osa-alueista suorituskyvyn hallinta, viko-
jen hallinta ja kaytdnhallinta. Naista keskeisimmat ovat verkonvalvonnan kannalta suori-
tuskyvyn hallinta ja vikojen hallinta. Verkonvalvonnan tarkeimpia ominaisuuksia on varau-
tua ennaltaehkéaisemaan ja havaitsemaan ongelmat riittdvan ajoissa. Tasta syysta verk-
koa monitoroitaessa ja valvoessa tulee keskittya verkon suorituskyvyn mittaamiseen, lait-
teiden kayntiaikaan ja palveluiden saatavuuteen. Mittaamalla suorituskyky& on mahdollis-
ta kiinnittd& huomiota ajoissa, jos jokin verkon osa-alue ruuhkautuu tai jokin verkkolaite on
ylikuormittunut. NAin siihen voidaan reagoida ennaltaehkaisevasti, ennen kuin tilanteesta
aiheutuu suurempia ongelmia, jotka mahdollisesti haittaa tyéntekoa. Esimerkiksi palvelin,
joka on ollut pitkdén yhtéajaksoisesti paalla, saattaa aiheuttaa verkkoon hidastumista tai
palvelukatkoksia. N&in ollen kayntiaikaa on syyta tarkkailla. Verkonvalvontaohjelmalla
voidaan suorittaa testeja eri palveluita tai resursseja vastaan ja nain todentaa niiden toi-
minta. Mikali jokin palvelu ei vastaa, ohjelma ilmoittaa siitd. On myds mahdollista esimer-
kiksi seurata palvelimen tietoja tarkemmin, kuten palvelimen tydmuistin (RAM muisti) tai
kiintolevyn tilankayttéa. Ohjelmiin voidaan asettaa resursseille erilaisia "liipaisuarvoja” el
rajoja. Rajan ylittyessa ohjelma informoi muutoksista halytyksell& tai raportilla. (Feldman
1999, 362.)



3 Yleisimmin kaytetyt tekniikat

Verkonvalvonta ja -hallinta tulee toteuttaa niin, ettd sit voidaan soveltaa useaan eri tek-
nologiaan ja sen rakenne on avoin. Nain mahdollistetaan useiden jarjestelmien ja erilais-
ten laitteiden valinen toiminta. Kuitenkin toteutukseen liittyy kolme keskeisté tekniikkaa:
SNMP-protokolla (Simple Network Management Protocol), RMON (Remote Monitoring) ja
MIB-tietokannat (Management Information Base). (Jaakohuhta 2002, 312, 314.)

Verkonvalvontasovellukset valvovat sovelluskerrokseen kuuluvia internet-protokollia. Ylei-
sin TCP/IP-verkkojen valvonnassa kaytossa oleva tietoliikenneprotokolla on SNMP. Pro-
tokolla mahdollistaa kyselyjen valittamisen yksittaisille laitteille valvontasovelluksen avulla
tai laite voi itsenaisesti antaa tietoja itsestaan. SNMP protokolla hyddyntaa MIB tietokan-
taa, joka sisaltda MIB objekteja, jotka sisaltavat tiedon esimerkiksi siita, mita tietoa jokin
laite vastaa tai valittdd. Tama opinnaytety® perehtyy sovelluksiin, jotka pystyvat valvo-
maan TCP/IP-verkkoja kayttden SNMP protokollaa, joka on yksi tarkeimmista toimeksian-
tajan maarittamista kriteereista. (DenHartog 2010; Cisco 2002, 1.)

3.1 SNMP
3.1.1 Yleisesti

SNMP verkonhallintakaytantd on valmistajariippumaton. Sen ensisijainen tehtava on maa-
ritella verkonvalvonta ja -hallintachjelmiston toiminnot ja selittdéd raporttien maarittelyt sekéa
miten ne on lahetetty. Lisaksi kaytantd maarittelee lahetettavan laitteen viestin muodon

seka yrittaa korjata, etta valttaa virheita. (Jaakohuhta 2002, 312.)

SNMP kehitettiin jo vuonna 1988 Yhdysvalloissa yhteistytssa DoD:n (United States De-
partment of Defense), teollisuuden ja akateemisten yhteistjen kanssa. Siitd on kehitetty
kolme versiota. Ensimméainen SNMPv1 on vuodelta 1990, toinen SNMPv2 on vuodelta
1993 ja kolmas eli uusin versio SNMPv3 vuodelta 2002. Uusin SNMPV3 on yleistymassa

edellisia versioita paremman tietoturvan ansiosta. (Jaakohuhta 2002, 312.)

3.1.2 Toiminta

TCP/IP-protokollaperheen sovelluskerroksen SNMP on keskeisin verkonvalvonnassa
ja -hallinnassa kaytettava protokolla. Seuraavat komponentit maarittelevat tyypillisen
SNMP kayttdympariston:



— Agentti, joka ker&a tietoja valvottavista ja hallittavista laitteista, kuten kytkimista
ja reitittimista. Laitteiden toiminnasta keratty tieto valitetadan SNMP protokollaa
kayttaen hallintatybasemalle (management console).

— Hallintajarjestelma keraa valvottavien ja hallittavien laitteiden agenteilta tiedot.
— SNMP protokolla, joka sisaltdé kyselykielen ja sen tehtava on valittaa laitteiden
agenteilta saatu tieto hallintatydaseman hallintajarjestelmaan kayttaen UDP

(User Datagram Protocol) protokollaa.

— Laitteet jotka eivat sisalla omaa agenttia tarvitsevat proxy-agentin. Se on erilli-
nen laite, joka sisaltdd agentin ja tuen SNMP:lle.

— Asiakas-palvelin (client-server) arkkitehtuurissa agentti on palvelin ja hallinta-
sovellus on asiakas.

(Jaakohuhta 2002, 312-313.)
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Kuva 2. SNMP ymparistdn rakenne (Jaakohuhta 2002, 313.)

SNMP:n tarkoitus on toimia taustalla huomaamattomasti ja kerata kayttajan maarittelyjen
mukaan tietoja verkosta. Viestintatekniikka, jolla se keskustelee agenttien kanssa, on hy-
vin yksinkertainen kysely (request) ja vaste (response) tekniikka. Protokollana SNMP on
yhteydeton (connectionless) kuljetusprotokolla, jonka seurauksena se on tehokas ja pys-

tyy toimimaan vaikka verkossa olisi huomattavaa kuormaa. (Jaakohuhta 2002, 314.)



3.2 MiIB

MIB on hierarkkinen pieni tietokanta hallittavien objektien rakenteesta ja hallinnan raken-
teesta. Kannassa esiintyvia rekisteroityja yleisia ja toimittajakohtaisia MIB-objekteja tunne-
taan yli 1000. Hallintaobjekti kuvaa loogisesti todellisen verkon rakennetta. Objekti keraa
tietoa esimerkiksi vastaanotettujen ja lahetettyjen pakettien maaraa seka yllapitaa tietoa.
Naité objektien keraamia tietoja valitetadn SNMP:n avulla hallintatydasemalle. (Jaako-
huhta 2002, 315.)

Kannan rakenne on puumainen ja sen ylaosan ominaisuudet ovat ISO:n (International
Standard Oraganization) maarittelemid. Alemmat tasot méaarittelevat eri organisaatiot ja
laitetoimittajat. 1ISO:n maarittelema ylin taso sisaltda objektirynmié system (laitteet), inter-
face (verkkoliitanttjen liikenne), IP (IP-pakettien tilastot), ICMP (ICMP-viestit), TCP (TCP-
likennetilastot), UDP (UDP-liikennetilastot), EGP (EGP-tilastot) ja SNMP (SNMP-
likennetilastot). (Jaakohuhta 2002, 315.)
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Kuva 3. Puumainen MIB tietokanta, jossa objektit ja SMI rakenne (Puska 2000, 310.)

MIB:en liittyy olennaisesti SMI (Structure Management Information) —tietorakenne. Se
tunnistaa tietotyyppeja ja datan esitystapoja. Lisaksi se maarittelee hierarkkisen nimira-
kenteen, jolla hallittavat objektit tunnistetaan. MIB puu sisaltaa useita yksittaisia tietoja
laitteesta eli objekteja. SMI maarittaa siis sdannot, kuinka MIB objektit rakennetaan, kuva-
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taan ja jarjestetaan. Se mahdollistaa toisistaan eriavien laitteiden kommunikoinnin varmis-
tamalla, ettd ne kayttavat universaalia esitystapaa hallintatiedoille. (Jaakohuhta 2002,
316; Kozierok 2005.)

3.3 RMON

RMON kehitettiin alun perin korvaamaan SNMP:n puutteita, mutta nyt niitd kaytetaan yh-
dessé. Suuri ongelma SNMP:ta kaytettaessa on, etté se ruuhkauttaa ja pahimmassa ta-
pauksessa ylikuormittaa verkkoa jatkuvilla kyselyilladn. Tama seikka tulee ottaa huomi-
oon, kun ajatellaan toimeksiantajan suuria verkkokokonaisuuksia. Turha liikenne verkossa
saattaa aiheuttaa jonkin kriitisemman tiedon valittymisen vaaraan. Seka RMON, etta
SNMP kayttavat molemmat agentteja eli yleisesti keruuyksikoita (probe). RMON on erilli-
nen laite tai ohjelmisto, joka on asetettu verkon laitteeseen kerddmaéaan ja tallentamaan
tietoa verkkoliikenteesta MIB tiedostoon/kantaan. Kun SNMP hallinta-aseman on jatku-
vasti kaytava tutkimassa agenttejaan niin RMON mahdollistaa, ettd kerattya tietoa voi-
daan tarkastella mydhemmin historiaan perustuen. Nain tiedon keruu ei ruuhkauta verk-
koa ja keratty tieto voidaan valittaa kokonaisuutena hallinta-asemalle. (Jaakohuhta 2002,
316-317.)

Yleisimmin RMON sijoitetaan verkossa osaksi kytkintd, reititintd tai jakajaa. Hallinta-
asema ei jatkuvasti tutki keruuyksikoita eli agentteja. vaan vasta sitten kun yksikoilla on
jotain kerrottavaa. Keruuyksikot ovat palvelimia ja hallinta-asemat asiakkaita, jos asiaa
ajatellaan asiakas-palvelin -suhteessa. SNMP:n tehtava on siis valittaa tietoa RMON
agenttien ja hallinta-aseman valilla. (Jaakohuhta 2002, 317.)

3.4 ICMP

ICMP-protkolla on tarkoitettu valittamaan verkkoon kytkettyjen laitteiden valisia virhe-,
ohjaus- ja muita viesteja. Toimeksiantajan laajoissa prosessiverkoissa esimerkiksi tilanne
jossa paketti ei vality sille m&arattyyn kohteeseen tai verkossa on ruuhkaa ja kapasiteettia
ei ole on erittain kriittista. ICMP on osa IP-protokollaa ja esiintyy kaikissa IP-moduuleissa.
ICMP-sanomilla on oma rakenne ja jotta sanomat voidaan erottaa toisistaan, kaikkien
sanomien alussa on kahdeksan bittid pitka tyyppikenttd. TAman kentéan arvolla kerrotaan
mista sanomassa on kyse. Kaikkiaan ICMP-sanoma sisaltaa tyypin, koodin, tarkistus-
summan ja yleisen kentan. Koodikentta tarkentaa viestityypille ominaisia maarittelyja, tar-
kistussummaa kaytetaan tarkistamaan paketin eheys ja yleisessa viestikentassa maaritel-
l&an muu viestiin liittyva informaatio. (RFC792 1981,1-5.)
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Kuva 4. ICMP-sanoman rakenne (Baxter 2008.)

3.5 NetFlow

NetFlow on Cisco Systemsin kehittdma protokolla, jota kaytetaan keraamaan IP lilken-
teesta tietoa ja monitoroimaan verkon liikennetta. NetFlowsta on tullut kasite ja standardi,
mutta monet muut valmistajat kayttavat vaihtoehtoisia vastaavanlaisia tekniikoita, kuten
esimerkiksi Juniper Jflow:ta, 3Com/HP, Dell ja Netgear Sflow:ta, Huawein NetStreamia,

Alcatel-Lucenta Cflow:ta ja Ericsson Rflow:ta. (Hale 2012.)

NetFlow esiteltiin ensimmaisen kerran vuonna 1990 ja on sen jalkeen saanut yhdekséan
uuta versiota. Ensimmainen versio on nykypaivana vanhentunut ja rajattu ainoastaan
IPv4:n kayttoon ilman IP maskeja ja AS numeroita. Seuraavat versiot aina neljanteen asti
olivat Ciscon omia sisdisia versioita, joita ei koskaan julkaistu. Viides ja yleisin kaytossa
oleva NetFlow versio julkaistiin vuonna 2009 ja se on kaytéssa monilla eri reititin valmista-
jilla, mutta se on rajattu vain IPv4:lle. Versioita on kaiken kaikkiaan kymmenen ja jokainen
tuo hieman lisdd ominaisuuksia. Kaytetyimmat kaksi versiota ovat kuitenkin edelleen viisi

ja yhdeksan, yhdeksas versio toi tuen IPv6:lle. (Hale 2012.)

Reitittimet ja kytkimet, jotka tukevat ja kayttavat NetFlow tekniikkaa, keraavat IP liikenteen
tietoja kaikista kayttoliittymistd, joissa NetFlow on kytkettynd paalle. Myohemmin ne valit-
tavat tiedot NetFlow tallenteina vahintdan yhdelle NetFlow keragjalle. Keragjana yleisim-
min on serveri, joka tekee varsinaiset analyysit tiedoille ja esittda ne kayttajaystavallisessa
muodossa. Keragjat voivat olla rautapohjaisia, luotain tyyppisia tai sovelluspohjaisia. (Hale
2012))



NetFlown avulla valvominen ja tiedon analysointi antaa arvokasta tietoa verkon kayttajista
ja sovelluksista, ruuhka-ajoista ja liikenteen reitittymisesta. Tama on erityisen tarkeaa, kun
ajatellaan toimeksiantajan verkkoja ja niiden optimointia, seka suorituskyvyn parantamis-
ta. Tavalliseen SNMP tekniikkaan verrattuna NetFlow mahdollistaa tietyn sovelluksen tai
kayttajan kayttaman verkkoliikenteen tunnistamisen. Se ymmartaa millaisia kaavoja ver-
kossa tapahtuva liikenne noudattaa seka tarjoaa kokonaisvaltaisen kuvan verkon kaytta-
masta kaistasta ja WAN (Wide Area Network) liikenteesta. NetFlow tukee myds CBQo0S
(Class Based Quiality of Service) vahvistusta ja suorituskyvyn valvontaa. Lisaksi sita voi-
daan hyoddyntéaa verkkoliikenteen ongelmien selvittdmisessa ja sisaisen valvonnan rapor-
teissa. (Hale 2012.)

3.6 Packet Sniffing

Packet sniffer eli paketinhaistelija on ohjelma, jolla pystytd&n havaitsemaan ja keraamaan
paketteja, jotka liikkuvat yli sen verkon, johon ohjelma on liitetty. Paketit sisaltavat erilaisia
tietoja liikenteesté. Tarvittaessa ohjelma purkaa paketin pienemmiksi osiksi ja kertoo yksi-
tyiskohtaisemmin sen sisallon. Naita havaittuja ja analysoituja tietoja voidaan kayttaa ver-
kon tiedonsiirto-ongelmien ratkaisemiseen, vaarien verkkoasetusten havaitsemiseen tai
haittaohjelmia sisaltavien koneiden havaitsemiseen. Toimeksiantajan verkoissa on tarke-
aa pystyad havaitsemaan vaarat verkkoasetukset, koska ne saattavat vaikuttaa koko pro-
sessiverkon toimintaan negatiivisesti. Liséksi verkoissa on liitettyna monia tyéasemia,
jolloin haittaohjelmien mahdollisuus lisdantyy ja niiden vélittdma liikenne kuormittaa verk-

koja turhaan. (Crenshaw 2008.)

Toimiakseen oikein sen tietokoneen verkkokortti, jossa paketinhaistelijaohjelma on, tulisi
olla asetettu "umpimahkaisyys -tilaan” (promiscuous mode). Tama tarkoittaa siis sitd, etta
verkkokortti kerda kaiken tiedon joka verkossa liilkkuu, eika vain niitd jotka ovat osoitettu
sen MAC-osoitteelle (Media Access Control). Paketinhaistelijaohjelmat eivét toimi verkois-
sa, joissa tieto kulkee kytkimien valityksella. Jotkin kytkimet tosin voidaan huijata peilaa-
maan kaikki niihin tuleva liikenne, jolloin tiedot on mahdollista havaita ohjelman avulla.
(Crenshaw 2008.)

3.7 WMI

WMI (Windows Management Instrumentation) on Windows pohjaisille kayttojarjestelmille
kehitetty hallintatietojen ja operaatioiden infrastruktuuri. WMI:Il& on mahdollista kirjoittaa
komentosarjoja tai luoda ohjelmia, joilla voidaan ajaa hallinnollisia tehtavia etakoneilla.

WMI:ta voidaan hyddyntda verkonvalvontatietoja kerd&dmisessa Windows-pohjaisilta eta-
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koneilta. Pddasiassa sita kaytetaan kuitenkin erilaisten yrityssovelluksien komentosarjojen
ja hallinnollisten komentosarjojen luomisessa. WMI kayttada CIM (Common Information
Model) standardia maarittdessaan jarjestelmien, ohjelmien, verkkojen, laitteiden ja muita
valvottavia komponentteja. Toimeksiantajan verkoissa esiintyy paljon Windows pohjaisia
laitteita, joita ei valttamatta kayta tai valvo yhtajaksoisesti kukaan. Mahdollisuus tarkkailla
ja hallita laitteita etana on elintéarke&a, kun ajatellaan vikatilanteiden ennaltaehkaisya ja
vikatilanteiden selvittamista. (Microsoft 2014.)

WMI mahdollistaa verkonhallintatietoihin késiksi pagsemisen maarittelemalla ohjelmassa
valvottavan Windows koneen kirjautumistiedot. Koneeseen, johon etdyhteys on luotu,
kerataan hallintatietoja, jotka on erikseen méaaritelty kaytettavassa ohjelmassa. WMI:ta
hyddyntavassa ohjelmassa voidaan lisdksi toteuttaa hallinnollisia tehtavia, esimerkiksi
kaynnistaa etéhallittava laite uudestaan tai sammuttaa se.

(Microsoft 2014.)

3.8 WBEM

Kaikki nykyaikaiset verkonvalvonnassa ja -hallinnassa kaytettavat tyokalut perustuvat
HTTP-protokollaan (Hypertext Transfer Protocol). Nama tydkalut kayttavét Internet-
protokollia ja tunnettuja web-tekniikoita kuten HTML, JavaScript, PHP ja niin edelleen.
Nykyaikaiset hallittavat alylliset laitteet sisaltavat web-palvelimen, joka valittda tiedot kayt-
tajan tyokalulle, joka toimii selainohjelmalla. Selaimen avulla toteutettu hallinta tunnetaan
nimella WBEM (Web-Based Enterprise Management). WBEM on kehitetty yhteistytssa yli
60 merkittéavan laite- ja ohjelmistovalmistajan toimesta. Sen tavoitteena on ollut taydentaa
SNMP:t& ja DMI:ta (Desktop Management Interface). Kaiken selainpohjaisen, kuten myods
WBEM-hallinnan ongelmana on haasteellinen tietoturva. Mahdolliset valimieshydkkaykset
ja vaarinkaytokset pystytaén kuitenkin eristdmaan pois riittavilla palomuuriratkaisuilla, tiu-
kalla kayttajapolitikalla ja mahdollisesti eristamalla verkko. Nykyaikaiset tyokalut ovat
myds kehittyneet tietoturvan osalta niin, ettd monet sovellukset pystyvét salaamaan valite-
tyt tiedot esimerkiksi SSL:lla (Single Socket Layer) ja RSA-salauksella. Tieturvan tarkeytta
tarkeissa prosessiverkoissa ei voi vaheksya. Tietoturva onkin tasta syysta tarkea ominai-

suus toimeksiantajalle valitussa sovelluksessa. (Jaakohuhta 2002, 321.)
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4 Sovellusten vertailu

4.1 Kohde

Opinnaytetyon kohteena oli Neste Oilin Porvoon jalostamon verkonvalvonta ja hallintaso-
vellus. Nykyisen sovelluksen kayttdiké oli tullut tiensd paahan ja suunnitteilla oli ollut jo
pitkaan uuden sovelluksen hankinta. Nykyinen WhatsUp Gold sovelluksen versio ei pys-
tynyt endé palvelemaan tarpeita, joita suuren lahiverkon ja lukuisten erillisverkkojen val-
vonta ja hallinta vaativat. Nykyaikaiset verkonvalvonta ja -hallintasovellukset ovat pitkélle

automatisoituja ja helposti kayttoon otettavia suurissakin kokonaisuuksissa.

4.2 Kriteerit

Sovelluksille maaritetyt vaatimukset voidaan jakaa karkeasti kahteen osaan; toiminnallisiin
ja ei-toiminnallisiin vaatimuksiin. Toiminnalliset vaatimukset kuvaavat millaisia toimintoja
sovellukselta halutaan ja mita vaatimuksia sen olisi taytettava. Ei-toiminnalliset vaatimuk-
set liittyvat suorituskykyyn, kuten vaste- ja kayttbaikaan, lisenssien ominaisuuksiin ja

helppokayttdisyyteen.

Toimeksiantajan laatima maarittely valittavan sovelluksen ominaisuuksista maaéritti tietysti
suurimmaksi osaksi lopullisen ohjelman valinnan. Heid&n tarve oli hankkia nykyaikainen
verkonvalvonta ja -hallintaohjelmisto, jonka olisi kyettava valvomaan verkon suorituskykya
ja havainnoimaan vikoja. Sen tuli lisaksi mahdollistaa erilaisten ndkymien luonti eri kaytta-
jille ja kayttajaryhmille heidan omasta valvottavasta verkostaan. Syita tdhan oli, etta erillis-
verkoille saatiin parempaa vasteaikaa ja asiakastyytyvaisyyttd, kun mahdolliset viat ja
likenteen pullonkaulat havaittaisiin valittémasti tai jopa etukéteen. Porvoon jalostamon
valvottava ja hallittava verkko koostuu b-luokan osoiteavaruudesta aliverkkoineen, mutta
sovellusta tuli myos pystya kayttamaan privaattiverkoissa. Lisaksi sovelluksen tuli myos
olla laajennettavissa my6hemmin muihin toimipaikkoihin, kuten Naantaliin tai ulkomaiden
toimipaikoille. Haluttuja ominaisuuksia oli myds mahdolliset valmiit kielivaihtoehdot eng-
lannin lisaksi, kayttajaryhmien ja profiilien luonti, web-pohjainen kayttdliittyma, raportointi-
tyokalut, sdhkoposti ja tekstiviesti halytykset seka riittava tietoturva. Sovellukseen tuli
myds pystya lisaédamaan noin tuhat laitetta / valvottavaa maaretta ja sen tuli olla myds laa-
jennettavissa télta osin. Naiden haluttujen kriteerien liséksi, listasin litteeseen laatimaani

vertailuun joitain kriteereita, jotka mielestani olivat tarkeité sovellusta valittaessa.

Ennalta annettujen kriteerien ja silmamaaraisen tarkastelun pohjalta valitsin tarkasteluun
kolme erilaista, mutta samantyylista verkonvalvontaan ja -hallintaan tarkoitettua sovellus-

ta. Paesslerin PRTG Network Monitor, Ipswitchin WhatsUpGold ja Nagios Enterprisesin
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Nagios Xl edustavat kaikki kaupallisia suurien yritysten luomia sovelluksia, jotka ovat tar-
koitettu suurten ja keskisuurten yritysten kayttéén. Jokainen toimittaja tarjoaa tayden asia-
kastuen, kattavat dokumentaatiot ja jatkuvan yllapidon sovelluksilleen. Sovelluksien toimit-
tajat tarjoavat pienempia ja yksinkertaisempia ratkaisuja sovelluksistaan pienyrityksille ja
yksityisille henkildille sek& myds ilmaisia kokeiluversioita.

WhatsUp Gold edusti Neste Oilin nykyisen sovelluksen uusinta versiota, joka sinallaan oli
riittdva syy siihen miksi se otettiin mukaan opinnaytetydhon. Nagios XI pohjautui vapaa-
seen lahdekoodiin, joka on raataldity suurille yrityksille suunnatuksi kaupalliseksi ratkai-
suksi. Mielestéani on aina hyva tarkastella vapaaseen lahdekoodiin pohjautuvia vaihtoehto-
ja. PRTG edusti suurille yritykselle suunnattua ratkaisua, joka on saanut hyvia arvosteluja
ja positiivista julkisuutta verkonvalvontaa ja -hallintaa kasittelevilla sivustoilla ja artikkeleis-

sa.

4.3 Menetelma

Naisté sovelluksista paras valittiin puhtaasti tutkimustyyppisesti vertailemalla niita keske-
naan liitteena olevassa taulukossa (Liite 1). Se, joka vastasi parhaiten toimeksiantajan
asettamia kriteereitd, tuli valituksi. Lisaksi valintaan vaikutti sovelluksen hinta, lisensointi ja

kayttéonoton helppous.

4.4 Nagios Xl

Nagios Xl on tehokas yritystason IT infrastruktuurin valvontaan ja hallintaan kaytettava
sovellus. Nagios Xl hyédyntaa Nagioksen avoimen lahdekoodin komponentteja tarjoillak-
seen parhaan ja monipuolisen valvonta ja hallinta ratkaisun taman paivan vaativille orga-
nisaatioille ja ymparistéille. Se on suunniteltu skaalautuvaksi ja joustavaksi sovellukseksi,
jonka tarkoitus on pitda ongelmalliset IT valvonta tehtavat yksinkertaisina, samalla kuiten-
kin sailyttden monet sen ominaisuudet kaytettavissad. Nagios XlI voidaan yhdistaa saumat-
tomasti Nagios Network Analyzer, Incident Manager ja Fusion sovelluksiin. N&in pystytaan
luomaan kaiken kattava tietojarjestelmien valvonta ja verkonvalvonta ja -hallinta ymparis-
t6. (Nagios 2014a.)

Kuten jo aikaisemmin on sanottu, sovelluksen perusta koostuu muutamista hyvin tunne-

tuista ja arvostetuista vapaan lahdekoodin Nagios komponenteista ja lisdosista.
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Kuva 5 Nagios Xl:n ytimen koostuminen. (Nagios 2014e.)

— Nagios Core hoitaa valvonta toimintoja.

— Nagios Plugins hoitaa sovelluksien, palveluiden ja mittarien valvonnan.

— PNP tuottaa RRD tydkalu pohjaisia kuvaajia valvonta datasta.

— NagiosQL on pohja kehittyneelle web-konfiguroinnin graafiselle kayttoliittymalle.
— MRTG valvoo yhdessa RRD tyokalun kanssa kayttoliittymén kaistaa.

— NDOUtils kasittelee valvonta toimintojen tietokannan backendia

(Nagios 2014f.)

4.4.1 Ominaisuudet

Ominaisuuksiltaan Nagios Xl vastaa hyvin toimeksiantajan maarittelemia kriteereita. Alla

on listattuna sovelluksen vahvimmat osa-alueet ja ominaisuudet, jotka tuovat sille lisaar-

voa. Maaritetyissa kriteereissa ei ollut tuotu esille laajennettavaa arkkitehtuuria, mutta

sovellukset tarjoamat useat ohjelmointirajapinnat (API) tarjoavat yksinkertaisen integraati-

on sisaisten- ja kolmansien osapuolien sovelluksien kanssa. Sadat yhteison luomat lisa-

osat seka laajentavat valvonta- ja halytystoimintoja, etta mahdollistavat sovelluksen raata-

I6imisen paremmin organisaatiolle. (Nagios 2014a; Nagios 2014b.)

— Kattava IT infrastruktuurin valvonta:
Mahdollistaa kaikkien kriittisten komponenttien valvonnan, kuten esimerkiksi sovel-
lusten, palveluiden, kayttdjarjestelmien, verkkoprotokollien, jarjestelmatietojen ja
verkon infrastruktuurin. Sadat kolmansien osapuolien tuottamat lisdosat mahdollis-
tavat lahes minka tahansa sisdisen sovelluksen, palvelun tai systeemin valvonnan.

— Nakyvyys:
Kyvykéas padkonsoli antaa hyvan ndkyman koko verkosta, palveluista, prosesseis-
ta ja laitteista. Tehokas konsoli ja erilliset n&kymat mahdollistavat nopean paasyn
valvontatietoihin ja dataan.

— Halytykset:

Halytykset voidaan valittdd yksiloidyille kayttdjille sdhkopostilla tai tekstiviesteilla.
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— Ennakoiva suunnittelu:
Automaattiset kehityssuunnan ja kapasiteetin arvioinnin grafiikat tarjoavat mahdol-
lisuuden suunnitella etukéateen laite- ja systeemipaivitykset ennen kuin ne vanhe-
nevat yllattaen.

— Muunneltavuus:
Graafinen kayttoliittyméa mahdollistaa nakymien, asettelujen ja tietojen maarittami-
sen yksilokohtaisesti jokaiselle kayttajalle.

— Helppokayttoisyys:
Integroitu web-pohjainen konfigurointi kayttéliittyma antaa paakayttajille mahdolli-
suuden jakaa valvonta-asetusten, systeemiasetusten ja muiden asetusten oikeuk-
sia loppukayttajille. Ohjatut asennukset opastavat kayttajaa uuden laitteen, palve-
lun tai sovelluksen valvonnan lisdémisessa ilman, etta kayttajan tarvitsee ymmar-
taa monimutkaisia valvontakonsepteja ja asetuksien maarittelyja.

— Kayttajien ja ndkymien hallinta:
Kayttajien paasy webnakymaan tarjoaa nopeasti informaatiota verkon tilasta. Kayt-
tajakohtaiset ndkymat varmistava, etta kayttajat nakevat vain heille tarkoitetut na-
kymat. Kehittynyt kayttéjahallinta yksinkertaistaa kayttajien ja roolien hallinnan ja
tekee siitd helppoa. Uusien kayttajien maarittamiseen vaaditaan vain muutama
klikkaus ja kayttajat saavat automaattisesti sdhkopostissa kirjautumistiedot.

(Nagios 2014a; Nagios 2014b.)

Nagios XI:n monipuolisuus ja laajennettavuus ovat sen vahvuus, mutta samalla sen heik-
kous toimeksiantajan kriteerien valossa. Jotta sovelluksesta saadaan kaikki hy6ty irti, on
siihen asennettava erilaisia lisdosia. Monet lisdosat ovat kolmansien osapuolien laatimia
ja ne eivat valttamatta toimi uusimpien versioiden kanssa. Kriittisissa verkoissa on pystyt-

tava luottamaan, ettad sovellus toimii moitteetta.

4.4.2 Toiminta

Asetusvelhot helpottavat kayttajad ottamaan kayttoon koko infrastruktuurin ja sen Kriitti-
simpien osien valvontaan tarvittavia komponentteja ja tyokaluja. Uusien asetusvelhojen
asentaminen on helppoa ja niitd on monia erilaisia esimerkiksi juuri tietylle kytkintyypille
omansa. Velhon tarkoitus on siis asentaa sovellukseen uusi elementti, jolla pystytdan val-

vomaan ja hallitsemaan haluttua ominaisuutta tai laitetta. (Nagios 2010d; Scott 2014.)

Jonkinlaiseen kayttojarjestelmaan pohjautuvissa laitteissa valvonnan kayttéonotto on kui-
tenkin hankalaa. Erilaiset valvonta- ja hallintaelementit vaativat tietynlaisia esiasennuksia

ennen kuin ne voidaan asettaa kayttoon. Naille tulee asentaa NCPA (Nagios Cross Plat-

15



form Agent), jonka tehtavana on olla linkki isénta laitteen ja valvottavan laitteen valilla.
Agentti valittdd halututut tiedot valvottavalta laitteelta sovellukseen. NCPA:ta voidaan
kayttaa niin Windows kayttojarjestelméaén pohjautuvissa laitteissa kuin Linux RPM (Red-
Hat Package Manager) ja DEB (Debian package management) pakettienhallintajarjestel-
man omaavissa kayttojarjestelmissa ja tarball tiedostoarkistoja kayttavissa kayttojarjes-
telmisséd. NCPA voidaan asentaa myds Mac OS X:lle mutta se ei ole taysin vakaa. Tama
hidastaa ja vaikeuttaa sovelluksen hyddyntamista. (Nagios 2014c; Scott 2014.)

Sovelluksella on mahdollista valvoa laitteita seka aktiivisilla, ettd passiivisilla tarkistuksilla,
vaikka ne olisivat palomuurin takana. (Nagios 2014c.)

4.4.3 Kyselyjen jaweb-sovelluksen tietoturva

Nagios XI:n etdagenttien turvaaminen on tarkeaa, silla esimerkiksi NRPE agentilla pysty-
taan esittdmaan kyselyja jotka tarkastavat jarjestelmén kuorman ja levynkaytén. Agentit
voidaan méaaritella niin, etta ainoastaan tietty IP osoite pystyy suorittamaan kyselyn tietylla
asiakkaalla. Agentteja ei tulisi mydskaan koskaan suorittaa paakayttajana. Aina, kun lii-
kennoidaan verkkojen yli, tulisi miettia kuinka siita saadaan turvallisempaa. Useimmat
agentit sallivat SSL salauksen. Jotta sovelluksen monitorointi serveri ja itse ymparisto
voidaan suojata riittavan hyvin, joudutaan siihen asentamaan erillisia lisdosia. Eika varsi-
naisesti sovellus itse tarjoa suoraan mahdollisuutta parantaa web-sovelluksen tietoturvaa,
vaan se on riippuvainen web-palvelimen tietoturva-asetuksista. (Keys 2014; Nagios
2014h.)

Suurin web-sovelluksen tietoturvaan vaikuttava asia on yksittaisille kayttajille ja kayttaja-
ryhmille maaritetyt oikeudet. Sovellus mahdollistaa erilaisten turvallisuustasojen luomisen
ja ainoastaan paakayttaja tasolla on mahdollista ottaa yhteys tai lisata laitteita, lisata tai
muokata kayttajia, palveluja, komponentteja ja turvallisuus maarittelyja. User-tason kaytta-
jatileilld on vakiona ainoastaan ndkyma ja oikeus muokata isantia seka palveluja, joihin

heillda on suora kontakti. (Nagios 2014g.)

4.4.4 Versiointi

Sovelluksesta on kaksi eri versiota: Enterprise ja Standard. Enterprise versio sisaltaa lisat-
tyja toiminnallisuuksia ja ominaisuuksia, jotka on suunniteltu helpottamaan suuria konfigu-
raatioita, ennaltaehkaisyd seka suunniteltua raportointia. Versioiden hinnoittelu maaraytyy
valvottavien "nodejen” eli isantid mukaan. Valvottavien palveluiden maaraé ei ole rajoitet-
tu. Yhdessa isdnnéassa voi olla siis useampi valvottava palvelu. Hinnoittelu alkaa molem-

missa versioissa sadasta isdnnasta, seuraava on 200 isantda ja kolmas vaihtoehto on
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rajoittamaton maara valvottavia isantia. Liséksi Enterprise versiot vaativat vuotuisen huol-

to- ja tukisopimuksen tai vain jommankumman. (Nagios 2014f.)

Yhdella Nagios Xl lisenssilla voidaan valvoa vain yhté verkkoa. Jos tarvitaan valvoa use-
ampaa verkkoa, joudutaan hankkimaan useampi lisenssi. Lisensseilla on niin sanottu pal-
jous alennus. Kahdesta neljaan lisenssin ostaja saa kymmenen prosentin alennuksen,
viidestd kymmeneen lisenssiin tuo 20 % alennuksen ja yli kymmenen lisenssia antaa 30
% alennuksen. Tama hinnoittelutyyli ei vastaa toimeksiantajan toivetta, silla tarkoitus on
paasta mahdollisimman yksinkertaisella ja helpolla ratkaisulla. Nagios Xl:n tapauksessa
erillisia lisensseja jouduttaisiin hankkimaan todella useita, silla erillisverkkoja pelkéastaan
Porvoon jalostamon alueella on useita. Tahan jos ajatellaan lisaksi Naantali ja viela ulko-

maiden toimipisteet kasvaa lisenssien maara todella suureksi. (Nagios 2014f.)
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4.5 WhatsUp Gold

WhatsUp Gold on ohjelmistoyritys Ipswitchin valmistama verkonvalvonta ja -
hallintasovellus. Ensimmainen versio sovelluksesta julkaistiin jo vuonna 1996. Se on
suunnattu aina pienista yrityksista suuryrityksiin. Sovellus pystyy kasittelemaan ja monito-
roimaan jopa yli 20 000 laitetta, niin langallisia kuin langattomia verkkoja, jarjestelmia ja
sovelluksia. Yhtendinen kojelauta tarjoaa tayden ndkyman infrastruktuurista helposti ja
nopeasti. (Ipswitch 2014a.)

451 Ominaisuudet

Sovelluksen ominaisuudet vastaavat hyvin ajatellen toimeksiantajan maarittamia kriteerei-
ta. Erityisesti uusien laitteiden havaitseminen ja kartoittaminen verkosta on pitkalle auto-
matisoitu. Se pystyy rakentamaan tarkan kuvan verkon laitteista, jarjestelmista ja niiden
internetyhteyksista kayttaen Layer 2 ja 3 verkkoteknologioita. Sovellus hyédyntaa laittei-
den havaitsemisessa aikaisemmin mainittuja yleisimpié protokollia ja ARP-, SSH- seké
LLDP-protokollia. Valvonnassa sovellus hyddyntad suurimmaksi osaksi SNMP-
protokollaa. Halytyksille suunniteltu erityinen halytyskeskus tarjoaa yhden kojelaudan néa-
kyman, josta nékee koko infrastruktuurin halytykset. Monitasoinen eskalointi helpottaa
priorisoimaan ongelmiin reagointia. Halytyskeskuksesta selvida laitteiden, palveluiden ja
ohjelmien omistajuudet, se nayttaa tila paivitykset ja sen avulla ongelman selvitys proses-
sin hallinta on tehokasta. Erilaisia raportointipohjia ja raportteja on yli 200. Raportit antavat
kokonaiskuvan infrastruktuurin tilasta ja suorituskyvysta. Lisaksi web-kayttéliittyméan avulla
raportteja voidaan raataloida tiettyja tarpeita tai kohderyhmia varten. Raportit mahdollista-
vat verkon, servereiden ja sovellusten suorituskykytietojen vertailun vierekkain verkkolii-

kenne- ja konfiguraatiotietojen kanssa. (Ipswitch 2014a; Ipswitch 2014b.)

45.2 Toiminta

Whatsup Gold kartoittaa verkon laitteet kayttden ping (ICMP-protokolla) toimintoa tai
skannaamalla avoimia TCP-portteja. Jos verkon laite ei vastaa pingiin, tai silla ei ole
avoimia portteja, ei sovellus voi sitd havaita. Nain ollen sita ei voida mydskaan monitoroi-
da. Havaittuaan laitteen sovellus kyselee siltd valmistajan, mallin, komponenttien (proses-
sorit, tuulettimet, kiintolevyt) tiedot, kayttojarjestelman ja tarkemmat palvelut kuten HTTP
tai DNS palvelut. Naiden tietojen keraamiseen kaytetddn SNMP-protokollaa tai WMI:t&.
Verkon laitteiden havainnointiin ja kartoittamiseen on erilaisia vaihtoehtoja, kuten SNMP
Smart Scan, jolle annetaan kriteereiksi p&areitittimen IP osoite ja jokaisen sivu reitittimen

IP osoite seka skannaussyvyys. Vaihtoehtona on myos kayttda ominaisuutta jossa anne-
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taan kartoitettavaksi halutun verkon IP avaruus, esimerkiksi 10.0.0.1 — 10.0.0.100. (Ips-
witch 2014c, 5-10.)

Keratakseen tietoja reitittimista ja kytkimista WhatsUp Gold tarvitsee Flow Monitor lisé-
osan. Liséksi laitteesta, josta tietoja halutaan kerata, tulee asettaa Flow ominaisuus paal-
le. Taman jalkeen sovellus kerdd automaattisesti verkkoliikenteen kayttéa koskevia tietoja,
jotka kulkevat laitteiden lavitse. (Ipswitch 2014c, 5-10.)

WhatsUp Gold kayttaa kolmen tyyppisid monitoreja keratakseen ja raportoidakseen tietoja
verkkolaitteista. Laitteiden havainnoinnin yhteydessa lisattyjen laiteroolien vakio monito-
reiden lisaksi voidaan lisata laitteelle seuraavia lisamonitoreja:

— Aktiivimonitorit kyselevét kohdelaitteelta tietoja, kuten ping saavutettavuus tai lait-
teen palvelut, kuten esimerkiksi web- tai sahkdpostipalvelin. Naiden monitoreiden
tehtava on saénnollisesti kysella laitteilta haluttua tietoa ja odottaa vastausta.

— Passiivimonitorit kuuntelevat laitteiden tapahtumia. Ne eivat aktiivisesti kysele lait-
teilta palveluiden tilaa ja ndin ollen kayttavat vahemman kaistaa. Passiivimonitorit
kuuntelevat monimutkaisempia tapahtumia laitteissa verrattuna aktiivimonitoreiden
yksinkertaisiin paalla ja pois kyselyihin. Esimerkiksi passiivimonitori voidaan aset-
taa kuuntelemaan ep&onnistuneita kirjautumisyrityksia verkkolaitteelle. Apuna kay-
tetddn SNMP ansaa joka tallentaa SNMP Trap lokitiedostoon kaikki epaonnistu-
neet kirjautumisyritykset laitteelle ja lahettaa niista halutessa ilmoituksen kayttajal-
le.

— Suorituskykymonitorit kerdavat tietoja verkon laitteiden komponenteista, kuten
prosessorin ja muistin kaytosta. Kerattyja tietoja kaytetdan esimerkiksi raporttien
luontiin, joista voidaan tarkkailla laitteiden kaytettavyytta ja saatavuutta.

(Ipswitch 2014c, 13.)

Sovellus vaatii toimiakseen Microsoft SQL tietokannan. Tietokanta voidaan asentaa sovel-
luksen kanssa samaan paikkaan, jolloin verkkoliikennetta pystytaan minimoimaan tai se
voidaan asentaa erilliselle palvelimelle. TAma kasvattaa sovelluksen kustannuksia, koska

tarvitaan erillinen lisenssi tietokantaratkaisulle. (Ipswitch 2014e, 3.)

WhatsUp Gold vaatii Central Site ja Remote Site lisdosien asennuksen, jotta silla voidaan
hallita erillis- ja etaverkkoja. Central Site ominaisuutta kaytetdan keraamaan etéverkoista

keratty data ja esittdmaan se kayttajalle sovelluksessa. Remote Site komponentti asenne-
taan fyysisesti eté- tai erillisverkkoon tietokoneelle ja se raportoi toimintaansa Central Site
asennukselle. Ratkaisu tayttaa toimeksiantajan vaatiman kriteerin erillisverkkojen valvo-

miselle, mutta samalla se vaikeuttaa ja hidastaa kayttéonottoa. (Ipswitch 2014f, 1-2.)
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Sovellus on hyvin perusteellinen ja automaattinen toiminnassaan seka se on ominaisuuk-
siltaan todella monipuolinen. Huonona puolena voidaan kuitenkin pitda samaa monipuoli-
suutta. Se tarvitsee paljon erikseen ostettavia lisdosia toimiakseen mahdollisimman hyvin
ja tehokkaasti. Ominaisuuksiltaan ja tehokkuudeltaan WhatsUp Gold olisi erinomainen
valinta, mutta erityisesti helpon k&yttdonoton puolesta se ei vastaa toimeksiantajan maa-
rittelemia kriteereita.

45.3 Versiointi

Sovelluksesta on nelja eri versiota Standard, Premium, Distributed ja MSP (Managed
Service Providers). Jokainen versio tuo lisdominaisuuksia ja Distributed on néisté kehitty-
nein. Neljas MSP versio on tarkoitettu verkonvalvonta ja -hallintapalveluita tarjoaville yri-
tyksille. Se sisaltaa kaikki samat ominaisuudet kuin Distributed versio, mutta valvonta ja
hallinta ominaisuudet voidaan hytdyntaa kolmansille osapuolille. (Ipswitch 2014d.)

Jokaiselle versiolle valitaan valvottavien laitteiden maaréa, alkaen 25 laitteesta yli 500 lait-
teeseen. Liséksi versioille voidaan valita seitseman lisatoiminnallisuutta:
— Sovellusten ja niiden suorituskyvyn seké saatavuuden valvonta
— Yksityiskohtainen verkkoliikenteen kaytdn seuranta, joka mahdollistaa yksittaisten
sovelluksien kayttajien ja sivustojen liikkenteen seurannan.
— Automaattinen verkkolaitteiden konfigurointi manageri poistaa turhat manuaaliset
ja toistuvat konfigurointitehtavat.
— Tuki VMware virtuaali servereille.
— Mahdollisuus tarkkailla valvonnan alla olevaa infrastruktuuria kun varsinaisen val-
vonta serverin suorituskyky tai yhteydet ovat uhattuna.
— Tietoliikenteen luokittelu ja priorisointi mahdollisuus esimerkiksi IP puheluiden laa-
dun takaamiseen.
— Mahdollisuus tarkkailla, kerata, analysoida ja raportoida laitteiden verkkoliikennetta
kayttaen NetFlow, sFlow, Jflow ja IPFIX protokollia.
Lisdominaisuudet nostavat hintaa ja naiden ominaisuuksien liséksi tarjolla on useita muita

pienempia ominaisuuksia. (Ipswitch 2014d.)

4.5.4 Kyselyjen jaweb-sovelluksen tietoturva

WhatsUp Gold tarjoaa useita tarkeité turvallisuusominaisuuksia, jotka tulisi asettaa paran-
tamaan ja ehkaisemaan luvattomia kirjautumisia servereille ja laitteille. Sovellus tallentaa

arkaluontoiset kayttajatiedot ja jarjestelmatietueet kryptattuna AES 256-bittisella salauk-
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sella. Yksittaiset kayttgjatilit ja kayttajat on mahdollista jakaa ryhmiin ja ryhmille tai kaytta-
jille on mahdollista maarittdd oikeudet vain tiettyihin valvottaviin ja hallittaviin laitteisiin.
(Ipswitch 2014c, 18-21.)

Sovellus mahdollistaa FIPS (Federal Information Processing Standards) 140-2 standardin
ja 128 bittisen SSL salauksen kayttdamisen. FIPS salausta voidaan kayttaa Microsoft ser-
verin IS (Internet Information Server) kanssa seka .NET yhteydessa. 1IS kasittelee ulkois-
ten web-kayttoliittyman kayttajien ja sovelluksen valista likennettéa. .NET yhteytta kayte-
taén kasittelemaan lisdanturien ja sovelluksen valista liikennettd seka WhatsUp Goldin
vara serverin ja sovelluksen liikennetté. Silloin, kun kaytossa oleva kayttojarjestelméa on
asetettu toimimaan FIPS140-2 tilassa, myds WhatsUp Gold mahdollistaa FIPS tilan kayt-
tamisen. Tama mahdollistaa aktiivisessa ja suorituskyky valvonnassa kaytettavien monito-
rien kayttamaan FIPS algoritmia kun ne keskustelevat verkkolaitteiden kanssa. WhatsUp
Gold mahdollistaa myds HTTPS (SSL ja TLS), SNMPv3 ja SNMPv2-protokollien kaytén
niin paikallisessa kuin etdvalvonnassakin ja niitd suositellaan kaytettavaksi aina kun on
mahdollista. (Ipswtich 2014c, 22-23.)
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4.6 PRTG Network Monitor

PRTG on vuonna 1997 perustetun Paesslerin kehittdma verkonvalvonta ja -
hallintasovellus. Sovellus on tarkoitettu kaiken kokoaisille yrityksille ja on lisensoitu niin,
ettd kaikki ominaisuudet ovat aina kaytdssa. Kahdeksan lisenssia erottaa toisistaan aino-
astaan sensorien maara. PRTG toimii Windows kayttojarjestelman paalla keréaten ja tal-
lentaen statistiikkaa verkosta, tietokoneista, ohjelmista ja laitteista. Kayttoliittyma on web-
pohjainen ja se toimii kaikilla alustoilla sek&a se on helposti konfiguroitavissa. Sovellusta on
myds mahdollista kayttaa kaikilla mobiililaitteilla. Sovelluksella voi helposti jakaa tietoja,
tuottaa live grafiikkaa ja kustomoituja raportteja. (Paessler 2014a.)

4.6.1 Ominaisuudet

PRTG Network Monitor siséltaa yli 200 sensorityyppia ja niitd voidaan hyddyntaa reititti-
mien, kytkimien, servereiden, raudan, kayttojarjestelmien, sovellusten, virtuaaliymparist6-
jen, internetsivujen, sdhkopostipalvelimien, tietokantojen, VolP-palveluiden (Voice over IP)
ja QoS-palveluiden (Quality of Service), IP-SLA:n (Internet Protocol Service Level Agree-
ment), lokien, tapahtumien, suorituskykyjen, Flow tekniikoiden, pakettihaistelijoiden,
SNMP:n, WML:n, lampdtilojen, kosteuden ja monen muun valvontaan. Liséksi silla voidaan
valvoa kaikkia yleisia verkkopalveluita kuten esimerkiksi HTTP:ta ja FTP:ta. Sensori on
yksi tietty yksittdinen valvontakokonaisuus. Sovelluksen konfigurointi on nopeaa ja help-
poa kayttaen automaattista laitteiden havainnointia, joka luo sensorit automaattisesti.
Mahdollisuutena on myds valita manuaalinen laitteiden ja sensorien asennus haluttaville
laitteille. (Paessler 2014a; Paessler 2014b.)

Kayttolittymana on mahdollisuus kayttaa internetselaimessa toimivaa taysiverista hallin-
tasivustoa, joka pohjautuu AJAX tekniikkaan tai vaihtoehtona HTML kieleen pohjautuva
minimalistinen, ominaisuuksiltaan rajoitettu, vanhemmille selaimille ja mobiililaitteille tar-
koitettu kayttoliittyma. Kolmantena vaihtoehtona on paikallinen Windows asennus, joka on
tarkoitettu suurille yritysymparistdille. Se mahdollistaa valvontatietojen tarkastelun useista
PRTG asennuksista samanaikaisesti. PRTG:ta voi kayttaa myos mobiililaitteissa jotka
ovat iOS tai Android pohjaisia. (Paessler 2014b; Paessler 2014c.)

Monipuolisilla halytysvaihtoehdoilla on kaytossa yhdeksan erilaista teknologiaa: sahko-

posti, tekstiviesti/hakulaite, syslog ja SNMP Trap, HTTP pyynt6, tapahtumakirjaus, aani-
halytykset, Amazon SNS ja sisdiset teknologiat, joita voidaan suorittaa EXE tai batch tie-
dostoilla. Erilaisia halytysvaihtoehtoja on useita erilaisia, kuten esimerkiksi tilahalytykset
(ylhaalla, alhaalla, varoitus), rajahalytykset (arvo yli/alle jonkin), raja-arvohalytykset (arvo

yli/alle jonkin tietyn aikaa) ja usean kohteen tilahalytykset. PRTG pystyy myos tarkasta-
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maan halytyksien riippuvuuksia, jolloin valtytaan turhilta halytyksilta ja niiden tulvalta. Ha&-
Iytyksia pystytddn myos aikatauluttamaan, esimerkiksi ydaikaan voidaan matalan priori-

teetin halytykset jattad& kokonaan pois. (Paessler 2014b.)

PRTG Network Monitorilla on mahdollista luoda klusteri jopa viiden eri asennuksen kes-
ken. Mahdollisen vikatilanteen tai sovelluksen péivityksen yhteydessa toinen yksikko kor-
vaa vikautuneen yksikon. Klusteriin maéritetdan ennalta paayksikko, jonka vikautuessa
varayksikkd ottaa automaattisesti sen paikan ja huolehtii jarjestelmien valvonnasta. Perus
PRTG lisenssi mahdollistaa yksinkertaisen klusterin luomisen yhdella lisenssiavaimella,
jos halutaan luoda useamman kuin kahden yksikon klusteri tarvitaan useampi lisens-

siavain. (Paessler 2014b.)

Verkosta keratty valvontatieto voidaan julkaista suorana kojelaudoilla, joista voi olla joko
yksityisia tai julkisia versioita eri kayttajaryhmille. Verkoista ja keratysta tiedosta voidaan
julkaista karttoja, jotka voivat sisaltaa yli 300 erilaista objektia. PRTG:sta voidaan tuottaa
raportteja niin HTML kuin PDF muodossa. Raportit voi luoda lennosta tai suunnitellusti
paivittain, viikoittain tai kuukausittain. Valvontahistorian pystyy kopioimaan ulos sovelluk-
sesta joko HTML, XML tai CSV muotoisena. (Paessler 2014b.)

PRTG ei kayta tiedon tallentamiseen SQL servereita vaan sovelluksen kehittdja on kehit-
tanyt oman tietokantatyypin, johon se tallentaa sovelluksen kerdaméan datan. Kehittjan
mukaan tietokanta on sata kertaa nopeampi kuin tavallinen SQL tietokanta. Tama antaa
merkittavan edun muihin sovelluksiin nahden. Sovelluksen tietokanta on integroitu juuri
serverin kanssa samaan, jolloin ei tarvita siirtoja verkon yli tietokantapalvelimelle ja n&in
ollen verkko kuormittaa vahemman ja verkon toiminta on sulavampaa. Erityisen tarkea
ominaisuus kun ajatellaan toimeksiantajan isoa ja laajaa verkkorakennetta, seka tarkeita

prosessiverkkoja ja niiden toimintavarmuutta. (Paessler 2014c.)
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4.6.2 Toiminta

PRTG kayttaa tiedon keruuseen ja valvontaan erilaisia sensoreita. Sensoreita on yli 200
erilaista jotka kattavat kaikki verkonvalvonnan osa-alueet. Sovelluksessa luodaan laite tai
se havaitsee laitteet automaattisesti ja nailla laitteille luodaan sensoreita, joita kaytetaan
valvontatoimintoihin. Yksi Sensori kasittéa yhden mitattavan arvon esimerkiksi kytkimen
portin, verkon palvelun, web-osoitteen, prosessorin kuorman tai vapaan levytilan kiintole-
vylla. Keskiarvoisesti yhden serverin tietojen mittaamiseen menee 20 sensoria tai kahdek-
san porttisen kytkimen tarkkailuun tarkalleen kahdeksan sensoria. (Paessler 2014d,;
Paessler 2014b.)

Eri tietojen valvontaan ja tietojen keraamiseen laitteista kaytetadn eri sensoreita, eri sen-
sorit vaativat eri tekniikoita esimerkiksi laitteen prosessorikuorman mittaamiseen kayte-
ta&n SNMP protokollaa. (Paessler 2014e.)

Kuva 6. Sensorin toiminta PRTG ohjelmassa (Paessler 2014e.)

Kuvassa keskella oleva PRTG ydinserveri kyselee laitteilta, kuten reitittimilta, kytkimilta ja
servereiltd, likenteen maaran jokaisesta portista kayttden pienia datapaketteja. Nama
kyselyt laukaisevat laitteessa vastauspaketin, jonka ne lahettavat sovellukselle analysoi-
tavaksi. SNMP protokolla verrattuna esimerkiksi Flow tekniikoihin luo se vdhemman pro-
sessorikuormaa ja rasitetta verkolle. TAma on tarkead, kun tarkkailtavia verkkoja on useita

ja niissa liikkuu liiketoiminnalle tarkeaa tietoa. (Paessler 2014e.)
Erillisverkkojen ja etdverkkojen hallintaan PRTG Network Monitor kdyttaa etaluotaimia.

Naiden etdluotaimien kaytto edellyttdd ainoastaan yhden ydin serveri asennuksen.
(Paessler 2014b.)
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Kuva 7. Etaluotaimien sijointtuminen infrastruktuurissa ja toiminta. (Paessler 2014f.)

Ydinserveri pystyy valvomaan yrityksen verkkoa paikallisella luotaimella. Palveluita ja
verkkoja palomuurien takana se valvoo etaluotaimen avulla, kuten myos suojattuja palve-
luita sivutoimiston ja palveluntarjoajan verkoissa. Se pystyy my6s valvomaan julkisia pal-
veluja internetverkossa. Etdluotaimien kayttdbmahdollisuus luo selvén eron muihin verrat-
taviin sovelluksiin silla erillisid lisensseja ei tarvita muille valvotuille verkoille. Kuvasta voi-
daan myos havaita, etta etaluotaimien valittdma data internetin kautta PRTG sovellukseen

on salattu SSL tekniikalla, joka oli yksi toimeksiantajan kriteereista. (Paessler 2014f.)

4.6.3 Versiointi

PRTG:n lisensointi on yksinkertainen. Kaikkiin lisensseihin kuuluu kaikki ominaisuudet
mit& ohjelmassa on. Ainoastaan sensorien ja ydin asennuksien (core server) maara on
rajallinen. Versioita on kymmenen erilaista alkaen ilmaisesta 30 sensoria kasittavasta aina
5000 sensoria kasittdvaan versioon. Naiden lisdksi on kolme versioita rajoittamattomalla
sensori maaralla. Versiot erottaa toisistaan ydinserverien asennuksien maara. Lisédna on

my06s 30 paivan kokeiluversio rajoittamattomalla sensorimaaralla. (Paessler 2014g.)

PRTG suosittelee kaytettavaksi fyysisia tietokoneita PRTG Core serverille ja PRTG eté-
luotaimille virtuaalikone asennuksien sijaan. Virtuaalikonetta kaytettdessa ei ole suositel-
tavaa kayttaa yli 2000 sensoria, suorituskyky syistad. Sovelluksen valmistaja Paessler ei
pysty antamaan teknista tukea virtuaaliratkaisuille, jotka kayttavat yli 5000 sensoria.
(Paessler 2014h.)
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4.6.4 Kyselyjen jaweb-sovelluksen tietoturva

PRTG keskittaa tietoturvaansa erityisesti internetliikenteen suojattuihin yhteyksiin. Vakio-
na se kayttaa 2048 bitin RSA-sertifikaattia. SSL-salaus on kaytdssa internetselain pohjai-
sessa kayttoliittymassa ja mobiilikayttoliittymissd. PRTG kayttaa kaikissa luotain ja klusteri
yhteyksissé SSL salausta. Luotainten on mahdollista suodattaa yhteyksia ja ne vaativat

erityisen paasyavaimen luodakseen yhteyden. (Paessler 2014i.)

Sovelluksen paakayttaja voi jakaa kayttajille ja kayttajaryhmille yksittaisia tai ryhma oike-
uksia sovellukseen. Jokainen kayttajatili vaatii salasanan ja kirjautuessa sovellukseen
salasanaa ei koskaan laheteta takaisin internetselaimelle. PRTG tallentaa siséiset salasa-
nat aina salattuina, eika kirjaa niita lokitiedostoihin. Sovellukseen kirjautuneet kayttgjat,
jotka ovat tietyn ajan kayttdmatta sovellusta, kirjataan ulos automaattisesti. Automaattinen
uloskirjaus ja uudelleen kirjautuminen tietyn valiajoin estavat molemmat tehokkaasti mah-
dollisia luvattomia kayttoja ja turvaavat internetkayttdliittyméa mahdollisilta kalasteluhyok-
kayksilta (phishing attack). (Paessler 2014i.)

Kaikki kayttoliittymat sallivat SSL turvatun paikallisen kirjautumisen ja etékirjautumisen,

niité voidaan kayttadd myos samanaikaisesti. (Paessler 2014b; Paessler 2014c.)

4.7 Yhteenveto

Nagios Xl vastasi liitteena olevan taulukon mukaisesti kaikkiin vaadittuihin kriteereihin,
mutta siltd puuttui valmiit kielivalinnat ja valmius erillisverkkojen hallintaan ilman erillisia
asennuksia (liite 1). Lisensoinnin osalta sovellus osoittautui myds hankalaksi ja kolmansi-
en osapuolien laatimat lisdominaisuudet eivat tuo lisdarvoa sovellukselle, kun ajatellaan

sitd osaksi tarkeitd prosessiverkkoja.

Liitteen ja tutkitun aineiston perusteella voidaan sanoa, ettd WhatsUp Gold tayttaa paapiir-
teittéin toimeksiantajan asettamat kriteerit kuten kayttajahallinnan ja valvonta protokollien
kayton (liite 1). Eta- ja erillisverkkojen valvonta on toteutettu niin, etté se vaatii kahden
uuden eri ominaisuuden asentamisen fyysisesti verkon osaksi. Sovelluksen lisensointi on

ongelmallinen, kuten aikaisemmin olevassa selvityksessa kay ilmi.

Kolmesta vertailun sovelluksesta PRTG Network Monitor tayttda parhaiten toimeksianta-
jan kriteerit liitteena olevan taulukon mukaan (liite 1) ja tutkittujen aineistojen perusteella.
Vaikkakin ARP protokollan kaytt6 ei sovelluksella ole mahdollista, on sen tarjoama hyoty
saavutettavissa toisella menetelmalla. Liitettd tarkasteltaessa voidaan huomata, etta

WhatsUp Gold ja PRTG ovat ominaisuuksiltaan hyvin tasavertaisia, mutta eroa muodos-
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tuu tietoturvan ja eté- ja erillisverkkojen valvonnan saralla (liite 1). My6s lapikaytyjen ai-
neistojen perusteella voidaan sanoa, ettd PRTG vaikuttaa helpoiten kayttéonotettavalta
sovellukselta. Erityisesti, jos ajatellaan lisdominaisuuksia, joita kahteen muuhun sovelluk-

seen joudutaan asentamaan erikseen.

Liitteesta kaksi voidaan havainnoida sovelluksien hinnoittelujen eroja (liite 2). Nagios XI
on sovelluksista selvasti halvin, mutta aineiston perusteella yksi lisenssi mahdollistaa vain
yhden verkon valvonnan. Téallgin jokaiselle erillisverkolle jouduttaisiin hankkimaan oma
lisenssi. Tama tulisi toimeksiantajan tapauksessa todella kalliiksi. WhatsUp Gold ei tarjon-
nut suoraan vastausta mité toimeksiantajan vaatima 1000 laitteen kasittava sovellus mak-
saisi. Toimeksiantajan kaikki vaatimat valvontaa ja hallintaa koskevat kriteerit sisaltyy kal-
leimpaan versioon. PRTG Network Monitor on hintaluokaltaan samoissa lukemissa What-
sUp Gold ratkaisun kanssa. Selva ero syntyy, kun tarkastellaan mahdollisuutta jalkauttaa
PRTG ulkomaille, jolloin siis tarvitaan erillinen asennus. PRTG:n kallein lisenssi, joka tar-
joaa viisi ydin asennusta minne tahansa, maksaa 35 000 euroa (liite 2). Vastaavaa tietoa

WhatsUp Goldista ei ollut saatavilla, joten sovelluksia ei voida tassa suhteessa vertailla.
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5 Pohdinta

5.1 Tulosten tarkastelu

Nagios Xl voidaan jattaa laskuista pois. Se pohjautuu niin vahvasti vapaaseen lahdekoo-
diin ja sen ymparilla olevaan sita kehittavaan yhteisdon, etta se ei sovi tarkkuutta vaativiin
prosessiverkkoihin. Liséksi, jotta siitd saadaan monipuolinen ratkaisu, vaatii se erillisten
asennusten tekemista, joka hankaloittaa sovelluksen kayttdonottoa. Vaikka valmistaja
takaa sovellukselle tdyden tuen ja yllapidon, vaatisi se kuitenkin perusteellisen perehtymi-
sen sen alkuperaiseen isantasovellukseen Nagios Coreen, jotta siitd saadaan kaikki hyoty
irti. Sovellus ei mydskaan tarjoa yksinkertaista ratkaisua erillis- ja etaverkkojen hallinnalle

vaan vaatii useamman lisenssin.

WhatsUp Goldin uusin versio on tutustumisen arvoinen sovellus vaikkakin sen suurin
kompastuskivi on todella massiivinen lisaominaisuuksien méaara. Ne kaikki ovat tuotteistet-
tu erikseen. Tama vaatii perusteellisen tutustumisen ominaisuuksiin, jotta voidaan sanoa
mita tarvitaan ja mitéa ei. Ominaisuuksien irrallisuus vaikuttaa heikentavasti sovelluksen
kayttoonoton helppouteen ja toimintavarmuuteen. Mitd enemman erikseen asennettavia
ominaisuuksia, sen helpommin jotain ja& asentamatta ja mahdollisia ristiriitoja esiintyy.
Tama samainen seikka tulee ottaa huomioon myds Nagios XI sovelluksen kanssa, jolla on
my06s paljon erikseen asennettavia ominaisuuksia. Lisensoinnin puolesta sovellus saattaa
osoittautua edullisimmaksi vaihtoehdoksi, koska toimeksiantajalla on jo valmiiksi sovelluk-
sen aikaisempi versio. Vaikkakaan ei ole tiedossa tarkkaa hintaa lisenssille, joka kattaisi
toimeksiantajan vaatiman laitemaaran, eika hintatietoja mahdollisille erillisasennuksille ja

muille toimipisteille.

PRTG:n Kiistatta ylivoimaisin etu on sen lisensointi, joka perustuu siihen, ettd kaikilla so-
velluksen eri versioilla on kaikki ominaisuudet kaytossd. Tama nakyy sovelluksen hinnas-
sa, mutta se tuo myés helppoutta ja mahdollistaa nopean kayttéonoton. Hinta ei poikkea
mitenkaan dramaattisesti WhatsUp Goldin hinnasta (liite 2). Voidaan myés ajatella, etta
35 000 euroa ei ole kovinkaan paljoa viidesta erillisestd asennuksesta, joissa voidaan

kaikissa valvoa ja hallita useita erillisia verkkoja ja palveluita etéluotaimien avulla.

5.2 Luotettavuus

Verkonhallinnan tekniikoita kasittelevat osuudet laadittiin paéosin kayttaen alan kirjalli-
suutta. Nama tiedot eivat vanhene, silla ne ovat verkon perusta ja perusominaisuuksia
verkkojen toiminnassa ja silté osin luotettavia lahteitd. Sovelluksia kasittelevat tiedot kerat-

tiin erindisista internetlahteista, kuten artikkeleista ja arvosteluista, seka sovelluksien val-
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mistajien verkkosivuilta. Naita lahteita jouduttiin tulkitsemaan ja pohtimaan mahdollisim-
man puolueettomasti ja ajatellen toimeksiantajan etua seka tarvitsemia ominaisuuksia.
Tasta syysta sovelluksista kerrottaviin tietoihin pitaé suhtautua tietylla varauksella silla
kukaan ei halua omaa tuotettaan haukkua.

5.3 Johtopé&éatdkset ja jatkaminen

Kolmesta valitusta verkonvalvonta ja -hallintasovelluksesta PRTG oli paras ja kannattavin
vaihtoehto annettujen kriteerien ja tarjolla olleiden tietojen perusteella. Opinnaytetyosta
selvidd myds, ettd nykyaikaiset verkonvalvonta ja -hallintasovellukset ovat monipuolisia ja
monikayttoisia niin pienessa kuin suuressakin ymparistdssa. Sovellukset tarjoavat paa-
kayttgjille ja verkkojen yllapitdjille uusia tyokaluja vikojen ennaltaehkaisyyn, korjaamiseen
ja verkkojen suorituskyvyn parantamiseen seka optimointiin.

Yllattavaa oli myds huomata, kuinka monipuolisesti nykyaikaiset sovellukset kayttavat
erilaisia verkko-protokollia ja verkon ominaisuuksia hyédykseen, kuten WMI, Flow-
tekniikat ja pakettien haistelu. Ne eivat enaa pelkastaan painotu SNMP-protokollaan tai
yksinkertaisiin kysely menetelmiin. Hienoa oli myds havaita, ettd kun kytkimet ja reitittimet
ovat kehittyneet ajan myo6ta ja saaneet uusia ominaisuuksia, niin myds sovellukset ovat

kehittyneet ja pystyvat nain hydédyntamaan uusia ominaisuuksia.

Yritysten kasvavissa tietoverkoissa ja kehittymisessa seka verkkolaitteiden jatkuvassa
kehityksessa on haastetta uusien ja olemassa olevien verkonvalvonta ja -
hallintasovelluksien kehittgjille. Siirtyminen IPv6-protokollaan tulee tuomaan haasteita jo
pelkastaan yritysten laitteiden kommunikoinnissa vanhoihin protokolliin. Uusien verkon-
valvontamenetelmien ja uusien protokollien huomioiminen tulevissa jarjestelmissa ja so-
velluksissa tuo omat haasteensa. Samalla kun tekniikka kehittyy ja yritysten verkon kas-
vavat entisestaan, tulee entista tarkeammaksi, ettéa verkonvalvonta ja -hallintajarjestelma
on ajanmukainen ja pysyy kehityksen mukana. Jatkuva verkkojen kayton lisdantyminen ja
uudenlaisten laitteiden liittAminen osaksi verkkoa lisda yksityiskohtaisemman ja tarkem-
man valvonnan tarvetta. Toimiva, ajantasainen ja helposti yllapidettava verkko on tarkea

osa nykyaikaista tietoturvallisuutta.

Seuraava askel tyosta olisi ottaa perusteelliseen testaukseen sekd WhatsUp Gold ja
PRTG Network Monitor. Testattavia ominaisuuksia olisi ainakin sovelluksien kayttéénotto,
kayttoliittymat, kyky havainnoida uusia laitteita ja verkossa tapahtuvia muutoksia, vas-

teajat seka erillisverkkojen valvontaominaisuudet. Erityisesti WhatsUp Gold vaatisi katta-
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van kartoituksen ominaisuuksista, joita silla on tarjolla ja tarkat hintatiedot. Luontevinta

olisi jarjestaa sovelluksille identtiset testiymparistot ja vertailla kerattya dataa keskenaan.

5.4 Kokonaisprosessija oppiminen

Tyobaikataulu oli aavistuksen tiukka, koska tyd paastiin kunnolla aloittamaan vasta syys-
kuun loppupuolella. Tyo ei kuitenkaan osoittautunut erityisen hankalaksi silla oli selvaa
mita tullaan tekem&én ja mihin tyo rajataan. Aikataulu ei olisi mitenk&an riittanyt sovelluk-
sien syvéllisempaan tutkimiseen. Tata tyota pystytaan hyddyntdmaan, kun halutaan ottaa
syvéllisempdaan tarkasteluun sopivia vaihtoehtoja uudelle sovellukselle. Tyfsta saadaan
kattava pohjatieto, kuinka nykyaikaiset sovellukset toimivat ja mita tekniikoita ne kayttavat.
Itsessani tama tyo heratti mielenkiinnon ja halun tutkia sovelluksia paremmin. Olisi mie-
lenkiintoista padsta jatkamaan tatéa tyota ja viemaan sita pidemmalle. Erityisesti sovelluk-
sien kayttoonotto, konfigurointi ja testaus oli mielek&sté suunnitella seka toteuttaa. Talla
tavalla saisi myds kokonaisvaltaisemman kuvan sovelluksien toiminnasta ja toimintaperi-
aatteista. Ty0 jaa kuitenkin viela pintaraapaisun asteelle ja sita voidaan jatkojalostaa use-
ampaan suuntaan.
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Liitteet

Liite 1. Sovelluksien vertailu taulukko

Sovelluksien vertailu

Sovellukset (edistynein lisenssi)

Nagios

WhatsUp

. . . . PRTG
Vaaditut kriteerit sovelluksille Xi Gold
Kayttoliittyma ja kayttdja hallinta
Web-pohjainen kayttdliittyma ® L L
Selked ja konsolimainen ndkyma L4 ® ®
Muunneltavuus ja personoidut nakymat L4 L4 L4
Kayttajien seka kayttajaryhmien hallinta L4 L4 L4
Kayttajille ja kayttajaryhmille personoitujen nakymien luonti L4 L4 L4
Kieliavaihtoehdot

Englanti L4 L4 L4
Saksa - g g
Venija - ® ®
Espanja - L4 L4
Kiina - ® ®
Mast‘ics’”" Mahdollis- | Mahdollis-
KEENtas ta kaantaa | ta kaantaa
itse mille mille ta- mille ta-
tahansa hansa hansa
Kielelle kiellelle kiellelle
o tie- kayttaen kayttaen
g)ostoa OMmaa OMmaa
muok- kaanto- kaanto-
kaamalla tydkalua. | tyokalua.
MONITOROINTI JA TOIMINNOT
Laitteiden suorituskyky monitorointi (CPU kuorma, levytila ja ° o o
kadyttod, muistit, ping viive)
Oheislaitteiden monitorointimahdollisuus (tulostimet, tuulet- ° o o
timet, virtaldhteet ja lampotilat)
Laitteiden monitorointi kdyttden SNMP protokollaa ® ® ®
Laitteiden monitorointi kdyttden ARP protokollaa L4 L -
Laitteiden monitorointi kdyttden ICMP protokollaa Ld L4 L4
Laitteiden monitorointi kiyttden SSH protokollaa L4 L L
Laitteiden monitorointi kdyttden WMI protokollaa ® ® ®
Laitteiden monitorointi kayttden Flow protkollia L4 L L
Automaattinen ja manuaalinen kytkintasojen 2/3 tunnistus ja ° o o

verkkotopologia kartoitus
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Manuaalinen ja ajastettu uusien laitteiden havainnointi

Ajastustyokalu huoltotoimenpiteiden automatisointiin ®
Useampien sovelluksen ja laitteiden konfiguraatioiden tallen- ° o
nus
Yhdella Kuuluu
lisenssilla | lisenssiin
voidaan mutta
.. - . . . | ik
Eta- ja erillisverkkojen valvonta ja hallinta vavoa ertkseen
yhta verk- | asennetta-
koa, tarvi- va lisa-
taan use- ominai-
ampi. suus.
LAAJENNETTAVUUS
Valmiit lisdosat ja laajennukset L4 L4
Ei APla.
Skriptaus
mahdollis-
ta, lisens-
Laajennettavat arkkitehtuuri (ohjelmointirajapinta, API) ® sin omista-
jalla oi-
keudet
muokata
sovellusta.
Skriptien luonti ® °
HALYTYKSET
Sahkopostin vilitykselld L
Kayttdjille ja kayttdjatyhmille personoidut halytysilmoitukset ®
RAPORTOINTI
Valmiita raporttipohjia o
Omien raporttien luonti
TIETOTURVA
Ladattava
lisaomi-
naisuus Ostettava
RSA salaus SSH yhteyksissa (esim. | lisdominai-
tietylle suus.
kytkin
tyypille).
SSL yhteyksien kayttémahdollisuus web-sovelluksessa ja ver- ° o
kon laitteiden valvonnassa
Kayttdjien oikeuksien hallinta ja ryhnmaoikeuksien luonti mah- ° o

dollisuus
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Liite 2. Sovelluksien hinta vertailu

Suuntaa-antava sovelluksien hintavertailu

Nagios XI Hinta Lisatieto

Enterprise versio Ainoa jarkeva vaihtoehto versioista. Hinta

Rajoittamaton valvottavien isantien 5180 € kertautuu mitd enemman valvottavia verk-

maira koja. Paljousalennus. Erilaiset lisdominaisuu-

det nostavat hintaa

WhatsUp Gold Ainoa saatavilla oleva hinta, yli 500 laitteen

Distributed versio (paikallinen) 8 148 40 € jarjestelmille 16ytyy raataldity hinnasto.
o ] ’ Erilaiset lisdominaisuudet nostavat hintaa

Maksimissaan 500 laitetta

PRTG Network Monitor Halvempi versio mahdollistaa yhden ydin

Unlimited versio 10000 €/ |serverin asennuksen ja yhden varajarjestel-

35000 € | maksi. Kalliimpi versio mahdollistaa viisi

Rajoittamaton maara sensoreita
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