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Taman opinnaytetyon tarkoituksena oli kartoittaa tekoalyratkaisuja, joita Tulore-
kisteri voisi kayttaa tulevaisuudessa toiminnassaan.
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turvaa. Lahteina on kaytetty tekoalyratkaisu tarjoajien omia sivustoja, seka Tulo-
rekisterin julkisia lahteita.

Tuloksena huomattiin, etta tekoalyratkaisuja on markkinoilla olemassa lahes kaik-
kiin ongelmiin. Talla hetkelld olevat valmiit tekodlyratkaisut eivat kuitenkaan ole
taydellisia ja kaikki tekoalya tarjoavat yritykset kehottavatkin aina tarkastamaan
tekodlyn tuottaman materiaalin ennen sen kayttéonottoa. Tekoaly saattaa tarjota
virheellistd tietoa totena. Tekoalyllad voidaan kuitenkin joka tapauksessa nopeut-
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1 JOHDANTO

Tekodlylla tarkoitetaan koneellista kykya jaljitella ihmisten ajattelutapaa. Termia
tekoaly kaytetaan lahes kaikista koneoppimiseen perustuvista teknologioista. Te-
kodlysta usein puhutaan joko vahvana tai heikkona tekoalyna. Heikolla tekoalylla
tarkoitetaan ratkaisua, joka soveltuu suorittamaan yhta tiettya tehtavaa. Esimerk-
keja heikosta tekoalysta ovat kasvojentunnistusjarjestelmat, danentunnistus, suo-
situsjarjestelmat ja monet muut sovellukset, jotka rajoittuvat tiettyyn tehtavaan.

[2.]

Vahvalla tekoalylla tarkoitetaan kokonaisvaltaista inhimillista tekodlya, tallainen
tekoaly pystyisi esimerkiksi ymmartamaan monimutkaista tietoa, oppimaan mo-
nista eri lahteista ja soveltamaan tata tietoa uusissa eri tilanteissa. Taman kaltaista
tekodlya ei ole viela kuitenkaan kehitetty, ja se onkin enemman tavoite kuin nyky-

todellisuutta. [2.]

Tekoalyt kayttavat erilaisia teknologioita, kuten koneoppimista ja neuroverkkoja.
Koneoppiminen on tietokonejarjestelman kykya oppia ja parantaa suorituskyky-
aan kokemusten kautta ilman nimenomaista ohjelmointia. Koneoppiminen on te-
koalyn osa-alue, joka perustuu siihen, etta tietokonejarjestelma pystyy tunnista-
maan kaavoja ja tekemaan datan perusteella itsendisia paatoksia. Koneoppiminen
perustuu ajatukseen siitd, etta jarjestelma voi oppia tehtavan suorituksesta kerty-

neen datan perusteella ja parantamaan itse suorituskykyaan ajan myota [3].

Tekoalyt kayttavat myos neuroverkkoja, joita saatetaan joskus kutsua termilla "sy-
vaoppimisverkot". Neuroverkot ovat tietokonejarjestelmia, joilla pyritddan mallin-
tamaan ihmisen aivojen toimintaa. Neuroverkot ovat tehokkaita monimutkaisten
tehtdvien, kuten kuvien tai puheen tunnistamisen ratkaisemisessa. Neuroverkot
koostuvat kerroksista, jotka jaljittelevat tietokoneilla neuroneita. Nama verkot
voivat olla "syvid", jolla tarkoitetaan sita, etta niissa on useita paallekkaisia kerrok-

sia, jossa kukin kerros kasittelee tietoa hierarkkisesti. [3.]



Tekodly on mahdollistanut tavan toimia, siten etteivat koneet enaa vain suorita
kaskyja vaan, ne pystyvat myds oppimaan, ennustamaan ja jopa ymmartamaan
monimutkaisia prosesseja. Tietokirjailija Immo Salo kuvaa tekoalya seuraavasti:
"Tekoaly on aina avulias assistentti, eli kaytannossa 20 € kuukausipalkkaa nauttiva,
24 tuntia vuorokaudessa, 7 paivaa viikossa tyoskenteleva, lomaton ja aina innokas

assistentti, valmiina auttamaan aiheessa kuin aiheessa.”. [4.]

1.1 Tekoalyn luotettavuus

Tekodlystad on vuosien varrella uutisoitu useita kertoja niin negatiivisesti kuin po-
sitiivisesti. Yksi tunnetummista tekodlyistda on ChatGPT. ChatGPT on OpenAl:n ke-
hittdma generatiivinen tekoalykeskustelubotti, joka pohjautuu OpenAl:n kehitta-
maan GPT-malliin. Generatiivinen tekoaly tarkoittaa sitd, ettd se tuottaa sisaltoa
ihmisten pyynnosta. GPT-malli kayttaa suuri kielimalli-menetelmaa, joka kayttaa
sanojen ja sanajonojen esiintymisen todennakoisyyksille perustuvaa mallia, joka

ennustaa annetulle tekstipatkalle jatkoa tai tuottaa pyydetyn mukaista tekstia [5].

Ongelmaksi joidenkin tekodlyjen kanssa muodostuu se, ettd opetuksessa kaytet-
tyjen tietojen lahde ei ole tarkalleen tiedossa. Esimerkiksi ChatGPT voi muun mu-

assa kertoa mediassa kirjoitettua virheellista tietoa totena. [6.]

Tekodlyn toiminta perustuu taysin dataan, jolla se on opetettu. Tasta syysta teko-
alylle data pitaa valita haluttujen tavoitteiden perusteella. Tekoalylle annettaessa
dataa on tutkittava osaako tekodly tulkita kdytdssa olevasta datasta sen, miksi jo-
takin on tapahtunut. Tekodlyn on esimerkiksi harvoin vaikea ymmartaa yrityksen
datasta koronan vaikutusta yrityksen toimintaan, vaan tekodly ndkee koronavuo-
det aiempien vuosien jatkumona, jollei erikseen maaritelld, etteivat tietyt vuodet

ole olleet tavallisia vuosia. [6.]

Tekoalyt, kuten ChatGPT, ovat jatkuvasti oppivia ja ne oppivat asioita myos kes-
kustelubottia kayttavilta henkiloilta. Tallaiset asiat on erityisesti otettava huomi-

oon, kun valitaan tekoalya kaytettavaksi palveluun, joka sisaltda arkaluontoista



materiaalia. Tasta esimerkkind Samsungilla on sattunut tapaus, jossa liikesalai-
suuksia oli vuotanut julkisuuteen yrityksen tyontekijoiden kaytettya ChatGPT:ta.
Tyontekijat olivat kopioineet suoraan tuotantokoodia ChatGPT:hen ja pyytdneet
ChatGPT:ta tekemadan palaverimuistioita. Nama tiedot olivat taman jalkeen Chat-

GPT:n kautta vuotaneet julkisuuteen. [7.]

Nykyddn useat yritykset, kuten Samsung ja Apple ovatkin kieltaneet henkilokun-
nalta ChatGPT:n kayton. [16][17]. Myo6s Google varoittaa tyontekijoitaan keskus-

telubottien kaytostd, jopa Googlen itse tekemastdan Bardista. [18.]

Tekoadlylla voidaan parantaa tuottavuutta, tehokkuutta, seurantaa, tarkkuutta ja
laatua. Luvuissa 3—7 kartoitetaan jokaisen yksittdisen tekodlytuotteen tuomia hyo-

tyja ja riskeja.

Taman tyon aiheena on tutkia erilaisia tekoalyn tuomia mahdollisuuksia, joita voi-
taisiin tulevaisuudessa hyodyntaa Tulorekisterin toiminnassa. Tulorekisteri koos-
tuu useista eri osa-alueita, joissa tekodlya mahdollisesti voitaisiin hyddyntaa, ku-
ten muun muassa asiakkuudenhallinta, ohjelmistokehitys, ohjelmistotestaus ja

dokumentointi.

Tyossa kartoitetaan markkinoilla olevia tekoalyratkaisuja, joita voitaisiin hyodyn-
taa Tuloreksiterissa. Markkinoilla on talla hetkella sadoittain tekodlyratkaisuja tar-
jolla. Tassa tyossa kartoitetaan mitka tarjolla olevat sovellukset parhaiten sopisivat

tulorekisterin toimintaan.

Tulorekisteri on sahkdinen tietokanta, joka sisaltaa tietoja maksetuista palkoista,
eldkkeistd ja etuuksista [1]. Tulorekisteri sisdltda arkaluontoista ja suojassa pidet-
tavaa tietoa, joten tdssa tyossa keskitytddn etsimaan tuotteita suuremmilta val-

mistajilta, joiden tietoturva on todennakdisesti luotettavaa.



2 OHJELMISTOKEHITYS TULOREKISTERISSA

Tulorekisteri keraa asiakkailtaan palautetta tuotteen kehittamista varten. Pa-
lautetta kerataan neljalla eri tavalla: Tulorekisterin yhteisoryhmalta, yhteisén ver-

kostolta, asiakasraadeilta ja jatkuvilla palaute ja asiakastyytyvaisyyskyselyilla. [58.]

Valtiovarainministerio nimeaa Tulorekisteriyksikon yhteistyéryhman, joka koos-
tuu edustajista kaikista asiakasryhmista eli tietojen ilmoittajista ja kayttdjista, seka
tulonsaajista. Yhteistyoryhma arvioi Tulorekisterin pidemman aikavalin kehitta-

mista. [58.]

Yhteison verkosto koostuu tiedon ilmoittajien ja kdyttdjien edustajista sekd edun-
valvojista. Yhteiso valittaa kunkin toimialan yhteisen nakemyksen toimialojen tar-
peista Tulorekisterin tietoon. Asiakasraadintoiminta puolestaan koostuu tiedon il-
moittajista. Lisaksi kdaytossa ovat jatkuvan palautteen kanavat seka asiakastyyty-

vaisyyskyselyt. [58.]

Mikali asiakkailta saadut kehitysehdotukset ovat laajuudeltaan pienia ja mahdolli-
sia toteuttaa voimassa olevan lainsaadannon puitteissa, ohjataan muutospyynto
tulorekisterin pienkehitykseen. Asiakkaiden ehdotusten lisdksi pienkehityksessa
kasitelldaan tulorekisterin tunnistamia kehityskohteita ja lainsaadannosta johtuvia,

valttamattomia muutoksia tulorekisterin toimintaan. [58.]

Tulorekisterin ohjelmistokehittamisen vuosikello pddasiassa noudatetaan perin-
teista ohjelmistokehitysprosessia eli niin sanottua “Sofware Development Life Cy-
cled”. Kuvassa 1 on kuvattu kuusi askelta, josta prosessi koostuu: vaatimusten ke-

ruu ja analysointi, suunnittelu, toteutus, testaus ja yllapito. [58.]
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2
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development
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Kuva 1. Havainnollistava kuva ohjelmistokehityksen prosessista [58].
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3 TARJOLLA OLEVIA TEKOALYJA OHJELMISTOKEHITYKSEEN

Tassa luvussa tarkastellaan tarjolla olevia tekodlyratkaisuja ohjelmistokehittami-

sen tueksi.
3.1 GitHub Copilot

GitHub Copilot on GitHubin ja OpenAl:n yhteistyossa rakennettu ohjelmistokehit-
tamisen tyokalu [8]. GitHub on Microsoftin omistama yritys, joka tarjoaa GitHub
Copilotin lisdaksi myos erittdin suosittua GitHub-versionhallintajarjestelmaa [9].
OpenAl on ChatGPT:n luoja, joka tekee Microsoftin kanssa yhteisty6ta tekoalyn

edistamiseksi. Microsoft onkin rahoittanut OpenAl:n toimintaa suuresti [10].

GitHub Copilot perustuu OpenAl:n GPT-4 (Generative Pre-trained Transformer 4)
tekodlymalliin. GitHub Copilot on suunniteltu auttamaan kehittdjia koodin kirjoit-
tamiseen antamalla ehdotuksia ja automatisoimaan osan koodin kirjoittamisesta.
GitHub Copilotin opettamiseen on kaytetty julkisesti saatavilla olevaa koodia, ku-
ten GitHubissa olevia julkisia koodildhteita. GitHub Copilot asennetaan lisdosana
ohjelmointi tekstieditoriin kuten Visual Studio tai Visual Studio Code. GitHub Co-

pilot tukee useita eri ohjelmointikielia. [8.]

GitHub Copilot pystyy ehdottamaan koodinpatkia, funktioita ja jopa kokonaisia ri-
veja koodia sen perusteella, mitd ohjelmoija on jo kirjoittanut. GitHub Copilotilla
voidaan generoida muun muassa yksikkotestit kokonaisuudessaan halutulle omi-
naisuudelle. Nailld GitHub Copilotin ominaisuuksilla voidaan nopeuttaa koodauk-
sen prosessia, vahentaa kirjoitusvirheita ja tarjota ohjelmoijille uusia ideoita kehit-

tdmiseen. [8.]

GitHub Copilot perustuu siis koneoppimisen kykyyn "muistaa" suuria maaria koo-
dia ja oppia erilaisista ohjelmointityyleistda. Huomioitava on kuitenkin se, etta Git-
Hub Copilot ei korvaa ohjelmoijien pdaatoksentekoa, mutta toimii tydkaluna, joka

tarjoaa tukea ja nopeuttaa koodin kirjoittamista.
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GitHub Copilotista on talla hetkella yksi maksullinen versio Copilot Business, jonka

hinta on 19 $ per kadyttdja kuukaudessa. Helmikuussa 2024 GitHub Copilotista jul-

kaistaan myos Enterprise-versio, jonka kuukausihinta on 39 $ per kayttija. [8.]

GitHub Copilot Enterprise edellda mainittujen ominaisuuksien lisdksi tarjoaa seu-

raavia lisiominaisuuksia:

Dokumenttien automaattinen kayttaminen: Copilotille voidaan antaa tiet-
tyja koodaamisessa kaytettavia dokumentteja ja sen sijaan, etta kehittdja
itse etsisi dokumentista tietoa, voi han kysya tekoalylta tata tietoa suo-
raan [8].

Pull requestien kirjoittaminen: Copilot tarkastelee taustalla mita koodi-
muutoksia kehittdja tekee ja pull requestia tehdessa Copilot osaa ehdot-
taa valmista tekstia pull requestiin niista muutoksista, joita kehittaja on
tehnyt [8].

Omaan koodikantaan perustuvia ehdotuksia: GitHub Copilotille Enterprise
versiolle voidaan myos syottdaa datana jo olemassa oleva koodikanta ja

ndin GitHub Copilot voi antaa omaan koodikantaan perustuvia ehdotuksia

[8].

Vaasassa jarjestetyssa Breezy Dev konferenssissa Microsoftin edustaja toi esiin,

kuten kuvassa 2 on naytetty, ettd Microsoftin kyselyn mukaan 96 % GitHub Co-

pilottia kayttaneista henkiloista koki toistuvien tehtavien tekemisen olevan nope-

ampaa. 88 % koki olevan tuottavaisempia ja 74 % pystyvansa keskittymaan parem-

min mielenkiintoisiin ohjelmointitehtaviin.
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& GitHub Copilot B eorsmartit
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2
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with repetitive tasks u

7 (text: string
say they are more ¢ 2t fetch( http://
productive

e”: *application/x-ws
focus on more

salisfying worl TR

“pos*

Kuva 2. Kuva Microsoftin tilastoista Breezy Dev-konferenssissa.

GitHub Copilotin keraa kayttajista dataa, joka liittyy kayttajantietoihin, kyselytie-
toihin ja koodiehdotuksiin. Kayttajatiedot liittyvat itse GitHub Copilotin kayttoon,
josta esimerkkina kayttdjan muokkaukset, kuten hyvaksytyt ja hylatyt kooditay-
dennykset, virheviestit ja vuorovaikutukset kayttoliittyman kanssa. Tietoihin kuu-
luu myos yleisia kayttd metriikoita kuten viiveet ja sovelluksen ominaisuuksien
kayttotiedot. Nama tiedot voivat myos sisdltda henkilokohtaisia tietoja, kuten

pseudonyymeja tunnisteita. [8.]

Kyselytiedoilla tarkoitetaan pyynnossa lahtevaa koodia ja siihen liittyvia muita tie-
toja kuten kommentteja, joita GitHub Copilot kdyttdaa koodiehdotusten generoi-

miseksi [8]. Koodiehdotukset ovat palautetietoa, kuten koodiehdotuksia tai muuta



14

palautustietoa, jota Copilot saa, kun pyyntd on vastaanotettu ja kasitelty. Ehdo-
tukset ovat olla joko koodintaydennyksia tai vastauksia kayttdjan kysymyksiin [8].
GitHub Copilotin kayttaa ehdotuksien luomiseen muokkauksessa olevan tiedoston
sisaltoa seka projektin hierarkiassa olevien tiedostojen tietoja. Pyynnot voivat
my0s sisaltaa tietoja, kuten repositoryn linkkeja ja tiedostopolkuja tarvittavan tie-

don tunnistamiseksi. [8.]

GitHub Copilot Business- ja Enterprise-versiot eivat kayta ldahdekoodia tai muuta
kontekstia muuhun kuin ehdotuksien luomiseen. Ehdotuksen tekemiseen kaytetyt
pyynnot lahetetdaan suojattuna ja kun ehdotus on saatu, pyyntdja ei sailyteta, vaan

ne poistetaan. [8.]

GitHub Copilot siirtaa tiedot GitHubin Azureen ehdotusten generoimiseksi. Data
salataan siirron aikana kayttaen TLS salaus protokollaa. Sailytettava data salataan

kdyttdaen Microsoft Azuren tietosalausta, joka noudattaa FIPS 140-2 standardia.

(8.]

FIPS salaus eli Federal Information Processing Standard 140-2 on Yhdysvaltain hal-
lituksen standardi, joka maarittelee vahimmaisturvavaatimukset kryptografisille
moduuleille tietotekniikkatuotteissa. Standardi maaritelladan vuoden 1996 tieto-

tekniikan hallinnan uudistuslain 5131 pykalassa. [12.]

Pyynt6ja sdilytetdan vain sen ajan, ettd saadaan vastaus GitHubin Azurelta jonka
jalkeen ne havitetdan valittomasti. Pyynt6ja ei koskaan tallenneta, kaikki tiedon

kasittely on tilapaistad ja tapahtuu keskusmuistissa. [8.]

GitHub sailyttaa kayttajien osallistumistietoja, niihin paasya valvotaan tarkasti.
Tietoihin padsevat vain nimetyt GitHubin tyontekijat, jotka tyoskentelevat joko Co-
pilot-tiimissa tai GitHub-alustan yllapitotiimissa. Tietoihin on paasy myds Micro-

softin tyontekijoilla, jotka tyoskentelevat Copilot-tiimissa. Kayttdjan osallistumis-
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tietoja sadilytetaan talla hetkella 24 kuukautta. Tietojen paasyyn vaaditaan rooli-
pohjaiset paasyoikeudet ja monivaiheinen todennus henkildille, jotka voivat kasi-

tella kayttdjien osallistumistietoja. [8.]

Paasy palvelimien suorituksiin, jota Copilotin kdyttaa, on rajoitettu taysin Copilotin
insinooritiimille. Paasya pyyntojen sisaltoon ei ole, silla niita ei kirjata eika paljas-

teta millaan rajapinnalla. [8.]

3.2 Amazon CodeWhisperer

Amazon CodeWhisperer on Amazonin kehittdma vastaavanlainen tuote kuin Git-
Hub Copilot. CodeWhisperer asennetaan lisdosana ohjelmointieditoriin kuten Vi-
sual Studio, Visual Studio Code tai Intelli) ja se tukee kaikkia suosituimpia ohjel-

mointikielia. [12.]

Amazon CodeWhisperer on koulutettu miljardeilla Amazonin omilla ja julkisesti
saatavilla olevilla koodeilla. Amazon CodeWhisperer ymmartaa englanniksi kirjoi-
tetuttuja kommentteja ja pystyy generoimaan koodiehdotuksia reaaliajassa. Co-
deWhisperer ehdottaa kokonaisia funktioita ja loogisia koodiriveja ohjelmointi
tekstieditorissa. CodeWhispererin generoima koodi noudattaa tapaa, jolla aikai-
sempi koodi on kirjoitettu noudattaen tyyleja ja nimeamiskdytantoja. Kayttdja voi
hyvaksya ensimmaisen koodiehdotuksen tai halutessaan nahda lisda ehdotuksia.
Kehittamisen aikana CodeWhisperer antaa myods ehdotuksia kommenttien tay-

dentamiseksi. [12.]

CodeWhisperer on erityisesti optimoitu AWS-palvelujen kdyttoon tarjoamalla koo-
diehdotuksia, jotka on optimoitu AWS:n omille rajapinnoille, kuten Amazon Elastic
Compute Cloud ja AWS Lambda. Koodia kirjoittaessa CodeWhisperer analysoi
taustalla koodia ja kommentteja ja tekee niiden perusteella ehdotuksia kdyttden
ajankohtaisia pilvipalveluita ja julkisia ohjelmistokirjastoja halutun toiminnallisuu-

den saavuttamiseksi, kuten koodinpéatkasta 1 nahdaan. [12.]
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#Parse a CSV string of stongs and return the list of posi-
tion, artist and title
#ignore lines starting with #
def parse_csv(csv_string):
songs = []
for line in csv_string.splitlines():
if line.startswith('#'):
continue
parts = line.split(',")
if len(parts) == 3:
songs.append(parts)
return songs

Koodinpatka 1. Esimerkkikoodinpatka, jonka AmazonCode Whisperer on luonut

kommentin perusteella.

Amazon CodeWhisperer Professionalin kaytto yrityksille kustantaa 19 $ kayttajalta
kuukaudessa. Amazonin toteutti ennen tuotantoon menoa tutkimus selvityksen,
jonka tuloksena kehittdjat kokivat olevansa 57 % nopeampia ja 27 % todenndkdi-

sempid saattamaan tehtavansa onnistuneesti loppuun. [12.]

Amazon CodeWhisperer Professionalin tiedonsiirto CodeWhispererin pilvipalve-
lun ja tekstieditorin valilla salataan TLS-protokollan avulla. TLS on laajasti hyvak-
sytty turvaprotokolla, jolla voidaan varmistaa viestintdkanavan turvallisuus asia-
kaslaitteen ja palvelimen valilla. TLS varmistaa, etta data ei ole pelkdstaan salattu,

vaan myo0s ettd datan eheys ja aitous sailyvat [12][13].

Sisdlto salataan siirron aikana vakoilun ja valiintulohyokkaysten varalta. CodeW-
hisperer kayttdaa ehdotusten luomiseen sisdltéa, kuten koodinkatkelmia, kom-
mentteja ja tekstieditorissa avoinna olevia tiedostoja. CodeWhisperer Professio-
nalin ehdotuksiin kaytettya sisdltoa ei tallenneta eikd kayteta palvelun koulutta-
miseen. Amazon voi kerata ja kayttaa kayttdjien telemetriaa ja kdyttomittareita
palvelun parantamistarkoituksiin. Nama tiedon kerdaykset voidaan ottaa pois

paalta tekstieditorin asetuksissa. [12]
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CodeWhisperer Professionalin kasittelemaa tietoa, kuten koodinkatkelmia, kom-
mentteja ja avoimessa tekstieditorissa olevien tiedostojen sisdltdd, ei tallenneta
eika kayteta mallin kouluttamiseen ja siten niita ei koskaan toisteta koodiehdotuk-

sessa muille kayttajille. [12.]
3.3 Tabnine

Tabnine on vastaavanlainen tuote kuin GitHub Copilot ja Amazon CodeWhisperer.
Tabnine tarjoaa edelld mainittujen tuotteiden tavoin koodingenerointia. Tabnine
eroaa kuitenkin Copilotista ja CodeWhispererista siten, etta se tarjoaa myos on-

premise-vaihtoehdon Tabnine Enterprise versiossa. [13.]

Tabninest3 on tarjolla Pro ja Enterprise versiot. Pro maksaa 12 S per kaytt&ja kuu-
kaudessa, ja Enterprise 39 S. Tabninen antaessa ehdotuksia, kdyttdjan laitteelta
palvelimillemme lahetetty data salataan teollisuusstandardin salausalgoritmeilla.
N&in varmistetaan, ettei dataa voi lukea tai muuttaa sen kulkiessa. Samoin kun
palvelimelta saadut koodiehdotukset kayttdjan laitteelle salataan kayttaen TLS

protokollaa. [13.]

Tabnine ei sdilyta koodia. Tabnine korostaa ymmartavansa koodin arkaluonteisen
luonteen ja se noudattaa tiukkaa politiikkaa, jossa mitaan koodia ei sdilyteta pal-
velimilla. Koodia kasitelldan vain hetkellisesti koodiehdotusten tarjoamiseksi ja ne
poistetaan valittémasti sen jalkeen. Taten minimoidaan riski mahdollisista luvat-

tomista paasyista tai tietomurroista, jotka koskettavat koodia ja ehdotuksia. [13.]

Tabnine Enterprise tarjoaa myo6s tarvittaessa On-premises-yksityisasennuksen.
On-premises tarkoittaa sitd, ettd ohjelmisto asennetaan yrityksen itse hallinnoi-

malla serverille [13]. On-premise serverin vahimmaisvaatimukset ovat:

e 2 x A100 40GB Nvidia hyvaksyttyja laskentayksikkoja
e 256 Gigatavua keskusmuistia
e 960 Gigatavua kovalevy tilaa

e 32 Coren prosessori [13].
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Tabnine asennettaan Kubernetes klusteriin, jota isanndidaan omilla palvelimilla
omassa yksityisverkossa. Tabninelld ei ole lainkaan pdasyad asiakasymparistoon.
Ohjelmistopaivitykset tehdadan itse halutulla tavalla. Kuvassa 3 on kaaviomalli Tab-
ninen on-premisen toiminnasta, jossa paivitykset tehdaan aina yllapitajan tarpeen

mukaan.

Customer network (On Perm)

End-User

Mo Customer

controlled
update

Tabnine cluster

IDE Plugin + Binary

Tabnine

Kuva 3. Havainnollistava kuva Tabninen on-premises mallista [13]

3.4 Codeium

Codeium on vastaavanlainen tuote kuin Tabnine. My06s se tarjoaa on-premise-
mahdollisuuden. Codeiumista on tarjolla Teams ja Enterprise versiot. Teams mak-

saa 12 S per kayttaja kuukaudessa ja Enterprise 39 S [14].

Codeium ei tarkalleen kerro, miten pilvipalvelun Teams versio toimii. Tiedossa ei
ole julkisesti, miten ja mita dataa Codeium Teams kayttaa. Oletettavasti salausme-

netelmat ovat samalla tasoilla kuin kilpailijoilla.

Codeium Enterprisesta eli on-premise asennettavasta versiosta on kuitenkin saa-
tavilla hyvin tietoa. Codeium for Enterprises asennetaan kokonaan paikalliseen
serveriin tai privaattiin pilvialustaan. Ndin voidaan varmistaa tietoturva ja estetaa

tietojen poistuminen yrityksen hallinnoimista ymparistosta [14].
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Codeium on kouluttanut mallin itse sisdisesti ja rakentanut kaikki tekstieditori-in-
tegraatiot [14]. Codeium asennetaan lisdosana ohjelmointitekstieditoriin kuten Vi-
sual Studio Coden tai Visual Studion. Codeium tukee yli 70:ta ohjelmointikielta
[14]. Codeium korostaa, ettd luottamalla kolmannen osapuolen rajapintoihin an-
taa aina mahdollisuuden ulkoisille tietoturvahaavoittuvuuksille, mutta on-pre-
mise-lahestymistavalla voidaan olla varmoja, etta tata riskia ei ole [14]. Kuvassa 4
on kuvattu Codeiumin toimintaan vaadittua infrastruktuuria ja kuinka palvelut
kommunikoivat keskenaan rajapintojen yli. Codeium voi toimia joko virutaalitieto-
koneessa tai sitten perinteisellad serverilld, se vaatii kuitenkin toimiakseen tieto-
kantoja, grafiikkasuorittimia. Codeiumin voi yhdistda jo olemassa oleviin kayttaja-

tietokantoihin ja versiohallintajarjestelmiin.
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Kuva 4. Esimerkki Codeiumin On-premise infrastruktuurista [14].

Codeium tarjoaa useita eri mahdollisuuksia on-premisen asentamiseen. Naita

mahdollisuuksia ei kuitenkaan sivulla tarkalleen kerrota [14].
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4 VALMIT TEKOALYRATKAISUT OHJELMISTOTESTAUKSEEN

Tassa luvussa perehdytaan tekodlyratkaisuihin, joita voidaan kayttda ohjelmisto-
testauksessa. Tekoalya voidaan kayttdaa muun muassa automaatiotestien tekemi-
seen, analysointiin ja kirjottamaan testitapauksia. Tarjoilla on useita eri tuotteita,

joista kdydaan muutama tarkemmin lapi.
4.1 Nagarro Al4T

Nagarro Al4T tarjoaa tekodlyratkaisun testiautomaation ylldapitoon ja testiauto-
maation testitulosten tulkintaan. Nagarro Al4T:n kehityksen on rahoittanut Itaval-
lan tutkimus- ja kehitystoimisto. Nagarron sivustolla kerrotaan, etta Al4T:n kaytto
voi vahentaa jopa 70 prosenttia testiautomaation yllapitokustannuksissa ja hel-

pottaa 75 prosentilla epdonnistuneiden testitulosten analysointia. [20.]

Nagarro Al4T voi historiadatan avulla ja sille annetuilla vaatimuksilla valita kriitti-
sinpa ajettavia automaatiotesteja. Tuotteella voidaan myo6s generoida testidataa
tuotannondatasta muokkaamalla suojattava tieto siten, ettd se pida sisalldan sa-
lassa pidettavaa tietoa, mutta vastaa tuotannossa olevaa dataa. Nagarro Al4T tar-
joaa myos tekstieditoriin asennettavan lisdosan, joka kertoo mahdollisista koodi-
muutoksen aiheuttamista virheista. Tama voi edesauttaa bugien [6ytamista jo ke-
hityksen aikana. Nagarro Al4T:1ld voidaan my6s monistaa automaatiotesteja il-
man, etta niita tarvitsee erikseen kirjoittaa [20]. Kuva 5 sisdltaa hahmotelman siita,

miten Nagarro Al4T kertoo onnistuineiden, seka epdonnistuiden testien ajoista.
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Kuva 5. Nakdiskuva Nagarro Al:n luoma taulukko testiajojen tuloksista [20].

Nagarro tarjoaa myos Quality Copilot nimista tuotetta, joka on GPT-mallinen teko-
aly, jolla voidaan helpottaa testiautomaation kirjoittamista ja generoida testita-
pauksia [20]. Nagarro ei kerro miten tai millaisessa ymparistossa se toimii, eika

tietoturva tasta tuotteesta ole julkisessa jaossa.

4.2 Applitools Eyes

Applitools Eyes on tekoaly, jonka toiminta perustuu tekoalyn ominaisuuteen ver-
tailla kayttoliittymia jaljitellen ihmisen tapaa nahda. Applitools Eyesin avulla voi-
daan vertailla kayttoliittymien ulkoasua ja automaattisesti havaita visuaaliset ja
toiminnalliset muutokset. Applitools tunnistaa dynaamisesti muuttuvan sisallon ja
osaa olla huomiomatta ne testituloksissa. Dynaamisia muutoksia ovat esimerkiksi

vaihtuvat mainokset sivustoilla. [21]

Applitools Eyes on laajennus testisarjaan ja se voidaan integroida Cypressiin, Sele-
niumin tai muiden testikehysten kanssa. Testit suoritetaan kddannosputken yhtey-
dessa. Testien kirjoittamiseen kaytetadn JavaScriptid [21]. Kuva 6 havainnollistaa,

miten Applitools Eyes ilmoittaa muuttuneesta sisalldsta.
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Kuva 6. Esimerkki kuinka Applitools kertoo muuttuneesta sisallosta [21].

Applitools ei kerro, miten tai millaisessa ymparistossa Applitools Eyes toimii. Tie-

toturva tasta tuotteesta ei ole julkisessa jaossa.

B
A s
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5 VALMIIT TEKOALYRATKAISUT LIIKETOIMINTAAN

Tassa luvussa kdydaan lapi tekoalyratkaisuja, joilla voidaan edistaa tekemista liike-

toiminnassa.
5.1 OpenAl ChatGPT

ChatGPT on OpenAl:n kehittama tekoalykeskustelubotti, joka toimii keskustele-
valla tavalla, siina dialogimuoto mahdollistaa sen, ettda ChatGPT:lle voi esittaa jat-
kokysymyksia. ChatGPT:Ita voi kysya lahes mita tahansa ja se pyrkii antamaan vas-

tauksen parhaan tietamyksensa mukaan [32].

ChatGPT:sta on tarjolla Enterprise versio, jossa asiakkaan tietoja ei kdytetda GPT-
mallin opettamiseen. Tiedot salataan tiedon siirrossa TLS-protokolla ja AES-256
protokolla OpenAl:n padssa [32]. AES-256 on FIPS hyvaksytty salausprotokolla,

jonka on hyvaksynyt Yhdysvaltain standardointivirasto vuonna 2001 [38].

OpenAl ei sivustollaan kerro, mika on Enterprise version hinta. Yhtena vaihtoeh-
tona OpenAl tarjoaa myds yksittdisista rajapintakutsuista veloitettavia ratkaisuja.
Rajapintakutsut veloitetaan “Tokeneina”. Hinnat koostuvat aina 1000 Tokenin pe-
rusteella, 1000 Tokenia vastaa noin 750 sanaa. GPT-4 malli on hinnoittelu 0.03 $
per 1000 Tokenia sisddan menevasta datasta, ja ulostuleva data maksaa 0.06 S 1000

Tokenilta [32].

Rajapintakutsuista ei ole sivustolla tarkemmin kerrottu, miten ja mihin siirrettavaa
dataa kasitelladan. ChatGPT:ta kaytettdessa on otettava huomioon jo johdannossa
esiin tuotu fakta, ettd ChatGPT:n lahteet eivat ole tiedossa ja se voi kertoa vaaraa

tietoa totena [5].
5.2 Microsoft 365 Copilot

Microsoft 365 Copilot on Microsoftin kehittdma keskustelubotti. Microsoft Copilo-

tista on tarjolla kaksi eri versiota: Microsoft 365 Copilot ja Microsoft 365 Copilot
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Pro. Microsoft 365 Copilot on ilmainen ja Pro versio maksaa 20 $ per kaytt3ja kuu-

kaudessa [22].

Microsoft Copilot tarjoaa kutakuinkin samoja ominaisuuksia kuin ChatGPT, mutta
sillda voi myos generoida kuvia. lImaisessa versiossa myos padsy GPT-4-malliin

ruuhka-aikoina on rajoitettu [22].

Microsoft Copilot Pro tarjoaa vuorostaan aina paasyn GPT-4 malliin. Copilot Pro-
versiossa Copilot integroituu Microsoft 365-ohjelmistoihin, kuten Wordiin, Power-
Pointiin, Outlookiin ja Teamsiin [22]. Copilot on rakennettu kayttden Microsoftin
tietoturvan ja yksityisyydensuojan kdytantoja. Copilot integroituu osaksi Microsoft
365:tta ja perii automaattisesti yrityksen tietoturva- ja yksityisyyssaannoét. Micro-
soft Copilotilla on siis samat kayttooikeudet kuin Copilotin kayttajalla eli Copilot ei

padse kasiksi dokumentteihin, joihin kayttdjakaan ei paase [25].

Kaytossa ovat myos kaksivaiheinen tunnistautuminen, yksityisyydensuojakeinot ja
muita turvallisuusratkaisuja. Microsoft on huomioinut, etta tietovuoto huolestut-
taa asiakkaita. Copilot ei kayta tietoja tai kyselyitda Copilotin kouluttamiseen. Co-
pilot toimii kdayttaen samoja suojaamiskeinoja, joita Microsoft on kadyttanyt jo vuo-

sia asiakasdatan sailyttamiseen. [25.]

Copilot Teamsissa tarjoaa mahdollisuuden tiivistdaa keskustelun padaaiheet ja eh-
dottaa toimenpiteitda. Copilot pystyy kokoamaan ryhmakeskusteluista oleelliset
asiat yhteen. Copilotin avulla voidaan my0s etsia tietoa, sahkdposteista, kalente-

rista ja muistiinpanoista. [23.]

Copilot tarjoaa Outlookissa mahdollisuuden koostaa pitkistd sdhkopostiketjuista

lyhyen koosteen. Copilot toimii myds apuna sahkopostien kirjoittamisessa [24].

Copilot tarjoaa PowerPointissa mahdollisuuden antaa Copilotille aiheen ja Copilot
generoi valmiin pohjan esitysta varten. Copilot voi myd&s tehda tiivistelmia pidem-

mista PowerPoint-esityksista. Kayttdja voi myos pyytada Copilottia jarjestelemaan
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esityksen uudelleen ja han voi valita haluaako han kayttaa Copilotin tarjoamaa jar-

jestysta. [26.]

Copilot auttaa Excelissa kayttdjaa ymmartamaan Excelissa olevaa dataa. Copilot
voi my0s auttaa analysoimaan ja visualisoimaan dataa. Siind myds datan korostus,
filtterdinti ja uudelleen jarjestely onnistuvat Copilotin avulla. Copilot voi myos

tehdad monimutkaisia laskukaavoja Exceliin. [27.]

Copilot OneNotessa voi tehda yhteenvetoja valitusta tekstista, sivuista ja useasta
muistiinpanosta. Copilotilla voidaan myo6s generoida tehtavalistoja muistiinpa-

noista, kuin myos suunnitelma kokouksiin ja tapahtumiin [28].

Copilot Power Appsissa on tekodly, joka avustaa kayttdajaa Power Appsin luomi-
sessa ja muokkaamisessa. Copilot antaa ehdotuksia ja palautetta kehittamisen ai-
kana, etta kayttaja voi oppia tekemaan parempia sovelluksia. Copilottia kdyttaneet
ovat kokeneet, ettd Appsien rakentaminen on ollut 65 % miellyttavampaa Copilo-
tin avustuksella. My6s datan siirtdminen muun muassa Excelista Power Appsiin on
80 % nopeampaa Copilotin avustuksella [29]. Microsoft 365 Copilot tarjoaa monia
arkisen tyon nopeuttamisen tydkaluja avustamalla tekstinmuodostuksessa, tiedon

hakemisessa ja tiedon tulkitsemisessa.

5.3 TachyonGPT

TachyonGPT on Neudesicin kehittama tekoalytydkalu, joka toimii lisdosana Azure
Devopsissa [30]. Neudesec on IBM:n omistama yritys [31]. TachyonGPT tarjoaa

ominaisuuden, jolla voidaan luoda backlog rakenteita Azure Devopsiin.

TachyonGPT asennetaan lisdosana Azure Devopsiin ja kun lisdosa on asennettu,
annetaan lisdosalle oma rajapinta avain joko OpenAl:hin tai Azure OpenAl:hin. Nii-
den kautta tekstiehdotukset tulevat backlogin itemeille [30]. Itse lisdosa on ilmai-
nen, mutta Azure OpenAl:n ja OpenAl:n rajapinnan kayttdé on maksullista. Kuvassa

7 ndytetdan miten TachyonGPT integroituu Azure Devopsiin.
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Kuva 7. Kuva kuinka TachyonGPT integroituu Azure Devopsiin.

TachyonGPT tukee seuraavia backlogin itemeita: Epics, Features, User Stories,

Backlog Items, Requirements, Issues, Tasks ja Test Cases [30]. TachyonGPT voi an-

taa ehdotuksia itemin otsikkoon, kuvaukseen ja hyvaksymiskriteereihin. Tachy-

onGPT:lld voidaan myo6s generoida valmiita taskeja ja testitapauksia User Storyn

tai Backlog Itemin tietojen perusteella [30]. Halutessaan TachyonGPT:lle voi antaa

tarkentavia ohjeistuksia Backlog Itemien ja Test Casejen kirjoittamiseen. Ohjeis-

tuksen perusteella TachyonGPT kirjoittaa uudet tekstit itemeille. Kuvassa 8 on

kuva ikkunasta, jossa voidaan antaa lisdohjeita tekstin muodostukseen.



28

Refinements for User Story x
How would you like me to change it? *

Enter any refinernents or cbaervations you have i impveve the generated user story:

= Description:
- Acceptance G

Kuva 8. Esimerkki kuva kuinka TachyonGPT:lle voi antaa lisdohjeita tekstien muo-
dostamiseen itemille.
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6 VALMIIT TEKOALYRATKAISUT YLLAPIDON SEURANTAAN

Tassa luvussa perehdytaan tekodaly tuotteisiin, jotka tarjoavat jarjestelman toimi-

vuuden seurantaa.
6.1 Dynatrace Davis

Dynatrace Davis on tekodlyratkaisu, joka seuraa servereiden, microservice:ien ja
verkon toimintaa [33]. Dynatrace luo kaavion kaytossa olevista palveluista ja vir-
heen ilmaantuessa se kertoo, missa vaiheessa palveluketjua virhe esiintyy [33].
Kuvassa 9 on punaisella huutomerkilld, miten virhe naytetaan palveluntopologi-
assa, kun virhe esiintyy, tassa kuvassa backend-palvelu ei toimi ja sen heijaste vai-

kutukset koko topologiaan.

> Calls —'—*O— Calls ——

Application Node js Microservice Backend service

| |
o

Microservice cluster Backend
Containers l proocess
v
CEIED
Hosts oo oo ® COE
[ e
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Kuva 9. Esimerkki kuva palveluiden topologiasta ja kuinka virheista ilmoitetaan
[33].

Davis ei pelkastaan paikanna ongelman syytd, vaan toimittaa tietoa, mista virhe
johtuu. Ndin saadaan tietoon, johtuuko ongelma resurssivajeesta vai jostain kayt-

toonottoon liittyvastd muutoksesta. Davis antaa tietoa, miten ongelma voidaan
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toistaa. Ndin voidaan paremmin ymmartaa, miksi ongelma tapahtui ja miten se
korjataan [33]. Dynatrace hinnoittelee tuotteen kayton tuntihinnoitteluna ja esi-
merkiksi Full-Stack monitorointi maksaa 0.08 S per tunti 8 Gigabitin palvelimella

[34].

Dynatrace ei kerro, millaisen ympariston Davis tarvitsee toimiakseen. Tietoturva
tasta tuotteesta ei ole tarkasti selvilla. On-premise-tapauksessa tietoturvan pitaisi
olla kunnossa, mutta mikali Davis toiminta vaatii Dynatracen pilvipalvelimia on
syytd pohtia tietoturvaa uudelleen. Hinnoittelu kuitenkin antaa viitteita siita, etta

seuranta tapahtuu Dynatracen omilla pilvipalvelimilla.

6.2 AppDynamics AlOps

AppDynamics AlOps on vastaavanlainen palveluiden seurantatydkalun kuten Dy-
natracen Davis. AppDynamics AlOps tarjoaa infrastruktuurin, sovellusten suoritus-

kyvyn ja tietokantojen monitorointia.

AppDynamics AlOps my6s luo ymmarryksen palveluiden rakenteesta ja osaa ker-
toa, missa kohtaa rakennetta virhe ilmenee. Palvelurakenteen ymmarryksen ansi-
osta AppDynamics AlOps osaa my6s ottaa huomioon niin sanotun dominoefektin
ja ei nosta virheita palveluista, joiden toiminta riippuu toisesta palvelusta. AppDy-
namics AlOps myds antaa myos tiedon siita, mika palveluketjussa meni pieleen ja

antaa juurisyyanalyysin virheelle. [35.]

AppDynamics AlOps tarjoaa myos liiketoiminta-analyysia. Liiketoiminta-analyysi
kerda tietoa koko tuotteen suorituskyvysta. Taman tiedon avulla voidaan tehda
paatoksia ja priorisointia, joka parhaiten tukee liiketoiminnan tarpeita [35].
AppDynamics hinnoittelee monitoroinnin tarvittavien prosessorien maaran perus-

teella. Hintoja ei kuitenkaan ole kerrottu per prosessori [36].

AppDynamics toimii sen omilla palvelimillaan. Tietojen siirrossa kaikki data sala-

taan kayttden TLS-protokollaa. Tietojen sailyttamisessa AppDynamics salaa kaiken
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asiakkaan datan ja henkilokohtaisesti tunnistettavan datan, mukaan lukien var-

muuskopiot kayttden AES 256 -protokollaa [37].
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7 TEKOALYTUOTEPERHEET

Tassa luvussa on tarkastella tarjolla olevia tekodly tuoteperheita. Tarjolla on sa-
doittain erilaisia ratkaisuja, joten tassa kaydaan lapi yleishyodyllisimpia ratkaisuja.

Osa tuotteista pitda itse kouluttaa ja osa tuotteista on osaksi valmiiksi koulutettu.

Ennen itse opetettavia tekoalyjen kayttéonottoa on tarkeaa ensin tarkasti hahmo-
tella, mihin kdyttoon tekoaly tulee. Hahmottelun jalkeen on identifioitava data,
jolla tekodly opetetaan [6]. Lapi kdydaan myos tuotteiden erilaisia synergioita ja

kuinka niita voidaan kayttaa yhdessa.
7.1 Azure Al

Azure Al on Microsoftin luoma tekoalytuotesarja, joka koostuu useista eri tekoaly-

ratkaistuista:

e Azure OpenAl Service
e Azure Al Search

e Azure Al Translator

e Azure Al Speech

e Azure Al Vision
Seka tarjolla on myos useita muita ratkaisuja kuten, koneoppimista [39].

Azure Al Search on tekodlymalli, joka on suunnattu tiedon etsimiseen. Azure Al
Searchille voidaan muun muassa kertoa, minkd dokumenttien tietoja sen pitaa
kayttaa vastauksen luomiseen. Al Searchia voidaan kayttdaa esimerkiksi etsimaan
dokumentteja SharePointista tai tietoa SharePointissa olevista dokumenteista
[41]. Azure Al Search on kuukausihinnoittelu tilan ja suoritustehon tarpeen mu-
kaan. Esimerkiksi 100 gigatavun palvelu maksaa 883,5 € kuukaudessa [42]. Taulu-

kossa 1 on kuvattu palveluiden hinnat suoritustarpeiden mukaan.



33

Taulukko 1. Taulukko Azure Al Searchin hinnoittelusta [42].

Free Basic Stan- Stan- Stan- Storage Storage
dard dard dard S3  Opti- Opti-
S1 S2 mized mized L2
L1
Storage 50MB 2 GB 25 GB 100 200GB  1TB 2TB
GB
Max in- 3 15 50 200 200 10 10
dexes
per ser-
vice
Scale N/A Up to Up to Up to Up to Up to Upto 36
out li- 3 units 36 36 36 units 36 units units per
mits per units units per ser- per ser- service
ser- per per vice vice
vice service  ser-
vice
Price 0€E / 66, 220,88 883,50 1766,99 2523,62 5046,57
per Month 40€ / € / € / € / € / € /
scale Month  Month  Month Month Month Month
unit

Azure OpenAl Service on tekoalymalli, joissa voidaan luoda joko omia Copilotteja

tai ChatGPT:n nakaisia keskustelubotteja [40].

Azure OpenAl palvelumalleihin voi tutustua Azuren hiekkalaatikossa, joka toimii
koodittomassa ymparistdssa, missa voidaan kokeilla, iteroida ja generoida tayden-
nyksid antamalla ohjeita GPT-mallille. Hiekkalaatikko tarjoaa kayttoliittyman, joka
tarjoaa my6s muun muassa Python koodiesimerkkeja integroimista varten omiin

sovelluksiin. [40.]
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OpenAl Servicen voi yhdistaa Open Al Searchin kanssa siten, etta tietoa voidaan
kysya GPT-mallin tekoalyltd, joka on opetettu Azure Search Al:lle. OpenAl Service
generoi vastauksen OpenAl Searchin tiedon perusteella [40]. OpenAl Servicen hin-
noittelu on samankaltainen kuin OpenAl:lla. Hinnat ovat siis per 1000 Tokenia.
GPT-4 mallin hinnat ovat 0.028 € per lahetettavat 1000 Tokenia ja 0.055 € vastaan-
otetuista 1000 Tokeneista [43]. Lisdksi on huomioitava, ettd mallien hienosaata-
minen tai kouluttaminen maksaa erikseen tunnilta. Hinta GPT-3.5-Turbo mallille

on esimerkiksi 91.85 € / tunti [43].

Azure Al Translator on tekoalytekstinkaantaja, joka tukee yli 100:aa kielta, Al
Translatoria voi itse hienosdaataa ja valita termeille tietyt halutut kdaannodkset.
Kdantdjaa voidaan kdyttda kadantamaan tekstid, dokumentteja ja tunnistamaan

kielig. [44.]

Tekstin kddntdminen on hinnoiteltu 9,005 euroon miljoonaa merkkia kohden. Do-
kumenttien kddantdminen on 13,508 euroa miljoonaa merkkia kohden [45]. Azure
Al Speech on tekstista puheeksi tyokalu, joka generoi realistisen kuuloista puhetta
tekstista. Silla myos voi tehda puheesta tekstia. Azure Al Speech voidaan yhdistaa
Azure Al Translatorin kanssa. Nain ollen voitaisiin esimerkiksi luoda kielikdantaja,

joka ensin kuuntelee puhetta ja kddantaa sen reaaliajassa toiselle kielelle [46].

Azure Al Vision on kuvan analysointitekodly, jolla voidaan tunnistaa tekstia, esi-
neitd ja henkil6ita. Azure Al Visioina voidaan kdyttaa esimerkiksi tallentamaan ka-

sin kirjoitettua tekstia digitaaliseen muotoon [47]. Azure tuotteen soluttautuvat
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sujuvasti yhteen toistensa kanssa ja nailla tekodlykomponenteilla voidaan raken-

taa erilaisia sovelluksia tarpeen mukaan.

Microsoft kayttdaa Azure Al:ssa samoja tietoturvakriteereitansa kuin muissakin
tuotteissaan. Sivustolla sanotaan, ettd Microsoft ei kayta tietoja ilman suostu-
musta ja suostumuksenkin kanssa vain sita dataa, joka tarvitaan. Kaytettya dataa

ei jaeta tai kdytetd mihinkdan muihin tarkoituksiin. [52.]
7.2 AWS Al

AWS Al on Amazonin tarjoama tekoalytuoteperhe, joka sisdltaa kymmenittain te-
koaly tuotteita. AWS Al tarjoaa samankaltaisia tuotteita kuin Azure tuoteperhe,

kuten keskustelubotit, tekstin kddntaminen ja dokumenteista hakeminen. [48.]

Naiden tuotteiden lisdksi Amazon tarjoaa tekoalyn koodi katselmointiin ja petos-
ten tunnistamiseen. Amazon CodeGuru Security on AWS Al tuoteperheeseen kuu-
luva tekoaly, joka toimii koodin katselmoijana. CodeGuru antaa palautetta kirjoi-
tetusta koodista ja sen turvallisuudesta. Katselmoinneissa CodeGuru antaa kor-

jausehdotuksia kuinka mahdollinen turva-aukko tai virhe voidaan korjata. [49.]

Amazon Fraud Detector on AWS Al:n petosten tarkkailutyokalu, jolla voidaan seu-
rata muuan muassa maksuliikennetta, joista malli voi I6ytaa petokseen viittaavaa
toimintaa. Fraud Detectorin avulla voidaan myo6s saada kiinni haavoittuneita kayt-
tdjatunnuksia. Petosmallia voidaan itse rdataldéida vastaamaan omia saantoja.

[50.]

Amazon hinnoittelee tuotteensa kayton perusteella, tarkkoja hintoja nettisivuilla
ei ole. Esimerkkeja hinnoittelusta kuitenkin on, tekstipyynnén hinta on 0.00075 $
pyynnolta. 2000 tekstipyynt6d maksaisi siis 1.50 S. Puhepyynndt maksavat 0.004
S pyynnolta. [51.]
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7.3 IBM Watsonx

IBM Watsonx on IBM:n vastine Amazonin ja Microsoftin tuoteperheille. IBM Wat-
sonx ei pida sisallaan yhta paljoa ominaisuuksia kuin kilpailijoiden tuotteet. Wat-
sonx tarjoaa kuitenkin samat perustuotteet kuin kilpailijansa, eli GPT-mallisia kes-

kustelubotteja, puheen tunnistusta ja puhe tekoalya seka kuvien tulkintaa. [53].

Watsonx tarjoaa myos hiekkalaatikon, jossa voi kokeilemalla tyostada tekoalya ja
hiekkalaatikko tarjoaa koodia, miten se voidaan implementoida [53]. Kuvassa 10
on Watsonx:n hiekkalaatikossa kokeiltu, kuinka Al ymmartaa kysymyksia, vaikka

se muotoillaan eritavoin.

Setup ~
Instruction (optional) (@)
Examples (optional) (@
Input: Output:
Haluan tehda palkkatietoilmoituksen Voit tehda palkkatietoilmoituksen osoitteessa tulorekisteri.fi
Add example +
Try ~
Test your prompt (@
Input: Output:

Hei tahdon tehda palkkatietoilmoituksen Voit tehda palkkat ietoilmoituk osoitteessa

New test +

Kuva 10. Kuva Watsonx Assistantin hiekkalaatikosta ja kuinka Al ymmartaa kysy-
myksen, vaikka se on muotoiltu eritavoin.

Watsonx:ta on olemassa my6ds Watsonx Assistant, joka erityisesti suunniteltu asia-
kasrajapinnan automatisointiin. Sivustolla kerrotaan, ettd Watsonx osaa 95 % tark-

kuudella vastata asiakaspalvelussa tuleviin kysymyksiin. IBM on ostanut Forrester
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Constulting Economic Impactilta tutkimuksen, jonka mukaan Watsonx Assistant

maksaa itsensa takaisin 370 % jo 6 kuukauden aikana. [54.]

Watsonx ja Watsonx Assistantin data salataan tiedonsiirrossa kayttaen HTTPS-,
TLS- ja SLL-protokollia. IBM ei tarkalleen kerro, miten data on salattu IBM:n saily-

tyksessa, muuten kuin etta data on suojattu. [55.]

Watsonx on hinnoiteltu yrityksille 1050 S kuukasihinnalla [56]. Watsonx Assistan-
tille IBM ei anna suoraa yrityshintaa, vaan hinta maaraytyy sen mukaan, kuinka
paljon yhteydenottoja yritys saa kuukaudessa [57]. Kuvassa 11 on IBM:n arvio,
kuinka paljon yritys voi sdadastdaa Watson Assistantin avulla kuukaudessa tai vuo-

dessa.
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Puhelu kontaktit

m 1000 Soittoa

Arvioidut saastot: 4016 S / kk
Arvioidut sdastot: 48,192 S / vuosi

Kuva 11. IBM:n arvio sdastoista kayttamallda Watsonx Assistanttia puheluissa, kun
yhteyden ottoja on 1000 kuukaudessa [57].
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8 YHTEENVETO

Tekodlyt selvasti tekevat tuloaan tydelamaan ja niitd on jo tarjolla sadoittain.
Markkinointi on erittdin kovaa jokaisen palveluntarjoajan sivuilla. Kaikkiin ongel-

miin ei kuitenkaan vield 10ydy taysin valmiita ratkaisuja.

Tallakin hetkella olevat valmiit ratkaisut eivat ole taydellisia ja kaikki tekoalya tar-
joavat yritykset kehottavatkin aina tarkastelemaan tekoalyn tuottamaa materiaa-
lia ennen sen kayttoonottoa. Tekodly saattaa tarjota virheellista tietoa totena tai

tulkita informaatiota datasta vaarin.

Yleisesti ottaen kaikki tekoalyt toimivat rajapintojen kautta, joten tassa mielessa
kaikki tekoalyratkaisut toimivat kaikissa uusimissa sovelluksissa. Integrointi van-

hoihinkin sovelluksiin onnistuu, se vaatii vain enemman tyota.

Tekodlya valittaessa tuleekin siis kartoittaa, millaisia tarpeita tekoalylle on ja mita
tehtdvia sen on tarkoitus suorittaa. Tarpeen selvittya voidaan vertailla, onko jar-

kevaa lahtea itse tuottamaan tekoalysovelluksia vai kdyttaa jo olemassa olevia.

Kustannukset valmiista tekoalysta ovat selkeitd, varsinkin kuukausihinnoitellulla
tuotteilla. Mikali lahetdaan rakentamaan omaa tekodlysovellusta, on otettava huo-
mioon my0s kuluvat tyotunnit sovelluksen rakentamiseksi. On-premise-versioissa

on syyta myos laskea infran tuomat kulut.

Tietoturva tekoalyissa on lahes kaikkialla otettu huomioon, ja suurin osa noudat-
taakin hyvaksyttyja tietoturvastandardeja. Tarpeen on kuitenkin aina tarkistaa jo-
kaisen tuotteen kohdalla, tayttavatko tuotteet tietoturvavaatimukset. Tama on
erityisen tarkedaa varsinkin julkishallinnossa, jossa saattaa olla erittdin arkaluon-

toista materiaalia kdytdssa.
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Kaiken kaikkiaan kuitenkin tekoalyt tarjoavat tyota helpottavia ja nopeuttavia omi-
naisuuksia, joilla voidaan myds tehdatyon teosta mielekkdampaa ja tehokkaam-
paa. Aikaa ei enda kulu samalla lailla toistuviin tydtehtaviin ja tiedon etsintaan,

ndin saadaan henkildiden tyopanostettua tehokkaammin tarkeampiin asioihin.
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