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Taman opinnaytetydn tarkoituksena on osoittaa kuinka toteuttaa palvelinymparistén valvonta
kayttaen Zabbix-ohjelmistoa. Toiminnallisen tyon tavoite oli tuottaa asennusohje, jossa kuva-
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Opinnaytetydssa kuvataan mista Zabbix-ohjelmisto sai alkunsa ja myos, miten IT-infrastruktuu-
rin valvontaa on ollut tarpeen automatisoida, sekd mukauttaa vaativampiin ymparistoihin. Opin-
naytetyd kuvaa Zabbix-valvonnan keskeiset komponentit seka valvontaprosessin perusperiaat-
teet.
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1 Johdanto

Taman opinnaytetyon tarkoituksena on osoittaa kuinka toteuttaa palvelinymparistén valvonta hyo-
dyntaen Zabbix-ohjelmistoa. Zabbix on avoimella Iahdekoodilla toteutettu verkonvalvonta sovellus-
kokoonpano, joka peruspiirteittdan koostuu palvelimesta ja valvottavista kohteista. Palvelinympa-
ristdvalvonnan olen toteuttanut aikaisemmin tuotantoymparistéén nimenomaan Zabbixilla ja toivon
ettd ohjeesta seka pohdinnoista on hy6tya muille, jotka tydskentelevat jarjestelmayllapidon parissa.

Aiheen tuttuus onkin yksi suurimpia syita, miksi kyseisen aiheen opinnaytetydlle valitsin.

Tavoite oli tuottaa asennusohje, jota kuka tahansa voi hyddyntaa. Nakdkulma on kuitenkin sellai-

nen, etta lukijalla on hieman it-osaamista entuudestaan.

Jarjestelmavalvonta on lahes korvaamaton apu yllapitotehtavissa toimiville henkilGille. Erittain hy-
vin toteutettu valvonta voi mahdollistaa jopa proaktiivisen vikatilanteiden eston. Yllapitajille ilmoite-
taan muun muassa ennakkoon mahdollisista tulevista ongelmista, jolloin vikatilanne voidaan jopa
ennaltaehkaista tai osata varautua mahdollisiin tuleviin vastaaviin tapahtumiin, mikali vikatilannetta

ei havaittu ennalta.

Opinnaytetydhdn on valittu kaksi erilaista valvontakohdetta; yksi Windows-palvelin seka yksi GNU-
Linux tydasema. Kummastakin valvontakohteessa keskitytdan perustoiminnallisuuteen kayttojar-

jestelmatasolla, jolloin edistyneemmat ominaisuudet voidaan rajata pois.



2 Keskeiset kasitteet

Zabbix-palvelin

Keskusprosessi valvonnalle (1 Server)

Zabbix-agentti

Kohdejarjestelman tietoa keraava ja lahettava
prosessi (Zabbix Agent: Active vs. Passive -
Zabbix Blog)

Zabbix-proxy

Kuormantasaaja zabbix-toteutuksessa

VirtualBox

Virtuaalisen laitteiston alustasovellus.

LTS-versio

Long Term Support, eli luvattu pidempi tuki va-
kaalle versiolle (Zabbix Life Cycle and Re-

lease Policy s.a.)

NAT (Network Address Translation)

Osoitteenmuunnostekniikka, joka mahdollistaa
yhden julkisen IP-osoitteen kayton usealle lait-
teelle. (NAT - AfterDawn: Tekniikkatermien sa-

nakirja s.a.)

SQL (Structured Query Language)

Relaatiotietokantojen kyselykieli (Zhao 2021)

PHP (PHP: Hypertext Preprocessor)

Suosittu verkkopalvelimien kayttama ohjel-
mointikieli (Tatroe & Maclntyre 2020)

Legacy

Yha kaytossa oleva vanhentunut jarjestelma
taikka ohjelmisto (Legacy System | A Quick

Glance on Legacy System s.a.)




3 Toiminnallisen tyon merkitys

Toiminnallisen tyén tavoitteena on tuottaa asennusohje, jossa hyvin suoraviivaisesti kuvataan mi-
ten ottaa kayttdon Zabbix perusominaisuuksilla. Perusominaisuuksilla tarkoitetaan tassa tyossa
normaalia kayttojarjestelman toimintaa, mutta myds mukaan lukien Zabbix-valvonta agenttien toi-

minta.

Toiminnallista tyéta voidaan hyddyntaa aiheesta kiinnostuneelle, jolla ei ole aikaisempaa koke-
musta vastaavanlaisesta tyokalusta. Lukija itse ottaa huomioon, ettd Zabbix on valvontatydkalu
muiden joukossa, omine ominaisuuksineen seka puutteineen. Kohderyhmalla tulisi olla jonkinlaista
Linux-tuntemusta entuudestaan, silla Zabbixin paatoiminnallisuudet vaativat Linux-kayttojarjestel-

man.

Tama opinnaytetyd on niin ohje, kuin myos analyysi minkalaisin tavoin kyseista tydkalua voidaan

kayttaa jarjestelman yllapitajille, opiskelijoille seka jarjestelmavalvonnasta kiinnostuneille.



4 Tavoite & Rajaukset

Projektin tavoite oli selked ohje asennusvaiheista ja analyysi miten monimutkaista oli toteuttaa val-
vontajarjestelma. Opinnaytety6 tuottaa hyvan ja selkean ohjeen, jonka eri vaiheet seka toimenpi-

teet ovat tarkasti kuvattuja.

Rajoituksia laajuuteen aiheuttavat ohjelmiston jatkuva kehitystyd, uusia versioita julkaistaan puolen
vuoden valein, jolloin taysi tuki on kaytdssa puoli vuotta ja tdman jalkeen rajoitettu tuki toiset puoli
vuotta. Pitkan tuen (LTS) versioita kehitetdan puolitoistavuotta, jonka jalkeen taysi tuki on kolmen
vuoden mittainen ja lopulta rajallinen 2 vuotta. Eli yhteensa 7 vuoden tuki LTS-versioille ja standar-
diversioille 1,5 vuotta. (Zabbix Life Cycle and Release Policy s.a.) Versionhallinnassa voi poistua
tuesta vanhempia versioita tuetuista kayttojarjestelmajakeluista, kuin myos ohjelmisto saattaa vaa-

tia tuoreempia ohjelmistokirjastoja toimiakseen.

Testiymparisto oli rajallinen resurssien saastamisen vuoksi kayttaen VirtualBoxia, johon oli maari-
tetty verkko kaikkien ymparistoon kuuluvien kesken. 2kpl valvottavia kohteita ja itse keskuspalvelin.
Suuremmissa toteutuksissa Zabbixiin on mahdollista seka jarkevaa kayttaa Zabbix-proxya kuor-

mantasaajana, jolloin tdssa ymparistdssa sellaisen toteuttaminen ei ollut tarpeellista.

Avoimen lahdekoodin, Zabbixin monikayttdisyyden ja ohjeen selkeyttamisen vuoksi, tasta tydsta
jaavat pois vaativammat valvottavat kohteet. Esimerkiksi erityisten skriptien teko, ndiden raja-arvo-

jen maaritykset seka automaattisten toimenpiteiden maarittdminen kasin jaavat sivuun.



5 Toteutuskuvaus

Zabbix-valvontaympariston toteuttamiseksi kaytan VirtualBox-sovellusta, johon maaritetaan virtu-
aalinen verkkoymparistd kayttaen sisdan rakennettua NAT Network-ominaisuutta. Jokaiselle ver-
kon laitteelle maaritetaan sama verkkokortti NAT-Network, VirtualBoxissa on mahdollista asettaa
jokaiselle laitteelle sama kortti. (Chapter 6. Virtual Networking s.a.) Havainnoinnin vuoksi valvotta-

vat kohteet ovat taysin eri kayttojarjestelmia, Windows-palvelin seka Linux-palvelin.

Toteutus vaatii perehtymista eri kayttojarjestelmien ominaisuuksiin, kuten Windows-jarjestelman
asennuspaketit, kun taas Linuxilla taytyy hallita komentotulkki. Zabbix-palvelin on nykyisessa muo-

dossaan mahdollista asentaa vain Linux-tietokoneisiin.

Vaiheittain tyo toteutuu kaikkien tietokoneiden asentamisesta levykuvan avulla, jolloin asennusvai-
heet joudutaan kdymaan lapi jokaiselle jarjestelmalle erikseen. Zabbix-palvelin vaatii eniten maari-
tyksia, silla kaikki keskeiset toiminnot pyorivat kyseisella koneella, tassa taytyy tietda hieman
SQL:sta, verkkopalvelimista ja Linuxin hallinta on ehdoton osa kokonaisuutta. Seuraavana asete-
taan asennetuille verkko, jossa vahintaan Zabbix-palvelin nakee valvottavat koneet, valvonta-agen-
tit asennetaan valvontakohteisiin ja maaritetdan lahettdmaan / vastaanottamaan tiedot Zabbix-pal-

velimelle / palvelimelta.

Kahden vuoden paivittdisen Linuxin kaytdn kerryttdman kokemuksen avulla seka Zabbixin omat
ohjeet ovat hyvin selkeat. Vikalokien tulkinta on ehdottoman tarkea vianhaussa, mikali tarve ilme-

nee. Haittaa ei ole mydskaan siita, ettd Zabbix-ymparistén olen toteuttanut tuotantoymparistoon.

Toteutus vaatii maltillisen maaran resursseja kotikoneelta, johon tuotantoymparistd toteutetaan.
Virtuaalinen toteutus, GPL-lisenssi seka Windows-palvelimen kokeilulisenssi mahdollistavat kulu-

jen minimoinnin.



6 IT-Infrastruktuurin monitorointi & Zabbix

Tama kappale kuvaa keskeiset asiat I T-infrastruktuurin valvonnasta seka miten Zabbixin kehitys
alun alkujaan aloitettiin. Keskeinen teema valvontatarpeille on ymparistéjen monimutkaisuus seka
miten ymparistoa olisi mahdollista jatkokehittaa viela tehokkaammaksi, kuin myds parantaa ole-

massa olevaa toiminnallisuutta.
6.1 Historia

It-infrastruktuurin yllapito aikaisemmin on ollut verratttaen yksinkertaista, kuten myds itse IT-infra-
struktuurit. Pilvipalveluiden ja erilaisten pilvipohjaisten ratkaisujen yha yleistyessa, yllapitotehtavia

on ollut valttamaténta automatisoida ja mukautttaa. (Hernantes, Gallardo & Serrano 2015)
6.2 IT-infrastruktuurin monitorointi

Monitorointi kasittaa teknologian nakoékulmasta tyokalut ja prosessit, joilla it infrastruktuuria voidaan
valvoa. Valvontajarjestelman paapiste on toimia rajapintana, joka muuttaa saadut metriikat kaytta-
jaystavalliseen muotoon, jota voidaan helposti tulkita. Saadulla tiedolla voidaan todentaa, saa-
daanko toivottu lopputulos liiketalouden kannalta, minkalaista konkreettista arvoa sijoitus it-infra-

struktuuriin ja ohjelmistoihin tuottaa asiakkaalle.(James Turnbull 2016.)

Monitorointi tuottaa tarkeaa tietoa IT-yllapitajille vastaako toimitettu laitteisto / ohjelmisto sille ase-
tettuja toiminnallisia vaatimuksia ja pystytaanko toiminnallisuuksia parantamaan. Aktiivisella val-

vonnalla voidaan myds proaktiivisesti torjumaan kayttokatkoja jarjestelmissa.



6.3 Zabbix

Zabbixin kehittti Alexei Vladishev open-source ohjelmistona ja ensimmainen beta-versio julkaistiin
vuonna 2001.Zabbixin ensimmainen taysiversio julkaistiin maaliskuun 23 2004.(About Zabbix LLC
s.a.) Zabbixin kehitystyd alkoi kaytanndn tarpeesta, alun alkujaan Alexei Vladishev kehitti tydnan-
tajalleen tydkalun it-infrastruktuurin valvomiseen vuonna 1998. Sittemmin Zabbixin perustajana
tunnettu Alexei huomasi potentiaalin kehittamassaan ohjelmassa ja paatti kehittaa tyokalua avoi-
men lahdekoodin periaatteilla.(The story of how Zabbix software became one of the worlds most

demanded IT monitoring solutions s.a.a)

Zabbix yritys perustettiin vuonna 2005, jonka paaasiallinen toiminta koostuu zabbixin kehitystydsta,
"avaimet-kateen” toimituksesta, 24/7 teknisesta tuesta seka sertifikaatttikoulutuksista. Zabbix jar-
jestaa tapaamisia globaalisti, joihin on mahdollista osallistua kuulemaan liiketoimintamahdollisuuk-
sista, yrityksen taustatoiminnoista; kuten kehitystydsta ja suunnitelluista ominaisuuksista. (The
story of how Zabbix software became one of the worlds most demanded IT monitoring solutions
s.a.b)



7 Zabbixin infrastruktuuri

Tassa kappaleessa kuvataan Zabbix-ympariston keskeiset komponentit, jotka vaaditaan perustoi-
minnallisuudelle. Tassa toteutuksessa ei ollut kaytdssa laajoja ymparistdja, jotka voisivat vaatia

kuormantasausta (Zabbix Proxy)
7.1 Palvelin

Zabbix-palvelin on valvonnan keskidssa. Palvelin kasittaa SQL-tietokannan, web-kayttoliittyman
seka Zabbix-palvelimen. Web-kayttoliittymassa voidaan suoraan kayttaa joko Apachea tai Nginx

web-palvelinta.
7.2 Zabbix Agentit

Zabbix-Agentti asennetaan valvonnan kohteeseen, josta se keraa tietoa Zabbix-palvelimelle. Tie-
toa Agentti voi lahettda joko aktiivisesti itsenaisesti tai passiivisesti vastaten palvelimen datapyyn-

toon.

Passiivinen agentti toimii palvelimen Poller-prosessin lahettdman ohjeen mukaan ja vastaa palveli-

men tietopyyntdon. Kuva 1

Tietokone jossa kdynnissa passiivinen Zabbix-palvelin
agentti

Kuva 1 Passiivisen agentin toiminta (mukaillen Zabbix Agent: Active vs. Passive - Zabbix Blog s.a.)

Aktiivinen agentti tarkistaa yhteyden oletusarvona (voidaan maarittaa itse) kahden minuutin valein

Zabbix-palvelimelle maaritettyyn trapper-porttiin. Aktiivinen nimensa mukaan puskee palvelimella
maaritetyt aktiivisen agentin tiedot Zabbix-palvelimelle.



DAgentti yhdistaa joka toinen minuutti "trapper"-porttin——»

[ |
LS Agentti tyontaa pyydetyt tiedot TCP:lla&—————»
Tietokone jossa kdynnissa aktiivinen Zabbix-palvelin
agentti

Kuva 2 Aktiivisen agentin toiminta (mukaillen Zabbix Agent: Active vs. Passive - Zabbix Blog s.a.)

7.3 SAQL-tietokanta

SQL-tietokanta on osa Zabbix-palvelinta seka Proxya. Tietokannassa sailytetdan asetukset seka

saatu data.

7.4 Web-kayttdliittyma

08:28

Helsinki

Kuva 3 Zabbix kayttoliittyma

Web-kayttoliittymasta jarjestelman yllapitaja tekee tarvittavat konfiguroinnit valvontaa varten. Kayt-
tolittyman kautta hoidetaan jarjestelmanvalvontaa.
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8 Zabbix valvonta

Tama kappale kuvaa minkalaisille alustoille Zabbix valvontapalvelin on mahdollista toteuttaa seka

mita kohteita voidaan valvoa suoraan valmiilla agenteilla.
8.1 Palvelimen maaritys

Zabbix palvelin voidaan maarittaa laajasti linux-kayttojarjestelmiin. Zabbix-palvelimen perustoimin-
taan tarvitaan php, apache / nginx, sql-tietokanta palvelin. PHP-kirjastoa hyddynnetaan kayttoliitty-

massa, apache tai nginx ovat molemmat web-palvelimia, joilla kayttéliittymaa pyéritetaan.
8.2 Isannan (Hostin maarittely)

Isannalla tarkoitetaan Zabbix-agentin valvomaa kohdetta, kayttdjarjestelmakohtaisesti seuraavat

ovat mahdollisia valvoa suoraan valmiiksi kasatuilla agenttibindareillla:

e Windows
e Linux

e macOS

o AIX

e FreeBSD
e OpenBSD
e Solaris

Zabbixin kotisivuilla on tarjolla myo6s "legacy” kayttdjarjestelmat

o HPUX
e SLES
e Trub4

Mahdollista on my0ds kaantaa tarvittava binaari lahteista haluamakseen, mutta nama valmiit agentit
kattavat jo hyvin laajan osan kayttojarjestelmista. Binaarien kdantamiseen liittyy monivaiheinen ko-

mentojen ajo, jonka taitava jarjestelman yllapitgja toteuttaa skriptilla valvonta kohteilla.

(Download Zabbix agents s.a.)
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9 Tutkimuksen toteutus

Tama kappale kuvaa minkalaisia komponentteja toteutus sisaltaa ja milla tavoin ymparisto toteute-

taan.
9.1 VirtualBox & LINUX

Toteutuksessa kaytetdan open-source pohjaisia ratkaisuja kulujen karsimiseksi. VirtualBoxissa
pyoritetdan niin Zabbix-palvelinta kuin myds valvontakohteita; virtuaalisia palvelimia. VirtualBoxin
verkkoadapterilla naiden virtuaalisten koneiden on mahdollista toteuttaa tarvittava tietoliikenneyh-

teys palvelimen ja valvontakohteiden valilla.

Zabbix-palvelimeen asensin Debian 11-kayttdjarjestelman, valvottavaan virtuaalikoneeseen asen-
sin Rocky Linux 8.7-kayttojarjestelman. Debian 11 valikoitui sen hyvan perustoiminnallisuuden
vuoksi ja Rocky Linux sen vuoksi, ettd mukana olisi myds RedHat-pohjainen kayttojarjestelma, jota

valvotaan.

Zabbix-palvelin on mahdollista asentaa kokeiluversiona suoraan kokeiluversiona, johon on tehty
kaikki maaritykset valmiiksi. Zabbix-tiimi ei kuitenkaan suosittele kyseista valmista virtuaalista-ima-
gea todelliseen tuotantoymparistéon, vaan enemmankin helppona testiversiona.(Download and in-
stall Zabbix s.a.)

Zabbix tarjoaa pilvi-imaget versiosta 6.4 seuraaville ymparistoille:
e AWS Amazon Web Services
e Azure
¢ DigitalOcean
o Google Cloud Platform
¢ Red Hat OpenShift

Zabbixin komponentit on mahdollista myds tuoda Docker-kontteina tuotantoymparistdon, jolloin
ominaisuudet ovat pilkottu kontteihin, Zabbix Server (Sisaltden palvelin-binaarit + tietokannan maa-

rityksineen), Zabbix Frontend (Sisaltden Web-palvelimen seka tietokanta kayttolittymaa varten).
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10 Laitteiston valvonnan edut

Tama kappale kuvaa erilaisia nakokulmia valvonnan hyodysta, seka kuvaa asennusohjeen periaat-

teet. Paapiirteittain ohjeen tavoite on olla selkea kuvaus asennuksen eri vaiheista suomen kielella.
10.1 Laitteiden ja sovellusten valvonta 2020-luvun ICT-ymparistossa

ICT-infrastruktuuri koostuu yha monimutkaisemmista kokonaisuuksista ja kyseisten valtavien koko-
naisuuksien valvonta reaktiivisesti voi pahimmillaan olla jatkuvaa "tulipalojen sammuttamista”. Esi-
merkiksi laitteiden rikkoutuminen tuotannossa aiheuttaa todennakoisesti monenlaista haastetta,
lisatyota seka resurssien menetysta. Pahimmillaan kyseessa voi olla jokin huoltovarmuuskriittinen
toiminto, jossa toiminnallisuuden menettaminen voi karjistden aiheuttaa konkreettisen yhteiskun-

nallisen vaaratilanteen.
10.2 Asennusohje ensimmaisen valvontajarjestelman toteutukseen

Zabbixille 16ytyy hyvia ohjeita jo itse toimittajan puolesta monelle eri alustalle seka monelle eri kayt-
toymparistolle. Olettama naissa ohjeissa on, etta lukija ymmartaa jo hyvin mita missakin ohjeen eri
vaiheessa oikeasti tekee komentoja ajaessaan. Tama ohje pyrkii kuvaamaan mita oikeasti missa-
kin vaiheessa tehdaan havainnollistavin kuvin. Ohjeen tavoitteita ovat kynnyksen madaltaminen
asiasta kiinnostuneelle hyddyntaen tarkoin kuvattuja vaiheita seka toimia myos esimerkkina, miten
ohjeessa oleva ymparistd voidaan toteuttaa. Kyseisen ohjeen avulla voidaan luoda ymparistd6 mah-

dollisimman vahilla resursseilla ja investoinneilla.
10.3 Liiketoiminnalliset edut

Valvontatydkalut mahdollistavat tarkan raportoinnin esimerkiksi konesalipalveluita tarjoavalle toimi-
jalle, jonka asiakkaille on todennakdisesti hyvin tarkeaa saada tarkka tieto luvattujen toiminnalli-

suuksien toiminnasta.

Toinen nakokulma on myo0s liiketoiminnassa tarjota valvontapalvelua, esimerkiksi vuorokau-
denympari, jolloin valvontajarjestelmaan on mahdollista toteuttaa automatisoidut korjaustoimenpi-
teet, mikali jostain syysta normaalia tukipalveluhenkilostoa ei yksinkertaisesti satuta saada korjaa-

maan vikaa.

Tietokoneet ovat mahdollistaneet lahes minka tahansa valvonnan, verkkopohjaisissa valvontatyo-
kaluissa ihan verkkoyhteys riittaa. Tama voisi mahdollistaa ajoneuvojen tilan valvonnan autojen

ajotietokoneiden yha kehittyessa.

Tyokalujen kehitys ja taipuvuus mahdollistaa monenlaisien uusien liiketoimintamallien syntymisen.
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10.4 Tekninen-kanta

Tarkka tiedon keruu mahdollistaa kaappaamaan tarvittavaa tietoa toimitetusta jarjestelmasta mihin
on luvattu tarjota tukea. Kayttgjiltd voidaan saada vikaraportteja, mutta langat ovat viela enempi
jarjestelmien kehittgjilla kasissaan, nahdessaan hyvin laajasti mita jarjestelmassa tapahtui vian het-

kella laajasti, oliko laitteistossa vai ohjelmistossa vikaa.

Vikatilanteiden ehkaisyssa valvonta on darimmaisen oleellista, keskitetty paikka, josta on mahdol-
lista tarkkailla useaa jarjestelmaa ja ohjelmistoa yhdella vilkaisulla auttaa saavuttamaan luvatun

kaytettavyystason.

Esimerkiksi ennakoimaton muutos voidaan havaita jo ennen suurempaa kriittista vikatilannetta.
Kun kohteet ovat olleet valvonnassa pidemman aikaa, muodostuu normaalin kaytdn raamit, joissa

erikoisemmat muutokset havaitaan selkeasti heti.
10.5 Ohjeen laajentaminen

Asennusohje kattaa vain hyvin pienen osan mahdollisista kayttétavoista, joita Zabbixilla on mah-
dollista toteuttaa. Ohjeessa ei kasitella automaattisia toimenpiteita, joita on mahdollista suorittaa
vikatilanteessa ilman yllapitajan toimintaa. Proaktiivisessa valvonnassa olisi hyvin tarkeaa kiinnittaa
huomio heti selkeisiin poikkeamiin normaalista toiminnassa. Valvonnan ytimessa on myos itse ha-
lytystoiminnallisuus, jotta ilmoitus viasta saadaan heti, eiké esimerkiksi, vaikka asiakkaalta, kun
yhta hyvin olisi voitu jo hoitaa asia ensi tilassa ja ilmoitettu jo, etta vikatilanne havaittiin ja korjattiin

ennen mitdan suurempaa vahinkoa.
10.6 Kehityskohteet

Huomattakoon ettd, valvontakohteet eivat ole juuri kovinkaan erityisia. Ohjeessa ei tule ilmi miksi
juuri kannattaisi ndhda kovasti vaivaa perustoimintojen valvontaan, jonka esimerkiksi Windows-
jarjestelmien resurssienvalvontakin pystyy hoitamaan. Osaamista kirjoittajalla olisi laatia vaativam-

piakin valvontakohteita, kuin myds hieman monimutkaisempia toteutuksia, joita voisi valvoa.
10.7 Kaytannon kokemus

Huomattavan suuri osa ohjeen tietotaidosta on aikaisempi tausta kyseisen jarjestelman parissa.
Suuri osa ohjeesta on usean pieleen menneen testiympariston, vikatilanteen ja yllattavan ongel-
man tuote, joita voi helposti tulla vastaan toteuttaessa. Yhta lailla todelliseen tuotantoymparistoon
toteutuksen luonti tuo monia ajatuksia ohjeen laatimiseen, joita itse muistan kohdanneeni ensim-

maisilla kerroilla.
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10.8 Jatkuva oppiminen

Opinnaytetydprosessi eteni mutkikkain vaihein. Aikaisempi vahva kokemus toi haasteita tuoda ilmi
ja muistella mieleen, kuinka haastava oli saada kasitys, minkalainen jarjestelma on kyseessa seka
mita talla voidaan tehda. Opinnaytetydsta puuttui aluksi juuri se punainen lanka, etta mita kysei-

sella tydlla koitetaan todellisuudessa saavuttaa.

Opinnaytetyd muotoutui lopulta toiminnalliseksi tyoksi, jossa varsinainen tuotos on asennusohje
suomeksi, jolla kuka tahansa linux-taustaa omaava voi kokeilla toteuttaa oman valvontaymparis-
ton. Etuna ohjeen mukaisessa ymparistéssa on sen tuotantovalmius, Zabbix tarjoaa kokeiluun val-
miita virtualisoituja levykuvia, mutta nama kasittavat ainoastaan Zabbix-palvelimen valvonnan, eika

esimerkiksi tarjoa muita kohteita valvottavaksi.

Opinnaytetydseminaarissa ilmeni nakokulma siitd minkalaista kokemusta, seka yleista linux-osaa-
mista taytyy kohdeyleisén omata. Alkuperainen ajatus olikin, ettd ohjeen mukaan toimiminen onnis-
tuu l&hes keneltad tahansa edes hieman linuxia kayttaneelta. Valmista ohjetta esitellessa kavi ilmi,
ettd kohdeyleisolla taytyy olla enemman kuin pelkat perustaidot toteuttaakseen ohjeen vaatimat

toimenpiteet, sekd ymmartaa ICT-infrastruktuuria enemman.
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11 Ominaisuuksia

Tama kappale kuvaa minkalaisia toimintoja seka ominaisuuksia Zabbix-ohjelmistossa on, seka ly-

hyen kuvauksen Zabbix-yrityksen tarjoamista palveluista.
11.1 Kayttéonotto

Kuinka haastavaa Zabbixin kayttéonotto on. Zabbixin perustoiminallisuus on kuvattu hyvin tark-
kaan, mutta valvontakohteiden maarittdminen, kasityona tehtava skaalautuvuus ja ohjelmiston kyp-
syys muihin suurempiin ja hyvaksi havaittuihin toimijoihin ndhden (vrt. Nagios) on Zabbixin haaste

muihin valvontaohjelmiin verrattuna.
11.2 Skaalautuvuus

Zabbix mainostaa skaalautuvansa varsin hyvin, mutta tama kaikki taytyy tehda kasin. Jokaisen val-
vottavan kohteen maaritys (laitteistotasolla) taytyy tavallisesti tehda niin, ettd jokaiseen kohteeseen
asennetaan agentti, maaritetaan lahettamaan valvontatieto zabbix-palvelimen ip-osoitteeseen seka

agentti maaritetaan olemaan aina kaynnissa.
11.3 Yhteiso

Zabbixilla on suhteellisen aktiivinen aktiiviymparistd, kuten useilla open source-projekteilla. Zabbi-
xin kehittajat pitdvat myods maailmanlaajuisesti keskustelu /esittelytilaisuuksia paikallisten toimitta-

jien kanssa, joihin osallistuminen on maksutonta.

Tukifoorumeilta on mahdollista |16ytaa neuvoa ja tukea, riippuen kuinka spesifi kyseinen ongelma /

haaste.
11.4 Zabbix ratkaisut palveluntarjoajan puolesta

Zabbix LLC tarjoaa asikkailleen monenlaisia palveluita Zabbixin kayttdéon.
¢ Konsultointia
e “Avaimet kateen” -palvelu, jossa kokonaisratkaisu toimitetaan asiakkaan vaatimusten mu-
kaan
e Valvontamallien rakennus

o Paikallisten sertifioitujen toimittajien yhteystiedot.
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12 Pohdintoja ohjeesta

Tama luku kasittelee ohjeesta tehtyja johtopaatoksia ja toteamia.
12.1 Olettamat osaamisesta kohdeyleisélla

Helposti pitkdan kayttdessa niin linux-kayttojarjestelmaa seka Zabbix-sovelluksen toteutus useam-
paan otteeseen hamartaa kuinka vaativa alkuun kyseinen toteutus voi olla. Suhteellisen vahvat Li-

nux-taidot ovat ensisijaisen tarkeita kohdeyleisolle.

VirtualBox toteutus voi osoittautua haastavaksi, mikali ohjeen kayttaja ei ole aikaisemmin asenta-
nut Linux-kayttdjarjestelmaa taikka kayttanyt kyseista ymparistéa. VirtualBoxin peruskaytdn osaa-
minen on ehdottoman tarkeaa tassa ohjeessa, ellei sitten haluta asentaa suoraan palvelinlaitteis-

toon.
12.2 Kehityskohteet

Ohjeessa muutamat kohdat ovat vain kuvakaappauksia verkkosivuilta, jolloin pitkat komennot jou-
dutaan itse kirjoittamaan. Ohjeessa ei ole mainintaa kaikista helpoimmasta tavasta kokeilla ohjel-
maa, joka on Zabbix-appliance. Tama on nimenomaan tarkoitettu kokeiluversioksi, eika tuotanto-
ymparistoon. Kyseisessa voidaan suoraan valita monista virtualisoiduista tavoista asentaa ja arvi-

oida.
12.3 Kaytettavyys ja ohjeen hyddynnettiavyys

Kuten aiemmin maaritettiin, on ohje hyvin rajallinen perustoiminnallisuuksineen. Ohjeessa itses-
sdan on maaritelty tarkkaan kyseisen ympariston maaritykset, mitd asennuksessa tarvitaan. Oh-
jetta voisikin suositella sellaiseen kayttéon, jossa halutaan kokeilla tuotantoversiota kyseista ohjel-

mistosta, silla varauksella etta ohjeen laatija on maarittanyt valmiiksi rajatun kayttoympariston.

Ohje on laadittu kaytettavyys ensin-periaatteella, jolloin ohjeen lopullinen ymparisto ei ollut nyky-
ajan mittapuulla kovinkaan tietoturvallinen. Salasanojen suojaamiseen ei kayteta salausta vain

ovat "plain text” -muodossa.

Kaytettavyyden osalta, ohjeessa on kuitenkin listattuna kaikki oleelliset vaiheet (liite 1), joita ohjeen

laatija kohtasi ensimmaisessa tuotanto-asennuksessa.
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12.4 Yhteenveto

Kohdeyleisolla taytyy olla edistynytta Linux tuntemusta, jotta Zabbix-valvonnan toteuttaminen on-
nistuu. Linux perusteet omaavalla henkildlla tulee haasteita ympariston toteutuksessa, silla ohje on

kirjoitettu niin, ettd verkkopalvelin seka tietokanta ovat jo valmiiksi maaritetyt.

Ohjeessa olisi hyva mainita tarkemmin tietoturva-aukoista, joita ohjeen mukainen toteutus aiheut-
taa. Modernissa tuotantoymparistdssa on syyta kiinnittda naihin seikkoihin asiaa ja vahintaan tie-

dostaa tietoturvariskit.

Ohjeen kaytettavyytta on syyta parantaa vahintdan komentojen kopioinnissa, silla kyseista ohjetta
olisi hyodyllista pystya kayttamaan suoraan yhdestd dokumentista, ettei lukijan tarvitsisi etsia ko-

mentoja verkkosivuilta, talldin itse ohjeen kaytettavyys paranee.
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Asennusohje

1. Zabbix Server

Zabbix palvelimeen tarvittavat komponentit asennetaan Zabbixin yll&pitdamasta ohjelmisto-reposito-
rista. Debian-pohjainen kayttéjarjestelma hallitsee pakettien valiset riippuvuudet ja ilmoittaa kaytta-
jalle puuttuvista paketeista, seka tarjoaa kayttajalle vaihtoehdon asentaa automaattisesti puuttuvat
paketit. Zabbix tarvitsee toimiakseen SQL-tietokannan, johon tallettaa keraédmansa tiedon. Valmiita

paketteja kayttdessa, voidaan valita listasta omat mistd komponenteista oma ymparistd koostuu.

Home / Product /

Download and install Zabbix

Zabbix Zabbix Zabbix Zabbix Zabbix Zabbix
Packages Cloud Containers Appliance Sources Agents
Images

1 Choose your platform

ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT DATABASE WEB SERVER
6.4 Alma Linux 11 (Bullseye) Server, Frontend, MySQL Apache
Agent
6.2 CentOS 10 (Buster) PostgreSQL Nginx
Proxy
6.0LTS Debian 9 (Stretch)
Agent
5.0LTS Oracle Linux
Agent 2
40LTS Raspberry Pi OS

Java Gateway
Red Hat Enterprise

Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (armé4)

Release Notes 6.0

Kuva 1 Kuvakaappaus Zabbix-sivulta (Download Zabbix agents s.a.)

Sivusto on toteutettu selkeasti, minka version Zabbixista haluaa asentaa, mika kayttéjarjestelma
(tai linux-jakelu) on kaytdssa ja mika on kyseisen jakelun versio. Zabbix palvelin tarvitsee SQL-tie-
tokannan, johon tallettaa keratyn tiedon, seka web-palvelimen, jolla nayttda Zabbixin kayttoliittyma.

Vaihtoehtoina on kayttdd MySQL-kantaa tai PostgreSQL-kantaa.

Itse Zabbixin dokumentaatiossa on kuvattu perusvaiheet todella tarkasti. Kuva 2



Zcat komennolla tuodaan tietokantakaavio, jolloin komentotulkki kysyy aiemmin SQL-komennoin

asetettua salasanaa.

2 Install and configure Zabbix for your platform

a. Install Zabbix repository Documentation
# wget https://repo.zabbix.com/zabbix/6.8/debian/pool/main/z/zabbix-release/zabbix-release 6.0-4+debianll all.deb

# dpkg -i zabbix-release_6.9-4+debianll_all.deb
# apt update

b. Install Zabbix server, frontend, agent

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sgl-scripts zabbix-agent

c. Create initial database Documentation
Make sure you have database server up and running.

Run the following on your database host.

# mysgl -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utfBmbd_bin;
mysgl> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysgl> set global log_bin_trust_function_creators = 1;

mysql> quit;

On Zabbix server host import initial schema and data. You will be prompted to enter your newly created password.

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix

Disable log_bin_trust_function_creators aption after importing database schema.

# mysql -uroot -p
password
mysql> set global log_bin_trust_function_creators = @;

mysgl> quit;

Kuva 2 Zabbix asennusohjeet (Download and install Zabbix s.a.)

Kohdassa a. asennetaan zabbixin release-paketti ja paivitetdan lahdelista. Kohdassa b. asenne-
taan varsinaiset palvelimen komponentit seka zabbix-agentti. Itse palvelimeen on hyva asentaa

agentti, silla talla tavoin voidaan varmistaa myos keskitetyn palvelimen toiminta.

Kohta C:ssa (Create initial database) taytyy ottaa huomioon etta tassa tehdaan muutoksia omaan
tietokantaan. Version mukaan vaihtelee, kaytetdaanké komentoa set global log_bin_trust_func-
tion_creators = 1;. MySQL-oppaan mukaan(MySQL :: MySQL 5.7 Reference Manual :: 23.7 Stored



Program Binary Logging s.a.) kyseinen toiminto ei ole toivottu normaalissa kaytdssa. Tama tallen-

taa bindarien UUID-tietoja.

Tassa toteutuksessa ei kayteta kovennettuja toimenpiteitd kannan salasanan sailémiseen, mutta

on mahdollista kayttaa esimerkiksi HashiCorpVault-tekniikkaa salasanan kryptaukseen.

Tassa taytyy ottaa huomioon, ettd helposti vaikuttaa silta etta zcat ei tee mitdan ja sovellus vaikut-
taa olevan pysahtynyt, silld kyseinen sovellus ei oletuksena tulosta minkaanlaista lokia mita se par-

haillaan tekee.

Taman jalkeen ohje kehottaa poistamaan kaytodsta bindarien lokituksen komennolla: set global
log_bin_trust_function creators = 0;.

Tassa kohtaa taytyy vaihtaa koontitiedostosta tietokannan salasana, jota Zabbix kayttaa.
/etc/zabbix/zabbix_server.conf
BPPassword="salasana”

Taman jalkeen kaynnistetaan web-palvelin, zabbix-agentti seka zabbix-palvelin uudestaan jotta

muutokset koontitiedostossa tulevat kayttoon.

Systemctl restart zabbix-agent zabbix-server apache2

Nama myds asetetaan kaynnistymaan automaattisesti kaynnistyksessa
Systemct! enable zabbix-agent zabbix-server apache2

Tassa vaiheessa Zabbix-palvelin on jo kdynnissa seka kayttoliittymaan on mahdollista paasta verk-

koselainta kayttaen osoitteessa http://host/zabbix



http://host/zabbix

ZABBIX

Check of pre-requ

‘re-installation summary

Install

Default language  English (en_US)

Mext step

Kuva 3 Zabbixin kayttoliittyman aloitussivu setup.php

Verkkokayttoliittyma on suoraviivainen kokemus, aloitussivulta valitaan oletus kieli ja siirrytdan seu-
raavaan vaiheeseen. Tasta eteenpain on mahdollista viela tarkistaa hyvin kayttajaystavallisesti,

ovatko tausta-binaarit oikeanlaiset kayttoon.

Seuraavalla sivulla Zabbix tulostaa tarkistuslistan PHP-komponenteista. Kuva
— Ovatko komponenttien versiot tuettuja
1. Liian vanha tai ei sopiva versio estaa asennuksen etenemisen.
— Loytyyko tarvittavat kirjastot
— Ovatko maaritetyt arvot riittavia
2. PHP-asetuksissa on mahdollista asettaa toiminnallisuuksiin yli minimi arvojen, kun-
han vahittaisvaatimukset tayttyvat

— Ovatko oikeat funktiot kytketty paalle / pois



ZABBIX Check of pre-requisites

PHP version

N PHP option "memory_limit"

Configure DB connection
PHP option "post_max_size"

Pre-installation summary PHP option "upload_max_filesize™
Install PHP option "max_execution_time"
PHP option "max_input_time”
PHP datat upport
PHP bcmath
PHPF mbstring

PHP option "mbstring.func_overload™

MNext step

Kuva 4 Komponenttien listaus ja sopivuus

Seuraavassa vaiheessa maaritellaan tietokantayhteys, tdssa kohdassa voidaan maarittaa mita tie-
tokantaa kaytetaan, missa kanta sijaitsee, tietokannan porttiyhteys, nimi, kayttaja seka salasana.
Kuva 5



ZABBIX Configure DB connection

configuration parameters for connection to this database.

localhost
0
Pre-installation summary
Install Database name | zabbix
Store credentials in ~ Plaintext  HashiCorp Vault ~ CyberArk Vault
User  zabbix

se TLS encryption

Next step

Kuva 5 Tietokannan asetukset

Oletuksena kannan salasana on Plain text-muodossa, HashiCorp Vault seké CyberArk Vault kryp-
taavat salasanan. Salaus-sailét ovat tdman ideaaleja oikeaan tuotantoymparistéén. Mahdollinen

tunkeutuja ei suoraan paase manipuloimaan, varastamaan tai tuhoamaan tietokannan sisaltoa.

Tietokannan ja palvelimen valinen yhteys voidaan myds suojata TLS-suojauksella.

Lopuksi tulostuu vield yhteenveto maaritysparametreista. Asennuksen kayttoliittyma pyytaa viela

tarkistamaan uudelleen ovatko maaritetyt parametrit oikeanlaiset. Kuva



ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

MySQL
localhost
default
zahbix
Install zabbix

false

zhxjle

Kuva 6 Summaus asennusparametreista

ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "confizabbix.conf.php” created.

Finish

Kuva 7 Onnistuneen asennuksen viesti
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2. Valvonta-agentin asennus ja maaritys

Tassa kappaleessa toteutetaan agentin asennus kohdetietokoneille. Agentille maaritetddn mita pa-
rametreja tama valvoo, mista osoitteesta kyselyt tulevat ja mihin osoitteeseen aktiivinen agentti va-

littda valvottavat parametrit.

Paaosin valvottavat kohteet maaritetdan ja testataan zabbix-palvelimella. Mikali halutaan valvoa
hyvin perustason raudan ja laitteiston toimintaa, ovat sisdanrakennetut valvontapohjat jo hyvin riit-

tavia tallaiseen tarkoitukseen.

Template groups

Kuva 8 Zabbixin perus-asennuksen mukana tulevia valvontapohjia



11

3. Linux-valvontakohteeseen asennus.

Linux-kayttojarjestelmassa agentit voidaan joko kaantaa itse lahdekoodista, tai kayttaa valmiita pa-

ketteja Zabbix-repositoriosta.

6.4-1.el8.noarch.rpm

FERERR AR R R [100%]
clean all
install zabbi>
(o13]
(s3]

08
08

zabbix-agent2
zabbix-agent2-plugin-mongodb
zabbix-agent2-plugin-postgresql

Install 3 Pack

00:00

rting GPG
Useri : ix -packa zabbix. cor
3 83D0 E591

Kuva 9 Rocky Linux Zabbix-agent2 asennuksesta

Komennot eroavat kayttdjarjestelmajakelun mukaan (Debian, RedHat, SUSE jne.), mutta peruspe-
riaate on sama. Passiivinen agentti asennetaan paketinasennuskomennolla (dnf install, dpkg -i

jne.). Taman jalkeen muokataan conf-tiedostoon kohde |IP-osoite (Zabbix palvelimen osoite).
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d Zabbix pro

' can 0 a E IPv4
er=127.0.0.1,192 1.0/ 8: abbix.example.com

L

Server=10.97.1.5

Kuva 10 Agentin asetukset /etc/zabbix/zabbix-agent.conf

Jonka jalkeen agentti kdynnistetdan uudelleen ja maaritetdan kdynnistymaan bootissa.

ocalhost jleclient]# vi /etc/zabbix/zabbix agent2.conf
t@localhost jleclient]# systemctl restart zabb
jleclient]# systemctl enable
jleclient]# systemctl status
service - Zabbix Agent 2
(/usr/lib/systemd/system/zabbi; enabled; vend

Active: active (running) since Mon 2023-07-24 18:17:15 EEST; 18s ago
Main PID: 3787 (zabbix agent2)

Tasks: 8 (limit: 23093)

Memory: 11.4M

CGroup: /system.sli
L3787 /usr/s

Kuva 11 Agentti kaynnissa



13

4, Windows-valvontakohteeseen asennus.

Windows-tietokoneeseen agentti asennetaan Windowsin omalla asennuspaketilla (MSI).

1 Zabbix Agent 2 (64-bit) Setup - X

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard allows you to change the way Zabbix

Agent 2 (64-bit) features are installed on your computer ar
ZA B B I X to remove it from your computer. Click Mext to continue or
Cancel to exit the Setup Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Kuva 12 Windows-palvelimeen agentin asennus



115 Zabbix Agent 2 (64-bit) Setup - *

Custom Setup
Select the way you want features to be installed. ZA B B I x

Click the icons in the tree below to change the way features will be installed.

......

Zabbix Agent 2 (54-bit) Zabbix Agent 2 is deployed on
= ~ | Agent daeman monitoring targets to actively
=3~ | Zabhix sender monitor local resources and
=3 | Zabhix get applications and repaort the
gathered data to Zabbix server.
This feature requires OKE on your
hard drive. It has 3of 3
subfeatures selected. The
subfeatures require 25ME on your
hard drive.

Location: C:\Program Files\Zabbix Agent 24, s

Reset Disk Usage Back Cancel

Kuva 13 Maaritykset

Agentti asennetaan samoin kuin Linux-kayttéjarjestelmilla, ainoastaan asennus on ohjattu, jossa

voidaan jo ennalta maarittaa oletusarvot, kuten Zabbix-palvelimen IP-osoite.
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ﬁ Zabbix Agent 2 (B4-bit) v6.4.4 Setup >

Zabbix Agent 2 service configuration
Flease enter the information for configure Zabbix Agent 2 ZA B B I X

Host name: lilezbacwin

Zabbix server IP/ONS:  [10.97.1.5

Agent listen port: | 10050

Server or Proxy for
active checks:

[10.97.1.5

[ |Enable PSK

[ ] Add agent location to the PATH

Kuva 14 Agentin tarkemmat maaritykset
5. Valvontakohteiden lisdys ja maaritys

Zabbix-palvelimen kayttoliittymassa nakyy alkuun vain itse Zabbix-palvelimen tiedot. Asennusoh-
jeessa mainitaan kohdassa b, ettd agentti tulee asentaa palvelinbindarin mukana.(Download and
install Zabbix 6.4 for Debian 11 (Bullseye), MySQL, Apache s.a.)

Zabbixin Discovery-toiminnolla voidaan havaita laitteet itse asetetun ip-avaruuden valilta.
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ZABBIX « Discovery rules

Name  Local network

No proxy o

Dashboards

IPrange  10.97.1.0-25
Monitoring

Services

Inventory
Update interval
Reports
C

Data collection ~ ICMP ping

Template groups 2IM.UName

Host groups
Templates
Hosts Zabbix ag tem.uname”
Maintenance
Host name
Event correlation

s i 7 =
EE Iy Zabbix ag tem.uname

Alerts
Host name

Users

Administration .
'y tem.uname

Enabled

Kuva 15 seurattava ip osoitteisto

Silla agentilliset laitteet ovat osoitteissa 10.97.1.4 ja 10.97.1.6 ei ole tarpeen asettaa 0soi-
teavaruutta kovin laajaksi. Valvontakohteet voidaan lisata joko kasin, tai voidaan kayttaa automaat-
tirekisterdintia. Aktiivinen agentti rekisterdityy Zabbixiin automaattisesti, kunhan automaattinen re-

kisterdinti on maaritetty.

Ensiksi maaritellaan, ettd windows-tietokoneet, joissa on valvonta-agentti, liittyvat valvontaryhmaan

windows-koneet.
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Tassa tapauksessa, jossa on vain yksittainen Windows-tietokone, voidaan maarittda autorekiste-

rointiehto vastaamaan aiemmin maaritettyad nimea: jlezbxwin.

Autoregistration actions v

tatus ~ Any  Enabled  Disabled

Kuva 16 Automaattisen rekisterdinnin asetukset

Jonka jalkeen tama lisatdan ryhmaan MS Windows, linkitetdan pohjaan Windows by Zabbix agent

active, otetaan valvontaan ja laaditaan valvottavan kohteen inventaario automaattisesti.
6. Valvottavien kohteiden tilastot ja historiikki

Zabbix muodostaa historiaa keratyn tiedon perusteella valvottavista kohteista. Kaytannodssa palve-

lin keraa tietokantaansa tapahtumat ja sailyttaa ne kayttajan maarittaman kaytanteen mukaan.

Cleanup-prosessit pitavat tietokannan sopivan kokoisena, eika kanta paase paisumaan ylisuureksi,

jolloin toiminnallisuus hidastuu tai lakkaa kokonaan toimimasta.

Menneet vikatilanteet nahdaan kayttoliittyman Problems-valilehdesta. Tasta historiikista on hyddyl-

listd seurata menneita lyhyitakin kaytettavyyskatkoja, joita on ilmennyt.
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