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VERKKOPELAAMISEN TIETOTURVA

Opinnaytetyon aiheena on kertoa verkkopelaamisesta, siihen liittyvista tietoturvakohdista ja
tutkia miten verkossa pelaaminen on kehittynyt nykyaikana. Tydssa selitetddan mita verkossa
pelaaminen tarkoittaa, mitkd tekijat uhkaavat pelaajien kayttajatilien eheyttd ja mitkda ovat
mahdolliset pelaamiseen kohdistuvat hairittekijat.

Opinnaytetydssa kaytetddn lahteind padasiassa eri verkkosivustoja ja omaa kokemusta
verkkopelaamisesta.

Teoriaosuudessa selvitetdan, mité erilaisia keinoja on olemassa, joilla verkkorikolliset yrittavat
anastaa pelaajien kayttajatileja, ja kaydaan lapi naiden toimintatapaa. Lisaksi selvitetdan, miten
pelitilien tietoturvaa on yritetty parantaa pelifirmojen taholta.

Opinnaytetyossa esitelladn myds tietomurtotapauksia, jotka ovat kohdistuneet pelipalveluja
yllapitaviin peliyrityksiin. Osuudessa lapikaydaan nykyaikaisten verkkopelien liiketoimintamallia
ja miten se kasvattaa pelitilien rahallista arvokkuutta mikromaksujen muodossa seka vaikutusta
rikollisuuden kasvuun.

Ty0 osoittaa, ettd oman pelitilinsa turvallisuutta voi parantaa. Sitd ei kuitenkaan pelaaja yksin
voi taata vaan vastuu kuuluu myds peliyhtidille.
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ONLINE GAMING SECURITY

The subject of this thesis was to discuss online gaming and security matters relating to it as well
as give an overview on how online gaming has developed over the time. The thesis explains
what playing games online means and which factors threaten user accounts or possibly disrupt
the player’s gaming experience.

The source material was mainly based on various Internet sites and personal experience.

The theoretical part presents the various methods cybercriminals use to try steal player user
accounts and the way the methods work. In addition this part explains how the game companies
have tried to improve their data security.

The thesis also introduces security breach cases where game companies have had their
servers attacked. This part also presents the modern type of business model in online games

and the way it raises the value of game accounts due to microtransactions and the effect on
increasing Internet crimes.

The thesis shows that one can improve the security of his game accounts. However the player

is not solely responsible for securing his accounts because part of this responsibility also
concerns the game companies.

KEYWORDS:

Data security, online gaming, cybercrime
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1 JOHDANTO

Opinnaytetyon aihevalinta juurtaa juurensa omasta mielenkiinnostani ja
harrastuksestani peleihin ja erityisesti verkossa pelaamiseen. Alkuun oli vaikea
keksia ideaa opinnaytetydn aiheeksi. Todettuani ettei vastaavaa pelaamista
kasittelevaa tyota 10ytynyt, paadyin itseani kiinnostavaan aiheeseen. Lahestyin
aiheideaa verkkopelaamisesta tietoturvallisuuden ja verkkopelien kehityksen

tutkimisen kannalta.

Nykyaikaisen yha kehittyvan verkkoliikennetekniikan ja tietokonetekniikan avulla
videopelaaminen verkossa on kasvattanut suosiotaan koko ajan ja silla on suuri
markkinaosuus viihdemaailmassa. Pelaaminen ei nykydan ole enéaa tyypillisesti
nuorten miesten harrastus vaan se on ottanut jalansijaa kaikenikaisten ihmisten
vapaa-ajanvietossa. Peleja voi pelata verkkoselaimella, taulutietokoneella,

kannykalla, poytatietokoneella tai pelikonsolilla.

Pelaamisen suuren suosion kasvaminen tuo myds mukanaan lisaa rikollisia,
jotka yrittavat varastaa tai vahingoittaa kayttgjatileja. Tarkoitukseni onkin
opinnaytetydssa kayda lapi erilaiset pelaajia ja pelialaa uhkaavat tai hairitsevat

tekijat ja ilmiot.

Pohdin tydssa myds verkkopelien siséiseen ekonomiaan liittyvia tekijoita kuten
pelivaluuttojen kauppaamista seka millaisia yhteiskunnallisia ilmi6itd se voi

luoda.
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2 VERKKOPELAAMINEN

2.1 Yleista

Verkkopeli on verkkoyhteyden kautta pelattava videopeli. Se voi tarkoittaa yksin
pelattavia peleja tai monen pelaajan peleja, jotka yhdistavat pelaajia samalle
peliserverille eli palvelimelle pelaamaan yhdessa tai vastakkain. Verkossa
pelattin 90-luvulla kayttden ISDN-sovittimia yhdistam&an puhelinverkon l&api
pelipalvelimille. Tama yhteys oli kuitenkin erittdin hidas, parhaimmillaan vain 56
kilotavua sekunnissa. Lahiverkoissa pelaaminen ei karsinyt hitaasta nopeudesta
ja pelaajat kokoontuivat joskus tietokoneidensa kanssa pelaamaan samaan
l&hiverkkoon. ADSL-yhteydet alkoivat yleistym&&n kotitalouksissa 2000-luvun
taitteessa ja niiden tuomat jopa 24 megatavun tiedonsiirtonopeudet

mahdollistivat nykyaikaisten monen pelaajan verkkopelien yleistymisen.

Verkkopelaamisen kuuluvat myds pelikonsolit, kuten Sony PlayStation tai
Microsoft Xbox. Ensimmainen konsoleille luotu verkkoympaéristd oli japanilaisen
Sega peliyhtion luoma Sega Meganet vuonna 1990. Konsoliverkkojen tarkoitus
on myyda digitaalisessa muodossa peleja, jakaa pelipaivityksia seka tuoda
pelaajat yhteen pelaamaan. Nykyadan toiminnassa olevat konsoleiden verkot
ovat muun muassa 2006 julkaistu Sony PlayStation Network ja Microsoftin Xbox

Live, julkaistu 2002. (Online console gaming 2014.)

Verkkomoninpelit voidaan jakaa eri tyyppikategorioihin. Yleisimpia néistd ovat
esimerkiksi MMORPG, FPS ja MOBA. MMORPG tarkoittaa useiden pelaajien
roolipelaamista omilla avatareilla suurissa pelimaailmoissa. Roolipeleissa
yleensa péaaintressind on oman hahmon kehittdaminen paremmaksi. Suosituin
MMORPG-tyylinen peli on World of Warcraft, jonka ensimméinen versio
julkaistiin 2004. Se edelleen nauttii monien miljoonien pelaajien suosiosta. FPS
on pelaajien valista sotimista aseilla ensimmaisesta persoonasta kuvattuna.
Nykyaan suuren suosion saavuttaneet MOBA-pelit tarkoittavat reaaliaikaista

strategiataistelua kahden joukkueen valilla. Nama pelit ovat yleensa kuvattuna
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lintuperspektiivista antaen paremman strategisen nékyméan pelikartan

tapahtumista.

2.2 Arkkitehtuuri

Yksinkertaisuudessaan verkkopelien palvelinarkkitehtuuri on  pelaajien
yhdistaminen samalle peliserverille. Tahan siséltyy monta eri vaihetta. Alla
olevassa kuvassa 1 on tyypillinen toimintaperiaate kayttajan yhdistamisesta

verkkopeliin.
INTERNET
CLIENT \
“. DATABASE
Ité n =D }/
o

Kuva 1. Pelipalvelimien arkkitehtuuri. (MMO RPG 2013.)

Pelipalvelimien taytyy palvella yhtdaikaisesti jopa tuhansia pelaajia ja tama
vaatii suuren maaran eri tarkoituksiin maariteltyja laitteita. Arkkitehtuuriin kuuluu
lisdksi palomuureja ja muita suojia hyokkayksia tai hairidita vastaan, joita

kuvassa ei ole esitettyna.
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Pelaaja kirjautuu ensin kayttajatunnuksellaan ja salasanallaan
kirjautumispalvelimelle, joka hoitaa ainoastaan t&td toimintoa. Hyvaksytyn
kirjautumisen jalkeen pelaaja voi tarvittaessa paivittaa pelinsa uudempaan
versioon. Se tapahtuu paivityksid varten luodussa serverissa. Nama kaksi
yhteytta palvelimille ovat valiaikaisia ja katkeavat toiminnon suorittamisen
jalkeen.

Seuraavaksi pelaaja yhdistetddn valittajapalvelimille, jotka kontrolloivat
pakettilikennetta kayttajien ja varsinaisen peliserverin valilla. Nain itse
peliserveri ei kuormitu yhteyksien hallinnasta ja se voi keskittda resurssit
pelimaailman yllapitamiseen. Pelaaja yhdistetaan valittajapalvelimen kautta
varsinaiseen pelimaailmaan. Niin sanottu World Server on ikdan kuin
peliserveriklusterin yhdistgja, jonka toimintoja voi olla esimerkiksi pelissa oleva
chat-palvelu. Database tarkoittaa kaiken pelissa olevan tiedon tietokantaa, josta
palvelimet ammentavat mm. pelimaailman ja muun grafiikan. Mita suurempi
pelaajamaara, sitda enemman peli vaatii palvelimia toimiakseen vakaasti.
Pelaaja voi joutua odottamaan palvelimelle paasya, jos kirjautumispalvelin

ruuhkautuu liilan suuresta pelaajamaarasta. (MMO RPG 2013.)
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3 TIETOTURVAUHAT

3.1 Tietojenkalastelu

Tietojenkalastelulla tarkoitetaan verkkorikollisten harjoittamaa verkkourkintaa
(eng. phishing), jolla yritetaén kalastella uhrien luottamuksellisia tietoja. Naita
tietoja voivat olla kayttajien henkil6tiedot, luottokorttitiedot seka kayttajatilien
salasanat. Tavallisesti tietojen tavoittelulla on takana taloudellisen hyoddyn
saaminen. Urkintaa suoritetaan erilaisilla pikaviestimilla ja sahkoposteilla, jotka
naamioidaan nayttamaan aidoilta ja saapuneeksi luotettavilta lahettajilta.
Pelitilien kayttajatunnuksia yritetd&n kalastella esimerkiksi pelifirmojen logoilla
varustetuilla sdhkopostiviesteilld, jotka saattavat suoraan pyytaa tietoja tai ne
sisaltavat linkkeja valheellisiin kirjautumissivuihin. Phishing-mailin tunnistaminen
onnistuu tutkimalla lahettdjan osoitetta lahdekoodista. Phishing on eniten
kaytetty keino haalia asiakastietoja verkkopeleissa sen yksinkertaisuuden takia,
koska se luottaa uhrin heikkouskoisuuteen ja vahéiseen valppauteen. Vaikka
pelitilit eivat itsessaan ole valttamatta varastamisen arvoisia pelkkien pelien

takia, voi usein tilitietoihin sisaltya pelaajan luottokorttitiedot. (Symantec 2014.)

3.2 Valimieshyokkays

Valimieshyokkays eli man-in-the-middle tapahtuu, kun kahden tietokoneen
vdlille tunkeutuu hyokk&gja, joka ikédédn kuin salakuuntelee naiden valista
tiedonvaihtoa. Hyokkaaja asettuu kayttajan ja kohteen tietojen valittajaksi ja
yleensa toimii uhrien huomaamatta. Se kerdaa esimerkiksi kayttajatunnuksia ja
salasanoja teeskennellen aitoa viestin kohdetta ja voi muuttaa kohteelle
tarkoitetun dataliikenteen viestien sisdlttd omaksi edukseen. Tallaisia
hyokkayksia vastaan on olemassa verkkoprotokollia kuten SSL, jonka avulla

kahden osapuolen vdlille ei pdase ylimaaraisia ei-todennettuja tahoja. Valimies
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voi esimerkiksi asettua kuuntelemaan salaamattomassa Wifi-verkossa olevaa
kayttajaa. (Huan-rong ym. 2009, 1464-1470.)

Normaali yhteys

hyokkays

Kuva 2. Valimieshyokkays.

Kuvassa 2 esiintyy ensin normaali verkkoyhteys kahden laitteen A ja B valilla.
Sen alapuolella on yhteys, jonka on vélimieshydkkaaja on katkaissut ja luonut

uuden yhteyden kulkemaan hanen kauttaan.

3.3 Nappailyn tallentajat

Néappailyn tallentajat (eng. keylogger) ovat vakoiluohjelmia, joiden tarkoitus on
tallentaa kaikki kayttajan nappaimiston painallukset. Ne tallentavat jokaisen

nappaimen painalluksen kryptattuun logitiedostoon ja lahettavat tiedon
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eteenpain verkon valityksella ulkopuoliselle taholle. Niiden avulla on mahdollista
saada kasiin pelitilien kirjautumistiedot ellei kaytdossa ole kertakayttoisia
salasanoja. Ne voivat myos tallentaa sahkopostiviesteja tai osoitteita. Ohjelman
toiminta on yleensa huomaamatonta. Automaattiset lomakekentan taydentgjat
kirjautumisessa estavat haittaohjelman toiminnan, mutta paras keino suojautua

on ajaa sdanndllisin valiajoin haittaohjelmien poisto-ohjelma. (Keylogger 2014.)

3.4 Palvelunestohyokkays

Palvelunestohytkkays eli DOS on hyodkkays, jonka tarkoituksena on estaa uhria
paasemasta kasiksi johonkin palveluun tai resurssiin. Se saattaa ilmeta
verkkosivujen latautumisen hitaudella tai internetyhteyden katkeamisella.
Hyokkaystapoja on erilaisia. Tulvahyokkayksessa pyritddn kayttamaan
mahdollisimman paljon uhrin koneen rajallisia resursseja, esimerkiksi
tulvaamalla séhkdpostipalvelin tuhansilla viesteilla. Toinen hydkkaystyyppi on
verkkoprotokollien hairitseminen ja liikenteen ohjaaminen eri reittien kautta tai

vaaraan osoitteeseen.

Yleisin metodi hairité verkkoliikennettd on SYN-floodaus eli tulvaaminen. Ennen
kuin asiakasohjelma ja serveri luovat yhteyden toisiinsa tapahtuu ns.
kolmitiekattely. Asiakasohjelma lahettdd SYN-paketin, jonka jalkeen palvelin
vastaa takaisin lahettamalla SYN/ACK varmistukseksi, etta paketti saapui.
Asiakasohjelma lahettaa viela varmistuspaketin takaisin palvelimelle. SYN-
floodauksessa hyokkaajan tietokone lahettda SYN-paketteja palvelimelle niin
paljon, ettd odottavien yhteyksien lista palvelimella tayttyy. Tama pakottaa
palvelimen nollaamaan yhteydet, joka aiheuttaa yhteyden katkeamisen pelaajan
ja peliserverin valilla. (The Cert Division 2014.)

Palvelunestohytkkayksia saatetaan kayttaa erityisesti kilpailullisissa peleissa
toisen pelaajan pois pelipalvelimelta saamiseksi tai jopa hairitsemaan

l&hiverkkoon jarjestettya peliturnausta.
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Hyokkayksen voi toteuttaa yhdella koneella tai botneteilla. Botnet tarkoittaa
monen samankaltaisen internettin  kytketyn ohjelman verkkoa, jotka
ohjelmoidaan  suorittamaan  tiettyja  toimintoja  kuten  voimakkaita
palvelunestohytkkayksia. Tallaista hyokkaysta kutsutaan hajautetuksi
palvelunestohytkkaykseksi. Botnetia kayttdva hyokkaaja tartuttaa muiden
internetkayttajien tietokoneita viruksilla ja troijalaisilla ja voi halutessaan
hyodyntad naitd tartunnan saaneita koneita eli ns. orjakoneita tehtavissdan

pommittamaan valittua verkkokohdetta.

Kuvassa 3 on kuvaus tyypillisesta hajautetusta palvelunestohyokkayksesta el
DDoS:ista. Hyokkaaja kaskee "handler’-koneitaan, jotka voivat olla esimerkiksi
kaapattuja webpalvelinkoneita, lahettdm&an kaskyn troijalaisilla saastuneisiin
tietokoneisiin. Jokaisen handlerin alaisena voi olla 1000 yksityisen kayttajan
konetta ja ne voivat osallistua hyokkaykseen kayttajien huomaamatta. Tama
kaapattujen tietokoneiden verkko on botnet, joka suorittaa
palvelunestohyotkkayksia maariteltyyn uhriin, esimerkiksi johonkin

pelipalvelimeen. (Prolexic 2014.)
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A conceptual diagram of DDoS attack

Kuva 3. DDOS eli hajautettu palvelunestohyodkkays. (E-zest 2012.)

3.5 Autentikaatio

Blizzard Entertainment -peliyhtio loi autentikaattoritytkalun pelaajilleen, joka
antaa lisaturvaa pelitilien turvallisuuteen. Se on fyysinen pieni laite, joka generoi
digitaalisen numerokoodin ja koodi sydtetddn peliin sisdankirjautumisen
yhteydessa. Laite estdd hyokkadjan paasyn kohteen tilille, vaikka tama tietaisi
kirjautumistiedot. Autentikaattori hytdyntdd kahden tekijan todennusta eli
autentikaatioon vaaditaan laitteen generoima numerosarja seka tilin salasana,
jonka kayttaja tietda. Yksi numerokoodi on validi vain minuutin ajan, minka

jalkeen se mitatoityy. Autentikaattorista luotiin myds mobiilisovellus, joka toimii
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samaan tyylin luoden kertakayttdisen numerosarjan mobiililaitteeseen.
(Battlenet authenticator 2014.)

Kuva 4. Fyysinen autentikaattori. (Battlenet authenticator 2014.)

Kuvassa 4 on Blizzardin avaimenperéa-autentikaattorilaite, jossa ruudulle on

generoitu digitaalinen varmennekoodi.

Toisen tekijan todennuksessa voidaan kayttdd myos kertakayttoisia
sahkodposteja tai mobiilitekstiviesteja. Esimerkkind Google Gmailissa on

mahdollisuus liittdd SMS-varmennus sahképostiin kirjautumiseen.
Autentikaattori ei kuitenkaan ole taysin varma tapa suojautua tilivarkaudelta.

Vuonna 2014 Blizzard Entertainment raportoi troijalaisesta, joka pystyi
ohittamaan kahden tekijan autentikaation. Jotkut kayttajat olivat ladanneet
tietdmattdan troijalaisella saastuneen ohjelmaversion suositusta pelin

lisdosaohjelmasta Curse Client. Troijalainen loi valimieshydkkayksen, jolla
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salakuunteli pelaajien kayttgjatunnuksen, salasanan ja jopa autentikaattorin
numerosarjan. Pelaaja sai yrittdessaan kirjautua sisdan virheilmoituksen, jonka
aikana hyokkaaja paasi itse tilille sisdan. Tallaisen hyokkayksen estamiseksi
ehdotetaan, etta toisen autentikaatiovaiheen tulisi tapahtua eri kanavan kautta.
Paras keino kuitenkin on olla asentamatta mitaan vieraita kolmannen osapuolen

ohjelmia. (Gonsalves 2014.)

Monen tekijan todennuksessa kayttajan aitouden todistamiseen kaytetaan
useaa eri tapaa. Yksi tapa on salasanan tai PIN-koodin sy6ttaminen esimerkiksi
verkkopankissa asioitaessa. Pelkka kayttajanimi ja salasana itsessaan eivat riita
tarvittavan turvallisuuden takaamiseksi, joten todentamiseen lisdtdédn toinen
tekija, kuten Blizzardin autentikaattorivdline. Kolmas esimerkki henkilon
aitouden todentamisesta voi olla biometrinen tunnistautuminen, kuten
sormenjalkitunnistus. Biometrinen tunnistus ei ole viela kaytossa pelialalla.
(Multi-factor authentication 2014.)

3.6 Huijaaminen peleissa

Yksinpeleissa huijauksien kaytté on ollut yleista jo peliteollisuuden alkutekijoista
lahtien. Pelien tekijat loivat alunperin huijauskoodit pelien testausta varten
helpottaakseen testaustyttda, mutta koodit yleistyivat nopeasti myds pelaajien
kayttoon. Ne saattoivat antaa mahdollisuuden esimerkiksi muuttaa pelien
hahmojen ulkoasua tai auttaa tasojen paihittamisessa. Moninpeleissa kuitenkin
huijaaminen yritetdan kitke& pois eri esto-ohjelmilla, jotta huijauksien kayttaja ei
pilaa muiden pelaajien pelikokemusta tai saa yliotetta vastustajasta, varsinkin

kilpailuhenkisissa moninpeleissa.

Yksi téllainen tydkaluohjelma on Even Balance Inc —yhtion luoma PunkBuster.
Se skannaa reaaliajassa tietokoneen muistia ja etsii mahdollisia tunnettuja
huijausskripteja tai kolmannen osapuolen ohjelmia. Pelaajien koneilta
lAhetetdan nopeaan tahtiin useita kryptattuja tilanneraportteja PunkBusterin

serverille, joka loytaessaan rikkeen, voi poistaa pelaajan peliserveriltd ja estda
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taman uudelleenyhdistamisen palvelimelle. Pelipalvelimilla toimii my6s
yllapitajia, joille voi kuvankaappauksilla ilmoittaa epaillyista huijausten
kayttajista. (Even Balance 2014.)

Peliyhtid Blizzard Entertainment kayttdd esimerkiksi suositussa World of
Warcraft verkkomoninpelissa Warden-huijauksenestotyokalua. Pelin ollessa
paalla Warden skannaa muut auki olevat ohjelmat ja kerdd naista dataa, jonka
se lahettdd Blizzardin servereille vertailtavaksi tunnettuihin huijausohjelmiin.
Jotkut kayttajat ovat vaittdneet Wardenia vakoiluohjelman kaltaiseksi
haittaohjelmaksi, koska se kerdaa pelaajien tietokoneista henkilokohtaista
informaatiota. Blizzard vastasi naihin vaitteisiin sanomalla, ettei Warden kerda
mitd&n henkilokohtaista yksilotietoa ja etta ohjelma kerési vain mahdollisia
todisteita huijauksien kaytosta. Suurin osa pelaajista kuitenkin hyvéaksyy taman

ohjelman kayton, jos se pitaa huijaavat pelaajat poissa. (Ward 2005.)

Suuri amerikkalainen peliyhtié Valve my6s hyoddyntaa peliservereilladan omaa
huijauksenestoa VAC:ia eli Valve Anti-Cheat. Se tutkii pelaajan tietokoneelta
peliin vaikuttavia kolmannen osapuolen ohjelmia tai muokattuja pelitiedostoja.
Jos ohjelma havaitsee huijausrikkeen, se poistaa pelaajan serveriltd pysyvasti.
Tyypillisia huijauskeinoja Valven peleissa ovat esimerkiksi "aimbot”, joka auttaa
pelaajaa aseella tdhtddmiseen, tai "wallhack”, jonka avulla ndkee pelitasojen
seinien lapi muiden pelaajien liikkeet. On olemassa kuitenkin palvelimia, joissa
VAC ei ole kaytossd. Epavirallisten l|ahteiden mukaan VAC on antanut

porttikiellon jopa yli 2 miljoonalle pelaajalle. (Valve Corp. 2013a.)
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4 CASE WORLD OF WARCRAFT

Tassa luvussa selvitetddn, miten eri keinoin pelaaja voi kaytdnnéssa parantaa

World of Warcraft -pelitilinsa tietoturvaa.
Salasana

Salasana on ensisijainen keino, jolla tileja turvataan. Jotta salasana olisi
tarpeeksi vahva, tulee sen olla vahintdan 8 merkkia pitka. Mitd pidempi
salasana, sita turvallisempi. Sen tulee sisédltda pienia ja suuria Kirjaimia seka
numeroita. Salasana ei kuitenkaan anna paljoa turvaa pelitilille. Yleensa World
of Warcraft -tileihin kohdistuvissa hyokkayksissa tunkeutuja tietdd jo

kayttajatiedot etukateen.
Autentikaattori

Blizzard-peliyhtio tarjoaa pelaajilleen mahdollisuuden autentikaattoriin. llmaisen
mobiiliversion alypuhelimeen voi ladata Blizzardin verkkosivujen kautta.
Sovelluksen asentamisen jalkeen se kytketadn toimimaan kayttgjatilin kanssa
pelaajan kayttajatiliasetuksista. Autentikaattorikoodin kyselyn voi asettaa
toimimaan joka kirjautumisen yhteydessa tai esimerkiksi 30 paivan valein.
Yhteensopivat puhelimien kayttdjarjestelmat ovat iOS, Android ja Windows
Phone 7. (Battle.net 2014.)

Kuvassa 5 on kuvakaappaus mobiiliautentikaattorin Android-versiosta, jossa
nakyy  yksi  sovelluksen tuottamista  kertakayttoisistd  digitaalisista

numerokoodeista.
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‘View Code

BATTLENET

Mobile Authenticator

LE471054

L

Kuva 5. Mobiiliautentikaattori. (Play Google 2013.)

SMS Protect

SMS Protect on Blizzardin tarjoama tekstiviestivarmennuspalvelu. Se on
yksinkertainen ja toimii ikdan kuin pelitilin vahtina. Sen on tarkoitus halyyttaa
tekstiviesti-ilmoituksella, jos pelitilin tehdaan muutoksia. Esimerkiksi jos tili
menee lukkoon liian monesta kirjautumisyrityksesta tai salasana vaihdetaan.
Palvelun saa kytkettya péaaélle Blizzardin verkkosivulta tiliasetuksista. (Battle.net
2014.)

Haittaohjelmat

Yleisin tapa menettad World of Warcraft -pelitili on kayttajatunnuksien
paljastuminen verkkorikollisille haittaohjelmien kautta. Tietojakalastelevien
troijalaisten ja vakoiluohjelmien takia tietokoneella kannattaa yllapitda
aktiivisesti suojaavaa anti-virus ja anti-malwareohjelmaa, jota ajaa saannollisin

valein. Malware tarkoittaa  suomeksi haittaohjelmaa.  Esimerkkina
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haittaohjelmien poisto-tyokaluna Malwarebytes Anti-Malware, joka l0ytaa ja
poistaa haittoja, joita tavallinen anti-virus ei ehk&a loyda. Omakohtaisena

kokemuksena ilmaisversio Malwarebytesistd on erinomainen.

Ikaviltd haittaohjelmilta valttyy, kun ei asenna mitdan epavirallisia kolmannen
osapuolen ohjelmia. Kaikki sahkopostit, jotka tulevat World of Warcraft tai
Blizzard Entertaiment -nimisiltd lahettdjiltd tai nain otsikoituina, kannattaa
huolellisesti tarkistaa. Blizzard ei koskaan kysy pelaajiensa salasanoja tai

tunnistustietoja sahkopostitse tai pelin chat-palveluissa.

& Malwarebytes Anti-Malware (Free) 2.0.4.1028 = =] &= |

Malwarebytes

\VJ Dashboard

@ Malwarebytes Anti-Malware (Free)

License: € Malwarebytes Anti-Malware (Free) Buy Premium
Database Version: ' v2014.12.09.06 Update Now »
Scan Progress: 3 Scanning files and folders = View Details »
Real-Time Protection: € Avaiable with Malwarebytes Anti-Malware Premium Start Free Trial »

Malwarebytes Secure Backup
The name you trust to protect your computer now backs up your Scan No
files. And it’s the only online backup that guards your files against A |

malware. Take it for a test drive today.

Last Scan: Threat 1 minute ago | | Need Help?

Learn More

Kuva 6. Kuvakaappaus Malwarebytes Anti-Malware —ohjelmasta.

TURUN AMK:N OPINNAYTETYO | Aleksi Nurmi



21

5 KAYTTAJATILIEN ARVO

5.1 Pelitilien rahallinen arvo

Viime vuosina on yleistynyt verkkopeleissa liiketoimintamalli, jossa pelien sisalla
voi tehda ostoksia oikealla rahalla. Ostot koskevat pelin lisasisaltoa, kuten
omalle avatarille muuten saamattomissa olevia esineitd tai bonuksia. Pelissa
saattaa esimerkiksi olla asia, jonka saavuttamiseen kuluisi normaalisti paljon
peliaikaa, mutta sen saa hankittua samantien lataamalla pelitilille liséa rahaa.
Tata mallia hyddyntavat pelit ovat usein jopa ilmaisesti ladattavia ja pelintekijat
tekevat liikevoittonsa ns. mikromaksusuorituksilla. Aikaisemmin tavallisempi
maksutustapa verkkomoninpeleissa oli kiinteat kuukausimaksut, mutta nykyaan
yh&a useampi uusi verkkomoninpeli on ilmaiseksi pelattava ja ne keskittyvat
pienempiin  vapaaehtoisiin  pelaajaostotapahtumiin.  Ymmartaisin  pelien
tekijdiden huomanneen, etta nailla mikromaksuilla kasvaa pelaajien rahankaytto

seka ilmaiseksi hankittavat pelit edesauttavat houkuttelemaan uusia pelaajia.

Kun pelaaja on hankkinut tililleen rahallisesti arvokkaita asioita, nostaa se
pelitilin arvokkuutta. Taman takia verkkorikolliset yrittavat paasta kasiksi pelien
kayttajatileihin siirtddkseen varat itselleen. Erityisesti massiiviroolipelit kayttavat
paljon mikromaksuja, joten ne ovat arvokkaita tileja rikollisten myyda pimeilla

markkinoilla eteenpain.

Vuonna 2011 perustettiin pelaamisen suoratoistopalvelu Twitch.tv, joka yllapitaa
60 miljoonan kayttadjan kuukausikavijamaaraa. Kuka tahansa henkild voi aloittaa
peliensa striimaamisen eli suoratoiston ilmaiseksi. Sivulla on chat-palvelu, jonka
avulla katsojat voivat keskustella keskendaan tai kommunikoida esiintyvan
pelaajan kanssa. Twitch on vastaavanlaisten sivustojen suosituin ja sen osti
Amazon.com syksylla 2014 yli miljardilla dollarilla. F-secure uutisoi tapauksesta,
jossa chatissa ollut bot-kayttaja linkkasi toistuvasti linkkia haitalliselle sivustolle
ja mainosti valearvontaa, josta osallistuja kykenisi voittamaan pelien
virtuaaliesineitéa. Valearvontasivulla kayttajaa pyydettiin ilmoittamaan nimi ja

sahkopostiosoite, mutta todellisuudessa tietokoneelle asentui haitallinen
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ohjelma. Ohjelman tarkoitus on suorittaa eri komentoja, joilla se saa haltuunsa
kayttajan Steam-tilin ja voi aloittaa myymaan seké suorittamaan arvokkaiden
virtuaaliesineiden siirtdmistd hyokkaajan omalle Steam-tilille. Varastettujen

esineiden arvo voi likkua jopa tuhansissa euroissa. (F-secure 2014.)

5.2 Pelivaluuttojen myynti

Aasiassa ja etenkin Kiinassa on pelien sisaisten ekonomioiden luoma ilmio
"kullan” kerays ja sen myynti. Kulta voi olla pelimaailmassa kaytettavaa
valuuttaa, jolla pelaaja ostaa muilta pelaajilta tavaroita tai palveluja. Useissa
verkkopeleisséa on olemassa peleissa toimivat omat kaupat, joissa pelaajat
voivat keskenaan myyda esineitd ja maaritella hinnat naille. Kullankeraajat
myyvat halukkaille pelaajille kultaa oikean maailman valuuttaa vastaan.
Tallainen toiminta saattaa hairita pelien sisaistd ekonomiaa ja luoda inflaatiota
kullan ostoarvolle. Pelien tekijat ei hyvaksy tatd toimintaa ja se on vastoin
maarattyja palveluehtosopimuksia.

The Guardian -lehden uutisartikkelissa vuonna 2011 kerrottiin kiinalaisesta
vankien ty0leirista, joissa vangit pakotettin pelaamaan verkkopelida ja
keradmaan kultaa vankileirin vartijoille, jotka myivéat kullat eteenpain oikeaksi
rahaksi omiin taskuihinsa. Jos vanki ei saavuttanut paivan keraystavoitetta, sai
han fyysisen rangaistuksen. Kullankerays peleissa on suhteellisen uusi ilmio ja
siihen liittyva lainsaadanto on edelleen epaselvaa. (Vincent 2011.)

Kullankerdyksen alamaailma on kasvanut nopeaan tahtiin verkkomoninpelien
suuren suosion takia. Aasiassa toimii ns. hikipajoja joissa ihmiset tekevat
tyokseen kullankeraystd, koska siita saa useasti enemmdan rahaa kuin
esimerkiksi tehtaassa tydskentelysta. Pelit saattavat myds olla helppo keino

rikollisten rahanpesuun.
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6 PELIYHTIOT

6.1 Yritysten tietojarjestelmien tietomurrot

Suurimmat peliyhtiot eivat ole saastyneet kyberhyokkaajilta. Viime vuosina on
raportoitu  pelipalvelimien asiakastietokantojen hakkeroinnista. Rikolliset

havittelevat ensisijaisesti pelaajien luottokorttitietoja.

Vuonna 2012 Blizzard Entertainment varoitti pelaajia sattuneesta tietomurrosta,
joka kohdistui yrityksen siséiseen verkkoon. Hyokk&aja sai kasiinsa kayttajien
sahkopostiosoitteita, kryptattuja salasanoja seka mobiili- ja fyysisten
laiteautentikaattorien Kryptattuja koodeja. Blizzard kayttaa
salasanasuojauksessaan SRP-protokollaa ja se mainitsi salasanojen
murtamisen olevan erittdin vaikeaa ja epatodennakoistd, mutta kehoitti silti

asiakkaitaan vaihtamaan varmuudeksi salasanojaan. (Kirk 2012.)

Sony Online Entertaimentille tapahtui vuonna 2011 suuri tietomurto, kun 77
miljoonan Sonyn hallitseman Facebook-pelien kayttajien tilitiedot varastettiin.
Tiedot koostuivat nimistd, osoitteista, luottokorttitiedoista ja salasanoista.
Kiusalliseksi tilanteen Sonyn kannalta teki se, etta se kertoi tapahtumasta vasta
viilkkoa myohemmin. Tapahtumien korvaamiseksi Sony jakoi pelaajille ilmaista
pelisisdltba seka ilmoitti parantavansa tietoturvallisuutta. Sony haastettiin
oikeuteen monelta taholta ja oikeudenkaynti paatettiin sopimukseen, jossa se
joutui maksamaan 15 miljoonan dollaria korvauksia. Asiakkaat joiden tietoja
todistettavasti kaytettiin rikollisesti hyvaksi, saivat myds korvauksia. Sony jakoi

lisdksi ilmaisia Playstation 3 -peleja hyvittddkseen pelaajia. (CRN 2014.)

Tallaisissa tapauksissa vastuu on kokonaan peliyhtididen puolella, koska

pelaaja ei itse ole syyllinen asiakastietojen vuotamiseen.

TURUN AMK:N OPINNAYTETYO | Aleksi Nurmi



24

6.2 Moninpelialustat

Moninpelialustat ovat tietokoneelle asennettavia sovelluksia. Niiden kautta
myydaan digitaalisesti peleja, pelataan niitd ja ne toimivat viestintavalineena
pelaajien kesken. Pelialustojen avulla tapahtuu myods pelien paivitykset
uusimpiin versioihin. Suurimpia tallaisia palveluohjelmia ovat Valven Steam,
Electronic Arts -pelifirman Origin ja Blizzard Entertainmentin Battle.net, joiden
tarkoitus on yhdistaa pelifirmojen omat pelit yhden kaynnistysalustan alle. My6s
Ubisoft-pelitalo kehitti oman sovelluksensa Uplay, joka yhdistaa konsolipelaajat,

tietokonepelaajat seka sosiaalisen median.

Steam-pelialustassa on mahdollista kayttdd Steam Guard -toimintoa. Se toimii
lisdturvana kayttajanimelle ja salasanalle. Jos kayttajatilille yritetdan kirjautua
ennalta tuntemattomasta laitteesta, se vaatii erityiskoodin. Koodi lahetetéaan
tilinomistajan sahkopostiosoitteeseen. Uusi laite voidaan koodin onnistuneen
syottdmisen jalkeen lisata tunnistettujen laitteiden listaan ja koodia ei enaa
kysyta talta laitteelta. Tunnistetuille laitteille ei ole maarattyd maksimimaaraa.
(Valve Corp. 2013b.)

Ubisoftia on kritisoitu tyylistd vaatia pelejaan olemaan yhteydessa internetiin,
vaikka nama pelit eivat olisi verkkomoninpeleja vaan yksinpeleja. Suositun The
Sims -pelisarjan neljannen osan julkaisu karsi tasta, koska pelipalvelimet eivat
pystyneet kasittelemaan tarpeeksi pelaajia ja peliin ei pystynyt kirjautumaan.
Verkkomonipeleissa on yleistd, ettd uuden pelin julkaisupédivané palvelimet ovat
ylikuormittuneita ja pelaajat joutuvat jonottamaan peliin paasya. Omakohtaisena
kokemuksena kohtasin taman ongelman Blizzardin Diablo 3 -pelissd sen
julkaisupéivdna vuonna 2012. Peli antoi virheilmoituksen lahes jokaiselle
pelaajalle kirjautumisessa, joka ilmoitti palvelimien olevan liian Kkiireisia ja
kehoitti yrittamaan sisaanpaasya myochemmin. Ongelma ei kestanyt ainoastaan
tunteja vaan jopa kokonaisia péaivia ilman, ettd pelin ostaneet padasivat

pelaamaan.
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7/ YHTEENVETO

Opinnaytetyon Kkirjoittaminen oli aluksi melko haasteellista aiheen rajauksen
suhteen, mutta idea selkiytyi kun tutki lahteitd tarkemmin. Opinnaytety6n
aiheeseen oli vaikea loytaa mitaan nykyaikaista kirjallisuutta, joka kasittelisi
etenkin verkossa pelaamista eikd pelkastaan peleja yleisesti tai pelien tekoa.
Jouduin siis turvautumaan suureksi osin verkkolahteisiin. Kaikki lahdemateriaali

mité tydssa kaytettiin oli englanniksi.

Ei ole keinoa suojata taysin verkossa pelaamisen tietoturvaa. Aina on olemassa
uusia kokemattomia pelaajia, jotka eivat ole tietoisia erilaisista uhista, joilla
huijarit tileja yrittdvat anastaa. Vaikka pelitilit turvattaisiin sataprosenttisesti
pelintekijoiden puolesta, liittyy pelaajaan aina omat sosiaaliset riskinsad kuten

sahkopostihuijaukset tai epamaaraisia palveluja peleissa myyvat huijarit.

Mitd pelien tulevaisuuden kehitykseen tulee, uskon pelialan yh& kasvavan ja
kehittyvan enemman. Markkinoille tulee vuosien kuluessa okulaarilaitteita, joille
luodaan virtuaalipelimaailmat ja ne saadaan liitettyd mahdollisesti myds
verkkoon. Nykyajan nuoret lapset saavat jo pienena kosketuksen peleihin
taulutietokoneiden ja alypuhelimien kautta, joten tulevaisuus pelialalla nayttaa

jatkuvan.

Tyoni kautta lukija voi oppia uutta peleistd ja verkossa pelaamisesta ja niihin
littyvista tietoturvauhista. Tietoja etsiessani opin paremmin ymmartamaan

tietoturvauhkia tai hairidita ja naiden toimintatapoja liittyen peleihin.
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