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1 INLEDNING

Examensarbetet har sitt ursprung i att Insindoritoimisto Fagertec Oy fick en forfragan
om att planera och installera ett kameradvervakningssystem for ett butiks- och hamnom-
rade. Foretaget i fraga sysslar i forsta hand med el-. vvs- och alarminstallationer. Erfa-
renhet av natverk finns inte och dar kommer mitt examensarbete in i bilden. Examensar-
betet dokumenterar krav och tekniker som kan anvandas for att bygga upp ett natverk

for kameradvervakning.

Varfor behdvs kameradvervakning och vilken nytta har man av den? Under de senaste
aren har kameradvervakningen blivit allt vanligare i butiker men &ven i gatubilden. (Ka-
meravalvontaopas 2010).

Till vad anvands kameradvervakning? Kameradvervakning kan fungera som en tryg-
gande faktor vid t.ex. kassor dar pengar forvaras, eller vid bensinstationer vid pumparna
for att motverka att kunden tankar och sedan kor ivag. Man kan anta att sadana stélder
minskar ifall det tydligt syns att det finns dvervakning pa stallet. Kameradvervakning
kan dven fungera bra for att forhindra skadegorelse i och pa byggnader.

Overvakningen kan ske aktivt eller passivt. Den aktiva dvervakningen kan ske i ett kon-
trollrum eller pa en centralplats som dvervakar flera omraden. | den aktiva 6vervak-
ningen finns det en eller flera personer som 6vervakar videostrommarna, i sadana fall
kan man snabbt reagera och t.0.m. forhindra brott. Sadan 6vervakning finns oftast i
storre butiker och varuhus dar man fran kontrollrummet kan kontakta vakter som patrul-
lerar omradet. (Kameravalvontaopas 2010)

Vid passiv 6vervakning sparas videomaterial som kan gas igenom efter att en olycka
skett eller ett brott uppdagats pa platsen. Passiv 6vervakning kan i efterskott hjalpa att
utreda brott som begatts pa det 6vervakade omradet. Da kan man efterat ga igenom vi-
deoupptagningar fran handelsen och pa sa satt fa en béttre bild av handelseforloppet.
Passiv dvervakning har liksom den aktiva ocksa en avskrackande effekt.



1.1 Malsattning och syfte

Malséttningen ar att fa en dokumentation som kan anvéndas vid planering av natverk
for kameradvervakning samt for att ge en dverblick over vilka tekniker finns for an-
vandning av existerande kabeldragningar, exempelvis telefonkablar eller gammal koaxi-
alkabel.

Dokumentationen omfattar dven hur man realiserar en webbsida for visning av realtids-

strommar fran kameror. Vilka tekniker som kan anvéandas undersoks och testas.

1.2 Metoder

Mycket information finns redan i form av standarder och forskiningsdokument. Littera-
turstudier &r en stor del av detta arbete. Den praktiska delen bestar huvudsakligen av em-
pirisk testning av olika kameror och natverksutrustning for att komma fram till hur en
bild-strom beter sig under daliga natverksforbindelser och vilka & minimikraven for att

fa en stabil bildstrom.

1.3 Avgransningar

Eftersom examensarbete ar gjort med tanke pa teknisk realisering tas planering av pla-
cering och noggrannare val av kameror inte upp. For planering av kameraplaceringar
och 6vervakningsomraden har Finansbranschens Centralforbund publicerat en guide
som tar upp hur man planerar uppbyggnaden av och strukturen hos ett kameratvervak-
ningssystem (Finanssialan Keskusliitto, 2006). Examensarbetet fokuserar pa den digi-
tala natverksbaserade kameradvervakningen, de analoga kameradvervakningssystemens

detaljer beskrivs inte.

2 LAGSTIFTNING ANGAENDE KAMERAOVERVAKNING

Planering och implementering av 6vervakningssystem regleras av lagstiftning. | huvud-
sak ar det Strafflagen, Lagen om integritetsskydd i arbetslivet och Personuppgiftslagen

vilka innehaller bestammelser som kan tillampas pa kameradvervakning.
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2.1 Strafflagen

| strafflagens kapitel 24 finns momenten 5, 6 och 7 som behandlar Olovlig avlyssning,
Olovlig observation och Forberedelse till olovlig avlyssning eller Forberedelse till olov-
lig observation.

Olovlig avlyssning &r att nagon obehorigt med teknisk anordning avlyssnar pa en hem-
fridsskyddad plats ljud eller prat som inte &r avsett fér denne eller pa en annan plats av-
lyssnar eller upptar ljudinspelningar utan att de som ar pa plats har skal att anta att de
avlyssnas. Straffet ar da boter eller fangelse i hogst ett ar for olovlig avlyssning. (SL
kap2485)

Olovlig observation &r att nagon obehorigt med en teknisk utrustning iakttar eller avbil-
dar en person pa en hemfridsskyddad plats eller pa en toalett, i ett omkladningsrum eller
pa annan motsvarande plats, eller pa ett integritetskrankande iakttar eller avbildar en
person som vistas i en sadan byggnad eller lokal eller pa ett omgardat omrade som avses
i 8 3 och dit allmanheten inte &ger tilltrade. Straffet ar da boter eller fangelse i hogst ett
ar for olovlig observation. (SL kap 2486)

Om forberedelse till olovlig avlyssning eller forberedelse till olovlig observation stipu-
leras att den som placerar ut en anordning som avses i 8 5 och § 6 skall démmas till bo-
ter eller fangelse i hogst sex manader for forberedelse till olovlig observation/avlyss-
ning. (SL kap 24 § 7)

| § 3 specificeras platserna som refereras till i § 6 till:

"ambetsverk, en affarslokal, ett kontor, en produktionsinrattning, en méteslokal eller
nagon annan motsvarande lokal eller byggnad eller pa en sadan byggnads omgétr-
dade gardsomrade, eller pa ett kasernomrade eller ett annat omrade som ar i for-

svarsmaktens eller gransbevakningsvasendets anvandning”. (SL kap 24 § 3)

2.2 Lagen om integritetsskydd i arbetslivet

Kapitel 5, Kameradvervakning pa arbetsplatsen, handlar om hur man skall ordna kame-

radvervakning och vilka krav som stéalls for att fa anvanda den. Lagen staller ocksa krav
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pa att man skall dvervaga anvandningen av metoder som &r mindre inskrankande pa ar-

betstagarnas integritet.

Arbetsgivaren far i sina lokaler genomfoéra 6vervakning for att trygga sékerheten for ar-
betstagaren och andra som vistas i lokalerna samt for att skydda egendom. Man far dock
inte dvervaka en specifik arbetare eller vissa arbetstagare. Det ar inte heller tillatet att
overvaka toaletter, omkladningsrum och andra personalutrymmen. Dock ar det tillatet
att Overvaka ett arbetsstalle dar det finns en uppenbar risk for vald samt for att hindra
eller utreda brott mot egendom, exempelvis vid en kassa dar pengar hanteras. Pa arbets-

tagarens begaran far aven en specifik arbetstagare 6vervakas. (LOIIA kap 5 § 16)

| moment § 17 star det att arbetsgivaren vid planering och genomférandet av kamerao-

vervakningen

1) skall utreda mojligheter att anvédnda metoder som inte inskrénker arbetstagarens in-
tegritet pa samma sétt.

2) intranget i arbetstagarens integritet inte ar stérre an nodvandigt for andamalet

3) behandling och anvandning av data som sparas gors i enhet med momenten 5-7, 10
och 32-34 § i personuppgiftslagen

4) upptagningar far endast anvandas for de andamal for vilka observationen har utforts

5) arbetstagarna skall enligt 218 meddelas att kameradvervakning genomfors och i vilka
sammanhang upptagningarna far anvandas och meddelas kamerornas placering i en-
lighet med moment 21 16 §

6) informera om kameradvervakning pa ett synligt sétt i de lokaler kameraévervakning

sker

Arbetsgivaren far utan hinder av fjarde punkten och 218 anvanda upptagningar for att

1) kunna pavisa att ett arbetsforhallande upphévts

2) utreda och bevisa trakasserier som aves i lagen om jamstalldhet (609/1986) eller tra-
kasserier och osakligt bemdtande som avses i arbetarskyddslagen (738/2002)

3) utreda olycksfall i arbetet eller annan situation som orsakat fara eller risk som avses

i arbetarskyddslagen
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Arbetstagaren skall se till att upptagningarna genast forstors nar de inte behdvs for sitt
syfte, senast ett ar efter upptagningen slutades. Om en upptagning ar nédvéndig for att
slutféra en behandling av ett arende som avses i moment 2 som varit aktuellt redan in-
nan en ettarig tidsfrist eller om arbetstagaren behover pavisa att ett arbetsforhallande

upphavts eller om det finns andra sérskilda skél att spara upptagningen.

Ett i moment i sjunde kapitlets 218, Samarbete vid ordnande av teknisk dvervakning
och anvéndning av datanat, specificerar att arbetsgivaren skall samarbeta med arbetsta-
garna och informera dem om andamalet och metoderna for évervakningen och anvand-

ningen av datanat.

2.3 Personuppgiftslagen

| Personuppgiftslagen finns generella krav pa hur register som innehaller personuppgif-
ter skall hanteras. Lagen tillampas pa alla slag av personregister, dock inte register som

ar till for en fysisk persons privata bruk.

Personuppgifter definieras som alla slags anteckningar som beskriver en fysisk person
eller hans egenskaper eller levnadsforhallanden som kan héanforas till honom sjalv eller

till hans familj eller nagon som lever i gemensamt hushall med honom [PUL kap 1 § 3]

Personregister definieras som en dataméangd som innehaller personuppgifter och som
bestar av anteckningar som hér samman pa grund av sitt anvandningsandamal, och som
helt eller delvis behandlas med automatisk databehandling eller har ordnats som ett kar-
totek, en forteckning eller pa ett annat motsvarande sétt sa att information om en be-

stamd person kan erhallas med latthet och utan oskéliga kostnader [PUL kap 1 § 3]

Registeransvarig &r den eller de personer, ssmmanslutningar, inrattningar eller stiftelser
for vilkas bruk ett personregister inréttats och vilka har ratt att forfoga dver registret el-
ler vilka enligt lag alagts skyldighet att fora register.
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Kapitel 2, Allmanna principer for behandling av personuppgifter staller krav pa hur per-
sonregistret behandlas och sparas. Det &r den registeransvariges skyldighet att iaktta akt-
samhet och god informationshantering for att sékerstélla att den personliga integriteten
inte begransas utan grund i en annan lag. Samma skyldigheter har den som handlar for
den registeransvarige, exempelvis en foretagare som har hand om hela évervakningen.
[PUL kap2 § 5]

Det stalls &ven krav pa att anvandningen av personuppgifter skall vara sakligt motiverad

med hansyn till den registeransvariges verksamhet. [PUL kap 2 8 6]
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Utdrag ur Moment § 8 i Personuppgiftslagen, som reglerar i vilka fall man far anvanda
sig av personuppgifterna i personregistret:

1) med den registrerades entydiga samtycke,

2) pa uppdrag av den registrerade eller for att fullgora ett sadant avtal i vilket den registrerade ar part

eller for att vidta atgarder pa begéran av den registrerade innan ett sddant avtal ingas,
3) om behandlingen i ett enskilt fall &r nddvéndig for att skydda den registrerades vitala intressen,

4) om det bestdmts om behandlingen i lag eller om behandlingen féranleds av en uppgift eller forplik-

telse som anvisas den registeransvarige i lag eller som paforts honom med stéd av lag,

5) om den registrerade pa grund av ett kund-, eller tjanstgéringsforhallande, ett medlemskap eller nagot
annat darmed jamforbart forhallande har en saklig anknytning till den registeransvariges verksamhet
(anknytningskrav),

6) om det ar fraga om uppgifter om kunder hos eller arbetstagare vid en koncern eller nagon annan eko-

nomisk sammanslutning och dessa uppgifter behandlas inom ndmnda sammanslutning,

7) om behandlingen behdvs for betalningstjanst, databehandling eller andra darmed jamforbara uppgif-

ter som utfors pa uppdrag av den registeransvarige,

8) om det &r fraga om en allmant tillganglig uppgift som beskriver en persons stallning, uppgifter och
skotseln av dessa uppgifter inom ett offentligt samfund eller inom néringslivet och dessa uppgifter be-
handlas for att trygga rattigheter och intressen hos den registeransvarige eller en sadan tredje man till

vilken uppgifterna lamnas ut, eller
9) om datasekretessnamnden for behandlingen beviljat ett tillstand som avses i 43 § 1 mom.

Personuppgifter kan lamnas ut med stéd av 1 mom. 5 punkten endast om personuppgifter [amnas ut som
en sedvanlig del av verksamheten forutsatt att syftet for vilket uppgifterna ldmnas ut inte strider mot an-
damalet med behandlingen och att den registrerade kan antas kanna till att personuppgifter lamnas ut pa
detta satt.

PULkap288

I moment 8 10 ges regler for en registerbeskrivning som skall finnas for alla register

som behandlar personuppgifter.
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| registerbeskrivningen skall det finnas information om den registeransvarige samt kon-
taktinformation, &ndamalet med registret, beskrivning av vilka som registreras i regist-
ret, till vem innehallet i registret kan lamnas ut till, en beskrivning dver hur skyddet av
registret har realiserats och om registeruppgifterna lagras utanfér Europeiska unionen

eller det Europeiska ekonomiska samarbetsomradet. [PUL kap2 § 10]

Se Bilaga 1 for botten pa ett registerutdrag.

3 KAMERAOVERVAKNINGSSYSTEMETETS ARKITEKTUR

Det traditionella séttet att bygga upp ett kameradvervakningssystem har varit analog vi-
deodverforing till en central punkt dar en DVR (Digital Video Recorder) skoter om lag-
ringen. Overforingen &r analog fran kameran andra fram till DVR:en och kraver en egen
dedikerad signalvag vanligen koaxial- eller parkabel. (Kameravalvontaopas, 2010, p. 26)
| Figur 1 ser vi ett exempel pa en digitalinspelare, modellen ar Everfocus EDR-16F1/2000

med 16 analoga ingangar med BNC kontakt.

Figur 1 Everfocus EDR-16F1/2000 (FSM Qy)

Ett mera modernt sétt ar att anvanda IP-kameror som ansluts till en nétverksinspelare
(NVR Network Video Recorder) ¢ver ett TCP/IP natverk. | ett TCP/IP baserat kamerao-

vervakningssystem anvands flera aktiva ndtverksenheter. | Figur 2 ser vi ett enkelt nat-
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verk dar vi har inspelaren (NVR) med lokala kontrollméjligheter, en nétswitch, tva ka-
meror, en UPS och en bildsk&rm. Kamerorna kan med fordel stromfoérsorjas med Power
over Ethernet” for att forenkla kabeldragning. Da kan man aven anvanda samma stor-
ningsfria kraftforsérjning som for inspelaren. Som motsats i Figur 3 dér vi har ett analogt
kameradvervakningssystem dar alla kameror oberoende hur langt borta fran inspelaren ar

placerade maste ha en egen kabel och stromforsorjning.

14 U
1U
—
1U NVR
LU UPS  —
e AR
Figur 2 Enkelt kameradvervakningsnatverk
 —
Koaxialkabel “
Transformator

230VAC -> 12VDC l X
Koaxialkabet m

DVR

Transformator
230VAC -> 12VDC I

Figur 3 Exempel pa ett analogt kameradvervakningssystem
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3.1 Inspelaren

Inspelaren ar den enhet som tar emot videostrommarna fran alla kameror och lagrar dem.
Man delar in inspelare i olika kategorier beroende pa hur de fungerar. NVR (Network
Video Recorder), natverksinspelare, anvands tillsammans med IP-baserade kameror.
DVR (Digital Video Recorder), digitalinspelare, anvands med analoga kameror. En Hy-
brid DVR, kan anvandas med bade analoga och IP-baserade kameror. Inspelaren &r ofta
en vanlig dator med specialprogram for inspelningen och i DVR- eller hybridbruk med
ett eller flera videokapningskort. | storre system anvénder man vanligen PC baserade in-
spelare med specialmjukvara. | mindre system kan man anvéanda hardvarubaserade inspe-
lare med inbyggd natverks- och PoE-switch. De ledande tillverkarna av inspelningsmjuk-
vara i Finland &r idag Ksenos Oy och Mirasys Ltd. Som bada erbjuder mjukvara och paket

med inspelarhardvara med forinstallerad mjukvara.

3.2 Kameror

Man indelar kamerorna som anvands i kupol-, box- och bulletkamera. Boxkameran &r
den traditionella modellen som kréaver en stallning for att monteras eller en ram for ut-
omhusbruk, se Figur 4 for exempel pa en boxkamera. Boxkameran har den fordelen att
linsen ar utbytbar och man kan saledes anvanda den for 6vervakning pa langre hall sa
att manniskor pa bilden &nnu &r identifierbara enligt K-vardet som ar definierat i Finans-
inspektionens Centralforbunds ”Kameravalvonnan suunniteluohje”. K-vérdet anger hur
stor del av bilden malet har. Vardet definieras vid identifiering med K120 (malet ar
minst 120 % av bildhojden), med K50 vid igenkanning (malet &r minst 50 % av bildhgj-
den) och med K10 vid iakttagelse (malet ar 10 % av bildhojden). (Finanssialan
Keskusliitto, 2006)
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Figur 4 Sony SNC-EB600 boxkamera (Sony, 2014)

Bulletkameran &r fardig att installeras pa en vagg eller i taket tack vare sin inbyggda fot.
Kameran har en fast lins som kan vara fjérrstyrd eller fixerad, ofta med brannviddsinter-
vall fran 2.8 mm till 12 mm. Ofta har bulletkameran ocksa inbyggd IR-belysning for
Overvakning nér den naturliga belysningen &r svag eller obefintlig. | Figur 5 ser vi en
Dahua IPC-HFW5502C bulletkamera med fjarrstyrd brannvidd mellan 4 och 9 mm.

E . "
ajhud f’“i#'

Figur 5 Dahua IPC-HFW5502C (Dahua, 2014)

\ .4

Figur 6 Sony SNC-EM600 kupolkamera (Sony, SNC-EM600, 2014)

Kupolkamerorna finns i sakrade varianter som ar skyddade mot averkan och klassifice-
rade enligt Europastandarden EN 62262 (Interelectronix, 2014). Liksom bulletkameran
ar kupolkameran fardig for direkt montering i taket eller pa vaggen direkt och kraver

ingen monteringsutrustning. En nackdel med kupolkamerorna &r det lilla utrymmet som
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de har for kameralinsen, pa langre avstand ar de inte effektiva. Bulletkameran kan dare-
mot ha en stérre lins och darmed kan den anvéandas pa langre hall. Linsen bade i kupol-
och i bulletkameran ar fastmonterad och gar inte att byta ut. En variant av kupolkame-
ran &r PTZ-kameran (Pan, Tilt, Zoom), med vilken man kan panera, vinkla och zoom in
pa distans. Med PTZ-kameror kan man técka ett storre omrade med farre kameror. En

PTZ-kamera kan styras manuellt fran ett kontrollrum eller automatiskt enligt rérelse el-

ler fordefinierade monster.

Alla kameror bestar i grunden av samma elektronik och samma bildsensor, skillnader ar
framst linsens storlek och kamerans fysiska form. Vilken typ av kamera man véljer ar
helt beroende pa anvandningsomradet. En kupolkamera &r snyggare, den smalter battre
in i omgivningen och med en fargad kupa ser man inte heller at vilket hall kameran fil-
mar. Med boxkameran har man den storsta valmojligheterna att valja linser enligt be-
hov. Linser finns dven med s.k. Fish-Eye teknik med vilken man far en 360 graders bild
fran ett stalle i taket (se Figur 7).

Flexible viewing operation

Overview

Figur 7 Overblicksbild med SNC-HM662 (Sony Professional Europe, 2014)
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3.1 Paketldsningar

For mindre system kan det 16na sig att anvanda fardiga paket med kameror, natverksut-
rustning och inspelare. Sadana paketlésningar tillverkas av flera aktorer och kan besta av
en hardvaruinspelare med inbyggd natverksswitch och kameror. Till exempel FSM Oy
séljer ett paket med fyra natverkskameror, inspelare, skarm och alla kablar som behdvs
(FSM Oy, 2014). Istallet for anvanda en PC-baserad inspelare som kan vara krangligare
att konfigurera har flera tillverkare hardvarubaserade inspelare med plats for nagra hard-
diskar och en inbyggd natverksswitch med integrerad PSE for PoE. Med en sadan inspe-
lare och kameror fran samma tillverkare &r konfiguration och installation mycket enkel.
Man behover bara koppla kameran till inspelaren och inspelaren soker alla kameror i nat-
verket med hjalp av OnVif, och lagger till dem i inspelaren (Planet Networking &

Communication, 2014).

4 NATVERK FOR KAMERAOVERVAKNINGSSYSTEM

I de ndtverk som anvands for kameradvervakning anvander man sig av TCP/IP-protokol-
len Gver ett Ethernet-natverk. Eftersom Ethernet-standarden begransar avstandet pa kab-
larna till 100 m beroende pa signaldampning, anvénds olika Ethernet-forlangare och re-
peaters for att komma upp i langre avstand. For att dvervaka stérre omraden utomhus kan

man ocksa anvanda sig av tradlosa lankar for att sammanbinda flera natverk till ett.

4.1 Trddbundna nat

4.1.1 Ethernet

Ethernet implementerar de tva lagsta lagren, det fysiska och datalanken, i OSI-modellen.
| det fysiska lagret definieras den mekaniska och elektriska signaleringen (Stallings,
2004). Datalénkslagrets uppgift &r att se till att kommunikationen i det fysiska lagret sker
ratt sa att paketen fran de 6vre lagren kommer fram till nasta nod i natverket. Datalank-
slagret ansvarar ocksa for flodes- och felkontroll for paket som sands i det fysiska nétet.
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Ethernet kan anvanda sig olika fysiska medier sasom fiber, koaxialkabel och partvinnad
koppartrad. Kamerorna for kameradvervakning anvander sig huvudsakligen av Ethernet-
standarderna 10BASE-T eller 100BASE-TX. 10BASE-T och 100BASE-TX anvénder sig
av tva par partvinnade oskyddade kopparledningar. 100BASE-TX specificeras att anvan-
das med Kategori 5 (Cat5) kabel och ger en hastighet pa 100 mbps. 10BASE-T kan an-
vandas pa samre Kategori 3 (Cat3) kabel, med hastigheten 10 mbps. | bada fallen &r lang-

den pa kabeln begransad i standaren till 100 m pga. signaldampningen.

Standarden TIA/EIA-568-A specificerar klasserna for partvinnade kablar enligt vilken
bandbredd de klarar av och hur stark 6verhérningen &r mellan de olika paren. Cat3 klarar
en bandbredd pd 16 MHz, Cat5 skall klara av 100 MHz bandbredd. Standarden kraver
ocksa att termineringen i bada andor av kabeln klarar av bandbredden. Senare kom det
fram att marginalerna pa Cat5 kabeln fér 100 Mbit bandbredd var fér sma. En uppdaterad
standard Cat5e staller hogre krav pa overhérning (Panduit Corp., 2004). For snabbare
Ethernet-forbindelse med 1000BASE-T och 10GBASE-T kréavs det béattre kablar och

Cat6 standarden som kréver att kabeln certifieras fér 250MHz.

Vill man anvéanda Ethernet med partvinnade kablar 6ver langre avstand behdver man an-
vanda en Ethernetforlangare som mojliggor Ethernetforbindelser dver nagot annat fysisk
medium, exempelvis fiber eller koaxialkabel. Man kan ocksa anvéanda sig av nagon annan
teknik for langre lankar, t.ex. xDSL. Vid forhallanden dar man kan placera enheter skyd-
dade for vind och vader hégst 100 m fran varandra klarar man sig med enkla Ethernet-
repeaters. Dessa repeaters finns i varianter som stromforsorjes med Power over Ethernet
(PoE) och darmed kan utplaceras enklare da man inte behdver skild stromforsérjning pa

platsen.

POE, &r en standard for att stromfdérsorja en enhet via en Ethernet lank. Man delar in en-
heterna som anvands i ett POE-system i Powered Device (PD), enheten som anvander
strommen, och Power Sourcing Equipment (PSE), enheten som injicerar strommen i Et-
hernetlanken. Den nuvarande standarden IEEE 802.3at klarar av att leverera 50 W
(MicroSemi, 2010). PoE kan anvandas for att stromforsorja bade natverkskameror och
Ehernet-extenders. Vissa Ethernet-extenders klarar ocksa av att forlanga rackvidden pa
stromforsorjningen (Vigitron, 2012).
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4.1.2 Fiber

Behover man fa forbindelse langre &n Ethernet 6ver partvinnad kabel mojliggor ar det
mojligt att anvanda sig av fiberoptisk éverforing. Med en fiberoptisk lank kommer man
upp i avstand pa tiotals kilometer. Det &r i huvudsak tva olika typer av fiberoptisk kom-
munikation som anvands, Multi- och Single-mode. Skillnaden mellan dessa ar diametern
pa sjalva fibern och vilken vaglangds ljus som anvands. Med Multi-mode anvands en
fiberkabel med en diameter storre &an vaglangden pa ljuset, som ljuskéalla anvands lysdio-
der. Dessa lysdioder ger inte ljus av en specifik vaglangd utan ljuset ar bredare. Detta
betyder att ljuset i fibern tar sig fram med olika hastigheter och begransar langden pa
fiberkabeln. Single-mode anvander sig av en tunnare fiber och stéller storre krav pa kon-
takterna. I en ’Single-mode”-anslutning gar ljuset rakt igenom fibern utan att studsa via
vdggarna och darvid skapa distorsion. Med en ”’Single-mode”-lank kan man komma upp

i avstand langt langre an med Multi-mode.

Standarden TIA/EIA 492-AAAD specificerar olika klasser pa fiberoptisk kabel i ”Multi-
mode”-anvandning. Den nyaste OM4 klassen klarar av 100 Gigabits Ethernet éver 150
m, medan OM3 klarar av 100 m (BlackBox Network Services, 2014). Vid lagre hastig-
heter kan man anvéanda langre avstand, upp till 2 km vid 100BASE-FX (100 mbps).

En annan fordel med fiberoptiska lankar &r den galvaniska isolationen man far mellan de
ihopkopplade punkterna. En dverspanning vid ena lanken kan inte ta sig 6ver lanken till

den andra punkten.

4.1.3 xDSL

XDSL ér ett samlingsnamn for olika DSL-tekniker (Digital subscriber line). De olika evo-
lutionerna av xDSL &r i utvecklingsordning ADSL(Assymetric digital subscriber line),
HDSL (High-speed digital subscriber line) och VDSL (Very high-speed digital subscriber
line) (Jacobsen, 1999). Kommunikationen i xDSL anvander partvinnad kopparkabel som
fysiskt medium. xDSL anvander frekvenser som inte anvands i analoga telefoner och ut-
nyttjar samma infrastruktur se Figur 8. Den senaste VDSL2-tekniken anvéander ett storre

frekvensomrade och klarar darfor av hogre bandbredd.
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Figur 8 Frekvensanvandning i xDSL-tekniker (Jacobsen, 1999, s. 52)

| Figur 9 ser vi en proprietdr Ethernet-forlangare, Vigitrons V12301. Vigitron beréttar inte
vilket system de anvénder eller vilken teknik. Databladet for enheten ger dock en anvis-

ning om att det mycket troligt ar xDSL och da narmast VDSL2 som anvands.

Figur 9 Proprietar Ethernet-forlangare, MaxiiCopper High-Speed Ethernet Extender over UTP

Om vi tittar pa jamforelsen i Tabell 1 kan vi konstatera att tillverkarna har en ganska bred
marginal mot de teoretiska hastigheterna och avstanden som VDSL2 erbjuder. VDSL2
minskar snabbt i hastighet nar avstandet okas, ITU-T’s rekommendation G.993.2 speci-
ficerar en bandbredd pa 30 MHz och hastigheter pa upp till 200 Mbit/s tillsammans for
upp- och nedstromstrafik. Detta dr dock endast mojligt pa korta avstand och hastigheten

minskar radikalt genast i borjan.
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Tabell 1. Jamférelse av Ethernet over Twisted pair extenders och VDSL2-standarden.

. Allied Tele- | Teoretiskt
Vigitron Planet NetSys .
Sis max
Vi 2301 VC 231 NV202
AT-MC605 VDSL2
10Mbit/s 914m 900m 1400m 975m 1000m
100Mbit/s 303m 300m 300m 150m 500m

4.2 Tradlosa nat

4.2.1 ”Punkt till punkt”-nat

Med en “punkt till punkt”-forbindelse kan man forena tva eller flera natverk dver relativt
lénga avstdnd. Med Radwin’s RW-2250-0100 utlovas en rackvidd pa 20 till 120 km med
en bandbredd pa 200 mbps och en round-trip”-latens pa 6 ms (Radwin, 2010). RW-2250-
0100 anvander frekvenser pa 5.3, 5.4 eller 5.8 GHz i enlighet med ETSI standarderna EN
301 893 och EN 302 502. Vid en bryggning med tva enheter kravs ingen synkontakt. Vid
kortare avstand ar ett betydligt kostnadseffektivare satt att anvanda sig av WLAN-lankar.
(Prisklassen for ett P2P sandar-mottagar-par av Radwins RW-2250-0100 bdrjar vid 3000
€).

4.2.2 WLAN

Vid kortare avstand och vid en P2M-16sning (Point to Multipoint) kan man anvénda sig
av WLAN och dess Wireless Distribution System (WDS). Med WDS kan man brygga
tva basstationer sa att de fungerar som en tradlos Ethernet-forbindelse dar dven klienter-
nas MAC-adresser halls intakta dver lanken.
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4.2.3 Mobiltelefoninat

Kan man anvanda sig av tredje eller fjarde generationens mobiltelefoninatverk for att
stromma video fran kameror till inspelaren. Eller kan man anvanda det for distansanvan-

ding av hela 6vervakningssystemet.

For att inspelaren skall komma at kameran som har en Internetanslutning via mobiltele-
foninatet kravs att operatoren tillhandahaller en publik IP for anslutningen, vilket dock &r
ovanligare. For att da fa tillgang till kameran behdver man utrustning som kan lanka ihop
det externa natet med kameradvervakningsnatet. Man kan anvanda sig av en VPN-IGsning
(Virtual Private Network). Mera om detta i kapitel 5.1.

5 DISTANSANVANDING AV KAMERAOVERVAKNING

Vid distansanvanding rekommenderar Valvora Oy att man har tva natverkskort i inspela-
ren och haller ena dedikerat for natverkskamerorna, medan det andra anvénds for distan-
sanvanding (Valvora Oy, 2014). De fardiga paketlésningar som séljs med Valvoras Kse-

nos mjukvara har tva natverkskort fardigt vid leverans.

5.1 Tekniker for fjarratkomst

For att inte behdva ha inspelaren ansluten dppet till Internet kan man anvénda sig av ett
virtuellt privat natverk (Virtual Private Network, VPN). Det finns fardiga hardvarupro-
dukter pa marknaden som Tosibox som skapar ett VPN som kraver en hardvarunyckel
for att ansluta sig till (Tosibox Oy, 2014).

Med Tosiboxs VPN-I&sning kan man skapa ett virtuellt natverk dven pa platser utan fast
Internet-forbindelse med en mobil Internet-anslutning. | Tosibox Lock finns namligen
mojligheten att koppla in ett 3G- eller 4G-modem. | detta fall behdvs ingen publik IP-
adress, eftersom Tosibox Lock skapar ett Virtuellt n&t med Tosiboxs server. For att se-
dan kunna fjarrmandvrera inspelaren kravs att man har en nyckel for att ansluta sig till
samma server som Tosibox Lock har forbindelse med. All trafik &r krypterad och gar

via Tosibox-servrar.
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Andra mojligheter for saker fjarratkomst ar att anvanda sig av OpenVPN som &r en
VPN-I6sning baserad pa 6ppen kallkod. Med OpenVPN maste man sjélv sétta upp och
konfigurera en server som ér tillganglig pa Internet. Till denna server ansluter man se-
dan inspelaren endera direkt med programvara eller med hjalp av en router med inbyggt
stdd for OpenVPN. Den alternativa firmwaren DD-WRT (DD-WRT, 2014) och
OpenWRT (OpenWrt, 2014) har stod att bade fungera som server och klient. OpenVPN
kan konfigureras att skapa det virtuella natverket genom det tredje natverkslagret i OSI-
modellen och fungerar da som en tunnel for punkt-till-punkt-trafik, eller skapa det som
en virtuell natverksenhet i datalank-lagret. | bada fallen ar all trafik krypterad med
SSLv3/TLSV1.

| Figur 10 visas ett exempel pa en natverkslayout med en VPN-lank for distansanvan-
ding. Inspelaren har tva natverkskort dar det ena ar dedikerat for kamerorna och det
andra for distansanvandningen. Lanken till Internet fran inspelaren kan vara fast eller
utnyttja mobilt bredband.

Distansanvandning

E Router med VPN

] Fast anslutning md statisk IP
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A\
Ethermnet Z—P
Router med VPN

Figur 10 Exempel pa VPN-lank
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5.2 Distansoverforing av bildstrommar

For att stromma realtidsvideo till manga klienter behdver man ett satt for klienten att an-
sluta sig till kéllan. Vill man stromma t.ex. en 6vervakningskamera ar det mojligt att
gora det pa flera satt. Det enklaste och osékraste sattet ar att helt enkelt 1ata hela kame-
ranatverket vara anslutet till Internet, vilket ar inte bra med tanke pa sékerheten da vem
som helst kommer att ha tillgang till det interna natverket. Ett battre satt ar att ha en
egen server utanfor kameranéatet endera i samma byggnad eller i en serverhall med
snabba Internet-forbindelser. Har man dessutom en PC-baserad inspelare kan man an-
vanda sig av fritt tillgangliga program sasom FFMPEG och NGINX for att stromma re-
altidsvideo 6ver Internet. | Bilaga 4 visas en exempelkonfiguration for NGINX med
RTMP-stromning och kommandon for att starta stromning fran en natverkskamera till
NGINX. I detta fall kan NGINX med nginx-rtmp-module (Arutyunyan, 2014) anvandas
som server och video-distribuerare. Till servern skickas en komprimerad videostrom

med ffmpeg (FFmpeg project, 2014).

Real-Time Messaging Protocol (RTMP), ar ett protokoll som utvecklades av Macrome-
dia for strommning av ljud och video 6ver Internet. Adobe som Macromedia ar en del
av har gjort en version av protokollet fritt tillgangligt (Adobe Systems Incorporated,
2014).

6 SYSTEMTESTNING

6.1 Test av natverksforbindelser

For testning av vad daliga natverksforbindelser har for inverkan pa realtidsvideo Gver
natverket anvande jag mig av ett program kallat clumsy som anvénder sig av biblioteket
WinDivert. Clumsy fungerar sa att det stoppar alla inkommande och utgaende paket pa
vilka sedan appliceras filter som tappar bort, duplicerar eller andrar pa paketen. Sedan
injiceras paketen i natverksstrommen igen (Tao, 2014). For att granska resultaten anvan-
des en klocka pa en webbsida som filmades med en natverkskamera, strommen fran nét-

verkskameran spelades upp med VLC och skarmbilden spelades in med Windows Media
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Encoder, for att man senare skall kunna inspektera svarstider och beddéma hur stabil bild-

strommen var med olika kodeks.

6.2 Test av kameror

Vid testning med en Dynacolor W2V1-2 Dome Camera har foljande resultat fatts fram.
MJPEG-enkodning av bildstrommen ar béattre vid forbindelser dar paket tappas bort el-
ler kommer fram korrumperade. Redan vid 1 % tappade paket stannar den H.264-ko-
dade bildstrommen helt, medan den MJPEG-kodade bildstrommen fortsatter att fungera
trots att en del pixlar tappas bort. Bildkvaliteten &r jamférbar men MJPEG-strdmmen tar
mera bandbredd (Strand, 2014). Orsaken till bandbreddsskillnaderna och bilstrémmens
kvalitet vid daliga forbindelser beror pa hur kodningen av bildstrommen sker. | MIPEG
kodas alla bildrutor som skilda JPG-bilder, man kan sdga att varje bildruta &r en
keyframe. En keyframe innehaller all data som behdvs for att aterskapa bilden och ar
aven kallad Intra Frame (I-frame). Den andra sortens bild &r en Predictive Frame, (P-
frame). En P-frame innehaller bara data om vad som har andrats sedan foregaende bild.
Forhallandet mellan dessa kan definieras i kamerans instéllningar. Med farre P-frames
mellan I-Frames far man en battre bild som ocksa klarar av mera stérningar pa forbin-
delsen. Nackdelen med detta &r att bandbredden som kravs stiger eftersom I-Frames in-

nehaller mera data.

Med en 100 mbps Ethernet-lank kan man rdkna med att klara av ca 10 videostrommar
med en konstant bitrate pa 8 mbps. For att ansluta flera kameror till natverket bor at-
minstone lanken mellan switchen och inspelaren vara av Gigabitklass. Da kan man bygga
ut ett stomnat med en Gigabit-switch som anslutningspunkt dér inspelaren och flera 100
mbps switchar kopplas in. Vid storre omraden kan man ocksa bygga upp stomnétet med
fiberoptiska kablar eller med VDSL2-l&nkar till kameror som &r l&angre borta.

Ett exempel med en Sanyo VCC-HD2300P har féljande installningar

Kodek H264 — MPEG-4 AVC (part 10) (h264)
Bildstorlek 1200 x 1600
Bildfrekvens 12.4875 FPS

28



Bandbredd 4000 bits/s
Protokoll RTP over UDP

Med VLC visas en genomsnittlig bandbredd pa 2718 kb/s med minimal rérelse i bilden.
Videon strommas over ett mobilt natverk och man marker att uppladdningshastigheten
inte hinner ta med alla bildrutor, 3.9% kan inte avkodas och videon ar véldigt hackig. Se

Bilaga 2.

7 SLUTSATSER

Ett ndtverksbaserat kameradvervakningssystem kan goras valdigt flexibelt nédr man byg-
ger upp natverket. Alla kommersiellt tillgangliga natverksprodukter ar anvéndbara. Vid
planering av natverket bor man se till att bandbredden ar tillracklig fran inspelaren till
alla kameror. Anvéandning av existerande infrastruktur som kablage ar en mojlighet da
man inte vill dra nya kablar eller da det inte & majligt. | projektet som &r grunden till
examensarbetet utnyttjades existerande telefonkablar med VDSL2-l&nkar for en stor del
av kamerorna. Inspelarens placering néra huvudcentralen i byggnaden och det allmanna
kablaget pa omradet ledde till att inget gravarbete behdvde utforas. Pa stillen dar inget
kablage fanns anvandes tradlésa WLAN-lankar. Vid planeringen togs det i beaktande att
kameror placerades endast dér det fanns natstrom tillgangligt eller dér de kunde strom-
forsorjas med PoE. | Bilaga 3 visas uppbyggnaden av det realiserade kameratvervak-

ningssystemet.
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BILAGOR

Bilaga 1 Registerbeskrivningsmall

REGISTERBESKRIVNING enligt 10 § personuppgiftslagen (523/1999)

Datum:

1. Den registeransvarige

Namn

Kontaktuppgifter (postadress, telefon...)

2. Registerarendenas hand-
laggare och/eller kontaktper-
son

Namn

Kontaktuppgifter (postadress, telefon...)

3. Registrets namn

(namnet bor beskriva registrets upp-

giftsinnehall)




La&s ifyliningsanvisningarna fore Du fyller i registerbeskrivningen. Anvand bilagan om nédvén-

digt.

4. Syftet med behandlingen
av personuppgifter / regist-
rets anvandningsandamal

(Ifall behandlingen av personupp-
gifter har utkontrakterats, kan en
omndmnande av detta goras i denna
punkt.)

DATAOMBUDSMANNENS BYRA MODELLBLANKETT  25.11.2004
Tel. 010 36 66700 (véxel)
Tel. 010 36 16670 (radgivning kI. 9.00 — 15.00) telefax 010 36 66735

www.tietosuoja.fi



5. Registrets  datainnehall

(T.ex. den registrerades namn, adress,
telefonnummer etc.)

6. Regelméssiga uppgiftskal-
lor *

(Vilka uppgifter fas, av vem och pa
vilka grunder, t.ex. samtycke eller be-
stdmmelse i lag)

7. Regelméssigt utldmnande
och dversandande av uppgifter
utanfor EU eller EES




8. Principerna for skyddet av | A. Manuellt material (férvaringsplats och skyddande)
registret

B. ADB-register (principerna for ratten att anvanda registret och évervakningen av
anvandningen samt det fysiska skyddet av utrustningarna)

* Personuppgiftslagen 10 § forutsatter inte uttryckligen att kéallorna anges, men med
tanke pa de registrerades ratt att fa information ar det andamalsenligt ange dem. Denna
uppgift ger ocksa en bild av registrets datainnehall.

DATAOMBUDSMANNENS BYRA MODELLBLANKETT 25.11.2004
Tel. 010 36 66700 (vaxel)
Tel. 010 36 16670 (radgivning kl. 9.00 — 15.00) telefax 010 36 66735

www.tietosuoja.fi



http://www.tietosuoja.fi/

Bilaga 2 Statistik fran VLC

& rtsp:/ | 554/ Videolnput/1/h264/1 - VLC media player &5 d=)
& Current Media Information
General | Metadata | Codec | Statistics
Current media / stream statistics
Audio
4 Video
Decoded 844 plocks
Displayed 3094 frames
Lost 127 frames
4 Input/Read
Media data size 0 kiB
Input bitrate 0 kb/s
Demuxed data size 76953 KiB
|Content bitrate 2718 kb/s
Discarded (corrupted) 0
Dropped (discontinued) 0
4 Output/Written/Sent
Sent 0 packets
Sent 0 kiB
Upstream rate 0 kb/s
£ >
Location: | rtsp: /[N 554/ Videolnput/1/h264/1

03:49

B0 | [see) | on) | 004




Bilaga 3 Realiserat kameratdvervakningssystem
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Bilaga 4 Exempel pa stromning via en videodistribuerare

For att anvanda rtmp-modulen med NGINX maste NGINX kompileras med stod for
modulen. Pa modulutvecklarens hemsida finns utforliga instruktioner hur man gor. Se
https://github.com/arut/nginx-rtmp-module

rtmp {
server {
listen 1935;
chunk_size 2048;
application live {
live on;
record off;
}
}
}

For att stromma videon till NGINX kan ffmpeg anvandas. Ffmpeg finns tillgangligt for de flesta
plattformar i fardiga binarpaket fran http:/ffmpeg.org/

For att stromma videon med RTMP behodver videon omkodas och multiplexeras till
containerformatet FLV (Flash Video). | kommandot nedan hamtas videon fran addressen
192.168.1.44 pa det lokala natet, med foljande parametrar beréattar vi at ffmpeg vilken kodek
som anvands och vilken bitrate for videon. Med —s bestams storleken pa videon. —acodec copy
kopierar ljudstrdmmen rakt utan omkodning. Sista parametern —f berattar vart vi skickar
strdmmen och med vilken container. | detta fall anvénds FLV-containern och servern med
addressen 192.168.1.100.

ffmpeg.exe -i rtsp://192.168.1.44/h264 -vcodec libx264 -preset veryfast -b:v300k -maxrate
300k -s 640x480 -acodec copy -f flv rtmp:// 192.168.1.100/live/stream


http://ffmpeg.org/

En enkel konfiguration pa webbsida for visning av en videostém skapas med nedansta-
ende html-kod.

For att anvidnda sig av jwplayer behéver man registrera sig pa

http://www.jwplayer.com/sign-up/ och darifran kan man valja att ladda ner skriptet eller

anvénda sig av en tillverkarensversion av spelaren.

<html>
<head>
<!—Inkludera javascriptet for jwplayer har -->
</head>
<body>
<div id="player">Loading the player...</div>
<!—1 file skriver du in samma address som du stommar videon till -->
<script type="text/javascript">
jwplayer("player).setup({
file: "rtmp://192.168.1.100/live/flv:stream",
width: 640,
height: 360,
b
</script>
</body>
</html>


http://www.jwplayer.com/sign-up/
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