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Taman opinndytetyon tarkoitus oli standardin SFS-EN ISO 13849-1 mukaan selvittaa,
millaisilla komponenttivalinnoilla ja ratkaisuilla Raumaster Paper Oy:n toimituksessa
olevien laitteiden séhkdiset ohjausjarjestelméat saadaan vastaamaan niilta vaadittua tur-
vallisuustasoa eli suoritustasoa. Tyon tulokset auttavat séhkdsuunnittelijoita seké tur-
vallisuuden kannalta oikeiden ratkaisujen tekemisessa ettd niiden perustelussa.

Tyon alussa tarkastellaan ohjausjarjestelman suoritustason méaraytymista yleisella ta-
solla.

Tyon tulokseksi saatiin, miten turvatoimintoa toteuttamassa olevien laitteiden ohjaus-
jarjestelmat saadaan vastaamaan niilta vaadittua turvallisuustasoa. Tydssé lahdettiin
siitd, etta laitteita on yleensd monta, joten ei ole jarkevaa varata jokaiselle omaa turva-
lahtod. Tyossa tarkastellaan tasta syysta turvalogiikan ja standardi 1/0 moduuleiden
yhdistamista. Oven turvallistaminen otettiin myds tarkemman tarkastelun kohteeksi.
Ohjausjarjestelmien turvaratkaisut osoitetaan vaatimukset tayttaviksi Sistema-ohjel-
maa kayttden. Tyo péési tavoitteeseensa ja tuloksien todettiin auttavan suunnittelu-
tyotéa tilaajayrityksessa.
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Purpose of this Bachelor’s thesis was to find out how to design control systems to meet
required performance level according to the standard SFS-EN 1SO 13849-1. The re-
sults enable electrical designers to find right solutions and justify them. The thesis was
commissioned by Raumaster Paper Oy.

In the beginning it is examinated how performance levels are determined in general.
The results show how safety related control systems must be designed so that they
meet the requirements. There are usually many devices and it does not make sense to
allocate safety output for every device. Based on that, possibilities to use a safety plc
and standard 1/0 modules together are studied. Safety doors were also examinated.
The solutions were proved to meet the requirements by Sistema. In conclusion, all the
solutions met the requirements successfully and they will be brought into use by the
company.



SISALLYS

SYMBOLIT JALYHENTEET . .....cootiiiiiiieee et 6
1 JOHDANTO . ...eiecit ettt ettt et et e re e s e st et et e bestestearaeneeneeneens 7
2 TILAAJAYRITYS ottt sttt neer e neens 8
3 TURVALLISUUTEEN LITTYVA OHJAUSJARIESTELMA........ccccoovvvverrnae. 8
3.1 Suoritustasot ja turvallisuuden eheyden tasot...........cccceevvereiiniieneeie e, 9
3.2 Ohjausjarjestelman SUOMTUSTASO. ........coveiveririiririesieie e 10
3.2.1 Vaadittavan suoritustason (PLr) MAArTLYS.........ccceverereieniiniinieneen, 10

3.2.2 Ohjausjarjestelman osien IUOKaL.............cccovvrieiieieiencieeeee, 12

3.2.3 Keskimaarainen vaarallinen vikaantumisaika MTTFq.........cccccveenee. 20

3.2.4 Diagnostiikan kattavuus DC...........ccoceiiiiiiiiiiieesc e, 23

3.2.5 Yhteisvikaantuminen CCF .........ccccooviiieiiiieiie e 23

3.2.6 Turvatoiminnolla saavutettu SUOTTUSEASO..........ceverveiiierinirieiene, 23

4 TYON TOTEUTUS ..ottt es st en sttt en s, 26
4.1 Tyossa tarkasteltavat turvatoiminnot ja -laitteet...........ccooooevviiiiiinicien, 26
O © Y S PSSSSSSRI 26
4.2.1 OVEN VAIVONTA ..o e 27

4.2.2 OVEN TUKITUS  .oooeieiee e 28

O T T - 1o (U 10 SR 29
O I 11U T 1Y ST 31
4.5 Turvallisuuteen liittyva ohjausjarjestelma ..., 32
4.5.1 Ovirajat vaara-alueille PL Cjad.......c.ccooviiiiiiiiiiie e, 32

4.5.2 Taajuusmuuttaja vaara-alueille PLCjad ......ccoovevviieieeiice e 33

4.5.3 Valoverho vaara-alueille PLCjad........ccooviiiiiiiiieiieee, 35

4.5.4 Oikosulkumoottori vaara-alueelle PL C.........ccccoovevveieieeiice e 36

4.5.5 Oikosulkumoottori vaara-alueelle PL d..........ccccccevvviiiveiiiie e 38

4.5.6 Hydrauliikka vaara-alueelle PL C........ccoovviiiiiiiien e, 40

4.5.7 Hydrauliikka vaara-alueelle PL d..........ccocviiiiiiiien e, 42

4.5.8 Hataseispainike vaara-alueille PL Cjad.....ccooiiiiiiiiiiiiiicee, 45

5 TURVATASOJEN LASKEMINEN SISTEMA-OHJELMALLA........c.cccovenee. 46
5.1 Vaara-alue PLd ..o 46
5.1.1 Projektin ja turvatoiminnon luominen Sistemaan ...........c.cccccevevvvenee. 47

5.1.2 ValoVErhot e 49

B.L3 OVEL s 50

5.1.4 Turvalogiikka, turvapoweri ja standardilahtokortit.............ccccceeenne. 54

5.1.5 OIKOSUIKUMOOTONT ..o 54



5.1.6 Ta@JUUSMUULTAJA ...cvveeveeveeieiie ettt ene 57

5.1.7 HydrauliiKKa .......ccoooveiiee e 57
5.1.8 HAtASEISPAINIKE .....cviiveeiieeie ettt 58

5.2 Turvatoiminnon SUOMTUSLASO ......c.ccveiveerieiieieeniesie e sre e se e sre e 58
5.3 Laskelman rakenne .........ccccoveiieieiie i 59
5.4 Vaara-alue PL C......ccooiiii e 60
5.4.1 ValoVErNO oo 61

5.4.2 OIKOSUIKUMOOIOKIL......ccvveiiiieiieeie e 61

5.4.3 HydrauliiKKa ........cccoeiieiiie e 62

5.5  Turvatoiminnon SUOMITUSLASO ........cceeiveerieeieieeiiesie e se e 63
5.6  Laskelman rakenne .........ccccoveiieiiiiie i 64
6 JOHTOPAATOKSET ..ottt ettt 65

LITTEET



SYMBOLIT JA LYHENTEET

Biod

Cat.
CCF
DC
DCayg
MTTF
MTTFq
Nop
PFHq
PL
PLiow

PL;

Toimintajaksojen lukumaard siihen asti kunnes 10 % komponenteista on vi-
kaantunut vaarallisesti

Luokka

Y hteisvikaantuminen

Diagnostiikan kattavuus

Keskiméaaréinen diagnostiikan kattavuus

Keskimadréinen vikaantumisaika

Vaarallinen keskiméaaradinen vikaantumisaika

Keskimadréinen vuosittaisten toimintajaksojen lukuméaara

Vaarallinen keskiméarainen vikaantumisaika tuntia kohti

Turvallisuuden suoritustaso

Turvallisuuteen liittyvien ohjausjarjestelman osien yhdistelméssé osa, jolla on
matalin suoritustaso

Vaadittava turvallisuustaso eli suoritustaso



1 JOHDANTO

Koneasetus velvoittaa, ettd ohjausjarjestelmat rakennetaan sellaisiksi, ettd ne estavét

vaaratilanteiden syntymisen.

Nykyédéan koneissa kaytetdan paljon séhkoisia ohjausjarjestelmia ja niiden osuus ris-
kien pienentdmisessa on monissakin sovelluksissa suuri. Siksi on tarke&s, etté turval-
lisuuteen liittyvé ohjausjéarjestelma suunnitellaan ja rakennetaan voimassaolevia oh-
jausjérjestelméstandardeja noudattaen. Nain ohjausjarjestelmasta tulee varmasti maa-
raavan konedirektiivin eli koneasetuksen mukainen. Ohjausjarjestelman vaatimusten-
mukaisuuden osoittaminenkin helpottuu huomattavasti, kun se tehdaan standardeja

noudattaen.

Turvallisuuteen liittyvia ohjausjarjestelmia on aikaisemmin suunniteltu konedirektii-
vin vaatimuksia vastaaviksi standardin SFS-EN 954-1 mukaan. Se on kuitenkin ku-
mottu 30.11.2009, ja sen voimassaolo on paattynyt 31.12.2011. Tilalle on tullut stan-
dardi SFS-EN ISO 13849-1, jonka soveltamista kdydaan esimerkkien avulla tassa
tyossa lapi ja katsotaan, miten ohjausjarjestelman vaatimustenmukaisuuden tayttymi-

nen saadaan osoitettua siihen tarkoitettua ohjelmaa kayttaen.

Tyon kappaleessa kolme kaydaan lapi turvallisuuteen liittyvat kasitteet ja turvallisuus-
tason méaaraytyminen yleisella tasolla. Luvusta nelja alkaen tarkastellaan varsinaista

toimeksiantoa.



2 TILAAJAYRITYS

Raumaster Paper Oy, jolle opinnéytetyo tehtiin, on Raumaster Oy:n tytaryhtio. Koko
Raumaster konsernissa tyontekijoitd on noin 300 ja vuonna 2013 liikevaihto oli 100
MEUR. Raumaster Paper irtautui tytaryhtiéksi Raumasterista vuonna 2003, ja henki-
|6stoméaara Raumaster Paperilla on noin 50. Raumaster Paperin osaamisalue on koko
paperinkasittelytekniikka ja logistiikka paperitehtaissa, konvertterilaitoksissa ja paino-

taloissa. (Raumaster Oy:n www-sivut 2014.)

3 TURVALLISUUTEEN LIITTYVA OHJAUSJARJESTELMA

Tassa luvussa kasitellaan, mitka tekijat vaikuttavat sahkoisella ohjausjarjestelmélla ai-
kaan saatavaan riskien pienentdmiseen. Kun ohjausjarjestelmélle vaaditaan tiettya suo-
ritustasoa tai turvallisuuden eheyden tasoa, niin se tarkoittaa sité riskin pienentdmisen

maaraé, joka ohjausjarjestelmalta vaaditaan.

Vaara-aluetta turvallistetaan standardin 12100 mukaan kolmessa vaiheessa:

Ensimmaéisessé vaiheessa kaytetd&n luontaisesti turvallisia suunnittelutoimenpiteita eli
koneen rakenneominaisuuksien sopivalla valinnalla poistetaan vaaroja tai pienenne-
taan riskeja. Jos koneen riskitaso ei jaa tassd vaiheessa siedettavélle tasolle, niin tar-
vitsee ryhtyd muihin suojausteknisiin toimenpiteisiin eli siirtyd toiseen vaiheeseen.
(SFS-EN ISO 12100, 51.)

Toisessa vaiheessa kéytetdan sopivasti valittuja suojausteknisia toimenpiteita eli esi-
merkiksi suojuksia ja turvalaitteita ottaen huomioon tarkoitettu kaytto ja kohtuudella
ennakoitavissa oleva vaarinkayttd. Riskit pitd4 saada siedettévalle tasolle. (SFS-EN
ISO 12100, 51.)

Kolmannessa vaiheessa, jos toisesta vaiheesta jaa jadnndosriskeja, niin niisté ilmoite-
taan kayttoohjeilla, merkinantolaitteilla, varoitusteksteilld yms. (SFS-EN 1SO 12100,
32, 52).



3.1

Koneiden ohjausjarjestelmien avulla aikaan saatava riskien vahennys, voidaan kuvata
ohjausjarjestelméstandardin SFS-EN I1SO 13849-1 taulukon 1 suoritustasoilla (PL) ja
kohdan 3.2.2 luokilla seka standardin SFS-EN 62061 turvallisuuden eheyden tasoilla
(SIL). Standardi SFS-EN ISO 13849-1 on perusstandardi koneiden ohjausjérjestel-
mien suunnitteluun ja arvioimiseen. Se kattaa muutkin kuin sahkoiset osat, esim. hyd-
rauliset. SFS-EN 62061 on taas lahinnd komponenttien valmistajien ja komponenteille
ja jarjestelmille tyyppitarkastuksia tekevien laitosten kayttdma standardi. Se kattaa
vain sahkdiset osat. Jos arvioitavassa jarjestelmassa on esim. hydrauliikkaa ja ohjaus-

elektroniikkaa niin kyseinen jérjestelmé& voidaan kasitell4 nditd molempia standardeja

Suoritustasot ja turvallisuuden eheyden tasot

kayttden. (Siirila 2008, 115; Siirila 2009, 103.)

Taulukko 1. Suoritustasot (SFS-EN ISO 13849-1, 35)

PL

Vaarallisen keskimaaraisen vikaantumisajan todennékéisyys tuntia kohden

1

>10°..< 10

>3x10%.<10°

>108..<3x 108

>107..<10®

>108..<107
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Suoritustasot ja turvallisuuden eheyden tasot perustuvat kumpikin vaarallisen vikaan-
tumisen todennakoisyyteen tuntia kohti. Taulukko 2 antaa niiden vastaavuuden keske-
naén. (Siirila 2008, 129- 130; SFS-EN 1SO 13849-1, 44.)

Taulukko 2. Suoritustasojen ja turvallisuuden eheyden tasojen vastaavuus (SFS-
EN ISO 13849-1, 44)

PL SIL
(IEC 61508-1, tiedoksi)
tiheiden vaateiden tai jatkuvan toiminnan tapa

a Ei vastaavuutta
b 1
c 1
d 2
e 3

3.2 Ohjausjarjestelmén suoritustaso

Kumotussa standardissa SFS-EN 954-1 turvapiirin rakenne on ollut ainoa turvaluok-
kaan vaikuttava tekijé. Tilalle tulleessa SFS-EN ISO 13849-1 standardissa pitd4 huo-
mioida rakenteen lisaksi myos komponenttien vikaantumistodennékoisyys, diagnostii-

kan kattavuus ja yhteisvikaantumisen mahdollisuus. (Rantanen 2012, 30.)

3.2.1 Vaadittavan suoritustason (PL;) méaaritys

Koneiden riskitason arvioimiseen on olemassa useita eri tytkaluja. Vaadittavan suori-
tustason madrittdmiseen turvatoiminnolle kdytetaén riskigraafia (kuva 1). Riskigraafia
luetaan siten, ettd vasemmalla oleva piste 1 on lahtokohta, josta I&hdet&d&n arvioimaan
turvatoiminnon osuutta riskin pienentdmisessé. Riskigraafin oikealla puolella oleva
kolmion karki eli kirjain L kuvaa pientd riski& ja kolmion kanta eli kirjain H kuvaa
suurta riskid. Ennen kuin péadytadn pisteestd 1 kolmion tiettyyn kohtaan niin pitaa
arvioida, mitka niiden valissa olevista muuttujista valitaan. Alla on ohjeita muuttujien
S, F ja P valintaan. (SFS-EN ISO 13849-1, 98-100.)
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P1

F1

S1 i -

P1 b
F2 _
1 P2
o P1 " ¢
F1 T
" P2
2 .- P1 d

F2

P2

H
Kuva 1. Riskigraafi vaadittavan suoritustason méaérittamiseksi turvatoimin-

nolle (SFS-EN 1SO 13849-1, 100)

Ohjeet kuvan 1 muuttujien S, F ja P valinnalle riskin suuruuden arvioinnissa:

Vahingon vakavuus, S1 tai S2

Turvatoiminnon vikaantumisen johdosta syntyvien vammojen vakavuuksista tarkas-
tellaan vain lievia eli tavallisesti palautuvia vammoja ja vakavia vammoja eli raajojen
irtirepeytymisia ja kuolemantapauksia. Muuttujien S1 ja S2 valinnassa olisi otettava
huomioon tapaturmien tavanomaiset seuraukset ja paranemisprosessit. Esimerkiksi
ruhjeet ja haavaumat ilman jalkitauteja voidaan madaritelld S1:ksi ja irtileikkautumiset
ja kuolemantapaukset S2:ksi. (SFS-EN 1SO 13849-1, 98.)

Vaaralle altistumisen taajuus ja/tai kesto, F1 tai F2

Mit&én yleispatevaa aikavalia muuttujien F1 ja F2 valinnalle ei voida maarittaa. Seu-
raavilla asioilla voidaan kuitenkin helpottaa oikean valinnan tekemista: F2 olisi valit-
tava jos henkil® on toistuvasti tai jatkuvasti tarkasteltavalle vaara-alueelle altistuneena.
Jos koneen kéyttdtavan vuoksi on siis toistuvasti ulotuttava tyokappaleita siirrettaessa

tai syotettdessa koneen vaarallisten liikkeiden vaikutusalueelle, olisi valittava F2,
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muutoin valitaan F1. Jos ei mitd&dn muita perusteluja ole ja taajuus on suurempi kuin
kerran tunnissa, olisi valittava F2 (SFS-EN ISO 13849-1, 98).

Mahdollisuus valttaa vaaraa, P1 tai P2

Muuttuja P1 voidaan valita, jos vaara on todellakin mahdollista véltt4a ennen sen joh-
tamista tapaturmaan. Muuttaja P2 olisi valittava, jos vaaran vélttdminen tuskin on
mahdollista. (SFS-EN ISO 13849-1, 100.)

Standardin SFS-EN ISO 13849-1 kohdan A.2.3 mukaan ”Muita tirkeitd nidkokohtia,
jotka vaikuttavat muuttujan P valintaan, ovat esimerkiksi

— valvottu tai ilman valvontaa oleva kéyttétoiminta

— ammattilaisten tai ammattitaidottomien kdyttétoiminta

— mahdollisuudet valttaa vaaraa (esim. pakenemalla)

— prosessiin liittyvat kaytannon turvallisuuskokemukset.”

Muuttuja P2 tulisi valita, jos vaaran valttdminen on tuskin tai ei ole lainkaan mahdol-
lista (SFS-EN 1SO 13849-1, 100).

3.2.2 Ohjausjarjestelman osien luokat

Luokkia on yhteensa viisi: B, 1, 2, 3, ja 4. Luokka B on perusluokka, jossa yksitéisen
vian esiintyminen voi johtaa turvatoiminnon menettdmiseen. Luokassa 1 vikakestoi-
suus on parempi eli kéytetdan luotettavampia komponentteja kuin luokassa B. Luo-
kassa 1 lahdetdan siitd, ettd vikoja ei esiinny, tai ne esiintyvéat ainakin turvalliseen
suuntaan. Luokissa 2, 3 ja 4 l&hdet&én taas siitd, ettd vikoja on, mutta ne tulevat havai-
tuiksi kahdennuksien ja valvonnan avulla niin, ettd turvallisuus toteutuu, vaikka vika
esiintyisi. (SFS-EN ISO 13849-1, 74; Siirila 2009, 143.)
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Joillekin vaara-alueille vaaditaan vaadittavan suoritustason lisaksi tietty luokka oh-
jausjérjestelmén osilta. Esimerkiksi jos vaara-alueella on robotti, niin sen lisaksi etta
ohjausjarjestelmén osien yhdistelmén on riitettava suoritustasoon PL d, niiden on ol-
tava myos Standardin SFS-EN ISO 13849-1 luokan 3 mukaisia. (SFS-EN ISO 10218-
1, 24.)
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Luokka B

Komponenttien valinnassa on huomioitava odotettavissa olevat kaytto- ja ympéristo-
olosuhteet. Luokan B rakenne (Kuva 2) on yksikanavainen ja komponenttien valin-
nassa on noudatettava turvallisuuden perusperiaatteita (Liite 1). Diagnostiikan katta-
vuus (DCavg) 0n nolla, ja kanavan vaarallinen keskimaarainen vikaantumisaika on va-
lilla 3-29 vuotta. Suurin saavutettavissa oleva suoritustaso on PL b. Vian esiintyminen
saattaa johtaa turvatoiminnon menetykseen, silla komponentteja ei valvota. (SFS-EN
ISO 13849-1, 76; Suvela 2010, 17.)

Kuvan 2 luokan B ohjausjérjestelméssa vaarallinen vika syntyy, jos kontaktori K1 jaa
veténeeseen tilaan esimerkiksi koskettimien kiinnihitsaantumisen seurauksena tai oh-
jauspiirissa ei saada pysdytykseen vaikuttavilla laitteilla katkosta aikaiseksi (Suvela
2010, 17).
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Kuva 2. Luokan B mukainen ohjausjérjestelméan rakenne
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Luokka 1

Luokan 1 on taytettdvd luokan B vaatimukset. Lisaksi ohjausjarjestelman rakenne
suunnitellaan ja rakennetaan kédyttden hyvin koeteltuja komponentteja (liite 2) ja nou-
datetaan hyvin koeteltuja turvallisuusperiaatteita (liite 3). Turvallisuussovelluksiin
valmistettuja komponentteja ja komponentteja, joita on paljon kéytetty ja joista on hy-
via kokemuksia vastaavista sovelluksista, voidaan pitda hyvin koeteltuina. Diagnostii-
kan kattavuus (DCavg) 0N nolla ja kanavan keskiméaérdinen vikaantumisaika on oltava
korkea eli véhintdan 30 vuotta. Vian esiintyminen voi kuitenkin johtaa turvatoiminnon
menettdmiseen, silla komponentteja ei valvota. Vian esiintymisen todenndkdisyys on
pienempi kuin luokassa B. Suurin saavutettavissa oleva suoritustaso on PL c. (SFS-
EN ISO 13849-1, 78; Suvela 2010, 18.)

Hyviksi koettuja turvallisuusperiaatteita ovat muun muassa vikaantumisen tapahtumi-
nen aina samalla tavalla. Esimerkkind on avautuvien koskettimien kaytto, eli talléin
leikkaavan liikkeen seurauksena tapahtuva signaalijohtimen katkeaminen saa aikaan
koneen pysahtymiskaskyn. Lisdksi komponenttien ylimitoittaminen ja vioista aiheutu-
vien seurausten vélttdminen tai niiden vahentdminen esim. maadoittamalla kuuluvat
hyvin koeteltuihin turvallisuusperiaatteisiin (Liite 3). (SFS-EN 1SO 13849- 2, 90; Su-
vela 2010, 18.)

Kuvassa 3 yksi vika voi aiheuttaa turvatoiminnon menetyksen. Esimerkiksi vika oh-
jauspiirissa olevissa pysaytyksen hoitavissa laitteissa tai kontaktorin K2 kiinnihitsaan-
tuminen. Kontaktorin kiinnihitsaantuminen on kuitenkin luokassa 1 epatodennakdi-
sempdaé kuin luokassa B, silla se on ylimitoitettu luokassa 1 siten, ettd koskettimien
l&pi kulkeva virta on alle puolet niiden nimellisvirrasta. Liséksi komponentin kytken-
tataajuuden tulee olla alle puolet mitoitusarvosta ja odotettavissa olevien kytkentatoi-
mintojen tulisi olla enintdan 10 % laitteen séhkodisesta kestavyydesté eli Bio-arvosta.
(Suvela 2010, 18; SFS-EN 1SO 13849-2, 90.)
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Kuva 3. Luokan 1 mukainen ohjausjérjestelman rakenne
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Luokka 2

Luokassa 2 on noudatettava luokan B periaatteita ja sen lisdksi hyvin koeteltuja tur-
vallisuusperiaatteita (Liite 3). Ohjausjarjestelman on tarkastettava turvatoiminnon
kunto koneen kéynnistyksen yhteydessé ja ennen mink&éan vaaratilanteen alkamista
seké tarpeen mukaan koneen toiminnan aikana. Testaustaajuuden on oltava 100 kertaa
suurempi kuin turvatoiminnon tarvitsemisen taajuus. Kun vika havaitaan, on ohjaus-
jarjestelman estettdvd koneen kaynnistyminen tai pyséaytettdva jo kdynnissd oleva
kone. Vaarallisen keskimé&aréisen vikaantumisajan on oltava vahintaén 3 vuotta ja kes-
kimaaraisen diagnostiikan kattavuuden vahintd&n 60 % (Liitteessa 4 on esimerkkeja
diagnostiikan kattavuuksista). (SFS-EN 1SO 13849-1, 80; Siirila 2009, 144.)

Turvalogiikka testaa kontaktorin K7 kunnon sek& k&ynnistysten yhteydessa etté ajoit-
tain koneen kayton aikana. Lisdksi Hataseispainikkeen (S6) oikosulkua valvotaan tur-

valogiikan testipulsseilla (kuva 4). (Suvela 2010, 21.)
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Kuva 4. Luokan 2 mukainen ohjausjarjestelma
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Luokka 3

Luokassa 3 on sovellettava myos luokan B vaatimuksia ja hyvin koeteltuja turvalli-
suusperiaatteita. Yksittdinen vika ei saa johtaa turvatoiminnon menettamiseen. Vikoja
ei valttamaétta havaita, joten vikojen kerdantyminen saattaa johtaa turvatoiminnon me-
nettdmiseen. (SFS-EN ISO 13849-1, 82.)

Luokan 3 rakenne hoidetaan komponenttien kahdennuksella. Jokaisen kanavan vaa-
rallisten vikaantumisten valisen keskimé&arédisen ajan on oltava vahintdén 3 vuotta.
Diagnostiikan keskimé&éaraisen kattavuuden on oltava vahintain 60 %. Lisaksi yhteis-
vikojen todennédkoisyyden on oltava pieni. Liitteessa 3 on lueteltu toimenpiteita yh-

teisvikaantumisen valttamiseksi. (Siirild 2009, 144.)

Kontaktoreja K8 ja K9 valvotaan kéynnistyksen yhteydessa. Hatapysaytyksen tulopii-
reja ei valvota, joten oikosulku hataseispainikkeen (S8) jannitteen ja tulojen vélilla

aiheuttaa turvatoiminnon menetyksen (kuva 5). (Suvela 2010, 25.)
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Kuva 5. Luokan 3 mukainen ohjausjérjestelméa
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Luokka 4

Luokassa 4 on sovellettava luokan B vaatimuksia seka kaytettava hyvin koeteltuja tur-
vallisuusperiaatteita (Liite 3). Luokan 4 erona luokkaan 3 on, etté yksittdinen vika mis-
s&an turvallisuuteen liittyvassa osassa ei johda turvatoiminnon menettdmiseen. Tama
tarkoittaa sitd, ettd kaikkien vikojen on paljastuttava. Vaaditaan siis, ettd jokaisen ka-
navan vaarallisen keskimaaréisen vikaantumisen valisen ajan on oltava 30 vuotta eli
korkea ja keskiméaardisen diagnostiikan kattavuuden on oltava 99 % eli korkea. (SFS-
EN 1SO 13849-1, 84; Siirila 2009, 144.)

Kontaktoreja K10 ja K11 valvotaan kdynnistyksen yhteydessa takaisinkytkennéll& lo-
giikkaan. Hatapysaytyspainikkeen avautuvat koskettimet kytketddn molemmat omiin
turvalogiikan tuloihin. Turvalogiikan testipulsseilla valvotaan tulopiirien oikosulkua
(kuva 6). (Suvela 2010, 28.)
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Kuva 6. Luokan 4 mukainen ohjausjérjestelma
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3.2.3 Keskimaarainen vaarallinen vikaantumisaika MTTFq

MTTFd-arvo on yksi standardin SFS-EN 1SO 13849-1 tarkeista tekijoistd. Se kertoo
vaarallisen keskimééraisen vikaantumisajan jarjestelman eri komponenteissa. Jos vaa-
rallisten vikojen osuutta ei tarkasti tiedetd, niin yleisesti arvioidaan, etté puolet vioista
ovat vaarallisia. Kanavan keskimaaréinen vikaantumisaika maaritellaan kayttéaen kol-
mea eri tasoa: taso 1 on 3-10 vuotta (matala), taso 2 on 10-30 vuotta (keskimaaréinen),
taso 3 on 30-100 vuotta (korkea). (Hietikko, Malm ja Alanen 2009, 21.)

Kun vaarallista vikaantumisaikaa méaéritelladn, niin ensisijaisesti kaytetaan valmista-
jan antamia komponenttitietoja. Ne ovat muita vaihtoehtoja tarkemmat, silla ne kos-
kevat valmistajan itsensd valmistamia ja mahdollisesti testaamia komponentteja
(Sundquist 2010, 11). Valmistaja ilmoittaa yleensd komponentin Biog-arvon, jonka

avulla voidaan laskea MTTFg-arvo.

Jos ei valmistajalla ole antaa komponenttitietoja, on hyva tietaa, etta standardin SFS-
EN ISO 13849-1 liitteessé C on karkeita likiarvoja MTTFg-arvoista, mutta niité tulee
valttaa kayttdmasté ilman tarkempaa arviointia komponentin ominaisuuksista ja sovel-

tuvuudesta tarkasteltavaan turvatoimintoon. (Sundquist 2010, 11.)

Jos ei mitdén tietoa ole saatavilla komponentin vikaantumisajasta, niin voidaan valita
komponentin MTTFg-arvoksi 10 vuotta vain yksinkertaisissa jarjestelmissa, joissa tur-

vatoiminnoille ei ole asetettu korkeita suoritustasovaatimuksia. (Sundquist 2010, 11.)
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Komponentin MTTFq -arvon laskeminen Bioq -arvon avulla
”Komponentin valmistajan olisi méaritettdva keskimaarainen toimintajaksojen luku-
madrd, johon mennessa 10 % komponenteista vikaantuu vaarallisesti (Biod)” (SFS-EN

1SO 13849-1, 110).

MTTFg-arvo voidaan laskea yhtalolla 1 muuttujien Biod ja nop avulla seuraavasti:

B

MTTFy = —%- (1)
0,1Xngp

jossa

dopXhoyp*x3600s/h

Nop = - (2)
tjakso

jossa

’Nop =toimintajaksojen ma&rd vuodessa

hop = keskiméaéréinen toiminta-aika, tuntia paivéassa

dop = keskimadrdinen toiminta-aika, paivaa vuodessa

tiakso = komponentin kahden perdkkaisen toimintajakson alkamisajankohdan valinen
keskimaéarainen aikavali, sekuntia/toimintajakso” (SFS-EN ISO 13849-1, 110.)
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Kanavaan sarjaan kytketyt komponentit:

Yleinen yhtal6 (3) kanavan keskiméardisen vikaantumisajan laskemiseen, kun siind on

useampi sarjaankytketty komponentti, on seuraavanlainen:

1 _yv 1 3)
MTTF4 =1 MTTF
jossa

MTTFq on koko kanavan vaarallisen vikaantumisen keskimaarainen arvo
MTTFgi on kunkin kanavan arvo, jotka ovat toteuttamassa turvatoimintoa (SFS-EN
ISO 13849-1, 120.)

Redundanttiset eli rinnakkaiset kanavat:

Jos kahdella rinnakkaisella kanavalla on eri MTTFg.arvo, niin kanavista olisi valittava
joko alhaisemman vikaantumisajan omaava kanava tai tehtdva kanaville symmetri-
sointi yhtalon 4 avulla. Taman jalkeen molemmilla kanavilla on sama MTTFg-arvo.
(SFS-EN 1SO 13849-1, 76.)

MTTFy = 2|MTTFacy + MTTFyc; ———— (4)

MTTF4cq MTTDgc,

jossa

MTTF4c1 jJa MTTFqc2 ovat kahden erilaisen kanavan vaarallisen vikaantumisen keski-
madraiset ajat (SFS-EN 1S013849-1, 122).
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3.2.4 Diagnostiikan kattavuus DC

Jotta vaatimus turvallisuudesta vioista huolimatta olisi mahdollista toteuttaa, ohjaus-
jarjestelman on pystyttdva havaitsemaan jérjestelmén eri komponenteissa olevat viat.
Vian tultua havaituksi jarjestelmén on toteutettava vian varalle suunniteltu toiminto,

yleensa pysaytettdva kone. (Siirild 2009, 159.)

Liitteesséd 4 on esimerkkeja diagnostiikan kattavuuden arvioimiseksi (SFS-EN 1SO
13849-1, 124-126).

3.2.5 Yhteisvikaantuminen CCF

Y hteisvikaantumisella tarkoitetaan vikaantumista, joka vaikuttaa yhden alkusyyn seu-
rauksena yhta aikaa useampaan kuin yhteen komponenttiin tai osakokonaisuuteen.
Turvallisuusjarjestelmén on luokassa 2-4 selviydyttava naistakin tilanteista, kun sa-
masta syysté aiheutuu useita vikoja eli jarjestelmén kahdennetuissa rakenteissa sattuu
molemmissa osarakenteissa vika samaan aikaan. Liitteessd 5 on lueteltu yhteisvikaan-
tumisen estamiseksi tehtévia toimenpiteita. (Siirila 2009, 155; SFS-EN ISO 13849-1,
130.)

Kun liitteen 5 taulukosta saatava yhteispistemaéara turvajarjestelmélle on véhintaan 65,
jarjestelman katsotaan tayttavan riittdvan hyvin yhteisvikaantumisen valttamiseksi

tehdyt toimenpiteet.

3.2.6 Turvatoiminnolla saavutettu suoritustaso

Kun turvallisuuteen vaikuttavan alajarjestelman luokka, MTTFq, jaDCayg (pl. luokat B
ja 1) ovat tiedossa seka yhteisvikaantumisen eli CCF:n valttdmisen arvioinnissa saatu
vahintadn 65 pistettd (pl. luokat B ja 1), niin kuviosta 1 voidaan katsoa turvallisuuteen

vaikuttavan alajarjestelman suoritustaso.
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PL 4

-
N\
\\

A\

l 1 | | |
luokka B luokka 1 luokka 2 luokka 2 luokka 3 luokka 3 luokka 4

DCaygnone  DCgaugnone DCayglow DCapmedium  DCay low DCayy madium  DCgyq high

Kuvio 1. Suoritustason maaraytyminen (SFS-EN ISO 13849-1, 52)

Esimerkki kuvion 1 kdytosta: jos alajarjestelmé kuuluu luokkaan kolme, keskiméaérai-
nen diagnostiikan kattavuus kanavien komponenteille on keskimaarainen ja vaaralli-
nen vikaantumisaika on korkea (30-100 vuotta) eli numero kolme kuvion oikeassa reu-
nassa, niin paastaan suoritustasoon PL d ja joissakin erikoistapauksissa voidaan paésté

suoritustasoon PL e.

Turvallisuuteen liittyvan ohjausjarjestelman osien eli alajarjestelmien yhdistelmélle
voidaan arvioida suoritustaso taulukon 3 avulla (SFS-EN 1SO 13849-1, 90).

Taulukkoa 3 luetaan siten, ettd katsotaan, mika on turvajarjestelman alajarjestelma,
jolla on matalin suoritustaso eli PLiow. Tdman jélkeen katsotaan em. alajérjestelmien
lukuméara, minké jalkeen luetaan kyseisen vaakarivin perasta suoritustaso PL tarkas-
teltavalle turvajarjestelmélle. (SFS-EN 1SO 13849-1, 92.)

Taulukkoon 3 liittyy yksi huomio: ”Taulukkoon lasketut arvot perustuvat luotettavuus-
arvioihin kunkin suoritustason keskipisteessa” (SFS-EN ISO 13849-1, 92). Taulukko

3 ei siis pida paikkaansa esim. Sistema-laskelmassa, jossa on esimerkiksi paljon PL d-
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suoritustason alajarjestelmid, mutta kaikilla pieni PFHg- arvo eli keskimadréisen vaa-
rallisen vikaantumisen todennakadisyys tuntia kohden. T&llgin ollaan suoritustason yl&-
rajalla eikd muutama saman tasoinen sarjaan kytketty PL d -suoritustason omaava ala-
jarjestelma laske kokonaissuoritustasoa PL c:hen. (Rantanen, henkil6kohtainen tie-
donanto 25.8.2014; SFS-EN 1SO 13849-1, 92.)

Taulukko 3. Sarjaankytkettyjen ohjausjarjestelman osien suoritustaso
(SFS-EN 1SO 13849-1, 92)

PLiow Niow = PL
a >3 = Ei mitaan, ei sallittu
=3 = a
b >2 = a
<2 = b
c =2 = b
=2 = c
d >3 = c
<3 = d
e >3 = d
<3 = e
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4 TYON TOTEUTUS

Ty6 aloitettiin tutustumalla Tapio Siirilan koneturvallisuuskirjoihin sekd voimassa
oleviin koneturvallisuuden standardeihin. Tyon alkuvaiheessa tutustuttiin erityisesti
Tapio Siirilan koneturvallisuuskirjaan Ohjausjarjestelmat ja turvalaitteet, joka perus-
tuu Konedirektiivin 2006/42/EY eli niin kutsutun koneasetuksen liitteen 1 vaatimuk-
siin. Nimenomaan tuossa liitteessé 1 annetaan vaatimuksia koneiden ohjausjarjestel-
mille ja turvalaitteille. Tyossa sovellettiin koneturvallisuusmateriaaleissa esitettyja
turvallisuuden ohjausjarjestelmié ja tukea tdhan saatiin SICKin ja Siemensin turvakon-
sulteilta. Liséksi ty0dssd kaytetyn Sistema-ohjelman kéayttéon saatiin apua SICKilta.
Eplan-ohjelmalla kuvien luomisessa hyddynnettiin Raumaster Paper Oy:n olemassa
olevia sahkokuvia ja automaatiopééllikon Eplan-osaamista.

4.1 Ty0ssé tarkasteltavat turvatoiminnot ja -laitteet

Tydssa tarkemman tarkastelun kohteeksi otettiin vaara-alueelle johtavan oven turval-
listamisratkaisut. Lisaksi tydssa kasiteltdvia ohjausjarjestelmiin liittyvia turvalaitteita
ja turvallistettavia laitteita ovat

— valoverho

— taajuusmuuttaja

— oikosulkumoottori

— hydrauliikka

— héataseispainike

4.2 Ovi

Automaattisen koneen perusominaisuutena on, etté se tekee toit4 ilman jatkuvaa ihmi-
sen lasndoloa tai ohjausta. Téllaisessa koneessa kdytetadn koneen rakenteita, kiinteita
suojuksia ja turvalaitteita suojaamaan, ettei normaalin automaattisen kayttétoiminnan

aikana ihminen paasisi ulottumaan koneen vaarallisiin liikkeisiin. (Siirilda 2008, 49.)
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Koneiden tavallisin suojalaite on koneen toimintaan kytketty ovi. Oven avaamisen on
saatava aikaan koneen pysahtyminen, ennen kuin vaarakohtaan voidaan ehtid. Tarvit-
taessa ovessa voidaan kayttaa lukintaa, joka estda oven avaamisen vaarallisten liikkei-
den ollessa kaynnissa. Lukintaa kdytetddn seka tarpeettomien hankalien pysaytysten

estamiseen etté turvallisuusmielessa. (Siirila 2008, 150.)

Liséksi oven turvalaitteiden pitaa olla sellaisia, ettd niiden helppo mitatéiminen ei ole
mahdollista (Siirilda 2008, 376).

4.2.1 Oven valvonta

Jotta verkko-oven turvallisuudessa péastaisiin korkeaan suoritustasoon (PL d tai e),
pitaa kayttad ovirajakytkimien kahdennusta eli on kaytettdva kahta eri komponenttia.
Talléin komponentti ei ole pelkéstadn sahkoisesti kahdennettu (kahdennetut kosketti-
met), vaan my0s mekaanisesti kahdennettu. Siitd seuraa, ettd esimerkiksi ovilukon
(kuva 7) ohjauskappaleen kielen katkeaminen tai vdantyminen ei johda turvatoimin-
non menettdmiseen, kun samassa ovessa on lisaksi toinen, mielell&én eri teknologialla
toimiva rajakytkin. (Rantanen henkildkohtainen tiedonanto 10.10.2014.)

Kuva 7. 1200 ovilukko (SICK Oy:n www-sivut)



28

Jos vaara-alue on sellainen, ettei tarvitse p&asta kuin suoritustasoon PL c, niin peri-
aatteessa riittad yksi rajakytkin, jossa on pakkoavautuvat koskettimet. Mutta, jos asen-
nettava rajakytkin on tavallinen lukollinen ovirajakytkin ilman mitaan yksilollisid koo-
dauksia (esim. lukollinen ovirajakytkin, joka on mahdollista ohittaa erillisella irtokie-
lell&), niin talléin tulee helposti kysymykseen se, ettd helpon ohittamisen estamiseksi
ei ole tehty toimenpiteita. Tastd syysta on hyva lisata yhden jo vaadittavaan PL ¢ suo-
ritustasoon yltavéan rajakytkimen rinnalle helppoa ohittamista vaikeuttamaan toinen
rajakytkin. (Rantanen henkil6kohtainen tiedonanto 10.10.2014; Siirila 2013, 17.)

4.2.2 Oven lukitus

Oven lukitusta voidaan kaytt44 vaara-alueen toimintaan liittyvana asiana tai sitten tur-
vatoimintona. SICK Oy:n 1200 E lukollinen ovirajakytkin on tarkoitettu tuotanto-
pysaytykseen ja oven valvontaan. Kyseisessa rajakytkimessa on lukitus sitd varten,
ettei ovea “’riuhtaistaisi” auki sellaisessa kohtaa, jossa koneiden ei haluta pyséhtyvin.
Lukko my0s aukeaa, jos siitd haviaa sahkot eli lukituksen kiinni pysymista ei varmis-
teta jousivoimalla. Kyseisen lukollisen rajakytkimen kayttdminen edellyttdd, ettd jos
ovi saadaan auki vaikka sahkokatkon aikana, niin vaara-alueella olevien liikkeiden
taytyy olla pysahtyneend, ennen kuin niiden vaikutusalueelle ehditadn. Se edellyttaa
yleensd koneisiin liitettyjen jarrujen kayttamistd. (Rantanen henkil6kohtainen tie-
donanto 10.10.2014.)

SICK Oy:n 1200M lukinnalla varustettu ovirajakytkin on taas tarkoitettu turvatoimin-
noksi eli lukko ei aukea sahkokatkon aikanakaan, silla jousivoima pitéa lukon kiinni.
Lukko pysyy lukossa niin kauan, kun se sahkolla ohjataan auki. Kyseisen lukollisen
ovirajakytkimen kdyttdminen vaatii, ettd varmistetaan vaara-alueella olevien vaarallis-
ten liikkeiden pyséhtyneend oleminen, ennen turvalogiikan suorittamaa lukituksen
avaamista. Vaarallisten liikkeiden pysahtyneend oleminen voidaan varmistaa koneen
toimintaan kytkettyjen pyorimisantureiden avulla. (Rantanen henkilokohtainen tie-
donanto 10.10.2014.)
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Oven ulkopuolella on hyva olla ohjauspaneeli, jossa on avauspyyntonappi ja kuittaus-
nappi sellaisessa kohdassa, ettd joka puolelle vaara-aluetta on hyva nékyvyys. Tarvit-
taessa nékyvyys vaara-alueelle varmistetaan peileillé tai kamerajarjestelmilld. Useam-

man kuittausnapin kaytto tarvittaessa on myos hyva ratkaisu. (Siirila 2013, 28.)

Avauspyyntonapin ideana on, ettd logiikka pysayttdd koneet sopivaan kohtaan ennen
kuin se avaa oven lukituksen vaara-alueelle padsemiseksi. Kuittausnapilla taas varmis-
tetaan, ettd logiikka ei kaynnista vaara-alueen toimintoja ennen kuin kuittausnappia

painava henkil® toteaa, ettd vaara-alueella ei ole henkiloité.

Jos ihminen mahtuu kokonaan aidassa olevan lukitun ja suljetun oven sisapuolelle,
niin lukinta pitdd voida avata sisépuolelta erillisella niin kutsutulla ulospéasyvapau-
tuksella (Siirila 2013, 27).

4.3 Saranoitu ovi

Saranatappeihin yhdistetyn rajakytkimen (kuva 8) ja magneettisen rajakytkimen, jossa
on koodattu ohjauskappale (kuva 9), huijaaminen on huomattavasti hankalampaa kuin
viputyyppisen (kuva 10), jonka koskettimet voidaan sitoa kiinni toimimattomaksi tai
induktiivisen (kuva 11) rajakytkimen, jota voidaan huijata erilliselld metallipalalla.
Saranatappiin yhdistetyn rajakytkimen etuna on, etta sen ohittaminen on erittdin han-
kalaa ja asennus menee varmemmin kerralla oikein. (Siirild 2008, 362; Siirila 2013,
33)

Kuva 8. I110R rajakytkin (SICK Oy:n www-
sivut)
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-

Kuva 9. RE1 rajakytkin (SICK Oy:n www-sivut)

Kuva 10. 1110R rajakytkin (SICK Oy:n www-sivut)

Kuva 11. IN4000 rajakytkin (SICK Oy:n www-sivut)
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4.4 Liukuovi

Liukuvan oven turvallistaminen voidaan tehda kayttéaen pelkk&é lukollista ovirajakyt-
kintd huomioiden, ettd se tehda&n helpon ohittamisen estévasti, jos vaatimuksena on
luokan 1 suoritustaso PL c. Kun vaaditaan vahintdan luokan 3 PL d-suoritustasoa, kéy-
tetdan ovilukon ja sdhkdmekaanisen tai kosketuksettoman ovirajan yhdistelmaa. Raja-
kytkinten helppo ohittaminen saadaan estettyd kayttden lukollisen ovirajan parina
magneettista rajakytkinté, jossa on koodattu vastakappale (kuva 9). Nain magneetti-
kytkinta ei voida huijata erillisella irtomagneetilla. Yhtené vaihtoehtona on myds kéyt-
taa erillista suojaa (kuva 12), jolloin rajakytkimen mahdollinen “’kdp&l6iminen” on
huomattavasti hankalampaa. (Siirild 2009, 363-364; SFS-EN ISO 14119, 52.)

Kuva 12. Rajakytkimen suojaus

Kuvan 12 numeroidut osat ovat:

1: liukuva suojus

2: rajakytkimen suojus

a: sulkeutumissuunta

3: rajakytkin

4: rajakytkimeen vaikuttaja (SFS-EN 1SO 14119, 52)
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4.5 Turvallisuuteen liittyva ohjausjarjestelma

Raumaster Paper Oy:n toimituksessa olevilla laitteiden muodostamilla vaara-alueilla
on riskinarviointien mukaan, joko PL c tai d suoritustason tarve ohjausjérjestelmélle
asetetussa riskien pienentamisen osuudessa. Niinpé késitelldan tassa luvussa esimerk-
keja kayttaen, millaisia komponentteja ja turvapiireja ehdotetaan em. vaara-alueiden
riskien pienentamiseen. Luvussa 5 varmistetaan vaaditun riskien pienennyksen toteu-

tuminen Sistema-ohjelmaa kayttaen.

Tarkasteltavalle vaara-alueelle paasee kulkemaan ovista ja valoverhoilla valvotuista
aukoista. Vaara-alueella on suoraan kontaktoreilla kéytettyja moottoreita ja taajuus-
muuttajakéyttoja. Liséksi alueella on hydraulisia toimilaitteita.

Alueeseen vaikuttaa myos hétéseispainike. Kyseinen alue halutaan tarkastella suori-

tustasolla PL ¢ ja d. Ohjauksen “dlynd” kéytetddn Siemens S7 -turvalogiikkaa.

4.5.1 Ovirajat vaara-alueille PL c ja d

Tehtdvénannossa sanottiin, ettd ovirajojen osalta PL ¢ ja d -suoritustasoille etsitdén
yhtendinen ratkaisu. Niinpa kéytetaan kahta erilaista turvahyvéksyttyé rajakytkinta.

Kuvassa 13 on rajakytkimien sédhkdinen ja mekaaninen kahdennus, silla kdytdssa on
kaksi eri komponenttia. Oikosulut paljastuvat myos, koska turvalogiikka testaa tu-
lopiireja testipulsseilla. K10 koskettimet ovat lukollisen ovirajakytkimen oven auki-
olon ilmoittamiseen ja S2 on lukollisen ovirajakytkimen pariksi valittu toinen turvahy-

vaksytty oven aukiolon tunnistava rajakytkin.
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Kuva 13. Ovirajojen kahdennettu rakenne automaattisella tulopiirien valvon-
nalla

4.5.2 Taajuusmuuttaja vaara-alueille PL c ja d

Taajuusmuutajan STO- eli Safety torque off -toimintoa kdytetddn odottamattoman
kaynnistyksen estamisen lisaksi pysahtymiseen liittyviin toimintoihin, jotka mahdol-
listavat koneen turvallisen kayton ja huollon, vaikkei verkon jannitesy6ttoa taajuus-
muuttajaan katkaista. Kun Safety torque off -toiminto aktivoituu, niin taajuusmuuttaja
ei tuota enda pyorivaa magneettikenttaa ja nain ollen moottori ei pysty tuottamaan mo-

menttia akseliinsa. (ABB industrial drives.)

Tarkastelun kohteeksi valittiin ABB ACS 880 -taajuusmuuttaja. STO-tuloja ohjataan
kahdella turvalogiikan 1ahdo6illa ohjatulla releelld, joista otetaan takaisinkytkennét
standardilogiikan tulokorteille (kuva 14). Né&in voidaan tehdd, kun kaytetddn dynaa-
mista periaatetta, eli kun releet paastéd, niiden apukoskettimien pitd& muuttaa tilaa tie-
tyssdé médritellyssd aikaikkunassa. (Rantanen henkilékohtainen tiedonanto
10.10.2014.)

ABB madrittelee ACS 880 -taajuusmuuttajan STO-tuloille suoritustason PL e ja kay-
tetylld releohjauksella se ei huonone, kun releet ovat luotettavat ja ympéristoonsa so-
pivat. Taajuusmuuttajat U4 ja U5 voidaan ketjuttaa kuvan 14 mukaisesti. Ketjuun voi-

daan lisatd enemmaénkin taajuusmuuttajia. (ABB industrial drives.)
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Kuva 14. Taajuusmuuttajan STO-tulojen ohjaus
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4.5.3 Valoverho vaara-alueille PL c jad

Valoverho on siité erityisen kéteva, etta se toimii ja havaitsee ihmisen riippumatta ih-
misen ajattelemattomuudesta tai muuten virheellisestd toiminnasta. Valoverho on
my0s luotettava, koska se on turvaluokiteltu komponentti ja sen toiminta perustuu l&-
hettimen ja vastaanottimen vélisen valonsateen katkeamiseen. (Siirild 2008, 151.)

SICK Oy:lta 16ytyy valoverho C2000, jolle valmistaja antaa suoritustason PL d. Se on

luokan 2 turvalaite, joka kdy hyvin PL c vaara-alueelle.

PL d vaara-alueelle valitaan SICKilta C4000 valoverho (kuva 15), joka yltaa suoritus-

tasoon PL e ollen luokan 4 turvalaite kahdennetuilla turvatuloilla.
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Kuva 15. Valoverho kahdennetuilla turvatuloilla
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4.5.4 Oikosulkumoottori vaara-alueelle PL ¢

Vaara-alueella on yleensa useita suoria moottorilahtdja ja jokaista ei tarvitse véltta-
matta ohjata omalla turvalogiikan Iahdolld, jos niiden madrassé halutaan saastaa. Yksi
ratkaisu on ohjata yhté tai tarvittaessa useampaa kontaktoria turvalogiikan 1ahdolla tai
lahdoilla ja kéyttda kyseisen tai kyseisten kontaktorin koskettimia katkaisemaan
normi- eli stardardilogiikan korttien ohjaamilta kontaktoreilta séhkot (kuva 16). Use-
ampiakin moottoreita voidaan kytked saman hataseiskontaktorin koskettimien peraan.
Kontaktorien luotettavalla ylimitoituksella varmistetaan kontaktorien koskettimien

epatodennakoisempi kiinnihitsaantuminen moottorien padvirtapiireissa (kuva 17).

+MCCO1

2| Motor STO contactor Motor M1 on Motor M2 on
<t

2 +006-3A5 +006-1A8 +006-1A8

E 01 02 o1 02

£ ™ 26 S

3 13

K7 K7

4 14

" AL Al

K7 [ KL [ K2 ]

AL 2 2

OVDC -

Kuva 16. Hataseiskontaktori K7 virtapiiressa
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Kuva 17. PL ¢ oikosulkumoottorien péavirtapiirit
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4.5.5 Oikosulkumoottori vaara-alueelle PL d

Samoin kuin oikosulkumoottoreissa kohdassa 4.5.4, turvalogiikan lahtéjen méaaréassa
halutaan sadstad. Niinpa ainakin yksi ratkaisu on kéyttaa turvalogiikan ohjaamaa tur-
vapoweria, jonka perdan voidaan kytke& standardilogiikan l&ht6jé ja nain kytkea nii-
den perddn suorat moottoriohjaukset (kuva 18). Siemensin ET 200 S turvapoweri yltaa

suoritustasoon PL d, joten valitaan se kéytettavaksi.

Kontaktorien takaisinkytkentétieto voidaan tuoda standardilogiikan tulokortille (kuva
19) samoin periaattein kuin kohdan 4.5.2 taajuusmuuttajaohjauksessa. Kahden kon-

taktorin koskettimet tulee aina yhteen suoraan moottorilahtéon (kuva 20).
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Kuva 18. Turvapowerin ohjaamat standilogiikan 1&hd6t ohjaavat
moottoripiirien kontaktoreita



Kuva 19. Takaisinkytkenté standardilogiikan tulokorteille
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Kuva 20. Moottorien péavirtapiirit suoritustasoon PL d
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4.5.6 Hydrauliikka vaara-alueelle PL ¢

Hydrauliikan tarkastelussa on sama tarve kuin kohdan 4.5.4 oikosulkumoottorien tar-
kastelussa. Kun on useampi hydraulinen toimilaite, voidaan ottaa turvalogiikan ohjaa-
man hatéseiskontaktorin sulkeutuvat koskettimet suuntaventtiilien kelojen ohjauspii-
reihin. Kuvassa 21 on liitetty hatéseiskontaktori K26:n koskettimet kelojen ohjauspii-
reihin. Toiminta perustuu siihen, ettd kun suuntaventtiilin molemmilta keloilta katkais-
taan sahkd, niin suuntaventtiilin asento muuttuu lukituksi keskiasennoksi, eika se
paéasté endd virtausta mannan eika varren puolelle. Kuvassa 22 painesuodatin 173 lisaa
suuntaventtiilin 1V3 luotettavuutta. Sylinterin 1A mé&nnéan varressa oleva tahti kuvas-

taa jonkinlaista lian torjujaa. (Hauke 2008, 148.)
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Kuva 21. Hataseiskontaktori K26:n koskettimet suuntaventtiilin kelojen ohjauspii-
reissa
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Kuva 22. Hydrauliikan padkaavio suoritustasoon PL ¢ (Hauke 2008, 147)
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4.5.7 Hydrauliikka vaara-alueelle PL d

Hydrauliikan kohdalla tulee sama asia kysymykseen kuin kohdan 4.5.5 oikosulku-
moottoreiden kohdalla, eli hydraulisia toimilaitteita on yleensa monta ja jokaiselle ei
haluta varata omaa laht6éa turvalogiikan kortilta. Niinpa ohjataan turvalogiikan ja tur-
vapowerin kautta logiikan standardilahtoja ja niilla suuntaventtiilien 1V3 ja 1V4 ke-
loja (kuva 23 ja 24). Suuntaventtiilien karojen asentoa valvovilta elimiltd 1S3 ja 1S4
otetaan digitaalinen takaisinkytkenté logiikan standardituloihin (kuva 25) dynaamista
periaatetta kayttaen. Tall4 periaatteella voidaan kayttad useampia hydraulisia toimilai-
teita turvalogiikan 1ahtojé saéastéen. Kuvassa 26 on hydrauliikan paékaavio télle toteu-

tukselle.
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Kuva 23. Suuntaventtiilin 13 kelan ohjaus
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Kuva 24. Suuntaventtiilin 1V4 kelojen ohjaus
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Kuva 25. Suuntaventtiilien karoja valvovat elimet 1S3 jalS4
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Kuva 26. Hydrauliikan paikaavio suoritustasoon PL d (Hauke 2008, 257)
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4.5.8 Hatéaseispainike vaara-alueille PL c ja d

Koneasetus 400/2008 mukaan: ’koneessa on oltava yksi tai useampia hatapysaytys-

laitteita, joiden avulla todellinen tai uhkaava vaara voidaan torjua.”

Héatapysaytin ei ole turvalaite: koneen rakenteella, suojuksilla ja turvalaitteilla (esim.
valoverho) huolehditaan ensisijaisesti siitd, ettd kone ei vaaranna kenenkaan turvalli-
suutta (Rantanen 2012, 6).

Hé&tapysaytys on turvatoiminto: sitd kdytetddn hatatilanteessa tai uhkaavassa tilan-
teessa koneen vaarallisten liikkeiden pysayttamiseen, kun henkilén terveys tai turval-

lisuus on uhattuna (Rantanen 2012, 6).

Héataseispainikkeen avautuvat koskettimet kytketddn molemmat omaan turvalogiikan
tulokanavaan (Kuva 27). Tulopiirien oikosulkua valvotaan turvalogiikan testipuls-

seilla. Nain kaikki viat tulevat havaituiksi.
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Kuva 27. Héataseispainikkeen koskettimien kahdennettu
rakenne tulopiirien valvonnalla
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5 TURVATASOJEN LASKEMINEN SISTEMA-OHJELMALLA

Varmistetaan vield luvun 4.5 ohjausjérjestelmén osien suoritustasojen riittavyys vaara-
alueilla PL d ja c. K&ytetdan suoritustasojen laskennassa Sistema-ohjelmaa, josta saa-
daan kirjallinen raportti vaatimusten tayttymisestd. Sistemaan voidaan ladata valmiita
komponenttikirjastoja, joista voi tarvittavan komponentin lisata suoraan laskelmaan.
”Alykkdimmit” komponentit 18ytyvit suoraan komponenttikirjastosta alajarjestel-
mana, eli SB-tunnuksella. Valmistaja méérittad ~alykkadmmille” komponenteille suo-

raan luokan ja suoritustason, ja vastaa myos niiden tayttymisesta.

Sistema-ohjelmistotyokalu on Saksassa (IFA) kehitetty tietokoneavusteinen
suunnittelumenetelmd, joka perustuu kaikilta osin 1ISO 13849 standardiin.
Tyokalu tekee automaattisesti luotettavuuslaskelmat ilmoitettujen komponenttien ja

arvojen perusteella. (Sundcon Oy:n www-sivut.)

Sundcon Oy:n www-sivuilla on lueteltu joitakin etuja ohjelman k&ytosta:

— ”yhdenmukaisten kasitteiden kayttd véhent&d vaarinkasityksié ja karkeita virheita,
jotka voisivat olla etenkin toiminnallisen turvallisuuden ja luotettavuuden varmistami-
sen kannalta katastrofaalisia

— dokumenttien hallinta helpottuu, mika on ensiarvoista toiminnallisen turvallisuuden
kaytonaikaiseen varmistamiseen ja muutostoihin

— vaatimustenmukaisuuden varmistaminen helpottuu niin asiakkaan kuin viranomais-

tenkin suuntaan”.

5.1 Vaara-alue PLd

Ennen kuin turvallisuuteen liittyvat komponentit lisatddn Sistema—laskelmaan, on
hyvé piirtd4 lohkokaavio laskettavan turvatoiminnon ohjausjérjestelman osista (kuvio

2). Kuvio 2 on suunniteltu PL d luokan vaaraa-alueeseen.

Kéyttokelpoinen tapa on ajatella eri ohjausjarjestelméan alajarjestelmat sarjaan toteut-
tamaan turvatoimintoa. Jokainen yksittdinen sarjaankytketty lohko on alajérjestelma
ja kaksi rinnakkain olevaa lohkoa muodostavat yhdessa alajarjestelmén. Kuvioon on

lisatty vain yhtend jokainen erityyppinen alajarjestelma.
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Kuvio 2. Turvallisuuteen liittyva lohkokaavio

Kuvion 2 eri alajérjestelmat ovat:

VV=valoverho

OR1, OR2 = oven turvarajakytkimet

TL= turvalogiikan komponentit

L= standardilogiikan lahtokortti

TP= turvapoweri

K3,K4= oikosulkumoottorin kontaktorit
K21,K22= taajuusmuuttajan STO-tulojen releet
STO= safety Torque Off

1V3,1V4= suuntaventtiilit

HS= hatéseispainike

5.1.1 Projektin ja turvatoiminnon luominen Sistemaan

14
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Tarkastellaan ensiksi luokan PL d vaara-aluetta. Tarkastelun kohteena olevat piirikaa-

viot loytyvat liitteestd 6. Aloitetaan Sistema-laskelma perustamalla uusi projekti

Vaara-alue ja luomalla sen alle uusi turvatoiminto Koneet (kuva 28) maaritell&én tur-

vatoiminnolle asetetut turvallisuuteen liittyvét tiedot (kuva 29). Tamaén jalkeen asete-

taan turvatoiminnolta vaadittu suoritustaso PL, (kuva 30). Tassé se voidaan tehdd suo-

raan, sillé se on jo aiemmin erikseen madritelty. Sen voisi tehdd myds kayttéaen Siste-

massa ja kohdassa 3.2.1 olevaa riskigraafia.



igfy SISTEMA - Ohjelmistotydkalu konesovellusten turve
Tiedoste  Muckkaa MNayttstila Ohje
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Kuva 28. Uuden projektin ja turvatoiminnon luominen

Turvatoiminnon nimi: |Konee1:] |
Turvatoiminnon tyyppi: | v|
Laukaiseva tekija: Turvalaitteeseen vaikuttaminen

Reaktio: Vaaralliset liikkeet pysdytetddn ja energiat katkaistaan koneiden

toimilaitteilta

Turvallinen tila: Kun kaikki vaaralliset liikkeet ovat pysdhtyneet ja energiasyotat on erotettu

Dokumentaatio:

Dokumentti: | ||E |

Avaa

Kuva 29. Turvatoiminnon tietojen nimedminen

| Dokumentaatio| Pt PL | Alajarjestelmat

D Maaritd PLr-taso riskigraafista
@ Syotd Plr-arvo suoraan

Waadittava suoritustaso (PLr):
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Kuva 30. PLr-arvon maarittdmien



5.1.2 Valoverhot
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Vaara-alueelle johtaa kaksi valoverhoilla valvottua aukkoa. Lisatdaan SICKin kompo-

nenttikirjastosta C4000 valoverhot (kuva 31), joille on maaritelty luokan 4 suoritustaso

PL e (kuva 32), suoraan laskelmaan omiksi alajarjestelmiksi.

gy SISTEMA - Ohjelmistotyékalu konesovellusten turvallisuuden eheyden arviointiir

Tiedoste Muokkaa Nayttotila Ohje
Lusi @Avaa... b Talleta - éqiuljeprnjekti

TLEIE

Il Kirjasto

7| Raportt

4 = Projektit
4-%PR Vaara-alue
4-'5F Koneet

----- 'SR Safety light curtain C4000 [Standalone] Release 2009-12)
------ W' 5[R Safety light curtain C4000 [Standalone] (Release 2009-12)

Kuva 31. Valoverhojen lisddminen kirjastosta

@ Safety light curtain C4000 [Standalone] (Release 2009-12)
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Kuva 32. Valoverhojen luokka ja suoritustaso
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5.1.3 Ovet

Vaara-alueelle voidaan kulkea yhteensa kolmen oven kautta. Yksi ovista on saranoitu
ovi ja kaksi on liukuovia. Lisataan laskelmaan jokainen verkko-ovi omaksi alajarjes-

telmaksi.

Aloitetaan lisddmalla alajarjestelma Ovi. Valitaan kohdasta PL: Maaritd PL/PFH Luo-
kan, MTTFd- ja Dcavg-arvojen avulla (kuva 33). Valitaan luokaksi nelja ja klikataan
valinnat aktiiviseksi luokan vaatimusten tayttymisestd (kuva 34). Rajakytkinten tu-
lopiirit on kytketty logiikan testipulssien valvontaan, néin vikoja ei paéase kertymaan.

Ko. alajarjestelmasta tulee kahdennettu ja sen alle ilmestyy kaksi kanavaa.

Saranoidun oven valvontaan valitaan lukinnalla varustettu ovirajakytkin ja saranaan
asennettava ovirajakytkin SICKiltd, jotka lisdtd&dn komponenttikirjastosta lohkoina
(BL) kanaviin 1 ja 2 (kuva 35), jolloin jarjestelma on seké séhkdisesti ettd mekaanisesti

kahdennettu.

MTTFg-valikosta valitaan "Médritd MTTFg-arvo lohkojen avulla” (kuva 36), jolloin
Sistema laskee automaattisesti naille redundanttisille kanaville yhteisen MTTFg-ar-

von, silla valmistaja on sen molemmille rajakytkimille jo erikseen maéritellyt.

DC-arvo voidaan maarittdd molemmille lohkoille k&yttaméalla sovellettavia toimenpi-
teitd sen arvioimiseksi (kuva 37), kirjasto-painiketta painamalla paéasee valitsemaan
DC-arvoja. DC-arvo voidaan myos ilmoittaa suoraan, jos se on tiedossa. Mutta kun
arviointi tehdaéan sovellettavien toimenpiteiden avulla, asiaan saadaan samalla myos
jonkinlainen perustelu loppuraporttiin tulevaksi. DC-arvoksi saadaan 99 % (kuva 38).
Molemmilla ovirajakytkimilla on sama DC-arvo, silld ne on molemmat kytketty sa-
manlailla turvalogiikan tulokanaviin, joten toiselle lohkolle voidaan tehdd my6s sama

toimenpide.

Vield pitdd méaritelld tehdyt toimenpiteet yhteisvikaantumisen eli CCF:dn estd-

miseksi. Sit4 paastadn arvioimaan valikosta CCF klikkaamalla valintaa: Valitse so-
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vellettavat toimenpiteet CCF:4n arvioimiseksi”. Taman jalkeen kirjastopainiketta klik-
kaamalla paastddn hakemaan em. sovellettavat toimenpiteet (kuva 39). yhteispiste-
maaréksi saadaan 75 eli vaadittava 65 pistetta tayttyy kirkkaasti (kuva 40).

Kun edelld olevat kohdat on méaritelty, niin Ovi on lisatty onnistuneesti laskelmaan.
Lisatddn liukuovi 1 ja 2 laskelmaan muuten samalla tavalla, mutta valitaan niihin sa-
ranaan kytkettdvan ovirajakytkimen sijasta i10R-rajakytkin.

Dokumentaatio| PL | Luokka | MTTFd | DCavg | ccF | Lohkot|

(") Syats PL/PFH suoraan (valmistaja vastaa luokan vaatimusten tayttymisestd)
(@ Madritd PL/PFH Luokan, MTTFd- ja DCavg-arvojen avulla

Suoritustaso (PL): - PFH [1/h]:

Kuva 33. Suoritustason maarittaminen luokan, MTTFd- ja Dcavg-arvojen avulla

Alajarjestelmi YIFA

| Dokumentaatio | P | Luokks | MrTFd | Dcavg [ ccr [ Lonkot|

Alajarjestelman luokka -
Pidasiassa

oritetaan. luonnehdittavissa
rakenteella

saa johtaa turvatoiminnon

menettamiseen.

Luokan vaatimukset

[¥| Turvallisuuden perusperiaatteita on kaytetty.

[V Hyvin koeteltuja turvallisuuperiaatteita on kaytetty.

[ Vksittaisen vian sietoa on kaytetty.

Vikojen kerdantyminen ei johda turvatoiminnon menettamiseen,
[ MTTFd on Korkea,

[ DCavg-arvo on Korkea.

[ ccF-arviossa saavutetut pisteet ovat vihintdan 65

m

Kuva 34. Luokan valitseminen
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4-XSB Ovi
4 -« CH Kanava 1
b -« BL Safety locking device i200Lock (NC) (Release 2009-12)
4 -« CH Kanava 2
> -« BL Safety hinge switches i10H/i110H (NC) (Release 2009-11)

Kuva 35. Ovirajakytkimien kahdennettu rakenne

Alajarjestelma

Dokumentaatio | PL | Luokka | MTTFd | pcavg | ccF | Lohket|

@ Maaritd MTTFd-arvo lohkojen avulla

() Sybta MTTFd-arvo suoraan

MTTFd (symmetrisoinnin jilkee 228311 w MTTFd-taso: Korkea

Toiminta-aika

Toiminta-aika: 20 v Lyhin toiminta-aika: 20 v

SISTEMA olettaa aina 20 vuotta laskentaa varten.

Kuva 36. Oven MTTFg-arvon méérittdminen lohkojen avulla

Lohko

| Dokumentaatio | MTTFd | DC | Elementit

D Madritd DC-arvo elementtien avulla
() sy&td DC-arvo suoraan

@ Walitse sovellettavat toimenpiteet DC-arvon arvioimiseksi

| @ Kirjasto |

Toimenpiteen tyyppi: |

Toimenpiteen kuvaus: |

Kuva 37. DC-arvon arvioiminen



DC-toimenpiteiden kirjasto

ristiinkytkentd logiikassa, ohjelman kulun
B tilapdinen looginen valvonta sekd
staatisen sdhkdn aiheuttamien vikajen ja
oikosulkujen paljastuminen [useille
1/0-yksikaille)
Tulosignaalien ja valimuuttujien 99
ristiinkytkentd logiikassa, ohjelman kulun
ﬂ tilapdinen looginen valvonta seka
staattisen sahkdn aiheuttamien vikojen ja
oikosulkujen paljastuminen [useille
1/0 yksikaille)
Epdsuora valvonta [esim. valvonta 90 - 99
E painekytkimelld, toimilaitteiden aseman
sdhkdinen valvontal

riippuen sovelluksesta

Suora valvonta (esim. ohjausventtiilien

kaanisten laitteiden valvonta

esti kytketyilla
kosketinelementeilla)

Kirjasto: SICK_LIB_2013_10_EM_LOCKED.SLE [locked] | @
Kuvaus DC riippuen riittdmatan -~
suaritustasoille
Tulosignaalien ja valimuuttujien 920

E Prosessm.p.aljasta.matuiiat. i 0-99 riippuen sovelluksesta e v
| ] Peruuta ‘ ‘ Lataamisen valinta
Kuva 38. DC-arvon valitseminen
Alajarjestelma
| Dokumentaatio | PL | Luokka | MTTFd | DCavg | CCF | Lohkot|

() Syotd CCF-arvio suoraan

Valitse sovellettavat toimenpiteet CCFin arvioimiseksi

© [

|u Poista |

Pisteet Toimenpide

Kuva 39. Yhteisvikaantumisen arvioiminen kirjastoa apuna kayttaen

Alajarjestelma

Dokumentaatio | PL

| Luokks [ mTTFd | pcavg | €CF | Lohkat]

¥ IFA

Valitse sovellettavat toimenpiteet CCF:n arvioimiseksi

Syota CCF-arvio suoraan

(2] Kirjasto @ | Twepi Pisteet Toimenpide
) Erottelu 15 Fyysinen signaalireittien jakaminen wyohykkeisiin: langoituksen ja putkitu...
‘ Diversiteetti 20 FErilaisten teknologioiden, toteutusten tai fyysisten periaatteiden kayttd, e...
Suunnittelu, soveltaminen ja kayttokokemukset 15 Suojaustoimenpiteet ylijannitteelle, ylipaineelle, ylivirralle jne.
Ymparistoolosuhteet 25 Likaantumisen ja sahkomagneettisten hairioiden (EMC) aiheuttamien yhte...
Kokonaispisteet: 75 Vahimmaisvaatimus: 65 pistetta: taytetty

Kuva 40. Yhteisvikaantumisen estamiseksi tehdyt toimenpiteet
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5.1.4 Turvalogiikka, turvapoweri ja standardiléahtokortit

Turvalogiikan CPU-yksikko ja tulo- ja lahtokortit seké turvapoweri saadaan liséattya
laskelmaan suoraa Siemensin komponenttikirjastosta. Valmistaja on maaritellyt niille
my0s suoraan suoritustason PL ja PFH-arvon. Standardilogiikan l&htokorteille 16ytyi
suoritustasoja Siemensin luettelosta ja niille Siemens ilmoittaa suoraa suoritustason
PL d, jos niita kéytetddn turvapowerin ohjaamana. Muuta ei tarvitse tehda kuin liséta
kyseiset komponentit alajarjestelmiksi laskelmaan (Kuva 41) ja lisata standardilahto-

korteille valmistajan ilmoittama arvo.

----- W SE & CPU 315F 2PN/DP, (6EST315-2FH13-DABU), # CPU 315F 2PN/T
----- W SE 17: SM326 F-DI 24, (BES7326-1BK01-DABD), 2-kanalig # SM326 |
----- VSR 19 SM326 F-DO 8, [BES7326-2BF40-DAB0), # SM326 F-DO 8, (6l
----- WS 548: EM136 F-PM-E, (6EST136-6PA0D-0BCO), Abschaltung dber
----- v 5B 6EST 322 1BLO0-0AAD
----- v 5B 6EST 322 1BLO0-0AAD

Kuva 41. Logiikkaohjaukseen liittyvat komponentit

5.1.5 Oikosulkumoottori

Oikosulkumoottori lisatdan omaksi alajarjestelmaksi. Luokaksi valitaan nelj4, jolloin
jarjestelmasta tulee kaksikanavainen ja kahdennettu. Nimeté&én jarjestelman toisen ka-
navan lohko (BL) K3:ksi ja annetaan lohkon elementille (EL) nimi Kérjet (kuva 42).
Valitaan elementille Kérjet teknologiaksi sahkémekaaninen (kuva 43). MTTFg.vali-
lehdellé valitaan: “komponenttien tyypilliset arvot (hyvét insinddrikaytdnnot-mene-
telmd)” (kuva 44). Sen alta 16ytyy lista, jossa on kohta: ’kontaktorit nimelliskuormi-
tuksella (mekaaninen kuormitus)” (kuva 45). Kun kontaktorit nimelliskuormituksella
B10g -arvo on valittu, niin MTTFg-vélilehdelld voidaan laskea MTTFg-arvo Nop-ar-

volla.

IiImoitetaan, ettd moottori kdy 365 paivaé vuodessa ja 24 tuntia vuorokaudessa ja tur-

vatoiminnon toimintojen vélinen aika on yksi tunti eli 3 600 s (kuva 46). Kun edelliset
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kohdat on valittu, kontaktorin MTTFg-arvo on saatu laskettua, ja se on tassé sovelluk-

sessa korkea.

Diagnostiikan kattavuus saadaan arvioitua alajarjestelmén DCayvg-vélilehdeltd klikkaa-
malla valintaa: ”maéritd DCavg-arvo lohkoista ja tdmén jélkeen valitaan lohkon DC-
vélilehdesta: “valitse sovellettavat toimenpiteet DC-arvon arvioimiseksi”, minka jal-
keen kirjastopainikkeesta avautuu lista, josta valitaan: Dynaaminen periaate, joka tar-
koittaa sitd, ettd kun rele ohjataan paalle tai pois niin releen takaisinkytkentatiedon on
tultava tietyssa madritetyssa aikaikkunassa turvalogiikan CPU:lle releen ohjaamisesta.
Talla méérittelylla lohkon K3 diagnostiikan kattavuus on 99 %. Kun lohko K3 on maa-
ritelty, niin kopioidaan se kanavaa 2 ja vaihdetaan nimeksi K4. Viela pitaa arvioida
soveltuvat toimenpiteet yhteisvikojen vélttdmiseksi ja saada siitd vahintaan 65 pistetta.
kopioidaan méaritelty oikosulkumoottori viel& toiseen kertaa laskelmaan, silla tarkas-
tellaan kohdan 4.5.5 tapausta.

4 - ¥ 5E Oikosulkumoottori |
4w CH Kanava 1
. a-wBL K3
: L W EL Karjet
» - (1 CH Kanava 2

Kuva 42. Oikosulkumoottorin osien nimeaminen

Elementti

Dokumentaatio |p...1'|‘er |

Elementin nimi: Kdrjet

Teknologia [sﬁhkﬁmekaaninen

Dokumentaatio:

Kuva 43. Teknologian valitseminen elementille



Elementti

Dokumentaatio‘ MTTFd |DC |

Y IFA

(@) Maarita MTTFd-arvo B10d-arvon avulla:
() Syatd MTTFd-arva suaraan

B10d: 0 Toimintajaksot nop: INF Toimintajaksoa/vuosi
Tiod: 0 v
MTTFd: 0 v MTTFd-taso: =
Kompanenttien tyypilliset arvot (hyvat insinddrikdytannat -menetelma)
Toiminta-aika
Toiminta-aika: 20 v

Kuva 44. Komponenttien tyypilliset arvot

Komponenttien tyypilliset arvot n
Lahestymiskytkimet pienelld kuormituksella B10d [jakso] = 2
[mekaaninen kuormitus) 20000000
Lahestymiskytkimet suurimmalla kuormituksella B10d [jakso] =

400000
Kontaktorit pienelld kuormituksella (mekaaninen E10d [jakso] =
kuormitus) 20000000

Kontaktorit nimelliskuormituksella B10d [jakso] =

Rajakytkimet kuormituksesta riippumatta B10d [jakso] =

20000000
Rajakytkimet [erilliselld ohjauskappaleella ja B10d [jakso] =
suojuksen lukituksella) kuormituksesta riippumatta | 2000000 W

Verfahren guter ingenieurmaBiger Praxis

Jos seuraavat kriteerit tayttyvat, voidaan komponentille arvioida
%, MTTFd- tai B10-arvo timdn taulukon avulla.

v Komponentit valmistetaan noudattamalla turvallisuuden
perusperiaatteita ja hyvin koeteltuja turvallisuusperiaatteita standardin
150 13845-2:2003 mukaisesti tai komponentin suunnittelu tehddidn
asiaan kuuluvan standardin mukaisesti.

v Komponentin valmistaja maarittda kayttdjaa varten sopivat sovellus- ja
kdyttdolosuhteet,

v Turvallisuuteen liittyvien ohjausjarjestelman osien toteutuksessa
noudatetaan turvallisuuden perusperiaatteita ja hyvin koeteltuja
turvallisuusperiaatteita standardin IS0 13849-2 mukaisesti
komponentin asennuksessa ja kdytdssa,

Peruuta Ok

Kuva 45. Kontaktorille B10g-arvon valitseminen

Nop =
365 Pdivad
d o % A % 36005/
M ; h_op: 24 Tuntia
e
s b_cycle: 300 Sekuntia
Peruuta ] ’ Ok

Kuva 46. Nop-arvon laskeminen

56
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5.1.6 Taajuusmuuttaja

Lisataan laskelmaan kohdan 4.5.2 taajuusmuuttajakéytét. Taajuusmuuttajien STO-
tuloja ohjaavat releet syotetdan laskelmaan muuten samoin kuin kohdan 5.1.5 kontak-
torit. Annetaan releiden muodostamalla alajérjestelmélle tdssa esimerkiksi nimeksi
STO-releet. Tamén jélkeen lisatédén taajuusmuuttaja laskelmaan nimella ACS 880 ja
syotetaan sille suoraan valmistajan ilmoittamat PL- ja PFH-arvo (Kuva 47). Talléin

valmistaja vastaa taajuusmuuttajan luokan tayttymisesté.

" Al B} )
Alajarjestelma W’ IFA
PL |Luokia

@) Syotd PL/PFH suoraan (valmistaja vastaa luokan vaatimusten tayttymisestd)
Maarita PL/PFH Luokan, MTTFd- ja DCavg-arvajen avulla

[ o I

Suoritustaso (PL): g - PFH [L/h]:  3.84E9| Vikojen poisulkeminen

Dokumentaatio/fjohtopdstokset

Kuva 47. Taajuusmuuttajan lisddminen Sistema-laskelmaan

5.1.7 Hydrauliikka

Lisatddn kohdan 4.5.7 hydrauliikan turvallisuuteen liittyva ohjausjarjestelma laskel-
maan nimelld Hydrauliikka. Annetaan ko. alajarjestelmalle luokaksi 4 ja lisatd&dn mo-
lempiin alajérjestelman alle ilmestyviin kanaviin suuntaventtiilit. Kanavaan 1 suunta-
venttiili 1V3 ja kanavaan 2 suuntaventtiili 1VV4. Annetaan suuntaventtiilien elemen-
teille nimeksi Kara. Elementtid klikkaamalla p&astaan valitsemaan suuntaventtiilin
teknologia, valitaan hydraulinen. Komponenttien tyypilliset arvot kohdasta valitaan
“hydrauliset komponentit”, joille on méadritelty suoraa MTTFg-arvo 150 vuotta. DC-

arvoiksi voidaan valita DC-kirjastosta molemmille kohta suora valvonta”, joka antaa
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Diagnostiikan kattavuudeksi 99 %. Taman jalkeen arvioidaan vield sovelletut toimen-
piteet yhteisvikaantumisen valttdmiseksi ja ndin hydrauliikkaohjaus on lisatty laskel-

maan.

5.1.8 Hatéseispainike

Valitaan jokin SFS-EN 60947-5-5 standardin mukaan valmistettu hatapysaytyspainike
Kyseisen standardin mukaan valmistetuille hatapysaytyslaitteille sallitaan mekaanis-
ten vikojen poissulkeminen, jos otetaan huomioon suuri kdyttokertojen maara. (SFS-
EN ISO 13849-2, D.8.) Eli Sistemassa voidaan valita em. standardia noudattavalle h&-
tapysaytyspainikkeelle suoritustaso PL e ja PFH-arvoksi nolla.(Hauke 2012, 5.)

5.2 Turvatoiminnon suoritustaso

Vaadittu suoritustaso PL, on d ja suoritustaso, johon padstdédn on myos PL d (kuva 48).
Liitteessé 8 on lyhyt Sisteman antama raportti turvatoiminnolle asetettujen vaatimus-
ten tayttymisesta.

:| Koneet
PLr d
FL d

FFH [1/H] |8.72E-7

Kuva 48. Vaadittu ja saavutettu suoritustaso




5.3 Laskelman rakenne

Kuvassa 49 nakyy laskelmaan vaikuttavat alajarjestelmét ja niiden lohkot

# = Projektit
4 PR Vaara-alue
4 WO Koneet
I wSB Safety ght curtain C4000 [Standalone] (Release 2009.12)
b W EB Safety hght curtain C4000 [Standalone] (Release 2009-12)
4 V5B Ow
4 VCH Kanava 1
- BL Safety locking device 1200Lock (NC) (Release 2009-12)
4 - CH Kanava 2
W BL Safety hinge switches i10H/i110H (NC) (Release 2009.11)
4 5B Liukuovi 1
4 W (H Kanava 1
| v BL Safety locking device 1200Lock {NC) (Release 2009-12)
4 v CH Kanava 2
W BL Safety position switches i1OR/A10P (NC) (Release 2009-11)
4 - v 58 Livkuovi 2
4-CH Kanaval
i b -wBL Safety locking device i200Lock [NC) {Release 2009.12)
4 W CH Kanava 2
v BL Safety position switches HORNL0P (NC) (Release 2009-11)
b WSB 6: CPU 315F 2PN/DP, (BEST315-2FH13-0AB0), # CPU 315F 2PN/OP, 1|
W58 17: SM326 F-DI 24, GEST326-1BK01-0AB0), 2-kanalig # SM326 F-DI
V5B 19: SM326 F-DO 8, BES7326-2BF40-DABO), # SM326 F-DO 8, (BEST3
b - w58 548: EM136 F-PM-E, BES7136-6PA00-0BCD), Abschaltung uber DQ
- SB 6ES7 322 1BL00-0AAD
' 5B 6ES7 322 1BL00.0AAD
4 5B Olkosulkumootton 1
4 WCH Kanaval
v BL 3
4 VvCH Kanava 2
-wBL x4
4 V5B Oikosulkumoottori 2
4-W(CH Kanaval
v BL x5
4 WCH Kanava 2
v BL k6
4 V5B STO releet
4 VCH Kanava 1
-wBL x1
- CH Kanava 2
v BL k22
v 5B ACS 880
I -wSB ACS880
4 v 5B Hydrauliikka
4 ¥ CH Kanava 1
vBL 1v1
4 W CH Kanava 2
-wBL 2v2
4 - v 58 Hydrauliikka
4 W(CH Kanava l
vBL 11
4 Vv CH Kanava 2
v BL 2v2
v 58 Hataseis

Kuva 49. Laskelmaan vaikuttavat alajérjestelmét ja niiden lohkot
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5.4 Vaara-alue PL c

Lasketaan sama vaara-alue samoine laitteineen kuin kohdan 5.1 laskelmassa, mutta
nyt vaara-alueen ohjausjarjestelmaltd vaaditaan suoritustaso PL c. Esitetdéan turvalli-
suuteen liittyva ohjausjarjestelma lohkokaaviona ja lahdetdén sen pohjalta tekeméén
Sistema-laskelmaa. Niin kuin nadhdaan, lohkokaavio yksinkertaistuu hieman kohdan
5.1 lohkokaaviosta. Lohkokaaviossa on esitetty kaikki vaara-alueella olevien turvatoi-

mintojen- ja laitteiden komponentit vain yhteen kertaan.

Tassa luvussa esitetdan esimerkkilaskut vain laitteista, joiden ohjausta muutetaan ta-
han luokkaan riittavéksi. Liitteessé 7 on tah&n luokkaan erikseen suunnitellut piirikaa-

viot.

ZR1 K21

ATAYS L Kl STO 4 SV | HS

ohR2 K22

Kuvio 3. Turvallisuuteen liittyva lohkokaavio

Kuvion 3 eri alajarjestemat ovat:
VV=valoverho

OR1,0R2= oven turvarajakytkimet

TL= turvalogiikan komponentit

K1= oikosulkumoottorin kontaktori

K21,K22= taajuusmuuttajan STO-tulojen releet
STO= Safety Torque Off

SV= suuntaventtiili

HS= héatéseispainike
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5.4.1 Valoverho

Valitaan PL d suoritustason omaavat C2000 valoverhot SICKin komponenttikirjas-

tosta.

5.4.2 Oikosulkumoottorit

Lisatdan kohdan 4.5.4 mukaiset oikosulkumoottorit laskelmaan yksikanavaisena eli
Oikosulkumoottoreille m&aritelladn luokka 1. Samaan kanavaan lisatdén kaikki hata-
pysaytykseen osallistuvat kontaktorit (kuva 50). Tassa sovelluksessa moottoreita on
kaksi, joiden kontaktorit ovat K1 ja K2. Varsinainen hataseiskontaktori on turvalogii-
kan ohjaama K7. Madritelldaan kontaktorin luotettavuus samoin kuin luvussa 5.1.5
paitsi kontaktori K7, jolle valitaan Biog-arvoksi ’kontaktorit pienella kuormituksella”,
silla se toimii ohjausvirtapiirissa ja ndin sen koskettimiin ei kohdistu suurta sahkovir-
ran aiheuttamaa lampoérasitusta. Sistema ilmoittaa Oikosulkumoottorien péaasevan

luokkaan PL c.

4 -+5E Dikosulkumoottorit |
4% TH Kanava 1

W BL K7

W' BL K1

W BL K2

Kuva 50. Oikosulkumoottorien pysaytykseen osallistuvat lohkot
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5.4.3 Hydrauliikka

Hydraulisylinterin ohjauksessa voidaan kéayttaa yhté luotettavaa suuntaventtiilia luvun
4.5.6 mukaisesti. Annetaan alajarjestelman Hydrauliikka lohkolle nimeksi Suunta-
venttiili ja lohkon elementille nimeksi Kara. Valitaan elementin teknologiaksi hyd-
raulinen (kuva 51). MTTFg-vililehdelta valitaan “komponenttien tyypilliset arvot” -
painikkeen alta listalta Hydrauliset komponentit, joille on suoraa maaritelty MTTFg-
arvoksi 150 vuotta (kuva 52). Ndin kaikki tarvittavat maaritykset on tehty kun DC- ja
CCF- arvoja ei huomioida luokan 1 rakenteessa. Sistema ilmoittaa, ettd hydrauliikalla

paastaan nailla maarityksilla luokan 1 suoritustasoon PL c.

Elementti YIFA

Dokumentaatio | pTTFd

Elementin nimi: 5uuntaventtii|i|
Teknologia [hydraulinen v”
Dokumentaatio: -

Kuva 51. Suuntaventtiilille teknologian valitseminen

Komponenttien tyypilliset arvot @
Mekaaniset komponentit MTTFd [v] = e
150
Hydrauliset komponentit MTTFd [v] = u
150 3
Prneumaattiset komponentit Bl10d [jakso] =
20RO
Releet ja kontaktorit pienelld kuormituksella B10d [jakso] =
[mekaaninen kuormitus) 20RO
Releet ja kontaktorit suurimmalla kuormituksella Bl10d [jakso] =
400000
Lahestymiskytkimet pienelld kuormituksella Blod [jakso] =
[mekaaninen kuormitus) 2000 -

Kuva 52. Hydraulisten komponenttien MTTFg-arvo
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5.5 Turvatoiminnon suoritustaso

Kun kohdan 5.1 PL d suoritustason laskelma on muutettu vastaamaan PL ¢ -suoritus-
tason vaara-aluetta, niin Sistema nayttaa, ettei edelld olevilla ratkaisuilla saada turva-
toimintoa Koneet vastaamaan vaadittua suoritustasoa PL ¢ vaan jaadaan PL b:hen

(kuva 53). Pit&a siis tehda jotakin jarjestelmén luotettavuuden parantamiseksi.

Tehdaén sellainen juttu, ettd parannetaan oikosulkumoottorien luotettavuus kohdan
5.1.5 tasolle. Eli tehd&én oikosulkumoottorien ohjauksesta kaksi kanavainen. Em. toi-
menpiteen jalkeen saavutetaan vaadittu suoritustaso on PL ¢ (Kuva 54). Liitteessa 9

on lyhyt Sisteman antama raportti turvatoiminnolle asetettujen vaatimusten tayttymi-

sesta.
:l Koneet
PLr o
PL b

PFH[1/h] |4.72E-6

Kuva 53. Vaadittu ja saavutettu suoritustaso

:| Koneet
PLr C
FL C

FFH[1/h] |2.8E-B

Kuva 54. Luotettavuuden parantamisen jalkeen vaadittu
ja saavutettu suoritustaso



5.6 Laskelman rakenne

Kuvassa 55 nakyy laskelmaan vaikuttavat alajarjestelmét ja niiden lohkot

= Projektit
4 PR Vaara-alue
4 - °F Koneet
I W SB Safety light curtain C2000 [Standalone] (Release 2009-12)
i % 5B Safety light curtain C2000 [Standalone] (Release 2009-12)
4 V5B Ovi
| 4-%CHKanaval
b wBL Safety locking device i200Lock (NC) (Release 2009-12)
4 - H Kanava 2
3 I - & BL Safety hinge switches ilOH/iL10H [NC) [Release 2009-11)
4 5B Lukuovil
i a-wCH Kanaval
i b v BL Safety locking device i200Lock (NC) (Release 2009-12)
4 - CH Kanava 2
! I - v BL Safety position switches iLOR/iLOP (NC) (Release 2009-11)
4 -V 5B Lukuovl 2
i 4 ' CH Kanava 1
i b -wBL Safety locking device 1200Lock (NC) (Release 2009-12)
4 ' CH Kanava 2
i i - o BL Safety position switches iLOR/iLOP (NC) (Release 2009-11)
v SB 6: CPU 315F 2PN/DP, (6ES7315-2FH13-0AB0), # CPU 315F 2PN/DP,
- 5B 17: SM326 F.DI 24, |BES7326-1BK01-0AB0), 2-kanalig # SM326 F.D
- % SB 19;: SM326 F-DO 8, I5ES7326-2BF40-0AB0), # SM326 F-DO 8, IBEST
v 5B 548: EM136 F-PM-E, [6ES7136-6PA00-0BC0), Abschaltung uber DQ
b - v 5B 6ES7 322 1BL00-0AA0
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6 JOHTOPAATOKSET

Tyon tavoitteena oli 10ytéa ratkaisut sahkoisten ohjausjarjestelmien toteuttamiseen
erikseen tarkasteltaville laitteille. Ratkaisuja ja ratkaisuille tuotettuja mallilaskelmia

on tarkoitus hyodyntéa tilaajayrityksessa jatkossa.

Ty6hon ryhtyessani tuli vastaan runsas tietotulva koneturvallisuusasiaa. Aluksi oli
siksi tarkedd keraté vain tyohon liittyvét lahteet yhteen I&hdekriittisyyttd missaan vai-
heessa unohtamatta. Muutaman kerran harhailin huonoissa tai véarissa tietolateissa,
mutta otin niistd opiksi. Hyvia lahteita tyossa alkuun paésemiseksi sain tyoni ohjaa-

jalta.

Sistema-laskelmien lapikdyminen kuvien ja Kirjallisen selostuksen avulla oli hieman
kankeaa ja aikaa vievaa. Vastaavissa tapauksissa olisi varmasti monin kerroin parempi

tapa videon avulla laskelmien Idpikayminen.

Sen lisaksi ettd opin tarkastelemaan koneiden ohjausjarjestelmia turvallisuuden kan-
nalta, opin paljon koneturvallisuudesta yleisesti ja sen tarkeydesta. Tyosta teki mielen-
kiintoisen ja motivoivan se, ettd huomasi koko ajan kehittyvansa tyon edetessa, ja sai
olla eri alojen asiantuntijoiden kanssa tekemisissa. Asiantuntijat auttoivat osaltaan
tyon etenemisessé ja heilta sainkin arvokasta tietoa tyon eteenpdin viemiseksi. Tydssa
sain myos tutustua nykyaikaisiin tietokoneohjelmiin, joita suunnittelijat tydssaan kéayt-

tavat. Tama toi myos osaltaan ammatillista kasvua.

Tyo0 oli erittdin mielenkiintoinen mahdollisuus tutustua aikaisemmin itselleni verrat-
tain tuntemattomaan koneturvallisuuteen. Toivon, ettd saisin tulevaisuudessa tydsken-

nelld vield koneturvallisuuden parissa.
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Taulukko D.1 Turvallisuuden perusperiaatteet

Turvallisuuden perusperiaate

Huomautuksia

Sopivien materiaalien ja soveltuvien
valmistustapojen kiytto

Valitaan materiaali, valmistustavat ja kisittelymenetelmat suhteessa
esim. kuormitukseen, kestivyyteen, joustavuuteen, kitkaan,
kulumiseen, korroosioon, limpatilaan, johtavuuteen ja
eristelujuuteen.

Oikea mitoitus ja muotoilu

Otettava huomioon esim. kuormitus, jannitys, vdsyminen,
pinnankarheus, toleranssit ja valmistus.

Komponenttien ja/tai jarjestelmian oikea
valinta, vhdistely, jarjestelyt, kokoonpano ja
asennus

Sovelletaan valmistajan antamia kayttodn soveltamista koskevia
ohjeita esim. tuoteluettelo, asennusohjeet, mairittelyt, ja noudatetaan
hyvaa insinddrikiytintoa.

ODikeanlainen suojamaadoitus

Ohjauspiirin yksi puoli, kunkin sihkémagneettisen laitteen
ohjauskelan tai muun sahkdlaitteen yksi liitin yhdistetaan
suojamaadoituspiiriin (IEC 60204-1:2005 kohta 9.4.3.1).

Eristyksen valvonta

Kaytetdan eristyksen valvontalaitetta, joka joko ilmoittaa maasulusta

tai erottaa virtapiirin automaattisesti maasulun tapahduttua
(IEC 602041:2005 kohta 6.3.3).

(fatkuwu)

Taulukko D.1 (padtiyy)

Turvallisuuden perusperiaate

Huomautuksia

Energiattomaksi tekemisen soveltaminen

Turvallinen tila saavutetaan kytkemalla kaikki asianomaiset laitteet
jannitteettdmiksi esim. kdyttamalla tuloissa avautuvia koskettimia
[painikkeet ja asemantuntokytkimet) ja kiyttamalla releissa
sulkeutuvia koskettimia (ks. myds [SO 12100:2010 kohta 6.2.11.3).

Joissain sovelluksissa voi esilintya poikkeuksia, esim. kun sihkén
syoton katkeaminen aiheuttaa lisdvaaran. [arjestelman turvallisen
tilan saavuttamiseen voidaan tarvita aikaviivetoimintoja (ks. IEC
60204-1:2005, kohta 9.2.2).

Jannitepiikkien vaimennus

Kiytetdan vaimennuskomponentteja (RC-piiri, diodi, varistori)
kytkettyna rinnakkain kuorman kanssa, mutta ei rinnakkain
koskettimien kanssa.

HUOM. Diodi pidentid POIS-kytkenndn aikaa.

Vasteajan lyhentaminen

Minimoidaan tehonsyoton kytkentikomponenttien viive.

Yhteensopivuus

Kiytetidan komponentteja, jotka ovat yhteensopivia kaytettavian
jannitteen ja virran kanssa.

Ympiristoolosuhteiden sieto

Laite suunnitellaan siten, ettd se kykenee toimimaan kaikissa
odotettavissa olevissa ymparistdissa ja missa tahansa ennakoitavissa
olevissa epasuotuisissa olosuhteissa, esim. laimpétila, kosteus, tarina
ja sahkémagneettinen hairio (EMI, ks. kohta 10).

Tuloihin liitettdvien laitteiden kiinnityksen
varmistus

Varmistetaan tuloihin liitettdvien laitteiden, esim.
toimintaankytkenndn kytkimien, asemantuntokytkimien,
rajakytkimien ja ldhestymiskytkimien kiinnitys siten, ettd niiden
asema, kohdistus ja kytkentidtoleranssi sailyvat kaikissa
ennakoiduissa olosuhteissa, esim. tdrind, tavanomainen kuluminen,
vieraiden esineiden sisdanpaisy ja lampdtila.

Katso [SO 14119:1998 kohta 5.

Odottamattomalta kdynnistymiselta
suojautuminen

Estetddn odottamaton kidynnistyminen esimerkiksi tehonsyiton
palautumisen jilkeen (ks. standardit [SO 12100:2010 kohta 6.2.11.4,
150 14118 ja IEC 60204-1).

Ohjauspiirin suojaaminen

Ohjauspiiri suojataan standardin IEC 60204:-1:2005 kohtien 7.2 ja
9.1.1 mukaisesti.

Sarjamuotoinen kytkentd redundanttisia
signaaleja muodostavalle kosketinpiirille

Molempien koskettimien kiinnihitsautumisen aiheuttaman
yhteisvikaantumisen valttidmiseksi niiden kytkeminen paalle ja pois
padlti ei saa tapahtua samanaikaisesti, vaan toisen koskettimen on
aina kytkeydyttiva ilman virtaa.
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Taulukko D.3 Hyvin koetellut komponentit

Hyvin koeteltu komponentti Lisdehdot Kisitteelle "hyvin koeteltu™ Standardi
Pakko-ohjattu (pakkoavautuva) = IEC 60947-5-1:2003, liite K
kytkin, esim.

— painike
— asemantuntokytkin

— ohjauskappaleella vaikutettava
valintakytkin, esim.
toimintatavan valintaan

Hatapysdytyslaite = IS0 13850
IEC 60947-5-5
Sulake = IEC 60269-1
Katkaisija - IEC 60947-2
Katkaisijat, erottimet = IEC 60947-3
Vikavirtasuojakatkaisija/RCD = IEC 60947-2:2006, liite B

(jdanndsvirran tunnistin)

[fatkuu)




Taulukko D.3 (jotkuu)

Hyvin koeteltu komponentti

Lisdehdot kisitteelle "hyvin hoeteltu™

Standardi

Paakontaktori

Homponentti on hyvin koeteltu vain jos

a) muut vaikutukset otetaan huomicon,
esim. tarind

b] vikaantuminen waltetadn sopivien
menetelmien, esim. ylimitoittamisen
avulla (ks taulukko D.2)

c] tehonsydrtdd kuormaan rajoitetaan
viilkuumenemissuojauksen avulla ja

d] pliriton suojattu suojalaitteella
viikuormituksen estimizeksi.

HUOM. Vikojen possulkeminen ei ole
mahdollista.

1IEC 60947-4-1

Ohjaus- ja suojakytkinlaittest tai
vilineet

1IEC 60947-6-2

Apukontaktori
[esim. relekontaktori)

Homponentti on hyvin koeteltu vain jos

a) muut vaikutukset otetaan huomicon,
esim. tarind

b)] toiminta tapahtun pakkotoimisest

c] wvikaantuminen valtetadn sopivien
menetelmien, esim. ylimitoittamisen
avulla (ks taulukko D.2)

d)] koskettimissa kulkeva virta
rajoitetaan sulakkeella tai
katkaizijalla koskettimien
Kinnihitsautumisen valttimiseksi ja

e) valvontaan kiytettdvit koskettimet
ovat mekaanisesti pakko-ohjattuja.

HUOM. Vikojen possulkeminen ei ole
mahdollista.

EM 50205

1EC 60947-5-1
1EC 60947-4-1:2001 liite F

Rele

Homponentti on hyvin koeteltu vain jos

a) muut vaikutukset otetaan huomicon,
esim. tarind

b) toimintaankytkentd tapahiuw
pakkotolmisesti

c] wvikaantuminen valtetain soveltuvien
menetelmien, esim. ylimitoittamisen
awulla (ks taulukko D.2) ja

d) koskettimissa kulkeva virta
rajoitetaan sulakkeella tai
katkaisijalla koskettimien
Hinnihitsautuminen valttdmiseksi.

HUOM. Vikojen poiEsulkeminen &i ole
mahdollista.

IEC 61810-1
IEC 61810-2

Muuntaja

IEC 61558

Kaapeli

Hoteloinnin ulkopualella oleva
kaapelainti olisi susjattava mekaaniselta
vaurioitumiselta [mukaan lukien esim.
tarind tai taipuminen].

1EC 60204-1:

2005, kohta 12

[l ehn)
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Taulukko D.2 Hyvin koetellut turvallisuusperiaatteet

Hyvin koeteltu turvallisuusperiaate

Huomautus

Koskettimet ovat mekaanisesti pakkotoimisia

Kiytetdin mekaanisesti pakkotoimisia koskettimia, esim.
valvontatoiminnoissa luokkien 2, 3 ja 4 jarjestelmissa (ks. EN 50205,
IEC 60947-4-1:2001, liite F, IEC 60947-5-1:2003 + A1:2009, liite L).

Kaapelivikojen valttiminen

Kaytetdin kahden vierekkiisen johtimen vilisen oikosulun

vialttamiseksi joko

— kaapelia, jossa on suojavaippa ja jonka jokainen johdin on
kytketty suojamaadoituspiiriin,

tai

— litteissd kaapeleissa yhta maadoitettua johdinta jokaisen
signaalijohtimen valissa.

Erotusetaisyys

Kaytetdan riittavaa etaisyytta liittimien, komponenttien ja
johdotuksen valilla tarkoittamattomien kosketusten valttamiseksi.

Energian rajoittaminen

Kaytetdian kondensaattoria rajallisen energiamaaran syottamiseksi,
esim. ajastinsovelluksessa.

[fatkuur)

Taulukko D.2 (pdadttyy)

Hyvin koeteltu turvallisuusperiaate

Huomautus

Sahkbisten muuttujien rajoittaminen

Vaaralliseen tilan valttdmiseksi rajoitetaan jannitetts, virtaa, energiaa
tai taajuutta lilkkeen rajoittamiseksi, esim. vaantomomentin
rajoittamiseksi, pakkokiyttdisen ohjaimen aikaan saaman liikkeen
matkan ja/tai ajan rajoittamiseksi tai nopeuden vihentiamiseksi.

Maarittelemattomien tilojen valttiminen

Ohjausjarjestelmassa on valtettavda maarittelemattomia tiloja.
Ohjausjarjestelma suunnitellaan ja rakennetaan siten, etta sen tila,
esim. lahdét, voidaan ennakoida tavanomaisen kdyton aikana ja
kaikissa odotettavissa olevissa kayttoolosuhteissa.

Pakkotoimisuus

Ohjaus suoraan mekaanisen voiman vaikutuksella ilman joustavia
elementtejd, esim. ilman jousta ohjauskappaleen ja koskettimien
wvilissd (ks. 150 14119:1998 kohta 5.1 ja IS0 12100:2010 kohta 6.2.5).

Vikaantumistavan suuntaaminen

Aina kun mahdollista, laitteen ja/tai piirin olisi vikaannuttava
turvalliseen tilaan tai olosuhteeseen.

Vikaantumisen suuntaaminen

Tietylla tavalla vikaantuessa suuntautuvia komponentteja tai
jarjestelmia olisi kiytettiva silloin kun se kiytannollista (ks.
1S0 12100:2010, kohta 6.2.12.3).

Ylimitoittaminen

Turvapiireissa kiytettivien komponenttien kuormitusta
pienennetiddn esim. seuraavilla keinoilla:

—  kytkettyjen koskettimien ldpi kulkevan virran olisi oltava alle
puolet nilden nimellisvirrasta

— komponenttien kytkentitaajuuden olisi oltava alle puolet niiden
mitoitusarvosta

— odotettavissa olevien kytkentdtoimintojen maaradn olisi oltava
enintdan 10 % laitteen sdhkdisestd kestiavyydesta.

HUOM. Kuormituksen pienentiminen voi riippua suunnitteluperusteista.

Minimoidaan vikaantumisen mahdollisuus

Turvallisuuteen liittyvit toiminnot erotetaan muista toiminnoista.

Tasapaino monimutkaisuuden ja/tai
yksinkertaisuuden vililla

Seuraavien tekijoiden valilla olisi saavutettava tasapaino

— monimutkaisuus pyrittdessa parempaan chjaukseen
— yksinkertaistaminen pyrittdessd parempaan luotettavuuteen.




Taulukko E.1 Esimerkkeja diagnostiikan kattavuudesta

LIITE4

Toimenpide Diagnostiikan kattavuus (DC)
Tuloyksikkd

Tulosignaalien dynaamisten muutosten aikaansaama 90 %

jaksottainen testauksen kaynnistys

Mielekkyyden tarkistus (esim. kayttdmalla sulkeutuvia ja 99 %

avautuvia mekaanisesti yhdistettyja koskettimia)

Tulojen rstinvalvonta ilman dynaamista testausta

0...90 % riippuen kuinka usein sovelluksessa tapahtuu
signaalin tilamuutos

Jos oikosulkuja ei voida paljastaa, tulosignaalien ristiinvalvonta | 90 %
yhdessa dynaamisen testauksen kanssa, (useille O-yksikaille)
Tulosignaalien ja logiikan (L) valiarvejen ristiinvalvonta ja 99 %

ohjelman suorituksen tilapéinen looginen ohjelmallinen
valvonta seka pysyvien vikojen ja cikosulkujen paljastaminen
(useille VO-yksikaille)

Epésuora valvonta (esim. valvonta painekytkimelld,
toimilaitteiden aseman sdhkdinen valvonta)

90...90 % riippuen sovelluksesta

Suora valvonta (esim. ohjausventtillien asennon sahk&inen
valvonta, séhkémekaanisten laitteiden valvonta mekaanisesti
yhdistetyilla kosketinelementeilla)

99 %

Vikojen paljastuminen prosessin kautta

0...90 % riippuen sovelluksesta: tAma toimenpide ei yksistaan
ole riittéva vaadittavalle suoritustasolle PL, e.

Anturien joidenkin ominaisuuksien valvonta (vasteaika,
analogisten signaalien vaihtelualue, kuten sahkginen vastus,
kapasitanssi)

60 %




Taulukko E.1 (jatkuu)

Tolmenplde

Diagnostilkan kattavuus (DC)

Loglikka

Epfsuora vabvonia (esim. painekyikimen suarittama valvonta,
inimilaittelden aseman s&hkbinen valvonta)

B0...99 % sovelluksasta rilppuen

ajastinvahdilia, jolioin testaustaittest tarkistavat logiiken
kéytthytymisen mislekkyyta

Suora valvonta (esim. ohjgusventiilien asennon sahkSinen B9 %
valwonia, sihkimekaanisien laftesden valvonta mekaanisest
yhlatetyilla knaketinelementeild)

Logiikan toiminnan yksinkertainen tapdinen valvonta (esim. | B0 %
ajastinvahti, jolloin lipalsukohdat ovat logikan ohjelmassa)

Logiikan toiminnan tilapdinen |a looginen valvonta BO %

Kéynnistyksen (tsetestaus pillevien vikojen paljastamizseen
Iosplikan osissa (esim. ohjedma ja datamuistit, Wio- |& &Rt

rajapdnnat)

B0 % (rippuen testaustekniikasta)

Valvontalaittedden reakilokyyn iarkdsius (esim. gjastinvaht), |90 %
joka tehdién phdkanavalla kiynnistyksen yhioydeass tal kun

iulee vaade turvaioiminmolie tad ko ulkodnen E@'I.E.B.I waati

turvatnimintoa wlolhin Etetgvien laiteliden kauta

Dynaaminen penaate [kalkkien kegikan komponentiien on B9 %
valhdettava tilaa "PAALLE — POIS — PAALLE" kun

turvainiminioa vaaditaan), eslmerkikal releils toteutetiu
iniminizankytkennan ohjawspiiri

Kiinieé mulsti: yhden sanan pitwinen varmenne (& bithia) B0 %
Kiinieé mulsti: kahden sanan pitsinen vanmenne (16 bitia) 09 %
Muutiuva muisti: RAM-testin suoritiaminen H.ﬂ.'g'l'lﬂmﬂlﬂ. B0 %
redundanttista dataa, ssamearkss] IW.IJB_ marksarsita, wakiolta,

ajastimia ja naiden datojen ristikkinen verailu

Muutiuva massti: k&yietiavien datan mspaikkogen BO %
lattavuus- [a krjoltamiskywyn tarkistes

Muutiuva massh: HﬁM—Eﬂﬂm vahonta misunneliolla 29 %
Hamming-koodilla tal RAM-komponentin itsetestass (esim.

“galpat® tal “Abraham®)

Prosessolntiyksikkd: setestaus ohjelmaliisess B0...50 %
Prosessolntiyksikkd: koodatiu prosessoini 00...99 %

Vikojen paljastuminen prosesalssa

D...B8 % soveluksesta rippuen, iama meneleima e ode ritiava
vaadittavalle suoritustasolle PL; e.




Taulukko E.1 (jatkuu)

Toimenpide

Diagnostiikan kattavuus (DC)

Lahtoyksikko

Yhden kanavan lahtdjen valvonta ilman dynaamista testausta

0...99 % riippuen siita, kuinka usein sovelluksessa muutetaan
signaalia

Lahtdjen rstiinvalvonta iiman dynaamista testausta

0...99 % riippuen siita, kuinka usein sovelluksessa muutetaan
signaalia

valvonnalla joko logiikan tai testauslaitteen avulla

Lahtdjen rstiinvalvonta dynaamisella testauksella iman 90 %
oikosulkujen paljastumista

Lahtosignaalien ja logiikan (L) valiarvojen ristiinvalvonta seka | 99 %
ohjelman suorituksen tilapdinen looginen ohjelmallinen

valvonta sekd pysyvien vikojen ja oikosulkujen paljastaminen

(useille VO-yksikaille)

Redundanttinen signaalin sulkupolku ilman toimilaitteen 0%
valvontaa

Redundanttinen signaalin sulkupolku yhden toimilaitteen 90 %
valvonnalla joko logiikan tai testauslaitteen avulla

Redundanttinen signaalin sulkupolku toimilaitteiden 99 %

Epédsuora valvonta (esim. valvonta painekytkimelld,
toimilaitteiden aseman sahkoinen vahronta)

90...99 % sovelluksesta riippuen

Vikojen paljastuminen prosessin kautta

0...99 % sovelluksesta riippuen, tima menetelma ei ole riittdva
vaadittavalle suoritustasolle PL, e.

Suora valvonta (esim. ohjausventtilien asennon sahkainen
valvonta, séhkimekaanisten laitteiden valvonta mekaanisesti
yhdistetyilla kosketinelementeilla)

99 %

HUOM. 1 Muita anvicintimeneatelmia diagnostilkan kattavuudella: katso esimerkiksl standardin IEC 61508-2-2000 taulukot A 2. A 15.

HUOM. 2 Jos logilkalle vaaditaan diagnostilkan kattavuutta "keskimaadrainen (medium)” tal "korkea (high)®, on muuttuvalle muistille, kintedlle
mulstile [a prosessointiyksikélle kullekin sovellettava vahintaankin yhta toimenpidentd, jolla saadaan diagnostiikan kattavuus tasolle 80 %. Tdssa
laulukossa luateltujen toimenpiteiden lisdksi voi olla myds muita kdytettivissa olevia toimenpiteita.
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Nro | Kohde Ohjauspiirin pisteet | Saavutettavissa
olevat suurimmat
pisteet

1 ErottelwErottaminen

Signaalireittien fyysinen erottaminen | 15 | 15

2 Erilaisuus (diversiteetti)

Erilaisten teknologiciden, toteutustapojen tai fyysisten periaatteiden kaytto | 20 | 20

3 Suunnittelu, soveltaminen ja kiyttékokemukset

3.1 | Sucjaustoimenpitest ylijannitteelle, ylipaineelle, ylivirralle jne. Ei lainkaan 15

3.2 | Kaytetyt komponentit ovat hyvin koeteltuja 5 5

4 Arviointi ja analyysit

Onko vika- ja vaikutusanalyysin tulokset otettu huomioon toteutuksessa 5 5
yhteisvikaantumisten estamiseksi?

5 Pétevyys ja koulutus

Onko suunnittelu- ja yll&pitohenkildstd koulutettu ymmartamaan Ei lainkaan 5
yhteisvikaantumisten syyt ja seuraukset?

6 Ympéristoolosuhteet

6.1 | Likaantumisen estdminen ja sahkomagneettinen yhteensopivuus 25 25

yhteisvikaantumisten estamiseksi soveltuvien standardien mukaisesti

6.2 | Muut vaikutukset 10 10

Onko kaikkien asiaankuuluvien ymparistovaikutusten sietokyky otettu

huomioon kuten lampétila, iskut, taring, kosteus (asiaankuuluvien

standardien erittelyn mukaisesti?

Yhteensa 80 Max. 100
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SISTEMA - Ohjelmistotyokalu konesovellusten turvallisuuden H H.
eheyden arviointiin HEHH

Projektinnimi:  Vaara-alue

Tiedoston paivays: 24.11.2014 Raportin paivays: 24.11.2014 Tarkistussumma: 09d76fb3749d2307ebc 1495531820602

PR Projektin nimi: Vaara-alue

Tekija: Joona

Vaarallinen kohta/kone:

Dokumentaatio:

Dokumenti:

Tiedostonnimi: FAQpinnaytetyd 2014Waara-alue appariin.ssm

Ohjelmistonversio: 1.16

Standardin versio: 150 13849-1:2006, 150 13849-1/Cor1:2008, EM 150 13849-1:2006, EN
15013849-1:2008

Tarkistussumma: 09d76b3749d2307e5c149553189602

Asetukset Kayta DC:nvaliarvoja PFH:n laskentaan (tarkempi).
[Mosta MTTFd-arvon ylaraja 100vuodesta 2500vuoteen luokassa 4

Tila: vihrea

Huomautus: Tahan projektiin (tai sithen kuuluviin peruselementteihin} ei ole merkitty

yhtaan varoitusta.
Tahdan Kuuluvat turvatoiminnot

EF Nimi: Koneet
Vaadittu: PLrd Saavutettu: PL d PFH [1/n]: 8,72E-7 Tila: vihred
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SISTEMA - Ohjelmistotytkalu konesovellusten turvallisuuden h =
eheyden arviointiin u H E

Projektin nimi:  faara-alue

Tiedoston pdivdys: 22.11.2014 Raportin paivdys: 24.11.2014 Tarkistussumma: b§2131cledfb37dc4asT08cel38cdbss

FE Projektin nimi; Vaara-alue

Tekijd: Joona

“aaralinen kehtaskone:

Dokumentaatio:

Dokume ntti:

Tiedoston nimi: CiUsers\JoonavGoogle Drive\waara-alue oppariin.ssm

Ohjelmiston versio: 1.1.6

Standardin versio: ISO 13845-1:2006, 1SO 13845-1/Cor1:2009, EN IS0 13849-1:2008, EN
IS0 13845-1:2008

Tarkistussumma: b52131cled4fbETdc4ady06cel3Bedbss

Asetukset: Kaytd DC:n wiliarvoja PFH:n laskentaan (tarkempi).
[] Mosta MTTFd-arvon yldraja 100 vuodesta 2500 vuoteen luokassa 4

Tila: vihred

Huomautus: Tahdn projektiin (tai siihen kuuluviin peruselementteihin} ei ole merkitty

vhtddn varoitusta.

Tahdrkuuluvattureatoiminnot

ZF NimiKoneet
Vaadittu: PLr c Saavutettu: PL ¢ PFH [1/h]: 2,8E-85 Tila: wihred




