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Acknowledgement, TCP-protokollan kolmivaiheisen kattelyn viimeinen
paketti, jolla l&hdelaite ilmoittaa kohdelaitteelle onnistuneesta tiedonsiir-
rosta.

Seurattavalle jarjestelmélle asennettava ohjelma, joka lahettad tietoa hallin-

tapalvelimelle [1].

Advanced persistent threats, yritykseen tai organisaatioon kohdistuva kehit-
tynyt ja huomaamaton hyokkays [2].

Hyokkaysmenetelmd, joka perustuu kayttajatunnuksen tai salasanan arvaa-

miseen koneellisesti yrittamalla [3].

Bandwidth Monitor NG, tydkalu, jolla seurataan eri verkkokorttien kaistan-

kayttoa ja kovalevyjen tiedonsiirron maaréa [4].

Bring Your Own Device, kaytantd, jonka mukaan yrityksen tyontekija voi

tuoda tyOpaikalle omia laitteita ja kéyttaa niita tyoskentelyyn.

Common Event Format, HP:n kehittdma tallennusstandardi lokitiedolle.
Domain Controller, toimialueen hallintapalvelin.

Domain Name System, IP-verkoissa kéytettava nimipalvelujarjestelma.

Denial of Service, palvelunestohyokkays, jonka avulla hyokkaaja pyrkii es-
tdmaan oikeiden kayttajien paasyn palveluun. Hyokkaaja tukkii verkon tur-
halla datalla. [5.]

Events Per Second, tapahtumaa sekunnissa.

Enterprise Security Management, HP:n ja McAfeen SIEM-ohjelmiston
nimi.

File Transfer Protocol, TCP-yhteyttd kéayttava tiedonsiirtoprotokolla [6].

Host-based Intrusion Detection System, IDS-sovellus, joka tarkkailee poik-
keamia yksittdiselta laitteelta. Asennetaan yleensd paikallisesti tietoko-
neelle. [7.]
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Human Resources, henkilostdosasto, jonka tehtéviin kuuluu tyévoiman
palkkaaminen, kouluttaminen ja hallinnointi seka tyosuhteisiin liittyvat so-

pimusasiat [8].

Jarjestelmén prosessorikuorman, muistink&ytén ja prosessien seurantaan

tarkoitettu tekstipohjainen tyokalu [9].

Hyper Text Transfer Protocol, protokolla, jota kaytetddn selainten ja
WWW-palvelinten véliseen tiedonsiirtoon.

Hyper Text Transfer Protocol Secure, protokolla, jossa yhdistyy HTTP-
protokolla ja SSL/TLS-salaus.

Information and communications technology, tieto- ja viestintateknologia.

Intrusion Detection System, tunkeutumisen havaitsemisjérjestelméa. Tunnis-
taa luvatonta, laitonta ja poikkeavaa kaytosta ympéristossa. Toiminta perus-

tuu verkkoliikenteen tarkkailuun. [7.]

Tapahtuma, joka poikkeaa normaalista IT-palvelun toiminnasta. Aiheuttaa
héirioita tai palvelutason laskemista. Vaikuttaa myos asiakkaan tuottavuu-

teen.

Internet Protocol, tietoliikenneprotokolla, jossa verkkoliikenne jaetaan pa-

ketteihin. Eri laitteet tunnistetaan IP-osoitteen perusteella. [10.]

Intrusion Prevention System, jarjestelma, joka havaitsee ja estéa haitallisen

toiminnan tietoverkossa [11, 2. luku, 1].

Standardi, joka médrittelee vaatimuksia tietoturvan hallintajarjestelmille
[12].

Information technology, tietotekniikka.

Lightweight Directory Access Protocol, protokolla, jota kdytetddn kayttaja-

tunnistuksessa.

Log Management Enterprise, Trustwave-yrityksen tarjoama laitteistopoh-
jainen SIEM-tuoteperhe.

Messages Per Second, viestid sekunnissa [13].
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Cisco Systemsin kehittdméa protokolla tietoliikenteen seuraamiseen ja ke-

raéamiseen verkkolaitteilta [14].

Komentorivipohjainen tydkalu reititystaulujen ja verkkoliikenteen listaa-
miseksi [15].

Ohjelma, jolla seurataan verkonkayttdd. Toimii verkkokerroksilla 2 ja 3.
[16.]

Operations Edition, yksi Trustwaven tarjoama SIEM-ratkaisu.

Open Systems Interconnection, malli, jossa laitteiden valinen tiedonsiirto

jaetaan seitsemaan kerrokseen [17].

Open Source Host-based Intrusion Detection System, avoimen l&hdekoodin
HIDS-ohjelma.

Open Source Security information and event management, avoimen lahde-

koodin ohjelmisto tietoturvatiedon ja tapahtumien hallintaan.

The Payment Card Industry Security Standard, maksukorttialan turval-
lisuusstandardi. Laajasti k&ytdssa oleva standardi, jonka tavoitteena on op-

timoida maksukorttien k&yton turvallisuus. [18.]

Redundant array of independent disks, tekniikka, jolla saadaan suurempi
kapasiteetti, parempi vikasietoisuus tai parempi suorituskyky kayttamalla

useita kovalevyja [19].

Red Hat Enterprise Linux, yrityskayttoon tarkoitettu avoimen lahdekoodin

Linux-jakelu.

Return on Investment, sijoitetun pddoman tuotto. Tunnusluku, joka mittaa

yrityksen sitomilleen varoille ansaitseman tuoton.” [20.]

Rocket-fast system for log processing, ohjelmisto nopeaan lokitiedon kasit-
telyyn. Kykenee vélittdméan paikallisesti jopa miljoona viestid sekunnissa.
[21.]

Avoimen lahdekoodin ohjelmisto, jota kdytetddn tiedosto- tai tulostinjako-
palvelimena tai asiakasohjelmana, jolla otetaan yhteyttd ndihin verkkojakoi-
hin [22].
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Security-Enhanced Linux, Linux-ytimen laajennos, jolla jéarjestelman ja

kayttdjien oikeuksia hallitaan tarkemmin.

Security Event Management, yksi osa SIEM-jarjestelméstd, johon kuuluu

tietoturvatiedon seuranta ja korrelointi.

Security Information and Event Management, tietoturvatiedon ja tapahtu-

mien hallinta.

Security Information Management, yksi osa SIEM-jarjestelmastd, johon

kuuluu aiemman tiedon analysointia ja raportointia.

SUSE Linux Enterprise Server, Linux-pohjainen palvelinkayttojéarjestelma
[23].
Server Message Block, Microsoftin verkkoprotokolla tiedostojen jakoon

[24].

Simple Network Management Protocol, laajasti kaytetty protokolla verkko-

laitteiden ja tietokoneiden tarkkailuun [25].

Erds SNMP-sovellus, joka vastaanottaa SNMP-ilmoituksia ja valittda niita

SNMP-hallintajarjestelmé&én tai ulkoiselle sovellukselle [25].
Secure Shell, salattu protokolla komentorivipohjaista etéhallintaa varten.

Synchronize, TCP-yhteyden ensimmainen paketti, jota kdytetddn yhteyden

avaamiseen.

Synchronize Acknowledge, TCP-protokollan kolmivaiheisen kéttelyn toi-

nen paketti, joka ilmoittaa lahdelaitteelle SYN-paketin saapumisen.
Protokolla lokitiedon tallentamiseen ja lahettdmiseen tietoverkossa [26].

Total Cost of Ownership, omistuksen kokonaiskustannus. Sisaltaa kaikki
jarjestelman yllapidosta ja hankinnasta aiheutuvat suorat ja valilliset kulut.
[27]

Transmission Control Protocol, protokolla, joka maérittelee kuinka isanté-
koneiden valinen tiedonsiirto tehddén. Protokolla tekee virheentarkistusta

ja varmistaa pakettien vélittymisen kolmisuuntaisella kattelymenetelmalla.



Tiketti Kirjaus huomiota vaativasta palvelupyynnosta. Tiketille maaritetddn muun

muassa yhteyshenkild, kiireys, ajankohta ja kuvaus viasta.

UDP User Datagram Protocol, tiedonsiirtoprotokolla, joka ei varmista tiedon pe-

rillepadsya [28].

USM Unified Security Management, AlienVaultin maksullinen SIEM-

ohjelmisto.
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1 Johdanto

Tietoturvaan liittyvat ongelmat ja uhat lisdéantyvat maailmalla paivittain. Samalla kasitel-
tdvan tiedon méara on kasvussa. Tietoturva on nykyaan tarkedmmaéssa asemassa kuin
koskaan ennen ja sen merkitys korostuu tulevaisuudessa entisestdan. Tdman opinnayte-
tyon toimeksiantajalla on hallittavana laajamittainen tietojéarjestelmé, jota kehitetéén jat-
kuvasti. Tietojarjestelma tuottaa koko ajan tietoturvaan liittyva erimuotoista dataa.

Opinnaytetyon toimeksiantaja oli Itd&-Suomen yliopisto, joka on yksi Suomen suurim-
mista yliopistoista. Siell& opiskelee noin 15 000 opiskelijaa ja se toimii tydpaikkana 2800
henkil6lle. Yliopistolla on kampukset kolmessa kaupungissa, joita ovat Joensuu, Kuopio
ja Savonlinna. Yliopistossa opetetaan yli sataa eri pddainetta. Tiedekuntia ovat filosofinen
tiedekunta, luonnontieteiden ja metsatieteiden tiedekunta, terveystieteiden tiedekunta
sekd yhteiskuntatieteiden ja kauppatieteiden tiedekunta. [29.]

Yliopiston tietotekniikkapalveluilla on kaytossa laaja tietojarjestelmé tukemassa nykyai-
kaista opiskeluymparistoda. Kampusten valilla on useita runkolinkkeja. Verkon aktiivilait-
teita yliopistolla on useita satoja ja palvelinympéristossa on yli 250 virtuaalista palvelinta.
Yliopiston IT-ymparistéssa on noin 32 000 kayttajatilia ja noin 6 000 tydasemaa. Jarjes-
telman laajuudesta johtuen laitteilta tulee paivittéin erilaisia tietoturvaan liittyvié raport-
teja ja lokitietoja, joiden hallinta on tyol&sta. Laajamittaisen tietoturvatiedon hallinta on
haasteellista perinteisin menetelmin, joten toimeksiantaja on kiinnostunut Security Infor-
mation and Event Management -jarjestelman (SIEM) kayttoonotosta lahitulevaisuudessa.
Lokitietoa tulisi kerata siten, etta tapahtuneet tietomurrot voidaan todeta aukottomalla to-

distusketjulla.
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1.1 Opinnaytetydn lahtokohdat

Syksylla 2014 toimeksiantajan kanssa toteutettiin erillisend kouluprojektina Cactin kéayt-
toonotto verkkoliikenteen valvontaan. Projektin loppuvaiheessa kysyimme toimeksianta-
jalta opinnéytetyolle aihetta ja SIEM nousi esille keskustelussa. Ennen toimeksiannon
vastaanottamista perehdyimme aiheeseen yleiselld tasolla ja tulimme siihen tulokseen,

ettd tasta aiheesta tehtyja opinnaytetoita ja tutkimuksia on vahan.

Opinnaytetyon tavoitteena oli tuottaa dokumentaatio, joka auttaa mahdollisen SIEM-
jarjestelman valinnassa myéhemmin. Teoriaosuudessa késiteltiin keskeisimmaét kasitteet
ja esiteltiin eri valmistajien ratkaisuja. Yksi mukana oleva jarjestelma otettiin tarkempaan
tutkintaan, minka kayttéonotto ja konfigurointi dokumentoitiin teknisella tasolla. Koko
tekninen toteutus tehtiin testiympéristossa eika sitd opinndytetydssa viety tuotantokéyt-

toon.

SIEM on selvasti kasvava trendi ICT-alalla uhkien yleistyessa ja dataméaérien kasvaessa.
Jarjestelmien laajentuessa ja monimutkaistuessa syntyy tietoturvatietoa koko ajan enem-
man. Yrityksill4 on ydintoiminnan kannalta térkeaa tietoa, jonka tulee sailyttaa luotta-
muksellisuus, eheys ja saatavuus. Tietoturvatiedon kasittelyssa SIEM voi olla hyvinkin

ratkaisu toimeksiantajan tapauksessa tai muissa suuremmissa IT-ympéristoissa.

1.2 Lahdekriittisyys

Opinndytetytssa kaytettiin useita l&hteitd mahdollisimman laajan nékdkulman saa-
miseksi. ICT-ala on nopeasti kehittyvd, joten opinnadytetydssa pyrittiin padsaantoisesti
kayttdmaan enintddn muutaman vuoden vanhoja lahteitd. Vanhemmat l&hteet eivét usein

kuvasta asioiden nykytilaa.

Ohjelmistojen esittelyé tehtédessa Gartnerin tekema Magic Quadrant for SIEM -tutkimus
oli yksi tarkeimmista l&hteistd. Siind oli haastateltu yli 500:aa jarjestelmien loppukaytta-
jaa ja tutkittu 24:aa eri toimittajaa [30]. Tutkimuksessa oli arvioitu yrityksia useista eri

nakodkulmista.

Opinnaytetyossa kaytettyja SANS-instituutin julkaisuja pidettiin riippumattomina lah-
teind. SIEM-jarjestelmi& tuottavien yritysten julkaisuja ja teknisia dokumentteja kéytet-
tiin opinndytetydssa kertomaan ohjelmistojen ominaisuuksista. Taman tyyppisiin lahtei-
siin tulee suhtautua Kriittisesti. Naiden yritysten julkaisemissa teksteissa pyritddn mark-

kinoimaan heidan tuotteitaan kertomalla ainoastaan hyvista puolista.
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Talous- ja ICT-lehtien artikkeleihin viitataan useasti opinndytetyossa. Lahteiksi valittiin
tunnettuja ja laajalevikkisia lehtid. Esimerkiksi SC Magazine on tietoturvan liiketoimin-
taan ja tekniseen tietoon erikoistunut lehti ja yhdysvaltalainen talouslehti The Wall Street

Journal toimii kansainvalisesti.

Lahteind on kaytetty useita tietoturva-asiantuntijoiden blogi-kirjoituksia ja esityksia. Kir-
jallisuutta aiheesta on saatavilla todella rajatusti. Opinndytetyon tueksi saatiin tietoturva-
asiantuntijoiden kirjoittama Security Information and Event Management (SIEM) Imple-

mentation -Kirja, jota pidetddn opinndytetydssa luotettavana lahdemateriaalina.

2 Yritysten tietoturvauhkat

Nykyisin yritykset ovat riippuvaisia tietojarjestelmien toiminnasta. Lyhyetkin katkokset
tuotantojarjestelmissa voivat aiheuttaa alasta riippuen suuria kustannuksia joko tuotannon
pysdahtymisend, tarkedn tiedon menetyksend tai tietovarkautena. Tietosuojatason taytyy
olla erittéin korkea ké&siteltdessa henkilo- tai pankkitietoja tai yrityssalaisuuksia. Tietotur-
vauhkien mééra kasvaa maailmalla jatkuvasti ja uusia hyokkéystapoja kehitetdan koko
ajan liséa. [31, 20-21.]

Yrityksen tyontekijat ovat usein suuri tietoturvauhka. Verizonin tekemdssé tutkimuksessa
kay ilmi, ettd 98 prosentissa tapauksista ulkoinen tekija vaikuttaa murtoon [32, 3]. Tyon-
tekijan tahallinen tai tahaton virhe mahdollistaa usein murron varsinaiselle ulkoiselle

hyokkagjalle.

Tutkimuksessa todetaan kolmannen osapuolen havaitsevan 92 % onnistuneista murroista
viikkojen tai kuukausien jalkeen tapahtuneesta. Tyypilliset hyokkéaykset ovat yksinker-

taisia ja helposti valtettavissa pienilla toimenpiteilld. [32, 3.]

Ulkoverkosta hyokataan jatkuvasti yrityksiin. Hyokkaysten taso vaihtelee yksittaisista
porttiskannauksista ammattilaisten suorittamiin verkkohyokkayksiin. Automatisoituja
hyokkayksia on paljon helpompi havaita suuren verkkoliikennemaaran takia kuin ihmis-
ten suorittamia kohdistettuja hyokkayksia. Ulkoisia uhkia on helpompi estédé kuin sisa-
verkosta tapahtuva véaarinkaytoksia. Yleiselld tasolla yrityksen sisaisid ongelmia vahen-
netédén rajaamalla tyontekijoiden paasyoikeuksia vain heidén tarvitsemiinsa resursseihin,
kouluttamalla tietoturvatietoutta ja seuraamalla lokitietoja, joista ongelmat voidaan ha-
vaita. [31, 23-25.]
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Uusi yrityksid kohtaan tuleva advanced persistent threats -tietoturvauhka (APT) on erit-
tain hankala havaita. Tavallisissa verkkohyodkkayksissa yritetddn murtaa mahdollisimman
monia yrityksié tyokaluilla, jotka luovat paljon liikennettd. APT-hyokké&yksen erona on
se, ettd kohteena on yleensd tietty yritys, johon on tavoitteena saada pitk&aikainen ja huo-
maamaton yhteys. Tdmantasoiset hyokkaykset ovat monimutkaisia ja vaativat kuukau-
sien suunnittelun. Vahaisen verkkoliikennemaaran takia haitallisen liikenteen huomaami-

nen on haastavaa. [2.]

Hyokkaykset alkavat tiedonkeruulla, jolloin esimerkiksi kohteen yhteistydkumppaneilta
voidaan saada hyodyllistd tietoa. Erilaisilla tiedonkalastelutekniikoilla saadaan selville
kayttajatunnuksia ja salasanoja tai ujutetaan haittaohjelma yrityksen verkkoon haitallisen
liitetiedoston mukana. Tdéman jalkeen hyokkaysta jatketaan hitaasti syvemmalle yrityk-
seen. Kerattya tietoa lahetetddn ulos yrityksestd esimerkiksi piilottamalla se muuhun
verkkoliikenteeseen. Hyokkayksien havaitsemiseksi on tarkea seurata ympaériston lokitie-

toja, mihin SIEM-jarjestelman lokienkerays- ja korrelointiominaisuudet soveltuvat hyvin.
[21]

ENISAnN selvityksen mukaan suurimman tietoturvauhan vuonna 2014 muodostivat madot
ja troijalaiset. Haittaohjelmien dynaamisuuden ja monimuotoisuuden takia 50 % niista
jaa huomaamatta virustorjuntaohjelmilta. [33, 14] Liitteessa 1 on listattu ENISAnN selvi-

tyksen 15 merkittavinta tietoturvauhkaa.

Ohjelmistovalmistajat korjaavat haavoittuvuuksia julkaisemalla péivityksia kayttojarjes-
telmille ja ohjelmistoille. Virustorjuntaohjelmistojen toiminta perustuu tietokantoihin,
jotka on paivitettava sdannollisesti uusien haittaohjelmien l16ytdmiseksi. Estaméllé edella
mainitut péivitykset hyokkaaja voi edelleen hyvéksikayttdd samoja haavoittuvuuksia.
Usein hyokkaaja asentaa haitallisia palveluja tai ohjelmistoja kohdejérjestelmille ja ottaa
palomuurin pois kéytosta. Nailla toimenpiteilla hyokkaaja mahdollistaa pééasyn sisaverk-
koon myos jatkossa ja pystyy vahitellen murtautumaan syvemmalle jarjestelmaan. [31,
29-32.]

SIEM-jéarjestelmélld on mahdollista havaita saastuneet koneet verkosta. Hyokk&aja on
kuitenkin voinut estdd naiden koneiden yhteyden SIEM-palvelimeen, jolloin tieto hyvak-
sikaytosta ei vality eteenpdin. Tata varten on maariteltava halytykset, mikali se ei vas-

taanota lokitietoja seurattavilta laitteilta tietyn aikavalin sisalla. [31, 30.]
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3 Security information and event management

Eri verkkolaitteilta seké palvelimilta saatavat lokitiedot auttavat mahdollisten hyokkays-
ten tai muiden jarjestelmaongelmien etsimisessa. Kuitenkin laitemaarien kasvaessa hyo-
dyllisen tiedon I6ytdminen valtavasta tietomaarasta on ongelmallista. Nopeasti kasvavan
tietoturvatiedon ja tapahtumien hallintaan on ratkaisuna security information and event

management. Ensimmaiset SIEM-toimittajat aloittivat vuonna 1996 [34].

Vaikka SIEM-markkinat ovat kasvaneet jo jonkin aikaa, on standardointi hyvin vahéista.
Yritysten julkaisuista on paateltavissa, ettd ne pitdvat menetelméansé salaisina menesty-
akseen markkinoilla. Ohjeistukset ja julkaisut on usein kerrottu yleiselld tasolla tai epé-
maéaraisesti. Tekniset dokumentaatiot sisaltavat todella véhan johdonmukaista luotettavaa

tietoa ja tekniset yksityiskohdat ovat niukkoja. [35, 9.]

SIEM-jérjestelmét soveltuvat hyvin tietoturvan raportointiin ja ohjeistuksen mukaiseen
toimintamalliin. Teknologian avulla on mahdollista tarkkailla yrityksen sisaisia ja ulkoi-
sia tietoturvauhkia joustavasti. Hyvin toteutetut ratkaisut parantavat tietohallinnon toi-

mintatehokkuutta ja vahentavat hallinnollisia kuluja. [36.]

SIEM-jéarjestelmén implementointi on haasteellista. Teknologia on monimutkaista ja
markkinasegmentti on jatkuvassa muutostilassa, jonka takia yhteisty6 toimittajien valilla
ei ole valttamatta pysyvaa. Haasteita eri ratkaisujen tuottajille aiheuttavat monimutkaisen
teknologian vaatima korkeatasoinen tekninen osaaminen, yhteistyékumppaneiden kou-

luttaminen ja sertifioinnit. [36.]
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3.1 SIEM liiketoiminnan ndkokulmasta

SIEM-markkinat kokonaisuudessaan olivat vuonna 2014 arvoltaan noin 2,57 miljardia
dollaria ja sen odotetaan kasvavan 4,54 miljardiin dollariin vuoteen 2019 mennessé. [37]

SIEM on ICT-alalla selvasti kasvava trendi ja tulee yleistymé&én lahitulevaisuudessa.

Ennen jarjestelmén hankkimista on hyva arvioida saatavia hyotyja liiketoiminnallisesta
nakokulmasta. Hyvin toteutetulla jarjestelméalla on mahdollisuus tehda suuria taloudelli-
sia saastoja parantamalla tehokkuutta automatisoinnilla. Tietomurrot ja petokset aiheut-
tavat yrityksille mittavia kuluja, joiden estdminen on yrityksen talouden ja maineen puo-
lesta erityisen tarke&&. Henkilostokuluissa on mahdollista tehda sadstoa tietoturvatiedon
kasittelyn yksinkertaistuessa. [38] Toisaalta jarjestelmén kayttdonotto vaatii monihenki-

sen tyéryhmaén ja aiheuttaa samalla merkittévia henkildstokuluja projektin aikana.

Sijoitetun padoman tuoton (ROI) sijaan SIEM:issa kannattaa arvioida hyodyllisyytta ku-
lujen vélttdmisen ndkokulmasta. Jarjestelman avulla on mahdollista vélttaa tietomurrosta

aiheutuvia suuria kuluja, mik& kompensoi jérjestelmén kallista hintaa. [31, XXXI.]

Tietoturvasta aiheutuvista kustannuksista voidaan tehda kahtiajako. Kuluja aiheuttavat
uhkilta suojautuminen ja toisen puolen tekevét toteutuneiden uhkien aiheuttamat kustan-
nukset. Ihannetilanne saavutetaan optimoimalla tietoturvan taso suhteessa tiedon arvoon.
[39.]

Tietomurrosta johtuva jarjestelmén alhaallaoloaika aiheuttaa valittomié ja valillisia kuluja
yritykselle. Hyvin toimivan SIEM-jarjestelman avulla on mahdollista ennakoivasti estaa
tietomurroista johtuvia katkoksia yrityksen tietojarjestelmissa. I1td-Suomen yliopiston ta-
pauksessa ICT-palveluissa aiheutuvat katkokset rajoittaisivat laajasti opettamisen ja tut-
Kimustyon jarjestamistd. Nykymuotoinen opetus vaatii lahtokotaisesti taustalle aina toi-
mivan IT-jarjestelman ja verkkoyhteydet. Alla on lainaus aiheesta Digitoday-verkkoleh-

desta.

Gartner Dataquestin tutkimuksen mukaan 12 prosenttia yrityksista laskee tun-
nin katkoksen maksavan yritykselle alle 25 000 dollaria. Toisaalta viisi pro-
senttia yrityksistd ilmoittaa katkoksen kustannusarvioiksi yli 2,5 miljoonaa dol-
laria jokaista tuntia kohden. Yritykset eivat valttaméattd edes hahmota kaikkia
tietoturvauhkien toteutuessaan aiheuttamia potentiaalisia kustannuksia. Yritys
saattaa menett&d jopa asiakkaitaan tietomurron aiheuttaman negatiivisen ima-
gon myoté. Asiakkaan tai yhteistyokumppaneiden luottamuksellisten tietojen
vuotaminen tietoturvamurron seurauksena saattaa johtaa mittaviin vahingon-
korvauksiin. [39.]
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Taloudellisten hyotyjen ohella SIEM tuottaa my6s muita hyotyja. Tietojarjestelman
yleista tilaa on helpompi tarkkailla raporttien avulla. Huomiota vaativien tapausten kor-
jaaminen on helpompaa priorisoida ja tietoturvaan liittyvista prosesseista tulee johdon-
mukaisempia sek& hallittavampia. [38.]

Kustannuksia SIEM-jarjestelméassé tulee muustakin kuin sen hankinnasta. Liimatainen ja
Sarjakivi Nixu-yrityksesta jaottelevat sen omistamisen kokonaiskustannukset (TCO) nel-
jaén osaan, jotka ovat jérjestelma, projekti, yll&pito ja reagointi (kuva 1). [40.]

Jarjestelma ¥ Projekti

* Lisenssi ja tuki: Datan * Integraatioiden
maara, lokilahteet, kehittaminen
ominaisuudet lokilahdetyypeittdin

* Infra: Suorituskyky * Raporttien tuottaminen

(CPU, RAM), * Hilytysten tuottaminen
_ tallennustila (HD)

Yllapito Reagointi

* Integraatioiden * Esille nousseiden
paivittaminen ongelmien korjaus

* Versiopdivitykset (incident response)

* Hilytysten ja raporttien * Havaittujen ongelmien

kehittaminen perusteella tehdyt
korjaukset

Kuva 1. SIEM-ratkaisun TCO [40]

SIEM:n médritelmd ja toiminnot eivat ole yksiselitteisid. Jokaisella valmistajalla on
omanlaisensa kokoelma toimintoja heidén ratkaisuissaan. Jérjestelméan hankinta vaatii
asiakkaalta hyvaa tietoteknistd koulutusta ja osaamista maarittdédkseen yhteensopivuuden
ja skaalautuvuuden omaan ymparistoon. Naiden ratkaisujen yleistymista hidastaa vaikeus
arvioida sijoitetun padoman tuottoa. SIEM-jarjestelmét ovat pienille ja keskisuurille yri-
tyksille usein lilan monimutkaisia ja kalliita. [41.]

SIEM-jarjestelman hankinta ja k&yttdonotto eivat automaattisesti tuo hyotyja ja tehosta
yrityksen IT-toimintoja. Huonosti toteutettu SIEM aiheuttaa yritykselle mittavia kustan-
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nuksia. Useiden kaupallisten ratkaisujen hinnat vaihtelevat kymmenien- ja satojentuhan-
sien eurojen valilla. Toisaalta itsetoteutettu kayttéonotto vie huomattavan méaaran tyoai-
kaa ja vaatii erityisosaamista. Mikéli ratkaisusta ei saada ymmérrettavaa tietoturvatietoa
ulos huonosti toteutetun kéyttdonoton vuoksi, investoitu raha ja tydaika menevéat huk-
kaan.

3.2 SIEM-projekti

SIEM on mahdollista toteuttaa ohjelmisto-, laite- tai palvelupohjaisena ratkaisuna. Kéyt-
toonottoa suunniteltaessa kannattaa tarkasti miettid, mik& ratkaisu sopii parhaiten omiin
tarpeisiin. Projektin toteutuksessa ei pysty tdysin soveltamaan perinteisia projektimalleja,
joissa toteutus vieddén kerralla alusta loppuun. Ennen projektin aloittamista on hyva tie-
dostaa vaadittu tyoméaara. Projektin lapivienti ja jarjestelmén yll&pito vaatii monen tyon-

tekijan tayden tyopanoksen.

Kayttoonotot epdonnistuvat monesti organisaatioiden aliarvioidessa yllapitoon vaaditta-
via resursseja. Vaikka resursseja olisi tarpeeksi saatavilla, ongelmia ilmenee huonon
suunnittelun seurauksena. Organisaatiot pyrkivat yleensa lahettdmaan kaiken mahdolli-
sen lokitiedon kerralla SIEM-jérjestelmdén. Tasta seuraa kuitenkin usein valtava maara

virheellisi& havaintoja (false positive). [42.]

Yrityksessa SIEM ei ainoastaan kosketa IT-osastoa. Yhteistyotd vaaditaan yrityksen kor-
keamman johdon, talousosaston, HR:n seka riskienhallinnasta ja séantelysta vastaavien
tahojen kanssa. Kaikkien osapuolten taytyy hyvaksyad SIEM:n kéayttoonotto. Projektille

taytyy maarittdd ohjausryhma, joka koostuu eri osastojen edustajista. [43.]

Projekti on hyva vieda lapi pienissé osissa. Perinteiselld suunnittelulla koko jérjestelméa
rakennetaan alusta loppuun kerralla, jolloin projekti viivastyy ja jaméhtaa helposti lokien
ker&ilyyn. T&llGin budjetti venyy ja organisaation luottamus SIEM-jarjestelmé&a kohtaan
hiipuu heti alussa projektin laajuuden takia. [44] Ei ole merkityksellista keratd heti kai-
kista mahdollisista lahteista lokitietoa ja miettid vasta sitten kuinka niitd analysoidaan.
Tarkedmpéaa on saada merkityksellista dataa késiteltdvaksi pienissé osissa ja tehda niille

oikeat analysointimaaritykset.

Kayttoonotossa tulisi keskittyd enintdédn viidesta seitseméén kayttokohteeseen ensimmai-

sen kuuden kuukauden aikana. Projektille tulee maarittaa selkeé rajaus ja monitoroitavat
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tietol&hteet tulee maarittaa tarkasti. Hallintapaneelin ja raporttien maarityksiin tulee kiin-

nittdd huomiota. [42] Onnistumisien myo6ta projektin laajuutta voi varovasti kasvattaa.

Projekti aloitetaan arvioimalla IT-jarjestelman ja tietoturvan nykytila. Tiedossa olevat tie-
toturvaongelmat tulee korjata ennen varsinaisen toteutuksen aloittamista. Eri jarjestel-
mien Kriittisyys tulee maéaritella ja priorisoida tarkeimpien jarjestelmien kytkeminen

SIEM-jérjestelmadan ensimmaiseksi. [43.]

Seuraavaksi tulee yksinkertaistaa IT-ympéristdd mahdollisimman paljon tietoturvan na-
kokulmasta. Yliméaraiset monimutkaisuudet tuottavat turhaa tietoa SIEM-jarjestelméssa
ja aiheuttavat vaaria halytyksia. Panostamalla tdhan vaiheeseen séastyy varsinaisessa

konfiguroinnissa turhalta vaivalta. [43.]

Kolmannessa vaiheessa hienosaddetadn IT-ympéristossa olevia IPS- ja IDS-laitteita tuot-
tamaan mahdollisimman vahén tarpeettomia hélytyksid. Nama laitteet tuottavat valtaosan
kaikista halytyksisté ja kustannuksista suuri osuus riippuu kasiteltyjen tapahtumien maa-
rasta. [43.]

Neljannessa eli kayttoonottovaiheen alussa tulee tarkastella SIEM:n soveltuvuutta vas-
taamaan yrityksen liiketoimintamalleja. VVarsinainen toteutus viedaan l&pi pienissa osissa.
[43] Tarkkailtavat ongelmakohdat (Pain Point) tulee ryhmitella. Jokaisen kohdan osalta
kaydaan jarjestelmallisesti I&pi normalisointi, korrelointi, raportointi ja tydnkulun méaa-
rittely. Tall& menetelmalld saadaan nopeasti merkityksellista tietoa SIEM-jarjestelméén
pienissd paloissa ja projekti etenee sujuvammin. Vastaavanlainen prosessi toistetaan ku-
van 2 mukaisesti kaikille kohdille, minké jéalkeen jarjestelma paranee jokaisella kerralla.
[44.]
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Conventional Plan: Device-Centric

Collect Normalize/ Q= ¢ rejate Report Workflow
Taxonomize

Device Group
1->N

Device Group Device Group Device Group

Device Group 1>N 1->N 1->N

1->N

Suggested Optimization: Pain-Point-Centric

Collect Normalize/ Correlate Report Workflow
Pain Point Taxt_)non:llze Pain Point Pain Point Pain Point
Group A Pain Point Group A Group A Group A

Group A
Repeat the Process for Each Pain-Point
Collect Normalize/ c Report Workflow
. orrelate
Pain Point Taxonomize Pain Point Pain Point Pain Point
Group B Pain Point Group B Group B

Group B

Group B

SIEM
Each Ilteration Results in Greater Depth of Relevant Data Optimization
Achieved!

Kuva 2. SIEM:n kéyttéonoton optimointi [44]

Pivot Point Security -yrityksen mukaan projektin ty0 jakautuu karkeasti neljdén katego-
riaan. Vaatimusmadrittelylle ja jarjestelméaarkkitehtuurin yksityiskohtaiselle suunnitte-
lulle varataan 25 % tyomaarastd, jarjestelmén rakentamiselle ja testaukselle 40 % seké&
jarjestelman rasitustestaukselle ja integroinnille 20 %. Loput 15 % varataan raportoin-
nille. [44.]

Laaja SIEM-jdrjestelmd, jossa on noin 400 miljoonaa tapahtumaa pdivassé, vaatii opti-
maaliseen kayttoon yllapidolta noin 12 henkildtyopéivaa kuukaudessa. Tyo jakautuu Tau-
lukko 1 mukaisesti. [44.]
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Taulukko 1. Tyémaaran jakautuminen SIEM-jarjestelman yll&pidossa [44]

Tyon osa-alueet ylldpidossa Tyomaara, %
Tietokannan hallinta 15
Jarjestelman hallinta 10
Erilliset tutkimukset 20
Raporttien luonti ja muuntelu 25
Agenttien kehittaminen 15
Tuki muutoksille 15

IT-ymparistot elavat koko ajan ja muutoksia tulee jatkuvasti. Jokainen ymparistoon tehty
muutos vaikuttaa potentiaalisesti SIEM-jérjestelméaén ja vaatii siihen tehtavéksi tarvitta-
vat muutokset. Esimerkiksi pdivitykset laitteissa, joista lokitietoa kerataan, voivat vaikut-
taa tapaan, jolla SIEM keskustelee laitteiden kanssa. [44] Jarjestelmd ei ole koskaan tay-

sin valmis, vaan sen tulee muuttua koko ajan IT-ympariston mukana.

3.3 SIEM-tekniikat

SIEM-ohjelmistojen tarkoituksena on keskittaa lokitietojen hallinta sek& mahdollistaa eri
laitteilta saatavien tietojen korrelointi keskenadn. Talloin tydajasta kéytetdan véhemman
aikaa lokien seurantaan ja pystytaan keskittymaan ongelmien ratkomiseen. Hyokkays voi
jaada havaitsematta seurattaessa yksittdisen verkkolaitteen toimintaa. Ristiinkorre-
loidessa esimerkiksi palomuureja, palvelimia ja LDAP-protokollaa saadaan tarkempi
kuva hyokkayksesta. [45, 8] Tietoturvatiedonkulku SIEM-jarjestelmdssa on kuvattu kaa-

violla liitteessa 2.

SIEM-jérjestelméssé yhdistyy SIM- ja SEM-ohjelmistojen ominaisuudet. SIM-osa keréa
lokitietoja eri verkkolaitteilta, mink& pohjalta se luo raportteja. SEM ristiinkorreloi kerét-
tya tietoa ja analysoi sitd. Tamé voidaan myds méaarittdd ilmoittamaan automaattisesti,
mikali madritetty tapahtuma ilmenee. Ohjelmistoissa yleensa on valmiiksi méaritettyja
s&antojd, joiden perusteella tietoa analysoidaan. Kuitenkaan ndma eivéat vélttdmatta toimi
eri ymparistoissa. Taman takia eri tilanteita varten luodaan omia s&éntoj4, joita kehitetdén
jatkuvasti. [46.]
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3.3.1 Tiedon kerdaminen

SIEM-ohjelmiston p&&asiallinen tarkoitus on keréta lokitietoja, mutta tdman liséksi oh-
jelma voi seurata esimerkiksi SQL-kyselyjé tai verkkoliikennettd. Tietoa ker&téan useilta
erilaisilta laitteilta kuten palomuureilta, kytkimilta, ohjelmistoilta, palvelimilta seka rei-
tittimilta. [47.]

Lokitiedon keradmiseen on kaksi paatapaa. Yksi vaihtoehto on asentaa seurattavalle lait-
teelle agenttiohjelma. Taméa seuraa laiteen tietoja ja l&dhettdd ne SIEM-ohjelmistolle.
Agentit pystyvat hyodyntdmaén kerattya tietoa kattavasti, mutta niissa on suuri yll&pito-
ty6. Suurissa jarjestelmissé asennukseen kuluu paljon aikaa, koska jokaiselle laitteelle
agenttiohjelma asennetaan erikseen. Naméa ohjelmistot lisadvat myos tietoturvariskeja,

koska ne tarvitsevat jarjestelmavalvojan oikeudet kohdelaitteella. [47.]

Toinen vaihtoehto on kéyttaa valmiita verkkoprotokollia lokitiedon siirtdmiseen. Kaytet-
tavia tiedonsiirtoprotokollia ovat esimerkiksi syslog, NetFlow ja SNMP. Téssa tapauk-
sessa kohdejarjestelmaén ei tarvitse asentaa agenttiohjelmistoa, joka tuo lisékuormaa ja
tietoturvariskeja laitteelle. My0s jarjestelmén yll&pitokuorma vahenee. [47] Protokollien
vililla on eroja tietoturvan ja tiedon todentamisen suhteen, mika on otettava huomioon

suunniteltaessa kayttéonottoa.

Syslog-protokolla on yleisesti kdytossé oleva standardi lokitiedon tallentamiseen ja sen
lahettamiseen keskitettyyn lokivarastoon [31, s.56]. Oletuksena syslog kayttada UDP-
yhteyttd, joka ei varmenna tiedon saapumista kohdepalvelimeen. Uusissa syslog-palveli-
missa on mahdollista ottaa myds TCP-yhteys kéyttoon. [31, s.73]. Tdma on suositeltavaa,
koska UDP-protokollan kayttaminen aiheuttaa ongelmia esimerkiksi verkkohyokkayksen
aikana, jolloin verkkoa kuormitetaan paljon. Talloin tarke&é hyokkaykseen liittyvaa tietoa

voi ja4da matkalle.

Kerdtty tieto yhdistetddn keskitettyyn jarjestelmaan, jossa sitd analysoidaan. Jéarjestelmén
hajauttaminen useampaan osaan véhentaa yksittéisen laitteen kuormaa. Agenttiohjelmis-
tot voivat kerété tietoa laitteilta ja siirtaa sitd vahitellen SIEM-jarjestelmaan. Keskitetty
jarjestelma vaatii kokonaisuudessaan paljon laskentatehoa, koska nykyaikaisen tietojar-

jestelmén lokimaarat ovat valtavia. Tdma rasittaa myos tietoverkkoja. [48.]

Lokitiedon kerdyksen syyna on tietoturvan parantaminen, kuten hyékkaysten havaitsemi-
nen ja yleinen tietoverkon tapahtuminen seuranta. Lisdksi sddnnokset voivat maaréata lo-

kitiedon kerddmisen tietylté aikavalilt4. Turhien kohteiden seuraaminen lis&é vain SIEM-
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jarjestelman kuormitusta ja hallintaan menevéa aikaa. Samalla tarkeaa tietoa ei valtta-

maétta huomata turhan informaatiovirran seasta. [31, 81.]

Aluksi tulee suunnitella tarkasti tarkeimmat kohteet, joista tieto kerétaan. Laitteet on hyva
luokitella tarkeyden perusteella, jolloin voidaan jattaa turhat kohteet kokonaan pois. Seu-
raamalla laitteiden lokitietojen kokoa voidaan laskea tarvittavan levytilan maara. Lopuksi
on padtettava tarvitaanko reaaliaikaista tapahtumatietoa vai riittadko jalkeenpdin suoritet-
tava analysointi. N&ma tiedot eivat kuitenkaan anna todellisia laitteistovaatimuksia
SIEM-jarjestelmalle, koska kokonaisuuteen vaikuttaa moni muukin asia. Esimerkiksi tie-
tomurtojen aikana lokitietoa tulee valtava méara, joten laitteiston taytyy kestaa laskettua

arvoa suurempi kuorma. [31, 80-81.]

3.3.2 Normalisointi

Normalisoinnin tarkoitus on yhdenmukaistaa eri lahteistd saatava tieto. Ylimaarédinen data
voidaan tallentaa omaan tietovarastoon mahdollista myohempéé analysointia varten [48].
Ongelmana normalisoinnissa on se, ettd kaikki laitteet tai ohjelmistot eivét ole yhteenso-
pivia, koska eri valmistajilla on erilainen tapa tuottaa lokitietoa. On myds mahdollista,
ettd aikaisemmin yhteensopivalta tuotteelta ei paivityksen jalkeen saada enéa tietoja tai

osa tiedoista jaa kerddmatta. [49.]

Constantine esittdd normalisoinnista esimerkkina onnistuneen Kirjautumisen. Lokitieto
jakautuu tapahtumaan, lahteen IP-osoitteeseen ja kayttajatunnukseen. [50, 5] Alkuperéi-

nen lokitieto on alla olevassa muodossa.

Successful Login from 192.168.100.2 to account “Admin”

Normalisoinnin jélkeen eri tapahtumat jaoteltiin omiin kenttiin yhden tekstirivin sijaan.
Nyt tieto on helposti etsittavissa ja lajiteltavissa eri kenttien perusteella. Korrelointi ei ole
mahdollista ilman t&t& toimenpidettd. [50, 5] Normalisoitu tapahtuma on alla olevassa
muodossa.

Event: Successful Login

SrcIP: 192.168.100.2
User: Admin

Seurattavilla laitteilla tulee olla oikeat aika- ja padivdmadréasetukset. VVaarat ajat laitteissa
vahentdvét tiedon luotettavuutta merkittavasti. VVaaralla aikaleimalla olevia tapahtumia ei

voida my6éhemmin jéljittaa ja tiedosta tulee taten merkityksetonta.
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Lokitietoa tuottavia sovelluksia on olemassa valtava maaré eika lokitiedon kerd@miseen
ole kaytossa yleista standardia. Kuitenkin HP:n kehittdam& Common Event Format on
useiden valmistajien kdyttdma tapa tuottaa lokitietoa, mutta se on edelleen melko margi-

naaliasemassa. [49.]

3.3.3 Tiedon korrelointi

Verkkohyokkayksia on hankala havaita seuraamalla yksittaisen kohteen lokitietoja, mutta
yhdistamaéll& tietoa useista eri lahteistd pystytddn havaitsemaan melko huomaamattomia-
kin hyokkayksid. Tdman takia SIEM-jarjestelmén tarke&d ominaisuus on useiden eri lah-
teiden vélisen tiedon korrelointi. [51.]

Ristiinkorreloinnissa tapahtumatietoa yhdistetaan eri laitteilta ja tulkitaan sitd méaritelty-
jen saant6jen perusteella. Ohjelmistossa on valmiita sdéntojd, joita kaytetaan verkko-
hyokkaysten tai vadrinkaytdsten havaitsemiseen, mutta monesti ne eivat riitd kaikkiin yri-
tyksen tarpeisiin. S&antoja voi luoda itse, mutta niiden ymmartaminen vaati paljon asian-
tuntemusta tietoturvasta. Korrelointisdéntojen kanssa kannattaa olla tarkkana, koska mita
yleispatevampié sadnnot ovat, sitd enemmaén ilmenee vaarid halytyksid. Taas liian yksi-
tyiskohtaiset sdannot eivat havaitse hyokkayksia kunnolla. Saantélistojen kasvaessa li-

séantyy prosessointikuorma. [51.]

Korrelaatiosédéntojen suunnittelussa tulee ottaa huomioon se, etta tapahtumasarja vaihte-
lee eri hyokkaysten vélilla. Pelkka tapahtumasarjan kuvaaminen ei riitd verkkohyokkays-
ten havaitsemiseen, vaan perakkaisille tapahtumille on maériteltava aikaikkuna, jonka vé-
lilld ne tapahtuvat. Saantdjen suunnittelu on aikaavievaa ja sdantdja taytyy jatkuvasti ke-

hittaa tietoturvan edistdmiseksi. [51.]

Lane esittda yhtena hyokkaysesimerkkina tapauksen, jossa hyokkaaja aluksi etsii julkisia
palvelimia esimerkiksi porttiskannerilla. Mikéli palvelimia havaitaan, niitd vastaan hyo-
kataan tunnetuilla haavoittuvuuksilla. Jos hyokkayksen avulla murtaudutaan palveli-
melle, sinne luodaan uusi kayttaja, jonka avulla voidaan paasta sisalle yritysverkkoon.
[51.]

Yksittaisten lokien seuraamisella hyokkéays olisi jaanyt havaitsematta. Palomuuri huo-
maa porttiskannaukset, mutta néita tapahtuu internetissa jatkuvasti eiké sen perusteella
voi todeta tietomurtoa. IDS- ja IPS-laitteet havaitsisivat haavoittuvuuksien hyvéksikéaytén

ja palvelimen lokitiedoissa nakyy uuden kayttdjan lisadminen. Vasta yhdistaméallé kaikki
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tdma tieto saadaan todellisempi kokonaiskuva onnistuneesta hyokkayksesté ja se voidaan
estéa. [51.]

3.3.4 Monitorointi

SIEM-jarjestelmaé hallitaan joko web-pohjaisesti tai ohjelmalla, joka on asennettu tieto-
koneelle. Tdm4 on kayttoliittymd, jonka kautta suurin osa jérjestelméan hallinnasta tapah-
tuu. Samaa sovellusta kaytetadn myos keratyn tiedon tutkimiseen. [31, 91] Monien val-
mistajien tuotteissa on mukautettava yleisnakyma, josta ndhdaan kerralla kokonaiskuva

IT-ympariston tietoturvatilasta.

Kerdtty data on tarkasteltavissa selkeina kuvaajina, normalisoituna tekstina tai raakalo-
kina. Normalisoinnin ansiosta tietoa on mahdollista suodattaa eri hakuehtojen perusteella.
Jarjestelmassa olevasta tiedosta on mahdollista luoda valmiita raportteja. Eri SIEM-
tuotteilla on vaihtelevat raportointivalmiudet. Osassa jarjestelmista on valmiina eri stan-
dardien mukaiset raporttimallit. N&it& ovat esimerkiksi 1SO 27001 ja PCI DSS.

3.3.5 Halytykset

Pelkka tiedon analysoiminen ei auta parantamaan tietoturvan tasoa eika estamaan hyok-
kayksiad. llman hyvaa halytysjarjestelmaa tietoturvasta vastaava henkilosto ei saa ajoissa
ilmoituksia hyokkayksistd, jolloin tietoturvauhkat voivat jadda havaitsematta. Hyokkaaja
VoI varastaa yrityssalaisuuksia tai tehda tuhoja jarjestelmén sisalla. Hyokkéayksia on han-

kala, ellei mahdoton havaita ilman hyvaa lokien seurantaa.

Eri SIEM-ohjelmistojen ilmoitusasetukset vaihtelevat. Kriittiset hélytykset, kuten tieto-
turvahyokkaykset, ilmoitetaan suoraan séhkopostilla tai tekstiviestilld, mikd nopeuttaa
IT-henkiloston reagointia ongelmiin. Vdhemman tarkeitd ilmoituksia tarkkaillaan suo-

raan hallintakéayttoliittymasté tai lahetetaan ilmoitus tiketointijarjestelmaén. [51.]

3.4 SIEM:n laskennalliset vaatimukset

SIEM-jarjestelméan suorituskykyd on mahdollista arvioida numeerisesti. Mittareiden
kayttdminen on hyodyllista valittaessa jarjestelmaa ja arvioitaessa sen toimintaa. Esimer-

kiksi tuotetuille lokeille varattua kokonaistilaa mitataan gigatavuina. [52.]

Kaytettyja resursseja mitataan suorittimen kayttoasteella, muistin- ja levytilankaytolla.
Kohteiden seuraaminen tuottaa myos verkkoliikennettd, jota voidaan mitata esimerkiksi
avoinna olevien TCP-yhteyksien lukumaéaran ja k&ytetyn kaistan mukaan. [52.]
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SIEM-jarjestelman tuottamien halytysten maarad mitataan ajan, kohteen, tyypin tai sdan-
ndn mukaan. Halytysten kasittelyméaéara lasketaan analysoijan, sadnnon ja kohteen mukai-
sesti. [52.]

Tietoturvatapahtumien muodostamien tapausten (incident) maaraa mitataan aikayksikon,
analysoijan tai kohteen mukaan. Yksi tdrkeimmista mittareista on reagointiaika tapauk-
sille. Talla tarkoitetaan aikaa, joka kuluu halytyksesté tapaukseen reagointiin ja reagoin-

nista tapauksen ratkaisemiseen tai eskalointiin jatkotutkimusta varten. [52.]

Useat SIEM-jarjestelmat sisaltavat tiketdintitydkalun. Tikettien muodostumista ja ratkai-
suaikoja seuraamalla saa kasityksen jarjestelman toiminnan tehokkuudesta. Taméa edel-

Iyttad, ettd tiketdinti hoidetaan asianmukaisesti.

EPS-arvolla viitataan ohjelmiston kykyyn késitell& tietty maara tietoturvaan liittyvia ta-
pahtumia sekunnin aikana. Yksittdinen tietoturvaan liittyva tapahtuma voi olla esimer-
kiksi tieto kayttajan Kirjautumisesta jarjestelmaan. Arvosta on mahdollista laskea keski-

ja maksimiarvo. [52.]

Eri valmistajat laskevat EPS-arvon eri tavalla, joten valmistajien ilmoittamat arvot eivat
valttamatta ole vertailukelpoisia keskenaan. Yhdella valmistajalla EPS-arvon tapahtu-
milla viitataan havaittuihin, toisella vastaanotettuihin ja kolmannella prosessoituihin ta-
pahtumiin. Myos tapahtumien koko vaihtelee. Yleenséd EPS-arvossa valmistajat kayttavat
pienikokoisia tapahtumia laskemiseen. Valmistajien ilmoittamia arvoja tulee tutkia kriit-
tisesti, silla valmistajat ilmoittavat sen arvon, jolla heidan tuotteensa suoriutuvat parhai-
ten. [53.]

EPS-arvon liséksi valmistajat kayttavat myos EPD-arvoa (Events Per Day). EPD-arvo

lasketaan EPS-arvon pohjalta kaavan 1 mukaisesti. [54.]

E_Eps 1)

S

EPS 86400 = EPD

missa E = Tapahtumien lukumaéara
s = Aika sekunteina
EPS = Tapahtumaa sekunnissa

EPD = Tapahtumaa vuorokaudessa
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Tuotantojarjestelman yhteenlasketun hetkellisen maksimitapahtumamé&éran (Peak num-
ber of security events) laskentaa helpotetaan kayttaméalla PEx-arvoa, joka kuvastaa ident-
tisten laitteiden tuottamaa yhteenlaskettua tapahtumamaaraéd. PEx saadaan laskettua kaa-

van 2 avulla. Liitteessa 3 on mainittu tyypillisi&d EPS-keskiarvoja eri laitteille. [55.]

Nygitteet * EPSlaitetyyppix = PEx (2)

missd Naitteer = Tietyn tyyppisten laitteiden lukuméaara

EPSgitetyyppi x = Tietyn laitetyypin EPS-arvo

Kaikkien laiteryhmien PE-arvot lasketaan yhteen kaavalla 3 [55].

(PE; + PE, + -+ + PE,) = Summa, (3)

missa PE; = Ensimmaisen laitetyyppiryhman EPS-arvo
PE, =Toisen laitetyyppiryhméan EPS-arvo
PE, =Viimeisen laitetyyppiryhman EPS-arvo

Summa, = Kaikkien laitteiden EPS-summa

Laskettuun summaan tulee lisatd kymmenen prosenttia, ettd arvio laitteen tuottamasta ta-
pahtumamadréstd ei varmasti ole alimitoitettu. Jarjestelmén kasvuvaralle lasketaan li-
saysté viela toiset 10 % (kaava 4). [55.]

Summa, + (Summa, * 10 %) = Summa, (4)

Summa, + (Summas * 10 %) = PEypreenss

missa Summa, = Kaikkien laitteiden EPS-summa

Summa,=Varmuuskertoimella kasvatettu EPS-summa

PEypteenss= Kasvu- ja varmuuskertoimella kasvatettu EPS-summa

Tiedon varastointiin vaadittava vuotuinen tilantarve on hyva laskea SIEM-jérjestelmén
suunnitteluvaiheessa. Tallgin pystytdan suunnittelemaan jarjestelmévaatimukset yrityk-

sen tarpeiden mukaan.
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Tilantarpeen laskemiseen kaytetddn EPD-arvoa. Saatu tulos jaetaan pakkauksen mééaralla
(kaava 5). Normalisoidut tiedot tarvitsevat yli kaksi kertaa enemmaén levytilaa. [54]
Compress-muuttujalle maaritetd&n pakkaussuhde. Esimerkiksi, jos pakattu tieto vie kym-

menesosan alkuperdisestd, sijoitetaan muuttujaan 10.

EPDRAW 4 365 = tilantarve (5)
COMPRESS
missé RAW= yksittaisen tapahtuman koko

EPD = tapahtumaa vuorokaudessa
COMPRESS = pakkaussuhde

Ennen projektin toteuttamista on hyva tehd& laskelmia kapasiteettitarpeista. Huolellisesti

tehdyilla laskelmilla pystytadn mitoittamaan SIEM-jarjestelma ymparistoon sopivaksi.

4 Erilaiset SIEM-ratkaisut

Jokaisella valmistajalla on oma tapansa toteuttaa SIEM-ratkaisuja. Valmistajien ratkai-
suja esitellaén eri lahteiden nakokulmista. Osa esittelyista on tehty valmistajien kertomien
tietojen pohjalta. Ndihin lahteisiin tulee suhtautua kriittisesti.

Tarkeé&na lahteend esittelyssé pidetddn Gartnerin-tutkimusta. Tutkimus jaottelee SIEM-
ohjelmistot neljaan kenttd&n suoriutumiskyvyn ja liiketoiminnallisten valmiuksien mu-
kaan. Nelikentédssa pystyakselilla (ability to execute) arvioidaan yrityksen tuotteiden ja
tuen suorituskykyé seka asiakastyytyvaisyytta. Vaaka-akselilla (completeness of vision)

arvioidaan yrityksen innovatiivisuutta ja litketoiminnallista toimintatapaa. [30.]

Kuvassa 3 Leaders-kenttdén sijoittuvat valmistajat, jotka menestyvat télla hetkelld hyvin
ja joilla on hyvat edellytykset pérjata hyvin myos tulevaisuudessa. Challengers-kentéssa
olevat yritykset parjaavat talla hetkelld, mutta ymmaérrys markkinoiden kehityssuunnasta
on heikko. Visionaries-kentassa olevat yritykset ymmartavat markkinoita, mutta suoriu-
tuvat keskiarvoa heikommin. Niche Players -kentéssé olevat yritykset keskittyvét pieneen
markkinasegmenttiin ja eivat parjaa innovaatioiden ja suorituskyvyn puolesta muille. [56]
Esiteltaviksi ohjelmistoiksi valittiin kaikki Leaders-kenttan sijoittuneet valmistajat ja li-

séksi muista kentista yksi valmistaja (kuva 3).
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Kuva 3. SIEM-ohjelmistojen nelikentté [30]

4.1 HP ArcSight

Kansainvélisesti toimiva Hewlett-Packard osti ArcSight Inc. -yrityksen vuonna 2010 1,5
miljardilla dollarilla. HP sai laajennettua liiketoimintaansa kaupan myoéta tietoturvamark-
kinoille. [57.]

Gartnerin tekeman tutkimuksen mukaan Leaders-kenttdan sijoittuva HP ArcSight -ohjel-
misto tarjoaa hyvat SEM-valmiudet. Express versio tarjoaa yksinkertaistetun vaihtoehdon
SIEM-jarjestelman kayttéonotolle. ArcSight Logger on edullinen vaihtoehto pitkaaikai-

seen lokitiedon varastointiin. [30.]

Tutkimuksessa huomautetaan ArcSightin kykenevén reaaliaikaiseen tilastolliseen korre-

lointiin, mutta profilointiin ja poikkeusten havaitseminen on mahdollista ainoastaan his-
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toriatietojen pohjalta. ArcSightin nykyaan kayttdm& CORR-Engine on poistanut valta-
osan kayttoonoton ja yllapidon monimutkaisuudesta, mutta asiakkaat pitavat HP ESM -
ohjelmistoa monimutkaisempana kuin muita johtavia kilpailijoita SIEM-markkinoilla.
[30.]

HP ArcSight -ohjelmistosta on saatavilla useita lisenssivaihtoehtoja. Lisensointi perustuu
vuorokausittain ké&siteltdvan datan maarééan. Eri vaihtoehdot ovat esilla liitteessé 4 ole-
vassa taulukossa. ArcSight ESM:n lisenssi on mahdollista laajentaa yli 250 GB/vrk laa-
juuteen. Todellisen paivérajoituksen asettavat viimekadessa laitteistovaatimukset. Liit-
teen 4 taulukossa mainittu EPS-arvo on suuntaa antava eiké sita kéyteta lisensoinnin poh-
jana. [58.]

HP ArcSight vaatii toimiakseen Red Hat Enterprise Linux -kayttojarjestelman, jonka ver-
sio on 6.4 tai 6.5 (64 bit) sekd SUSE 11 SP3 (64bit). ArcSight toimii myés RHEL-
kayttojarjestelméan perustuvalla CentOS 6.5 -kayttojarjestelmalld. Konsolikayttoliittyméa
toimii edelld mainittujen kayttojérjestelmien liséksi Windows-versioilla 7 (SP1), 8, 8.1,
Server 2008 R2 ja Applen MacOS 10.7 -kéyttojarjestelmalla. Web-kayttoliittymaa halli-

taan Internet Explorer-, Firefox-, Chrome-, ja Safari-selaimilla. [58.]

HP esittelee sivuillaan kolme erilaista asennusskenaariota laitteistovaatimusten osalta
(Taulukko 2).

Taulukko 2. HP ArcSight -laitteistovaatimukset [58]

Ympariston koko
Laitteistoresurssit Pieni Keskisuuri Suuri
Suoritinytimet, kpl 8 16 32
Muisti, GB 36 64 128
Tallennustila, GB 250 (RAID 10 1500 (RAID 10 <=8 000 (RAID 10
15 000 RPM) 15 000 RPM) 15 000 RPM)
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4.2 McAfee Enterprise Security Manager

Yhdysvaltalainen Intel osti kaikki tietoturvayhtio McAfeen osakkeet elokuussa 2010.
Kaupan kokonaishinta oli noin 7,68 miljardia dollaria. McAfee toimii Intelin omistamana
erillisend tytaryhtiona. [59] Toukokuussa 2013 McAfee osti suomalaisen tietoturvayhtion
Stonesoft Oyj:n 389 miljoonalla dollarilla [60]. Ennen yrityskauppoja Stonesoftilla oli

tarjolla oma SIEM-kéayttoon soveltuva Stonesoft Management Center -ratkaisu [61].

McAfee Enterprise Security Managerissa on SIM- ja SEM-ominaisuudet. Tét4 voidaan
laajentaa liséosilla, jolla esimerkiksi seurataan tarkemmin ohjelmistoja seké tietokantata-
pahtumia. Gartnerin mukaan ESM pystyy tehokkaasti késittelemaan myos erittéin suuria
tietoméaaria nopeasti ja soveltuu hyvin esimerkiksi tietokantojen seka teollisten hallinta-
jarjestelmien valvontaan. Tutkimuksen nelikentéssé (kuva 3) McAfee sijoittuu Leaders-
kenttaan. [30.]

Gartnerin tutkimuksessa McAfee saa kritiikkia rajoittuneista NetFlow:n suodatus- ja hé-
Iytysvalmiuksista. McAfee mahdollistaa SIEM-ominaisuuksien parantamisen esimer-
kiksi paatelaitteiden tiedusteluominaisuuksilla. Tama vaatii kuitenkin integrointeja ja li-
séinvestointeja McAfeen tuotteisiin. Kayttajat pitavat McAfeen tarjoamaa tukea hyvéna,

mutta oikean asiantuntijan tavoittaminen on vaikeaa. [30.]

McAfee ESM -jarjestelmassé on useita kdyttoonottovaihtoehtoja. Jarjestelma voidaan os-
taa kuukausimaksullisena palveluna (Security-as-a-Service), valmiina laitteena, jossa on
kaikki tarvittava ohjelmisto tai hajautettuna ratkaisuna usealle palvelimelle. Jokaisessa
vaihtoehdossa on monipuoliset tydkalut jarjestelman hallintaan web-pohjaisen kayttoliit-
tymaén kautta. Myo6s etahallinta on mahdollista. Kun jarjestelma tilataan valmiina palve-
luna, on tata helppo skaalata kayttdasteen mukaan ilman uusia laitehankintoja. Silloin

jarjestelmastd maksetaan kayton mukaan. [62, 1-2.]

ESM-ohjelmisto seuraa tietoturvatietoa reaaliaikaisesti, jolloin ongelmat voidaan havaita
heti. Myo6s aikaisempia historiatietoja voidaan kayttad pidempikestoisten hyokkéysten
selvitykseen. Yrityksen koon mukaan on valittavissa sopiva vaihtoehto jarjestelmésta.
Pienille yrityksille soveltuu yksi laite, jossa on kaikki tarvittavat komponentit. Suurem-
mat yritykset voivat hajauttaa jarjestelman useille eri palvelimille, jolloin yksittaisen lait-

teen kuorma véhenee. Liitteessa 5 on McAfeen eri SIEM-ratkaisut. [63.]
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Laitteet eroavat tiedonkerdysnopeudessa seké kiintolevykapasiteetissa. Edullisin vaihto-
ehto pystyy kerddmaan 1 200 tapahtumaa sekunnissa, kun taas paras 360 000 tapahtumaa

yhden sekunnin aikana. Lis&tietoa on liitteessé 6. [64.]

Jarjestelman kayttoonotto on yksinkertaista. Aluksi ESM-palvelimeen kytketddn nap-
paimisto ja nayttd. Taman jalkeen asetetaan IP-osoite laitteen hallintaa varten. Jatkossa
konfigurointi tapahtuu ottamalla yhteys selaimella laitteen web-pohjaiseen kayttoliitty-
mé&an, josta laitetta hallitaan. Kayttoliittymé& on toteutettu Flash-pohjaisesti, mik& on help-

pokayttdinen ja selked. [65.]

Jarjestelman kayttoliittyma on muokattavissa eri kayttdjien tarpeiden mukaan, mika te-
hostaa ty6td pitkalla aikavélilla. Arvion mukaan ohjelmisto on yksi markkinoiden sel-
keimmisté ja helppokayttoisimmistd. ESM-ohjelmistossa tietoja haetaan ja rajataan eri
aktiiviteettien perusteella. Haut ovat nopeita, vaikka jarjestelmassa on paljon seurattavia
kohteita. Ohjelmistossa on monipuoliset raportointitydkalut, joilla raporteista voi tehda

omaan kayttéon sopivia. [66, 2.]

SIEM-ohjelmistossa korrelointi eri tietojen vélilldi on térked ominaisuus. ESM-
ohjelmistossa on valmiita korrelointisdéntgja sekd uusia séant6jé voi luoda kasin graafi-
sessa kayttoliittymassa. [66, 11.]

4.3 Trustwave SIEM

Trustwave tarjoaa tietoturvan hallintaan useita lahestymistapoja. SIEM-kayttoa varten
saatavilla on lokienhallintalaitteita (Log Management Appliances). Lokienhallintaratkai-
sut Trustwave jaottelee kolmeen tuotteeseen, joita ovat Log Collector, Log Management
Operations ja Log Management Enterprise (kuva 4). Naita ratkaisuja on mahdollista yh-
distda toimimaan Trustwaven muiden SIEM-tuotteiden ja palveluiden kanssa, joita ovat
SIEM Enterprise, SIEM Operations Edition sekd Managed SIEM. [67.]
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Kuva 4. Trustwaven SIEM-ratkaisut [67]

Lokienhallintaratkaisuista Log Management Enterprise on laitepohjainen, mista valmis-
taja tarjoaa kuutta eri mallia taulukon 3 mukaisesti. Trustwaven LME-tuoteperheelléd
paéstaan valmistajan mukaan mallista riippuen EPS-arvoihin 115-3 400. LME tarjoaa yli

70 eri korrelointipohjaa, joita on mahdollista méérittad uudelleen.

Taulukko 3. Trustwave LME -tuoteperhe. [68]

TRUSTWAVE LOG MANAGEMENT APPLIANCE MODELS

LME 2-10 LME 2-20 LME 2 LME 3 LME 4 LME 5

EPS* 115 230 460 925 1,735 3,400
EPD* 10 million 20 million 40 million 80 million 150 million 300 million
RAM 12 GB 12 GB 12GB 16 GB 24 GB 48 GB
Effective Storage** |9TB 9TB 9TB 18TB 29TB 44TB
Online Retention*™* | 5 years 4 years 3 years 3 years 2 years 1 year
Redundant Power Yes Yes Yes Yes Yes Yes
Interfaces 4 GIG Eth 4 GIG Eth 4 GIG Eth 4 GIG Eth 4 GIG Eth 4 GIG Eth

* Events Per Second and Events Per Day rates are calculated based on full functionality and normalization of average data types and sizes. Rates will vary by location based on the data types and sizes
being processed. Rates for acquisition go up to 100,000 EPS or 8.6 billion EPD.

** Effective storage rates are local storage online all the time_ Storage is included with the appliances and is configured with redundancy (RAID) to protect data in the case of drive failure.
**= Online retenfion is based on average data fypes and sizes. Retention times will vary depending on the data types and sizes processed. Purchasing a larger appliance and processing less data will
increase data retention.

Trustwave SIEM Operations Edition (OE) on ohjelmistopohjainen lokienhallintaratkaisu,
joka on valmistajan mukaan helppo kéayttéonottaa yhdelld palvelimella tai hajautettuna
usealle palvelimelle. OE soveltuu erityisesti mobiili- ja BY OD-ympdristoihin ja analysoi

tietoturvatapahtumia automaattisesti ja visualisoi ne. [69.]

Gartnerin tutkimuksen nelikentdssa Trustwave sijoittuu Niche Players -kenttddn, joka
kertoo yrityksen ratkaisujen olevan keskitasoa heikommin suoriutuvia ja liiketoiminta-
mallien olevan myds keskitason alapuolella. Trustwaven tuotteiden vahvuuksia ovat laaja
palveluvalikoima ja sen tarjoamat useat kayttoonottovaihtoehdot. Asiakkaille, joilla on
laajamittaisia tapahtumien seurantavaatimuksia, Trustwaven SIEM OE kykenee tarjoa-
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maan tarvittavan analytiikkaan, kapasiteetin ja raatalointimahdollisuudet. Hyvana omi-
naisuutena pidetddn myos Trustwaven tuotteiden kykya reagoida tapahtumiin automaat-

tisesti karanteeni- ja estolistatoiminnoilla. [30.]

Trustwave SIEM OE -ratkaisun kayttdjat ovat ilmaisseet mukautettujen raporttien teke-
misen ohjatulla tykalulla hankalaksi ja késin tehtévien raporttien teko vaatii osaamista
SQL- ja XML-kielista. Kilpailijoiden uusiutuvan tietoturvateknologian ja Trustwaven
tuotteiden yhteensopivuutta pidetédén kyseenalaisena. SIEM-jarjestelman yll&pitajan tulee

tarkkailla tarjoavatko muut toimittajat tukea Trustwaven tuotteiden kanssa. [30.]

SC Magazine -lehden tekeméssa arviossa Trustwave SIEM:n vahvuuksina pidetaan hyvia
ominaisuuksia ja laajaa valmista mallipohjakokoelmaa. Trustwaven heikkous on konfi-
guroinnin vaikeus. Saadakseen siitd kaiken irti, Trustwaven kaytto edellyttaa l&pikotaista
tuntemista kaytossa olevasta IT-ympéristosta. Hyvin konfiguroituna Trustwaven SIEM
on hyva tyokalu. Kayttdonotto suoritetaan ohjatussa web-pohjaisessa ndkymassa. Kayt-
toonoton jéalkeen laitetta hallinnoidaan web-konsolilla. Trustwaven toimittama asennus-
dokumentaatio on selkedd ja johdonmukaista luettavaa. Trustwave tarjoaa tuotteilleen
vuosisopimuksella teknista tukea puhelimitse, séhkdpostilla ja internetissa olevassa tieto-
lahteessa. [107.]

4.4 IBM Security QRadar

IBM osti vuonna 2011 Q1 Labs -ohjelmistoyrityksen, joka kehitti tietoturvatapahtumien
seurantaan ja korrelointiin tarkoitettua QRadar-ohjelmistoa. Tdmén jalkeen IBM muo-
dosti tietoturvayksikon, johon kuului useita IBM:n aikaisemmin ostamia yrityksia. [70].
Talla IBM kilpailee Hewlett-Packardin ostamaa ArcSight-ohjelmistoa vastaan [71]. Gart-
nerin tutkimuksen mukaan IBM Security on yksi SIEM-ohjelmistojen markkinajohtajista
[30].

QRadar pystyy lahes reaaliaikaisesti seuraamaan, normalisoimaan ja korreloimaan tietoa
tuhansilta kohteilta, joita ovat esimerkiksi sovellukset, tietokannat, kayttojarjestelmét ja
verkkolaitteet [72]. VFlow-ominaisuudella seurataan jokaista OSI-mallin kerrosta jo fyy-
siseltd kerrokselta sovelluskerrokseen asti. Ohjelmisto tukee heti asennuksen jélkeen yli
tuhatta seurattavaa sovellusta. Ominaisuus tarkkailee erilaisia verkkoprotokollia ja niiden
kéayttod. Se mahdollistaa hyokkaysten havaitsemisen esimerkiksi silloin, jos liikennemaa-

rissé on omituisia muutoksia tai tietyilla palvelimilla on kdynnissa haitallisia palveluita.
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Tahan yhdistetédén lokien ja verkkoliikenteen vélinen korrelointi, jolloin pystytd&n havait-

semaan uhkia, joita ei muuten I0ydettéisi. [73.]

QRadarin voidaan asentaa ohjelmana RHEL-kayttojarjestelmaan, erillisind prosessointi-
, kerdys- ja hallintalaitteina tai pienempaan jarjestelméén yhtena laitteena, jossa on kaikki
edell& luetellut toiminnot [30]. InfoSec Nirvanan arvion mukaan QRadar on yksinkertai-
nen ottaa kayttdon ja asentaa. Ohjelmisto on suoraan kéyttovalmis ja siind on valmiina
yli 1500 raporttipohjaa. Kuitenkaan QRadaria ei ole mahdollista mukauttaa yht& hyvin,

kuin esimerkiksi sen kanssa kilpailevaa ArcSight-ohjelmistoa. [71.]

Jarjestelmavaatimuksena asennettaessa QRadar Security Intelligence Platform RHEL-
jarjestelman péalle on vahintaéan 8 gigatavua keskusmuistia, 256 gigatavua vapaata levy-
tilaa konsolijarjestelmaé varten ja 70 gigatavua vapaata tilaa QRadar Qflow Collector -
ohjelman kayttamaélle levyll4. Palomuurista sallitaan HTTP-, HTTPS- ja SSH-yhteydet
sekd otetaan SELinux pois kaytosta. [74.]

QRadar Virtual Appliances on tarkoitettu asennettavaksi VMware-virtualisointialustalle.
Mukana ovat kaikki ohjelmistot, jotka kuuluvat myods valmiisiin IBM:n laitteistopohjai-
siin ratkaisuihin. Naiden laitteistovaatimukset ovat mainittu liitteessa 7. Kaikkia IBM:n
ohjelmisto- ja laitepohjaisia SIEM- ja lokiratkaisuja voi kéyttda keskenéan. [75, 9.]

Jarjestelmavaatimuksena virtualisointialustalle on VMware ESXi Version 5.0 tai 5.1. Ko-
valevytilaa vaaditaan vahintdan 256 gigatavua, jonka lisaksi QRadar QFlow Collector
tarvitsee véahintddn 70 gigatavua levytilaa. Muistivaatimukset vaihtelevat kaytettavasta

ohjelmistosta riippuen liitteen 7 mukaan. [76.]

4.5 LogRhythm

Gartnerin tutkimuksen mukaan LogRhythm tarjoaa SIEM-ratkaisuja laite- ja ohjelmisto-
pohjaisesti. LogRhythm sijoittuu Gartnerin nelikentdssa Leaders-osioon. Kohderyhména
ovat keskisuuret ja suuret yhtiot. LogRhythm skaalautuu hyvin pienten ympéristéjen lo-
kihallinnasta monimutkaisempaan keskitettyyn tapahtumien hallintaan. LogRhythm si-
saltad valmiit agentit yleisimmille k&yttojarjestelmille. System Monitor Agent -ohjelmilla
on mahdollista seurata prosesseja ja tiedostojen eheyttd Windows- ja Unix-alustoilla. Lo-

gRhythm:n SIEM-tuote toimii hyvin myos verkkoliikenteen seurannassa. [31.]
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LogRhythm soveltuu hyvin yrityksille, jotka kaipaavat yht4 aikaa verkonvalvontaan,
SIEMIiin ja tiedostojen eheyteen liittyvia ominaisuuksia. LogRhythm saa kehuja kéyt-
toéonoton helppoudesta. Esimaaritellyt korrelointisadnnét ja raporttipohjat ovat laaduk-
kaita. [31] LogRhythmin tuottamat dokumentaatiot ovat laadukkaita ja kuvaavat selkeasti
kaikki toiminnot. Hinnat alkavat 27 500 dollarista ja saatavilla on eritasoisia tukisopi-

muksia perustason tuesta ymparivuorokautiseen tukeen. [77.]

Moitteita LogRhythm saa heikosti muunneltavista sdhképostihélytyksistd. Ohjelmistosta
I6ytyy tuki vanhojen laitteiden lokienkasittelyyn, joka tekee kaytdstd monimutkaisempaa.
[30.]

Liitteessé 8 on esitetty LogRhythmin erilaiset SIEM-ratkaisut. Valmistaja kéayttaa EPS-
arvon sijaan omaa MPS-arvoa. Eri ratkaisut kykenevat kasittelem&an 1 000 - 75 000 vies-

tid sekunnissa [13].

Ohjelmistopohjaiset tuotteet toimivat virtualisoituina VMware-, Citrix XenServer- ja
Windows Server Hyper-V -alustoilla. LogRhythm tarjoaa SIEM-jarjestelmiin liittyvia tu-

kipalveluita erikokoisille organisaatioille. [13.]

4.6 NetlQ

NetlQ sijoittuu Gartnerin nelikentassa Challengers-osioon. Se ei yll& parhaiden SIEM-
valmistajien tasolle, mutta se on kehittynyt paljon viimeisten vuosien aikana. Sen Senti-
nel-ohjelmistopakettiin kuuluu Sentinel, Sentinel Log Manager ja Change Guardian.
Gartnerin arvion mukaan jarjestelma toimii suurissakin ymparistossa erityisesti tietotur-
vauhkien seuraamisessa ja SEM-jarjestelmana. Arviointihetkella Sentinelissa ei ollut
threat intelligence feeds -ominaisuutta, joka esimerkiksi analysoi IP-osoitteiden luotetta-
vuutta. Td&mé ominaisuus siséltyy useiden muiden valmistajien tuotteisiin. Sentineliin
voidaan integroida my6s muita NetlQ-ohjelmistoja kuten AppManager tai Access Mana-
ger. [30.]

NetlQ Sentinel -ohjelmistossa on perinteisen SIEM-ratkaisun tarvitsemat ominaisuudet.
Sentinel-ohjelmistolla on mahdollista kerata lokitietoa useilta eri kohteilta, jonka jalkeen
tieto analysoidaan ja korreloidaan. Ohjelmasta on saatavilla 90 pdivan testiversio, jolloin
yrityksessa voidaan testata ohjelman toimivuus omassa ymparistdssd. SANSin arviossa

suurena ongelmana pidettiin huonoa dokumentaatiota ohjelmasta. [78, 1.]
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Asennuksessa on kolme eri tapaa. NetlQ voidaan asentaa ohjelmana kayttojarjestelmén
paalle. Toinen vaihtoehto on kéyttaa valmista levykuvaa (virtual appliance), joka asenne-
taan ESX- tai XEN-virtualisointialustan paalle. Lisaksi saatavilla on DVD ISO -tiedosto,
jota kéytetddn asennettaessa Microsoft Hyper-V -alustalle tai laitteeseen, jossa ei ole
asennettua kayttojarjestelmad. Tarkemmat ohjelmistovaatimukset ovat liitteessa 9. [79.]

Sentinel-palvelinohjelmisto koostuu kolmesta komponentista. Collection Manager keréa
tietoa kohteilta, Correlation Engine on kerétyn tiedon korrelointia varten ja NetFlow Col-
lector Manager -komponentti on verkkoliikenteen kerédystd varten. Silla esimerkiksi ke-
ratadén tietoa Ciscon reitittimiltd NetFlow-protokollalla. Jokainen komponentti on ha-

jautettavissa useammalle palvelimelle. [80.]

Sentinel-jarjestelman suunnittelussa on huomioitava jarjestelméavaatimukset. NetlQ tar-
joaa konsultointipalvelua laitteistovaatimusten madrittamiseksi erilaisiin tarpeisiin ja lis-
taa Sentinel-dokumentaatiossa laitteistosuositukset erikokoisille ymparistoille EPS-arvon

perusteella. Jarjestelmavaatimukset on listattu tarkemmin liitteessé 10. [81.]

4.7 Splunk

Splunk sijoittuu Gartnerin nelikentéssa Leaders-osioon, jossa Splunk on yksi viidesta
SIEM-markkinajohtajasta. Gartnerin arviossa sen loki- ja analytiikkaominaisuudet ovat
monipuoliset ja muokattavat eri tarpeisiin sopiviksi. Valmiit raportointitoiminnot ovat ra-
joittuneemmat kuin kilpailijoilla. Splunkin k&yttéonottoa pidettiin huomattavasti kalliim-

pana kuin sen kanssa kilpailevien yritysten tuotteita. [30.]

Splunk Enterprise on tiedonkeruuseen, -analysointiin sek& sen visualisointiin tarkoitettu
ohjelmisto. Tietoa voidaan keraté useita erilaisista lahteista kuten verkkolaitteilta, palve-
limilta seké verkkosivuilta. [82] Tarjolla on myds Splunk Cloud -pilvipalvelu, joka voi-
daan yhdistadd Splunk Enterprise -ohjelmistoon ja hallita molempia samasta kayttoliitty-
maésté. [83.]

Splunk Enterprisessa on mahdollista luoda omia reaaliaikaisia korrelointiséantdjé ja tehda
raportteja, jolloin se toimii SIEM-ohjelmiston tapaan. Splunkiin voidaan asentaa Splunk
App for Enterprise Security -sovellus, joka tuo siihen SIEM-ominaisuuksia. Siiné on val-
miina esimerkiksi halytystoiminnot, korrelaatiosaantoja ja kayttoliittyma tietoturvatiedon
hallintaan. [84.]
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Jarjestelma koostuu palvelinohjelmistosta ja data forwarder -ohjelmista. Molemmat oh-
jelmistot asennetaan kayttojarjestelmén paalle. Splunkia hallitaan web-kayttoliittymassa.
Suurissa jérjestelmissa Splunk voidaan hajauttaa useille palvelimille ja tasata kuormaa.
Toiminta on laajennettavissa sovelluksilla (apps), joissa on valmiita raporttipohjia ja ha-
kutoimintoja. [85, 3-4, 9.]

Data forwarderit, joita on kolme vaihtoehtoa, vastaavat Splunk-terminologiassa agentteja,
jotka asennetaan seurattaville kohteille. Light forwarder on poistumassa kéaytosta ja
Splunk suosittelee kaytettavaksi universal forwarderia. Se on ndista kevyin vaihtoehto ja
korvaa light forwarderin. Kuitenkin rajoituksena universal forwarderissa on se, ettei se
indeksoi tai hae tietoa eiké ldhetd halytyksié. [86.]

Heavy forwarderit ovat raskaampia, koska ne pohjautuvat Splunk Enterpriseen, josta on
otettu ominaisuuksia pois k&ytosta. Kuitenkin heavy forwarder pystyy jasentaméan ja in-
deksoimaan tietoa ennen sen lahettdmista eteenpéin. Light forwarderia ei enda suositella
kaytettavaksi muualla kuin vanhoissa jarjestelmissa, joihin ei ole mahdollista asentaa

muuta vaihtoehtoa. [86.]

Splunk-ohjelmistosta on myos ilmainen Splunk Free -versio. Tdma toimii rajoittamatto-
man ajan, mutta paivakohtainen indeksointimé&ara on rajattu 500 megatavuun. Hakutoi-
minto estetddn, mikali paivékohtainen rajoitus ylitetdan yli kolmena péivéna 30 pdivan
sisalla. Splunk Free -ohjelmistossa on my6s muita rajoituksia, joiden takia se ei sovellu
suuremmille yrityksille. Ilmaisessa versiossa ei ole mahdollista asettaa hélytyksia, jolloin
tietoturvaongelmat voivat jadda huomaamatta. Se ei tue ollenkaan kéyttajatunnistusta, jo-
ten jarjestelmad hallitaan selain- tai komentoriviyhteydelld ilman k&yttajatunnusta ja sa-
lasanaa jarjestelmévalvojan oikeuksilla. My6s Kklusterointimahdollisuus puuttuu ilmai-

sesta versiosta. [87.]

Pienissa jarjestelmissa tai testikaytdossa Spunk Enterprise -asennus on mahdollista tehda
yhdelle palvelimelle. Suuremmissa ymparistoissa Splunk-jarjestelma kannattaa hajauttaa
useille palvelimille, jolloin suurien tietomé&arien kerddminen ja analysointi on mahdol-
lista. Splunkin tietovirta koostuu tiedon kerd&dmisestd, kerdtyn tiedon indeksoinnista ja

hakujen suorittamisesta tasta tiedosta. [88.]

Forwardereilla seurattavien laitteiden mééran kasvaessa jarjestelmaan taytyy lisaté useita

indeksoijia, koska muuten kapasiteetti ei riitd. Forwarder voidaan maaritella tasaamaan
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kuorma useiden indeksoijien kesken, jolloin yksittaisen indeksoijan rasitus vahenee. Tal-
I6in vikatilanteessa forwarder osaa my®s automaattisesti valita toimivan indeksoijan, mi-
kali jokin indeksoija on alhaalla. Haku tapahtuu kuitenkin jokaisen indeksoijan sisalla.
Suuremmassa jérjestelméssé indeksoijien valill4 voidaan hakea tietoa k&yttamalla search
head -komponenttia, joka on mahdollista klusteroida useille palvelimille. [88] Liitteessa

11 on esimerkki klusteroidusta Splunk-jérjestelmésta.

Splunk tukee useita eri Windows- ja Unix-pohjaisia kayttojarjestelmié. Kuitenkin arkki-
tehtuurituki vaihtelee eri kayttojarjestelmien vélilla. Tuetut jarjestelmat on tarkemmin lis-
tattuna liitteessa 12. Laitteistosuosituksena Splunk Enterprise -ohjelmistolla on kaksi
kuusiytimista prosessoria, 12 gigatavua keskusmuistia, 64-bittinen kayttojarjestelma ja
RAID 0 tai 0+1. [89.]

4.8 AlienVault OSSIM

AlienVault OSSIM -ohjelmistoon tutustuttiin opinndytetydssa tarkemmin toimeksianta-
jan pyynnostéa. AlienVault OSSIM SIEM-jarjestelmané tuo potentiaalisesti sééstéa kus-

tannuksissa, koska ohjelmisto perustuu avoimeen ldhdekoodiin ja on taten ilmainen.

AlienVault kehittdd kahta SIEM-ohjelmistoa. OSSIM on ainoa ilmainen avoimen lahde-
koodin SIEM-ohjelmisto. Se julkaistiin vuonna 2003. AlienVault-sivuston perusteella
OSSIM-ohjelmistoja on otettu k&yttddn noin 18 000 ympéri maailmaa. [90] AlienVaultin
tarjoama maksullinen vaihtoehto on nimeltadn Unified Security Management (USM).

AlienVault OSSIM -ohjelmisto yhdistdd useita avoimen lahdekoodin ohjelmistoja yh-
deksi  monipuoliseksi  kokonaisuudeksi.  AlienVaultin  kehittdméssd OSSIM-
jarjestelmassa on tehokkaat korrelointi-, raportointi- ja hallintaominaisuudet, joilla voi-
daan helposti hallita suuriakin lokitietoméaaria. [31, 140] AlienVault OSSIM:n toiminnal-

lisuus on kuvattu kaaviolla liitteessa 13.

AlienVault OSSIM ja USM -ohjelmistojen jarjestelmévaatimuksena on véahintaan 8-yti-
minen prosessori, 16 gigatavua keskusmuistia, 250 gigatavua kiintolevytilaa ja VMware
4.0 -versio tai uudempi. [91] Jarjestelmévaatimukset kasvavat suhteessa kasiteltavan da-

tan maaraan.



40

4.8.1 OSSIMin keskeisimméat komponentit

Jarjestelma voidaan toteuttaa yhdell& palvelimella, jossa kaikki komponentit ovat tai ha-
jauttaa nd&ma usealle palvelimelle. Komponentteja ovat hallintapalvelin, sensorit, tieto-
kanta ja kayttoliittymd. Ennen kayttdonottoa on suunniteltava sopiva topologia omaan
jarjestelmaan. [31, 147-149.] Monitasoinen, usealle palvelimelle asennettu jarjestelméa

vaatii maksullisen USM-jérjestelman kayttdmisen [92].

Sensorien avulla OSSIM keraa tietoa agenteilta tai suoraan laitteilta kayttamalla eri verk-
koprotokollia. Lisdksi sensoreilla on mahdollista tehdd haavoittuvuusskannauksia ver-
kossa ja se voi toimia IDS-sovelluksena. Se on asennettavissa omalle palvelimelle tai se
voi olla samalla palvelimella muiden komponenttien kanssa. Sensorit ovat yhteydessa

hallintapalvelimeen, jonne keratty data lahetetdan. [31, 147-149.]

Hallintapalvelin jakautuu Frameworkd-prosessiin, joka ohjaa muita komponentteja seka
OSSIM-palvelimeen, joka vastaanottaa tietoa sensoreilta. Palvelimella kerétty tieto nor-
malisoidaan ja korreloidaan. Normalisoitu data tallennetaan tietokantaan. [31, 147-149.]
IImainen OSSIM ei sovellu pidempiaikaisen lokitiedon keradmiseen, vaan silloin tarvi-
taan maksullista USM-tuotetta [92].

4.8.2 Ongelmien havaitseminen

OSSIM-ohjelmistossa on kahdentyyppisia tapoja havaita verkko-ongelmia tai -hyok-
kayksia. Yleisesti kdytdssé oleva tapa on valmiisiin malleihin perustuva tunnistus (pat-
tern-based). Kun ohjelma havaitsee tietyn mallin mukaista kayttaytymisté verkossa, se
ldhettaa siitd halytyksen. OSSIM sisaltaa IDS- ja HIDS-ominaisuudet, joilla malleihin
perustuvia hyokkayksia havaitaan. Lisdosilla OSSIM voidaan maarittdd seuraamaan

my0s muiden valmistajien IDS-tuotteita. [31, 142-143.]

Toinen tapa havaita hyokkayksia on seurata verkossa tapahtuvia poikkeavuuksia. Aluksi
madritellddn milloin verkkotapahtumat ovat normaalin vertailuarvon siséllad. Kun tieto-
verkossa tapahtuu jotain, joka el kuulu tdhédn normaaliin vertailukohtaan, lahetta4 ohjel-
misto ilmoituksen asiasta. N&in havaitaan myds nollapaivahaavoittuvuuksia seké ongel-

mia, joita malleihin perustuvat ohjelmistot eivét havaitse. [31, 143.]

Verkkoseurantaa varten OSSIM-jarjestelmaén on integroitu useita ohjelmistoja. Ntop-oh-
jelmalla seurataan tiedonsiirtokapasiteetin ja eri verkkoprotokollien kayttod seké kerété

tietoa suoraan muiden valmistajien verkkolaitteilta esimerkiksi NetFlow-protokollalla
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Ciscon tuotteista. DoS-hyokkaysten havaitsemiseen kaytetddn Nagios-tytkalua, joka tun-
nistaa, mikali jokin verkkolaite on alhaalla. OSSIM-jarjestelméén siséltyy useita tytka-
luja verkon haavoittuvuuksien etsimiseen. Kaikkia tyokaluja on mahdollista mukauttaa

eri jarjestelmiin sopiviksi. [31, 143.]

OSSIM Kasittelee tietoturvatietoa lokitietojen, halytysten, tapahtumien ja tikettien perus-

teella. Eri tapahtumien riskeistd ohjelma tekee riskiarvion kaavan 6 perusteella. [90.]

= ROE (6)
missé AV = Asset value, kohteen arvo. Arvo méadritetdan valiltd 0 — 5

P = Priority, prioriteetti. Arvo maaritetdan véalilta 0 — 5

R = Reliability, luotettavuus. Arvo maaritetaan véliltad 0 — 10

ROE = Risk of event, tapahtuman riski. Arvo on valiltd 0 — 10

4.8.3 Tiedon kerddminen

AlienVault OSSIM -jarjestelméssa tietoa kerdtdan suoraan verkkolaitteilta SNMP- tai
syslog-protokollalla tai palvelimilta agenttiohjelmistoilla. Kerddmisen jalkeen tieto nor-
malisoidaan eri laitteilta yleiseen muotoon. Datamé&arien kasvaessa on suositeltavaa méa-
ritell& tietoa kerdavilta sensoreilta eri laitteille tarkeysaste, jonka mukaan tieto l&hetetédén
palvelimelle. Priorisoinnin ansiosta tarked tieto ei ja4 kerddmatta verkon kuormitustilan-
teessa. [31, 144.]

Palvelimille ja tydasemille voidaan asentaa agenttiohjelmisto. Agenttivaihtoehtoja on esi-
merkiksi Snare, OSSEC, rsyslog tai snmptrapd. [90.] Oletuksena OSSIM kéyttad OSSEC-
agenttia.

OSSIM vaatii tiedonkeréykseen lisdosia, joita OSSIM-ohjelmiston mukana tulee yli
2000. Lisdosia on saatavilla laajasti yleisimpi& laitteita ja ohjelmistoja varten. Laajasta
lisdosavalikoimasta huolimatta kaikkien valmistajien tuotteet eivat toimi valttamétta suo-
raan, koska osa lisdosista on vanhentuneita. Tarkkailtavien laitteiden ja ohjelmistojen lo-

kimuotoilut muuttuvat ajan my6té ja tdma aiheuttaa yhteensopivuusongelmia [90.]
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4.8.4 Korrelointi

OSSIM suorittaa kolmea erityyppisté korrelointia. Looginen korrelointi pohjautuu sdén-
toihin. S&antolistoja on jo valmiina ohjelmistossa ja uusia voi luoda kasin. Laitteisiin pe-
rustuvassa korreloinnissa seurattavien laitteiden ominaisuuksia verrataan tiettyihin toi-
mintamalleihin. Talloin mikali laitetta vastaan hyokataan, mutta hyokkays on tarkoitettu
toiselle laitetyypille, voidaan uhka jattdd huomioimatta. Ristiinkorreloinnnissa OSSIM
yhdistad useiden lahteiden tiedot, jolloin uhkien I6ytyminen helpottuu ja virheelliset ha-

vainnot (false positive) véhenevat. [31, 145.]

Automatisointi nopeuttaa ongelmatilanteiden tai hyokk&aysten ratkomista. limoitusten li-
séksi OSSIM pystyy muokkaamaan esimerkiksi palomuurien asetuksia tapahtumasarjan
tai yksittaisen tapahtuman jéalkeen. [31, 145] Esimerkkina tastd on DoS-hydkkéays palve-
limelle, jolloin palvelinta vastaan hytkatdén useista osoitteista. OSSIM-ohjelmiston ha-
vaitessa hyokkéyksen, se pystyy lissdméaan palomuurin pasylistoihin automaattisesti es-
tos&dannot, jolloin hyokkaajien liikenne pysahtyy palomuurille. Automaattinen toiminto
tekee konfiguraatiomuutokset huomattavasti nopeammin verrattuna siihen, etta tyontekija
saisi ilmoituksen tapahtumasta, jonka jalkeen péasylistaa muokattaisiin kasin. N&iden
saantdjen kanssa taytyy kuitenkin olla tarkkana, koska muuten estetddn helposti yrityksen

omaa liikennettd ja palveluita.

4.8.5 Erot OSSIM- ja USM-jarjestelman valilla

OSSIM-ohjelmistossa lokien kerddminen on rajoittuneempaa kuin maksulisessa Unified
Security Management -ohjelmistossa. Raportoimistoiminnot on rajoitettu kolmeen poh-
jaan. OSSIM asennetaan yhdelle palvelimelle eikd se ole hajautettavissa useammalle.
Kéyttajahallinta on rajoittuneempi ja jokaista komponenttia hallitaan erikseen. Ongelma-
tilanteissa joudutaan turvautumaan yhteison tukeen, koska ammattitasoista teknista tukea

ei ole saatavilla. [92.]

Unified Security Management -ohjelmistossa on valmiina yli 150 muokattavaa raportti-
pohjaa. Jarjestelma on mahdollista hajauttaa useammalle palvelimelle, jolloin se toimii
suurilla kuormilla paremmin. Kéyttéjille on méaritettavissa eritasoisia rooleja paasynhal-
lintaa varten. Myos hallinta on keskitetty, jolloin eri komponentteja ei tarvitse muokata
erikseen. Jarjestelméan hinnat alkavat 3600 dollarista. Ohjelmistolla on taysi ammattilais-

ten yllapitdma tekninen tuki. [92.]
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4.9 Splunkin ja AlienVaultin vertailu

Splunk ei ole varsinainen SIEM-tuote vaan se on tarkoitettu ensisijaisesti tehokkaaseen
lokitiedon kerdadmiseen. Lisensoinnissa Splunk eroaa AlienVaultista merkittavasti. Alien-
Vault OSSIM on ilmainen ja paremmilla ominaisuuksilla varustetusta USM-lisenssistd
taytyy maksaa vain kerran. Tuesta ja yllapidosta USM-lisenssissd maksetaan erikseen.
USM-lisenssin hinnoittelu on helposti ennustettavissa. Splunk kéyttaa puolestaan hinnoit-
teluperusteena lokidatan ma&raa. Suurilla lokimaarilla Splunk on todella kallis. Splunkin
kéayttama hinnoittelumalli on t&std syystd myos ennalta-arvaamaton. Vaihtelevat lokimaa-

rat aiheuttavat vaihtelua kustannuksissa. [93.]

Splunkin SIEM-ominaisuuksia pidettiin InfoSec Nirvanan arviossa heikompana kuin ver-
tailtujen tuotteiden. Sen kayttéonottoa oli helppoa, mutta SIEM-toimintojen muokkaami-
nen ja kayttdminen oli hankalaa. [94.] Suuremmassa jarjestelméssa ilmaisen Splunk Free
-version 500 megatavun pdivarajoitus [87] tulee nopeasti vastaan, kun taas OSSIM-
ohjelmistossa ei ole péivakohtaisia rajoituksia kerétylle tiedolle. Demojérjestelmassé
AlienVaultin kéayttoonotto oli yksinkertaista ja lokienkerdys alkoi heti. Myds agenttien
asennus ja tiedonkerddminen SNMP-protokollalla oli helppoa ja valmiit korrelointisaan-

not olivat asennuksen jalkeen toiminnassa.

AlienVaultin mukaan OSSIM on mahdollista saada toimimaan yhdessa Splunkin kanssa.
Tamaén tyyppisessa kokoonpanossa Splunk hoitaa tehokkaasti ja skaalautuvasti tiedonke-

ruun. AlienVault korreloi keratyn tiedon ja havaitsee uhkat. [95.]

5 Demoymparisto

Demoympériston tarkoituksena on kuvata kaytdnnon tasolla SIEM-jérjestelmén toimin-
taa. Demojéarjestelmé on pienikokoinen ja sisaltdd ainoastaan pakolliset komponentit,
joilla kuvataan SIEMin toimintaa. Ohjelmistoksi asennettiin AlienVault OSSIM, jolla ke-
réattiin lokitietoa laitteilta ja seurattiin jarjestelmaan kohdistuneita hyokkéayksia. Liitteesséa

14 on demoympariston verkkokuva.

Ymparistélle oli varattu C-luokan sisaverkko 192.168.65.0/24, mité varten kaytéssa oli
virtuaalilahiverkko VLAN 305. Téallgin jarjestelmdmme oli erill4&n laboratorion muista
verkoista. HP ProLiant -palvelimella oli VMware ESXi -virtualisointialusta, jolle asen-

nettiin kaikki kaytetyt virtuaalipalvelimet.
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Asiakaskoneita varten maéaritettiin Cisco 2960 Catalyst -kytkimelle VLAN-asetukset.
Verkkohyokkayksia testattiin Kali Linux -kayttojarjestelmalld, joka asennettiin Virtual-

box-virtualisointiohjelmaan yhdelle asiakaskoneelle.

Demojérjestelméssé oli kaytdssa toimialuepalvelin, jonka kéyttojarjestelména oli Win-
dows Server 2012 R2. Kéytettdvan toimialueen nimi oli siemdemo.ad. DC:lle liséttiin
DNS-tietue, joka viittaa nimell4d ossim.siemdemo.ad IP-osoitteeseen 192.168.65.30.
Ubuntu 14.04 palvelimella, jonka nimi oli uef-demo2, yllapidettiin web-, DNS- ja Samba-
palveluita. Molemmille palvelimille asennettiin OSSEC-agentit, joilla kerattiin tietoa

SIEM-jarjestelmaan.

51 AlienVault OSSIM

Tassa osiossa kasiteltiin AlienVault OSSIM -jarjestelman asennus, kéyttéonotto ja tes-
taus. Dokumentaation tarkoituksena oli kuvata SIEM-jarjestelman toimintaa kdytannon
tasolla eikd toimia kayttéonotto-ohjeena tuotantoympéristoa varten.

Osiossa kuvattiin kdytannon esimerkkien avulla tiedonkulku datan keradmisesta eri koh-
teilta sen monitorointiin asti. My6s OSSIMin kayttoliittyman tarkeimmat osat ja jarjes-

telman erilaiset tyokalut esiteltiin.
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5.1.1 Asennus

AlienVault OSSIM asennettiin VMware ESXi -virtualisointialustalle kayttden vSphere-
hallintaohjelmaa. Virtuaalikoneelle mééritettiin kuvan 5 mukaiset konfiguraatiot.

Ready to Complete

Configuration

Click Finish to start a task that will create the new virtual machine

Settings for the new virtual machine:

Virtual Machine Version: 8

:7?0“": ‘:‘d Location Name: UEF_055IM
virtual Machine Version Folder Datacenter
Guest Operating System Host/Cluster 10.10.10.35
CPUs Datastore: datastorel
Memary GuestOs: Debian GNU/Linux & (64-bit)
Metwork CPUs: 2
SCSI Contraller Memory: 2048 MB
Selecta Disk NICs: 1
Create a Disk ) NIC 1 Netwark: UEF_VLAN_305
Advanced Options
Ready to Complete NIC 1 Type: E1000
SCSIController LSILogicParallel
Create disk: New virtual disk
Disk capacity: 20 GB
Disk pravisioning: Thin Provision
Datastore: datastorel
Virtual Device Node: SCSI(0:0)
Disk mode: Persistent
N

I Edit the virtual machine settings before completion

/&, Creation of the virtual machine (VM) does not indude automatic instalation of the guest operating
system. Install a guest OS on the VM after creating the VM.

Help | < Back | Finish I Cancel

Kuva 5. AlienVault OSSIM -virtuaalikone

OSSIM:n asennus aloitettiin asettamalla levykuva virtuaalikoneeseen. Vaihtoehtoina
asennukselle olivat AlienVault OSSIM 4.14 ja Sensor 4.14. Asennusta jatkettiin valitse-
malla OSSIM (kuva 6).

QVI%

ALIEN VAULT OSSIM
Install AlienUault OSSIM 4.14 (64 Bit)

Install Aliewault Sensor 4.14 (64 Bit)

Kuva 6. Asennuksen aloittaminen

Asennuksen seuraavassa vaiheessa madritettiin kieli- ja sijaintiasetukset. Naihin valittiin
taulukon 4 mukaiset tiedot. Seuraavaksi asennusohjelma latasi asennuskomponentit le-

vyltd, minka jalkeen mééritettiin verkkoasetukset taulukon 5 mukaisesti.



Taulukko 4. Kielivalinnat

Asetus Valinta
Kieli (Language) English
Sijainti (Location) Finland
Kielimaaritys (Locales) en_US.UTF-8
Néppéaimistoasettelu (Keymap) | Finnish

Taulukko 5. Verkkoasetukset

Verkkoasetus

Asetettu arvo

IP-osoite (IP address)

192.168.65.30

Aliverkonpeite (Netmask) 255.255.255.0
Oletusyhdyskaytava (Gateway) 192.168.65.1
Nimipalvelimet (Name server addresses) | 172.16.32.20
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Taman kohdan jalkeen varsinainen asennus alkoi. Se oli ajallisesti pisin vaihe asennuk-

sessa. Asennuksen jalkeen OSSIMin paikalliseen hallintakonsoliin Kirjauduttiin syotta-

maéll& root-tunnus ja salasana (kuva 7).

http: swww.alienvault.com

fAccess the AlienVault web interface using the following URL:

https:r-192.168.65.30~

AlienVault USH 4.14 - x86_64 - ttyl

alienvault login: root
Password: _

Kuva 7. Kirjautuminen paikalliseen hallintakonsoliin
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Hallintakonsolindkymaé avautui kirjautumisen jalkeen (kuva 8). Asennuksen jalkeen kon-
soliin pystyi kirjautumaan myds SSH-yhteydell&. Asetuksia oli helppo muokata valikko-
pohjaisen kayttoliittyman kautta, missé oli yleisimmat perustoimenpiteet kuten jarjestel-

man sammuttaminen ja uudelleenk&ynnistaminen.

Hostname "alienvault’ (19Z2.168.65.30)

AlienVault Setup
AlienVault Setup

I System Preferences

1 Configure Sensor
Maintenance & Troubleshooting
Jailbreak System
fibout this Installatiom
Reboot fAppliance
Shutdown Appliance
fAipply all Changes

< Exit >

Access the AlienVault web interface using the following URL: https:rs19Z2.168.6

Kuva 8. Paikallinen hallintakonsoli

System Preferences -kohdan alla pystyi muokkaamaan yleisid asetuksia kuten ké&ytossa
olevia verkkokortteja, asettamaan DNS-palvelimen osoitteen, vaihtamaan hallintasalasa-
nan ja paivittaméaan jarjestelmén. Sensoriasetukset maadritettiin Configure Sensor -koh-
dasta. Tassé esimerkiksi muokataan seurattavia verkkoja, asetetaan hallintakayttoon tar-

koitetun IP-osoitteen seké otetaan lisdosia kayttoon tai poistetaan niita kaytosté.

Maintenance & Troubleshooting on jarjestelmdongelmien selvittelyd varten. Alavali-
koissa on tydkaluja tietokantaongelmien korjaamiseen seké lokien tyhjentdmiseen tai tar-
kasteluun. Tarkasteltavia lokitietoja oli sekd AlienVault-komponenteilta ettd paikalliselta
kayttojarjestelméalta. Naita olivat kern.log, dmesg, syslog, auth.log ja daemon.log. Jarjes-

telman toiminnan seurantaan oli valmiina htop-, netstat- ja bwm-ng-tyokalut.

Mikali web-kayttoliittymasta tai konsolin valikoista ei pystynyt tekemaan jotain tehtavaa,
on valittavissa Jailbreak System -kohta. Talloin palvelinta hallittiin suoraan komentorivi-
pohjaisesta kayttoliittymastd, jossa voitiin muokata kaikkia palvelimen asetuksia. Paaasi-
allisesti OSSIM-jarjestelmén hallinta tulisi kuitenkin tehdd web-pohjaisesta kayttoliitty-
maésta [96].
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Web-kayttoliittyméén kirjauduttiin osoitteesta https://ossim.siemdemo.ad tai kayttaen IP-
osoitetta https://192.168.65.30. Ensimmadisella kerralla luotiin péaékayttajatili. Tiedot
taytettiin kuvan 9 mukaisesti. Madritys paatettiin valitsemalla Start using Alienvault.

Jarjestelma kysyi tdman jalkeen juuri luodut paakayttajatunnukset kirjautuessa.

Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
administrator user account.

If you need more information about AlienVault, please visit Alienvault.com.

Administrator Account Creation

Create an account to access your AlienVault product.

* Asterisks indicate required fields

FULL NAME * administrator

USERNAME *

PASSWORD *

CONFIRM PASSWORD *

E-MAIL * ‘admunsrrator@s!emdemo,ad ‘
COMPANY NAME [siEmMdemo j
LOCATION \ | — view Map
. 1EARQ ran 7 X
\ Ocean :
+) [ Aigeria | (jpya | EgYRL Pakistan _Map | satellite
— | Mexico Saudi Arabla India .
- : Theiland
Mali | Niger Sudan
. 4 Chad
Venezuela pt Nigeria™ Ethiopia
Colombia | y
) ¥ R Conga aKenya
{Tanzania Indonesi
Brazil \
Beru)) Angola
Bolivia B X
v Rl Madagascar Indian
o South ooty Ocean
GOOR Atlantic
Nraan ok aeia Terms of Use

START USING ALIENVAULT

Kuva 9. Paakayttajatilin luonti

Ensimmaisen kirjautumisen jalkeen kdyttoonoton voi suorittaa ohjatulla toiminnolla tai
siirtymalla varsinaiseen web-ndkyméaén suoraan valitsemalla Skip AlienVault Wizard.

Tassa vaiheessa valittiin Skip-toiminto (kuva 10).
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eIVI®I

Welcome to the AlienVault OSSIM Getting Started Wizard

‘You are about to use this wizard to configure the critical security capabilities provided by AlienVault O55IM.

Monitor Network Collect Logs & Monitor Assets
Configure interfaces and monitor Discaver Assets Monitor asset logs and alarm on

network traffic for threats 0SSIM will perform a discovery scan suspicious activity

10 detect assets

(@)

Bberifmat L5

[ =

D EBEQE cpE b=

Once done you'll be ready to use AlienVault OS5IM. Now, go forth!

Skip AlienVault Wizard START

Kuva 10. Ohjattu kayttoonotto

Alkuperaiset virtuaalikoneen resurssit olivat liian vahaiset OSSIMin kéayttéon. Asennuk-
sen jalkeen OSSIM-palvelin saatiin siirrettyd vahemman kuormitetulle Blade-palveli-
melle, joten resursseja saatiin kasvatettua (kuva 11). Palvelimelle madritettiin kayttoon
16 GB keskusmuistia ja 6 prosessoriydinta.

Hardware Summary

Bl Memory 16384 MB

@ crus 6

Q Video card Wideo card

= WVMCI device Restricted

9 SCSI controller 0 L5I Logic Parallel

& Hard disk1 Wirtual Disk

% CD/DVD drive 1 [datastorel] AlienVault_055IM_g4bits_4.14.0.is0
BB NMetwork adapterl UEF_VLAN30S

& Floppy drive 1 Client Device

Kuva 11. SIEM-palvelimen tiedot

Jarjestelmalle oli saatavilla paivitys versioon 4.15. Paivitys asennettiin Configuration-va-
lilehden alla olevasta Components-kohdasta (kuva 12). Samalla sivulla ndkee jarjestel-

méan kayttdmé&n muistin méaran ja suorittimen kayttoasteen.
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EINVaE e WELCOME ADMIN |  SETTINGS  SUPPORT  LOGOUT

%,
L 28 A\ H X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DEPLOYMENT ADMINISTRATION
DEPLOYMENT
ULER CATIONS
COMPONENTS SCHEDULER LOCATION! THREAT INTELLIGENCE
ALIENVAULT CENTER | SENSORS | SERVERS
A ALIENVAULT CENTER
ALIENVAULT COMPONENTS INFORMATION
NODE NAME & STATUS «  RAM USAGE SWAP USAGE CPU USAGE NEW UPDATES
alienvault [192.168.65.30]
E oo P & pat | ﬂnsnn ﬂbbch ﬂwazu-, &
i server | [ sensor | [ web interface | & Database B | |

Kuva 12. Jérjestelman paivitys

Seuraavalla sivulla on ndhtavissa paivityksen muutokset. Paivitys aloitettiin valitsemalla
alareunasta Upgrade. Péivitys asentui muutamassa minuutissa. Opinnaytetyon aikana jar-

jestelmaan tuli useita pienempié paivityksia.
5.1.2 Laitteiden lisdys ja tiedon kerddminen

SIEM vaatii toimiakseen laitteilta tietoa, jota kerataan useilla tavoilla. Yrityksilla on tér-
kedd olla ajantasainen tieto jarjestelman laitekannasta, jolloin havaitaan tietoturvan osalta
puutteellisia laitteita. OSSIM-jarjestelméssad Environment-valikon alla olevasta Assets-
kohdasta hallitaan laitelistaa. Laitteita on mahdollista lisatd kasin tai kayttdd Asset Dis-

covery -toimintoa.

Asset Discovery -toiminto tarkistaa automaattisesti yksittaisen laitteen, laiteryhman, ver-
kon tai verkkoryhman tiedot (kuva 13). Mikali kohteen tiedot ovat muuttuneet, tallenne-
taan muutokset uuden skannauksen jélkeen tietokantaan. Sensor Selection -kohdan alta
maéaritetddn sensori, jota kaytetddn verkkoskannauksessa. Valittavana on paikallinen sen-
sori, automaattinen valinta, jossa kdytetdan ensimmaisen saatavilla olevaa sensoria tai
tietyn sensorin valitseminen kasin. Liséasetuksina on skannaustyyppi, joka vaikuttaa tar-
Kistettavien porttien maaraan. Timing Template -asetus vaikuttaa skannauksen nopeu-
teen, mutta kéytettéessa liian suurta nopeutta voi osa tiedosta jadda kerdamaétté. Lisaksi

kayttoonotettavia ominaisuuksia ovat kayttojarjestelméatunnistus ja k&anteisnimipalvelu.
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ASSETS

ASSETS ASSET DISCOVERY

NEW SCAN
TARGET SELECTION

Please, select the assets you want to scan:

siemverkko (192.168.65.0/24) |Type here to search assets
= <> All Assets

@ 5 Assets

| &, Asset Groups

I =2 Networks
] a 10.0.0.—/-
o g 172.16.0.~)-
o) 192.168.0./-
i-é 192.168.65.~/-
el a—% siemverkko (192.165.65.024)
[ ;2 Network Groups

[

peeteat [

SENSOR SELECTION

© Local sensor Launch scan from the framework machine
U Automatic sensor Launch scan from the first available sensor
» SELECT AN SPECIFIC SENSOR
ADVANCED OPTIONS

Tiring teplate

Autodetect services and Operating System

Enable reverse DNS Resolution

START SCAN

Kuva 13. Asset Discovery

Uusia kohteita liséttiin kasin Add Assets -painikkeesta. Tarkeimmat maériteltavat kohdat

olivat laitteen nimi, IP-osoite ja laitetyyppi (kuva 14). Tallentamisen jalkeen uusi laite oli
Assets-listalla.

NEW HOST )
Values marked with (*) are mandatory

Name * Icon Allo mat: 16x16 png | jpg | gi
lsw1 ’ D Choose file

IP Address * Location

[192.168.65.2 | [Bo100 joensuu, Fintand

FQDN/Aliases Outokumpu
i+ .2

Map | Sa(qlllie

'l 3
| 8 Joelsuu ~ /

3 N

‘ Lipoeri .

LB

Q1 ) Vil
J" Map data ©2015 Gooale | TemsofUse = Reportamap emor

Asset Value * External Asset * Latitude/Longitude
D D Yes © no

Sensors *
192.168.65.30 (alienvault)

Description Devices Types

Cisco 2960 -kytkin Network Device v| [Switch 1§ oo |

Network Device:Switch

Thresholds * Scan options X]

C: A L avaitability
Monitoring

CANCEL SAVE

Kuva 14. Uuden kohteen lisdys
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Listassa olevia kohteita voi lajitella ndyttdmaan esimerkiksi vain ne, joilla on halytyksia,
tapahtumia, haavoittuvuuksia tai mééritetty value-arvo eli kohteen térkeys. Laitteita etsi-
taén listalta hakutoiminnolla, johon on mééritettdvissé useita suodattimia. Laitteen koh-
dalta Details-painikkella saadaan tarkempi kuva laitteen tiedoista. Tama nakymé jaetaan
General-, Activity-, Location ja Notes-kohtaan. General-vélilehdessé nékyy avoinna ole-
vat portit, joiden saatavuutta OSSIM voidaan maarittad seuraamaan. Mikéli esimerkiksi
www-palvelimen HTTP-portti ei vastaa, antaa ohjelmisto siitd halytyksen. Activity-véli-
lehti on laitteen halytysten, tapahtuminen ja verkkoliikenteen seuraamiseen. Location-
vélilehdella esitetdén laitteen sijainnin kartalla ja Notes-vélilehti on muistiinpanoja var-

ten.

Agenteilla tarkkailtavia laitteita sai lisattyd Environment-vélilehden alta olevasta Detec-
tion-kohdasta vélilehdeltd Agents. Uusi laite liséttiin valitsemalla alareunasta Add Agent.
Laitteelle méaritettiin nimi ja IP-osoite. Laite tuli nékyviin sivulla olevaan listaan. Sivulta
ladattiin vield kuvan 15 mukaisesta painikkeesta valmiiksi méaaritetty OSSEC-agentin
asennustiedosto ja se siirrettiin DC-palvelimelle.

ACTIONS

@ es

L0 % =£3U

| Download preconfigured agent for Windows

m

Kuva 15. Agentin lataaminen

OSSEC-agentti asentui asennusohjelman kaynnistdmisen jalkeen suoraan loppuun asti.
Ohjelma asentui hakemistoon C:\Program Files (x86)\ossec-agent. Agentin toiminnan voi
varmistaa OSSIM:in ja tarkkailtavan tietokoneen puolelta. Kun yhteys toimi, nakyi OS-
SIMin agents-sivun status-kohdassa Active. Jos yhteytta ei saatu muodostettua, luki teksti
Never Connected. Tarkkailtavalla tietokoneella toimivan yhteyden merkiksi OSSEC-

agentin paédnakymassa oli OSSIM:ssa kaytetty laitenimi uefad.
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& OSSEC Agent Manager -
Manage View Help

Ozzec HIDS w28
Agent: uefad [001] - 192.168.65.10

Statuz: RBunning

0SSEC Server IP: [192168.65.30

Authentication key: |h-1 Dl HYEmFkIDE SMidxMigub

Save | R efrezh |

http://www.ossec.net  |Installed on Jan 22 2015 at 12:23:38

Kuva 16. OSSEC-agentti

Mikali yhteys ei toiminut, apua ongelman ratkaisemiseen sai valitsemalla View ja View
Logs. OSSEC-agentti oli madritettavissa myos vianselvitystilaan (debug mode) muutta-
malla agentin kansiossa olevasta internal_options-conf-tiedostosta windows.debug-ar-
voksi 1 tai 2. Vianselvitystilassa agentin lokiin saatiin yksityiskohtaisempaa tietoa. De-
bug-tilan sai pois kokonaan asettamalla arvon 0. OSSEC-agentille oli mahdollista ma&-
rittdd tarkkailtavia kohteita valitsemalla ohjelmasta View ja View Config.

Autentikointiavaimen sai tarvittaessa OSSIMista agents-sivulta valitsemalla Extract Key
(kuva 17). OSSEC-agentissa avaimen sai syotettyd padnakymaan kohtaan Authentication
key (kuva 16).

%é@:ﬁf SO

Kuva 17. Autentikointiavaimen haku OSSIM:sta

DC-palvelimen paikallisiin ryhmékaytantdihin méadritettiin onnistuneiden ja epaonnistu-
neiden Kirjautumisten merkinta tapahtumalokiin. Tapahtumalokin tiedot valittyvat
OSSEC-agentilla SIEM-jarjestelmaan. Ryhmékaytantdé maaritettiin Group Policy Editor
-tydkalulla. Audit logon events -kaytanto oli puussa kohdassa Computer Configuration -
Windows Settings - Security Settings - Local Policies - Audit Policy. Asetukset kaytan-

nolle maaritettiin kuvan 18 mukaisesti.
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Audit logon events Properties _

Local Securty Setting | Explain |

j. Audit logon everts

Audit these sttempts:
Success
Failure

This getting might not be enforced if other policy is configured to
ovemide category level audit palicy.
For more information, see Audit logon everts. (3521468)

ok ][ Coon ][ oww |

Kuva 18. Kirjautumisten seuranta

Asetusten maarittamisen jalkeen DC-palvelimelle Kirjauduttiin uudelleen. Kirjautumis-
tieto siirtyi nyt OSSEC-agentin vélityksella SIEM-jarjestelm&an. Tapahtuma nakyi
OSSIM:n Analysis-valilehden Security Events (SIEM) -kohdassa. Tapahtumia on mah-
dollista suodattaa esimerkiksi ajankohdan, sisallén ja osoitteiden perusteella. OSSIM nor-

malisoi tapahtuman tiedot automaattisesti yhtendiseen muotoon (kuva 19).

DATE ALIENVAULT SENSOR INTERFACE
2015-01-29 08:28:55 GMT+2:00 alienvault [192.168.65.30] ethd
TRIGGERED SIGNATURE EVENT TYPE ID CATEGORY SUB-CATEGORY
ossec: Windows Logon Success 18107 Authentication Login
NORMALIZED
EVENT
DATA SOURCE NAME PRODUCT TYPE DATA SOURCE ID
essec-authentication_success Authentication and DHCP 7009 o
SOURCE ADDRESS SOURCE PORT DESTINATION ADDRESS DESTINATION PORT PROTOCOL
192.168.65.10 0 192.168.65.10 0 TP
UNIQUE EVENT ID# ASSETS % D PRIORITY RELIABILITY RISK
a78011e4-903b-0050-56bf-477e19778770 [ [ -] | | 1
USERNAME USERDATA1 USERDATA2 USERDATA3 USERDATA4. USERDATAS
SIEM
Administrator 3 windows,authentication_success, Windows Logon Success. 4624 3
USERDATAG USERDATA7 USERDATAR USERDATA9
SIEMDEMO 0x2208f7 - 130

Kuva 19. Kirjautumistapahtuma nakyi OSSIMissa
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OSSEC-agentti asennettiin myds Ubuntu-palvelimelle. Ennen OSSEC-agentin lataamista
Ubuntu 14.04 -palvelimelle asennettiin build-essential-paketti, joka on vaadittu, agentin
kaantamiseksi lahdekoodista. Agentti ladattiin wget-tyokalulla tmp-hakemistoon. La-
dattu paketti purettiin tar-komennolla. Ubuntu kayttéa oletuksena Dash-komentotulkkia,
mutta talld asennus epdonnistuu. Taman takia asennuksessa kaytettiin Bash-komentotulk-
kia. [97] Kaytetyt komennot on lueteltu alla.

sudo apt-get install built-essential

cd /tmp

wget http://www.ossec.net/files/ossec-hids-2.8.1.tar.gz

tar -xzvf ossec-hids-2.8.1.tar.gz

cd ossec-hids-2.8.1/
sudo /bin/bash ./install.sh

Asennusohjelma oli interaktiivinen ja kysyi kéyttdjaltd halutut asennusvaihtoehdot.
Alussa valittiin kaytettavaksi kieleksi englanti, joka on myos oletuskielend. Asennustyy-
piksi valittiin agentti, koska taltd palvelimelta oli tarkoitus keratd ja lahettadd tietoa
OSSIM-palvelimelle. OSSEC Agent asennettiin /var/ossec-kansioon, joka oli my6s ole-
tusasennushakemistona. OSSEC HDS server -kohtaan asetettiin OSSIM-palvelimen IP-
osoite 192.168.65.30. Loput asetukset annettiin olla oletusarvoina. Asetukset ovat liit-

teessa 15.

Asennuksen jalkeen uusi agentti lisattiin OSSIM-hallintakéyttoliittymasta kuten aiemmin
tdssd osiossa Windows-palvelimen osalta. Komennolla sudo /var/ossec/bin/ma-
nage_agents avautui tyokalu, johon autentikointiavain kopioitiin (liite 16). Lopuksi pal-

velu kaynnistettiin uudelleen komennolla sudo /etc/init.d/ossec restart.

OSSIM-ohjelmistossa testattiin kohteiden seurantaa ilman agenttia SNMP-protokollalla.
Tata varten Cisco 2960 -kytkimeen maariteltiin IP-osoite 192.168.65.2 VLAN 305 -vir-
tuaalilahiverkolle. Taman jélkeen kytkin asetettiin l&hettdmaan SNMP Trap -ilmoituksia
OSSIM-palvelimen IP-osoitteeseen. NTP-palvelu asetettiin kayttoon, jotta kellonaika oli
oikea. Muuten kytkimen lokitiedot olisivat vaarassa ajassa. Lisaksi kytkimeen méaritet-
tiin salasanojen salaus, SSH-yhteys seka Privileged EXEC -tilan salasana. Kytkimen kon-
figuraatio on kokonaisuudessaan liitteessé 17. SNMP-toiminnon kéyttdonottoon tarvitta-
vat asetukset tehtiin alla olevilla komennoilla.

SW1(config)#interface vlan305

SW1(config-if)#ip address 192.168.65.2 255.255.255.0

SW1(config)#logging trap notifications
SW1(config)#logging 192.168.65.30
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OSSIM-palvelimella kytkin lisattiin Assets-kohtaan. Taman jalkeen kytkimelle méaritet-
tiin Details-valilehden alta Plugins-kohdasta kaytettava lisdaosa. Cisco 2960 -kytkimelle

ei [0ytynyt suoraan sopivaa, joten tassa kdytettiin 300-sarjalle tarkoitettua lisdosaa.

5.1.3 Threat intelligence

Jarjestelmén toimintakykyé saa paranneltua Configuration-vélilehden Threat Intelligence
-osiossa (kuva 20). Policy-kohdassa voidaan méarittad kaytantoja tapahtumien kasitte-
lyyn. Kéytannoille maéritetdadn, minka tapahtuman perusteella suoritetaan toimintoja (Ac-
tions). Naille tapahtumille mé&éritetdan seuraukset (Policy Consequences). Esimerkiksi
tietyntyyppisesta tietoturvatapahtumasta lahetetdén sahkopostivaroitus, avataan tiketti tai
kaynnistetaan erillinen sovellus. Actions-kohdassa on mahdollista maarittaa uusia toimin-
toja.

THREAT INTELLIGENCE

POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE

Kuva 20. Threat Intelligence -valikot

OSSIM siséltad oletuksena yleisimmat kaytetyt portit. Portteja voi lisétd ja ryhmitella
Ports-kohdasta. Jokaiselle portille madritetddn numero, protokolla, palvelu ja kuvaus.
Porttilistaan kannattaa lisatd oman ympdriston kayttdmaét portit, joita ei listalla vield ole.

Directives-kohdassa on mahdollista muokata ja lisata toimintamalleja eri tapahtumasar-
joille. Liitteess& 18 on esimerkkina toimintamalli SSH-brute-force-hyokkayksen havait-
semiseen. Tassa mallissa tarkastetaan epdonnistuneiden SSH-tunnistautumisten lukumaa-
réd. Mitd useammin tapahtuma toistuu, sitd suuremmaksi luotettavuus kasvaa. Directive
Info -kohdassa maéritetddn, minka tyyppisia héalytyksia toimintamalli laukaisee. Know-

ledge DB -kohdassa on maaritettavissa tapahtumalle kuvaus ja suositeltavat toimenpiteet.

AlienVault OSSIM tukee standardeja ISO 27001, PCI DSS 2.0 ja PCI DSS 3.0. Néaiden
pohjalta on mahdollista tehda maarityksia Compliance Mapping -kohdassa. Kuvassa 21
on esimerkkina kohta PCI DSS 3.0 -vaatimuksesta. Vaatimusta vastaavia tietoturvatapah-

tumia saa méadritettyd Data Sources -kohdasta sivun oikeasta laidasta.
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R.8.1.6 Limit repeated access attempts by locking out the user ID after not mere than six attempts.

directive_svent:

directive_gvent:

directive_svent:

directive_gvent:

directive_gvent:

directive_svent:

AV-FREE-FEED Bruteforce attack, login authentication attack against DST_IP
AV-FREE-FEED Bruteforce attack, Windows authentication attack against DST_IP
AV-FREE-FEED Bruteforce attack, NetBIOS/5amba authentication attack against SRC_IP
AV-FREE-FEED Bruteforce attack, SIP authentication attack against SRC_IP
AV-FREE-FEED Bruteforce attack, HTTP authentication attack against SRC_IP

AV-FREE-FEED Bruteforce attack, Telnet authentication attack against SRC_IP

Kuva 21. PCI DSS 3.0 -standardin 8.1.6-vaatimukseen liitetyt tapahtumatyypit

Tiedon korrelointiin AlienVaultissa on laaja kokoelma valmiita korrelointisdénttja. Saan-

tdja saa muokattua ja lisattyd vastaamaan omia tarpeita. Ristiinkorrelointisdantojen

muokkaus on mahdollista Cross Correlation -kohdassa.

Taxonomy-kohdassa luokitellaan tietolahteita erilaisten kategorioiden alle. Kategorioita

voi muokata ja lisatd vapaasti. OSSIM tukee taksonomiapohjaista korrelointia [98].

Knowledge Base -osiossa on mahdollista muokata ja méaaritta4 uusia kuvauksia tapahtu-

mille. Tapahtumien kuvauksiin voidaan koostaa tekstid, joka sisaltdd muuttujina esimer-

Kiksi laitteiden tietoja. Kuvaukset siséltdvat toimintaohjeita ongelman ratkaisemiseen.
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5.1.4 Monitorointi

OSSIM-paanédkyma avattiin Dashboards-vélilendeltd valitsemalla Overview. Kuvan 22
nakymassa oli yleiskuva jarjestelman nykytilasta. Tdma jakautui viiteen eri valilehteen,
joista jokainen oli mukautettavissa. Valilehtien oikealla puolella olevista painikkeista sai

muokattua ulkoasua, asetettua kayttéjille oikeuksia eri valilehtiin seka avattua nakymén

uuteen ikkunaan koko néytolla tapahtuvaa tarkastelua varten.

HB AusEn vavLT o38N WELCOME ADMIN | ALIENVAULT 192.168.65.30 | SETTINGS SUPPORT LOGOUT

D}
ol & A\ N Bl <
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW (-]
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES rd {:} o8
LATEST SIEM VS LOGGER EVENTS ~ SIEM: TOP 10 EVENTS BY PRODUCTTYPE = ? THREAT LEVEL
24%
2%,

UNRESOLVED ALARMS VS OPENED TICKETS = 7 SIEM: EVENTS BY SENSOR/DATA SOURCE

SIEM: TOP 10 EVENT CATEGORIES

47%

Kuva 22. OSSIM-paanadkyma

Korkeantason ndakymassé (Executive) on tilastotietoa tietoturvaan liittyvist tapahtumista
erilaisina kuvaajina, joissa on jarjestelman ympariston tapahtumien yleistiedot. Tassa on
esitetty esimerkiksi tapahtumien méaara eri aikoina, eri tapahtumatyyppien jakautuminen,

tikettitilanne seka ympériston uhkataso.

Tikettien tilastotiedot ovat nahtédvissid Tickets-valilehdella. Kohdassa voi esimerkiksi
tarkkailla avonaisia tiketteja ja tikettien ratkaisuaikoja. OSSIM tilastoi tiketit myos eri

tyyppien mukaan.

Security-vélilehdell& on esitetty tietoturvan yhteenveto. Kymmenen epailyttavinté koh-
detta on listattu tapahtumamaérien perusteella. Tdmén avulla on mahdollista havaita, mi-
kali joillakin kohteilla on haitallista toimintaa. Tietoturvatapahtumien kehittymisen seu-
raamiseen tassd nakymassd on kuvaajat, joissa on niiden lukumaara kuluneen paivan ja
viikon ajalta. Lisaksi erilaiset tietoturvahélytykset- ja tapahtumat on listattu tyypin perus-
teella. Valitsemalla jokin tyyppi tai ajankohta paastaén tarkastelemaan siihen liittyvia lo-

kitapahtumia.
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Taxonomy-vélilehdelld tapahtumatyypit on luokiteltuna eri ryhmiin. Vélilehdella tapah-
tumat on jaettu virus- ja haittaohjelmahavaintoihin, autentikoinnin onnistumiseen ja epé-
onnistumiseen, palomuurisdéntdjen jakautumiseen estettyihin ja sallittuihin yhteyksiin,
jarjestelmatapahtumiin seka hyvéksikéayttotyyppeihin. Vulnerabilities-vélilendelld haa-

voittuvuudet voidaan listata vakavuuden, palveluiden, kohteiden tai verkkojen mukaan.

5.1.5 Tiedon analysointi

Lokitiedon analysointi ja tikettien hallinta tapahtuu paavalikossa olevassa Analysis-véli-
lehdessa. Sen alla olevassa Alarms-kohdassa seurattavaan ymparistoon kohdistuneet tie-
toturvauhat esitetaan aikajanalla. Taméan alapuolella hyokkaykset on listattu erikseen. Eri

kohdista saa lisatietoa valitsemalla sen.

Security Events (SIEM) -kohta on lokitiedon tarkastelua varten. Tédsséa valittavana on kai-
ken tapahtumatiedon tai reaaliaikaisen tiedon seuraaminen. Monipuolisella hakutoimin-
noilla suuresta tietomaaréastd on mahdollista 16ytaa tarkeéat tapahtumat. Ehtoina kéytetta-
vissa on esimerkiksi riskitaso, tapahtumatyyppi, kohteen tyyppi, nimi, IP-osoite tai aika-
vali.

Uusi ikkuna avautuu valitessa tietyn tapahtuman. Yldareunassa on kuvattu normalisoidut
tiedot, jotka ovat kaikissa tapahtumissa samassa jarjestyksessa. Tama helpottaa eri loki-
muotoilustandardeja kayttavien kohteiden vélista vertailua. Alapuolella on OSSIMin Ta-
xonomy-tiedoista saatu kuvaus tapahtumaan liittyen, mika voi auttaa vianselvityksessa.

Alimpana on lokitieto raakamuodossa, jossa se on ennen normalisointia.

AlienVault USM -ohjelmistossa on mahdollisuus luoda lokitiedosta digitaaliset allekir-
joitukset ja aikaleimat, jolloin lain vaatima tiedon luotettavuus ja eheys on mahdollista
varmistaa. Myos pakkaus on mahdollista ottaa kayttoon tallennustilan sdéstamiseksi. [99]
OSSIM-jarjestelmassd Raw Logs -kohdassa on pelkastddn mainos maksullisen USM-

version ominaisuuksista.
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5.2 Hyokkayksen havaitseminen

AlienVault OSSIM pystyi havaitsemaan erilaisia verkkohyokkaystyyppeja. Ominaisuu-
den testaamiseksi virtuaalikoneeseen asennettiin ilmainen avoimen lahdekoodin Kali Li-
nux -kayttojarjestelmé, jossa on valmiina satoja tyokaluja eri haavoittuvuuksien testaa-
miseen [100].

Esimerkkeina teimme kaksi erilaista hyokkaysta. Ensimmainen hyokkays oli brute-force-

tyyppinen ja toinen DoS-tyyppinen.

5.2.1 Brute-force-hyokkays

Hydra on salasanojen murtamiseen tarkoitettu tyokalu. Se tukee esimerkiksi SSH-, FTP-,
SMB- sekd HTTP-protokollia. Salasanoja ja kayttajatunnuksia voi yrittdd murtaa brute-
force-hyokkayksilla tai valmiilla salasanalistoilla. [101]. Salasanahydkkéysta testattiin
OSSIM-palvelimen [P-osoitteeseen. Hyokkayksessa kaytettiin brute-force-tekniikkaa,

jolloin murtoyrityksi& oli helppo luoda paljon.

SSH-hyokkaykseen kéytettiin Hydra-tyokalua. Kuvassa 23 nakyy kaytetty komento pa-
rametreineen seké salasanoja, joilla ohjelma yritti kirjautua jarjestelméén. Kéytettyjen pa-

rametrien kuvaukset on listattu alla.
-t (tasks), méaarittdd kuinka monta yhteytt4 otetaan yhté aikaa kohteeseen [102].

-V (verbose mode), ndyttad salasanat, joilla kohdejérjestelméan yritetdadn kirjautua talla
hetkella. [102]

-f, lopettaa brute-force-hytokkéyksen, kun oikea salasana 16ytyy [102].

-1 (login), kayttajatunnus, jonka salasanaa yritetddn murtaa. VVoidaan myos kéyttaa val-
miita kayttajatunnuslistoja. [102].

-X, kaytetédédn brute-force-hyokkayksissa. Taman parametrin jalkeen méaaritetdan kéytetta-
vien merkkien méaéra muodossa X:y:z, joista X on murrettavan salasanan minimipituus, y

on maksimipituus arvattavalle salasanalle ja z on kdytettava merkisto. [101.]
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Kuva 23. Brute-force-hytkkays Hydra-tydkalulla

Brute-force-hyokkays nékyi Alarms-vélilehdelld. Hyokkayksestd OSSIM piirsi lis-

tandkymaan hyokkayksen laajuutta kuvaavan pallon (kuva 24).

ALARMS )

LIST VIEW

’ ND FILTE &

3
),

7

OI® ol i

N

Kuva 24. Halytys hyokkayksesta graafisesti

Tapahtuneesta sai tarkemman kuvan valitsemalla kyseisen halytyksen. Brute-force-
hyokkayksesta OSSIM listasi yksittaiset yrityskerrat erikseen. Tapahtumalle jérjestelmé
maéaritti risikitason automaattisesti. Halytystapahtumasta avattiin tiketti valitsemalla

alareunasta Open Ticket (kuva 25).
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Alarms AV-FREE-FEED Bruteforce attack, SSH service authentication attack against

O € Bruteforce Authentication — SSH

SOURCE
192.168.65.122
A Location: Unknown
6 OTX: No
¥ ports 5194051941 5194251943

51944 52082 52083 52084
52089 52189

EVENT DETAIL SOURCE DESTINATIO

# ALARM RISK
1 SSHd: Failed password 0
2 SSHd: Failed password 0
3 SSHd: Failed password 0
4 SSHd: Failed password 0

—_
a =1116 — = Q
Open Events Risk >5 mins
DESTINATION KNOWLEDGE BASE
192.168.65.30 lienVault Incident Alarm / F“
o Location: Unknown A possible BruteForce has been detected via correlating events seen on the -

network. Brute Force attem pts are one of the few things in security that are
identifiable by their volume, not their type: while a system can be exploited

<0: OTX: No with as little as a single packet of data, brute-force intrusion requires greater
n:mbers o “hwehl e 2
™ This presents a problem in 1g the validity of a attempt,
= Ports SSH as opposed to just a broken system. One system repeatedly Iwin%tﬂ log into
the same account (and failing), over and over again, is visibility different from

a single system trying thousands of different accounts and passwords.
Not all brute-force attem pts will be about account credentials, any attem pt to
gain access to something through trial-and-error repetition is a brute force

DATE SOURCE DESTINATION b COR'EEE#:LT'D" o
2015-01-27 11:4427 192.168.65.122:52413 192.168.65.30:55h 6
2015-01-27 11:44:27 192.168.65.122:52409 192.168.65.30'ssh 6
2015-01-27 11:4427 192.168.65.122:52392 192.168.65.30:55h 6
2015-01-27 11:4427 192.168.65.122:52410 192.168.65.30:55h 6

R OPEN TICKET

Kuva 25. Tarkemmat tiedot hyokkayksesta

Valinnan jélkeen avautui ikkuna, jossa madrattiin tiketti administrator-tilille. OSSIM

taytti tapahtuman perustiedot automaattisesti. Prioriteetin ja tyypin voi halutessaan

muuttaa (kuva 26).

TITLE *
ASSIGN TO *
PRIORITY *
TYPE %
SOURCE IP5
DEST IPS
S0OURCE PORTS

DEST PORTS

START OF RELATED EVENTS

END OF RELATED EVENTS

Values marked with "} are mandatory

NEW TICKET

|A\.I'-FREE-FEED Bruteforce attack, 55H service authentication attack against D

User:| administrator EI
[2 [x]
|An0malies lz‘

[192.168.65.122 |

192.168.65.30

52266

|20| 5-01-27 09:39:27

|
|
[22 |
|
[2015-01-27 00:40:06 |

SAVE

Kuva 26. Tiketinluonti halytystapahtumasta

Tiketit mahdollistavat tapahtumien paremman hallinnan ja varmistavat, etta vastuuhen-

kil6 hoitaa tapauksen loppuun. Analysis-valilehden alla olevalta Tickets-sivulta on mah-
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dollista madritella tiketeille tarkempia kuvauksia ja liittdd tapahtumaan liittyvia liitetie-
dostoja. Tiketti on suljettavissa vastuuhenkilon ratkaistua tapauksen. Ratkaistulle tiketille
voi kirjoittaa tehdyt toimenpiteet ja tapahtuma on maaritettavissa toisen henkilon tutkit-
tavaksi. Liitteessé 19 on esimerkki yhdesté tiketista.

Tiketit séilyvat jarjestelmassa myohempéaa kayttda varten ja ongelmien toistuessa van-
hoista tiketeistd voi 16ytyd apua ongelmien ratkaisuun, joten ratkaisut on hyva kuvata

mahdollisimman tarkasti.

5.2.2 DoS-hyokkays

Toisessa hyokkéaysesimerkissa késittelemme omien korrelointisaantdjen méaarittamista ja
naiden aiheuttamia hélytyksid. Hyokkaysmenetelména téssa osiossa kaytamme SYN
flood -tyyppistd DoS-hyokkéysta.

Demoympaéristoon asennettiin tata esimerkkid varten Cisco ASA 5505 -palomuurilaite.
Tahan asetettiin peruskonfiguraatiot, jossa maaritettiin sisé- ja ulkoverkko. Lokitiedon
kerddmista varten palomuuri asetettiin lahettdméén syslog-tietoja OSSIMiin. Laitteen

konfiguraatiot ovat liitteessa 20.

OSSIMiin mééritettiin Correlation Directive -sdént6 hyokkéyksen havaitsemiseksi (kuva
27). Saannolle maéritettiin nimeksi DoS attack, SYN flood. Korrelointisaéntd kasvattaa
tapahtuman luotettavuutta (Reliability) tietyn aikavélin sisalla ilmenneiden tapahtumien
mé&é&raan. Priority-arvoksi sddnnolle asetettiin 3. S&&nt6ja oli mahdollista luoda ja muo-
kata myds XML-muodossa tiedostossa /etc/ossim/server/a54e392b-9b0f-11e4-88ca-
005056bf477e/user.xml (kuva 28).

Sam DoS attack, SYN flood | :
& L Delivery & Attack, Denial of Service - Hacking tool, Synflood

v RULES
NAME RELIABILITY  TIMEOUT OCCURRENCE FROM TO DATA SOURCE EVENT TYPE
w SYN flood v} Mone 1 &+ ANY +  ANY % cisco-asa (1636) %+ S5IDs: 500004
w SYN flood 12 60 400 +  ANY +  ANY * cisco-asa (1636) 4+ SIDs: T:PLUGIN_SID
SYN flood +8 300 2000 +  ANY #+  ANY + cisco-asa (1636) % SIDs: 1:PLUGIN_SID

» DIRECTIVE INFO

Kuva 27. Korrelointisaantd web-kayttoliittyméssa
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INSERT --

Kuva 28. Korrelointisaantd XML-muodossa

Hping3 on komentorivipohjainen tydkalu, jolla voidaan luoda ja analysoida verkkoliiken-
nettd. Tyokalua kaytetddn myods DoS-hyokkaysten tekemiseen tai niiden testaamiseen.
[103.]

SYN flood -hyokkayksessé kohteeseen lahetetd&dn TCP-protokollan kolmivaiheisen kat-
telyn SYN-paketteja. Kuitenkaan hyokk&éjé ei vastaa kohteen ldhettdmaan SYN-ACK-
pakettiin, jota kohde j&& odottamaan. Liikennettd l&hetetddn niin paljon, ettei kohde pysty
vastaamaan sallittuihin yhteyksiin. Usein hyokkayksissd myos huijataan lahteen IP-
osoite. [104.]

Esimerkissa kaytettiin DoS-hyokkaystd, jossa hping3-tyokalulla (kuva 29) lahetettiin
SYN-paketteja jatkuvasti palomuuriin. Téssa tarkoituksena oli luoda palomuurille liiken-
nettd, joka loi tapahtumatietoa sen lokiin ja lahetettiin SIEMiin. K&ytettyjen parametrien
kuvaukset on listattu alla.

-S(syn), lahetetddn SYN-paketteja [103].

--flood, pakettien l&hettdminen mahdollisimman nopeasti ndyttdmatta vastauspaketteja
[103].
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root@kali: ~

File Edit View Search Terminal Tabs Help

!

| root@kali: ~ | root@kali: ~

. headers + 0 datashytes
hping in | , own

Kuva 29. SYN-flood-hyokkays

OSSIM laskee tapahtumalle riskiarvon (ROE) kappaleessa 6.8.2 esitetyn laskukaavan
mukaisesti. Riskiarvon ollessa yhté suurempi tapahtumasta tulee halytys Alarms-vélileh-
delle (kuva 30). Lopuksi halytyksesta oli mahdollista avata tiketti samalla tavalla kuin
luvussa 7.2.1 on esitetty.

Alarms Dos attack, SYN flood

O & Denial of Service - Hacking tool — Synflood a >2401
Open Events Risk
SOURCE DESTINATION
o Unknown < Unknown
“0; No 0 No
L 39940 39944 39945 39946 L Unknown
39947 44030 44031 44032
44033 44034

Kuva 30. Hyokkayksen aiheuttama halytys
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6 Pohdinta

Opinnaytety6 tehtiin parityond. Jaoimme molemmille péivékohtaisia kirjoittamistavoit-
teita ja jokaisen paivan paatteeksi yhdistimme valmiit tekstit. Tamén jalkeen tarkastimme
yhdessa molempien tuotokset ja teimme korjauksia. Tyon aikana pidimme paivig, jolloin
tarkastimme kaiken siihen asti kirjoitetun tekstin ja korjasimme seka asiasisaltoa etté kie-
liasua. Pidimme paivékirjaa tehdysta tydsta ja suunnittelimme tulevien péivien ohjelmaa

noin viikoksi eteenpdin.

Opinnaytetyon aihe oli molemmille taysin uusi. Aluksi keskityimme tiedon hankkimiseen
ja teorian kasittelyyn. Ongelmallista oli kirjoittaa valmistajien tuotteista, koska tietoa oli
niukasti saatavilla ja se ei ollut aina neutraalia. Eri valmistajista oli saatavilla hyvin eri-
tasoista lahdemateriaalia, joten niistd kertominen yhdenmukaisesti oli haastavaa. Osa
tastd materiaalista oli pelkk&a mainostekstid, jossa kehuttiin omia tuotteita Kilpailijoita
paremmiksi. Haastavinta opinndytetydssé oli laadukkaan I&hdemateriaalin 16ytaminen ja

sen soveltaminen.

SIEM-aiheiset artikkelit olivat usein melko yleisluontoisia eiké niissa selitetty asioita tar-
peeksi syvallisesti. Suurin osa lahteistd oli verkkosivuja, mutta kaytossé oli myos ainoa
aiheesta l6ytamadmme kirja Security Information and Event Management (SIEM) Imple-
mentation. Siind oli esitelty yrityksen tietoturvatiedon hallinnan ja SIEMin perusteet. Kir-
jan SIEM-ohjelmistojen esittely- ja kdyttdonotto-osiota emme kayttaneet Idhteend, koska

sen tieto oli osittain vanhentunutta.

Opinnaytety6 aloitettiin tammikuussa 2015 ja suunnitelman mukaan sen tuli olla valmis
huhtikuussa. Loppuvaiheessa kdvimme toimeksiantajan kanssa keskustelemassa tyosta ja
heiddn mukaansa se saavutti asetetut tavoitteet hyvin. Palaverin aikana 16ytyi hyvia pa-
rannusehdotuksia ja lisdyksid, joita teimme opinndytetyéhon. Tyo palautettiin tarkistetta-

vaksi maaliskuussa.

P&&simme omasta mielestdmme toimeksiannossa annettuihin tavoitteisiin ja opimme tyon
aikana paljon tietoturvasta ja lokitiedon hallinnasta. Aihe on laaja ja valilla olennaisen
tiedon valitseminen asiakokonaisuuteen oli haastavaa. Jalkeenpdin ajatellen OSSIM-
jarjestelmaan olisi voinut lisata useampia seurattavia kohteita ja tehda testeja niiden vali-

sista ristiinkorreloinneista.
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Toimeksiantajan toiveesta tyon padpainona oli teorian seka eri ratkaisujen esittely, joten
demojéarjestelmélla esitelldén ainoastaan SIEMin perustoiminnallisuudet. Ympdriston
kayttoonotto ja konfigurointi toi kdytannon nakdkulmaa aiheeseen. Koska opinnaytetyo
kéasittelee aihetta eri ndkokulmista, voi sitd k&yttaa tietopakettina SIEMiin perehtymisessé
ja mahdollisen kayttoonottoprojektin aikana.



68

Lahteet

10.

11.

12.

13.

14.

15.

16.

17.

18.

Mitchell, B. How It Works. Ossec. 2015. [Viitattu 29.1.2015]. Saatavissa:
http://www.ossec.net/?page_id=169.

Karthik. Advanced Persistent Threats — Attack and Defense. InfoSec Institute.
2013. [Viitattu 25.2.2015]. Saatavilla: http://resources.infosecinstitute.com/advan-
ced-persistent-threats-attack-and-defense/.

Janssen, C. Brute Force Attack. Technopedia. 2015. [Viitattu 27.1.2015]. Saata-
vissa: http://www.techopedia.com/definition/18091/brute-force-attack.

Volker Gropp. bwm-ng (Bandwidth Monitor NG). Volker Gropp. 2013. [Viitattu
10.2.2015]. Saatavilla: http://www.gropp.org/?id=projects&sub=bwm-ng.
McDowell, M. Security TIP (ST04-015) Understanding Denial-of-Service Attacks.
2009. Paivitetty 6.2.2013. [Viitattu 23.1.2015]. Saatavissa: https://www.us-
cert.gov/ncas/tips/ST04-015.

Rouse, M. File Transfer Protocol (FTP). TechTarget. 2007. [Viitattu 29.1.2015].
Saatavissa: http://searchenterprisewan.techtarget.com/definition/File-Transfer-Pro-
tocol.

Berge, M. & Ernst, Y. Intrusion Detection FAQ: What is Intrusion Detection?.
SANS. 2015. [Viitattu 23.1.2015]. Saatavissa: http://www.sans.org/security-re-
sources/idfag/what_is_id.php.

Entrepreneur. Human Resources. Entrepreneur. 2014 [Viitattu 25.2.2015]. Saa-
tavissa: http://www.entrepreneur.com/encyclopedia/human-resources.

Heddings, L. Using htop to Monitor System Processes on Linux. How-To Geek.
2007. [Viitattu 10.2.2015]. Saatavilla: http://www.howto-
geek.com/howto/ubuntu/using-htop-to-monitor-system-processes-on-linux/.
Mitchell, B. IP - Internet Protocol. About.com. 2015. [Viitattu 29.1.2015]. Saata-
vissa: http://compnetworking.about.com/od/networkprotocolsip/g/ip_protocol.htm.
Scarfone, K. & Mell, P. Guide to Intrusion Detection and Prevention Systems
(IDPS). 2007. [Viitattu 29.1.2015]. Saatavissa: http://csrc.nist.gov/publicati-
ons/nistpubs/800-94/SP800-94.pdf.

ISO. ISO/IEC 27001 - Information security management. ISO. 2015 [Viitattu
11.2.2015]. Saatavissa: http://www.iso.org/iso/home/standards/management-stan-
dards/iso27001.htm.

LogRhythm. Log Rhythm’s Security Intelligence Platform. LogRhythm. 2015.
[Viitattu 9.2.2015]. Saatavissa: https://www.logrhythm.com/Portals/O/resour-
ces/LR_Security_Intelligence_Platform.pdf.

Rouse, M. NetFlow. TechTarget. 2014. [Viitattu 29.1.2015]. Saatavissa:
http://whatis.techtarget.com/definition/NetFlow-Cisco.

Rouse, M. What is netstat?. TechTarget. 2007. [Viitattu 10.2.2015]. Saatavilla:
http://searchnetworking.techtarget.com/definition/netstat.

Deri, L. NTOP. Ntop.org. 2005. [Viitattu 23.1.2015]. Saatavissa:
http://www.ntop.org/wp-content/uploads/2011/09/ntop-man.html.

Rouse, M. OSI reference model (Open Systems Interconnection). TechTarget.
2014. [Viitattu 25.2.2015]. Saatavilla: http://searchnetworking.techtarget.com/defi-
nition/OSI.

Rouse, M. PCI DSS (Payment Card Industry Data Security Standard). TechTarget.
2015. [Viitattu 11.2.2015]. Saatavissa: http://searchfinancialsecurity.tech-
target.com/definition/PCI-DSS-Payment-Card-Industry-Data-Security-Standard.



19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

69

Webopedia Staff. RAID - redundant array of independent disks. Webopedia. 2015.
[Viitattu 25.2.2015]. Saatavilla: http://www.webopedia.com/TERM/R/RAID.html.
Taloussanomat. Taloussanakirja: sijoitetun padoman tuottoprosentti. Taloussano-
mat. 2015. [Viitattu 23.1.2015]. Saatavissa: http://www.taloussano-
mat.fi/porssi/sanakirja/termi/sijoitetun%20p%E4%E4oman%20tuottoprosentti/.
RSYSLOG. Home. RSYSLOG. 2013. [Viitattu 23.1.2015]. Saatavissa:
http://www.rsyslog.com/.

FreeBSD. File and Print Services for Microsoft® Windows® Clients (Samba).
FreeBSD. 2014. [Viitattu 25.2.2015]. Saatavilla:
https://mwww.freebsd.org/doc/en/books/handbook/network-samba.html.

SUSE. FAQ. SUSE. 2015. [Viitattu 25.2.2015]. Saatavilla:
https://mwww.suse.com/products/server/frequently-asked-questions/#ql.html.
Microsoft, Microsoft SMB Protocol and CIFS Protocol Overview. Microsoft.
2015. [Viitattu 29.1.2015]. Saatavissa: https://msdn.microsoft.com/en-us/lib-
rary/windows/desktop/aa365233%28v=vs.85%29.aspx.

Net-SNMP, SNMP. Net-SNMP. 2013. [Viitattu 27.1.2015]. Saatavissa:
http://www.net-snmp.org/.

Leskiw, A. Understanding Syslog: Servers, Messages & Security. 2015. [Viitattu
29.1.2015]. Saatavissa: http://www.networkmanagementsoftware.com/what-is-
syslog

Computer Hope, TCO, Computer Hope. 2015 [Viitattu 4.2.2015]. Saatavissa:
http://www.computerhope.com/jargon/t/tco.htm.

Rouse, M. UDP (User Datagram Protocol). TechTarget. 2005. [Viitattu
29.1.2015]. Saatavissa: http://whatis.techtarget.com/definition/NetFlow-Cisco
Itd-Suomen yliopisto. Tutustu yliopistoon. Itd&-Suomen yliopisto. 2014. [Viitattu
12.1.2015]. Saatavissa: http://www.uef.fi/fi/tutustu.

Kavanagh, K., Nicolett M. & Rochford, O. Magic Quadrant for Security Infor-
mation and Event Management. Gartner, Inc. 2014. [Viitattu 13.1.2015]. Saata-
vissa: http://www.gartner.com/technology/reprints.do?id=1-
1VWB8N7D&ct=140625&st=sb.

Miller, D., Harris, S., Harper, A., Vandyke, S. & Blask, C. 2011 Security Infor-
mation and Event Management (SIEM) Implementation. New York City: The
McGraw-Hill Companies

Verizon. 2012 Data breach investigations. Verizon. 2012. [Viitattu 26.2.2015].
Saatavissa: http://www.wired.com/images_blogs/threatlevel/2012/03/Verizon-
Data-Breach-Report-2012.pdf.

ENISA. ENISA Threat Landscape 2014. ENISA. 2014. [Viitattu 25.2.2015]. Saa-
tavissa: https://www.enisa.europa.eu/activities/risk-management/evolving-threat-
environment/enisa-threat-landscape/enisa-threat-landscape-2014/at_down-
load/fullReport.

Chuvakin, A. SIEM: Is It What Is SIEMs?. Security Warrior Consulting. 2008.
[Viitattu 14.1.2015]. Saatavissa: http://www.slideshare.net/anton_chuvakin/siem-
is-it-what-is-siems-security-information-and-event-management-summit-at-csi-
35th-conference-presentation.

Dorigo, S. Security Information and Event Management. Master Thesis. Radboud
University Nijmegen. Nijmegen. 2012.

Dr.Dobb’s. SIEM: A Market Snapshot. Dr.Dobb’s. 2007. [Viitattu 14.1.2015].
Saatavissa: http://www.drdobbs.com/siem-a-market-snapshot/1970029009.

Rohan. Security Information and Event Management (SIEM) Market worth $ 4.54
Billion by 2019. Markets and Markets. 2015. [Viitattu 15.1.2015.] Saatavissa:



38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

70

http://www.marketsandmarkets.com/PressReleases/security-information-event-
management.asp.

Hewlett-Packard. Demonstrating the ROI for SIEM. Hewlett-Packard. 2011. [Vii-
tattu 14.1.2015]. Saatavissa: http://n71028.www7.hp.com/enterprise/down-
loads/software/Demonstrating%20the%20R01%20for%20SIEM.pdf.
Kuivalainen, J. Kehittyvan tietoturvan hinta. Digitoday. 2002. [Viitattu 14.1.2015].
Saatavissa: http://www.digitoday.fi/tietoturva/2002/11/06/kehittyvaumin-tietotur-
van-hinta/20025462/66.

Sarjakivi, P. & Liimatainen J-P. Tekninen nakékulma: Lokienhallinta vai SIEM?
Nixu Corporation. 2014. [Viitattu 3.2.2015]. Saatavissa: http://www.sli-
deshare.net/NixuOy/tekninen-nkkulma-lokienhallinta-vai-siem.

Espinoza, M. Frost & Sullivan: Greater Sophistication of Cyber Crimes Encour-
ages Adoption of Security Information and Event Management. Market Wired.
2011. Paivitetty 14.3.2011. [Viitattu 15.1.2015]. Saatavissa: http://www.marketwi-
red.com/press-release/Frost-Sullivan-Greater-Sophistication-Cyber-Crimes-En-
courages-Adoption-Security-Information-1410638.htm.

Blevins, B. Plan ahead to avoid SIEM deployment pitfalls. TechTarget. 2014. [Vii-
tattu 4.2.2015]. Saatavissa: http://searchsecurity.tech-
target.com/news/2240227732/Plan-ahead-to-avoid-SIEM-deployment-pitfalls.
Holloway, J. How To Prepare For a Security Information and Event Management
Deployment. Help net security. 2007. [Viitattu 4.2.2015]. Saatavissa:
http://www.net-security.org/article.php?id=1008&p=1.

Pivot Point Security. SIEM Whitepaper. Pivot Point Security. 2013. [Viitattu
19.1.2015]. Saatavissa: http://www.pivotpointsecurity.com/siem-whitepaper.
Swift, D. A Practical Application of SIM/SEM/SIEM Automating Threat Identifi-
cation. SANS Institute. 2006. [Viitattu 12.1.2015]. Saatavissa: http://taylorandfran-
cis.metapress.com/openurl.asp?genre=article.

Barreiro, A. How to choose a SIEM solution: An overview. TechRepublic. 2011.
[Viitattu 12.1.2015]. Saatavissa: http://www.techrepublic.com/blog/it-secu-
rity/how-to-choose-a-siem-solution-an-overview/.

Lane, A. Understanding and Selecting SIEM/LM: Data Collection. Securosis.
2010. [Viitattu 20.1.2015]. Saatavissa: https://securosis.com/blog/understanding-
and-selecting-siem-Im-data-collection.

Lane, A. Understanding and Selecting SIEM/LM: Aggregation, Normalization,
and Enrichment. Securosis. 2010. [Viitattu 16.1.2015]. Saatavissa: https://secu-
rosis.com/blog/understanding-and-selecting-siem-Im-aggregation-normalization-
and-enrichmen.

Goncharov, A. Who Needs Event Normalization?. AlienVault. 2014. [Viitattu
16.1.2015]. Saatavissa: http://www.metanetivs.com/event-normalization/.
Constantine, C. Plugins, SID’s and Log Normalization. Securosis. 2013. Paivitetty
19.7.2014 [Viitattu 19.1.2015]. Saatavissa: https://alienvault.bloom-
fire.com/posts/520572-plugins-sid-s-and-log-normalization/public.

Lane, A. Understanding and Selecting a SIEM/LM: Correlation and Alerting. Se-
curosis. 2010. [Viitattu 16.1.2015]. Saatavissa: https://www.secu-
rosis.com/blog/understanding-and-selecting-a-siem-Im-correlation-and-alerting.
Chuvakin, A. On SIEM Tool and Operation Metrics. Gartner. 2014 [Viitattu
19.1.2015]. Saatavissa: http://blogs.gartner.com/anton-chuvakin/2014/06/17/on-
siem-tool-and-operation-metrics/.

Lafferty, S. Cutting through SIEM vendor hype. SC Magazine. 2008 [Viitattu
20.1.2015] Saatavissa: http://www.scmagazine.com/cutting-through-siem-vendor-
hype/article/119440/.



54.

55.

56.

S7.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

71

Netcerebral. Basic Log Storage Calculations. Buzz Circuit. 2012. [Viitattu
20.1.2015] Saatavissa: http://www.buzzcircuit.com/208/.

Butler, J. Benchmarking Security Information Event Management (SIEM). SANS
Analyst program. 2009. [Viitattu 16.1.2015]. Saatavissa: http://www.sans.org/rea-
ding-room/whitepapers/analyst/benchmarking-security-information-event-manage-
ment-siem-34755.

Lehman, J. Magic Quadrants and MarketScopes: How Gartner Evaluates Vendors
Within a Market. Gartner. 2008. [Viitattu 26.2.2015]. Saatavissa:
https://www.gartner.com/doc/486094/magic-quadrants-marketscopes-gartner-eva-
luates.

Worthen, B & Anupreeta, D. H-P Buys ArcSight for $1.5 Billion. The Wall Street
Journal. 2010. [Viitattu 15.1.2015]. Saatavissa: http://www.wsj.com/arti-
cles/SB10001424052748703897204575488013169090950

Hewlett-Packard, L.P. ARCSIGHT ESM TECHNICAL SPECIFICATIONS. Hew-
lett-Packard, L.P. 2015. [Viitattu 13.1.2015]. Saatavissa:
http://www8.hp.com/us/en/software-solutions/arcsight-esm-enterprise-security-
management/tech-specs.html.

Intel Corporation. Intel to Acquire McAfee. Intel Corporation. 2010. [Viitattu
16.1.2015]. Saatavissa: http://www.sec.gov/Archives/ed-
gar/data/50863/000119312510192748/dex991.htm.

Ashford, W. What McAfee's acquisition of Stonesoft means for the companies and
their customers. ComputerWeekly. 2013. [Viitattu 25.2.2015]. Saatavissa:
http://www.computerweekly.com/news/2240187944/What-McAfees-acquisition-
of-Stonesoft-means-for-the-companies-and-their-customers.

Stonesoft Corporation. Stonesoft™ SIEM Solution. 2013. [Viitattu 25.2.2015].
Saatavissa: http://webcache.googleusercon-
tent.com/search?q=cache:mWjodnSBCMsJ:213.28.200.138/opencms/export/sys-
tem/galleries/download/datasheets/siem.pdf+&cd=6&hl=en&ct=cInk&gl=fi.
McAfee, Inc., McAfee Enterprise Security Manager Services solutions for Man-
aged Service Providers (MSPs). McAfee, Inc. 2014. [Viitattu 14.1.2015]. Saata-
vissa: www.mcafee.com/hk/resources/solution-briefs/sb-enterprise-security-mana-
ger.pdf.

McAfee, Inc. McAfee Enterprise Security Manager Discover. Respond. Comply.
McAfee, Inc. 2014. [Viitattu 14.1.2015]. Saatavissa: http://www.mca-
fee.com/ca/resources/data-sheets/ds-enterprise-security-manager.pdf.

McAfee, Inc. McAfee Enterprise Security Manager. McAfee, Inc. 2015. [Viitattu
14.1.2015]. Saatavissa: http://www.mcafee.com/ca/products/enterprise-security-
manager.aspx#vt=vtab-SystemRequirements.

Stephenson, P. McAfee Enterprise Security Manager product review. SC Maga-
zine. 2013. [Viitattu 14.1.2015]. Saatavissa: http://www.scmagazine.com/mcafee-
enterprise-security-manager/review/3851/.

Shackleford, D. Security Intelligence in Action: SANS Review of McAfee Enter-
prise Security Manager (ESM) 9.2. SC Magazine. 2013. [Viitattu 14.1.2015]. Saa-
tavissa: https://www.sans.org/reading-room/whitepapers/analyst/security-intelli-
gence-action-review-mcafee-enterprise-security-manager-esm-92-35095.
Trustwave, SIEM Portfolio overview. Trustwave. 2014. [Viitattu 15.1.2015]. Saa-
tavissa: https://www.trustwave.com/Resources/Library/Documents/Trustwave-
SIEM/?dI=1.

Trustwave, Log management enterprise. Trustwave. 2014. [Viitattu 15.1.2015].
Saatavissa: https://www.trustwave.com/Resources/Library/Documents/Trustwave-
Log-Management-Enterprise/?dl=1.



69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

72

Trustwave, SIEM Operations edition. Trustwave. 2014. [Viitattu 15.1.2015]. Saa-
tavissa: https://www.trustwave.com/Resources/Library/Documents/Trustwave-
SIEM-Operations-Edition/?dI=1.

Dignan, L. IBM acquires Q1 Labs, creates security division. ZDNet. 2011. [Vii-
tattu 15.1.2015]. Saatavissa: http://www.zdnet.com/article/ibm-acquires-q1-labs-
creates-security-division/.

InfoSec Nirvana. Punching Hard — QRadar Security Intelligence Platform. InfoSec
Nirvana. 2013. [Viitattu 15.1.2015]. Saatavissa: http://infosecnirvana.com/gradar-
security-intelligence-platform/.

IBM. IBM Security QRadar SIEM. IBM. 2015. [Viitattu 15.1.2015]. Saatavissa:
http://www-03.ibm.com/software/products/en/qradar-siem.

Q1Labs. The Value of QRadar QFlow and QRadar VFlow for Security Intelli-
gence. QlLabs. 2011. [Viitattu 15.1.2015]. Saatavissa:
https://www.ndm.net/siem/pdf/qllabs/The-Value-of-QRadar-QFlow-and-QRadar-
VFlow-for-Security-Intelligence.pdf.

IBM. Prerequisites for installing RHEL on your own appliance. IBM. 2015. [Vii-
tattu 15.1.2015]. Saatavissa: https://www-304.ibm.com/support/knowledgecen-
ter/SS42VS_7.2.1/com.ibm.qradar.doc_7.2.1/c_siem_rhat_Inx_os.html.

Q1Labs. QRadar Security Intelligence Platform Appliances. Q1Labs. 2015. [Vii-
tattu 15.1.2015]. Saatavissa: http://www.securelink.nl/wp-con-
tent/uploads/2013/04/QRadar-Appliance-Family-Data-Sheet-.pdf.

IBM. QRadar Security Intelligence Platform Appliances. IBM. 2015. [Viitattu
15.1.2015]. Saatavissa: https://www-304.ibm.com/support/knowledgecen-
ter/SS42VS_7.2.1/com.ibm.qradar.doc_7.2.1/c_siem_vrt_ap_regs.html.
Stephenson, P. LogRhythm v6.2. SC Magazine. 2014. [Viitattu 6.2.2015]. Saata-
vissa: http://www.scmagazine.com/logrhythm-v62/review/4149/.

Shenk, J. NetlQ Sentinel 7 Review. SANS Institute. 2012. [Viitattu 6.2.2015]. Saa-
tavilla: https://www.sans.org/reading-room/whitepapers/analyst/netig-sentinel-7-
review-35165.

NetlQ Corporation. Supported Operating Systems and Platforms. NetlQ Corpora-
tion. 2014. [Vitattu 6.2.2015]. Saatavilla: https://www.netiq.com/documenta-
tion/sentinel72/s721_install/data/bwwvoij.html.

NetlQ Corporation. Advantages of Distributed Deployments. NetlQ Corporation.
2014. [Viitattu 6.2.2015]. Saatavilla: https://www.netiq.com/documentation/senti-
nel72/s721_install/data/b19meos5.html.

NetlQ Corporation. Advantages of Distributed Deployments. NetlQ Corporation.
2014. [Viitattu 6.2.2015]. Saatavilla: https://www.netiq.com/documentation/senti-
nel72/s721 _install/data/bwwvoik.html.

Splunk Inc. About Splunk Enterprise. Splunk Inc. 2015. [Viitattu 4.2.2015]. Saata-
vissa: http://docs.splunk.com/Documentation/Splunk/latest/Overview/AboutSplun-
KEnterprise.

Splunk Inc. Splunk Cloud. Splunk Inc. 2015. [Viitattu 4.2.2015]. Saatavissa:
https://mww.splunk.com/en_us/products/splunk-cloud.html.

Splunk Inc. Using Splunk Software as a SIEM. Splunk Inc. 2013. [Viitattu
4.2.2015]. Saatavissa: http://www.splunk.com/web_assets/pdfs/se-
cure/Splunk_as_a_SIEM_Tech_Brief.pdf.

Roberts, C. Discovering Security Events of Interest Using Splunk. SANS Institute.
2013. [Viitattu 3.2.2015]. Saatavissa: https://www.sans.org/reading-room/whitepa-
pers/logging/discovering-security-events-interest-splunk-34272.



86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

98.

99.

100.

101.

73

Splunk Inc. Types of forwarders. Splunk Inc. 2015. [Viitattu 3.2.2015]. Saatavissa:
http://docs.splunk.com/Documentation/Splunk/6.2.1/Forwarding/Typesofforwar-
ders.

Splunk Inc. About Splunk Free. Splunk Inc. 2015. [Viitattu 3.2.2015]. Saatavissa:
http://docs.splunk.com/Documentation/Splunk/6.2.1/Admin/MoreaboutSp-
lunkFree.

Splunk Inc. Distributed Splunk Enterprise overview. Splunk Inc. 2015. [Viitattu
4.2.2015]. Saatavissa: http://docs.splunk.com/Documentation/Splunk/latest/Dep-
loy/Distributedoverview.

Splunk Inc. System requirements. Splunk Inc. 2015. [Viitattu 3.2.2015]. Saata-
vissa: http://docs.splunk.com/Documentation/Splunk/6.2.1/Installation/Systemre-
quirements.

Lkhamsuren, T. AlienVault OSSIM Review — Open Source SIEM. InfoSec Insti-
tute. 2012. [Viitattu 13.1.2015]. Saatavissa: http://resources.infosecinsti-
tute.com/alienvault-ossim-review-open-source-siem/.

Barraco, L. AlienVault Getting Started Guide v4.14. AlienVault Repository of
Knoweledge. 2014. Péivitetty 28.12.2014. [Viitattu 13.1.2015]. Saatavissa:
https://alienvault.bloomfire.com/posts/891226-alienvault-getting-started-guide-v4-
14/public.

AlienVault. Compare AlienVault Products. AlienVault. 2015. [Viitattu 13.1.2015].
Saatavissa: https://www.alienvault.com/products/compare-ossim-to-alienvault-
usm.

Terra Verde, AlienVault & Splunk: Which should I be purchasing? Terra Verde.
2015. [Viitattu 3.2.2015] Saatavissa: http://info.terraverdeservices.com/alienvault-
vs-splunk?porta-
11d=319268&hsFormKey=29c63602904a7cd61af922536460ee0a&submis-
sionGuid=8f3554e5-b79f-48b6-af20-0fe4522cc59c#module _1390846220226394.
Misnomer. SIEM Product Comparison — 101. InfoSec Nirvana. 2014. [Viitattu
10.2.2015]. Saatavilla: http://infosecnirvana.com/siem-product-comparison-101/.
AlienVault, AlienVault + Splunk®: Bringing the power of threat detection & inci-
dent response to Big Data. AlienVault. 2015. [Viitattu 3.2.2015]. Saatavissa:
https://www.alienvault.com/solutions/alienvault-for-splunk

Russ. Commandline Access. AlienVault, Inc. 2014. [Viitattu 10.2.2015]. Saata-
villa: https://www.alienvault.com/forums/discussion/1087/commandline-access.
Constantine, C. OSSEC Client Installation for Linux Clients. AlienVault. 2013.
[Viitattu 29.1.2015]. Saatavissa: https://bloomfire-production.s3.ama-
zonaws.com/crocodoc_documents/328538/origi-
nal/OSSEC_Client_Deployment_on_Linux.pdf?AWSAccessKeyld=AKIAIKMPP
7FRDWCQ22UA&EXpires=2147385600&Signature=%2BT XeyQdD5syp1KLpzL
yHDelBzxA%3D&response-content-disposition=attachment.

Blasco, J. New AlienVault OSSIM v4.0 is out: New correlation capabilities. Alien-
Vault. 2012. [Viitattu 11.2.2015]. Saatavissa: https://www.alienvault.com/open-
threat-exchange/blog/new-alienvault-ossim-v40-is-out-new-correlation-capabili-
ties.

AlienVault. The AlienVault Logger. AlienVault. 2015. [Viitattu 26.2.2015]. Saata-
villa: https://www.alienvault.com/docs/data-sheets/AlienVault-Logger.pdf.
Offensive Security. What is Kali Linux. Offensive Security. 2013. [Viitattu
27.1.2015]. Saatavissa: http://docs.kali.org/introduction/what-is-kali-linux.
Hauser, V. HYDRA README. THC. 2014. [Viitattu 27.1.2015]. Saatavissa:
https://www.thc.org/thc-hydra/README.



102.

103.

104.

105.

106.

107.

74

Echeverry, D. Ubuntu Manpage: hydra - A very fast network logon cracker which
support many different. Canonical Ltd. 2011. [Viitattu 27.1.2015]. Saatavissa:
http://manpages.ubuntu.com/manpages/oneiric/manl/hydra.1.html.

DarkMORE Ops. Denial-of-service Attack — DOS using hping3 with spoofed IP in
Kali Linux. DarkMORE Ops. 2014. [Viitattu 4.3.2015]. Saatavilla:
http://www.darkmoreops.com/2014/08/21/dos-using-hping3-spoofed-ip-kali-li-
nux/.

Incapsula, Inc. SYN Flood. Incapsula, Inc. 2015. [Viitattu 4.3.2015]. Saatavilla:
http://www.incapsula.com/ddos/attack-glossary/syn-flood

McAfee, SIEM Solutions from McAfee. McAfee. 2014. [Viitattu 28.1.2015]. Saa-
tavissa: http://www.mcafee.com/ca/resources/data-sheets/ds-siem-solutions-from-
mcafee.pdf.

IBM, System requirements for virtual appliances. IBM. 2015. [Viitattu 28.1.2015].
Saatavissa: https://www-304.ibm.com/support/knowledgecen-
ter/SS42VS_7.2.1/com.ibm.gradar.doc_7.2.1/c_siem_vrt_ap_regs.html.
Stephenson, P. Trustwave SIEM. SC Magazine. 2011. Péivitetty 2.4.2011. [Vii-
tattu 15.1.2015]. Saatavissa: http://www.scmagazine.com/trustwave-siem/re-
view/3483/.



15 yleisinta tietoturvauhkaa

(33]

Legend:
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Table 1: Overview of Threats and Emerging Trends of the ENISA Threat Landscape 2014*

X, ENISA Threat Landscape 2014
* Overview of current and emerging cyber-threats
enisa
. December 2014
*
Current Top 10 Threat Trends in Emerging Areas
Trends
" " Internet Netw.
Top Threats Cybq.er- Mobllfe Cloud Trust Big Data of Virtuali-
Physical  Computing Compu- Infrastr, sation
Systems ting Things
and CIP
1. Malicious code: 0 0 0 0 ﬂ 0
Worms/Trojans
2. Web-based 0 0 0 => 0
attacks
3. Web application
eSS O 1] 1] O O O
/Injection
attacks
4, Botnets ﬂ 0
5. Denial of service 0 :> :> 0 0
6. Spam 0
7. Phishing 1] 1] O O 1]
8. Exploit kits 0 0 0

P 02 9O 2

! please note that the ranking of threats in the emerging landscape is different than the one in the current landscape. The

rankings of emerging threat trends can be found in the corresponding section (see chapter 6). Arrows that show a stability
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Laitteiden EPS-keskiarvoja

Table 1: Baseline Network Device EPS Averages

Liite 3

Total Average
Qty Type Description Avg EPS Peak EPS Peak EPS
750  Employees/Endpoints (WindowsXP)  Desktops & laptops at 5 locations Includedat  Includedat  Included at
domain servers domainservers domain servers
7 (Cisco Catalyst Switches One at each location, onein DMZand 509 51.88 26.35
one in the Trusted network
7 (isco Gateway/Routers One at each location 0.60 380.50 154.20
5  Windows 2003 Domain Servers One at each location 40.00 404.38 12775
3 Windows 2003 Application Servers In high availability cluster atdata center ~ 1.38 460.14 230.07
3 MSSOL Database Serversrunningon  Highavailability duster at data center 183 654.90 32745
Windows 2003 Server
6 Microsoft Exchange Servers One at each location with two (cluster) 3.24 1,121.50 448.60
at the data center
3 MSIHS Web Servers onWindows 2003 Highavailability duster at data center 117 2,235.10 1,117.55
2 Windows DNS Servers At data center— failover 0.72 110.80 110.80
2 Linux Legacy Application Servers At data center 0.12 43.60 21.80
1 Linux MySQL Database Server One in Trusted network for legacy ap- 0.12 21.80 21.80
plication
7 NitroGuard IPS One at each location, one in DMZ and 40.53 5,627.82 1,607.95
one in the Trusted network
1 Netsaeen Netscreen facing the Internet 0.58 241400 2414.00
Firewall
3 CiscoPix Between the data center and the other ~ 39.00 1,734.00 1,178.00
Firewalls four sites, in front of Trusted network,
between Trusted and the DMZ
1 (Cisco VPN Concentrator Located at data center Facing the 0.83 69.45 69.45
Intemet
1 Squid Proxy Located at data center 1458 269.03 269.03
Totals: 149.79 15,598.90 8,118.80

[55]



HP ArcSight -lisenssivaihtoehdot

ArcSight ESM Suite with CORR-Engine Software Specifications

Software Model

ESM 20 GB/d

ESM 50 GB/d

ESM 100 GB/d

ESM 150 GB/d

ESM 250 GB/d

Liite 4

Total Gigabytes Per Day
(GB/Day)

Average Events Per Second?
Network Devices

Named Web interface users
Named Console users
Vulnerability assets
IdentityView actors

Connector Management
licenses included

20

1,000
100

10

10,000

50

50

2,500
250

25

10,000

50

100

5,000
500

25

10,000

50

1- E5M can be expanded beyond 250 GB/d via licensing upgrades. GB/d is only limited by hardware capability.

2 - Event per second (EPS) value is to be used as a guideline only. ESM is not licensed based on EPS.

(58]

150

7,500
500

25

10,000

50

250°

12,500
500

25

10,000

50
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SIEM Solution Portfolio from McAfee

4 A

SIEM Solution Portfolio from McAfee

Foundation Deeper Insights

McAfee Event Receiver McAfee Application
Collects and correlates Data Monitor
security data Application monitoring

McAfee Data Sources
Wide-ranging data sources

McAfee Enterprise McAfee Database McAfee Global
Log Manager Event Monitor Threat Intelligence

Log collection, storage, and -
data management Database monitoring Global IP threat feed

';.I:?:?ie E&tae;;m:? g‘;‘g‘f;gﬂ"g:c;i Security Connected
ty g g Integrated security and

High performance, Adaptive, dedicated compliance solufions
SIEM engine correlation

[105, 2]



McAfee ESM -tuotteiden tekniset tiedot

Liite 6

Scalable deployment options — Hybrid delivery choices include physical and virtual appliances. For McAfee Enterprise
Security Manager integration information, see the ESM Integration data sheet.

McAfee McAfee McAfee McaAfee McAfee Mcafee Mcafee McAfee
Enterprise Enterprise | Enterprise | Enterprise | Enterprise Enterprise Enterprise Enterprise
Security Security Security Security Security Security, Security, Security,
Manager Manager Manager Manager Manager Enterprise Log Enterprise Enterprise
Hardware X6 x4 6000 5600 Manager and Log Manager | Log Manager
Appliance Event Receiver and Event and Event
Specifications* 4600 Receiver Receiver
Combination 5600 6000
Combination | Combination

Collection 360,000 180,000 84 000 60,000 1,200 events per | 3,000 events | 6,000 events

Rates events per | events per | events per | events per second’ per second’ per second’
second! | second! second’ second’

Local Storage | 14782+ |[14TB2Z+ |14TB2+ |[8TB2+480 |3TB2+480GB |8TB2+480 | 14TB2+480
3278 800 GB 480 GB GB 5503 ssp? GB 55D3 GB 55D
ssD? ssp? ssD3

McAfee McAfee McAfee McAfee McAfee Mcafee

Enterprise Enterprise | Enterprise | Enterprise | Enterprise Enterprise

Security Security Security Security Security, Security,

Manager Manager Manager Manager 8 | Enterprise Enterprise Log

Virtual 32 Core 12 Core Core VM Log Manager | Manager and

Appliance VM VM and Event Event Receiver

Specifications® Receiver 8 12 Core

Core VM VM Combination
Combination

Collection 85,000 40,000 1,500 1,000 events | 5,000 events per

Rates events per | events per | events per | per second’ second]
second! second’ second!

Recommended | 2 TB? + 500 GB? + | 250 GB? | 250 GB? 500 GB? + 480

Storage 800 GB 480 GB GB ssD?
ssD? ssp?

1. Based on typical network environments using average event and flow aggregation.
2. Represents usable event and flow storage, after RAID configuration.
3. Minimum 50K I0PS for SSD; additicnal storage should be a minimum of 100 10PS.

*The product specifications and descriptions herein are provided for information only, are subject to change without notice,
and are provided without warranty of any kind, expressed or implied.

[64]



QRadar virtual appliances -laitteistovaatimukset

Liite 7

Virtual 1790

Appliance Minimum memory Suggested memory
requirement requirement

QRadar VFlow Collector 6 GB 6 GB

1290

QRadar Event Collector 12 GB 16 GB

Virtual 1590

QRadar SIEM Event 12 GB 48 GB

Processor Virtual 1690

QRadar SIEM Flow 12 GB 48 GB

Processor Virtual 1790

QRadar SIEM 24 GB 48 GB

All-in-One Virtual 3190

QRadar Log Manager 24 GB 48 GB

[106]
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LogRhythmin kayttdonottovaihtoehdot

Flexible Deployment Options
High Performance Appliances

SITE LOG NETWORK

DEDICATED
et o ) EVENT MANAGER £ T T \ EWME OB FORNARDER | MONIOR
4300 6300 3300: 5300+ 73005 3300 5300 7300 5300 7300 9300 3310 3300
10,000 MPS 25,000 MPS N/A N/A N/A 10,000 MPS 25,000 MPS 50,000 MPS N/A N/A N/A N/A N/A
Max Processing 1,000 MPS 5,000 MPS NfA N/A N/A 2,000 MPS 5,000 MPS 15,000 MPS 5,000 MPS 30,000 MPS 75,000 MPS N/A 1Gbps

Rates
'MPS = Messages Per Second. ?Individual rates vary based on customer environment/requirements. * Includes Embeddded AIE License of 2,000 MPS.

“Includes Embedded AIE License of 10,000 MPS. ®Includes Embeddded AIE License of 20,000 MPS

[13]
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NetlQ-ohjelmistovaatimukset

Supported Operating Systems and Platforms

MetlQ Corporation supports the Sentinel server, Collector Manager. and Correlation Engine on the
following operating systems and platforms:

Category Requirement

Operating System Sentinel is supported on the following operating systems:

Non-FIPS mode:
+« SUSE Linux Enterprise Server (SLES) 11 SP3 64-bit *
+ Red Hat Enterprise Linux Server (RHEL) 6.4 64-bit

FIPS mode:
« SUSE Linux Enterprise Server (SLES) 11 SP3 64-hit
+ Red Hat Enterprise Linux Server (RHEL) 6.3 64-bit

* Sentinel is not supported on the Open Enterprise Server installs of SLES.

For information about new functionality and known issues in the supported SLES 11
Service Pack, see the SUSE Release Motes.

Wirtual Platform MNetl() provides appliances that install a SLES 11 SP3 64-bit server and Sentinel on
the following virtual platforms:

« VidWare ESX 4.0 and 5.0
« Xen 4.0

DVD ISO MNetlQ provides a DVD IS0 file that installs SLES 11 SP3 64-bit and Sentinel on:

* Hyper-V Server 2012
+ Hardware without an operating system installed

IMPORTANT: For the I1SO appliance to worl properly, you must disable the EFI BIO!
and use the Legacy BIOS.

File System Traditional Installations:
+* On SLES systems: Sentinel supports ext3 and XFS file systems.
+ On RHEL systems: Sentinel supports extd and XFS file systems.

Appliance Installations:
Sentinel uses the ext3 file system.

For more information on file systems, see Overview of File Systems in Linux in the
SLES 11 Storage Administration Guide.

[79]



NetlQ-laitteistovaatimukset
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Category Description Demo All-in-One Medium Medium Large Distributed | Large Distributed Extra Large
(not intended for | Distributed Distributed Agent-less Data Agent-less Data
production) Agent-less Data Agent-based Collection (Raw Collection (Raw
Collection Data Collection | Data Stored) Data Not Stored)
Retained EPS The events per second rate | 100 EPS 3000 EPS 2500 EPS 11000 EPS 13000 EPS 13000+ EPS
Capability processed by real-time
components and retained in
storage by the system.
Operational EPS The total events per second | 100 EPS 3000+ EPS 2500+ EPS 11000+ EPS 13000+ EPS 13000+ EPS
Capability rate received by the system
from event sources. This
includes data dropped by the
system's intelligent filtering
capability before being stored
and is the number used for
the purposes of EPS-based
license compliance.
MNetwork Flows per 300 FPM 60000 FPM Mot Applicable 60000 FPM 60000 FFM 60000+ FPM
Minute
Sentinel Server Hardware
CPU Intel(R) Xeon(R) Intel(R) Xeon(R) Two AMD Opteron| Two Intel(R) Xeon(R) CPU E5-2680 0 @ Contact NetlQ
CPU EB420 @ CPU X5355 @ 2431 @ 2.40 GHz | 2.70GHz (8 core) CPUs (16 cores total), Services

2.50GHz (4 CPU
cores), no hyper-
threading

2.66GHz (4 core)
CPUs (B cores
total), no hyper-
threading

(6 cores per CPU;
12 cores total)

with hyper-threading

Primary Storage

Locally cached data for
higher search performance.

500 GB 7.2k RPM
drive

5 x 300 GB SAS
15k RPM (Hardware
RAID 0)

3 x 146 GB SAS
10K RPM (RAID
0, stripe size 128k)

5 TB, 8 x 600 GB 5AS 15k RPM (Hardware

RAID 0, stripe size 128k)

Secondary Storage

Includes a copy of the data in
the primary storage.

MNot Used

Mot Used

Mot Used

Mot Used

Mermory

4GB

24 GB

16 GB

128 GB

[81]



Klusteroitu Splunk-jarjestelma

[88]
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Splunk-jarjestelmavaatimukset

Windows operating systems

The table lists the Windows computing platforms that Splunk Enterprise is available for.

Operating system

Windows Server 2003 and Server 2003 R2

Windows Server 2008

Windows Server 2008 R2, Server 2012, and
Server 2012 R2

Windows 7

Windows 8

Windows 8.1

*** This version of Splunk Enterprise is supported but is not recommended on this platform and architecture.

Unix operating systems
Operating system

Solaris 10 and 11*

Linux, 2.6+

Linux, 3.0+

PowerLinux, 2.6+
zLinux, 2.6+

FreeBsD 7**
FreeBsD 8

FreeBSD 9
Mac OS X 10.8 and 10.9
AlX 61and 71

HP/UXT 11 v2 and Hiv3

* Splunk Enterprise is available and supported on Solaris 10. Solaris 11 does not support 32-bit Splunk Enterprise

installs.

** Read the notes on FreeBSD 7 compatibility below.
1 You must use gnu tar to unpack the HP/UX installation archive.

Architecture Enterprise Free Trial

%86 (64-bif)
%86 (32-bif)
%86 (64-bif)

%86 (32-bif)

%86 (64-bif)

%86 (64-bif)
%86 (32-bif)
%86 (64-bif)
%86 (32-bif)
%86 (64-bif)

%86 (32-bif)

Architecture Enterprise Free

x86 (64-bit)
SPARC
x86 (32-bit)
x86 (64-bit)
*86 (32-bit)
x86 (64-bit)
X86 (32-bit)
PowerPC
£390x
*B86 (32-bit)
x86 (64-bit)
X86 (32-bit)
x86 (64-bit)
Intel
PowerPC

tanium

v

v

.

v

v

Trial

v

v

.

Universal Forwarder

Universal Forwarder

v

v

.

v

v

v
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AlienVault OSSIMin toiminnallisuus

Mittaus
Hallinta
Reagointi Raportointi
Korrelointi
/ Riskikartoitus \
Kerays
ﬁnnistaminen Monitorointi Skannaus

Laitteet \
[31, 142]
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OSSEC-agentin asentaminen Ubuntu-palvelimeen

OSSEC HIDS v2.8 Installation Script - http://www.ossec.net
You are about to start the installation process of the OSSEC HIDS.
You must have a C compiler pre-installed in your system.
If you have any questions or comments, please send an e-mail
to dcid@ossec.net (or daniel.cid@gmail.com).
System: Linux uef-demo2 3.13.0-44-generic

User: root
Host: uef-demo2

-- Press ENTER to continue or Ctrl-C to abort. --

1- What kind of installation do you want (server, agent, local, hybrid or help)? agent
- Agent(client) installation chosen.
2- Setting up the installation environment.
- Choose where to install the 0SSEC HIDS [/var/ossec]:
- Installation will be made at /var/ossec .
3- Configuring the OSSEC HIDS.
3.1- What's the IP Address or hostname of the OSSEC HIDS server?: 192.168.65.30
- Adding Server IP 192.168.65.30
3.2- Do you want to run the integrity check daemon? (y/n) [y]l: y
- Running syscheck (integrity check daemon).
3.3- Do you want to run the rootkit detection engine? (y/n) [y]: y

- Running rootcheck (rootkit detection).

3.4 - Do you want to enable active response? (y/n) [y]: ﬂ]




Liite 16
Autentikointiavaimen lisddminen OSSEC-agenttiin Ubuntussa

B T T O O

* OSSEC HIDS v2.8 Agent manager. *
* The following options are available: *

(I)mport key from the server (I).
(Q)uit.
Choose your action: I or Q: i

* Provide the Key generated by the server.
* The best approach is to cut and paste it.
*** 0BS: Do not include spaces or new lines.

Paste it here (or '\q' to quit): NCB1ZWYtZGVtbzIgMTkyLjE20C42NS4wLzIOIDViMzg3NWF1MjBmMZGUSZTIMM2F]jYTZmZmMXNTEYZTCcOOWMZNTB] ZjdmN2ViMjI10GYXNjABZGVjM2U3ZWZ10TE=

Agent information:
ID:4
Name:uef -demo2
IP Address:192.168.65.0/24

Confirm adding it?(y/n): )]
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Cisco 2960 Catalyst -kytkimen konfiguraatio

Building configuration...

Current configuration : 3721 bytes

|

I Last configuration change at 13:30:38 UTC+2 Mon Jan 26 2015 by admin
!

version 12.2

no service pad

service timestamps debug datetime msec

service timestamps log datetime localtime
service password-encryption

!

hostname SW1

!

boot-start-marker

boot-end-marker

|

enable secret 5 $1$DwhY$cgEPHMKalCPISKKqy/8wf/
!

username admin password 7 12290404011C03162E7A65
no aaa new-model

clock timezone UTC+2 2

system mtu routing 1500

ip subnet-zero

I

1

ip domain-name siemdemo.ad

ip name-server 192.168.65.10

login on-failure log

login on-success log

I

I



Cisco 2960 Catalyst -kytkimen konfiguraatio

spanning-tree mode pvst

spanning-tree extend system-id

vlan internal allocation policy ascending

!

ip ssh version 2

I

!

interface FastEtherneto/1
switchport access vlan 305
switchport mode access
spanning-tree portfast

|

interface FastEtherneto/2
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/3
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEthernet@/4
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/5

switchport access vlan 305
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Cisco 2960 Catalyst -kytkimen konfiguraatio
switchport mode access
spanning-tree portfast
!

interface FastEthernet@/6
switchport access vlan 305
switchport mode access
spanning-tree portfast
!

interface FastEtherneto/7
switchport access vlan 305
switchport mode access
spanning-tree portfast
!

interface FastEtherneto/8
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/9
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/10
switchport access vlan 305
switchport mode access
spanning-tree portfast

|

interface FastEtherneto/11
switchport access vlan 305
switchport mode access
spanning-tree portfast
[

interface FastEtherneto/12
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Cisco 2960 Catalyst -kytkimen konfiguraatio
switchport access vlan 305
switchport mode access
spanning-tree portfast
|

interface FastEtherneto/13
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/14
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/15
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/16
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/17
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/18
switchport access vlan 305
switchport mode access

spanning-tree portfast
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Cisco 2960 Catalyst -kytkimen konfiguraatio

interface FastEthernet0/19
switchport access vlan 305
switchport mode access
spanning-tree portfast

|

interface FastEtherneto/20
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/21
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/22
switchport access vlan 305
switchport mode access
spanning-tree portfast

|

interface FastEtherneto/23
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface FastEtherneto/24
switchport access vlan 305
switchport mode access
spanning-tree portfast

!

interface GigabitEtherneto/1
switchport mode trunk

[

interface GigabitEtherneto/2

Liite 17



Cisco 2960 Catalyst -kytkimen konfiguraatio
switchport mode trunk
|
interface Vlanl
no ip address
no ip route-cache
!
interface V1an305
ip address 192.168.65.2 255.255.255.0
no ip route-cache
!
ip http server
ip http secure-server
logging trap notifications
logging 192.168.65.30
!
control-plane
|
!
line con ©
logging synchronous
line vty 0 4
login local
transport input ssh
line vty 5 15
login
!
ntp clock-period 36029374
ntp server 192.168.65.10
ntp server 194.100.49.139

end

Liite 17



Liite 18

Toimintamalli SSH-bruteforce-hyokkayksen havaitsemiseen

v [ &H'I\EI}?E&E{&E? Eﬁ?g%fr?eriﬁtﬁ:ﬁgfﬁu%??s ﬁ.er\rice authentication attack against DST_IP
¥ RULES
NAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATA SOURCE EVENT TYPE [--]
W 55H service authentication attem pt failed detected 1 None 1 ANY ANY ssh (4003) SIDs: 1 » More
W 55H service authentication attem pt failed detected 2 30 5 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 1 » More
W 55H service authentication attem pt failed detected 4 60 10 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 1 » More
W 55H service authentication attem pt failed detected 6 3000 100 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 1 » More
W 55H service authentication attem pt failed detected 8 36000 1000 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 1 » More
S5H service authentication attem pt failed detected 10 86400 10000 1:5RC_IP 1:D5T_IP ssh (4003) SIDs: 1 » More
55H service authentication sucessful 10 10 1 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 7 » More
S5H service authentication sucessful 1 10 1 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 7 » More
S5H service authentication sucessful 10 10 1 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 7 » More
SSH service authentication sucessful 10 10 1 1:5RC_IP 1:DST_IP ssh (4003) SIDs: 7 » More
» DIRECTIVE INFO
¥ KNOWLEDGE DB
KDB -
DATE ] TITLE -
2012-01-1 AV-FREE Bruteforce attack, S5H service authentication attack against DST_IP
SHOWING 1 TO 1 OF 1 ENTRIES

Knowledge DB

Description:

Brute forcing consists of systematically enumerating all possible combinations of a given username/password list. An approach is to repeatedly try guesses
from a common used password/username list.

Countermeasures:

- Disable unusued services

- Create an access list to prevent unknown computers accessing this service and restrict remote access.

- Establishing strong password policies for your organization that includes maximum login attempts
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TICKET DETAILS

Mame:

Class:

Type:

Created:

Last Update:
Resolution time:

In charge:

Submitter:
Extra:

Source lps:
Source Ports:
Dest Ips:
Dest Ports:

Email changes to:

Description

Hyokkays sisdverkosta SIEM-jarjestelmaan S5H-yhteydelld

Action
Tapaus otettu tutkintaan

Description
Tapaus ratkaistu.
Action

administrator <administrator@siemdem o.ad=

AV-FREE-FEED Bruteforce attack, login auth attack against DST_IP et 9 _ & T &
Alarm

Cragmeis Na linked documents

2015-01-29 12:10:21 (00:01) _

o000 . # Newpocument

00:01

administrator
administrator

nfa

192.168.65.122
0
192.168.65.30
0

UNSUBSCRIBE

eaministator <]

STATUS: Studying
PRIORITY: ©
IN CHARGE: administrator

SINCE CREATION: 00:00

STATUS: Closed
PRIORITY: © o
IN CHARGE: administrator

Ongelman aiheuttaja poistettu jarjestelm dstd.

SINCE CREATION: 00:01



Cisco ASA 5505 -palomuurin konfiguraatio

: Saved

ASA Version 7.2(4)
!
hostname asa
domain-name siemdemo.ad
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
names
!
interface Vlanl
nameif inside
security-level 100
ip address 192.168.65.3 255.255.255.0
!
interface V1an2
nameif outside
security-level ©
ip address 10.0.0.1 255.255.255.0
!
interface Ethernet0/0
switchport access vlan 2
I

interface Ethernet9/1
I

interface Ethernet9/2
I

interface Etherneto/3
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Cisco ASA 5505 -palomuurin konfiguraatio

interface Etherneto/4
I

interface Etherneto/5
I

interface Ethernet@/6
I

interface Etherneto/7

I

ftp mode passive

dns server-group DefaultDNS
domain-name siemdemo.ad
pager lines 24

logging enable

logging console emergencies
logging trap notifications
logging asdm informational
logging host inside 192.168.65.30
logging debug-trace

mtu inside 1500

mtu outside 1500

icmp unreachable rate-limit 1 burst-size 1

asdm image disk@:/asdm-524.bin
no asdm history enable

arp timeout 14400

global (outside) 10 interface

nat (inside) 10 192.168.65.0 255.255.255.0

timeout xlate 3:00:00
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timeout conn 1:00:00 half-closed ©:10:00 udp ©0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip _media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

aaa authentication ssh console LOCAL

aaa authentication http console LOCAL

http server enable

http 192.168.65.0 255.255.255.0 inside

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart

telnet timeout 5

ssh 192.168.65.0 255.255.255.0 inside

ssh timeout 5

console timeout ©

username admin password VAJC4m4PHAJfmezt encrypted privilege 15
I
class-map inspection_default
match default-inspection-traffic
I
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
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inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
I

service-policy global policy global

ftp

h323 h225
h323 ras
netbios
rsh

rtsp
skinny
esmtp
sqlnet
sunrpc
tftp

sip
xdmcp

prompt hostname context

Cryptochecksum:6c2fa5be774822f4004cc0179246d6cd

: end
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