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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Tyon toimeksiantaja oli NASJAMK. N4SJAMK on Jyvaskylan ammattikorkeakoulun pro-

jekti, joka on osa Need For Speed -yhteistyokonsortiota.

N4SJAMKin paatavoite on tutkia, kehittda ja luoda ratkaisuja yhteistyossa Digilen N4S-

kumppaneiden kanssa.

Digilen N4S-yhteistydkonsortion tarkoituksena on luoda perusta suomalaisten ohjelmis-
toalan yrityksien menestykselle nykyaikaisessa digitaalisessa taloudessa. Ohjelmassa tes-
tataan kaytannossa reaaliaikaisia liiketoimintamalleja, jotka perustuvat syvaan asiakas-
tuntemukseen, mika mahdollistaa valittéman arvon tuottamisen. Ohjelman toteuttavat
suuret suomalaiset ohjelmistoyritykset. Digilen N4S-ohjelma on nelivuotinen 2014-2017.

(N4S-Ohjelma 2014.)

1.2 Tavoitteet

N4SJAMKin palvelimet sijaitsevat Amazon EC2-pilvipalvelussa. Tyon tavoitteena oli kar-
toittaa palvelimien tietoturva seka tutkia Amazon EC2-pilvipalvelun osa-alueet liittyen
tietoturvaan. Lisdksi tarkoitus oli testata kyseisen palvelun tietoturvaa. Toimeksiantajalla

oli toive tietoturvan yhdistamisesta jatkuvan julkaisun malliin.

Kuviosta 1 nahdaan kehitysketju Corolla.
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Kuvio 1. Jatkuvan kehityksen malli

1.3 Contriboard

N4SJAMKin tuote on Contriboard, joka on avoimen Idhdekoodin reaaliaikainen yhteis-
tyodkalu tiimien toimintaa varten. Contriboardia kehitetdan modernien teknologioiden ja
tyonkulun avulla jotka sallivat nopean kdyttédnoton seka julkaisun. (About the product.

2014)

Contriboard on referenssi tuote joka on tehty Corolla-ketjulla. Ty6 tehdaan tutkimus tar-

koituksessa Jyvaskylan ammattikorkeakoululle. (About the product. 2014)

Kuviosta 2 ndhddan Contriboardin kayttéliittyma.



Contriboard

Kuvio 2. Contriboardin kayttoliittyma

Kuviosta 3 nahdaan Contriboardissa luotu tiketti.
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Kuvio 3. Contriboard-tiketti

2 PILVIPALVELUT

2.1 Yleista

Yksinkertaisuudessaan pilvipalvelut tarkoittavat datan ja ohjelmien tallentamista ja ka-
siksi pdasya internetin yli sen sijaan, ettd nama asiat sijaitsisivat paikallisella tietoko-
neella. Tilanne, jossa palvelinlaitteet sijaitsevat paikallisissa tiloissa, ei tarkoita pilvea.
Pilvi-nimityksella tarkoitetaan Internetia. Kayttajalla ei saata olla mitaan ideaa siitd,

kuinka paljon datan prosessointia tapahtuu yhteyden toisessa paassa. (Griffith 2013, 1.)



Raja paikallisen ja pilviprosessoinnin valilla voi valilla hamartya, koska pilvi on suuri osa
tietokoneita nykypaivana. Esimerkkinad Microsoft Office 365-sovellusperhe, jossa tarjo-
taan pilvitallennustilaa Microsoft Skydriven muodossa, mutta Microsoftilla on myos tar-
jolla verkkosovelluksia, jotka ovat hyvin samanlaisia kuin Microsoft Word, Excel, Power-
point ja OneNoten tyopoytaversiot. Markkinoilla on tarjolla laitteita, jotka on periaat-
teessa tarkoitettu pilvikdayttoon kuten Samsung Chromebook-sarjan kannettavat tietoko-

neet joissa on prosessointikapasiteettia juuri internetselaimen kayttoa varten ja sovel-

lukset l0ytyvat pilvesta (Griffith 2013, 2.)

Yksi suuri kysymys pilvipalveluiden kaytossa on tullut vastaan: kuka omistaa datan, joka
tallennetaan pilveen? Pilvipalveluita ei valvo mikaan yksi organisaatio mutta IEEE-organi-
saatio loi IEEE Cloud Computing Initiativen vuonna 2011, jolla he yrittavat luoda standar-

dit pilvipalveluiden kayttoa varten. (Griffith 2013, 3.)

Kuviossa 4 ndhddan suurimpia pilvipalvelun tarjoajia.
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Kuvio 4. Suurimpia pilvipalvelun tarjoajia (Suhkraj 2013)

Pilvipalvelu on malli, joka sallii kaikkialla |dsna olevan, heti saatavilla olevan verkkoyhtey-

den jaettuun resurssialtaaseen joka sisaltaa konfiguroitavia tietokoneresursseja esim.

- verkkoja



- palvelimia

- tallennustilaa
- sovelluksia

- palveluita

- laskentatehoa.
Naita resursseja voidaan nopeasti varata ja vapauttaa pienelld hallinnollisella vaivalla tai

palveluntarjoajan toimesta. (Mell & Grance 2011, 6.)

Pilvipalveluilla yleensa haetaan saastoja, koska yrityksien tai organisaatioiden ei tarvitse

palkata henkilostoa paikalliseen laitteiden hallinnointiin tai ostaa kyseisia laitteita.

Pilvipalvelu-termin alkuperasta ei ole tarkkaa tietoa mutta jossain vaiheessa sita alettiin

kayttamaan verkkojen ja niiden palvelujen kuvailuun.

Kuviossa 5 nahdaan pilvipalvelun yleiskuva.
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Kuvio 5. Pilven rakenne
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2.2 Pilvipalvelujen kaytto

Tilastokeskuksen mukaan suomalaisista yrityksista 51 % kayttaa maksullisia pilvipalve-
luita. Jos pilvipalveluiden kadytto jaotellaan toimialoittain, yleisimmin palveluita kdyte-
taan informaation ja viestinnan alan yrityksissa, joissa kdytté on 81 %, ja harvimmin va-

hittdiskaupan toimialalla, jossa kaytto on 31 %. (Tietotekniikan kadytto yrityksissa 2014.)

Kuviossa 6 ndhddaan suomalaisten yritysten maksullisien pilvipalveluiden kayttétarkoituk-

set vuoden 2014 aikana.
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Kuvio 6. Maksullisten pilvipalveluiden kaytto yrityksissa(Tietotekniikan kaytto yrityksissa
2014)

2.3 Pilvipalvelumallit

Pilvipalvelumalleja on kolme: Infrastructure-as-a-Service (laaS), Platform-as-a-Service
(PaaS) ja Software-as-a-Service (SaaS). Jokaisella on jotakin yhteistd, mutta kuitenkin
omaavat omat eronsa. Kaikki pilvipalveluiden palvelut sopivat johonkin naista maini-

tuista malleista. (Hemmings 2012.)



Kuviossa 7 nahdaan, mita resursseja eri pilvipalvelumallit tarjoavat.
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Kuvio 7. Pilvipalvelumallit (Mahadik 2013)

Kuviossa 8 ndhdaan yrityksia ja palveluita pilvipalvelumallien kdytén mukaan.
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Kuvio 8. Palvelumalleja kayttavia yrityksia (Sukhraj 2013)
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2.3.1 Infrastructure-as-a-Service

Infrastructure-as-a-Service on ensimmainen taso ja pilvipalvelun perusta. Kayttamalla
tata mallia voidaan hallinnoida omia sovelluksia, dataa, kayttdjarjestelmia, valiohjelmis-
toja ja kdyttoaikoja. Pilvipalvelun tarjoaja hallinnoi virtualisoinnin, palvelimet, verkot ja
tallennustilan. Tama sallii saastot laitteistossa ja henkilostossa, voidaan vahentaa ROl ris-
kia, virtaviivaistaa ja automatisoida skaalautumista. Suurimpia Infrastructure-as-a-Servi-
cen palvelujen tarjoajia talla hetkella ovat Amazon, Microsoft, VMware, Rackspace ja

RedHat. (Hemmings 2012.)

Tata mallia kayttavat esimerkiksi henkilot/yritykset, jotka tarvitsevat prosessointitehoa
ajoittain. Infrastructure-as-a-Service sallii resurssien kayton, kun niita tarvitaan, ja ei tar-

vitse maksaa muusta kuin kaytetyista resursseista. (Hemmings 2012.)

2.3.2 Platform-as-a-Service

Platform-as-a-Service-mallia voidaan ajatella toisena kerroksena pilvipalveluissa. Palve-
lun kayttaja hallinnoi dataa ja sovelluksia ja palvelun tarjoaja hallinnoi muita osa-alueita.
Platform-as-a-Servicen suurimpia hyotyja ovat virtaviivainen versioiden kayttoonotto
seka vaihto tai paivitys ja kulujen minimointi. Yksi suosittu tatd mallia kayttava palvelu

on Googlen hakukone. (Hemmings 2012.)

Yritys, jonka tarkoituksena on kehittda ohjelmistoja, voi ndhda Platform-as-a-Servicen
hyvana keinona vahentaa kuluja laitteiston yllapidosta, koska ei tarvitse palkata henki-

|6stoa tdahan tarkoitukseen (Hemmings 2012).

2.3.3 Software-as-a-Service

Software-as-a-Service on kolmas ja viimeinen taso pilvipalvelumalleista. Tama malli sallii
sovelluksien ajamisen pilvessa, ja palvelun tarjoaja hallinnoi kaikkia osa-alueita. Kayttéjat
saavat saman kokemuksen, koska kaikki kayttavat samoja sovelluksia. Yrityksen ei tar-

vitse maksaa ylimaaraisia lisensointimaksuja, ja kayttajien lisdys on helppoa. Nykyaan
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kaikki internetin kayttadjat kayttavat tietdmattaan tahan malliin pohjautuvia sovelluksia

joka paiva, esimerkkina verkkopankit ja Gmail (Hemmings 2012).

Kun yritykset kayttavat Software-as-a-Service-mallin palveluita, palveluihin paastaan ka-
siksi monella eri laitteella paikasta riippumatta mika helpottaa yhteisty6ta tyontekijoi-

den valilla (Hemmings 2012).

2.4 Pilvipalveluiden kayttoonottomallit

Pilvipalveluita voidaan ottaa kaytté6n usealla eri tavalla riippuen organisaation raken-
teesta ja varausten sijainnista. Yleisesti ottaen kayttédnottomalleja on nelja: julkinen,

yksityinen, yhteiso ja hybridi pilvi.

2.4.1 Julkinen pilvi

Julkiselle pilvelle on tunnusomaista se, etta palvelu on julkisesti saatavilla kaikille ja
verkko, jonka kautta ollaan yhteydessa palveluun, on julkinen. Pilvipalvelut ja resurssit
ovat saatavilla suurista resurssialtaista, jotka on jaettu kayttdjien kesken. Nama IT-teh-
taat, jotka on rakennettu pyorittdmaan pilvipalveluita, osaavat saannostella resursseja
tarkasti haluttujen maarien mukaan. Jos pilvipalvelun tarjoaja pyo6rittda useampaa data-
keskusta, resursseja voidaan jakaa naiden keskusten valilld, jotta kuorma pysyisi tasai-

sena. (What are Deployment Models in Cloud Computing? n, d.)

Kuviosta 9 nahdaan esimerkki siita, kuinka resursseja kdytetaan julkisessa pilvipalvelussa

kayttajien kesken.
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Kuvio 9. Julkisen pilven kayttd kolmella kayttajalla (What are Deployment Models in

Cloud Computing? n.d.)

Hyvana esimerkkina julkisen pilven jarjestelmistd on Amazon Web Services (AWS), joka
sisaltaa Elastic Compute Cloud (EC2) ja Simple Storage Servicen (S3), mikd muodostaa In-
frastructure-as-a-Service palvelutarjonnan (What are Deployment Models in Cloud Com-

puting? n, d.).

2.4.2 Yksityinen pilvi

Yksityiset pilvijarjestelmat jaljittelevat julkisen pilven antia, jotta palvelu voidaan tarjota
yksittdiselle organisaatiolle. Yksityiset pilvet kayttavat virtualisointiratkaisuja ja keskitty-
vat yhdistamaan jaettuja palveluita usein datakeskuksissa, jotka ovat yrityksen omistuk-
sissa. Suurin hyoty ndissa palveluissa on se, etta yritys sdilyttaa tayden hallinnan yrityk-

sen dataan, turvaohjesdantoihin ja jarjestelman suorituskykyyn. (What are Deployment

Models in Cloud Computing? n. d.)

Kuviossa 10 ndahdaan, kuinka yksityisessa pilvipalvelussa resurssit ovat kayttajien kay-

tossa.
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Kuvio 10. Kayttaja kayttaa yksityista pilvea (What are Deployment Models in Cloud Com-

puting? n. d.)

2.4.3 Yhteisopilvi

Yhteisopilvessa yritykset, joilla on samankaltaiset tarpeet, jakavat pilvirakenteen. Pilven

infrastruktuuri sdannostelladn yksinomaisesti tietylle yhteisolle kayttajia, joilla on jaetut

huolenaiheet, esim. tehtava, tietoturvatarpeet. Pilven voi omistaa ja hallinnoida yksi tai

useampi organisaatio yhteis0ssa, kolmas osapuoli tai jokin yhdistelma naita. (Mell &

Grance 2011, 7.)

Kuviossa 11 ndhdaan, kuinka yhteisopilvi-palvelussa resurssien jako toimii kayttajien kes-

ken.
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Community Cloud

Kuvio 11 Yhteisopilven malli
2.4.4 Hybridipilvi

Pilven rakenne koostuu kahdesta tai useammasta erilaisesta pilvirakenteesta (yksityinen,
julkinen tai yhteis0), jotka ovat kuitenkin oma kokonaisuutensa. Nama rakenteet ovat
sidottuja toisiinsa standardoidulla tai jollakin eri teknologialla, joka sallii datan ja sovel-
lusten siirtamisen esimerkiksi pilvipuhkeamisella, joka sallii kuorman tasauksen pilvien

valilla. (Mell & Grance 2011, 7.)

Kuviossa 12 ndahdaan esimerkki siitd, kuinka hybridi pilvipalvelu voi sisaltaa aiemmin mai-

nittuja pilvipalveluita ja kuinka kayttajat kayttavat resursseja naista palveluista.
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Kuvio 12 Hybridi pilven kayttd (What are Deployment Models in Cloud Computing? n. d.)

2.5 Pilvipalveluiden tietoturva

Pilvipalveluiden tietoturva on hankala asia, koska ei ole paikallisia laitteita, joihin voisi
soveltaa fyysista tai sahkoista tietoturvaa. On siis lahdettava ajattelemaan asioita eri

kantilta.

Cloud Security Alliance teki vuonna 2013 listan yhdeksasta pahimmasta uhkasta pilvipal-

veluille.
Kohta 1: Tietomurrot

Esimerkkina kyseisestd on tapaus, jossa tutkijat saivat varastettua kryptografisia avaimia
virtuaalisella tietokoneella muilta virtuaalisilta koneilta, jotka pyorivat samalla fyysisella
laitteistolla. Hyokkays onnistui ainoastaan, jos hyokkadajan ja uhrin virtuaali tietokoneet
pyorivat samalla fyysisella laitteistolla. Tutkijat keskittyivat Xen Hypervisoriin, joka on
(VMM) eli virtuaalitietokoneiden seurantajarjestelma jota myds Amazonin EC2 pilvipal-

velu kayttaa. (Goodin 2012.)
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Kohta 2: Datan hdvidminen

Tahan asiaan ei asiakas voi ottaa kantaa periaatteessa milladan tavalla. Asiakas voi tietysti
kysya palveluntarjoajalta, miten ja kuinka usein varmuuskopiot otetaan talteen. (Samson

2013, 1.)

Kohta 3: Tilin tai palvelu liikenteen kaappaus

Jos hyokkaaja saa haltuunsa asiakkaan tilitiedot, han voi seurata lilkennetta tai tapahtu-
mia, manipuloida dataa, vaarentaa tietoja ja ohjata asiakkaiden liikenteen haitallisille si-
vuille tai osoitteisiin. On mahdollista etta, jos hyokkdaja on saanut haltuunsa uhrin tie-

dot, hyokkaaja voi kayttaa taman tietoja tai palveluita tukikohtana uusille hyokkayksille
ja kayttaa uhrin mainetta hyvakseen. Taman estamiseksi olisi pidettava huolta fyysisesti

ja sahkaisesti tilitietojen ja salasanojen sailytyksesta. (Mts. 1.)

Kohta 4: Haavoittuvaiset liitinnat seka (API) ohjelmistorajapinnat

Jarjestelmanvalvojat kayttavat liitantoja kayttdjien oikeuksien hallintaan, yleiseen palve-
lun hallintaan seka monitorointiin. Ohjelmistorajapinnat ovat elintarkeita tietoturvalle
seka palvelun saatavuudelle. Haavoittuvaiset liitdnnat seka rajapinnat voivat altistaa yri-
tyksen tietoturvan liittyen luottamuksellisuuteen, eheyteen, saatavuuteen ja vastuulli-

suuteen. (Mts. 2.)

Kohta 5: (DOS) Palvelunestohyo6kkaykset

Palvelunestohyokkaykset ovat olleet uhkana jo vuosien ajan internetissa mutta pilvipal-

velun tarjoajille se on vield isompi haitta, kun kaikille palveluille halutaan tarjota ympari-
vuorokautinen saatavuus. Hetkellinenkin palvelun kaatuminen voi maksaa palveluntarjo-
ajille paljon rahaa, mutta samoin voi kdyda myos asiakkaalle, jos palveluntarjoaja veloit-
taa kasittelyajasta ja hyokkayksen takia ei kyseisiin laitteisiin paadsta kasiksi, mutta aika

kuluu. (Mts. 2.)

Kohta 6: Pahantahtoiset sisdpiirildiset
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Tallainen voi olla nykyinen tai entinen tyontekija tai henkild, jolla on paasy verkkoon, jar-
jestelmiin tai dataan haitallisessa tarkoituksessa. Tilanteet, joissa pilvipalveluntarjoaja on

ainoastaan vastuussa turvallisuudesta, riskit voivat olla suuria. (Mts. 2.)

Kohta 7: Pilven vaarinkaytto

Esimerkkina voi olla tapaus, jossa henkilo kayttaa pilvipalvelun prosessointitehoa salauk-
sen rikkomiseen, koska ei pysty siihen omilla laitteillaan. Toinen tapaus voisi olla sellai-
nen jossa haitallinen hakkeri kayttaa pilvipalvelimia laukaistakseen (DDOS) hajautetun
palvelunestohyokkayksen, jakaa vakoiluohjelmia tai jakaa laittomasti ladattua materiaa-

lia. (Mts. 2.)

Kohta 8: Riskien ymmartamattomyys

Riskien ymmartamattomyydesta esimerkkina on, etta yritys kayttaa pilvipalveluita ym-
martamatta pilven ymparistoa ja riskeja. Vastaan voi myos tulla operatiivisia ja arkkiteh-
tuurisia ongelmia, jos esimerkiksi yrityksen tuotantotiimi ei ole perilla pilvipalvelutekno-

logioista, kun laittavat sovelluksen pilveen. (Mts. 2.)

Kohta 9: Jaetut teknologiset heikkoudet

Yhdeksantena ja viimeisena listalla ovat jaetut teknologiaheikkoudet. Pilvipalvelun tarjo-
ajat jakavat infrastruktuureja, alustoja ja sovelluksia, jotta palveluita voidaan tarjota
skaalautuvasti. Jos jokin keskeinen komponentti haavoittuu, kuten virtuaalilaitemonitori

tai sovellus, se voi altistaa koko jarjestelman avoimeksi hyokkayksille. (Mts. 2.)

Yleensa pilvipalveluiden tietoturvaa hallinnoidaan (SLA) palvelutasosopimusten avulla.
Palveluntarjoaja maarittaa tietoturvamenettelyt ja laatutasot. Yksityisissa pilvipalveluissa
tietoturvaan on mahdollista vaikuttaa tietoturvatasoihin, mutta isot tekijat kuten Ama-
zon ja Google eivat luultavasti anna vaihtoehtoja. (Pilvipalveluiden tietoturvasta yritys-

johdolle 2010, 7.)
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Palvelun tarjoajan dokumentointiin on hyva tutustua huolellisesti. Vaikka dokumentointi
olisi hoidettu huolellisesti, se ei tarkoita etta kaikkea, mikad on suunniteltu, on toteu-
tettu. Asiakas voi testata, onko palvelu toteutettu huolellisesti esimerkiksi tietoturva-au-
ditoinnilla. Jos palveluntarjoaja ei suostu asiakkaan auditoitavaksi, voidaan vaatia kol-
matta osapuolta tdman toteuttamiseksi. (Pilvipalveluiden tietoturvasta yritysjohdolle

2010, 8.)

Tietoturvahaavoittuvuudet paljastuvat pilvipalvelumallissa, kun oman verkon palomuurit
eivat enda suojaa sisaisia jarjestelmia. Pilvipalveluntarjoajalta tulee edellyttda haavoittu-
vuuksien hallintaprosessia, esimerkiksi web-sovellukset ovat etenkin haavoittuvia, jos
naille sovelluksille ei ole tehty haavoittuvuustarkastusta eika loydettyja ja dokumentoi-
tuja loydoksia ole korjattu, on melko varmaa etta sovellukset ovat haavoittuvaisia. (Pilvi-

palveluiden tietoturvasta yritysjohdolle 2010, 8.)

Keskeisia kysymyksia palvelutasosopimuksen laatimisessa ovat seuraavat:

- Minka maan lakeja noudatetaan?

- Kuka hallinnoi tietoa?

- Kuka omistaa tiedon?

- Kenelld on paasy tietoon?

- Kuinka tietoon paastaan kasiksi?

- Paikalliset lainsaadokset koskien tiettya dataa ja sovellusta?

- Missa suhteessa korvaukset vikatilanteissa ovat palvelusta maksettuun hintaan
tai kohde datan arvoon ndahden? (Pilvipalveluiden tietoturvasta yritysjohdolle

2010, 9.)

2.6 Yleinen tietoturva

Tietoturvan tarkoituksena on suojata tietojarjestelmien luotettavuus, eheys ja saatavuus
haitallisilta aikeilta. Luotettavuutta, eheytta ja saatavuutta kutsutaan CIA tietoturva kol-

mikoksi. Tama kolmikko on kehittynyt kasitteeksi jota kutsutaan nimella Parkerian
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Hexad, joka sisaltaa luotettavuuden, omistuksen (tai hallinnan), eheyden, aitouden, saa-
tavuuden ja hyodyllisyyden. N&ita kasitteitd kdytetaan kun luodaan tietoturvapolitiikoita.

(Janssen n, d.)

Tietoturva hoitaa riskien hallinnan. Mika tahansa voi olla riski CIA tietoturva kolmikolle
tai Parkerian Hexadille. Arkaluontoinen materiaali taytyy sailyttaa, sita ei saa muuttaa,
muokata tai siirtaa ilman lupaa. Esimerkkina viesti joka on ldhetetty matkaan ja joku
kaappaa sen ennen kuin se padsee vastaanottajalle ja sitd muokataan. Hyvat kryptografi-

set tyokalut voivat auttaa estamaan tallaisia uhkia. (Janssen n. d.)

2.6.1 Fyysinen

Fyysisella tietoturvalla tarkoitetaan organisaation tilojen, niissa sijaitsevien laitteiden ja
tallennusmedioiden suojaamista. Fyysisella tietoturvalla taataan organisaatiolle ympa-

ristd joka on turvallinen ja hairioton. (Vedenoja 2007, 1.)

Kaikki organisaation tilat eivat ole fyysisen turvallisuuden kannalta samanarvoisia. Kor-
keaa suojausta vaativat tilat ovat organisaation oman toimialaan liittyvat tilat kuten tuo-
tekehitystilat, atk-tilat ja hallinnolliset tilat. Yleisesti ottaen fyysiseen turvaan kuuluvat

kaikki tilat jossa kasitelladn organisaatiolle merkityksellista tietoa. (Vedenoja 2007, 3.)

Toimitiloja varten on omat vaatimuksensa. ISO 27001 — standardissa on omat vaatimuk-
sensa, Suomen puolustusvoimilla maaritellaan turvalliset tilat tarkasti. Myds VAHTI — oh-
jeissa otetaan kantaa fyysiseen turvaan.

Toimitilat tulisi suojata ainakin seuraavilta asioilta:

varkaus

- tulipalo
- vesija kosteus
- sahkohairiot

- poly (Vedenoja 2007, 4.)

Tarkeda on myos kulunvalvonta tiloihin joissa sijaitsee toiminnassa kaytettavia laitteita.
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2.6.2 Tekninen

Teknisen tietoturvan paamaarana on se etta kaytetyissa laitteissa ja ohjelmistoissa ei ole
tietoturvapuutteita. Tietoturvan suunnittelu ja mietinta on aloitettava jo siina vaiheessa
kun laitteita ja ohjelmistoja hankitaan. Jotta tietojarjestelmat ja niissa sdilytettavat tie-
dot pysyvat luottamuksellisina, niihin paasya valvotaan kayttajatunnuksien ja salasano-
jen avulla. Kayttajatunnuksilla voidaan maarittaa kayttajakohtaisesti mihinka tietoihin

kasiksi padsyyn on oikeudet. (Suojausmenetelmat N.d.)

Kayttajatunnukset ja salasanat eivat ole parhaimpia tietoturvaratkaisuja. Parempia rat-
kaisuja laajempia tietojarjestelmia varten ovat palomuuriratkaisut ja datan salaus. (Suo-

jausmenetelmat N.d.)

2.6.3 Hallinnollinen

Hallinnollinen tietoturva on tietoturvan johtamistoiminto ja organisaation koko tietotur-
van lahtdkohta. Siihen sisdltyy johdon hyvaksyman periaatteet, vastuunjako, tarkoituk-

seen varatut resurssit seka riskien arviointi. (Vaistd 2005.)

Varsinaiset toimenpiteet perustuvat hallinnollisiin ohjeisiin, joiden pohjana toimivat joh-
don maarittelemat periaatteet. Hallinnollisen tietoturvan tarkoituksena on luoda organi-
saatiolle tietoturvalliset toimintatavat. Toimintamallien pohjalta luodut henkilostén kou-
lutusjarjestelyt seka ohjeistus-, valvonta- ja tarkastusmenettelyt ovat valttamattomia tie-

toturvan kehittamiseksi ja yllapitdmiseksi. (Vaistd 2005.)

Kayttajille oleellisia asioita hallinnollisessa tietoturvassa ovat:

- Organisaation tietoturvapolitiikka

- Tietoturvavastuiden jako

- Tietoturvaohjeiden laatu, kattavuus ja niiden koulutus

- Allekirjoitetut vakuutukset tietoturvaohjeiden lukemisesta ja noudattamisesta

(Vaistd 2005.)
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Kayttdjan tulee olla tietoinen ohjeista ja erityisesti niistd ohjeista jotka koskevat hanen
tyotaan. Lisaksi organisaation tietoturvavastuut tulee olla selkedsti maaritelty ja kirjattu
tarkasti muistiin. Kayttajia koskevat vastuut tulee kouluttaa ja ohjeistaa, jotta jokainen
tyontekija on tietoinen omista tietoturvavastuistaan ja pystyy toimimaan vastuun edel-

lyttamalla tavalla. (Vaisto 2005.)

2.7 Tietoturva-auditointi

Tietoturva auditointi on systemaattinen arviointi organisaation tietoturvajarjestelmista
mittaamalla kuinka hyvin se noudattaa asetettuja kriteereita. Lapikohtaisella auditoin-
nilla yleensa arvioidaan jarjestelman fyysinen konfiguraatio ja ymparisto, sovellukset,

tiedon kasittely menetelmat ja kayttdja kaytannot. (Rouse 2005.)

Yleensa tietoturva auditointeja jarjestetdaan koska halutaan varmistaa ettd organisaatio
noudattaa virallisia tietoturva saannoksia. Suomessa puolustusvoimien ja muiden valtiol-
listen laitosten kdytOssa oleva Kansallinen turvallisuusauditointikriteeristd (KATAKRI) on
yksi tallainen virallinen sdaannés. Tallaisten saanndsten avulla maaritelldaan kuinka organi-

saation pitaisi kasitelld informaatiota. (Rouse 2005.)

3 AMAZON EC2

Amazon Elastic Compute Cloud (EC2) tarjoaa skaalautuvaa prosessointi kapasiteettia

Amazon Web Services (AWS) pilvipalvelussa.

3.1.1 Kayttéliittyma

Kuviossa 13 ndhdaan Amazon EC2 pilvipalvelun ohjauspaneeli, josta ndahdaan palvelussa

kdytettavat resurssit ja palvelun terveys.



Resources

You are using the following Amazon EC2 resources in the EU West (Ireland) region:

8 Running Instances 1 Elastic IPs
9 Volumes 2 Snapshots
2 Key Pairs 1 Load Balancers
0 Placement Groups 7 Security Groups

24

[ @ Easily deploy Ruby, PHP, Java, .NET, Python, Node.js & Docker applications with Elastic Beanstalk.

Hide

Create Instance

To start using Amazon EC2 you will want to launch a virtual server, known as an Amazon EC2 instance.

Launch Instance

s will launch in the EU West (Ireland) region

Service Health ™ Scheduled Events

Service Status: EU West (Ireland):
@ EU West (Ireland): No events

This service is operating normally
Availability Zone Status:

eu-west-1a:
Availability zone is operating normally

eu-west-1b:
Avalilability zone is operating normally

eu-west-1c:
Availability zone is operating normally

Service Health Dashboard

Kuvio 13. Amazon EC2-pilvipalvelun ohjauspaneeli

Kuviosta 14 ndhddan N4SJAMKin kayttamat instanssit Amazon EC2 pilvipalvelussa. In-

stanssilla tarkoitetaan virtuaali tietokoneita ja jokainen instanssi toimii virtuaali yksityi-

sena palvelimena. Kun instanssi laukaistaan, instanssi tyyppi joka valitaan maarittaa kay-

tettdavan isantatietokoneen raudan. Joka instanssi tyyppi tarjoaa eri prosessointi, muisti

ja tallennuskapasiteettia. Instanssi tyypin valinta pohjautuu ohjelmisto ja sovellus tarpei-

siin. (Instance Types 2014.)



Launch Instance

~ -
Q
Name

testiproxy2
production_c
PenetrationT.
production_c
Jenkins
proxy
docker-redis
mongo
testiproxy
REGISTRY
single_contri

production_c

Kuvio 14.

Actions v

v Instance D 4 Instance Type ~ Availability Zone ~

i-0530b4el t2.micro eu-west-1a
i-Obl1f04ee t2.micro eu-west-1a
i-176ce4f3 t2.micro eu-west-1a
i-19408efd t2.micro eu-west-1a
i-51d11bb5 t2.micro eu-west-1a
i-83a4f2c3 t2.micro eu-west-1a
i-87e7c162 12.micro eu-west-1a
i-8be7c16e t2.micro eu-west-1a
i-96139f72 12.micro eu-west-1a
i-a9dec24c t2.micro eu-west-1a
3851227 12.micro eu-west-1a
i-e7529c03 t2.micro eu-west-1a

Instanssit

Instance State ~

@ stopped
@ running
@ running
@ running
@ running
@ running
@ munning
@ running
@ stopped
@ running
@ stopped
@ running

Status Checks ~

2]

Alarm Status Public DNS ~  Public IP

None %=
@ 22 checks None ™Y
@ 22 checks None =
@ 22 checks None -
@ 22 checks None =
© 22 checks None Y ec254194-192-73.eu- 54.104.102.73
@ 22 checks None =
© 22 checks None Y

None Y
© 22 checks None LY

None b
© 22 checks None -

Kuviossa 15 ndhdaan N4SJAMKin kaytossa olevat turvallisuusryhmat.

Create Security Group Actions v

Q Filter by tags and

Name

Kuvio 15.

attributes or search by keyword

-~ Group ID 4 Group Name
504431861 http_and_ssh
5g-09c6b06c testausverkko
sg4bT7d72e default

sg-8855d5ed launch-wizard-2

sg-8bdBaeee testaus-gateway

$g-8d483ce8 testerille

sg-9a7bc2ft launch-wizard-1
sg-9e137afd testiproxy-security
$g-b2832bd7 allow ssh
sg-c9d164ac allow https

$g-d769c1b2 unrestricted

Turvallisuusryhmat

~ VPCID

vpc-Obd6bate
vpc-Obd6babe
vpc-Obd6bate
vpc-Obd6bate
vpc-Obd6bate
vpc-0b46bate
vp-Obd6bate
vpc-Obd6babe
vpc-Obd6bate
vp-Obd6bate
vpc-Obd6bate

- Description

allow http and ssh
testausverkko

default VPC security group

launch-wizard-2 created 2014-11-18T13:32:29.406+02:00
testaus-gateway

penetrationTesterinSecurity

launch-wizard-1 created 2014-10-29T09:33:27.613+02:00
testiproxy-security

ssh

allow https

eth1
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o % 0
1to12of 12
v Key Name

common-team
common-team '
common-team
common-team
common-team
puppet-master
common-team
common-team
common-team
common-team
common-team

common-team

o % 0

1to 11 of 11

Turvallisuusyhmat toimivat virtuaalisina palomuurina jotka hallinnoivat yhden tai useam-

man instanssin liikkennetta. Kun instanssi kaynnistetaan, yksi tai useampi turvallisuus

ryhma liitetdan instanssiin. Saantoja lisdtaan jokaiseen turvallisuus ryhmaan joka sallii

liikennetta sisdan tai ulos siihen liitetyista instansseista. (Amazon EC2 Security Groups

for Linux

Instances 2014.)

Turvallisuusryhman saantoja voidaan muuttaa milloin tahansa, muutetut sdannot asete-

taan kaikille instansseille jotka ovat liitetty turvallisuus ryhmaan. Kun paatetaan salli-

taanko liikenteen paasta instanssiin, arvioidaan saannot kaikista turvallisuus ryhmista

jotka ovat liitettyina instansseihin. (Amazon EC2 Security Groups for Linux Instances

2014.)
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Turvallisuusryhman saannot kontrolloivat sisdan tulevaa liikennetta joka sallitaan in-
stansseille jotka ovat yhdistetty turvallisuus ryhmiin ja ulospain liikennetta joka on sal-
littu Iahtea. Oletuksena kaikki ulospdin liikenne on sallittu. (Amazon EC2 Security Groups

for Linux Instances 2014.)

Saantoja voidaan lisata tai poistaa milloin tahansa. Muutokset paivittyvat turvallisuus-
ryhmiin pienen ajan kuluttua. Saantéja voidaan kopioida olemassa olevasta turvallisuus-
ryhmasta uuteen turvallisuus ryhmaan. EC2-classic palvelussa ei voi ulospain liikenteen
saantoja muuttaa. Turvallisuusryhman saannot ovat aina sallivia, kieltavia saantoja ei voi

luoda. (Amazon EC2 Security Groups for Linux Instances 2014.)

Joka saant6a varten taytyy ilmoittaa seuraavat asiat:

- Protokolla joka sallitaan (kuten TCP, UDP tai ICMP)
- TCP, UDP tai jokin muu protokolla: portti alueet
- ICMP: ICMP tyyppi ja koodi
- Yksi tai useampi seuraavista vaihtoehdoista lahteelle (sisddnpain) ja paatepis-
teelle (ulospain)
o Yksittdinen IP osoite CIDR paatteella
o |IP osoite avaruus CIDR paatteelld
o Turvallisuusryhman nimi (EC2-Classic) tai ID (EC2-Classic tai EC2-VPC).
Talla tavalla sallitaan instanssien jotka ovat yhteydessa maarattyyn turval-
lisuusryhmaan keskustella muiden instanssien kanssa jotka ovat yhtey-
dessa tahan turvallisuusryhmaan. Yksi seuraavista turvallisuusryhmista
voidaan maarittaa:
= Nykyinen turvallisuusryhma
= EC2-Classic: eri turvallisuusryhma EC2-Classic palvelulle samalla
alueella
= EC2-VPC: eri turvallisuusryhma samalle VPClle
= EC2-Classic: turvallisuusryhma toiselle AWS tilille samalla alueella

(Amazon EC2 Security Groups for Linux Instances 2014.)
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Kuviosta 16 nahdaan N4SJAMKin kaytossa olevat elastiset IP osoitteet. Elastinen IP
osoite on staattinen IP osoite joka on suunniteltu dynaamisiin pilvipalveluihin. Elastisella
IP osoitteella voi piilottaa instanssin tai sovelluksen kaatumisen vaihtamalla osoitetta
toiselle instanssille nopealla syklilla. Elastinen IP osoite on sidottu yhteen Amazon Web

Services tiliin ja se pysyy voimassa ellei sita vapauteta.

Allocate New Address o % O

Q t 3 (2] 1to2o0f2
Elastic IP 4 Instance ~ Private IP Address ~ Scope - Public DNS
54.194.71.219 vpc
54.194.192.73 i-83a4f2c3 (proxy) 172.31.30.104 vpc-Ob46babe ©c2-54-194-192-73.eu-west-1...

Kuvio 16. Elastiset IP osoitteet

Oletuksena Amazon jakaa kaksi IP osoitetta, yksityisen ja julkisen IP osoitteen joka on si-
dottu yksityiseen osoitteeseen kdyttaen Network Address Translationia (NAT). (Elastic IP

Addresses (EIP) 2014)

Kuviosta 17 ndhdaan N4SJAMKin kdytdssa olevat kuorman tasaajat. Elastinen kuorman
tasaus automaattisesti jakaa sisaan tulevaa lilkennetta useiden Amazon EC2 instanssien
valilla pilvessa. Tama sallii suuremman vikasietoisuuden sovelluksille, tall6in saadaan
saumattomasti tarvittava maara kuorman tasaus kapasiteettia jotta voidaan jakaa sovel-
lus lilkennetta. Elastinen kuorman tasaus toimii Amazon VPC palvelun kanssa tarjotak-
seen vankkaa verkostoitumista ja hyvat tietoturvaominaisuudet. (Elastic Load Balancing

N,d)

Create Load Balancer Actions v Q% O

Filter: Q ¥ X l1tolof1
[ ] Load Balancer Name v DNS Name v Port Configuration v Availability Zones v Instance Count ~ Health Check
@ HAproxynBalanced HAproxynBalanced-8869795... 80 (HTTP) forwarding to 80 (... eu-west-1a, eu-west-1b... 1 Instance TCP:80
Load balancer: | HAproxynBalanced _ N — N
Description Instances Health Check Monitoring Security Listeners Tags
DNS Name: HAproxynBalanced-886979564.eu-west-1.elb.amazonaws.com (A Record)

Kuvio 17. Kuorman tasaus
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Kuviosta 18 ndhdaan N4SJAMKin kdyttamat avain parit. Amazon EC2 kayttdaa avoin-avain
kryptografiaa enkryptaamaan ja dekryptaamaan sisdankirjautumis tietoja. Avoin-avain
kryptografia kdyttdaa avointa avainta enkryptaamaan dataa kuten salasanoja, sitten vas-
taanottaja kayttaa yksityista avainta dekryptaamaan dataa. Avointa ja yksityista avainta

kutsutaan avain pariksi. (Amazon EC2 Key Pairs 2014)

Create Key Pair Import Key Pair o & e

Q Filterbyat e eyv (2] 1to2of 2
Key pair name 4 Fingerprint
common-teamboard f4:d:1f:9a:08:84:14:90:9:e2:dd:c8:d4:7a:6b:77:d4:20:26:8d
puppet-master dd:18:d7:42:91:dc:d8:4d:29:40:93:14:88:2e:f6:a0:ef:ae:8a:ff

Kuvio 18. Avainparit

Kuviosta 19 ndahdaan VPC hallintapaneeli jossa nakyy yleiskuva kaytossa olevista VPC re-

sursseista.

Resources < Service Health
Launch EC2 Instances Current Status Details
Note: Your Instances will launch in the EU West (ireland) regior Z\IP;Ia.azr?(T) VPC - EU West Service is operating normally
You are using the following Amazon VPC resources in the EU West Amazon EC2 - EU West [RESOLVED] Network
(ireland) region: (Irefand) Connectivity
1VPC 1 Internet Gateway View complete service health details
5 Subnets 3 Route Tables
1 Network ACL 1 Elastic IP
7 Security Groups 8 Running Instances Additional Information
0 VPC Peering Connections 0 Customer Gateways
0 VPN Connections 0 Virtual Private Gateways VPC Documentation
All VPC Resources

2 Forums

VPN Connections s

Amazon VPC enables you to use your own isolated resources within the
AWS cloud, and then connect those resources directly to your own
datacenter using industry-standard encrypted IPsec VPN connections.

VPN Connections Customer Gateways VPC ID Status
You do not have any VPNs.

Create VPN Connection

Kuvio 19. VPC hallintapaneeli

Kuviosta 20 ndhddan N4SJAMKin kaytossa olevat VPCt. Amazon Virtual Private Cloud
(VPC) sallii loogisesti eristetyn osion saannostelyn Amazon Web Services (AWS) pilvessa
jossa voidaan kaynnistada AWS resursseja virtuaalisessa verkossa joka on kadyttdjan maari-

tettavissd. Kayttajalla on tdysi valta virtuaalisesta verkko ymparistosta, kuten IP osoite
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avaruuksien valinta, aliverkkojen luonti, reititystaulujen ja verkon yhdyskaytavien muok-

kaus ja hallinta. (Amazon VPCn. d.)

Q X 1to1of1VPC
Name - VPCID State VPC CIDR DHCP options set Route table Network ACL v Tenancy Default VPC

vpc-Ob46babe available 172.31.0.0/16 dopt-44203026 tb-a973b7cc acl-fe3affob Default Yes

Kuvio 20. N4SJAMK VPC

3.1.2 Palvelutasosopimus

Nykyinen SLA sopimus on paivatty 1.6.2013. Sopimuksessa lukee ettd Amazon Web Ser-
vices kayttaa kaupallisesti kohtuullisia toimenpiteita tehdakseen Amazon EC2 ja Amazon
EBS palvelut saataville kuukausittaisella yllapito prosentilla joka on ainakin 99.95 %,
kummassakin tapauksessa kuukausittaisen laskutus kauden aikana. Tapauksessa jossa
Amazon EC2 tai Amazon EBS eivat vastaa palvelusitoumusta niin asiakas on oikeutettu

saamaan palvelu hyvitysta kuten on alla mainittu.

Palvelu hyvitykset lasketaan prosentteina kaikista maksetuista kuluista Amazon EC2 tai
Amazon EBS palveluista, alueella johon kuukausittainen laskutus kausi vaikuttaa jossa
palvelun saavuttamattomuus tapahtuu alla olevan aikataulun mukaisesti. Taulukosta 1
nahddaan Amazon EC2 pilvipalvelun SLA aikataulukko. (Amazon EC2 Service Level Agree-

ment N,d.)
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Taulukko 1. SLA-aikataulukko

Kuukausittainen paalldolo % Palvelu hyvitys %
Alle 99.95 % mutta yhta kuin tai enemman kuin 99.0 % 10%
Alle 99.0 % 30%

4 TIETOTURVATESTAUS

4.1 Yleista

Tietoturva testauksella varmistetaan etta organisaation jarjestelmat ja sovellukset eivat
sisalla tietoturva aukkoja joista voi tulla isoja havio6ita rahallisesti tai datan muodossa.
Minka tahansa jdrjestelman tietoturvan testauksen tarkoituksena on l6ytaa kaikki aukot
ja heikkoudet mitka voivat aiheuttaa datan haviamista tyontekijoiden tai ulkopuolisten

tekijoiden toimesta. (What is Security Testing? N,d.)

Tietoturvan testauksen paamaara on tunnistaa jarjestelman uhkat ja mitata heikkoudet.
Asiaa myos auttaa tunnistaa kaikki mahdolliset tietoturva riskit ja auttaa sovelluskehitta-

jia ohjelmoinnin avulla. (What is Security Testing? N,d.)

4.2 Testausmenetelmat

Testaus menetelmia on seitseman Open Source Security Testing Methology Manualin

(OSSTMM) mukaan. Tdssd on nama keinot listattuna:

- Haavoittuvuus skannaus
- Tietoturva skannaus

- Penetraatio testaus

- Riskien tunnistaminen

- Tietoturva auditointi

- Asento arviointi

- Eettinen hakkerointi
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Haavoittuvuus skannaus suoritetaan automatisoidulla ohjelmistolla jolla tarkastetaan
jarjestelma tunnettuja haavoittuvuus allekirjoituksien varalta. (What is Security Testing?

N,d.)

Tietoturva skannauksessa tunnistetaan verkossa ja jarjestelmassa heikkouksia ja myo-
hemmin tarjotaan keinoja ndiden heikkouksien vahentamiseksi. Tama skannaus voidaan

suorittaa automaattisesti tai manuaalisesti. (What is Security Testing? N,d.)

Penetraatio testauksessa simuloidaan hyokkays haitalliselta hakkerilta. Tama testaus si-
saltaa jarjestelman analyysin jossa tunnistetaan mahdolliset heikkoudet ulkoista hakke-

rointia vastaan. (What is Security Testing? N,d.)

Riskien tunnistamisen testauksessa suoritetaan analyysi uhkista organisaatiossa. Riskit
luokitellaan seuraavasti: alhainen, keskitaso ja korkea. Testausta varten suositellaan val-

vontaa ja toimenpiteita riskien vahentamista varten. (What is Security Testing? N,d.)

Tietoturva auditointi on sisdinen sovellusten ja kayttojarjestelmien tarkistus tietoturva
heikkouksien varalta. Auditointia voi olla my6s koodin rivi rivilta tarkastamista. (What is

Security Testing? N,d.)

Asento arviointi yhdistaa tietoturva skannauksen, eettisen hakkeroinnin ja riskien tunnis-
tamisen joiden avulla tarkastetaan organisaation kokonais tietoturva asento. (What is

Security Testing? N,d.)

Eettinen hakkerointi on organisaation jarjestelmien hakkerointia tarkoituksena tunnistaa
jarjestelman viat toisin kuin haitalliset hakkerit jotka varastavat omiin tarkoituksiinsa.

(What is Security Testing ? N,d.)

4.3 Amazon EC2 ymparisto

Kuviosta 21 nahdaan yleiskuva N4SJAMKin ymparistosta Amazon EC2 pilvipalvelussa.
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@ Amazon gateway 1-to-1 NAT

with haproxy private IP and
public elastic IP

eth0
172.31.16.0/20

A

\ E ethl <l
- «—172.31.100.0/24
=

HaphQxy

/
Default gw—"\\

J\j \\

\ |

N

~

7 JI
/L

|

VPC
private network servers in
172.31.100.0/24 network

Routing and NAT
implemented with
iptables

Kuvio 21. N4SJAMK Amazon EC2 ymparisto

4.4 Uusi verkon rakenne

Alustavien tietoturva testauksien aikana huomattiin epakohtia kuten etta sisaverkossa
sallittiin periaatteessa kaikki liikenne Amazon tietoturvasaannoksissa. Laitteita kontrol-
loidaan ottamalla niihin SSH yhteys, joka oli tuolla hetkella sallittu kaikkialta. Jenkins pal-
velin oli kaatumisen partaalla porttiskannauksen jalkeen koska liitannaisessa JmDNS oli
bugi, jonka takia Jenkins kerasi yli neljan gigatavun verran loki tiedostoja. JmDNS on java
implementaatio ryhmalahetys DNS:sta jota kdytetaan palvelun rekisterdintiin ja [6ytoon

|ahiverkossa.
Naiden syiden vuoksi Amazon EC2 verkko rakenne suunniteltiin uudelleen.

Kuviossa 22 nahdaan uusi verkko rakenne.
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172.31.99.0124 \
172.31.150.0/24

y /|
)
—

HAProxy master HAProxy slave/Gateway

4 172.31.99.0124

54.194.192.73 172.31.201.0/24

172.31.150.0/2:

HAProxy obs-sever
Production_haproxy
\ / testing_pub
172.31.99.0/24 for 172.31.150.0/24 for
Contriboard communication everything else
172.31.100.0/124

ﬁ ﬁ 4 175311100124 N\ 4 172.31.200.0/24 N

— — -

Jenkins Registry
ops - — — — —
Client Api Redis
Client Api
0 10 Mongo
Mongo Redis

\ production / \ testing_env /

Kuvio 22. Amazon EC2 uusi verkkorakenne

Verkon rakenteen uudistaminen selkeyttaa palomuuri sdantdjen laatimista, koska tarvi-

taan saannot vain eri alueiden valille, jolloin on helpompi rajata mita sallitaan.

4.5 Amazon EC2 tietoturvatestaus lomake

Amazonin jarjestelmia ei saa noin vaan lahted testaamaan vaan taytyy tayttaa virallinen
AWS Vulnerability / Penetration Testing Request Form. Lomakkeessa ilmoitetaan skan-
nattavat IP osoitteet, laitteiden virtuaali tunnisteet, ovatko nama virtuaali palvelimet
skannauksen lahde vai vastaanottaja, skannauksen lahde osoite, missa alueella laitteet
sijaitsevat seka ajankohta milloin skannaus tapahtuu. Amazon sanoo etta asiakkaalta ei
vaadita mitdan jatkotoimenpiteitd mutta jos huomaa testien lomassa bugeja jarjestel-
masta, ne taytyy ilmoittaa Amazonille. Ainoa asia jonka Amazon kieltda testauksissa on

palvelunestohyokkays. Amazonin mukaan pyyntoon vastataan 2-3 arkipéivassa.

N4SJAMKin Amazon EC2 ymparistossa jatkuva tietoturvatestaus ei ole mahdollista ta-

man lomakkeen odottamisen takia eika ole tarpeellista sen vuoksi etta jarjestelma on
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tassa tyossa jo testattu, joten tarvetta tarkastuksille on vain sellaisessa tapauksessa etta

jarjestelmaan lisataan laitteita tai rakennetta muutetaan.

Liitteessa 1 nahdaan tietoturvatestaus lomakkeen sisalto.

4.6 Testaustyokalut ja niiden asennus

N4SJAMKin palvelimet sijaitsevat Amazon EC2 pilvipalvelussa joten ndiden laitteiden tes-
tausta varten valittiin kaksi testaus ohjelmistoa jotka soveltuvat verkon valityksella ta-

pahtuvaan tietoturva testaukseen.

4.6.1 Nmap

Nmap ("Network Mapper”) on ilmainen ja avoimen ldhdekoodin tyokalu verkkojen 16y-
toon ja tietoturva auditointiin. Monet jarjestelman- ja verkonvalvojat toteavat tyokalun
olevan hyoédyllinen tehtavissa kuten verkon inventaario, palvelun paivitys aikataulun hal-

linnassa seka laitteiden tai palvelun kaytettavyyden monitoroinnissa.

Nmap kayttaa kasittelemattomia IP paketteja erilaisilla keinoilla joiden avulla selvitetaan
minkalaisia laitteita verkossa on, mita palveluita (ohjelmien nimet ja versiot) ndma lait-
teet tarjoavat, mita kdyttojarjestelmia ja versioita laitteet kayttavat, minkalaisia paketti
filttereitd/palomuureja on kdytdssa ja monia muita eri tietoja. Ohjelma on suunniteltu
skannaamaan suuria verkkoja nopeasti mutta toimii myods hyvin yksittdisten laitteidenkin

kanssa.

Nmap toimii kaikilla yleisimmilla kayttojarjestelmilla ja viralliset bindari paketit ovat saa-

tavilla Linuxille, Windowsille ja Mac OSXlle. (Introduction N,d.)
Nmap asennetaan kaskylla:

sudo apt-get install nmap
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4.6.2 Nessus

Nessus on eta tietoturva skannaus tyokalu, joka skannaa tietokoneen ja nostaa halytyk-
sen jos se |6ytaa heikkouksia joita pahantahtoiset hakkerit voivat kayttaa kaikkien tieto-
koneiden kasiksi padasyyn verkossa. Ohjelma tekee ndin ajamalla yli 1200 erilaista testia
tietokoneelle, joiden avulla selvitetdan onko yksikdaan naista hyokkayksista sellainen
jonka avulla voidaan murtautua tietokoneelle ja vahingoittaa sita. (Nessus : A security

vulnerability scanning tool N,d.)

Nessuksen asennus Amazon EC2 verkon testausta varten tarvitsi lisatoimenpiteita koska
kuviossa 19 nakyvaan production verkkoon luotiin testausta varten tietokone ja naita
tietokoneita voidaan hallita vain SSH yhteyden avulla. Ensin taytyy ottaa SSH yhteys Hap-

roxy palvelimeen josta taas otetaan SSH yhteys haluttuun sisdaverkon tietokoneeseen.

Nessuksen asennusta varten taytyy ladata asennus paketti osoitteesta:

http://www.tenable.com/products/nessus/select-your-operating-system

Nessuksen asennus taytyy suorittaa loppuun verkkoselaimessa jota kautta myd6s ohjel-

maa kaytetdaan. Asennuspaketti siirretdan valityspalvelimelle komennolla:

scp -i puppet_master.pem ubuntu@54.194.71.219:/home/ubuntu/Nes-
sus_6.3.2 _ubuntulll0_amd64.deb

Taman jalkeen mentiin valityspalvelimelle johon tiedosto siirrettiin josta tiedosto siirre-

taan testi koneelle komennolla:

scp ubuntu@172.31.110.140:/home/ubuntu/Nessus_6.3.2_ub-
untul110 amd64.deb

Nessus asennetaan tiedostosta komennolla:

sudo dpkg -i Nessus_6.3.2_ubuntul110_amd64.deb
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Nessuksen ilmaisversiolla sallitaan ainoastaan yksityisten IP osoitteiden skannaus. Vaikka

kdytossa on ilmaisversio, ohjelma taytyy aktivoida koodilla jonka saa osoitteesta:

http://www.tenable.com/products/nessus/nessus-plugins/obtain-an-activation-

code

Koska ohjelmaa voidaan kayttaa vain selaimen kautta, taytyy tehda SSH tunneli. SSH tun-
neli on tunnelointi protokolla, jonka avulla paastaan kasiksi verkko palveluun jota taus-
talla oleva verkko ei tue tai anna suoraan. Kuviossa 19 nakyvaan Haproxy slave valitys-

palvelimeen tehtiin SSH tunneli kuviossa 23 nakyvalla komennolla.

joni@joni-System-Product-Name:~/Desktop$ ssh -i puppet-master.pem ubuntu@54.194.
1.219 -D 1080 -C

Kuvio 23. SSH tunnelin luominen

SSH yhteyden luonti aloitetaan komennolla ssh, -i puppet-master.pem ilmoittaa kadytet-
tavan yksityisen avaimen jota kdytetaan autentikointiin, ubuntu@54.194.71.219 ensin

ilmoitetaan kayttdja joka on olemassa vastaanottavassa palvelimessa ja @x.x.x.x kertoo
mihin osoitteeseen yhteys otetaan, -D 1080 kertoo SSH tunnelissa kaytettavan portin ja

—C kertoo ettd yhteys kompressoidaan.

Kuviosta 24 ndhdaan selaimeen asetettavat valityspalvelimen asetukset.
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Connection Settings

Configure Proxies to Access the Internet
) No proxy
_) Auto-detect proxy settings for this network
_) Use system proxy settings
@ Manual proxy configuration:
HTTP Proxy: Port: 02

[C) Use this proxy server for all protocols

SSL Proxy: Port: 0
ETP Proxy: Port: 0|2
SOCKS Host: | 127.0.0.1 Porkt: 1080 |

) SOCKSv4 @ SOCKSV5 | Remote DNS
No Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
_) Automatic proxy configuration URL:

) Do not prompt for authentication if password is saved

Help Cancel | ok

Kuvio 24. Selaimen valityspalvelin asetukset

Lopuksi siirrytdan osoitteeseen:

https://172.31.110.140:8834/

Asennusta jatketaan painamalla continue, seuraavissa vaiheissa luodaan kayttdja ohjel-
man kayttda varten, syotetaan aikaisemmin hankittu aktivointi koodi, annetaan ohjel-

man ladata paivitykset ja viimeisessa vaiheessa kirjaudutaan itse ohjelmaan.

Kuviosta 25 nahdaan ohjelman kayttoliittyma.

@ Nessus Scans Policies

Scans Upload

My Scans
This folder is empty.

Trash

All Scans

New Folder

Kuvio 25. Nessus-kayttoliittyma
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5 TYON TOTEUTUS

5.1 Tietoturvatestaukset

Amazon EC2 verkossa sijaitsee yhdeksan laitetta joista kahdeksaa testattiin. Taulukossa

2 nahdaan lista skannatuista laitteista.

Taulukko 2. Sisaverkon skannatut laitteet

IIP osoite ILaitteen nimi

172.31.99.110 haproxy_master

172.31.99.234 haproxy_slave

172.31.100.102 REGISTRY

172.31.110.24 production_contriboard_client
172.31.110.70 production_redis
172.31.110.71 production_mongo
172.31.110.86 production_contriboard_io
172.31.110.125 production_contriboard_api

Jenkins palvelin jatettiin skannaamatta aikaisempien alustavien mittauksien perusteella.
Kuviossa 19 nakyvia verkkoja testing_pub ja testing_env ei testauksien ajon aikana ollut

luotuna viela joten naita verkkoja ei ole skannattu.

5.1.1 Nmap skannaukset

Tietoturva testauksissa Nmap ajettiin intense scan asetuksilla jossa muuttujat ovat -T4 —
A —p ”*” -yv. — T muuttujalla ilmoitetaan ajoitus malli, -vv muuttuja vaikuttaa skannauk-

nxn

sen tarkkuuteen, -p avulla skannataan kaikki avoimet portit ja —A muuttujalla selvi-

tetdan skannattavan kohteen kayttojarjestelma.

Liitteissa 2-4 nahdaan sisaverkon laitteiden nmap skannauksen tulokset. Nmap skan-
nausten perusteella voidaan sanoa etta verkon laitteissa ei ole ylimaaraisia portteja auki.
Production verkossa ei ole mitdan portteja auki koska naihin laitteisiin voidaan muodos-

taa SSH yhteys vain Haproxy palvelimien kautta. Haproxy master palvelimella on auki
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portit 22, 80 ja 443 palvelun toimivuuden vuoksi, Haproxy_slave palvelimella on auki ai-
noastaan portti 22 koska tama laite toimii porttikdytdavana. REGISTRY palvelimella on
auki portti 22. Portti 22 on SSHn kaytossa, portti 80 on HTTP (Hypertext Transfer Proto-
col) kaytossa ja portti 443 on HTTPS (Hypertext Transfer Protocol over TLS/SSL) portti.

Nmap ei pysty tarkasti kertomaan mika kayttojarjestelma skannatuissa laitteissa on kay-

tossa, joka on tietoturvan kannalta hyva asia.

5.1.2 Nessus skannaukset

Kuviossa 26 ndhdaan Nessuksen ilmaisversion skannaus vaihtoehdot, violetilla merkityt

skannaukset ovat kaytossa vain maksullisessa versiossa.
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Advanced Scan Audit Cloud Infrastructure Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit
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PCI Quarterly External Scan Policy Compliance Auditing SCAP Compliance Audit Web Application Tests Windows Malware Scan

"

Kuvio 26. Nessus-skannausvaihtoehdot

Nessus skannauksissa kaytettiin ilmaisversiota ja skannauksena kaytettiin Advanced sca-

nia. Kuviossa 27 nahdaan advanced scan vaihtoehdot.
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General
Name
Description
Folder My Scans v
Scanner Local Scanner v
Targets
Upload Targets Add File

m Sl

Kuvio 27. Advanced Scan

Liitteessa 5 nahdaan sisaverkon laitteiden Nessus skannauksen tulokset. Production ver-
kon laitteista ei [6ytynyt mitdan aukkoja koska tietoturva saannoilla on estetty kaikki yli-
maaraiset portit. Haproxy_master palvelimesta I6ytyi viisi haavoittuvuutta, kolme naista
liittyvat SSL protokollan salaukseen ja ovat keskitason ja alhaisen tason haavoittuvuuksia
ja kaksi alhaisen tason haavoittuvuutta jotka liittyvat SSHn kdytossa oleviin salaus-
avaimiin. Nama kaksi alhaisen tason SSH haavoittuvuutta I6ytyivat myos Haproxy_slave

ja REGISTRY palvelimista.
Keskitason haavoittuvuudet

Raportin mukaan valityspalvelin kdyttaa SSL (Secure Sockets Layer) lilkenteen salausta
joka on todettu vanhentuneeksi ja haavoittuvaiseksi. SSLn uusin versio on 3.0. Tasta joh-
tuen N4SJAMKin valityspalvelin on haavoittuvainen mies valissa hydkkaykselle jota kut-
sutaan POODLE hyokkaykseksi. On suositeltavaa kytkea SSL pois pdalta ja korvata se TLS

(Transport Layer Security) liikenteen salauksella.

TLS liikenteen salauksesta l6ytyy kolmea versiota: 1.0, 1.1 ja 1.2. Nama kaikki sisaltavat

taaksepain sopivuuden SSL protokollaan jotta voidaan taata toimiva kayttokokemus. TLS
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kattelyssa tarjotaan korkeinta TLS versiota mutta jos tdma kattely epdonnistuu, niin yri-
tetddan vanhemmilla protokolla versioilla. Virheellisessa version neuvottelussa esimer-
kiksi asiakas laite tarjoaa TLS 1.2 versiota ja palvelin voi tarjota TLS 1.0 versiota, tama
version alennus voi tapahtua verkon ongelmien takia tai jos hyokkaaja paasee vaikutta-
maan verkkoon. Jos hyokkaaja joka paasee hallitsemaan verkkoa joka on palvelimen ja
asiakkaan valilla, vaikuttaa tahan versio kattelyyn jossa tarjotaan TLS 1.0 tai uudempaa
versiota niin osapuolet tyytyvat kayttamaan SSL 3.0 versiota. Yhteenvetona jos asiakkaan
tai palvelimen puolelta kytketdan SSL protokolla pois kdytostd, ollaan turvassa talta
hyokkaykselta. Mutta jos jompikumpi osapuoli tukee vain SSL 3.0 versiota, niin silloin

haavoittuvuus on olemassa. (Moller, Duong & Kotowicz 2014, 1-3.)

Mongo palvelimessa havaittiin haavoittuvuus MongoDB Service Without Authentication
Detection, joka johtui toimeksiantajan mukaan uuteen versioon siirtymisen johdosta. Ta-

man haavoittuvuuden korjaa toimeksiantaja.

Alhaisen tason haavoittuvuus 1

Nessus ilmoittaa alhaisen tason haavoittuvuuden otsikoksi SSL RC4 Cipher Suites Suppor-
ted. Tama tarkoittaa etta etapalvelu tukee RC4 enkryptaus algoritmia joka koetaan haa-
voittuvaiseksi. Taman haavoittuvuuden korjaamiseksi suositellaan palvelun konfiguroin-
tia RC4 enkryptauksen valttamiseksi ja TLS 1.2 liikenteen salausta AES (Advanced Encryp-

tion Standard)-GCM (Galois/Counter Mode) enkryptauksen kanssa.

Alhaisen tason haavoittuvuus 2

SSH palvelin on konfiguroitu tukemaan CBC (Cipher Block Chaining) enkryptausta. Tama
voi sallia hyokkadjan noutavan selkoteksti viestin salatekstista. Ratkaisuna taman korjaa-
miseksi on CBC enkryptauksen poisto kaytosta ja tilalle CTR (Counter) tai GCM enkryp-

taus menetelma.

Alhaisen tason haavoittuvuus 3
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SSH palvelin on konfiguroitu sallimaan MD5 ja 96-bit MAC (Message Authentication
Code) algoritmeja. Molempia pidetdan heikkoina ja kayttoa ei suositella. Suosituksena

on etta kummatkin otetaan pois kaytosta.

5.2 Korjaustoimenpiteet

Kaikki havaitut haavoittuvuudet korjataan muokkaamalla Amazon EC2 tietoturva saan-
t6ja, ssh_config ja sshd_config tiedostoja seka haproxy.cfg tiedostoa haproxy palveli-

milla.
ssh_config ja sshd_config tiedostojen muokkaus

ssh_config tiedostosta l0ytyy rivit joissa lukee: # Ciphers ja # MACs. Haavoittuvuuksien
estamiseksi muokataan naita riveja. Rivit on kommentoitu ssh_config tiedostossa # mer-
killd, tdama taytyy poistaa. Samat Ciphers ja MACs rivit taytyy olla myos sshd_config tie-

dostossa.
Korvataan Ciphers rivilld olevat salausavaimet seuraavilla:

aes128-ctr, aes192-ctr,aes256-ctr,arcfour256,arcfour128, aes128-
gcm@openssh.com,aes256-gcm@openssh.com, chacha20-

poly1305@openssh.com,arcfour
Korvataan MAGCs rivilla olevat seuraavilla:

hmac-shal-etm@openssh.com, umac-64-etm@openssh.com,umac-128-
etm@openssh.com, hmac-sha2-256-etm@openssh.com,hmac-sha2-512-
etm@openssh.com, hmac-ripemd160-etm@openssh.com,hmac-shal-96-
etm@openssh.com, hmac-md5-96-etm@openssh.com, hmac-md5,hmac-
shal,umac-64@openssh.com,umac-128@openssh.com, hmac-sha2-256,hmac-
sha2-512,hmac-ripemd160, hmac-shal-96,hmac-md5-96, hmac-md5-

etm@openssh.com
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Riveilld olevat salausavaimet ovat tarkeysjarjestyksessa sen mukaan mikd on ensimmai-

send. Ndiden toimenpiteiden jalkeen kdynnistetdaan ssh palvelu komennolla:

sudo service sshd restart

Kaynnissa olevat ssh yhteydet eivat katkea mutta kayttavat ennen muokkauksia kaytet-
tyja salausavaimia. Kun kayttadja ottaa ssh yhteyden muokkauksien jalkeen niin kdaytetaan

asetettuja avaimia.

Haproxy.cfg muokkaus

Keino tdman mies keskella hyokkayksen estamiseksi on SSLv3 pois kdytosta ottaminen ja
laittaa lista sallituista salausavaimista ja menetelmista Haproxyn konfigurointi tiedos-
toon. Ubuntu kayttojarjestelmassa etsitaan seuraava tiedosto ja avataan se omalla tie-
dostonmuokkausohjelmalla. Tassa tapauksessa tiedoston avaaminen onnistuu seuraa-

valla komennolla

sudo nano /etc/haproxy.cfg

N4SJAMKin valityspalvelin kayttaa ohjelmistoa jonka nimi on Haproxy ja ohjelman tarkoi-

tuksena on kuorman tasaus seka TCP ja HTTP kayttoon valityspalvelimena toimiminen.

Etsitdan tiedostosta rivi jossa lukee bind ja viitataan porttiin 443 (SSL).

Esimerkki rivista:

bind :443 ssl crt <crt> no-sslv3 ciphers EECDH+ECDSA+AES-
GCM:EECDH+aRSA+AES-
GCM:EECDH+ECDSA+SHA384:EECDH+ECDSA+SHA256:EECDH+aRSA+SHA384:
EECDH+aRSA+SHA256:EECDH+aRSA+RC4:EECDH:EDH+aRSA:RC4:laNULL:!eNULL:!
LOW:I3DES:!MD5:1EXP:!PSK:!ISRP:!DSS:1RC4

Tassa rivissa ssl crt kertoo etta kaytetaan sertifikaattia, <crt> kohdassa kerrotaan sertifi-
kaatin sijainti ja nimi, no-sslv3 kertoo etta ei sallita SSLv3 salausta ja ciphers kohdassa

kerrotaan mita salauksia sallitaan. (Russel 2014.)
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Kuviosta 28 ndhd&dan miten kyseisessa tapauksessa SSLv3 on otettu pois kaytosta.

frontend all_ssl
bind :443 ssl crt fetc/haproxy/nd4sjamk.org_bundle.penm no—551v3l

reqadd X-Forwarded-Proto:\ https

Kuvio 28. Haproxy sslv3:n kaytosta poisto

Tiedoston muokkauksen jalkeen palvelu taytyy kdaynnistdaa uudelleen joka onnistuu ko-

mennolla:

sudo service haproxy restart

Amazon EC2 tietoturvasaannot

Taulukosta 3 nahdaan production haproxy verkossa kdaytossa olevat tietoturvaryhma
saannot.

Taulukko 3. Production_haproxy saannot

111_production_haproxy

Port
Type Protocol Range Source Description
Management
SSH cP 22 172.31.150.0/24 rule
HTTP TCP 80 0.0.0.0/24 http from any
https from
HTTPS CP 443 0.0.0.0/24 any
All UDP UDP 0-65535 172.31.99.0/24 Keepalived

Production_haproxy sddnndissa sallitaan SSH portti joka hallinta kaytossa. HTTP ja HTTPS
portit sallitaan kaikkialta jotta Contriboardia voidaan kayttaa verkon valityksella. Keepali-
vedia varten on kaikki avoinna kaikki UDP portit jotka ovat valilld 0-65535, keepalived on
reititys ohjelmisto. Silld suoritetaan kuorman tasausta kuten haproxylla, keepalived on
asennettu molemmille haproxy palvelimelle jossa se tarkkailee ettd nama palvelimet py-
syvat pystyssa ja jos toinen naista palvelimista haviaa verkosta niin se osaa ottaa toisen

haproxy palvelimen osoitteet kayttéon ja jatkaa toimintaa ilman palvelun katkeamista.



45

Taulukosta 4 nahdaan yhdyskaytava verkon saannot.
Taulukko 4. Yhdyskaytava saannot

111_gateway

Port
Type Protocol Range Source Description
SSH from
SSH TCP 22 0.0.0.0/24 any
All Traffic TCP All 172.31.0.0/16  Gateway rule

Gateway saannoksissa on sallittu SSH portti kaikkialta ja kaikki liikenne sisdaverkosta on
sallittu yhdyskaytavan suuntaan.

Taulukosta 5 nahdaan production verkossa kaytossa olevat saannot.

Taulukko 5. Production sdannot

111_production

Port
Type Protocol Range Source Description
Management
SSH TCP 22 172.31.150.0/24 rule
Custom TCP 6379 172.31.110.0/24 Redis
Custom TCP 27017 172.31.110.0/24 Mongodb
9001-

Custom TCP 9002 172.31.99.0/24 API & 10
HTTP TCP 80 172.31.99.0/24 Client
Custom CP 8080 172.31.99.0/24 New Client

Production saannoissa on sallittu SSH portti yhdyskaytavasta joka loytyy verkosta
172.31.150.0/24. Portit 6379 ja 27017 ovat sallittu production verkosta. Portit 9001—
9002, 80 ja 8080 ovat sallittu haproxy verkosta.

Taulukosta 6 nahdaan ops verkossa olevat saannot.
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Taulukko 6. Ops saannot

111_ops
Port
Type Protocol Range Source Description
Management

SSH TCP 22 172.31.150.0/24 rule
Custom TCP 5000 172.31.110.0/24 Registry
Custom TCP 5000 172.31.100.0/24 Registry
Custom TCP 5000 172.31.200.0/24 Registry

SSH portti on sallittu yhdyskaytava verkosta, portti 5000 on sallittu production, ops ja

testing_env verkosta.

5.3 Korjausten jilkeiset testaukset

Nmap skannauksissa ei l0ydetty ylimaaraisia portteja skannatuista laitteista joten paa-

tettiin etta korjausten jalkeen ei nmap skannauksia enaa suoritettaisi laitteisiin.

Production verkon laitteista ei ensimmaisessa Nessus skannauksessa l6ydetty tietoturva
haavoittuvuuksia joten niiden skannausta ei korjausten jalkeen suoritettu. Hap-
roxy_master, haproxy_slave ja REGISTRY palvelimet skannattiin korjausten jalkeen uu-

delleen ja ndiden skannausten tulokset loytyvat liitteesta 6.

Korjausten jalkeisten testauksien tulosten perusteella voidaan sanoa etta suoritetut kor-

jaukset toimivat koska aikaisemmin havaittuja tietoturva haavoittuvuuksia ei [6ydetty.

5.4 Yhteenveto

5.4.1 Testauksissa ja korjauksissa huomioon otettavia asioita
Testauksista

Nessuksen ilmaisversiolla sallitaan vain yksityisosoitteiden skannaaminen.
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Jotkin palvelin komponentit eivat pida portti skannauksista, kuten aiemmin mainittu Jen-
kins palvelin joka kerasi portti skannauksen jalkeen nelja gigatavua loki tiedostoja jumit-

taen koko laitteen.

Amazon EC2 ymparistda saa testata vasta sen jalkeen ettd on saanut vastauksen tieto-

turvalomakkeeseen.
Korjauksista

Joka kerta kun muutetaan laitteiden asetuksia, niin olisi hyva ottaa varmuuskopiot tal-

teen.

5.4.2 Suositukset jatkossa

Viimeisena suosittelisin NASJAMKille laitteiden tietoturvan testausta jos ja kun verkon
rakennetta muutetaan jolloin myds Amazon EC2 palvelun tietoturva saannoksia muute-
taan. Mutta loppupelissa tietoturvatestauksien ajo jaa N4SJAMKin henkiléston harkin-

nan varalle.

6 POHDINTA

Tavoitteet

Tyon tavoitteena oli kartoittaa palvelimien tietoturva, testata tietoturvaa, kehittaa pal-
velimien tietoturvaa seka tutkia Amazon EC2 pilvipalvelun osa-alueet liittyen tietotur-

vaan.
Kirjoittaminen

Teorian kirjoittaminen onnistui hyvin, koska tietoturva on viime vuosien aikana tullut
enemman puheeksi joten myos materiaalia |I0ytyy paljon. Ensin tutkittiin niin sanottua

normaalia tietoturvaa jota sovelletaan paikallisiin eli omissa tiloissa oleviin laitteisiin, ku-
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ten verkkolaitteisiin ja tietokoneisiin. Tietoturvan soveltaminen pilvipalveluihin oli teki-
jalle uutta asiaa joten naiden keinojen tutkiminen ja naistda oppiminen oli mielenkiin-

toista.

Tietoturva testauksen teorian kirjoittamiseen |6ytyi paljon materiaalia internetista joten
kirjoittaminen onnistui hyvin. Alustavasti tietoturva testausta varten valittiin toimeksian-
tajan ehdotuksesta F-Securen mittn joka on sarja tietoturvatestaus tyokaluja. Tarkem-
min tutkittuna mittn sisalsi maksullisia ohjelmistoja ja testauksissa haluttiin kayttaa il-

maisia tydkaluja, jotten mittn unohdettiin tassa vaiheessa.

Tyon teko

IImaisten tietoturvatestaus ohjelmistojen valinnassa ei kauaa kaytetty aikaa koska kir-
joittaja oli nmapia aikaisemmin kayttanyt ja Nessus valittiin toiseksi testaus tyokaluksi
tyon ohjaajan suosittelun perusteella. Tietoturva testaukset sujuivat muuten hyvin
mutta joka kerta kun Amazon EC2 ymparisto halutaan testata, taytyy lahettaa tyossa
mainittu penetraatiotestaus pyynté lomake josta vastauksen saa 2-3 paivassa. Tama hi-
dasti tyon tekoa koska tyon teon aikana oli taukoja tdman odottamisen vuoksi, hidastuk-
sia myos tuotti se ettd NASJAMK muutti Amazon EC2 verkon rakennetta jonka seurauk-
sena taytyi odottaa lisda ja suorittaa testauksia taas uudelleen. Itse testaukset sujuivat
hyvin koska ohjelmat olivat helppo kayttoisia ja ohjelmien tulosteet olivat helposti tulkit-
tavissa. Tietoturva korjauksien suorittaminen onnistui todella hyvin koska I6ydetyt haa-

voittuvuudet olivat tunnettuja ja ndihin I6ytyi korjaus menetelmat nopeasti.

Tulokset

Lahtotilanteessa Amazon EC2 verkossa sallittiin periaatteessa kaikki liikkenne. Alustavien
tietoturvatestauksien ja huomioiden perusteella verkon rakennetta ja Amazon EC2 tieto-

turvasdaannoksia muutettiin.

Laitteista l0ydettiin keskitason ja alhaisen tason haavoittuvuuksia. Nama haavoittuvuu-

det olivat tunnettuja joten myds korjaustoimenpiteet oli helppo l6ytaa.

Kaikki lIoydetyt haavoittuvuudet saatiin korjattua.
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Tulosten luotettavuus

Testikone sijaitsi production verkossa josta skannattiin kaikki testattavat laitteet, tarkim-
mat tulokset olisi saatu jos testikone sijoitetaan jokaiseen aliverkkoon mutta tata ei
nahty tarpeelliseksi. Nessuksen liitdnnaiset paivitetdan joka paiva, Nessus kayttaa yli
60000 erilaista liitannaista. SSL todettiin haavoittuvaiseksi 2014, tama nahdaan myds
Nessuksen skannaus tuloksista. Haavoittuvuuksia jotka I6ydettiin ennen korjaustoimen-

piteita, ei |oydetty enaa korjausten jalkeen.
Ndiden tietojen perusteella arvioin etta tulokset ovat luotettavia ja tarkkoja.
Hyoty

Alustavana kysymyksena toimeksiantajalla oli ettda missa kunnossa meidan jarjestelmien
tietoturva on Amazon EC2 pilvipalvelussa. Voidaan sanoa etta tahan kysymykseen on
vastattu ja tyon tuloksia voidaan tulevaisuudessa kdyttaa jos ollaan suorittamassa tieto-
turvatestauksia pilvipalvelussa. Tyostda myos ndhdaan se etta jos testataan sisdverkkoja

pilvipalvelussa, kuinka kaytetdadn esim. Nessusta tassa tapauksessa (SSH-tunneli).
Lopputulos

Lopputuloksena voidaan sanoa etta tyon tavoitteissa onnistuttiin. Jarjestelmasta tehtiin
tietoturvallinen laitteiden ja verkon osalta. Tydn teko oli miellyttavaa koska aihe oli mie-
lenkiintoinen ja teon aikana oppi uutta tietoturvasta, pilvipalveluista ja Amazon EC2 pil-

vipalvelusta.
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LIITTEET

Liite 1. Amazon EC2 tietoturvatestaus lomake

AWS Vulnerability / Penetration Testing Request Form

In order to request permission to conduct vulnerability and penetration testing on instances in the AWS cloud, the following
information is required. The requesting party must also accept the Terms and Conditions and AWS's policy regarding the Use of
Security Assessment Tools and Services. Upon receipt and validation of the information, an authorization email approving the test
plan will be sent to the addresses provided below. Testing is not authorized until the requesting party receives that authorization.

Contact Information

The following contains the email address and the associated AWS account number with which you have logged into the
portal. If this information is incorrect, then you must log out and log back in with the account for which you want to test.

Your Name* | 55rmo Viinikanoja

Your Company Name \nds@jamk
Your Email Address* pasjamk@gmail.com
AWS Account Number* 372449744733

Additional email addresses to CC on |
correspondence

Third Party Contact Information (if you will have a third party performing the test, please provide the
|Company Name, Your Contact at the Company, Phone and Email
|address.

Scan Information

Note that only one region per form submission is allowed.

IP Addresses to be scanned 172 31.0.0/16
(Destination)*

Are the instances the source of the & goyrce

N
scan or the target of the scan? & Target

Instances IDs* |i_0p0d61e2 (=
li-1e0d61fa l 3 ‘
|i-2abld3ce I
|i-2dfb9bc9 |
|i-30fb9bd4 B}

Scanning IP addresses (Source)* 172 31.110.140

What region are these instances in?* £y west (Ireland) -
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It can take 2-3 business days to evaluate your request. Please provide specific start and end dates far enough out to
account for this.

Timezone* GmT+2 =
Start Date and Time (YYYY-MM-DD 2015-03-16 08:00
HH:MM)*
End Date and Time (YYYY-MM-DD |2015-03-20 16:00
HH:MM)*

The end date and time of your test cannot be more than 3 months from the start date and time.

Additional Comments |\we will be scanning our internal network 172.31.0.0/16

Liite 2. Production verkon nmap skannaus

# Nmap 6.40 scan initiated Mon Mar 16 10:50:21 2015 as: nmap -oN testl_produc-
tion.txt -T4 -A -p * -vv 172.31.110.24,70,71,86,125

Nmap scan report for ip-172-31-110-24.eu-west-1.compute.internal (172.31.110.24)
Host is up (0.00036s latency).

All 4243 scanned ports on ip-172-31-110-24.eu-west-1.compute.internal (172.31.110.24)
are filtered

MAC Address: 02:6F:B8:B1:AB:95 (Unknown)

Too many fingerprints match this host to give specific OS details

TCP/IP fingerprint:
SCAN(V=6.40%E=4%D=3/16%0T=%CT=%CU=%PV=Y%DS=1%DC=D%G=N%M=026FB8%T
M=5506B71C%P=x86_64-pc-linux-gnu)

U1(R=N)

IE(R=N)

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.36 msip-172-31-110-24.eu-west-1.compute.internal (172.31.110.24)

Nmap scan report for ip-172-31-110-70.eu-west-1.compute.internal (172.31.110.70)
Host is up (0.00035s latency).

All 4243 scanned ports on ip-172-31-110-70.eu-west-1.compute.internal (172.31.110.70)
are filtered

MAC Address: 02:52:1A:49:C2:35 (Unknown)

Too many fingerprints match this host to give specific OS details

TCP/IP fingerprint:
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SCAN(V=6.40%E=4%D=3/16%0T=%CT=%CU=%PV=Y%DS=1%DC=D%G=N%M=02521A%T
M=5506B71C%P=x86_64-pc-linux-gnu)

U1(R=N)

IE(R=N)

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.35msip-172-31-110-70.eu-west-1.compute.internal (172.31.110.70)

Nmap scan report for ip-172-31-110-71.eu-west-1.compute.internal (172.31.110.71)
Host is up (0.00034s latency).

All 4243 scanned ports on ip-172-31-110-71.eu-west-1.compute.internal (172.31.110.71)
are filtered

MAC Address: 02:F4:34:3F:27:46 (Unknown)

Too many fingerprints match this host to give specific OS details

TCP/IP fingerprint:
SCAN(V=6.40%E=4%D=3/16%0T=%CT=%CU=%PV=Y%DS=1%DC=D%G=N%M=02F434%T
M=5506B71C%P=x86_64-pc-linux-gnu)

U1(R=N)

IE(R=N)

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.34 msip-172-31-110-71.eu-west-1.compute.internal (172.31.110.71)

Nmap scan report for ip-172-31-110-86.eu-west-1.compute.internal (172.31.110.86)
Host is up (0.00034s latency).

All 4243 scanned ports on ip-172-31-110-86.eu-west-1.compute.internal (172.31.110.86)
are filtered

MAC Address: 02:5F:8B:AA:42:A8 (Unknown)

Too many fingerprints match this host to give specific OS details

TCP/IP fingerprint:
SCAN(V=6.40%E=4%D=3/16%0T=%CT=%CU=%PV=Y%DS=1%DC=D%G=N%M=025F8B%T
M=5506B71C%P=x86_64-pc-linux-gnu)

U1(R=N)

IE(R=N)

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
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1 0.34 msip-172-31-110-86.eu-west-1.compute.internal (172.31.110.86)

Nmap scan report for ip-172-31-110-125.eu-west-1.compute.internal (172.31.110.125)
Host is up (0.00034s latency).

All 4243 scanned ports on ip-172-31-110-125.eu-west-1.compute.internal
(172.31.110.125) are filtered

MAC Address: 02:00:F7:74:61:FF (Unknown)

Too many fingerprints match this host to give specific OS details

TCP/IP fingerprint:
SCAN(V=6.40%E=4%D=3/16%0T=%CT=%CU=%PV=Y%DS=1%DC=D%G=N%M=0200F7%T
M=5506B71C%P=x86_64-pc-linux-gnu)

U1(R=N)

IE(R=N)

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.34 msip-172-31-110-125.eu-west-1.compute.internal (172.31.110.125)

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

# Nmap done at Mon Mar 16 10:57:32 2015 -- 5 IP addresses (5 hosts up) scanned in
430.83 seconds

Liite 3. Haproxy master ja slave palvelimien nmap skan-

naus

# Nmap 6.40 scan initiated Mon Mar 16 10:37:34 2015 as: nmap -oN testl_haproxymas-
terl.txt -T4 -A-p * -vv 172.31.99.110

Nmap scan report for ip-172-31-99-110.eu-west-1.compute.internal (172.31.99.110)
Host is up (0.00080s latency).

Scanned at 2015-03-16 10:37:34 UTC for 47s

Not shown: 4239 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh (protocol 2.0)

| ssh-hostkey: 1024 ae:27:15:73:2b:48:34:20:18:93:85:b8:ce:8e:a1:07 (DSA)

| ssh-dss AAAAB3NzaClkc3MAAAC-
BAN8kzWBFgbu30cBxWp7f5mq9b1T5N8CShAxzQf)Lgjb06yf3TYiTgDDKLSR-
biXdW2bCBBpAQtZhSgwhpippUgelL2M8supNoY0czMU8WxCQowu-
XYCBq4809EKYyOPVP2f/90ZvTMevPw3E+kXDSF/NUPK+a2wp7V+jZXE-
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gXsp6X1I7AAAAFQCW4vbFDg4ZYr6Rk2ClemAsYOhO8wAAAIBfsmIMsKi+MjnF8cYS-
IRLkBINJI9S51ITDS6/fDx60J3DIbhnwnQ6xFk2q1quR062z4Rt+Y]/Nji99Vb3iFJJ467/BofkOZS
FOgRHTGUOVIA0i10vS5tCKO6W3F/OUHoG6KOMZDPTgXVWNtPIkveW29FMvRsDi3dllp-
ZvQEsrJpfQAAAIBSEIIt9g6CCLN+rUgmMCrgP5d8RXRaDXZcR6AINa5QJgPY-
wFy76W60dXzOWrD55fZLXgxyBnu9/+eyc+Sr99r90ZL/4LIWBF8Asj/Msui5Lcp1hGlOtrN+oo
tgYEIrhHXHOO5TZr3DQ7Qi6ITdvmtA9HrGYnxmUGfg9emWezSmQA==

| 2048 d9:75:39:f6:22:57:fb:0e:c2:dc:23:b1:fd:67:5e:8a (RSA)

| ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAA-
BAQCt1PS4fG/8waGDF66VzICjBgdpOHIWESZRiOM/vAQbuBOfphlzMtqOvis5ReMel/JPdP
9WpSdLJ+Rd1DgXPzOckSJjEhH/1tYAqav8uanmVg4UAtHVfRQXVobiP-
JEQ9OPDr1oEKqgkiY8Cy4V21kjQ/hxv3RJ7aTI3co+LHISSd2T8v86W7e91+IH6To-
10a9ImMO5UZ+fmH+Z3IVk1QpQLOMMPol1lAx678JzGfVvQdH]YL+Mbj7CuziQq3bt/dy-
iAr/ImtIMN1YxDuA4L5S/ab/szalhxXv4EEweHS388wAvTgzII3jDIqiPLw8u0YJiME-
KFPS86avWtwvGAWV{ZouP

| 256 ac:b4:99:b9:0f:30:54:9a:03:df:e5:d1:ad:0a:26:57 (ECDSA)

| _ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAI-
bmlzdHAYNTYAAABBBMFXRIZtoMArgN9rEvxKnhKYsM5d37p1FM9BGIZBThQVcYtYR-
jeKnwdliEzIH3RINXuy8Qv3s6MU8MImwHgGWIM=

80/tcp open http nginx 1.6.2

| _http-favicon: Unknown favicon MD5: CE9EDCC65D317B61E689A63F59D538C6

| _http-methods: No Allow or Public header in OPTIONS response (status code 405)

| _http-title: Contriboard

443/tcp open ssl/http-proxy Haproxy http proxy

| _http-methods: No Allow or Public header in OPTIONS response (status code 503)

| _http-title: Site doesn't have a title (text/html).

| ssl-cert: Subject: commonName=*.n4sjamk.org/organizationalUnitName=PositiveSSL
Wildcard

| Issuer: commonName=COMODO RSA Domain Validation Secure Server CA/organiza-
tionName=COMODO CA Limited/stateOrProvinceName=Greater Manchester/country-
Name=GB/localityName=Salford

| Public Key type: rsa

| Public Key bits: 2048

| Not valid before: 2014-06-24T00:00:00+00:00

| Not valid after: 2015-06-24T723:59:59+00:00

| MD5: 11fd a80a da7c 09ba e05d 4aa8 f22c e91c

| SHA-1: 0d90 77fd c78f ddee 13d7 6874 1e52 742b 1796 2cab

| ----- BEGIN CERTIFICATE-----

| MIIFUDCCBDigAwIBAgIRAI6K4gz3xhS2uz/RNTGKT1EwDQYJKoZIhveNAQELBQAW

| gZAxCzAJBgNVBAYTAkdCMRswGQYDVQQIExJHcmVhdGVyIE1ThbmNoZXNOZXIXEDAO
| BENVBACTB1NhbGZvemQxGjAYBgNVBAOTEUNPTU9ETYBDQSB-
MaW1pdGVKkMTYwNAYD

| VQQDEy1DTO1PRE8gUINBIERVEbWFpbiBWYWxpZGFOaW9uIFNIY3VyZSBTZXJ2ZXIg

| QQEWHhcNMTQWNjIOMDAWMDAWWhAhcNMTUwNjIOMjM10TU5WjBaM-
SEwHwWYDVQQLEXhE

| b21haW4gQ29udHIVbCBWYWxpZGFOZWQxHTAbBgNVBASTFFBvc2l0aXZIUINMIFdp
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| bGRjYXJKMRYWFAYDVQQDFAOgLmM40c2phbWsub3JnMIIBIjANBgkqghkiGOWOBAQEF

| AAOCAQ8AMIIBCgKCAQEAskl4oUPMWxglcBS9r+OGydLQtSuBrp+wI55ylt5bcmd8

| 1KPzgEbXekhyOw3/1gpXh5fO8i/IAW5RiDYmPk9bePyDSkXulzuBH6uaets7wY+o

| O0yY1Xw43nbQTu7v+IR1konJUjhWBBFYwpk7n09Fd6wR7uMr6LRFxIsgel9CFcHD

| dt5bQe+G2z3u2gFrEsP52tQnQWIIHv1ijyPArTMErHB82FfOuZmWQDcVndf25vKc

| MGDxpyR8N0O980qD8CJ1bLGCiWa81mUsWnaNpYnlk3vel31bk1SjywXSIq02iQz0S

| tDF4g0rekvAbSHXDpBYoTOpuJZCWUNK/KjTIfGXtPQIDAQAB04IB2DCCAdQwWHWYD

| VROjBBgwFoAUkK9qOpRaC9iQ6hJWc99DtDoo2ucwHQYDVROOBBYEFHbyitb2L+TO

| ZIQA93MQdiRONdcGMA4GA1UdDwWEB/wWQEAwWIFODAMBgENVHRM-
BAf8EAJAAMBOGA1Ud

| JQQWMBQGCCsGAQUFBwWMBBggrBgEFBQcDAjBQBgNVH-
SAESTBHMDsGDCsGAQQBsjEB

| AgEDBDArMCkGCCsGAQUFBwIBFh1odHRwczovL3NIY3VyZS5jb21vZG8ubmVOLONQ

| UzAIBgZngQwBAgEWVAYDVROfBEOWSzBJoEegRYZDaHROcDovL2NybC5jb21vZG9j

| YS5jb20vQO9INTORPUINBRGItYWIuVmFsaWRhdGIvbINIY3VyZVNIcnZIckNBLMNy

| bDCBhQYIKWYBBQUHAQEEeTB3ME8GCCsGAQUFBzAChkNodHRwQIi8vY3JOLmNvbW9k
| b2NhLMmNvbS9DTO1PREISUOFEDL21haW5WYWxpZGF0aW9uU2VjdXJIU2VydmVyQOEu
| Y3JOMCQGCCsGAQUFBzABhhhodHRwQIi8vb2NzcC5jb21vZG9jYS5jb20wJQYDVROR

| BBAWHIINKiISUNHNQYW1rLm9yZ4ILbjRzamFtay5vemcwDQYJKoZlhveNAQELBQAD

| ggEBAE7kvOCCXnb821s5fuCKqVOzPxsPocFr5CxIHMqvTh/nXMumxDHij5fGZVx0

| 09NAUFI8bfzh9hAFKX82Uc61xubP06DzA0WFNnyeKcimObxeM9fCrNE6RL3hxBBmS

| d7r9xhBOKSmM/MSKR//iPsgWHLJtca658/7xpCw70RnpPt2rKTvYhvCtND5MoW81D

| 78/vH2s3hioMtFxAyEQso5dPvgykgOPhJLZjdPOIZRNO7tgm7JBNS9xlo6JX8IM4

| b6smgCtEKvuLBhUL+j7VcR13CPDLjaYbfJU9uN4SNgB8Nq10yUnUonDf6SBQ+Va5

| 8JJg8HBVBkeGEmMrroxeWvgU/CFs=

| -----END CERTIFICATE-----

| ssl-date: 2097-12-04T16:10:53+00:00; +82y263d5h32m32s from local time.
1080/tcp closed socks

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at http://www.insecure.org/cgi-bin/servicefp-submit.cgi

SF-Port22-TCP:V=6.40%I=7%D=3/16%Time=5506B292%P=x86_64-pc-linux-gnu%r(NULL
SF:,29,"SSH-2\.0-OpenSSH_6\.6\.1p1\x20Ubuntu-2ubuntu2\r\n");

Device type: firewall|general purpose |terminal

Running (JUST GUESSING): IPFire Linux 2.6.X (87%), Linux 3.X|2.6.X (87%), IGEL Linux
2.6.X (85%)

OS CPE: cpe:/o:ipfire:linux:2.6.32 cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_ker-
nel:2.6 cpe:/o:igel:linux_kernel:2.6

OS fingerprint not ideal because: Didn't receive UDP response. Please try again with -sSU
Aggressive OS guesses: IPFire firewall 2.11 (Linux 2.6.32) (87%), Linux 3.2 - 3.6 (87%),
Linux 2.6.32 (87%), IGEL UD3 thin client (Linux 2.6) (85%), Linux 2.6.35 (85%), Linux
2.6.32 - 2.6.35 (85%)

No exact OS matches for host (test conditions non-ideal).

TCP/IP fingerprint:
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SCAN(V=6.40%E=4%D=3/16%0T=22%CT=1080%CU=%PV=Y%DS=1%DC=T%G=N%TM=55
06B29D%P=x86_64-pc-linux-gnu)

SEQ(SP=104%GCD=1%ISR=107%TI=2%TS=8)
OPS(01=M2301ST11NW7%02=M2301ST11NW7%03=M2301NNT11INW7%04=M2301ST
11NW7%05=M2301ST11INW7%06=M2301ST11)
WIN(W1=68DF%W2=68DF%W3=68DF%W4=68DF%W5=68DF%W6=68DF)
ECN(R=Y%DF=Y%TG=40%W=6903%0=M2301NNSNW7%CC=Y%Q=)
T1(R=Y%DF=Y%TG=40%S=0%A=S+%F=AS%RD=0%Q=)

T2(R=N)

T3(R=N)

T4(R=N)

T5(R=Y%DF=Y%TG=40%W=0%S=Z%A=5+%F=AR%0=%RD=0%Q=)

T6(R=N)

T7(R=N)

U1(R=N)

IE(R=Y%DFI=N%TG=40%CD=S)

Uptime guess: 5.200 days (since Wed Mar 11 05:50:24 2015)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=260 (Good luck!)

IP ID Sequence Generation: All zeros

Service Info: Device: load balancer

TRACEROUTE (using port 1080/tcp)
HOP RTT ADDRESS
1 0.87 msip-172-31-99-110.eu-west-1.compute.internal (172.31.99.110)

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

# Nmap done at Mon Mar 16 10:38:21 2015 -- 1 IP address (1 host up) scanned in 47.21
seconds

# Nmap 6.40 scan initiated Mon Mar 16 11:02:06 2015 as: nmap -oN

testl haproxyslave.txt -T4 -A -p * -vv 172.31.99.234

Nmap scan report for ip-172-31-99-234.eu-west-1.compute.internal (172.31.99.234)
Host is up (0.0013s latency).

Scanned at 2015-03-16 11:02:06 UTC for 56s

Not shown: 4240 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh (protocol 2.0)

| ssh-hostkey: 1024 8e:aa:d8:4c:22:bc:d4:bc:8c:6e:99:3e:10:79:e6:83 (DSA)

| ssh-dss AAAAB3NzaC1lkc3MAAACBANgpXRTSFc7tM6WOhDk37HOFVolK195WyUFHT-
kWjO+QGGaHYU/STwHvilLn9muamiHhsEm-



60

nioJ3M09/uyaDQEVIR2QR/RrFnNB9igNEODYPzAgg40OT1sDAgHri1N/c6t92pla7SoXnhu-
VwPVPNQmM6Eb3MVS+IGFTFUKUs6qe6KNaVAAAAFQDXyF7fVdG/XB96koaiRncVpDGFf-
WAAAIEAVXx9tzd4Yqgeo5r25N0Fa/zV3U3n3ILGx1as+ZIrrSXHKENGGKXwOErpg-
biDh+0T5pZVeq3EjB0ooCj/U1Wuj/RIvfnZxKjhB1rkT4yGan9iv530iRBfQri1+8z4y1Ltc31Wj
1a78NAJ6kMS5PSbCf+JylOMHmMtX07FKeRDtcc5MtgAAACAeLS8+qtGs8mZFFAaT-
VEY/8g0M/pceTVMdPDg++INrK2078Qto04RdCbntZCqz9ThYSYL7TVL6elUFhIV/vut-
wjmjHcT2hd+oNDITer5Jt3dLys/ipiPOuWyHwDLtfS7WBEErLNaswgviIGDGcKmFAL-
SiEdOgkd9EHO1VutWfVI1A=

| 2048 c0:e6:c2:d1:6c:e4:42:1f:cd:bf:44:8c:83:2a:bb:6f (RSA)

| ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAA-
BAQDABXbTOS5TvFriIVIId4McN6Ys/aNQ2sBHigoW43QlwkiHARh8q+J1Fash-
GQslg8HSvrrin1WelLGMKuuZfMJKPfOIUUESY5hdR1YY5/Z5G2amOy0zgGYJ4lib2pTFi+eS3y
0Sn270lhLw+7XbAyLadwX651900uKFeiDCcXdkmSQdNeVs6L7Alac-
GcekfpbgsxJgYxa0/Ez7aClsSXi180JuzGYGd4KKYeVPeOiOvpkTjUfRt5S5xXYKX1L43hYFybxsO
w78/KOOhK+TbdC8zjwtkwCUz-

bjPIr8 WshlzvCtbtzF9Kk1IVHcYcqiV4lgmATMf87CWqgXeuc)62ME8aidyF3

| 256 a3:¢9:1c:3¢:41:f6:35:7a:07:91:dc:04:39:bf:40:e1 (ECDSA)

| _ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAI-
bmlzdHAYNTYAAABBBO2D0axNOYixOx1YN4el-
Qury1s53u3zotNh3hKp3rgjWPNB4aFquV7VtsqHEHUkOJ4mu/M+YeqkwLVVcB8jk4n0=
80/tcp closed http

443 /tcp closed https

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at http://www.insecure.org/cgi-bin/servicefp-submit.cgi

SF-Port22-TCP:V=6.40%I=7%D=3/16%Time=5506B861%P=x86_64-pc-linux-gnu%r(NULL
SF:,29,"SSH-2\.0-OpenSSH_6\.6\.1p1\x20Ubuntu-2ubuntu2\r\n");

Device type: firewall|general purpose | WAP |terminal

Running (JUST GUESSING): IPFire Linux 2.6.X (87%), Linux 3.X|2.4.X| 2.6.X (86%), IGEL
Linux 2.6.X (85%)

OS CPE: cpe:/o:ipfire:linux:2.6.32 cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_ker-
nel:2.4 cpe:/o:linux:linux_kernel:2.6 cpe:/o:igel:linux_kernel:2.6

OS fingerprint not ideal because: Didn't receive UDP response. Please try again with -sSU
Aggressive OS guesses: IPFire firewall 2.11 (Linux 2.6.32) (87%), Linux 3.2 - 3.6 (86%), DD-
WRT v24-sp1 (Linux 2.4) (86%), Linux 2.6.32 (86%), IGEL UD3 thin client (Linux 2.6)

(85%), Linux 2.6.35 (85%), Linux 2.6.32 - 2.6.35 (85%)

No exact OS matches for host (test conditions non-ideal).

TCP/IP fingerprint:
SCAN(V=6.40%E=4%D=3/16%0T=22%CT=80%CU=%PV=Y%DS=1%DC=T%G=N%TM=5506
B866%P=x86_64-pc-linux-gnu)

SEQ(SP=FC%GCD=1%ISR=107%TI=2%T1S=8)
OPS(01=M2301ST11NW7%02=M2301ST11INW7%03=M2301NNT11INW7%04=M2301ST
11INW7%05=M2301ST11NW7%06=M2301ST11)
WIN(W1=68DF%W?2=68DF%W3=68DF%W4=68DF%W5=68DF%W6=68DF)
ECN(R=Y%DF=Y%TG=40%W=6903%0=M2301NNSNW7%CC=Y%Q=)
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T1(R=Y%DF=Y%TG=40%S=0%A=5+%F=AS%RD=0%Q=)

T2(R=N)

T3(R=N)

T4(R=N)
T5(R=Y%DF=Y%TG=40%W=0%5=2%A=S+%F=AR%0=%RD=0%Q=)
T6(R=N)

T7(R=N)

U1(R=N)

IE(R=Y%DFI=N%TG=40%CD=S)

Uptime guess: 0.159 days (since Mon Mar 16 07:14:06 2015)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=252 (Good luck!)

IP ID Sequence Generation: All zeros

TRACEROUTE (using port 80/tcp)
HOP RTT ADDRESS
1 1.38 msip-172-31-99-234.eu-west-1.compute.internal (172.31.99.234)

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

# Nmap done at Mon Mar 16 11:03:02 2015 -- 1 IP address (1 host up) scanned in 56.93
seconds

Liite 4. REGISTRY palvelimen nmap skannaus

# Nmap 6.40 scan initiated Mon Mar 16 10:58:25 2015 as: nmap -oN testl_registry.txt -
T4 -A-p * -vv 172.31.100.102

Increasing send delay for 172.31.100.102 from 0 to 5 due to 95 out of 237 dropped
probes since last increase.

Increasing send delay for 172.31.100.102 from 5 to 10 due to 18 out of 44 dropped
probes since last increase.

Nmap scan report for ip-172-31-100-102.eu-west-1.compute.internal (172.31.100.102)
Host is up (0.00062s latency).

Scanned at 2015-03-16 10:58:25 UTC for 88s

Not shown: 4241 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh (protocol 2.0)

| ssh-hostkey: 1024 22:10:5¢:80:88:5f:ed:7a:ea:23:70:7f:fb:64:1a:a2 (DSA)

| ssh-dss AAAAB3NzaC1kc3MAAACBAKdIFnsg4M46nijTZm1yBtnlz20UpS99Sqqb25by-
PQERNH89NLOgDgfdW5v1rixitCXeWM2daGtstlUgsS7VZR11krL5KZyMLh68QpwYcpXy-
FUfs/7F96NmzjNQwI3Fglaf7Vb3jorBJHuhN3k4ZfpdDqg3+i0+/DEVqlwLO3G5y1AAAAFQD-
LUOsKkFjcGv/XP33cxi52ailLNwWAAAIAO3776HO3+i042749Yj+v+dGbwgTBOn+4Kw8xDyD
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6R25qIE5CUYb6CPcRbTSppDNO7hUBZZsi2RizZ-
TVmAHOoYYr/R9tLP2MxqcV/fO4900jT+5lYEsMmvkHvsxgmno6s1npEzA-
dWso/MhkpmHD8gms+BgljaPIHU9zUgaxsryDyOQAAAIBO-
ZxXCYtFOAT5MmcrN98xEIZz188kg1TEk-
crpH2WINsWoyEf5WCOD1f8lunbK2T2yx56XmpYCYHyf8eAy4tAjuBuKTN6D+N35hQKmLS
6bzYwUzNegbreS9yHeKk5Posuimo856jnghKlsop8blOp5wIC+HtSenjduxTralyvdYng==

| 2048 3b:44:6d:24:de:e9:3d:4f:33:80:30:d9:ff:1c:85:4a (RSA)

| ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDuUmMA4yN;|jtITF3j1sMg8B2RCfFQho-
CENIeKM3I1Ws2mJUNVDG7WOIYtw870IWgNb/KwUQUe9rTHc9TkUqcfaC-
mSHvdqSGk4gWAWIJJLLmreWIrn/8TCABi5XML9naKpbVi-
Fyeossnp07L+W5P0OZ50+KwWwEQhZ3Az1/NLsCkzgq9glh3yToUshZg2f1PmErGzOikbFcg9jl
sShWceHM-
BvBroOjRY3p6Qamm58Dh8Mk61bl/s/idkLaeA81JkcBxIUNoe)1K87w2X0CFDV3AGV1WIr7
QWUMIkmrU82VciPSHfju+DOD6z+Q0OnsdcWjThuD52Geej8Q6dGIQYIIN8g1Y9X9b

| 256 53:8a:be:c8:40:b3:bd:10:b1:5a:35:58:55:fc:9d:1d (ECDSA)

| _ecdsa-sha2-nistp256 AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAI-
bmlzdHAYNTYAAABBBFS-
jinJRVq10KKhQNOe8cUIx4uLxy1GOfoSvkmaGZiTMFb7izIZUIFJyXxpshV2L74UyUSI8HYfpK
gxfygKd6qs=

5000/tcp open tcpwrapped

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at http://www.insecure.org/cgi-bin/servicefp-submit.cgi

SF-Port22-TCP:V=6.40%I=7%D=3/16%Time=5506B794%P=x86_64-pc-linux-gnu%r(NULL
SF:,29,"SSH-2\.0-OpenSSH_6\.6\.1p1\x20Ubuntu-2ubuntu2\r\n");

No exact OS matches for host (If you know what OS is running on it, see
http://nmap.org/submit/ ).

TCP/IP fingerprint:
OS:SCAN(V=6.40%E=4%D=3/16%0T=22%CT=1%CU=31300%PV=Y%DS=1%DC=T%G=Y%T
M=5506B7A

0S:9%P=x86_64-pc-linux-
gnu)SEQ(SP=105%GCD=1%ISR=109%TI=Z%TS=8)OPS(01=M2301S
OS:T11INW7%02=M2301ST11NW7%03=M2301NNT11INW7%04=M2301ST11NW7%05=
M2301ST11INW7%
0S:06=M2301ST11)WIN(W1=68DF%W2=68DF%W3=68DF%W4=68DF%W5=68DF%W6=
68DF)ECN(R=Y
0S:%DF=Y%T=40%W=6903%0=M2301NNSNW7%CC=Y%Q=)T1(R=Y%DF=Y%T=40%S=0%
A=S+%F=AS%R
0S:D=0%Q=)T2(R=N)T3(R=N)T4(R=N)T5(R=Y%DF=Y%T=40%W=0%S=2%A=S+%F=AR%O=
%RD=0%Q
0S:=)T6(R=N)T7(R=N)U1(R=Y%DF=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G%
RUCK=

0S:G%RUD=G)IE(R=Y%DFI=N%T=40%CD=S)

Uptime guess: 67.240 days (since Thu Jan 8 05:14:51 2015)
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Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=261 (Good luck!)
IP ID Sequence Generation: All zeros

TRACEROUTE (using port 8080/tcp)
HOP RTT ADDRESS
1 0.75msip-172-31-100-102.eu-west-1.compute.internal (172.31.100.102)

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

# Nmap done at Mon Mar 16 10:59:53 2015 -- 1 IP address (1 host up) scanned in 88.23
seconds
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