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Lyhenteet ja kasitteet
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Central Processing Unit eli tietokoneen prosessori.

Tehtavien ajastuspalvelu Unix-tyyppisissa kayttojarjestelmissa.
Voidaan ajastaa suorittamaan komentoja tai skripteja. [1.]

Config Server Firewall on Linux-jarjestelmia varten Kkehitetty
palomuuri.

Komentorivipohjainen tiedonsiirto-ohjelma, joka kayttaa useita eri
protokollia. Naitd ovat FTP, FTPS, HTTP, HTTPS, SCP, SFTP,
TFTP, TELNET, DICT, LDAP, LDAPS ja FILE. [2.]

Domain-based Message Authentication, Reporting & Conform-
ance standardisoi tavan, jolla séhkopostit varmennetaan kayttaen
SPF- ja DKIM-arvoja.

Denial of Service eli palvelunestohyokkays.

Double data rate on yleinen muistityyppi, jota kaytetaan
tietokoneissa. Téallainen on esimerkiksi DDR3.

Dynamic Host Configuration Protocol on verkkoprotokolla, jonka
avulla tietokoneet saavat automaattisesti l&hiverkon IP-osoitteen
esimerkiksi reitittimelta.

Dynaaminen DNS-palvelu, joka muuttaa dynaamisen IP-osoitteen
vastaamaan aina tiettya nimed& verkossa, vaikka osoite
vaihtuisikin.

Error-correcting code on itsensd korjaava muistityyppi, joka
havaitsee ja korjaa suurimman osan tiedon korruptoitumisista. [3.]
Fully Qualified Domain Name on tietokoneen IP-osoitetta vastaava
nimi internetissa.

On osoite tai aliverkko, joka voidaan siirtda palvelimelta toiselle.
Monet datakeskukset tarjoavat tatd ominaisuutta. [4.]

Fully Qualified Domain Name on tietokoneen IP-osoitetta vastaava
nimi internetissa.

Gigabits per second ja Megabits per second on tiedonsiirron
mittayksikko tietokonejarjestelmissa.

GigaHertz tai MegaHertz on prosessorin kellotaajuutta kuvaava
yksikka.
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Hypertext Transfer Protocol on selaimien ja www-sivujen kayttama
tiedonsiirtoprotokolla.

SSL-suojattu HTTP-protokolla.

Input/Output operations per second on jonkin laitteen, ohjelman tai
operaation suorittama tehtéavien suorittamisnopeus. [5.]

Internet Protocol on TCP/IP-mallin protokolla, joka huolehtii IP-
pakettien perille toimittamisesta verkossa.

Mail Delivery Agent on ohjelma, joka kasittelee viestien lahetyksen
siihen pisteeseen asti, missé se voidaan lukea.

Mail Transfer Agent on sahkopostipalvelimen ohjelmisto, joka
lahettaa viestit toisen palveluntarjoajan séhklpostipalvelimelle.

Mail User Agent on kayttajan kayttdma séhklpostiohjelmisto, jota
kaytetaan viestien lahettamiseen, lukemiseen ja lajitteluun.

Mail Exchanger on arvo DNS-jarjestelméssé, joka maarittelee
palvelimen kayttaman postipalvelimen. Tama maaritelty
postipalvelin huolehtii viestien l&hettamisesta ja
vastaanottamisesta palvelimelle. [6.]

Perl on ohjelmointikieli. Cpanelissa asennetaan Perl-moduuli
lisdominaisuuksien lisaamiseksi.

Vanhin ja yksinkertaisin protokolla sahkopostin hakemista varten.
Redundant Array of Independent Disks on tietotekniikassa kaytetty
tekniikka, jolla parannetaan jarjestelman vikasietoisuutta
yhdistamalla useita kiintolevyja varmuuskopoimalla ja peilaamalla
levyja keskenaan. [7.]

Random Access Memory eli keskusmuisti on tietokoneissa
kaytettava tydomuisti.

Linux-pohjaisissa jarjestelmissa paakayttajan nimi.

RedHat Package Manger on monissa Linux-jakeluissa oleva
paketinhallintajarjestelma. [8.]

RSA Data Securityn kehittama julkisten avainten
kryptausteknologia, jota kaytetddn useissa palveluissa. Kirjaimet
tulevat kehittgjien sukunimista Rivest, Shamir ja Adleman. [9.]
Service Level Agreement eli palveluehtosopimus maarittelee

palveluntarjoajan ja asiakkaan véliset sopimusehdot.
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Simple Mail Transfer Protocol on TCP-pohjainen
sahkopostiprotokolla, jota kaytetddn viestien valittamiseen
sahkopostipalvelimelta toiselle. [10.]

Tarkoitetaan kaikkia haitallisia tai turhia viesteja, joita lahetetaan
verkossa. Naita ovat erityisesti mainokset, virukset ja madot.
Structured Query Language on tietokannoissa kaytetty
ohjelmointikieli. SQL-palvelimet kayttavat tata kielta.

Solid-state drive on tiedon tallennukseen tarkoitettu kiintolevy, joka
ei sisalla liikkuvia osia.

Secure Shell on verkkoprotokolla turvalliseen
komentorivipohjaiseen etayhteyshallintaan.

OpenSSH Daemon on taustaprosessi SSH-ohjelmaa varten.
SSHD-konfigurointitiedostoon maaritetaan turvalliset kayttajat ja
muut SSH-asetukset. [11.]

Secure Sockets Layer on salausprotokolla, jolla suojataan
palvelimen ja asiakkaan valinen yhteys. Tavallisesti tama on
verkkosivusto tai sahkopostipalvelu. [12.]

Sudo on ohjelma, jolla komennot voi suorittaa toisen kayttajan
oikeuksilla. Yleensa tama kayttaja on paakayttaja eli root.
Sudoers-ryhmé&an maaritetaan kayttajat, joilla on oikeus kayttaa
sudo-komentoa.

Transmission Control Protocol on tietolikenneprotokolla, joka
huolehtii  tietokoneiden  vdlisten  yhteyksien luomisesta,
tiedonsiirrosta ja yhteyksien katkaisemisesta.

Vim on vi-tekstieditorin pohjalta kehitetty komentorivilla toimiva
tekstieditori.

Tiedostojen lataamista  varten tarkoitettu wget on
komentorivipohjainen ohjelma. Silla voi ladata tiedostoja kayttaen
HTTP-. HTTPS ja FTP-protokollia. [13.]

WebHost Manager on cPanel-ohjelmiston paakayttajan tyokalu
palvelimen kokonaisvaltaiseen hallintaan.

Yellow Dog Updater, Modified on avoimeen l&dhdekoodiin
perustuva komentorivilla toimiva paketinhallintatyokalu, joka toimii

RPM-pohjaisissa Linux-jakeluissa. [14.]



1 Johdanto

Taman opinnaytetyon tavoitteena oli pystyttdd Linux-kayttojarjestelman paalle
sahkopostipalvelin, jolla voidaan kayttdd useampaa verkkotunnusta
sahkopostiviestien lahettamiseen. Palvelinta kaytetddn hosting-palveluiden
tutkimiseen ja testaamiseen, jolloin pystytdan paremmin kartoittamaan ohjelman
soveltuvuus Joensuulaisen Kooders-yrityksen tarpeisiin. Tydssa vertaillaan
my0s erilaisia dedikoituja palvelimia ja niiden soveltuvuutta tdman palvelimen
alustaksi. Yrityksella ei Kirjoitushetkella ollut palvelinymparistéd. Tarkastelun
kohteena on myds pintapuolisesti sahkopostijarjestelman yleinen toiminta. Yksi
palvelimen tarkeimmista vaatimuksista on cPanel-hallintaohjelmiston kaytto,
joka on toimeksiantajan vaatimus. Taman palvelimen tarkoitus on toimia

tutkimis- ja oppimiskohteena yritykselle.

Cpanel on hallintaohjelmisto helppoon ja nopeaan verkkosivujen ja palvelutilien
hallintaan, jota kaytetddn graafisella web-kayttoliittymalla. Jarjestelmén
paatoiminnallisuuksiin kuuluu muun muassa tietokantojen luonti, verkkosivujen
tiedostojen hallinta, verkkotunnusten hallinnointi ja séhkdpostijarjestelméan
hallinnointi. CPanel on web-hallintapaneeleista talla hetkella kaikkein suosituin.
[15.]

Valitsin taman aiheen kiinnostuksestani Linux-jarjestelmia kohtaan ja myds sen
takia, ettd halusin kehittdd omaa linux-osaamistani taman opinnaytetyon kautta.
Halusin my0ds kehittdd omaa osaamistani sahkopostijarjestelmista. Aihe on
ajankohtainen, silla vaikka sahkoposti itsessddn on vanha keksintd, on se silti

edelleen yritysten tarkein viestintamenetelma.



2 CPanel

Webhostiing-palveluita varten on olemassa useita hallintapaneeeleita. Naita
ovat muun muassa cPanel, Plesk, OpenPanel, ISPConfig ja Ajenti. Naista

hallintapaneeleista cPanel-ohjelmisto valittiin toimeksiantajan vaatimuksesta.

2.1 Historia

CPanel Inc. on ollut vuodesta 1997 asti mukana standardoimassa web-hosting-
toimintojen automatisointia. Yrityksen perusti cPanelin nykyinen toimitusjohtaja
John Nick Koston. Aluksi cPanel-ohjelmisto toimi hallintapaneelina Speed
Hosting -nimiselle yritykselle. Koston kuitenkin paatti keskittya cPanel-
ohjelmistoon taydella panoksella ja h&n perusti oman yrityksensa. Ensimmainen
varsinainen julkaisu cPanel-ohjelmistosta saatiin 21.maaliskuuta 1996. CPanel-
ohjelmisto automatisoi verkkosivujen ja web-palveluiden yllapitajien tehtavia
palvelimien hallinnassa. Yrityksella on toimipisteita Texasissa ja
Pennsylvaniassa. Palvelimia heilla on muun muassa New Yorkissa ja

Californiassa. [16.]

2.2 CPanelin jarjestelma- ja ohjelmistovaatimukset

CPanel-ohjelmisto vaatii toimiakseen varsin vahan resursseja fyysiselta
kokoonpanolta. Minimaaliseen asennukseen tarvitaan 266 MHz:n prosessori,
512 megatavua RAM-muistia ja 20 gigatavun kovalevy. Suosituksena on
kuitenkin keskusmuistin osalta 1 gigatavu ja kovalevyn puolelta 40 gigatavua.
Jos jarjestelmalld aiotaan toteuttaa suurempia hosting-palveluita, niin samalla
kasvavat jarjestelmavaatimukset. Jarjestelmévaatimusten kasvamisesta

tietyssa suhteessa ei ole arvioita. [17.]

CPanel suunniteltiin linux-ympariston pohjalle, joten ohjelmistovaatimuksena on
linux-kayttojarjestelma. Tuetut kayttojarjestelmat talla hetkella ovat CentOS-

versiot 5.x ja 6.x, Red Hat Enterprise Linux -versiot 5.x ja 6.x sek& CloudLinux-



versiot 5.x ja 6.x. Naiden ulkopuolelta virtuaaliymparistdista ainoastaan

SmartOS on tuettujen jarjestelmien listalla. [17.]

2.3 Ohjelmisto

CPanel on linux-pohjainen graafiseen web-kayttoliittymaan perustuva
hallintaohjelma, jolla hallitaan web-palvelutileja. CPanel kayttdd kolmen tason
palvelurakennelmaa, joka tarjoaa jarjestelmanvalvojille, jalleenmyyijille ja
loppukayttdjille mahdollisuuden hallita erikseen omia verkkosivujaan, tunnuksia,
palveluita ja palvelimia omalla tasollaan. Alla olevassa kuvassa nakyy

palvelurakennelman infastruktuuri. [18.]

e

Server Administrator Panel

I8 i A

Reseller Panel Domain Owner
] ]
Domain Domain
Owner 1 Owner 2
Main Parked Main Main Main Addon
Domain © Domain Damain Doamain Doamain Damain
Sub Mail Mail Mail Mail Sub Mail
Domain User User User User Domain User
Mail
User

Kuva 1. CPanelin infrastruktuuri [4.]

2.3.1 Jarjestelmanvalvoja

Kolmen tason palvelurakennelman huipulla on ns. root eli padkayttaja. Tama on
kyseisen palvelimen jarjestelmanvalvoja, jolla on korkeimmat mahdolliset

oikeudet  palvelimeen. Jarjestelménvalvoja voi luoda ja  poistaa



kayttajatunnuksia ja hanella on my6s oikeudet alla olevien tasojen
kayttajatunnuksiin.  Jarjestelménvalvojalla on taydet oikeudet WHM-
kayttoliittyman  kaikkiin  osa-alueisiin.  Kayttoliittyma mahdollistaa koko
palvelimen ja muiden kayttajatasojen hallinnan. CPanel-jarjestelmassa voi olla
vain yksi jarjestelméanvalvoja kutakin palvelinta kohti. [18.]

2.3.2 Jalleenmyyja

Tassa palvelurakennelmassa jarjestelmanvalvojan alapuolella on jalleenmyyja.
Jalleenmyyjd voi omassa paneelissaan luoda ja poistaa kayttgjatileja kuten
jarjestelmanvalvojakin ja héanella on myds paasy kaikkiin paneelin alla oleviin
kayttajatileihin. Jarjestelméanvalvoja saatda kaikki jalleenmyyjan oikeudet ja
oiekudet tehda muutoksia jarjestelmdan WHM-kayttoliittyman kautta.

Jarjestelmanvalvoja voi luoda jarjestelmaéan rajattomasti jalleenmyyjia. [18.]

2.3.3 Loppukayttgja

Kayttgjatili voi olla suoraan jarjestelmanvalvojan alapuolella tai myo6s
jalleenmyyjan alapuolella. Talla kayttajatilila voi muun muassa luoda
verkkosivuja, sahkopostiosoitteita ja aliverkkotunnuksia jarjestelmaan kayttaen
CPanel-liittym&&. Loppukayttdgjd on yleensad asiakas, joka on vuokrannut
verkkosivutilaa ja sahkdpostipalveluita web-hotellista. Jalleenmyyja tai
jarjestelmanvalvoja voi antaa yksittaiselle kayttajatilille myos oikeuksia suorittaa

muitakin toimintoja. [18.]

2.4 Arkkitehtuuri

Kaytannossa cPanel jaetaan kahteen osaan. Naméa kaksi osaa ovat cPanel ja
WHM. WHM eli Web Host Manager on lahinna jarjestelménvalvojien kaytbssa
oleva ohjelma, jolla konfiguroidaan ja muunnetaan palvelimen toimintoja ja
jalleenmyyijid(kuva 2). WHM on ohjelmisto, jota jalleenmyyjat voivat kayttaa
oman verkkotunnuksensa alla toimimiseen. Jarjestelmanvalvoja saataa kaikki
oikeudet, joita jalleenmyyjan on mahdollista tehdd omassa WHM-paneelissaan.
Nama oikeudet ovat tietysti paljon rajatummat kuin jarjestelmanvalvojan.

Jalleenmyyja saataa kaikki alapuolellaan olevien kayttajien oikeudet. [19.]



nhvm - host] ~ WHM 11.46.0 (build 4)  Load Averages: 0.08 0.02 0.01 |

WHMvps Optimized, News  Changelog  Logout (root)

Kuva 2. WHM-paneelin yleisnakyma [20.]

CPanel-paneelin  ominaisuuksiin  kuuluvat verkkotunnusten, sahkopostin,
palvelutunnusten ja tietokannan hallinnointi, turvallisuus seka statistiikka. Sen
kayttoliittyma on tutumpi loppukayttajille ja jalleenmyyjille. Jarjestelménvalvoja
kayttaa cPanelin ominaisuuksia hyvakseen kun suunnittelee palvelutunnusten

kayttamaa levytilaa, kaistanleveytta ja sahkodpostivalmiuksia. [19.]

Palvelutunnuksen kayttaja voi olla jalleenmyyja, joka tarjoaa palveluitaan
eteenpédin. Paneelilla jalleenmyyjda hallitsee sen alapuolella olevia
verkkotunnuksia, aliverkkotunnuksia, POP3/IMAP-tileja, sé&hkdpostiohjelmiston
asetuksia, webmail-toimintoja, MX-tietueita, sahkdpostin autentikointia ja muita
sahkopostiin liittyvid suodatusasetuksia(kuva 3). CPanel-ohjelman nakyma on
erilainen jalleenmyyjille ja loppukayttdjille. Loppukayttajat voivat omassa
paneelissaan, heille rajoitetuin oikeuksin, muokata omia verkkosivujaan, hallita

sahkdpostitilejddn ja omia verkkotunnuksiaan(kuva 4). [19.]
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3 CentOS

Community enterprise Operating System eli CentOS on ilmainen vapaaseen
lahdekoodiin  perustuva ja Red Hat Enterprise Linux eli RHEL-
kayttojarjestelmaan pohjautuva yhteison tukema palvelinkayttojarjestelma.
CentOS pyrkii olemaan taysin bin&ariyhteensopiva RHEL-kayttojarjestelman
kanssa. Tama tarkoittaa sita, ettd kaikki ominaisuudet, jotka toimivat RHEL-
kayttojarjestelmassa, toimivat myds CentOS-kayttojarjestelmassa. Kummatkin
ovat yritystason kayttojarjestelmia, jotka soveltuvat tietoturvaltaan ja

ominaisuuksiltaan tuotantopalvelimen kayttojarjestelmiksi. [23, s. 3.]

Paketinhallintaty6kaluna on Yum-tyokalu, jota kaytetdan RPM-pakettien
lataamiseen ja asentamiseen. RPM-paketit sisdltavat ohjelmien lisaksi myos
tiedot siitd, mika ohjelmisto on, mika sen versio on ja mitd muita ohjelmistoja
tarvitaan ettd kyseinen paketti toimii. Yum-tyOkalu on yleisin

paketinhallintaty6kalu RPM-pohjaisissa linux-jakeluissa. [23, s. 61-62.]

Jokaista CentOS-versiota pyritaan paivittamaan jatkuvasti tietoturvapaivityksilla,
ja noin kuuden kuukauden vélein siihen paivitetddn uusien fyysisten resurssien
tuki. Jokaista versiota yllapidetaan 10 vuotta. Talla hetkella uusin versio on

CentOS 7, jota paivitetddn viela vuoteen 2024 saakka. [24.]

3.1 Versiot

Kayttojarjestelman saa ladattua useista eri sijainneista ympari maailman. Kaikki
versiot ovat vieldkin jaossa, vaikka niistd osassa on tuki jo loppunutkin.
CentOS-versiot, joita paivitetaan vieldkin, ovat versiot 5, 6 ja 7. Paivitykset
jatkuvat versiolle 5 31.3.2017 asti ja versiolle 6 30.11.2020 asti. Uusinta
versiota tuetaan 30.6. 2024 saakka. [25.]

Uusimmasta versiosta on saatavilla erilaisia vaihtoehtoja, kuten esimerkiksi

everything.iso tai minimal.iso. Everything-vaihtoehdossa tulevat mukana kaikki



CentOS 7 -kayttojarjestelman osat graafisine kayttoliittymineen ja lisdosineen.
Minimal-vaihtoehdossa tulevat mukana vain kaikkein kriittisimméat osat CentOS-
kayttojarjestelmasta, eika se sisalla muun muassa graafista kayttoliittymaa.
NetInstall-vaihtoehto kysyy asennuksen yhteydessa pakettien noutopaikan.
GnomelLive-vaihtoehto taas on CentOS 7 -kayttojarjestelman kokeilua ja

testausta varten. [26.]

3.2 CPanel-tuki

Yksi suurimmista syistd CentOS-kayttojarjestelman kayttoon tassa projektissa
on se, ettd cPanel-ohjelmisto tukee suoraan tata kayttojarjestelmad. CentOS-
kayttojarjestelman version valinnassa taytyy ottaa huomioon, etta sen péaalle
tuleva cPanel-ohjelmisto tukee talla hetkella vain 5.x- ja 6.x -versioita. [3] Monet
yritykset tarjoavat vuokrattaville palvelimilleen esiohjelmoituina
kayttojarjestelmina vain CentOS-kayttojarjestelméan versioita 5.x ja 6.x.

Version 7 tuki on talla hetkella EDGE-vaiheessa, mika tarkoittaa sitd etta
yhteensopivuutta kehitetdén ja parannellaan yha. CentOS 7 tukee siis osittain
cPanel-ohjelmistoa. Taman takia kyseistéa versiota ei asenneta palvelimeen.
Talla hetkella uusin CentOS-versio, joka tukee cPanel-ohjelmistoa, on versio

6.6, joka myos valitaan taman tuotantopalvelimen kayttojarjestelmaksi. [27.]

4 Sahkopostipalvelin

Sahkopostia l&hetetddn internetissa tai jarjestelmén sisalla
sahkopostipalvelimien valilla. Palvelimissa kaytetdan palvelinohjelmaa, joka
valittdd nama viestit, vastaanottaa ne tai tallentaa ne kayttajien postilaatikoihin.
Moni séhkopostipalvelin toimii sekd sadhkdpostin valittajana SMTP-protokollan
avulla, kuin myds postin jakelijoina kayttajien postilaatikoihin. Postin jakamiseen
voidaan kuitenkin kayttdd myds siihen tarkoitettua ohjelmaa kuten procmail,
maildrop tai dovecot-ida. Postin suodatus ja POP- , IMAP-, sekda WWW-liittymét

annetaan yleensa erillisen palvelinohjelmiston hoidettavaksi. [28]



4.1 Sahkopostin toiminta

Sahkopostiviestit liikkuvat internetissa MTA-palvelimelta toiselle ja ne ovat
yleenséa yritysten omia s&hkdpostipalvelimia(kuva 5). Nama palvelimet kayttavat
viestien lahettamiseen SMTP-protokollaa ja sen takia palvelimia kutsutaan
loogisesti SMTP-palvelimiksi. Vastaanottajan MTA-palvelin lahettaa viestin
seuraavaksi saapuvan postin palvelimelle, joka on nimeltaéan MDA. MDA
tallentaa  viestin, kun se odottaa kayttdjan vahvistusta viestin
jatkotoimenpiteistd. Sahkopostiviestit noudetaan MDA-palvelimilta MUA-
ohjelmistolla, jota kayttaja kayttdd. Naita ovat esimerkiksi Mozilla Thunderbird
tai Microsoft Outlook. Ohjelmistoa kutsutaan séhkodpostiohjelmistoksi, jos se
asennetaan kayttajan koneelle. Jos se kayttaa graafista web-kayttoliittymaa,
kutsutaan sitd webmail-ohjelmistoksi. [29.]

POPSIMAP Server

N7

MTP Sepver Ermail client

Email client

Kuva 5. Sahkdpostin liikkuminen verkossa [15.]

Nykydan on kaksi protokollaa, joiden avulla s&hkopostiviestit voidaan noutaa
MDA-palvelimelta. Nama ovat POP3 ja IMAP. POP3 on naista kahdesta
vanhempi ja se sisaltda vain sé&hkodpostin noutamisen ja viestin kopioimisen
palvelimelle. IMAP taas pystyy POP3-protokollan ominaisuuksien lisaksi

kasittelemaan viestien tilaa. Tama tarkoittaa sita etta viesteistd nakyy, jos ne on



luettu tai siirretty. IMAP myos tallentaa kopion kaikista viesteista palvelimelle,
jolloin my6ds mobiililaitteilla on mahdollista synkronisoida viestit. Saapuvan
postin palvelimia kutsutaan POP- tai IMAP-palvelimiksi, riippuen siitda kumpi

protokolla on kaytdssa. [29.]

4.2 MTA

MTA eli Mail Transfer Agent on sahkopostipalvelimen ohjelmisto, jota kaytetaan
sahkopostiviestien lahettamiseen lahettajalta vastaanottajalle. MTA valittaa
tulevat viestit oikeille vastaanottajille, jos viestit lahetetédn oman verkon
ulkopuolelle tai ne saapuvat sen ulkopuolelta. = MTA-ohjelmiston
toiminnallisuudet tapahtuvat aina back end -osuudessa eika kayttaja néae naita
toimintoja,*y vaan toimii kayttajarajapinnassa. MTA on osa SMTP-protokollaa ja
toimii sen yhtena osakokonaisuutena. Internetissd suosituimpia MTA-
ohjelmistoja ovat Postfix, Exim, gmail ja Sendmail [30.]

Ohjelmiston tarkeimpiin toiminnallisuuksiin kuuluu muun muassa seuraavia
asioita: Viestien hyvaksyminen kayttaja-agentilta(MUA) ja niiden valittaminen
oikeaan maaranpaahén, mika voi olla toisella palvelimella sijaitseva MTA-
ohjelmisto. Viestin vastaanottaminen muilta kayttaja-agenteilta viestinvalitysta
varten. Sahkdpostitoiminnan seuraaminen ja analysointi, seka
vastaanottajalistan  tallentaminen tulevien viestien reititysta varten.
Automaattisten vastausten |ahettaminen, jos viesti ei saavuta maaranpaatansa.
[30.]

4.3 MDA

MDA eli Mail Delivery agent -ohjelmistona voidaan pitd& mita tahansa ohjelmaa,
joka késittelee viestien lahetysta siihen pisteeseen jossa se voidaan lukea.
Tasta syysta jotkin MTA-ohjelmistot kuten Sendmail ja Postfix voivat korvata
MDA-ohjelmiston roolin kokonaan, silla ne kykenevét lahettAmaan viestit myos
vastaanottajalle asti. Yleisesti ottaen MDA-ohjelmistot eivat siirra viesteja eri
jarjestelmien valilla eivatka ne sisélla kayttoliittymad. MDA-ohjelmistot valittavat
ja lajittelevat viesteja paikallisen koneen séhkopostiohjelmiston kanssa siten
etta se voi lukea niita. [31.]



MDA-ohjelmisto vastaanottaa viestin MTA-ohjelmistolta, jolloin sen oma tehtava
alkaa. Osa MDA-ohjelmistoista myds suodattaa viesteja tai lahettaa niita
alikansioihin, mutta sen ydintehtdvd on viestien tallentaminen palvelimen
levylle. [32.]

Unix-tyyppisille alustoille on olemassa paljon erilaisia MDA-ohjelmistoja. Naita
ovat muun muassa maildrop, postdrop, postfix-maildrop, procmail ja dovecot.
Osa palvelinohjelmistoista ovat isompia ohjelmistoja, jotka sisaltavat MDA-
osuuden lisaksi myds MTA-osuuden. Dovecot on yksi esimerkki tallaisesta

ohjelmistosta. [33.]

4.4 MUA

MUA eli Mail User Agent -ohjelmistoa kaytetddn synonyymina myoés paljon
tutummalle kasitteelle séhkdpostiohjelmisto. MUA-ohjelmiston avulla kayttaja
voi lukea ja lahettda viesteja eteenpdin. Monet nykypaivan MUA-ohjelmistot
pystyvat lahettamaan ja vastaanottamaan viesteja POP- ja IMAP-protokollien
avulla. Ohjelmistot voivat olla joko tekstipohjaisia tai nykyaan enemméan

kaytdssa olevia graafisia versioita. [34.]

Yleisimpiin MUA-ohjelmistoihin kuuluvat Microsoft Outlook, IBM Lotus Notes,
Mozilla Thunderbird, Eudora ja Evolution. Yh& useampi kayttda nykyaan
kuitenkin webmail-ohjelmistoja, jotka ovat internetissa toimivia MUA-
ohjelmistoja. Webmail-ohjelmistot toimivat verkossa olevilla palvelimilla, joihin
otetaan yhteys verkkoselaimella. Naista yleisimmat ovat Gmail, Outlook.com ja
Yahoo! Mail. [35.]

Linux-pohjaisista webmail-ohjelmistoista suosituimpia ovat Roundcube, Zimbra,
Hastymail, Atmail ja SquirrelMail. Zimbra ja Atmail ovat AJAX-pohjaisia
webmail-ohjelmistoja ja RoundCube, Hastymail ja SquirrelMail PHP-pohjaisia.
Naistd Roundcube ja SquirrelMail ovat myds cPanel-ohjelmiston webmail-

palveluissa. [36.]



5 Alusta

Palvelimeksi mietittiin jo alkuvaiheessa joko fyysista palvelinta tai vuokrattavaa
palvelinta. Nopeasti paadyttiin kuitenkin vuokraamaan palvelin jostain muualta,
silla mahdolliset palvelimelle tulevat huoltotoimenpiteet on helpompi sietda jos
ne jatetdan palveluntarjoajan vastuulle. Palveluntarjoajalta saa myds DNS-
palvelut. Vaatimuksina talle palvelimelle oli jo alkuvaiheessa sovittu cPanel-
ohjelmiston ja CentOS-kayttojarjestelmédn saatavuus. Toinen vaatimus oli
myo6hemmin  sovittu vahintdadn 500 gigatavun mielelldan jopa 1 teratavun
kovalevytila. Hintarajoitukseksi palvelimelle asetettin alle 100 euroa

kuukaudessa.

Monissa vuokrattavissa pilvipalveluissa ei saa omaa IP-osoitetta palvelimelle.
Tama on hyvin tarked osa sahkopostin luotettavaa toimintaa varten.
Dedikoiduissa palvelimissa taméa IP-osoite tulee kuukausimaksun mukana ja se
sopii paremmin taman palvelimen tarkoitusperiin. Dedikoidut palvelimet
sisaltdvat myds enemman kovalevytilaa ja keskusmuistia, kuin virtuaaliset

palvelimet.

Alla olevissa luvuissa on tutkittu hinta- ja laatusuhteeltaan hyvid palvelimia,
jotka tayttavat vaatimukset.. Dedikoituja palvelimia on vertailtu internetissa
olevien  kayttajaarvioiden pohjalta. Vertailusivustoja on useita ja
palveluntarjoajat vaihtuvat useasti, mutta ristiinvertailun tuloksena eniten

karjessa esiintyvat palveluntarjoajat on esitetty alla.

5.1 Hostingsource

Palveluntarjoaja tarjoaa paljon erilaisia vaihtoehtoja verkkotunnusten,
sahkopostin, virtuaalisten, dedikoitujen ja pilvipalvelimien sekd muiden IT-
palveluiden osalta. Dedikoiduissa palvelimissa he tarjoavat ilmaiseksi antivirus
ja spam-suojan, vuoden ilmaisen verkkotunnuksen ja ilmaisen asennuksen.
Talla hetkella heidan tarjonnassaan on 11 erilaista dedikoitua palvelinta.

Hieman kyseenalaista on se, ettd he lupaavat 100% kaytettavyysajan, mutta



missaan ei sanota mitd tapahtuu jos tulee palvelinkatko. Alle 100 euron
hintaluokkaan sijoittuu 2 palvelinta, joista kumpikin kavisi taman projektin

palvelimeksi. [37.]

Ensimmainen vaihtoehto sisaltdé Intel Core i5 3.4 GHz:n prosessorin, jossa on
4 ydinta. Keskusmuistia on 8 gigatavua ja kovalevytilaa on 1 teratavun verran ja
se on peilattu Raid-1-tekniikalla. Kaistanleveydeksi luvataan 5 teratavua

kuukaudessa. Hintaa talla palvelimella on kuukaudessa 79 dollaria. [37.]

Toinen vaihtoehto sisadltaa Intel Core i7 3.6 GHz:n prosessorin, joka sisaltaa
myos 4 ydinta. Keskusmuistin ja kovalevytilan osalta kokoonpano on sama kuin
edellisessa vaihtoehdossa. Kaistanleveys kasvaa 7 teratavuun kuussa. Hinta on
talla paketilla 99 dollaria kuukaudessa. [37.]

Kayttojarjestelmaksi voi ottaa erilaisia Linux-kayttojarjestelmia tai Windows-
palvelinkayttojarjestelmia. Linux-vaihtoehtoina on 32- tai 64-bittinen versio
CentOS-, Fedora-, Debian-, Ubuntu- ja FreeBSD-kayttojarjestelmista. Windows-
kayttojarjestelmista tarjotaan 32- ja 64-bittistd versiota 2003-, 2008- ja 2012-

kayttojarjestelmista. [37.]

Kaikkiin ~ dedikoituihin ~ palvelimiin ~ on  saatavilla  cPanel-ohjelmisto
vaihtoehtoisena palveluna, joka maksaa 20 dollaria kuukaudessa. Saatavilla on
myos SSL-sertifikaatti hintaan 20 dollaria vuodessa ja ylimaaraisa IP-osoitteita
hintaan 1 dollari/IP-osoite kuukaudessa. Staattisia IP-osoitteita palvelimelle
annetaan mukaan 2 kpl. Tietokantana yritys tarjpaa MS SQL Server Express-
version ja MySQL. Palvelimen hallintaa varten voi kayttda yrityksen omaa
paneelia tai SSH-yhteyttd. Hostingsource tarjoaa ilmaista séhkopostitukea ja
heidan puhelin- ja sdhkdpostitukensa toimii vuorokauden ympari. Lisaksi heidan
sivuillaan on saatavilla myds tukea FAQ-osuudessa. [37.]

Palvelimen tilaamisvaiheessa voi paattdd mita palveluita palvelimelle haluaa.
Kaikkien yllamainittujen ominaisuuksien lisaksi palvelimeen voi valita myo6s

Ciscon palomuurin hintaan 49.99 dollaria. Palvelimelle voi myds halutessaan



ottaa Exchange-séhkdpostitileja. Hallintapaneeleina ovat  cPanelin liséksi
saatavilla myos Plesk, DirectAdmin, Webmin ja ISPConfig. [38].

52 Codero

Codero tarjoaa dedikoituja, hybdid ja pilvipalvelimia, seka hallittuja palvelimia.
Coderon dedikoitujen palvelimien listassa tarjolla on 43 erilaista vaihtoehtoa.
Vaihtoehtoa voi kuitenkin palvelinta tilattessa muuttaa esimerkiksi prosessorin
tai muistin osalta. Tassad tapauksessa hintaa voi saatdd sekd alas- etta
ylospain. Codero tarjoaa kaikille dedikoiduille palvelimille 30 teratavua ulospain
menevaa kaistanleveytta ja sisaantuleva on rajaton. [39.]

Codero tarjoaa palvelimilleen 100% kaytettéavyysajan verkolle. Tama koskee
kaikkia aikoja, jolloin palvelin on kayttaméattomand muun kuin normaalien
huoltotoimenpiteiden aikana. Yli puolen tunnin ylityksistd maksetaan 5 prosentin
verran seuraavasta kuukausimaksusta takaisin. Plesk-hallintapaneelin saa
ilmaiseksi, mutta mahdollista on valita my®ds cPanel-ohjelmisto hintaan 30

dollaria kuukaudessa. [39.]

Coderon dedikoitujen palvelimien tarjonnasta  kolme vaihtoehtoa olivat
Koodersin haluamien ominaisuuksien ylittavia. Kuhunkin naista vaihtoehdoista
pystyi valitsemaan vahintaan toisen vaihtoehtoisen prosessorin halutessaan.
Lisdksi muistia pystyi kasvattamaan 32 gigatavuun asti. Tilausta tehdessa voi
myos paattdd mikali haluaa kasvattaa kaistanleveytta, kovalevyn kokoa, IP-
osoitteiden maarda tai linkkinopeutta. Ominaisuuksien kasvattamisesta joutuu
maksamaan enemman. Esimerkiksi linkkinopeuden kasvattamiminen 1

gigabittiin sekunnissa maksaa 32 dollaria enemmaén kuukaudessa. [40.]

Tilaus-valilehdella valitaan myo6s kayttojarjestelma. Valittavana on CentOS-
versiot 5 ja 6, Ubuntun LTS-versiot 12 ja 14, Debianin versio 7, Windowsin
kaikki palvelinkayttojarjestelmét versiosta 2008 R2 versioon 2012 R2 asti, seka
Xen Server. Windows-versioista joutuu maksamaan ylimaaraista. Esimerkiksi
Windows 2012 R2 Standard Edition 64-bit -kayttdjarjestelmasta joutuu

maksamaan 12.80 dollaria enemman kuukaudessa. [40.]



Ensimmainen vaihtoehto Coderolta luottaa Core iX-sarjan prosessoreihin.
Alustava hinta on oletuskokoonpanolla 92 dollaria kuukaudessa, missa
ensimmainen kuukausi maksaa 57,50 dollaria. Oletuksena on valittu Core i5
Quad Core i5-750 2.66 GhZ:n prosessori, joka siséltaa nelja ydinta. Valittavana
on myos Core i7 -sarjan prosessoreista i7-860 2.8 GHz ja i7-870 2.93 GHz.
Valittaessa i7-sarjan prosessori, hintaa tulee lisaa 2.4 dollaria kuukaudessa.
Keskusmuistin maara on oletuksena 8 gigatavua ja se on tyypiltddn DDR3-1333
SDRAM. Sitd voi kasvattaa tdssd vaihtoehdossa 12 gigatavuun tai jopa 16
gigatavuun. Kasvattaminen 12 gigatavuun maksaa 8 dollaria enemman
kuukaudessa ja 16 gigatavuun 12 dollaria enemman kuukaudessa. Oletuksena
on 1 teratavun SATA HDD -kovalevy, mutta sen kokoa ja tyyppid voi muuttaa.
Coderolta Ioytyvat vaihtoehdot sisaltavat tavallisen HDD-kovalevyn, SAS HDD -
kovalevyn ja SSD-levyn. Halutessaan voi yhden kovalevyn rinnalle ostaa toisen
kovalevyn. Kovalevyille voi myds asettaa RAID-toimintoja, joilla niiden

vikasietoisuutta voidaan parantaa. [40.]

Toinen palvelinvaihtoehto kayttaa Dell PowerEdge -sarjan palvelimia, joista
kaikissa on neliytimisida prosessoreita. Oletuskokoonpanon hinta on 95,20
dollaria kuukaudessa, josta ensimmainen kuukausi maksaa 59,50 dollaria.
Oletuksena on E3-1220v2, jonka prosessoriteho on 3.1 GHz. Valittavana on
myos E3-1230v2 3.3 Ghz, E3-1240v2 3,4 GHz ja E3-1270v2 3.5 GHz. Naissa
hinta kuitenkin kasvaa yli tavoitellun alle 100 euron rajan. Oletuksena
keskusmuistia on 8 gigatavua ja sitd voi kasvattaa 32 gigatavuun asti.
Keskusmuistin tyyppi on DDR3-1600 UDIMM. Tassé vaihtoehdossa tulee 1
teratavun SATA HDD 7200 RPM -kovalevyn lisaksi myos oletuksena 128
gigatavun Samsung 840 Pro SSD -kovalevy. [41.]

Kolmas vaihtoehto kayttdd myds Core iX -sarjan prosessoreita. Oletuksena on
Core i5 Quad Core i5-2400 3.10 GHz -prosessori. Oletuskokokoonpanon hinta
on tassa tapauksessa 92 dollaria kuukaudessa, josta ensimmaéinen kuukausi
maksaa 57,50 dollaria. Valittavana vaihtoehtoiseksi prosessoriksi on Core i7-
2600 3.4 GHz ja se maksaa 3.20 dollaria enemman kuukaudessa.

Keskusmuistia on oletuksena 8 gigatavua ja sen tyyppi on DDR3-1333 UDIMM.



Sen maardd voi kasvattaa halutessaan 16- tai 32 gigatavuun ja niiden
kasvatukset maksavat joko 12 dollaria tai 64 dollaria enemmén kuukaudessa.
Kovalevyna on oletuksena 1 teratavun SATA HDD 7200 RPM, mutta tassakin
sen kokoa ja tyyppia voi muuttaa. Mukana tulee myds oletuksena 40 gigatavun
Intel SSD kovalevy. [42.]

5.3 So you Start(OVH)

OVH-hosting omistaa tytaryhtion nimeltdan So you Start, joka myy PK-yrityksille
hinta- ja laatusuhteeltaan hyvid palvelimia. Heidan valikoimassaan on
dedikoituja palvelimia, dedikoituja pilvia ja varmuuskopiointipalveluita. Heid&n
palvelinkeskuksensa sijaitsevat Ranskassa ja Kanadassa. Ranskassa niita on
neljassa kaupungissa ja nama ovat Roubaix, Strasbourg, Gravelines ja Pariisi.

Kanadan palvelinkeskus sijaitsee kaupungissa nimeltd Beauharnois. [43.]

Dedikoiduissa palvelimissa heidan valikoimansa rajautuu RAM+-, CPU+,
DISK+- ja pelipohjaisiin vaihtoehtoihin. Esimerkiksi RAM+-palvelimissa on
enemman keskusmuistia kuin muissa vaihtoehdoissa. So you Start veloittaa
kaikista palvelinasennuksista 62 euron asennusmaksun. Sen voi maksaa heti
tai 6 kuukauden aikana 12.40 euroa kuukaudessa. Kaikkiin dedikoituihin
palvelimiin siséltyy oletuksena 1 kiinted IP-osoite ja 16 FailOver-IP-osoitetta,
DDoS-suojaus, taattu 250 Mbps kaistanleveys, 100 gigatavun
varmuuskopiovarasto ja 90 ymparistoa. Ylim&araiset FailOver-IP-osoitteet

maksavat 2.5 euroa enemman kuukaudessa. [43.]

Palvelimelle saataviin ymparistoihin siséltyvat Linux, Debian, Ubuntu Server,
Ubuntu Desktop, CentOS, Gentoo, Fedora, SmartOS ja Microsoft Windows.
Windowsin vaihtoehtoina on muun muassa Windows Server 2008 R2 ja R2
Core seka Windows Server 2012 ja R2. \Valittavissa on myo0s
hallintapaneeleiksi Plesk, cPanel, DirectAdmin, Virtuozzo, ISPConfig ja Release
OVH. [44.]

So you Startin verkkoinfrastruktuuri perustuu Cisco Catalyst -sarjan kytkimiin,

joita voidaan yleisesti pitaa luotettavina. Taattu kaista on 250 Mbps



ulosmenevaa likennetta varten. Anti-DDoS, joka estaa
palvelinestohyokkayksia, sisaltyy myds hintaan. Palveluehtosopimuksessa he
lupaavat 99,9 prosentin kaytettavyystakuun. Heilla on kaksi tasoa
asiakaspalvelussa. Tason 1 huoltotoimenpiteet suoritetaan yhdessa tunnissa ja
korjaus/elpymisaikatakuu on huoltotoimenpide + 1 tunti. Talla tasolla asiakkaalla
ei ole tarvetta personoidulle vian tutkimiselle. Tasolla 2 taas vika tutkitaan,
mutta esimerkiksi ohjelmistojen konfigurointia he eivat suorita vikatilanteissa.
Huoltotoimepiteet suoritetaan 2 tunnin aikana. Seuraamukset tason 1
hairidtilanteissa on 5 %/tunti kayttokesketyksen aikana. Verkon hairittilanteissa
hyvitys on myds 5%/tunti kayttokeskeytyksen aikana. [45.]

Ensimméinen palvelinvaihtoehto on  SYS-IP-1-palvelin. Hintana téalla
palvelimella on 37,20 euroa kuukaudessa + asennusmaksu 62 euroa. Se
sisaltdad Intel Xeon W3250 2.66 GHz+ -prosessorin, joka on neliytiminen.
Keskusmuistia on oletuksena 16 gigatavua ja se on DDR3 ECC -tyyppia, eli
muistia joka havaitsee ja ehkaisee tiedon korruptoitumista. Kovalevytilaa on 2 x
2 teratavua ja se on tyypiltAdn HDD SATA. RAID-toiminto on hoidettu
ohjelmallisesti. Mukana tulee 1 kpl IPv4 osoitteita ja IPv6-aliverkko. Liikenne on

yrityksen mukaan rajatonta. [45.]

Toinen palvelinvaihtoehto on SYS-IP-2, joka on hieman tehokkaampi. Hintana
talle kokoonpanolle on 43,40 euroa kuukaudessa + 62 euron asennusmaksu.
SYS-IP-2 sisdltaa kaikki samat fyysiset osat kuin SYS-IP-1, mutta sen
keskusmuistin maaraa on kasvatettu 32 gigatavuun. Tama vaihtoehto on
parempi, jos palvelimelle halutaan enemman resusrsseja silta varalta, etta

palvelimen kuorman odotetaan kasvavan nopeasti. [46.]

Kolmas vaihtoehto on vikasietoisempi kuin SYS-IP-1 tai SYS-IP-2. Se on
nimeltddn SYS-IP-4 ja maksaa 55,80 euroa kuukaudessa + 62 euron
asennusmaksu. Se on fyysisiltd osiltaan tdysin samanlainen kuin SYS-IP-2,
mutta se hyodyntaa MegaRAID Cache -ohjainta. TAma tarkoittaa sita, etta
kyseisessa palvelimessa voidaan kayttaa asiakkaan itsehaluamia RAID-
tekniikoita. Lisdksi palvelimessa on akku I/O-suorituskyvyn aktivoimiseksi ja

parantamiseksi. [47.]



54 Serverloft

PlusServer AG aloitti dedikoitujen palvelimien markkinoimisen ensimmaisena
Saksassa. Serverloft on yksi heiddn brandeistd&n ja se on kasvanut vuosien
varrella. PlusServer omistaa yli 40000 palvelinta kahdessa datakeskuksessaan.
Toinen sijaitsee Saksassa Strasbourgissa ja toinen Yhdysvalloissa Missourin

osavaltiossa, St. Louisissa. [48.]

Serverloft tarjoaa dedikoituja ja virtuaalisia palvelimia. Palvelimet voi ostaa joko
valmiina pakettina tai ne voi kustomoida itse. Datakeskuksen voi myds valita
itse, mutta osassa palvelimista niitd ei saa kayttoon valittbmasti vaan joutuu
odottamaan 3-5 arkipaivaa. Serverloft tarjoaa ymparivuorokautista tukea,
fyysisten osien vaihdot alle neljasséa tunnissa, 99,9 prosentin kaytettavyysajan
ja vaihtoehtoisen 1 gigabitin liitAnnén. Palvelinvaihtoehtoja on varsin niukasti,
silla valmiita vaihtoehtoja on vain nelja. Oman palvelimen voi kuitenkin itse
konfiguroida haluamillaan ominaisuuksilla. Jokaiinen palvelin asennetaan

ilImaiseksi. [49.]

Serverloft tarjoaa valmiina kayttdjarjestelmina CentOS versioita 6 ja 7, Debian
7, Scientific Linux 6, Ubuntun LTS-versioita 12.04 ja 14.04. Windows
kayttojarjestelmista ainoastaan Windows Server 2012 R2 Standard on valmiina
asennuspakettina. Sen hinta on kuukaudessa 19 euroa. Hallintapaneeleista
tarjolla on Plesk 11.x ja cPanel. Plesk on 10 verkkotunnukselle ilmainen, mutta
jos tunnuksia on 10-30, niin hinta on 10 dollaria kuukaudessa. Jos kayttaja
haluaa 30-100 verkkotunnusta, niin hinta on 20 dollaria kuukaudessa.
Loputtoman verkkotunnusten maaran hallinnointi maksaa 30 dollaria

kuukaudessa. CPanel-ohjelmiston hinta on kuukaudessa 30 euroa. [50.]

Palvelimiin  on saatavilla myds lisdominaisuuksia korvausta vastaan.
Palvelimessa on oletuksena 100 Mbit/s portti, mutta siilhen voi ostaa 1 Gbit/s
portin, joka maksaa 20 euroa lisdd kuukaudessa. Saatavilla on myds oman

aliverkon luominen jarjestelmaéan, joka voi sisaltdd enintddn 32 IP-osoitetta.



Jokaista IP-osoitetta kohti joutuu maksamaan yhden euron kuukaudessa.
Palvelin siséltaa oletuksena yhden IP-osoitteen mutta sille on mahdollista ostaa
maksimissaan 3 osoitetta lisdd, jotka maksavat kukin yhden euron

kuukaudessa. [51.]

Kayttdja voi myods ostaa palvelinta tarkkailevan monitorointi-lisdosan omaan
hallintapaneeliinsa. Vaihtoehtoina on Managed Monitoring L ja XL. L-lisdosa
lahettéd& kuukaudessa 2 virheraporttia ja se maksaa 49 euroa kuukaudessa. XL-
lisdosa lahettaa niitd 5 ja maksaa 99 euroa kuukaudessa. Serverloft tarjoaa
myo6s palvelimien liittamisen VPN-yhteydella omaan verkkoon.Yhta palvelinta
varten hinta on valilla 9-49 euroa kuukaudessa riippuen siitd kuinka suuren
kaistanleveyden haluaa. Suurin kaistanleveys on 1000 Mbit/s. Tarjolla on myo6s
kuormantasausta varten oleva ohjelma, jonka hinta vaihtelee 69 eurosta 199
euroon. Yhteyksien maksimimaara kuormantasausta varten on asetettu 50-200
valille. [51.]

Ensimmainen sopiva valmis dedikoitu palvelin on Serverloftin PerfectServer L
Xeon 4.0, joka maksaa 69 euroa kuukaudessa. Palvelin on HP DL320e Gen8 -
rakkipalvelin, jossa on Xeon E3-1230v2 neliytiminen 3.1 GHz prosessori.
Keskusmuistin maara on 16 gigatavua ja se on tyypiltAdn DDR3 ECC.
Kovalevyn koko on 2 x 2 teratavua ja se on tyypiltéan SATA 2. Vaihtoehtoisesti
tahan voi myds valita kovalevyksi 2 x 128 gigatavun Samsung SSD-kovalevyt,
joiden IOPS on 100 000. RAID-tyyppi on peilaus eli RAID-1 ja se on toteutettu

ohjelmallisesti. Varmuuskopiovaraston koko on 100 gigatavua [52.]

Toinen valmis vaihtoehto on PerfectServer XL Xeon 4.1, jossa on sama
prosessori kuin ensimmaisessd vaihtoehdossa. Sen hinta on 99 euroa
kuukaudessa. Keskusmuistin koko on 32 gigatavua ja se on samaa tyyppia eli
DDR3 ECC. Kovalevyn koko on my6s suurempi 2 x 4 teratavua.
Vaihtoehtoisesti voi my6s valita Samsungin 2 x 256 gigatavun SSD-kovalevyt.
Tassékin vaihtoehdossa peilaus on RAID-1 tyyppid. Suurena erona edelliseen

on valmiina tuleva 1 Gbit/s portti. [53.]



Kolmanneksi vaihtoehdoksi konfiguroitin oma palvelin Serverloftin omalla
Server Configurator -toiminnolla. Tahan valittin sama prosessorin kuin
aikaisemmissa vaihtoehdoissa. Keskusmuistin maara on 8 gigatavua. Portiksi
valittin nopeampi 1 Gbit/s portti. Kovalevyiksi otettiin 1 teratavun kiintolevy ja
sen lisdksi 128 gigatavun Samsung SSD-kovalevy. Hintaa talle palvelimelle

tulee 109 euroa kuukaudessa. [54.]

55 Vertailu

Kaikki vaihtoehdot ovat ominaisuuksiltaan ja hinnoiltaan vaatimukset tayttavia,
mutta toisilla palveluntarjoajilla on paremmat tukipalvelut kuin toisilla. Serverloft
ei tarjpa mitaan ohjelmistojen asennus- tai konfigurointipalveluita. Codero
tarjoaa tukea heiddn tarjoamien ohjelmistojen asennukseen. Muiden
kolmansien osapuolien ohjelmistojen asennuksessa tukea ei luvata.
Hostingsource ei myodskaan tarjoa apua kolmannen osapuolen ohjelmistojen
asentamisessa tai konfiguroimisessa. Asiakkaan taytyy ndissa tapauksessa itse
osata asentaa ja konfiguroida ohjelmistot. So you Start lupaa ohjelmistojen ja
palveluiden asennukseen tukea foorumeillaan, mutta tarkempia tietoja ei anneta
tuen laajuudesta. Kaikki palveluntarjoajat ilmoittavat omilla sivuillaan SLA-ehdot
dedikoitujen palvelimien osalta. Ainoastaan Hostingsource ei ilmoita

seuraamuksista SLA-ehtojen rikkoutuessa.

Serverloft, Codero ja Hostingsource tarjoavat palvelimien asennuksen
iimaiseksi. So you Start veloittaa kaikkien palvelimien asennuksesta kiintedn 62
euron maksun. Maksun voi kuitenkin suorittaa osamaksuna kuuden kuukauden
aikana. Coderon palvelinkeskukset sijaitsevat kaikki Yhdysvalloissa, mika
kasvattaa verkkoliikenteen viivetta palvelimille pain. Muilla palvelintarjoajilla
palvelinkeskuksia on myds Euroopassa. Naistd vaihtoehdoista kaksi parasta
vaihtoehtoa ovat hinta- ja laatusuhteeltaan, seka muilta palveluiltaan ja
ominaisuuksiltaan So you Start ja Serverloft. So you Start -yrityksella on myds
suomenkieliset foorumit, mika helpottaa mahdollisten ongelmien ratkaisemista
ja erilaisten lisapalveluiden kokeilua. Serverloft taas on tunnettu

luotettavuudestaan ja nopeasta palvelusta, asiassa kuin asiassa.



6 Asennus

Kooders ei taysin kyennyt hyodyntdm&an tulevan dedikoidun palvelimen
kapasiteettia, joten jo testivaiheessa paadyttiin valitsemaan testattavaksi
alustaksi hieman kevyempi ja edullisempi palvelinalusta. Minulle annettiin
kayttoon fyysinen palvelin, jota oli aikaisemmin kaytetty muussa
palvelinkaytdssa. Palvelimessa on AMD Sempron LE-1150 2 GHz:n prosessori
ja emolevyna on MSI k9N Neo-f v1.0. Palvelimeen oli ostettu taysin uusi 500
gigatavun Seagate Barracuda Sata Il -kiintolevy. Keskusmuistia on 2 gigatavua
ja se on tyypiltéan DDR2. Kiintean IP-osoitteen ostaminen yrityksen
verkkoliittymé&an olisi ollut liian kallis, joten paadyimme kayttamaan dynaamista
nimenselvitysta. Tama tarkoittaa sita, etta dynaamisen IP-osoitteen muuttuessa
jarjestelma osoittaa taman uuden osoitteen valittbmasti samalle nimelle mita

palvelin kayttaa. Dynamic DNS -palvelu, mita kaytettiin oli Dy.fi-palvelu.

6.1 Kayttojarjestelma

Jos  kayttojarjestelmd  asennettaisiin  dedikoidulle  palvelimelle,  niin
palveluntarjoaja antaisi kayttojarjestelman levykuvan kayttoon
palveluportaalissa.  Kayttjarjestelmd ladattaisiin  siis heiddn  omilta
palvelimiltaan. Alla on kuitenkin  kuvattu fyysisella alustalla olevat

asennusohjeet.

Kayttojarjestelma ladattiin etukateen dvd-levylle jo ennen asennusvaihetta ajan
saastamiseksi CentOS-kayttojarjestelman omilta verkkosivuilta. Versio ol
CentOS 6 minimal. Asennus aloitettiin kaynnistamalla palvelin ja laittamalla dvd-
levy asemaan. Asennusohjelma kaynnistettiin kaynnistamalla levyltd painamalla
nappaimistoltd mitd tahansa n&ppainta. Asennuksen alussa ohjelma kysyy
asennusmedian testaamisesta. Virheellisen levykuvan tarkistaminen on
jarkevaa, joten asennusmedia testattiin. Asennusmedia oli asennusohjelman

mukaan kunnossa.

Asennuksen alussa valitaan kieli ja nappaimistdn sijoittelu. Seuraavaksi

asetettiin palvelimelle kuvaava nimi, joka tdssa tapauksessa oli thesismail.



Samalla asennusvélilendella voi asettaa verkkokortille kiinte&n |P-osoitteen
halutessaan. Palvelimelle asetettiin kuitenkin IP-osoitteen hakeminen DHCP-
palvelimelta, koska kiinted julkinen IP-osoite puuttui. Aikavyohyke asetettiin
vyOhykkeelle UTC+2 eli Suomessa vallitseva aikavydhyke. Myds paakayttajan
salasana asetetaan tassa vaiheessa. Kaikki salasanat ja tunnukset on kirjattu

erilliseen dokumenttiin tietosuojasyista.

Asennusohjelma kysyy myds kaytetdanko koko levy asennukseen vai vain tietty
osa. Koko levy valittin saman tiedostojarjestelman alle, koska palvelinta ei
varsinaisesti kayteta tietopankkina. Tiedostojarjestelmaksi valittiin ext4, silla se
on uusin ja taman tiedostojarjestelman tarkistus on nopeampaa. Taman jalkeen
asennusohjelma formatoi levyn ja asentaa tarvittavat komponentit
kayttojarjestelman asentamiseksi. Asennusohjelma kysyy lopussa asennuksen
kayttotarkoitusta ja tahan voi valita muun muassa Web Server, Basic Server tai
Database Server. Koska palvelimelle asennetaan joka tapauksessa kaikki
tarvittavat paketit itse, Basic Server -vaihtoehto valittin. TAman jalkeen palvelin
kaynnistettiin uudelleen ja kayttojarjestelma kaynnistettiin ensimmaista kertaa.
Jarjestelmaan kirjauduttiin sisaan paakayttajalla eli root-kayttgjalla ja sille

asettamallamme salasanalla.

6.2 Pohjakonfigurointi ja paketit

Ennen cPanel-ohjelmiston asennusta taytyy palvelimelle tehda asetuksia liittyen
verkkokortteihin, tietoturvaan ja etayhteyden muodostamiseen. Ohjelmisto
taytyy myos paivittdd uusien tietoturvapaivitysten varalta. Palvelimelle taytyy
myo6s luoda uusi kayttdja, joka kayttdd sudo-komentoja, silla root-kayttajan
kayttdminen etayhteyden kautta ei ole tietoturvallista. Alla esiintyvat asetukset
poislukien DHCP-saadot ja dynaaminen DNS ovat tarpeellisia myds dedikoidun

palvelimen konfiguroimisessa.



6.2.1 DHCP

Aluksi testattiin verkkoyhteyttd ottamalla ping-yhteys www.google.com -
osoitteeseen. Tama ei kuitenkaan toiminut. Palvelimen IP-osoite tarkistettiin
komennolla ifconfig. Palvelin ei ollut saanut osoitetta DHCP-palvelimelta.
Palvelimen verkkokortille kéaytiin manuaalisesti saatdméassd DHCP-asetus
padlle. Tama onnistuu muokkaamalla verkkokortin ethO asetuksia. Komento on
esitetty alla.

vi /etc/sysconfig/network-scripts/ifcfg-etho

Tiedostoon muokattiin alla olevat rivit. Maaritetdan protokollaksi DHCP ja etta
laite aktivoidaan kun palvelin kdynnistyy asettamalla ONBOOT-arvoksi yes.

DEVICE=etho
BOOTPROTO=dhcp
ONBOOT=yes

Taman jalkeen verkkokortti kaynnistettiin uudelleen. Yhteytta testattiin jalleen
ping-komennolla ja nyt yhteys toimi. Verkkokortin uudelleenkdynnistamiseen
tarvittavat komennot on esitetty alla.

ifdown etho
ifup ethe

Juuri saatu julkinen IP-osoite voidaan hakea Curl-komennon avulla
verkkosivulta. Curl on tydkalu, jonka avulla voidaan lahettdd ja vastaanottaa
tiedostoja kayttden suurimpaa osaa verkossa toimivista protokollista. Curl-
komennolla voidaan my0s nayttaa jonkin verkkosivun taysi HTTP-siséalto
tekstimuodossa. [55.] Tata ominaisuutta hyvaksikayttaen kaytiin yksinkertaisella
sivustolla, joka nayttad oman julkisen IP-osoitteen verkkosivulla. Alla olevalla
komennolla komentoriville julkaistiin pelkk& osoite.

curl http://ipecho.net/plain; echo

@ urakoitsija@thesismail:~

Kuva 6. Julkisen IP-osoitteen esittdminen palvelimella.



Kuvassa 6 komento nadkyy vield esitettynd komentorivilla ja sille saatu tulos.
Osoite taytyy hakea tata kautta, koska palvelin on reitittimen takana ja Ifconfig-
komento listaa vain lahiverkon osoitteen. IP-osoitetta tarvitaan myéhemmin kun

konfiguroidaan dynaaminen DNS-palvelu kayttoon.

6.2.2 Paivitys

CentOS-kayttojarjestelmissa paketinhallintatydkaluna on yum, jota kaytetdén
monien pakettien lataamisessa. Ensimmaiseksi ladattin ja asennettiin

paivitykset seuraavalla komennolla.

yum update

Kuva 7. Palvelimen paivittaminen.

Yum update -komento lataa kriittiset ja ei-kriittiset paivitykset kaikkiin jo
olemassa oleviin paketteihin. Tietoturvapaivityksia oli paljon ja suosituksena
ndiden asentamisen jalkeen on palvelimen uudelleenkdynnistys. Palvelin
kaynnistettiin uudelleen ja komento ajettiin viela uudestaan. Uusia paivityksia ei
l6ytynyt enda. Palvelinta on kayttojarjestelman asennuksen jalkeen

manuaalisesti paivitetty kerran viikossa samalla komennolla.



6.2.3 Porttiohjaus ja DynDNS

Reitittimen takana on Koodersin tiloissa my6s toinen tietokone, joten SSH-
likenne taytyy ohjata oikeaan koneeseen porttiohjauksen avulla. Tama tehtiin
menemalla lahiverkon kautta kytketylla tietokoneella selaimen avulla reitittimen
asetuksiin. Otetaan verkkoselaimella yhteys osoitteeseen 192.168.1.1 ja
kirjaudutaan admin-tunnuksilla sisdan. Tunnuksia ja kuvia muista asetuksista
reitittimesta ei ole esitetty tdssa dokumentissa tietosuojasyista. Portforwarding-
kohdasta ohjataan portti 22 osoittamaan omaa palvelintamme, jonka osoite
l&hiverkossa on 192.168.1.3. Protokollaksi asetetaan SSH-liikenteen kayttdma
TCP. Taman jalkeen ulkoverkosta tuleva SSH-liikenne ohjautuu porttiin 22.
Samanlainen porttiohjaus tehdadén cPanel-ohjelmiston vaatimille TCP-porteille.
Nama ovat 80, 110, 143, 443, 465, 953, 993, 995, 2082, 2083, 2086, 2087,
2095 ja 2096. Portit ja niiden kayttotarkoitukset nakyvat liitteessa 1.

Palvelimella ei ole kiinteda julkista IP-osoitetta vaan dynaamisesti saatu osoite,
joka saattaa vaihtua esimerkiksi reitittimen uudelleenkdynnistamisen
yhteydessa. Sen takia palvelimelle asetetaan kayttoon dynaaminen DNS-
palvelu, joka paivittaa IP-osoitteen vastaamaan tiettya nimea aina kun IP-osoite
vaihtuu. Palvelin tarvitsee kuitenkin julkisessa verkossa toimivan nimen. Tata
varten luodaan palvelimelle FQDN-tunniste, joka yhdistdd palvelimen
dynaamisesti vaihtuvan IP-osoitteen tiettyyn nimeen. Tamé& nimi vastaa tata
palvelinta internetissa ja sen avulla palvelimelle voidaan ottaa yhteys, eika IP-

osoitetta tarvitse tietaa.

Dynaamista DNS-palvelua varten otettiin kayttdon suomalainen Dy.fi-sivusto,
josta saa lyhyen domain-nimen, joka osoittaa dynaamisella [P-osoitteella
varustettuun palvelimeen. Sivusto my6s ohjaa nimelld tulevat kyselyt sinne
asetettuun IP-osoitteeseen. Palveluun tehtiin tunnukset ja asetettin FQDN-
tunniste thesismail.dy.fi osoittamaan palvelimessa télla hetkella olevaa IP-

osoitetta kohti. Tama IP-osoite saatiin aiemmin kayttamalla Curl-komentoa.



Sinulle varatut nimet: 1/5 varattu

thesismail.dy.fi

G027 vapautukseen: 6d 21h7m
paivitd - vapauta - postin chjaus - valinnat - tilastot

» varaa uusi nimil » poista kdyttajdtunnuksesi » vaihda salasanaa

Kuva 8. DHQN-tunnisteen yhdistdminen IP-osoitteeseen.

Kuvassa 8 nakyy DHQN-tunnisteen liittdminen palvelimen nimeen. Nyt palvelin
taytyy vielda asettaa tarkistamaan IP-osoitteen vaihtuminen tietyin valiajoin.
Tama hoidetaan cron-ajastuspalvelulla, jolla voi ajastaa haluamiaan ohjelmia tai
muita ty6kaluja toimimaan haluamallaan hetkella. Crontab-ohjelmaa
hyvaksikayttden voi esimerkiksi paivittaa palvelimen joka tiistai kello nelja.
TyoOkalulla ajastetaan tassa tapauksessa thesismail.dy.fi -nimen osoitus
palvelimen silloiselle IP-osoitteelle joka kolmas tunti. Tama tapahtuu menemalla
crontab-tyokaluun ja lisdamalla sinne dy.fi-palvelun kirjautumistiedot ja nimen

hakemisen.

Cron-ajastustoiminto talle tehtavalle tehtiin root-kayttajalla, jolloin sitd ei
tavallinen kayttdja voi vahingossa muokata. Root-kayttajaksi vaihtaminen
tapahtuu su-komennolla ja syottamalla root-kayttajan salasana. Root-tilasta voi
palata kayttdamalla komentoa exit. Komennot on esitetty alla. Salasana on
muokattu allaolevaan komentoon tietoturvasyista.

crontab -e

00 */3 * * * wget --delete-after --no-check-certificate -
-no-proxy --user=sahkoposti@palveluntarjoaja.com --
passwor‘d=********
https://www.dy.fi/nic/update?hostname=thesismail.dy.fi

FQDN-tunnisteen toimiminen testattiin kirjautumalla jarjestelmaan PuTTY-
ohjelmaa kayttden palvelimen kokonaisella nimella thesismail.dy.fi. PUTTY on
vapaan lahdekoodin SSH- ja telnet-asiakasohjelma Windows-jarjestelmia

varten.



Etayhteys toimi hyvin ja etatydskentely aloitettiin asiakaskoneella verkon yli. Nyt
kun FQDN-tunniste on luotu niin se voidaan asettaa myds palvelimen nimeksi
alla olevalla komennolla.

hostname thesismail.dy.fi

6.2.4 Paketit

Palvelimelle asennettin  muutamia hyodyllisia paketteja helpottamaan
palvelimen  konfigurointia, asennusta ja  monitorointia.  Tiedostojen
muokkaamista varten CentOS kayttdd oletuksena vi-tekstieditoria. Rinnalle
paatettiin asentaa nano-tekstieditori sen helppokayttéisyyden ja tuttuuden takia.
Palvelimen resurssienseurantaan on myods olemassa oletuksena tyOkalu top,
mutta sen avulla saatava tieto on hyvin rajattua ja prosesseja ei voi selata. Tata
varten asennetaan htop-tyokalu, jossa on paljon enemmén ominaisuuksia
tiedon listaamiseen ja suodattamiseen. Lisaksi sen kayttolittyma on
helppokayttdisempi kuin top-paketin, silla kaikki pikan&ppaimet on valmiiksi
esilla kayttoliittyman reunoilla.

CPanel tarvitsee pohjalle myds Perl-moduulin, joka lisda sen toiminnallisuutta.
Moduulin avulla cPanel-ohjelmistoon on mahdollista lisata toimintoja. Yum-
paketinhallintatydkalun rinnalle asennetaan myds wget-tyokalu mahdollisia

verkosta ladattavia ohjelmia varten.

CPanel ohjelmiston asennusta varten asennettiin myos screen-ohjelma, jonka
avulla voidaan asennusprosessi upottaa erdanlaiseen virtuaaliseen terminaaliin
eli ikkunaan. Jos SSH-yhteys palvelimeen katkeaa kesken asennuksen,
voidaan terminaaliin palata komennolla. Yhdesta fyysisestad terminaalista voi
ohjata useampaa virtuaalista terminaalia, jossa kussakin voi pydria yhtaaikaa
esimerkiksi asennusohjelma. [56.] Kaikki yll& mainitut paketit asennetaan

seuraavalla komennolla.

yum install nano htop perl wget screen vim



6.2.5 SSH

Turvallisen etdyhteyden saaminen palvelimeen oli téarkein prioriteetti alussa,
silla tydskentely tulisi tapahtumaan lahes yksinomaan etayhteyden kautta. SSH
eli Secure Shell 16ytyy CentOS-kayttojarjestelmasta jo valmiiksi, jolloin se
tarvitsee vain konfiguroida. Lisaturvallisuuden takaamiseksi kaytetaan julkisia ja

yksityisia RSA-avaimia varmentamaan SSH-yhteys

Aluksi jarjestelmdéan lisatadn uusi kayttdja, jolla SSH-yhteytta kaytetdan
jatkossa. Kayttdjalle asetettin myds salasana. Nama tehtiin seuraavilla
komennoilla.

useradd urakoitsija
paSSWd 3k 3k 5k 3k >k k k sk k

Kayttgja lisattiin sudoers ryhmaan, jotta silla voidaan kayttaa sudo-komentoja.
Ensin avataan sudoers-tiedosto, joka sijaitsee polussa /etc/sudoers. Tiedosto
taytyy avata visudo-komennolla, jotta syntaksi ei mene sekaisin. Nain kaydessa
ainoastaan  root-kayttajalla on  mahdollisuus palauttaa  jarjestelma
toimintakuntoiseksi. Tiedostoon mennaan alla olevalla komennolla.

sudo visudo

Tiedostoon lisatdan alla oleva rivii Komennossa maaritetaan kayttaja
urakoitsija, joka voi toimia kaikissa laitteissa, kaikkina kayttajina ja kayttaa
kaikkia sudo-komentoja.

urakoitsija ALL=(ALL) ALL
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FF
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Kuva 9. Kayttgjan lisddminen sudoers-ryhmaan.



Turvallisuuden takia halutaan kayttdda SSH-yhteyden kautta juuri luotua
ylimaaraista kayttajatunnusta. Aluksi poistetaan root-kayttajan
etakirjautumismahdollisuus muokkaamalla sshd_config -tiedostoa. Tiedostossa
suurin osa asetuksista on kommentteina ja ne eivét ole viela voimassa. Ta&man
iimaisee #-merkki asetusrivien edessa. PermitRootLogin -kohdasta merkki
poistetaan ja sen arvoksi asetetaan "no”. Juuri luotu kayttaja lisatdan myos
SSH-kayttajien ryhmaan kohdasta AllowUsers ja sen arvoksi asetetaan
"urakoitsija”. Tahan kohtaan on mahdollista lisata myods muita luotuja kayttajia
erottamalla kayttajat pilkulla toisistaan. Lisaturvallisuuden turvaamiseksi
kaytetaan SSH-yhteyksissa uudempaa protokollaa 2. Protocol riville arvoksi

annetaan 2. Komennot ja muokattavat rivit on esitetty alla.

nano /etc/ssh/sshd_config
PermitRootLogin no
AllowUsers urakoitsija
Protocol 2

Taman jalkeen SSHD kaynnistetddn uudelleen, jotta asetukset tulevat voimaan.
Tama tehdéén alla olevalla komennolla.

service sshd restart

SSH-palvelua  testattin  kirjautumalla  urakoitsija  kayttajatunnuksella
jarjestelmaan kayttden PuTTY-ohjelmaa. Yhteys toimi hyvin, joten konfigurointi

oli onnistunut.

Seuraavaksi luodaan RSA-avaimet. Avaimet voi luoda joko palvelimella tai
erillisella ohjelmalla. Tassa opinnaytetydssa avaimet luotiin PuTTygen-nimisella
RSA- ja DSA -avainten generointiin tarkoitetulla ty6kalulla. [57.]

Ohjelmalla generoidaan yksityinen ja julkinen avainpari, jota kaytetadn
myo6hemmin turvaamaan SSH-yhteys tietylle kayttajalle. PuTTYgen-ohjelma
ladattiin kehittgjan sivujen kautta asiakaskoneelle. Avainten luominen on hyvin

suoraviivaista ja helppoa. Ohjelman kéaynnistymisen jalkeen maaritetdéan



alhaalla bittien m&ara avaimessa(kuva 10). Tassa opinnaytetydssa kaytettiin
4096-bittista avainta.

Avainten luominen aloitetaan painamalla generate-painiketta. Ohjelma pyytaa
likuttamaan hiirté, jonka perusteella se luo sattumanvaraisia merkkeja salausta
varten. Julkinen avain nakyy taman jalkeen alla olevan kuvan mukaisesti

tekstikentdssa. Tama avain kopioidaan talteen tekstitiedostoon mydhempaa

kayttoa varten. [58.]

File Key Conversions Help
+iyj374a0RJY+zVBeAftjaidePDsbaCyw== arbab M
Key fingerprint: sshsa 1023 73:2067:4106:0F:11fd:a1:d7:23:2c:1db3:43
Key comment: arbab
Key passphrase:
Confirm passphrase:
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key [ Save public key ] [ Save private key ]
Parameters ﬁ
Type of key to generate: ) .
(") SSH-1 (RSA) @ SSH-2 RSA ) SSH-2 DSA
Number of bits in a generated key: 1024

Kuva 10. RSA-avainten luonti PuTTYgen-ohjelmalla. [58.]

Avaimelle on mahdollista luoda myds avainsana, joka syodtetdan avaimen
lisdksi. Avainsana jatettiin kuitenkin asettamatta, silla salaus on muutenkin
rittiva. Save private key -painikkeella yksityinen avain tallennetaan
asiakaskoneelle, koska taté avainta tarvitaan avamaan yhteys palvelimelle.

Avainten luomisen jalkeen otettiin etayhteys palvelimeen PuTTY-ohjelmalla

urakoitsija kayttajalla. Kayttajalla luodaan oma ssh-kansio palvelimelle julkista



avainta varten ja asetetaan oikeudet, jotta palvelin voi kayttda kansiota. Sinne
luodaan tiedosto, johon itse avain tulee tekstimuodossa. Julkinen avain joka
kopioitin  PuTTYgen-ohjelman tekstikentdsta liitetddn tiedostoon yhdelle
riville(kuva 11). Jos avain on useammalla kuin yhdella rivilla, se ei toimi. [58.]

Komennot kansion ja tiedoston luontiin ja oikeuksien asettamiseen on esitetty

alla.
mkdir ~/.ssh
chmod 700 ~/.ssh
nano ~/.ssh/authorized keys?2
@ urakoitsija@thesismail:~ - = | S S
GHU nmano 2.0.9 File: /home/urakoitsija/.sshfauthorized keys2 -

Kuva 11. RSA-avaimen lisdaminen

Avaimen lisaamisen jalkeen asetetaan oikeudet tdhén tiedostoon, niin etta
siihen paasee vain urakoitsija-kayttaja. Komento on esitetty alapuolella.
chmod 600 ~/.ssh/authorized keys?2

SSH-istunto voidaan tallentaa PuTTY-ohjelmaan, koska asiakaskone on
yksityiskaytdssa ja siihen ei paddse muut kayttajat. Syétetaan aluksi palvelimen
osoite sille merkittyyn kenttddn Session-valilehdella. Saved Sessions -kohtaan
lisatddn halutulle istunnolle sopiva nimi ja painetaan Save. Taman jalkeen
avataan Connection-valilehdeltd Data-sivu ja syoOtetaan kayttdja urakoitsija
Auto-login username -kenttaan. Seuraavaksi SSH-vdlilehdeltd menndén Auth-
sivulle ja Browse-painikkeen avulla etsitddn aiemmin tallennettu yksityinen
avain paikalliselta tietokoneelta. Kun avain on lisatty, niin istuntoa voi kayttaa
taman jalkeen valitsemalla sen ohjelman listasta Saved Sessions ja painamalla
load. Alhaalta painetaan Open ja istunto avaa SSH-yhteyden palvelimelle
kayttajalla urakoitsija, kayttden sille maaritettyd RSA-avainta yhteyden
autentikointiin. Alla olevassa kuvassa nakyy onnistunut kirjautuminen kayttaen

RSA-avainta autentikoinnissa.



Kuva 12. SSH-kirjautuminen palvelimelle avainten luomisen jalkeen.

6.3 CPanel

Ennen varsinaista cPanel-ohjelmiston lataamista hankittiin kokeilulisenssi
ohjelmaan. Tama onnistuu tayttamalla lomake heidan verkkosivuillaan ja
iimoittamalla heille oman palvelimen julkisen IP-osoitteen. Lisenssi sidotaan siis
IP-osoitteeseen, jonka cPanel-tarkistuspalvelin tarkistaa kun ohjelma
asennetaan ensimmaisen kerran. Lisenssia varten tehtiin my6s tunnus cPanelin
omille sivuille, josta lisenssia paédsee tarkastelemaan. Tunnusten avulla voi
myOs ostaa uusia lisensseja tai jatkaa jo olemassa olevan lisenssin aikaa.

Kaikki alla olevissa kappaleissa suoritetut komennot on suoritettu root-tilassa.

Ennen cPanel-ohjelmiston lataamista suljetaan pois muutamia RPM-paketteja
paketinhallintatyokalun asetuksista, koska cPanel-asennusohjelma hallitsee
omien pakettiensa lataamisen itsendisesti. Muokataan tiedostoa /etc/yum.conf
ja sinne lisataan alla olevat paketit exclude-kohtaan. [59.] Pakettien nimien
taytyy olla samalla rivill&.

bind-chroot courier* dovecot* exim* filesystem httpd*
mod_ssl* mydns* mysql* nsd* php* proftpd* pure-ftpd*
ruby* spamassassin* squirrelmail*

Seuraavaksi poistetaan mahdollisia yum-rooliryhmi&, joita palvelimalla saattaa
olla. Nama hairitsevat cPanel-ohjelmiston asennusta. Palvelimelta poistetaan
FTP Server-, GNOME Desktop Environment-, KDE-, Mail Server/E-mail Server-
, Mono-, Web Server- ja X Window System-rooliryhmat. Roolit tarkistetaan
ensin ja poistetaan sitten erillisilla komennoilla. [59.] Alla on esitetty komennot.

yum grouplist
yum groupremove ”E-mail Server” Web Server”



Koska  CentOS-kayttojarjestelma  ladattiin muualta  kuin  cPanelin
asennusohjelman  kautta, taytyy myos SELinux poistaa kaytosta
yhteensopivuusongelmien poistamiseksi. SELinux poistetaan kaytosta alla
olevalla komennolla.

setenforce 0

CPanel ladataan palvelimelle ensin heidan omilta palvelimiltaan ja tadmén
jalkeen ajetaan asennusskripti. Skripti taytyy ajaa root-kayttajalla sen
tarvitsemien oikeuksien takia. CPanel kehoittaa asentamaan ohjelmiston
kotihakemistoon, josta se l0ytyy nopeasti. [60.] Komento jolla tdméa kaikki
onnistuu on esitetty alla.

cd /home && curl -o latest -L
http://httpupdate.cpanel.net/latest & & sh latest

Ohjelmiston lataaminen ja skriptin ajaminen vie muutaman tunnin, jonka jalkeen

ohjelmisto pyytaa kaynnistamaan palvelimen uudelleen.

4
4
4
4
a
. |
4
4
4
4

Kuva 14. CPanelin lataus ja skriptin ajaminen suoritettu

Uudelleenkaynnistyksen jalkeen avataan portit 2080-3000 cPanel-ohjelmiston
kayttoon. Tama tehdaan alla olevalla komennolla root-tilassa.

iptables -A INPUT -p tcp --match multiport --dports
2080:3000 -] ACCEPT

Kaynnistetddn  asiakaskoneella  selain ja  mennddn  osoitteeseen

http://palvelimen-ip-osoite:2086. WHM-paneelin kirjautumisikkuna avautuu ja



siihen kirjaudutaan root-tunnuksilla, silla tama tunnus on asetettu cPanelin

skripteissa jarjestelman paakayttajaksi.

Kuva 15. WHM-paneelin kirjautumisikkuna

7 Konfigurointi

Varsinaisen asennusvaiheen jalkeen siirrytaan jarjestelman konfigurointiin ja
kayttdmiseen. Tassa vaiheessa luodaan testikayttgjat ja tarpeelliset toiminnot

jarjestelman testaamiseen.



7.1 WHM-konfigurointi

Ensimmaisen WHM-paneeliin kirjautumisen jalkeen avautuu aloituskonfigurointi,
jonka aikana asetetaan palvelimen toiminnan kannalta tarkeitd asetuksia. Monia
perusasetuksia ei tarvitse tehda silla cPanel on hakenut suurimman osan
asetuksista  CentOS-kayttojarjestelmalta. Naitda ovat muun muassa
nimipalvelimet, palvelimen nimi, palvelimen osoite, paakayttaja ja aikapalvelin.
Sahkopostipalvelinohjelmistoksi valittin  courier sen helppokayttéisyyden ja

varmuuden takia. Palvelimen p&aakayttdjan sahkopostiosoite valitaan tassa

vaiheessa vikatilanteita ja muita ilmoituksia varten.

WHM Accelerated;

Initial Setup Setup Networking
Step 2 out of 6

N

Required fields are marked by the red asterisk *.

Contact Information

Server Contact Email Address * erik.kuronenn@gmail.com

Step 2: Enter an email address where you can be reached in case a problem arises
Setup Networking with this server. Examples: john@doe.com, john.q.public®@anonymous.com,

user@host.com

! Subscribe to the cPanel mailing list.

Server Contact SMS Address

Enter a cellular phone or pager email address that can be messaged in case a
problem arises with this server, Examples: john@cellphone.com,
8005551212@provider.com, user@host.com

| Server Contact AIM Name

Enter one or more AIM names (comma delimited) you can be reached at in
case a problem arises with this server. Examples: user54044,user7787. Don't
have one? Get a new AIM name

|/ Server Contact ICQ Number

Enter one or more ICQ user identification numbers (comma delimited) you
can be reached at in case a problem arises with this server. Example:
12345678,1234567. Don't have one? Get a new ICQ number

Hostname

This Server's Hostname * thesismail.dy.fi o

The current hostname of the server must be set to a valid FQDN (Fully
Qualified Domain Name) to work properly.

It must have this format: name.domain.tld

Good examples: server45.yourdomain.com, sub.yourdomain.com

Bad examples: server2, somedomain.com

Kuva 16. WHM-alkukonfigurointi



Alkukonfiguroinnin jalkeen ruudulle avautuu WHM-hallintapaneelin paanakyma,
jonka avulla konfiguroidaan ja hallitaan palvelinta jatkossa. Taman paneelin
kautta voidaan luoda jalleenmyyja- tai loppukayttajatileja suoraan. Ruudun
ylareunaan tuleva ilmoitus kertoo, ettéa kyseessa on kokeilulisenssi ja se taytyy

paivittdd maksulliseen versioon kokeiluajan paatyttya.

WHM gccelerated, New  Changeiog  Logout (o0

Trial License ‘
This copy of cPanel & WHM 1s for trial use and will expire at the and of the trial period. You will nesd to upgrade to a paid copy of cPanel & WHM to continue using the software after that period.
v’ & 2 3 -
Sty Carier |
® e @ &
| = . ® L2
(] )

Kuva 17. WHM-paneelin paanakyma

7.1.1 SSL-sertifikaatti

Palvelimella ei tassa vaiheessa ole viela HTTPS-yhteytta, koska SSL-
sertifikaattia ei ole luotu. Jos palvelinta kdytetddn tuotannossa niin sertifikaatti
kannattaa ostaa. Tassa projektissa kaytetaan kuitenkin itseallekirjoitetttuja SSL-
sertifikaatteja, koska ne ovat ilmaisia ja palvelinta vain testataan. Nama
sertifikaatit kuitenkin antavat varoitusilmoituksia selaimen kautta, silla niita ei ole

varmentanut kolmannen osapuolen SSL-palvelin.

Selfsigned SSL -sertifikaatti luodaan SSL/TLS -kohdasta vasemmasta palkista.
Klikataan "Generate a SSL Certificate and Signing Request” -painiketta ja
aloitetaan sertifikaatin luominen. Ruksataan vaihtoehto avainten lahettamisesta

sahkopostiin ja kirjoitetaan jarjestelménvalvojan sahkopostiosoite. Avainten



pituudeksi asetetaan 2048-bittia, joka on oletus. Palvelimen FQDN-tunniste
kirjoitetaan domains-kohtaan. Naiden tietojen syoéttamisen jalkeen painetaan

alhaalta Create-painiketta. Kuvassa 18 nakyy valmiin sertifikaatin tiedot.

Generate an SSL Certificate and Signing Request

The system has successfully generated the CSR and private key for “thesismail.dy.fi". The system also

generated a self-signed certificate that you can temporarily use until you receive a signed certificate from
your SSL certificate vendor.

An email containing the Certificate, Private Key and Certificate Signing Request has been sent to
erik.kuronenn@gmail.com

Signing Request:

FANmp9pkwDQYJKoZInveNAQELBOAWOYYXGCTAXBgNVEAMM

Kuva 18. SSL-sertifikaatin luominen.

Sertifikaatin luomisen jalkeen se otetaan kayttéon painamalla vasemmalta
valikosta ”Install a SSL Certificate on a Domain”. Verkkotunnus ja IP-osoite,
joille sertifikaattia luodaan, ilmoitetaan tassa vaiheessa. Luotu sertifikaatti
voidaan hakea painamalla "Browse Certificates” -painiketta. Valikosta etsitaan

luotu sertifikaatti ja painetaan "Use Certificate”. Sertifikaatti ja yksityinen avain



siirtyy tyhjind oleviin tekstikenttiin. Sertifikaatti asennetaan verkkotunnukseen
painamalla alhaalta Install-painiketta.  Onnistuneen  SSL-sertifikaatin

asennuksen jalkeen jarjestelma ilmoittaa siitd kuvan 19 mukaisesti.

SSL Host Successfully Installed

You have successfully configured SSL

The SSL website is now active and accessible via HTTPS on this
domain

e thesismail dv fi

Click “OK" to reload this page.

OK

Kuva 19. Onnistunut SSL-sertifikaatin asennus

7.1.2 Tunnukset

Aloitetaan cPanel-tunnusten luominen vasemmasta palkista Account Functions
-osiosta. Sieltd valitaan "Create a New Account” ja aloitetaan kayttajan
luominen. Luodaan testikayttoon yksi tavallinen tunnus ja  yksi
jalleenmyyjatunnus. Tavalliselle kayttajalle annettiin nimeksi "maukka” ja

jalleenmyyjan nimeksi "erkka”.

Ensin  kirjoitetaan  verkkotunnus, jota tunnuksella halutaan hallita.
Kayttajatunnus ja sen salasana tulevat seuraavaksi. Kayttajatunnukselle haluttu
sahkodpostiosoite syodtetaan myos tahan. Kayttdjatunnusten luontia varten
voidaan luoda erilaisia Kiintidita, kuinka paljon resursseja kayttajalle halutaan
antaa. Package-kohdassa nakyy valmiit resurssipaketit, jotka toimivat
mallipohjana naille kiintitille. Koska kyseessa on puhdas asennus, naitd malleja

ei vield ole. Kuvassa 19 nakyy kayttdjan luomisessa kaytetty lomake.



Create a New Account

Domain Information

Domain testidomain.tk (V)
Username maukka (V]
Password o)
Re-type Password o
Strength (Why?) [Very Strong (100/100)|  Password Generator
Email maukka@testidomaini| @
Package
Choose a Package v Q
Select Options Manually v

Save Manual Settings as a
Package

Kuva 19. Kayttajatunnuksen luominen WHM-paneelissa.

Muita asetuksia uudelle kayttajalle voi tehda alempana. Kayttajalle voi antaa
oikeuksia péasta jarjestelmadn CGl:n tai Shellin kautta. Kayttoliittyman teeman
voi myds vaihtaa tassa vaiheessa kohdasta ’cPanel Theme”. Uudesta
kayttajatilista voi tdssd vaiheessa tehda myds jalleenmyyjatilin. Tama tapahtuu
Reseller Settings -osiosta alempana ruksaamalla vaihtoehto "Make the account

a reseller”.



DNS Settings

¢! Enable DKIM on this account.
¥/ Enable SPFon this account. (v=spfl +a +mx +ip4:84.230.113.191 ~all)

Use the nameservers specified at the Domain’s Registrar. (Ignore locally
specified nameservers.)

Overwrite any existing DNS zones for the account.

Nameservers: nsi.dy.fi
ns2.dy.fi

Mail Routing Settings

Automatically Detect Configuration (recommended) more »
® Local Mail Exchanger more »
Backup Mail Exchanger more »

Remote Mail Exchanger more »

Kuva 20. Uuden kayttajan luominen WHM-paneelissa, lisdasetukset.

DNS-asetuksista asetetaan sahkopostia varten DKIM ja SPF kayttoon talle
tilille(kuva 20). Asetetaan kayttdjatunnus kayttamaan palvelimen omia
nimipalvelimia nimenselvitykseen. Postin valitysta varten valitaan "Local Mail
Exchange” silla palvelinta kaytetddn samalla viestien valittamiseen ja
vastaanottamiseen muilta MTA-palvelimilta. Kayttajan luomisen jalkeen naytolle
avautuu sivu, jossa kerrotaan etta kayttdja on luotu ja naytetdan kayttajan
tiedot(kuva 21).



Create a New Account

Account Creation Status: ok (Account Creation Ok)

Checking input data Dcne

Validating system 3etup......Dcne

Rebuilding IP Pcecl System has 0 free ips
Decne

Validating IP Done

Validating Username Done

Validating Contact Email Dcne

Checking for database conilicts Deone

WiWWAcct 12.€.0 (c) 2015 cPanel, Inc

Dns Zone check is enabled.

» A~ . - T =
lew Account Infc
___________________________
N - - - - 1
Domain: testidemainl.tk
= SPGISe EERNEIES
ip Jd2.290.113.131 ()
= ~ - -
HasCgi: ¥
17 I= atalelra
UserName: maukka
| PassWord: Jk1((55 &ig
CpanelMed: x3
) A
HemeR
Quota:
NameS3
NameS
Jame 3¢

Kuva 21. Kayttaja "maukka” luotu.

Luotuja kayttajida padsee tarkastelemaan vasemmasta palkista Account
Information -kohdasta. Tasta valitaan "List Accounts” ja kaikki palvelimella
olevat kayttajat nakyvat luettelossa(kuva 22). Kayttajia voi etsia kayttajanimen,

verkkotunnuksen, IP-osoitteen ja tunnuksenluojan perusteella.



Eg List Accounts

Search For: m
Search By: ® Username/Domain Domain Username Reseller/Owner Package IP Address
Page: 1] All| PerPage:[30 | Showing all records.
Domain ~  cPanel IP Address Username Contact Email Setup Date Partition Quota Disk Used Package Theme Reseller/Owner
@ | testidomain1.tk (] 84.230.113.19 maukka | maukka@testidomain1.tk | 15May0813:36  home unlimited OMB | default x3 root
Page: ﬂ l| perPage:@0 (0 Download:theseecords-o

Kuva 22. Kayttgjat listattuna.

Kayttgjia voi myds muokata valitsemalla Account Functions -kohdasta "Modify
an Account”. Sivulta voidaan valita kayttajia verkkotunnusten perusteella ja sen
jalkeen valitsemalla kayttaja, jota halutaan muokata. Kayttdjan tiedot tulevat
ruudulle kun kayttajaa klikkaa. Alhaalta klikataan Modify-painiketta ja naytolle
avautuu samanlainen lomake kuin kayttdjan luomisen yhteydessa(kuva 23).
Lomakkeessa voidaan muokata samoja tietoja, kuin mitd uutta kayttajatilia

tehdessakin.

Tassa vaiheessa kayttagjan maukka verkkotunnus muutettiin, koska
verkkotunnus luotiin oikeasti ilmaiselle freenom-palvelulle. Freenom tarjoaa
ilmaisia verkkotunnuksia alle vuoden mittaisille sopimuksille. Uusi verkkotunnus
oli “testitunnus.tk”. Freenom-palvelussa verkkotunnus asetettiin kayttamaan
dy.fi-nimipalvelimia, jolloin palvelin tunnistaa sen. Dy.fi-sivustolle lisattiin tama

verkkotunnus ja delegoitiin osoittamaan cPanel-palvelinta.

&/ Modify an Account

Account Selection

Domains Users P 84.230.113.191

testidomain1.tk maukka Owner root
Email maukka@testidomainl.tk
Start Date 15 May 08 13:36
Theme X3
Package default
Disk Used oM
Disk Limit unlimited

Account Search By

Domain User

Kuva 23. Kayttajan muokkaus.



7.2 CPanel-konfigurointi

WHM-konfiguroinnin jalkeen siirrytddn jalleenmyyjan ja loppukayttajan omaan
CPanel-hallintapaneeliin ja konfiguroidaan ne. Loppukayttgjalla testataan
sahkopostin - toimintaa ja jalleenmyyjalla uusien loppukayttajien ja

aliverkkotunnusten luomista ja hallintaa.

7.2.1 Verkkotunnuksen omistaja

Kayttgjalla maukka kirjauduttin ensimmaistd kertaa sisddn osoitteeseen
https://thesismail.dy.fi:2083. Osoite on SSL-suojattu cPanel-kirjautumissivusto.
Maukalle luodut tunnukset toimivat normaalisti. Kirjautumisikkuna on kuvan 24

mukainen.

cPanel

Username

. maukka

Password

H ooooo sesnene

Log in

R ————

Kuva 24. Kirjautuminen cPanel-ohjelmistoon.

Ensimmaisen kirjautumisen jalkeen cPanel avaa aloituskonfiguraation myos
tdssa paneelissa. Taman aikana asetetaan kayttajalle oletusyhteystiedot ja

SSH-avaimet etékirjautumista varten. Paneelia varten voi myds asettaa



erilaisen tyylin tai teeman. Teema vaihdettiin punaiseksi testauksen takia.

Asetusten jalkeen paastaan itse paneelin paanakymaan(kuva 25).

—

cPanel Accelerated,
— 4
Switch Theme
x3 v
e L »
f €& o a2
— - ——— L% = a
Getting Video Change Update Change Style Change
Started Tutorials Password Contact Language
Wizard Information
Frequently Accessed Areas
MX E_ntl‘y Shortcuts
Email Accounts
BoxTrapper
Apache SpamAssassin™
Webwiad . Mal A
Stats . { <
: 24 P & e = g
testitunnus.tk PAA SpamAssassn — __J
= : z Email Webmail BoxTrapper Apache Forwarders  Autoresponders
Home Directory /home/maukka Accounts SpamAssassin™
From  91.158.49.44 . )
é i | adl : [+
Disk Space Usage 1-41MB/ o \ -‘1—-—' R "\ “z '
g Default Mailing Lists  Account-Level User-Level Email Trace Import
iy Bandvidth 81.92 KB / 00 Address Filtering Filtering Adcre;se; and
s Forwarders
Expand Stats L‘ ‘1
Email MX Entry
Authentication

Kuva 25. CPanel-pdédnédkyma

Paanakyman teemaa voi muuttaa ylhaallaolevasta pudotusvalikosta. Tama
muuttaa kuvakkeita isommaksi ja sivua on yksinkertaisempi lukea. Tassa

vaiheessa kuitenkin paadyttiin valitsemaan oletusteema nimelta x3.

7.2.2 Sahkoposti

Sahkopostiosoitteiden luominen aloitetaan painamalla Mail-osiosta Email

Accounts -painiketta. Tasta avautuu kuvan 25 mukainen kayttajanluontilomake.



L —

cPanel Accelerated,

24 Email Accounts

This section allows you to manage the email accounts that are associated with your domain,

Email: pera @ testidomainl.tk
Password: sssssssssses (V]
Confirm Password: sssssesessss (V]
Password Strength: (Why?):| Very Strong (100/100) I Password Generator
) ® 11024 M
Mailbox Quota: L &
Unlimited
Create Account
Search Email Search Email Results Per Page: |10 ¥
Account @ Domam Usace / Quota / % AcTmions
@testi 0/ 1024 me Change Change g More
make@testidomainl.tk Bassword Quota Delete v
or . 0/ 1024 me Change Change g More
maukka@testidomainl.tk paswerd Quota Delete <l

Kuva 26. Sahkopostiosoitteiden luominen.

Sahkdopostitilien luominen jarjestelmaan on hyvin suoraviivaista. Valitaan haluttu
kaytettava tunnus ja salasana ja maaritetddn postilaatikon maksimikoko. TA&mén
jalkeen luodaan tili painamalla Create Account -painiketta. Tili siirtyy kuvan 26
mukaisesti listaan muiden tilien kanssa. Sahkopostitileja luotiin jarjestelmaan
kaksi ja nama olivat "make” ja "pera”. Kummankin sahkdpostiosoitteen loppuosa

oli "@testitunnus.tk”.

Sahkoposti taytyy autentikoida tasta verkkotunnuksesta DKIM- ja SPF -arvojen
avulla. Nama arvot autentikoivat kaikki viestit, jotka lahtevalt palvelimelta. Jos
naitd arvoja ei aseteta, sahkopostipalvelin voi helposti joutua jonkin suuren
sahkdpostipalvelun mustalle listalle. Tama tarkoittaa sitd, etta viesteja ei voida
autentikoida oikean kayttajan lahettdmiksi ja ne tulkitaan haitallisiksi viesteiksi.
Muun muassa Google ja AOL vaatii myds autentikointin DMARC-standardin

mukaisen arvon, joka maarittdd miten autentikointi kaytdnndssa toimii. Tata ei



kuitenkaan ole oletuksena cPanelin ominaisuuksissa. Arvo taytyy lisata WHM-
paneelissa paaverkkotunnuksen DNS-alueelle. Arvo annetaan TXT-muodossa
viestikenttaan. Verkkotunnukseksi asetetaan ” dmarc”. Viestikenttaén tuleva
arvo on esitetty alla(lainausmerkit tulevat mukaan alla olevaan arvoon).

"v=DMARC1;p=none;pct=100;rua=mailto:root@thesismail.dy.fi
sruf=mailto:root@thesismail.dy.fi"

Seuraavaksi klikataan halutun kayttajan cPanelin paneelista kohdasta "Email
Authentication”. Seuraavalta sivulta painetaan DKIM- ja SPF-arvojen vieresta
olevista "Enable”-painikkeista. Naiden arvojen paivittyminen internetissa olevien
DNS-palvelimien valilla kestad hetken. Kun arvot on hyvéaksytty, niiden viereen

tulee vihrealla oleva teksti, joka kertoo niiden olevan aktiivisia.

Seuraavaksi asetetaan MX-tietue sahkopostilikennetta varten. MX-arvo kertoo
DNS-jarjestelmassa mikd postipalvelin kasittelee viestien saapumisen ja
lahettamisen palvelimelta. MX-arvoa voidaan muokata paasivulta klikkaamalla
kohtaa MX-entry. Alhaalta lisatdéan oma palvelimemme "Add New Record’-
kohdasta. Prioriteetiksi asetetaan 0, koska halutaan kayttdd demopalvelinta
viestien lahettdmiseen ja vastaanottamiseen ensisijaisesti. Mitd pienempi arvo,
sitd suurempi prioriteetti. Destination-kohtaan asetetaan “"thesismail.dy.fi”. Nyt

DNS-palvelin tietaa, mika postipalvelin huolehtii viesteista.

Testataan  sahkopostiviestien  kulkemista sahkopostilaatikoista toiseen
menemalla kummallakin luodulla kayttgjalla webmail-tilille. Kayttajan “pera”
webmail-tilille paastddn menemalla osoitteeseen https://thesismail.dy.fi:2096 ja
kirjautumalla kayttdjan pera-tiedoilla sisaan. Kuvan 27 mukainen ikkuna

avautuu kun osoitteeseen menee.



Email Address

Password

Enter 100Ur email nassis -
&N Lnier your email password.

English Al Deutsch espafiol espaiiol de Espaiia frangais =i Nederlands

Kuva 27. Webmail-kirjautuminen.

Kirjautumisen jalkeen cPanel-ohjelmiston webmail-valintaikkuna avautuu(kuva
28). Kaytettavia webmail-ohjelmistoja ovat horde, roundcube ja SquirrelMail.
Tasta ikkunasta voi myds konfiguroida sahkopostiohjelmistot siten, ettda ne
toimivat cPanel-ohjelmiston kanssa. Sen avulla voi esimerkiksi asettaa viestin
siirtymisen suoraan Outlook-ohjelmaan. Ikkunasta voi myds konfiguroida

viestien suodattamiseen ja lahettamiseen liittyvia asetuksia.

@

You are logged in as "make"

Ykhorde  ndoubedyg @I

Read Mail Using Horde Read Mail Using Roundcube Read Mail Using SquirrelMail
[ Enable AutolLoad ] [ Enable AutolLoad ] [ Enable AutoLoad ]
. 1 =
] k}/ —A wd
Configure Mail Client BoxTrapper Email Filtering Email Trace

[ Return to cPanel ]

Home ® Trademarks ® Help ® Documentation ® Logout

Kuva 28. Webmail-ohjelmiston valinta.



Webmail-ohjelmiston voi valita joka kerta kun kirjautuu. Talla kertaa valittiin
horde. Sahkodpostiohjelmisto avautuu ja postilaatikko nékyy suoraan ruudulla.
Kayttajalla “pera” lahetettin  osoitteeseen make@testitunnus.tk  kaksi
testiviestia. Taman jalkeen kirjauduttiin kayttajalla "make” sisaan samaan
osoitteeseen kayttdjan "make” omilla tunnuksilla. Viestit olivat siirtyneet
kayttajalta toiselle. Ruutu nayttdd kuvan 29 mukaiselta. Kayttajalla "make”
|&hetettiin viesteja myos takaisin kayttajalle "pera”. Myos nama viestit menivat

perille.

hor* Grospware 580 Mail w Calendar v Address Book w Tasks v Notes w #

08/05/2015 Inbox (2 Messages)

- assaq Q Refresh 4 Reply v =» Forward v &0 Spam ‘ iﬁ Delete Other ¥ Filter =
£ mbox(2) From & Subject ¥ Date ¥ Size
i Drafts Pera Testi 08/0572015 1 KB
&) sent Pera Testi 2 08/05/2015 1 KB
Q Templates
i Trash

il FolderActions ¥

i Virtual Folders
ﬂ Virtual Inbox

Kuva 29. Sahkopostin testaus.

Sahkopostia ei tassa jarjestelmassa voi lahettdad toiseen sahkodpostipalveluun,
koska dynaaminen  DNS-palvelu on ristiriidassa  verkkotunnusten
nimipalvelimien kanssa. Lisdksi Elisa-palveluntarjoajana on estanyt portin 25,
jolloin  SMTP-palvelimen kaytté(exim) ei ole myoskddn mahdollista. Nama
asetukset kuitenkin toimivat, jos kaytetdaan dedikoituja palvelimia, joissa
nimipalvelimet ja verkkotunnukset ovat samassa paikassa. Dedikoiduissa
palvelimissa on myds kiinted IP-osoite, jolloin ei tarvitse konfiguroida

ylim&araista dynaamista DNS-palvelua.

7.3 Jéalleenmyyja

Muita testattavia osa-alueita on ns. lisaverkkotunnuksen eli addon domainin
lisddminen ja verkkosivustot. Talla kertaa kirjaudutaan sisdan kayttajalla

"erkka”. Samanlainen alkukonfiguraatio avautuu. Tehdadan samanlaiset



asetukset kuin aikaisemminkin ja siirrytdan lisaverkkotunnuksen lisdamiseen.

Klikataan kohdasta "Addon Domains”, joka on osiossa "Domains”(kuva 30).

Domains A
@@ i1 B
E & A
Subdomains Ad Parked Redirects Simple DNS Advanced
Domrains Demains Zone Editor DNS Zone
ditor
Order New
Domain

Kuva 30. Domains-osio.

7.3.1 Lisaverkkotunnus

Uuden lisaverkkotunnuksen lisaéaminen suoritetaan seuraavassa lomakkeessa,
johon syotetddn uuden verkkotunnuksen tiedot. Tamén jalkeen painetaan
painiketta "Add Domain”(kuva 31). Lisaverkkotunnus taytyy olla rekisterdity,
muuten ohjelma antaa virheilmoitukset nimenselvityksestd. Tata varten
testitunnus2.tk rekisteroitin myos Freenom-palveluun. Lisaverkkotunnus on nyt
lisatty jalleenmyyjan verkkotunnuksen alle. T&han verkkotunnukseen voi
samalla tavalla lisata sahkdpostitileja, kuten aikaisemmin tehtiin. Samalla
valilehdella voi myds muokata aiemmin tehtyja lisaverkkotunnuksia.

Aikaisemmin luodut lisdverkkotunnukset nakyvat listattuna alhaalla.

Create an Addon Domain

New Domain Name: [testitunnus2.tk (V]

Subdomain or FTP Username: testitunnus2 (]
Document:Root: .‘ public_html/testitunnus2.tk (V]

Password: |ssssesssecss (V]

Password (Again): |===e=sseeees | | @

Strergth (Why?): | Very Strong (100/100) I Password Generator

Add Domain

IMPORTANT: Your web host must enable this feature for your account before you can use it. Addon domains will not

Kuva 31. Lisaverkkotunnuksen luominen.



7.3.2 Verkkosivustot

Verkkosivut voidaan luoda painamalla nappulaa "File Manager” ja valitsemalla
kuvan 32 mukainen vaihtoehto. File Managerin avulla voi myds hallita FTP-
tiedostoja, verkkotunnuksen ’“testitunnus2.tk” omia tiedostoja sekd myo0s

kotikansion tiedostoja.

(@i ke Manager Directory Selection
Directory Selection \

Select the directory that you wish to open:

e )
B¥ Home Directory

* ¥ \web Root (public_htmlwww)
1

£~ Document Root for:
testitunnus2.tk v

Show Hidden Files (dotfiles )

Skip this question, and always open this directory in the future when |
choose to open “File Manager.
Go I

Kuva 32. File Manager

Web Root -kansio pitéaa sisdlladn palvelimen verkkosivuston materiaaleja. Omat
verkkosivustot voi ladata cPanel-tilille tatéd kautta. File Managerin avulla voi
cPanel-tilin tiedostoja ladata, lisata, kopioida, poistaa, uudeelleennimeta ja

muokata. Tilille voi myds suoraan aloittaa tekem&én uutta tiedostoa.



File Manager settings

P, (| " > A P ., =) 51 {
B U = @3 @ 8 % 2 & B L L € €
lew File New Copy Move File Upload Download Delete Rename Edit Code HTML Change View Extract Compress
Folder ditor Editor Permiss
+¥/|public_html |Go| ® Home 7 Up One Level 43 Back B2 Forward “w Reload [] selectall [l Unselect all
Name
#= collapse All - &
| cgi-bin
S g necasich) ] hilavitkutin.tk
#-J cpanel3-skel
s o, i
Gl etc &= testiaddon. tk
A logs = testitunnus 3.tk
B3 ] mail = wordpress
#-C3 b public_ftp
] u@public_html
B3 tmp

Kuva 33. File Manager -paanakyma

Verkkosivustojen koodaamisen kokemuksen puutteen takia paadyttin
tekem&aan WordPress-sivusto cPanelin omalla ty6kalulla. Ensin taytyy kuitenkin
asetaa WordPress-tyokalu kayttéén WHM-paneelista. WordPress asennetaan
verkkotunnusten kayttdjille kohdasta ’Install cPAddons Site Software” ja
valitsemalla listasta WordPress. Taman jalkeen paivitetddn cPAddon-
konfigurointitiedosto painamalla listan ala olevaa painiketta(kuva 34).

Install cPAddons Site Software

Installed Vendor Category Name Version
v cPanel Blogs WordPress 4.2.1
cPanel Bulletin Boards YaBB 2.3.1
cPanel Bulletin Boards phpBB3 333
cPanel CMS E107 1.0.4
cPanel Ecommerce AgoraCart 5.2.005-index-fix
cPanel Ecommerce OSCommerce 2.3.4
cPanel Gallery Coppermine 1.5.34

Force Refresh of All cPAddons Site Software Sources

Update cPAddon Config

Kuva 34. CPAddons-lista



Taman jalkeen kirjaudutaan takaisin cPanelin puolelle kayttajalla "erkka” ja
valitaan alhaalta "Site Software”. Seuraavasta ikunasta valitaan WordPress-
vaihtoehto ja kuvan 35 mukainen ikkuna avautuu. Téhadn asetetaan sivuston
paakayttaja ja maaritetdan sivuston nimi, selite ja osoite. Alhaalta voi my6s
valita tehddankd oma tietokanta tata sivustoa varten vai kaytetaanko jotakin jo
olemassa olevaa tietokantaa.

This is @ cPanel packaged module. (v1.1)

Website http://www.wordpress.ora/

Requires MySQL 5 or newer.

Description: (v4.2.1)
PHP/MySQL based Blog

Install:
License Terms:
ComETTES |
-
b2 is released under the GPL
and
WordPress - Web publishing software
Copyright 20@3-201@ by the contributors .
WordPress is released under the GPL P

By submitting this form you are agreeing to the License Terms.

Admin User: erkkeli {Minimum 5 characters)

Admin Pass:  [ieeeesees {(Minimum 5 characters)

Fassword Strength;
Very Strong (100/100)
Generate Password
Admin Password  |seeeenenne
(Again)
Email: erkka@testitunnus2.tk
Installation URL:
[Add a subdomain]

You may install directly into & domain's document root by leaving the
installation URL's path blank. Please note any files that already exist that are in
the installation will be overwritten!!

Additional install

http://testitunnus2.tk/wordpress

options:

Blog name: Erkkelin verkkosivusto

Blog description: :Just another WordPress site
Table Prefix: wp

MySQL DB: Create New Database ¥

Install |

Kuva 35. WordPress-sivuston luominen.

Sivuston luomisen jalkeen sitd paasee katselemaan  osoitteessa
www.testitunnus2.tk/wordpress. Liitteessa 2 nakyy millainen WordPress-sivusto

juuri luotiin.



7.4 Palomuuri

Lopuksi péaatettin asentaa viela yleisesti suosittu ja kaytannéllinen CSF-
palomuuri cPanel-ohjelmistoon. Se voidaan asentaa myos erillisend ohjelmana
iIman cPanel-ohjelmistoa. Palomuuri voidaan ottaa kayttoon
litAnn&isen&(Plugin) Perl-moduulin asentamisen takia. CSF-palomuuria voidaan
hallinnoida taysin WHM.paneelin kautta mika on kaytannon kannalta helpointa.
Palomuurin avulla voidaan avata tai sulkea tietyt portit, monitoroida

tunkeutumisia tai vaaria kirjautumisia ja estaa haluttua liikennetta. [61.]

Palomuuri asennetaan palomuurin kehittdjan omilta sivuilta hakemalla se wget-
komennolla. Alla olevilla komennoilla poistetaan mahdollinen aikaisempi versio
palomuurista, ladataan uusi versio, puretaan se palvelimelle ja ajetaan
asennusskripti.

rm -fv csf.tgz

wget http://www.configserver.com/free/csf.tgz
tar -xzf csf.tgz

cd csf

sh install.sh

Palomuurin asentamisen jalkeen se nédkyy WHM-paneelissa Plugins-osiossa
sivun vasemmassa alalaidassa. Klikataan kohdasta "ConfigServer Security &
Firewall” ja palomuurin hallintapaneeli avautuu. Palomuuri on cPanel-
ohjelmiston kanssa yhteensopiva ja se tunnistaa automaattisesti sen

tarvitsemat portit.

Palomuuri on oletuksena pois paalta ja se taytyy kytkea kayttdon muokkaamalla
konfigurointitiedostoa. = Painetaan  palomuurin ~ hallintasivulta ~ Firewall
Configuration -painiketta ja asetetaan palomuuri aktiiviseksi antamalla Testing-
kohtaan arvoksi 1. Taman jalkeen tallennetaan muutokset painamalla alhaalta
Change-painiketta. Taman jalkeen painetaan "Restart csf+Ifd”-painiketta, jolloin

palomuuri uudelleenkéynnistetdan ja otetaan kayttoon.



8 Yhteenveto

Opinnaytety0ssa asennettiin  kaksi p&a&jarjestelmdd ja konfiguroitin ne
toimimaan keskendan. Kaytanndssa tama tarkoittaa cPanel-ohjelmistoa, joka
on asennettu CentOS 6 -kayttojarjestelméan paalle. Taman lisdksi rakennettiin
SSH-yhteys palvelimelle etakayttéa varten. Muutamia muita hyddyllisia
paketteja asennettiin myds palvelimen kaytbn ja seurannan helpottamiseksi.
Na&ita olivat muun muassa wget, htop, vim ja nano. Itse cPanel-ohjelmistossa
testattiin paakayttajan paneelia, kayttajien ja sahkopostiosoitteiden luomista
seka verkko- ja lisdverkkotunnusten hallintaa. Kaikki kaytetyt ohjelmat, palvelut

ja verkkotekniikat on esitetty liitteessa 3.

Lopputuloksena on cPanel-palvelin, johon paasee kasiksi autentikoiduilla
kayttajilla SSH-, HTTP- ja HTTPS-yhteyksia kayttden. Palvelimella voidaan
luoda sahkdpostitilejd, palvelutileja, lisdverkkotunnuksia ja verkkosivustoja.
Paakayttajana voi paivittdd, konfiguroida ja monitoroida palveinta, asentaa ja

hallinnoida liitdnnaisia seka asettaa oikeuksia luoduille kayttajille.

9 Pohdinta

Opinnaytetyon ohjauskeskusteluiden pohjalta tein opinnaytetyésuunnitelman
ajankaytosta ja vaiheista tulevia kuukausia varten. Kooders ilmoitti jo alussa,
ettd saan palvelimen kaytt6on viimeistaan huhtikuussa..Opinnaytetyota
tehdessani oli paivia, jolloin kirjoitin uutta tekstia ja paivia, jolloin tarkastin ja

korjasin vanhan tekstin kieliasua.

CPanel oli ohjelmistona minulle uusi. Olin kuullut kyseisesta ohjelmasta, mutten
ollut koskaan itse kayttanyt sitd. Tyon alussa keskityin hankkimaan tietoa
cPanel-ohjelmistosta ja sen toiminnasta seka vertailemaan eri palveluntarjoajien
dedikoituja palvelimia. CPanel-ohjelmistosta ei ole ainuttakaan kirjaa olemassa
ja suurin osa tiedoista I0ytyi vain ja ainoastaan cPanelin omilta sivuilta. Tietoa el
voinut vertailla millaén tavalla ja tama johti muutaman kerran ongelmiin, koska

osa konfigurointiohjeista oli vanhentunut. Taman takia oikean cPanel-version



konfigurointiohjeet oli haastavaa Ioytaa ja usein joutui turvautumaan cPanel-

yhteisén foorumin tukeen.

Lahteista suurin osa on verkkosivuja, mutta joukosta l0ytyy myds verkossa
oleva CentOS-kirja. Suurin osa kirjaston kirjoista, joita olisi voinut kayttaa tassa
opinnaytetydssa, sisalsivat vanhentunutta tietoa. Turhauttavaa oli turvautua

suurimmaksi osaksi cPanelin verkkosivujen materiaaleihin.

Maaliskuun puolessa valissa sain palvelimen kayttooni. Alunperin olimme
sopineet vuokrattavasta palvelimesta, mutta halvempi ratkaisu oli kayttaa
vanhaa fyysista palvelinta. Suunnitelmat menivat tdssa vaiheessa uusiksi, silla
palvelimeen saatavissa oleva kiintea julkinen IP-osoite oli lian kallis. Jouduin
kayttamaan dynaamista DNS-palvelua. My0s datakeskuksista saatavat
nimipalvelimet ja verkkotunnus piti hankkia muualta. Tama toi mukanaan

haasteita ja ongelmia konfiguroinnin osalta.

Opinnaytetyd viivastyi osittain palvelinratkaisun muuttumisesta, mutta myo6s
oman aikatauluni Kiireellisyydesta. Olin suunnittellut opinnaytetydsuunnitelman
dedikoidun palvelimen asentamista varten. Opinnaytetydta voi kayttaa
dedikoidun palvelimen asentamiseen sellaisenaan poislukien dynaamisen DNS-

palvelun sdatamisen.

Omasta mielestani en aivan yltanyt tavoitteeseeni toimeksiannossa olevien
tavoitteiden mukaisesti. Ohjelman toimintaan olisi paremmin péaéassyt
perehtymdaan, jos palvelin olisi ollut dedikoitu palvelin ja kaikki toiminnot olisivat
olleet kaytdossa. Osa palveluista ei toimi lainkaan, jos kaytetddn dynaamista
DNS-palvelua ja nimipalvelimia eri sijainneissa. Cpaneliin on lahetetty kuitenkin
taman asian tiimoilta palvelupyyntdja ja toivon mukaan asiaan tulee muutos.
Foorumeilla on kylla erilaisia skripteja, joilla ratkaisun saisi ehka toimimaan
jollain tapaa. Tassa opinnaytetyossa ideana oli ohjeistaa cPanelin toiminta

nimenomaan dedikoiduilla palvelimilla.



Lahteet

1. Archlinux. Cron. 2015. https://wiki.archlinux.org/index.php/Cron. 10.5.2015
2. Linux.fi. cURL. 2015. http://www.linux.fi/wiki/CURL. 10.5.2015
3. Crucial. What is ECC memory?. 2015.

http://www.crucial.com/usa/en/memory-server-ecc. 10.5.2015

4. Hetzner. Failover. 2015. http://wiki.hetzner.de/index.php/Failover/en.
10.5.2015

5. Webopedia. IOPS - I/O (Input/Output) operations per second.
http://www.webopedia.com/TERM/I/IOPS.html. 10.5.2015

6. Google. FAQ: How MX Records Work. 2015.
https://www.google.com/support/enterprise/static/postini/docs/admin/en/activ
ate/mx_fag.html. 10.5.2015

7. Webopedia. RAID - redundant array of independent disks. 2015.
http://www.webopedia.com/TERM/R/RAID.html. 12.5.2015

8. Linux.fi. RPM. 2015. http://www.linux.fi/wiki/RPM. 12.5.2015

9. Techopedia. RSA Encryption. 2015.
http://www.techopedia.com/definition/21852/rsa-encryption. 12.5.2015

10.Webopedia. SMTP-Simple Mail Transfer Protocol. 2015.
http://www.webopedia.com/TERM/S/SMTP.html. 12.5.2015

11.Linux.die.net. sshd(8) - Linux man page. 2013.
http://linux.die.net/man/8/sshd. 12.5.2015

12.Digicert. What is SSL (Secure Sockets Layer) and What are SSL Certifi-
cates?. 2015. https://www.digicert.com/ssl.htm. 12.5.2015

13.Linux.fi. Wget. 2014. http://www.linux.fi/wiki/\Wget. 12.5.2015

14.Linux.fi. Yum. 2015. http://www.linux.fi/wiki/Yum. 12.5.2015

15.Frankel, Ryan. 2015’s Ultimate Guide to Web Panels — cPanel vs. Plesk vs.

Webmin vs. Others. 2015. http://www.hostingadvice.com/blog/cpanel-vs-
plesk-vs-webpanel/. 23.1.2015
16.CPanel. Products. 2015. http://cpanel.com/products/. 23.1.2015

17.CPanel. System Requirements. 2014 http://cpanel.net/cpanel-whm/system-
requirements/. 23.1.2015

18.CPanel. The cPanel Infrastructure. 2014. http://cpanel.net/cpanel-whm/the-

cpanel-infastructure/. 28.1.2015



https://wiki.archlinux.org/index.php/Cron
http://www.linux.fi/wiki/CURL
http://www.crucial.com/usa/en/memory-server-ecc
http://wiki.hetzner.de/index.php/Failover/en
http://www.webopedia.com/TERM/I/IOPS.html
https://www.google.com/support/enterprise/static/postini/docs/admin/en/activate/mx_faq.html
https://www.google.com/support/enterprise/static/postini/docs/admin/en/activate/mx_faq.html
http://www.webopedia.com/TERM/R/RAID.html
http://www.linux.fi/wiki/RPM
http://www.techopedia.com/definition/21852/rsa-encryption
http://www.webopedia.com/TERM/S/SMTP.html
http://linux.die.net/man/8/sshd
https://www.digicert.com/ssl.htm
http://www.linux.fi/wiki/Wget
http://www.linux.fi/wiki/Yum
http://www.hostingadvice.com/blog/cpanel-vs-plesk-vs-webpanel/
http://www.hostingadvice.com/blog/cpanel-vs-plesk-vs-webpanel/
http://cpanel.com/products/
http://cpanel.net/cpanel-whm/system-requirements/
http://cpanel.net/cpanel-whm/system-requirements/
http://cpanel.net/cpanel-whm/the-cpanel-infastructure/
http://cpanel.net/cpanel-whm/the-cpanel-infastructure/

19.CPanel. Full Feature List. 2014. http://cpanel.net/cpanel-whm/full-feature-
list/. 28.1.2015

20.CPanel. WHM Demo. 2015. http://trycpanel.net/. 28.1.2015

21.CPanel. Reseller Demo. 2015.
http://x3demoa.cpx3demo.com:2082/cpsess1676698758/frontend/x3/index.h

tml. 28.1.2015
22.CPanel. Domain Owner Demo. 2015.
http://x3demob.cpx3demo.com:2082/cpsess4212440124/frontend/x3/index.h

tml?post 10gin=60023189787438. 28.1.2015

23.Membrey, P., Verhoeven, T. & Angenendt, R. The Definitive Guide to Cen-
tOS. 2009. 28.1.2015. ISBN-13 (electronic): 978-1-4302-1931-6

24.CentOS. What is CentOS?. 2015. http://wiki.centos.org/FrontPage.
28.1.2015

25.CentOS. Download CentOS ISO images. 2015.
http://wiki.centos.org/Download. 28.1.2015

26.CentOS. List of images in this directory. 2015.
http://ftp.funet.fi/pub/mirrors/centos.org/7.0.1406/isos/x86_64/0 README.tx
t. 28.1.2015

27.CentOS. Rhel 7 & CentOS 7 Support. 2015.
http://features.cpanel.net/responses/rhel-7-centos-7-support. 28.1.2015

28. Linux.fi/lwiki. Sahkopostipalvelin. 2010.
http:/linux.fi/wiki/S%C3%A4hk%C3%B6postipalvelin. 29.1.2015

29.Kioskea. How email works (MTA, MDA, MUA). 2014.
http://en.kioskea.net/contents/116-how-email-works-mta-mda-mua. 3.2.2015

30.RedHat. Red Hat Enterprise Linux Deployment Guide. 2007.

https://www.centos.org/docs/5/html/5.1/Deployment Guide/s2-email-types-
mta.html. 29.1.2015
31.RedHat. Red Hat Enterprise Linux Deployment Guide. 2007.

https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-
mda.html. 29.1.2015

32.Dovecot. MailServerOverview. 2012.
http://wiki2.dovecot.org/MailServerOverview. 29.1.2015

33.Red Hat. Red Hat Enterprise Linux 3: Reference Guide. 2015.
https://access.redhat.com/documentation/en-



http://cpanel.net/cpanel-whm/full-feature-list/
http://cpanel.net/cpanel-whm/full-feature-list/
http://trycpanel.net/
http://x3demoa.cpx3demo.com:2082/cpsess1676698758/frontend/x3/index.html
http://x3demoa.cpx3demo.com:2082/cpsess1676698758/frontend/x3/index.html
http://x3demob.cpx3demo.com:2082/cpsess4212440124/frontend/x3/index.html?post_login=60023189787438
http://x3demob.cpx3demo.com:2082/cpsess4212440124/frontend/x3/index.html?post_login=60023189787438
http://wiki.centos.org/FrontPage
http://wiki.centos.org/Download
http://ftp.funet.fi/pub/mirrors/centos.org/7.0.1406/isos/x86_64/0_README.txt
http://ftp.funet.fi/pub/mirrors/centos.org/7.0.1406/isos/x86_64/0_README.txt
http://features.cpanel.net/responses/rhel-7-centos-7-support
http://linux.fi/wiki/S%C3%A4hk%C3%B6postipalvelin
http://en.kioskea.net/contents/116-how-email-works-mta-mda-mua
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mta.html
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mta.html
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mda.html
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mda.html
http://wiki2.dovecot.org/MailServerOverview
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/3/html/Reference_Guide/s1-email-mda.html

US/Red Hat Enterprise_Linux/3/html/Reference_Guide/s1-email-mda.html.
29.1.2015

34.RedHat. Red Hat Enterprise Linux Deployment Guide. 2007.
https://www.centos.org/docs/5/html/5.1/Deployment Guide/s2-email-types-
mua.html. 30.1.2015

35.Webopedia. e-mail client. 2015.
http://www.webopedia.com/TERM/E/e_mail_client.html. 30.1.2015

36.SaveDelete. Top 7 Webmail Software. 2014.
http://savedelete.com/2014/01/19/top-7-webmail-software/15112. 30.1.2015

37.Hostingsource. Server Plans. 2015.

https://www.hostingsource.com/server plans.php. 10.2.2015

38.Hostingsource. Product Configuration. 2015.
https://www.hostingsource.com/services/cart.php?a=confproduct&i=2.
10.2.2015

39. Codero. Uptime Guarantee. 2015. http://www.codero.com/uptime-guarantee.
11.2.2015

40.Codero. Server Configuration. 2015.
https://order.codero.com/config/15b50a55?vopt[1]=220&vopt[8]=310&coupo
n=50FIRST20. 11.2.2015

41.Codero. Server Configuration. 2015.
https://order.codero.com/config/812b4ba2?vopt[1]=425&vopt[4]=493&coupo
n=50FIRST20. 11.2.2015

42.Codero. Server Configuration. 2015.
https://order.codero.com/config/7e2d6c8c?vopt[1]=363&vopt[8]=310&vopt[4]

=276&coupon=50FIRST20. 11.2.2015
43.So0 you Start. Essential palvelimet. 2015.

http://www.soyoustart.com/fi/essential-palvelimet/. 11.2.2015

44.So you Start. Distribuutiot. 2015. http://www.soyoustart.com/fi/distribuutiot/.
11.2.2015

45.So you Start. SYS-IP-1. 2015. http://www.soyoustart.com/fi/tuotteet/sys-ip-
1.xml. 11.2.2015

46.So0 you Start. SYS-IP-2. 2015. http://www.soyoustart.com/fi/tuotteet/sys-ip-
2.xml. 13.2.2015



https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/3/html/Reference_Guide/s1-email-mda.html
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mua.html
https://www.centos.org/docs/5/html/5.1/Deployment_Guide/s2-email-types-mua.html
http://www.webopedia.com/TERM/E/e_mail_client.html
http://savedelete.com/2014/01/19/top-7-webmail-software/15112
https://www.hostingsource.com/server_plans.php
https://www.hostingsource.com/services/cart.php?a=confproduct&i=2
http://www.codero.com/uptime-guarantee
https://order.codero.com/config/15b50a55?vopt%5b1%5d=220&vopt%5b8%5d=310&coupon=50FIRST20
https://order.codero.com/config/15b50a55?vopt%5b1%5d=220&vopt%5b8%5d=310&coupon=50FIRST20
https://order.codero.com/config/812b4ba2?vopt%5b1%5d=425&vopt%5b4%5d=493&coupon=50FIRST20
https://order.codero.com/config/812b4ba2?vopt%5b1%5d=425&vopt%5b4%5d=493&coupon=50FIRST20
https://order.codero.com/config/7e2d6c8c?vopt%5b1%5d=363&vopt%5b8%5d=310&vopt%5b4%5d=276&coupon=50FIRST20
https://order.codero.com/config/7e2d6c8c?vopt%5b1%5d=363&vopt%5b8%5d=310&vopt%5b4%5d=276&coupon=50FIRST20
http://www.soyoustart.com/fi/essential-palvelimet/
http://www.soyoustart.com/fi/distribuutiot/
http://www.soyoustart.com/fi/tuotteet/sys-ip-1.xml
http://www.soyoustart.com/fi/tuotteet/sys-ip-1.xml
http://www.soyoustart.com/fi/tuotteet/sys-ip-2.xml
http://www.soyoustart.com/fi/tuotteet/sys-ip-2.xml

47.So0 you Start. SYS-IP-4. 2015. http://www.soyoustart.com/fi/tuotteet/sys-ip-
4.xml. 13.2.2015

48. Serverloft. Company profile. 2015. http://www.serverloft.eu/company/.
13.2.2015

49. Serverloft. Dedicated Servers. 2015. http://www.serverloft.eu/dedicated-
servers/. 13.2.2015

50. Serverloft. Compare Servers. 2015. http://www.serverloft.eu/dedicated-

servers/dedicated-servers-compare.php?server=L-XEON. 16.2.2015
51. Serverloft. Add-ons / Management. 2015.

http://www.serverloft.eu/dedicated-servers/add-ons.php. 16.2.2015

52.Serverloft. Compare servers. 2015. http://www.serverloft.eu/dedicated-

servers/dedicated-servers-compare.php?server=L-XEON. 16.2.2015

53. Serverloft. Compare Servers. 2015. http://www.serverloft.eu/dedicated-

servers/dedicated-servers-compare.php?server=XL-XEON. 16.2.2015
54.Serverloft. CustomServer. 2015.

https://order.serverloft.eu/pages/dedicated/customserver.php. 16.2.2015

55. Slashroot. CURL command Tutorial in Linux with Example Usage. 2014.
http://www.slashroot.in/curl-command-tutorial-linux-example-usage.
20.4.2015

56.Linux.fi. GNU Screen.2015. http://www.linux.fi/wiki/GNU Screen. 5.5.2015

57.Linux.die.net. puttygen(1) — Linux man page. 2015.
http://linux.die.net/man/1/puttygen. 22.4.2015

58.Rbgeek. Key-based ssh logins with PuTTY. 2012.
https://rbgeek.wordpress.com/2012/05/01/key-based-ssh-logins-with-putty/.
3.5.2015

59.CPanel. Installation Guide — Preconfigure yum. 2015.

https://documentation.cpanel.net/display/ALD/Installation+Guide+-

+Preconfiqure+yum. 6.5.2015



http://www.soyoustart.com/fi/tuotteet/sys-ip-4.xml
http://www.soyoustart.com/fi/tuotteet/sys-ip-4.xml
http://www.serverloft.eu/company/
http://www.serverloft.eu/dedicated-servers/
http://www.serverloft.eu/dedicated-servers/
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=L-XEON
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=L-XEON
http://www.serverloft.eu/dedicated-servers/add-ons.php
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=L-XEON
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=L-XEON
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=XL-XEON
http://www.serverloft.eu/dedicated-servers/dedicated-servers-compare.php?server=XL-XEON
https://order.serverloft.eu/pages/dedicated/customserver.php
http://www.slashroot.in/curl-command-tutorial-linux-example-usage
http://www.linux.fi/wiki/GNU_Screen
http://linux.die.net/man/1/puttygen
https://rbgeek.wordpress.com/2012/05/01/key-based-ssh-logins-with-putty/
https://documentation.cpanel.net/display/ALD/Installation+Guide+-+Preconfigure+yum
https://documentation.cpanel.net/display/ALD/Installation+Guide+-+Preconfigure+yum

60.CPanel. Installation Guide — Installation Process. 2015.
https://documentation.cpanel.net/display/ALD/Installation+Guide+-

+Installation+Process. 5.5.2015

61.How To. Install CSF (Config Server Firewall). WHM Security. 2014.
http://www.whmsecurity.com/firewalls-and-security/how-to-install-csf-config-
server-firewall. 20.5.2015



https://documentation.cpanel.net/display/ALD/Installation+Guide+-+Installation+Process
https://documentation.cpanel.net/display/ALD/Installation+Guide+-+Installation+Process
http://www.whmsecurity.com/firewalls-and-security/how-to-install-csf-config-server-firewall
http://www.whmsecurity.com/firewalls-and-security/how-to-install-csf-config-server-firewall

Liite 1

Saapuvan liikenteen TCP portit

Port |TCP UDP [Description
22 X X SSH
25 X SMTP
80 HTTP
110 X POP3
143 X IMAP
443 X HTTPS
465 X SMTP over SSL
953 X X DNS RNDC Service
993 X IMAPS
995 X POP3S
2082 X CPanel default
2083 X CPanel default SSL
2086 X WebHost Manager default
2087 X WebHost Manager default SSL
2095 X CPanel default Web mail
2096 X CPanel default SSL Web mail
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Verkkosivusto www.testitunnus2.tk/wordpress alla olevassa liitteessa
[« = ¢ o DI -

Erkkelin
verkkosivusto
Wordpress

Testiviesti, jonka tarkoitus on
testata toimiiko blogi

RECENT POSTS

Testiviesti, jonka tarkoitus on May 13,2015 = Leave a comment
testata toimiiko blogi

Hello world!

RECENT COMMENTS

Mr WordPress on Hello world!

Hello world!

ARCHIVES Welcome to WordPress, This is your first post. Edit or delete it, then start
1 1
May 2015 blogging!
CATEGORIES
@ May 13,2015 w1 Comment

Uncategorized



Palvelimen yhteenveto

CentOS 6
Ohjelmistot:
htop
wget
screen
nano
vim
perl
Palvelut:
SSH + Pub/Prv-key
DHCP
DynDNS
cPanel + WHM
Palvelut ja tunnukset:
Sahkoposti

Palvelutili (domain owner)
Palvelutili (reseller)
Séhkoposti (Webmail)
Verkkosivusto (WordPress)

Lisatoiminnoit:

SSL-sertifikaatti
CSF-palomuuri
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