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Microsoft System Center Configuration Manager 2012

1 JOHDANTO

Nykyaikainen organisaatio toimii pitkélti tietoteknisten ratkaisujen varassa,
hyvin toimiva ja hallittu tydasemaymparistd on elinehto organisaation ke-
hitykselle. Tietojarjestelmien yllapidon on tuettava organisaatiota jousta-
vasti ja tehokkaasti, riippumatta siitd, sijaitseeko laite maan rajojen sisé- vai
ulkopuolella, onko se yhdistetty langalliseen vai langattomaan verkkoon.

Tata varten on kehitetty Microsoft System Center Configuration Manager.
Sen avulla tietojarjestelmid ja tydasemia voidaan hallita keskitetysti, nope-
asti ja varmasti. Configuration Manager mahdollistaa myos tuen ja yll&pi-
don hajauttamisen ja ulkoistamisen.

Tama opinndytetyd pyrkii kehittdmaan ja esittelemadn yhden keinon yll&
mainittuun joustavaan ja tehokkaaseen tukeen, sovellusjakelun.

Sovellusjakelulla tarkoitetaan sitd, kun yllapitaja asentaa loppukayttajan
tyoasemalle sovelluksen verkon yli keskuspalvelimelta. Talla jarjestelylla
pyritaan siihen, ettei loppukéyttdjan tarvitse asentaa sovellusta itse ja uhrata
aikaansa. Jarjestely mahdollistaa my6s yll&pitdvén osapuolen ajan kaytta-
misen muuhun kuin kasin paikanpaélla tapahtuvaan asennukseen.

Ylla kuvatun jérjestelyn edut ovat selvét: aikaa saastyy yrityksen tai orga-
nisaation keskeiseen tekemiseen.

1.1 Tyon toimeksiantaja ja tavoite

Tyon toimeksiantajana toimii Hameen ammattikorkeakoulun Riihiméen
toimipiste.

Tyon tavoite on perehtyd System Center Configuration Managerin kéyt-
toonottoon ja ominaisuuksiin ja pyrkia esittdmaan kuinka tydasemia voi-
daan hallita automaation avulla.

Tarkoitukseksi voidaan lukea my®os kirjoittajan osaamisen kehittdminen liit-
tyen Configuration Manageriin ja palvelinten avulla tehtavaan tytasema-
hallintaan.

Opinnéytety6 kertoo, miten Configuration Manager 2012 asennetaan ja
kuinka se otetaan kayttdén Windows Server 2012-palvelimella. Opinnéyte-
ty0 esittdd myos esimerkin Configuration Managerin ominaisuuksista; tyon
lopuksi tehdaan ns. baseline-asennus esimerkkitydasemalle. Tydasemana
toimii virtualisoitu Windows 7-kayttojarjestelma, johon automaattisesti jae-
taan baseline-asennuksen mukaiset sovellukset. Configuration Manageriin
maaritetaén, ettd tydasemalla tulee olla sovellus ja se asennetaan automaat-
tisesti Configuration Managerin havaitessa, etta verkossa on tydasema josta
tdma sovellus puuttuu.

2 SYSTEM CENTER CONFIGURATION MANAGER 2012
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Microsoft Configuration Manager kuuluu Microsoftin System Center -tuo-
teperheeseen, joka on tarkoitettu isojen it-ympéristojen hallinnointiin. Con-
figuration Manager ja System Center -tuoteperhe mahdollistaa tydasemien,
palvelinten ja muiden verkkoon liitettyjen laitteiden keskitetyn hallinnoin-
nin.

Configuration Managerin ja System Centerin tarkoitus on véhent&a késin
tehtavaa IT-hallintaa. Configuration Managerin avulla kriittiset sovellus-
paivityksen voidaan tehd& automaattisesti ja keskitetysti kayttden yhté hal-
lintakonsolia. Samasta konsolista voidaan myds varmistaa, etta kaikissa yri-
tyksen tydasemissa on ajan tasalla oleva tietoturvaohjelmisto ja paivittaa se
tarvittaessa automaattisesti.

Kun yrityksen tydasemien méaéara kasvaa tarpeeksi suureksi, tulee niiden yl-
lapidosta tyolasta ilman keskitettya hallintaratkaisua. Esimerkiksi sovellus-
ten tietoturvapdivitysten asentaminen 50 ty6asemaan kone kerallaan veisi
paljon aikaa ja vaivaa. Configuration Managerin avulla voidaan myos taata,
etta tavallisesti yritysverkon ulkopuolella olevat kannettavat tietokoneet
saavat paivitykset tulleessaan yritysverkon piiriin.

SCCM tukee Windows-kayttojarjestelmista XP (SP3), Vista (SP2), 7 (SP1
tai uudempi) ja 8. Palvelimista SCCM 2012 tukee Windows Server 2008
R2 sekd Windows Server 2012.

2.1 Tarkeimmat ominaisuudet

* Inventory — tarjoaa mahdollisuuden listata kaikkien Configuration Mana-
geriin liitettyjen tydasemien laitteiston ja sovellukset. Laitteistolistaus listaa
muun muassa prosessorin, laitteiston valmistajan ja fyysisen muistin maa-
ran. Sovelluslistaus listaa sovelluksien tiedostopaatteet, Asset Intelligence -
ominaisuuden avulla tiedostonimista voidaan tehda lista jossa mainitaan so-
vellusten nimet.

 Software Updates — avulla voidaan kaikille yrityksen ty0asemille jakaa
Microsoftin sovellusten ja kdyttojarjestelmien tarvitsemat péivitykset auto-
maattisesti. Configuration Manager havaitsee automaattisesti, mikéali tyo-
aseman sovellus tarvitsee péivityksen. Configuration Manager tarjoaa myods
raportoinnin esim. sovelluksen versiosta kaikilla tydasemilla jolle se on
asennettu.

* Operating System Deployment (OSD) — mahdollistaa kayttojarjestelmien
asentamisen tyfasemiin keskitetysti. Ominaisuuden avulla voidaan asentaa
my0s valmis image eli levykuva, joka siséltda valmiiksi ennalta valikoituja
sovelluksia.

* Settings Management — avulla voidaan maarittda ns. baseline-maaritykset
kaikkiin tybasemiin ja automaattisesti havaita ja saattaa tyGasema néiden
maaritysten piiriin. Voi sisaltdd mm. sovellukset jotka kaikissa yrityksen
ty6asemissa tulee olla.

« Software Distribution — ominaisuuden avulla voidaan asentaa sovelluksia
verkkoon liitettyihin tydasemiin kayttéden sovelluspaketteja. Sovelluspaketit
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voivat sisdltdad myos ennalta madaritettyja asetuksia asennettavaan sovelluk-
seen.

2.2 Palvelinhierarkia

Configuration Manager — ympadristod tehdessa pitaa tietdd mitd SCCM-
ymparistoltd halutaan ja millainen yrityksen verkon rakenne on. SCCM si-
séltada kolme palvelintyyppid ja ne ovat

* Central Administration Site
* Primary site
* Secondary site

SCCM-hierarkiassa yhden palvelimista tulee olla Primary site -palvelin, sit4
voidaankin kutsua paapalvelimeksi. Mikali péapalvelimia on enemmén
kuin yksi, tarvitaan niitd hallinnoimaan Central Administration Site-palve-
lin, eli niin kutsuttu hallintapalvelin. Secondary site -palvelin taas vaatii toi-
miakseen primary site -palvelimen.

Toista padpalvelinta tarvitaan, mikéli on tarve hallinnoida yli 100,000 ty6-
asemaa tai vastaavaa paatelaitetta tai jos halutaan lisata vikasietoisuutta li-
saamalla toinen samanlainen palvelin joka toimii varalla. Hallintapalvelin
on puhtaasti SCCM-palvelinten hallinnointiin ja raportointiin kaytettava
palvelin, eika silla voida suorittaa tytasemien tai paatelaitteiden yllapitoa.

Mikali halutaan tehda useamman palvelimen jérjestelmé jossa kaksi paapal-
velinta ja hallintapalvelin, pitadé paatos tehda hyvissa ajoin ennen asennus-
toitd. Hallintapalvelin pitda asentaa ennen péaapalvelimia, jalkikéateen asen-
nettua hallintapalvelinta ei voida liittdd jarjestelmadn oikein. Myo6skaan
toista padpalvelinta ei voida lisata toisen rinnalla ilman hallintapalvelinta.

Secondary site -palvelinta kéytetddn kun on tarve saada SCCM-palvelut
kéayttoon verkkosijaintiin, joka on kenties muussa verkossa kuin paépalvelin
ja jonka verkkoyhteys on hidas. Secondary site tukee maksimissaan 2500
tybasemaa tai péatelaitetta. Secondary site ei pida sisélldan tietokantaa,
vaan se kayttaa padpalvelin kantaa hyvékseen, timan vuoksi sen tarvitsema
verkkokapasiteetti on pienempi. Tadman tyyppista palvelinta hallinnoidaan
kayttden paapalvelinta mihin se on kytketty.

Mikali kohteen verkko-olosuhteet ovat suotuisat ja tydasemia alle 500, voi-
daan secondary siten asemesta kayttaa distributrion pointia.

3 KAYTETTAVAT MICROSOFT TEKNOLOGIAT
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3.1 Windows Server 2012 R2 —palvelin

Palvelimia tarvitaan kaksi, toinen domain controller eli toimialuepalvelin ja
Configuration Manager padpalvelin.

3.2 Active Directory

Active Directory (AD) on Microsoftin Windows-toimialueen kéyttajatieto-
kanta ja hakemistopalvelu, joka sisaltaa tietoa kayttajista, tietokoneista ja
verkon resursseista. Se mahdollistaa keskitetyn resurssien jakamisen kayt-
t4jille ja sovelluksille seké tarjoaa tavan nimetd, kuvata, paikallistaa, hallita
jasuojata kéyttssa olevia verkon resursseja (Wikipedia.)

3.3  Windows Server Update Services (WSUS)

Windows Server Update Services (WSUS) on palvelu, jonka avulla jarjes-
telménvalvoja voi jakaa tarvittavat paivitykset tydasemille ja paatelaitteille.
WSUS kayttaa hyvakseen Windows Update -palvelua (Technet.)

3.4 Microsoft SQL Server 2012

Microsoft SQL Server 2012 on tietokantaohjelmisto.

Padpalvelin tarvitsee SQL-palvelimen pitadkseen Kkirjaa tydasemien ja paa-
telaitteiden asetuksista ja tiedoista.

4 PALVELINTEN ASENNUS JA KAYTTOONOTTO

System Center Configuration Manager 2012 -ympdristd vaatii vahintaan
kaksi palvelinta. Ensimmaéinen, joka toimii myo6s toimialuetta kontrol-
loivana palvelimena, eli domain controllerina. Toinen palvelin on itse Con-
figuration Managerille varattu palvelin, joka toimii myds Configuration
Manager-ympaériston primary sitend. Tassé tydssa ensimmainen, domain
controller- palvelin kulkee nimelld WSS2012 ja Configuration Manager pri-
mary site -palvelin nimella SCCM.

Kummankin palvelimen kéyttojarjestelmé on Microsoftin Windows Server
2012 R2.

4.1 Toimialue ja domain controller

Valitaan palvelimelle nimi WSS2012.
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Jotta palvelimesta voidaan luoda domain controller eli toimialuetta ohjaava
palvelin, palvelimelle tulee asentaa AD DS (Active Directory Domain Ser-
vices) -palvelut.

Toimialueelle madritetddn nimi ADFirma. Nimi muodostuminen: AD = Ac-
tive Directory ja Firma on kuvitteellisen yrityksen tai organisaation nimi.

4.2  Configuration Manager— palvelimen kayttdonotto

Tasta eteenpdin kaikki asetukset tehdaan Configuration Managerin primary
site -palvelimelle.

4.3  Tunnusten luominen

Configuration Manager tarvitsee muutamia AD-tunnuksia toimiakseen, alla
luotavat tunnukset ja niiden merkitys:

*  SMSadmin, domain user, Administrators-ryhmaan, kaytetddn maaritta-
maan Configuration Managerin palvelut SCCM-palvelimella.

» Testuser, domain user, esimerkkitydaseman testitunnus.

» Testuser2, domain user

» Testuser3, domain user

* DomJoin, domain user, kdytetaan liittdméan tydasemat toimialueeseen

* ReportsUser, kéaytetadan raportointipalveluihin

* ClientInstall, kaytetadn asentamaan SCCM -péaateohjelma push-asen-
nuksella. Tunnuksen pitéé olla jarjestelménvalvoja tydasemassa johon
paateohjelma asennetaan.

*  SCCMNAA, ns. Network Access Account

Tunnusten luomisen jalkeen luodaan AD:lle System Management contai-
ner.

Configuration Manager ei luo kyseista AD-objektia automaattisesti, joten
se on luotava kasin. Container on myds luotava jokaiselle domain control-
lerille, jota Configuration Manager kéyttaa primary sitend.

Kyseinen container luodaan kayttden ADSI Edit-tydkalua. Nimeksi anne-
taan System Management, ja luvitetaan SCCM-palvelimelle delegate cont-
rol -oikeudet.

Delegoitaviksi taskeiksi valitaan This folder, existing objects in this folder,
and creation of new objects in this folder.

Oikeudet, valitaan:

* General

* Property-specific

» Creation/deletion of specific child objects.

Edelld mainittujen oikeus-tasoksi maaritetddn Full Control.
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Aiemmin luotu kayttaja SMSadmin lisatddn SCCM-palvelimen Admini-
strators-ryhmaan kéyttden Server Manageria.

4.4 Schema update

Yksi Configuration Managerin edellytyksisté on ettd domainin schema on
laajennettu. On syytd huomioida, ettd oheinen askel vaatii, ettd kayttajatun-
nus jolla palvelimelle on kirjauduttu, kuuluu Schema Admins — ryhmaan.
Administrator-kayttajatunnus kuuluu oletuksena tdhén ryhmaan, muut kayt-
tajatunnukset tulee tarvittaessa lisatd manuaalisesti.

Scheman laajentamisen voi tehdd kahdella tavalla; joko kéyttden LDIF-
tiedostoa tai kéyttden Configuration Managerin asennustiedostoista 16yty-
vaa ExtADSch.exe-tiedostoa.

.exe avaa komentoikkunan ja laajentaa Scheman. Toiminnon onnistumista
ei tastd ikkunasta voi seurata, mutta ExtADSch.exe luo palvelimen C:\ juu-
reen extadsch.log-tiedoston josta operaation onnistumisen voi varmistaa.
Kyseinen tiedosto myds kertoo syyn miksi toiminto on epdonnistunut, ylei-
sin syy lienee ettei suorittava kayttajatunnus kuulu Schema Admins-ryh-
maan.

45 Windows Assessment and Deployment Kit (ADK) for Windows 8

Configuration Manager vaatii myds Windows Assessment and Deployment
Kit (ADK) for Windows 8 -lisdpaketin asennuksen. Asennukseen tarvitta-
vat mediat saa ladattua ilmaiseksi Microsoftin sivuilta: http://www.micro-
soft.com/en-US/download/details.aspx?id=30652

Asennus tapahtuu Features-kohtaa lukuun ottamatta oletusasetuksin. Fea-
tureista valitaan Deployment Tools, Windows Preinstallation Environment
(PE) seka User State Migration Management Tool (WAMT).

4.6 Tarvittavat palvelimen palvelut (Roles & Features)

Asennetaan seuraavat palvelut kayttden Server manageria, paapalvelimella.
Server roles:

Web Server (11S)

Windows Deployment Services (WDS)

Windows Server Update Services (WSUS)

Features:

Windows Process Activation Service

.Net Framework 3.5 Features (SQL-palvelimen edellytys)

Background Intelligent Transfer Services (BITS)

6
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Remote Differential Compression
Web Server Role (11S) / Role Services:

Common HTTP Features:
e Default Document

» Directory Browsing

e HTTP Errors

e Static Content

e HTTP Redirection

Health and Diagnostics:
* HTTP logging

* Logging tools

* Request Monitor

* Tracing

Performance:
»  Static Content Compression
* Dynamic Content Compression

Security:

* Request Filtering

* Basic Authentication

e |P and Domain Restrictions
» URL Authorization

* Windows Authentication

Application Development:
* .NET Extensibility 3.5
* .NET Extensibility 4.5
» ASP

» ASP.NET 45

* ISAPI Extensions

* ISAPI Filters

Management Tools:

* 1IS Management Console

* 1IS 6 Management Compatibility
* 1IS 6 Metabase Compatibility

* 1IS 6 WMI Compatibility

» 1IS 6 Scripting Tools

* 1IS 6 Management Console

* 1IS Management Scripts and Tools
* Management Service

Asennuksen aikana huomioitavia asioita:

* WDS Role Services: valitaan kohdat Deployment Server ja Transport
Server.
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* WSUS Role Services: Valitaan kohdat WID Database ja WSUS Ser-
vices. Content-kohdan Store updates-polku ja& tyhjaksi.

5 SQL-PALVELIMEN ASENNUS JA KAYTTOONOTTO

Asennus tapahtuu muuten oletusasetuksilla, alla olevia kohtia lukuun otta-
matta.

i SQL Server 2012 Setup == -

Server Configuration

Specify the service accounts and collation configuration.

Setup Support Rules SemceAccounts Collation
Setup Role

. Microsoft recommends that you use a separate account for each SQL Server service,
Feature Selection

Installation Rules Service Account Mame Password Startup Type
Instance Configuration S0L Server Agent ADfirma\50LRunAccount | ssssssse Manual v
Disk Space Requirements SQL Server Database Engine ADfirma\50LRunAccount |ssssssss Automatic ~
Server Configuration SOL Server Repoerting Services ADfirma\S0LRunAccount |esssssss Automatic v
Database Engine Configuration SQL Server Browser NT AUTHORITY\LOCAL ... Disabled v
Reporting Services Configuration
Error Reporting
Installation Configuration Rules
Ready to Install
Installation Progress
Complete

< Back ‘ ‘ Mext > ‘ ‘ Cancel ‘ ‘ Help

Kuval.  SQL-palvelimen tunnukset

Service Accounts-kohtaan valitaan SQL Server Agent, SQL Server Data-
base Engine sekd SQL Server Reportin Services-kohtiin aiemmin luotu
SMS Admin-tunnus.

Configuration Manager tarvitsee SQL-palvelimen paivityksen "SQL Cu-
mulative Update 3”. Paivityksen voi ladata Microsoftin sivuilta.

TCP porttien 1433 ja 4022 tulee olla avoinna SQL-palvelinta varten.
Portit voidaan avata Group Policy Management toolin avulla. Valitaan

toimialue ad.firma.com, ja valitaan Create a GPO in this domain, and Link
it here.. ja luodaan GPO nimeltad ”SQL Ports for CM12”.

8
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g8 Group Policy Management Editor \;li-
File Action View Help
s 25 = BHE
| Scripts (Startup/Shutdowt ~ ||| Name Group Profile  Enabled  Actior
4 [y Security Settings @ TCp 4022 All Yes Allow
I 28 Account Policies 'ZQ'TCP 1433 All Yes Allow

[ ___a Local Policies
[ ___a Event Log
b [ Restricted Groups
7, System Services
7 Registry
7 File System
Zof Wired Network (IEEE §
| Windows Firewall witl
4 ﬂ' Windows Firewall
&3 Inbound Rules
ES Outbound Rul
:i_ Connection Se
| Metwork List Manage
=_n"'-F Wireless Metwork (IEE

[

[
I || Public Key Policies
b | Software Restriction P
b [ Network Access Prote
b [ Application Control P| |
[ ,g IP Security Policies on
- [ Advanced Audit Polic

b gl Policy-based GoS "

£ n > < 1] >

Kuva 2.  SQL-palvelimen vaatimat porttiavaukset

Kun GPO on luotu, muokataan sen asetuksia kohdasta Computer Configu-
ration > Policies > Windows Settings > Security Settings > Windows Fire-
wall with Advanced Security > Inbound Rules, taalta valitaan New Rule.
Ohjatulla asetuksilla avataan portti ja 1433 ja toistetaan portin 4022 koh-
dalla.

Portin avaus: valitaan Protocol and Ports > TCP, kohtaan Specific local
ports kirjoitetaan portin numero ja valitaan Next. Action-kohtaan valitaan
Allow the connection ja valitaan Next.

Varmistetaan, ettd asetukset Named Pipes ja TCP/IP ovat enabled-tilassa.
Tama onnistuu SQL Server Configuration Managerista, kohdasta Protocols
for MSSQLSERVER.

Médritetddn SQL-palvelimelle enimmaismaara kaytettdvad muistia: vali-
taan minimiksi ja maksimiksi 8192. Ndin valtytaan Server Readiness varoi-
tuksilta Configuration Manageria asennettaessa. Asetuksen muuttaminen
onnistuu kayttden Microsoft SQL Server Management Studiota.

6 CONFIGURATION MANAGERIN ASENNUS

Padpalvelimelle annetaan site code P01, joka tarkoittaa, ettd kyseessa on
primary site ja palvelin numero 1. Nimeksi valitaan System Center 2012
Configuration Manager.
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Asennus etsii SQL-palvelimen ja tayttaa sen tiedot automaattisesti.

Tdassé kohdassa huomattua: mikali SQL-palvelimen asentaa muulla kun De-
fault server instance-asetuksella, eli nimeaa instanssin joksikin muuksi kuin
oletusarvolla MSSQL, SCCM ei loyda palvelinta ja asennus ja& siihen. On-
gelma korjattiin poistamalla kaikki SQL-instanssit ja luomalla uusi oletus-
nimella.

7 KAYTTOONOTTO

Configuration Managerille tehd&an seuraavat toimet, jotta se saadaan toimi-
maan halutulla tavalla. Kaikki asetukset tehddan kéayttden Microsoftin best
practices-periaatteita, eik& niita sen vuoksi perustella erikseen.

7.1 Discovery

Discovery etsii ne tydasemat ja kayttajaresurssit joita kyseinen SCCM-site
voi hallita. Kun tallainen resurssi 160ydetd&dn, SCCM tallentaa kyseisen ko-
neen tiedot (DDR discovery data record) tietokantaan, ndiden tietojen avulla
tydasemaan voidaan asentaa SCCM client ja tydasemaa hallinnoida.

Esimerkiksi discoveryn avulla Active Directorysta l6ytyvien ty6asema-tie-
tojen avulla, voidaan Office-paketti jaella tietyssd organisaatioalueessa
(OU, Organization Unit) oleviin tydasemiin automaattisesti.

Tassa tyossa kaytettavat discovery-metodit listattuna alla
» Active Directory Forest Discovery

* Active Directory Group Discovery

e Active Directory System Discovery

» Active Directory User Discovery

7.1.1 Active Directory Forest Discovery

Configuration Manager —konsolissa valitaan Administration -> Hierarchy
Configuration -> Discovery Methods, valikon alta I6ytyy eri Discovery
vaihtoehdot listattuina. Listasta valitaan ylimpéan& oleva Active Directory
Forest Discoveryn ominaisuudet, ominaisuuksista valitaan kaikki kohdat ja
intervalliksi valitaan Run every 1 Weeks. Valitaan kohta "Run discovery as
soon as possible”

7.1.2 Active Directory Group Discovery

Discoveryn avulla SCCM tutkii AD:n ja palauttaa tiedot ryhmisté ja niissa
olevista tyGasemista ja kayttdjistd. Hakuun voidaan méaarittdd, mitkd AD:n
resurssit ovat haun kohteena, oletuksena haku kohdistuu vain oikeusryh-
miin, mutta haku voidaan laajentaa koskemaan myds jakeluryhmié.
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Discovery méaaritetdén valitsemalla Discovery Methods ja valitsemalla Ac-
tive Directory Group Discoveryn ominaisuudet. Ominaisuuksien alta vali-
taan Add jonka alta voidaan valita Location tai Groups, aluksi lisataan si-
jainti, koko AD. Koko AD siksi, ettd laboratorioympéristossé olevalla
AD:lla ei ole juurikaan ryhmia tai sisaltod. Oikeassa ymparistossa Location-
kohtaan valitaan sijainti jossa oikeusryhmat sijaitsevat.

Polling schedule-vélilehdelle jatetadn oletusasetukset, eli discovery ajetaan
seitseman paivan vélein ja delta discovery 5 minuutin valein. Delta disco-
very etsii resurssit jotka ovat uusia tai muokattuja sitten viime discoveryn.

Options-valilendeltd mééaritetadn, ettei discovery etsi tydasemia jotka eivét
ole kirjautuneet toimialueeseen 90 pdivan aikana, eikd tydasemia joissa el
ole vaihdettu salasanaa 90 péivaan. Edelld mainitut asetukset karsivat van-
hojen ja kenties kéytdsta poistettujen tydasemin olemassa olon SCCM:ssa.
Myos asetus Discover the membership of distribution groups valitaan
paalle.

7.1.3 Active Directory System Discovery

System Discovery kohdistuu niihin sijanteihin AD:lla joissa on tydasema-
resursseja. Tata tietoa voidaan kayttad hakuihin tyéaseman sovelluksista ja
tiedon avulla voidaan myos asentaa SCCM-paateohjelma halutulle tydase-
malla.

Ominaisuus saadaan paélle valitsemalla sen kohdalla Ominaisuudet, valit-
semallarasti kohtaan Enable Active Directory System Discovery. Asetukset
menevat muuten oletuksilla, lukuun ottamatta Attributes-vélilehted, johon
valitaan haluttavista tiedoista "msTPM-OwnerInformation”.

Options-valilehdelle valitaan, ettei haku kohdistu ty6asemiin jotka eivét ole
kirjautuneet toimialueeseen 90 péivan aikana, eiké tydasemiin joissa ei ole
vaihdettu salasanaa 90 paivaan.

7.1.4 Active Directory User Discovery

Haku kohdistuu AD:n kéyttdjiin ja kayttajatunnuksiin. Haku etsii kéyttajista
perustiedot kuten:

e User name

* Unique user name (includes domain name)

e Domain

» Active Directory container names

Haku asetetaan péélle valitsemalla oikea discovery-metodi ja asettamalla

Enable Active Directory User Discovery-kohta péélle ja valitsemalla ha-
kuehtoihin koko AD.
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7.2 Boundaries and Boundary Groups

SCCM:ssa pystytadn asettamaan tiettyja rajoja, englanniksi naita kutsutaan
sanalla boundary. Boundarylla tarkoitetaan verkkosijainteja, jotka siséltavéat
yhden tai useamman hallittavan laitteen. Boundaryksi voidaan méérittaa
mm. IP-aliverkko, AD siten tunnus tai IP-osoiteavaruus.

Boundaryn avulla voidaan myds méérittad mille SCCM sitelle tydasemat
liitetaan.

Aiemmin luotu Forest Discovery tekee automaattisesti AD:ta koskevan
boundaryn, tdmé boundary liitetddn osaksi boundary groupia joka pitaa
erikseen luoda.

Luodaan uusi boundary group jolle nimeksi Default AD Site Boundary
Group, ja liitetd&n aiemmin mainittu boundary osaksi sitd. References-vali-
lehden asetus Use this boundary group for site assignment tekee aiemmin
mainitun automaattisen siten maarittdmisen. Add-painikkeen avulla voi-
daan méarittdd milla SCCM-palvelimella asennusmediat sijaitsevat, vali-
taan PO1-palvelin SCCM.ad.firma.com.

7.3 Sovelluskirjaston roolit

SCCM PO1-palvelimelle asetettavat Application Catalog-roolit ovat vaati-
mus sovellusjakelujen tekemiselle. Palvelimelle asetetaan kaksi eri roolia
Application Catalog web service point joka tarjoaa tiedot saatavilla olevista
sovelluksista sovelluskirjaston verkkosivulle ja Application Catalog web-
site point joka tarjoaa kayttdjille tiedot saatavilla olevista sovelluksista.

Verkkosivu tarjoaa jarjestelméavalvojille tietoja sovellusjakeluista ja niiden
tilasta, sivulta voidaan tarkistaa, onko jokin sovellus asentunut ja selvittada
asennuksen tila.

Toiminnallisuus lisdtd&n Site Configurationin alta Sites-kohdasta 0yty-
vasta kohdata valitsemalla Add Site System Roles.

7.4 Custom Client Device Settings

Luodaan asetus jonka avulla hierarkiassa oleville koneille voidaan asentaa
eri sovelluskokonaisuuksissa olevia sovelluksia.

Toiminnallisuuden asetus tapahtuu Client Settingsin alta. Ominaisuuksiin
valitaan

* Client Policy

*  Computer Agent

» Software Updates

Asetuksissa méaaritetdan, ettd ryhnmakaytanteet ajetaan viiden minuutin va-
lein, normaalitapauksissa oletusasetuksena ollut tunti on hyvé vaihtoehto,
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mit4 useammin kéytanteet mééritetdn, sitd enemman verkkoa se kuormit-
taa.

Myods aiemmin mainittu jakeluiden seuraamiseen kéytettdva verkkosivut
méaéritetddn taalta, arvoksi maééritetddn ettd verkkosivu sijaitsee PO1-
SCCM-palvelimella. Verkkosivun vaatimat Internet Explorerin luotetut si-
vut mééritetddn ja sovelluspaivitysten tarkastus intervalli asetetaan seitse-
masté paivasta yhteen paivaan, tama siksi, etta tietoturvapaivitykset on tar-
kistettava mahdollisimman usein.

Asetusten madrittamisen jalkeen asetukset voidaan jaella jarjestelmassé ole-
viin tydasemiin valitsemalla Deploy, SCCM nayttaa jarjestelmaan talla het-
kelld liitetyt viisi laitetta joille asetukset menevat.

Laitteiden asetusten maarittdmisen jalkeen maéaritetaan kayttajille omat ase-
tukset. Asetukset antavat lahinna kayttdjille vapauden méérittdd omat ensi-
sijainen laitteensa. Madritysten jalkeen asetukset voidaan ajaa valitsemalla
Deploy. Asetukset nayttdvat menevén yhdelletoista kayttajalle.

7.5 Compliance

Compliance-asetuksilla voidaan varmistaa ettd péaatelaitteiden, kuten tyo-
asemien ominaisuudet, vastaavat yll&pitdjan ajatusta tydasemaymparistosta.
Compliancen avulla voidaan esimerkiksi tarkistaa, etta kaikilla tydasemilla
on tietty kayttojarjestelma, tai ettd kaikilla ty6asemilla on oikeat sovellukset
asennettuna.

Compliance-yhteensopivuutta voidaan valvoa luomalla compliance-asetuk-
set ja baseline, jotka siséltavat halutut méaritykset ja sadnnot jotka méarit-
tavat halutun compliance-tason.

Tama tarkoittaa sitd, ettd tydasema arvioi yhteensopivuuttaan jokaista base-
linea kohtaan ja raportoi tdman takaisin SCCM sitelle, joka toimii tdmén
pohjalta.

Tata yhteensopivuutta voidaan valvoa System Centerin valvonta-tyokalujen
avulla. Valvontatyokalujen avulla voidaan katsoa kuinka monella prosen-
tilla verkon tydasemista on Firefox asennettuna.

Compliance-asetukset voivat tarkastaa tietyn rekisteriavaimen olemassa
olon, tietyn tiedoston olemassa olon ja sen ominaisuudet. Esimerkking Fi-
refoxin asennus tydasemalla voidaan varmistaa asettamalla compliance-

asetuksiin, etta kohdassa
HKEY_LOCAL_MACHINE\SOFTWARE\MOZILLA tulee olla tietty
avain.

7.5.1 Compliance-asetuksen luominen ja clientin asentaminen
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Ennen baseline-asetusten luontia on syyta asentaa SCCM client ty0ase-
malle.

SMS tai SCCM client tarjoaa muun muassa seuraavat ominaisuudet:

e Hardware inventory — tutkii ja listaa tydaseman laitteistokokoonpa-
non

e Remote tools — mahdollistaa etdyhteyden ja kontrollin Configura-
tion Managerin kautta

e Software deployment — mahdollistaa sovellusten automaattisen
asennuksen ja poiston

e Software inventory — tutkii ja listaa tydasemalle asennetut sovelluk-
set

e Software updates — tutkii ja paattaa pitadko tydasemalle asentaa péi-
vityksia

Client asennetaan valitsemalla Install client. Vaihtoehtoisesti SMS / SCCM
client voidaan asentaa myo6s automaattisesti kaikkiin verkon ty6asemiin,
sitd mukaa kun ne liittyvat verkkoon. Téssa tapauksessa client paadyttiin
asentamaan manuaalisesti ty0asemien pienen maaran takia. Manuaalista
asennusta ei pida sekoittaa késin tehtdvaan asennukseen, jossa client asen-
netaan joko paikan p&élta tai etdyhteyden avulla.

Mikali client ei asennu onnistuneesti tydasemalle, voi ongelma johtua siitd,
etta Active Directoryn schemaa ole laajennettu kohdan 4.4 mukaisesti.
Asennuksen onnistumisen voi varmistaa tarkastelemalla halutun ty6aseman
”Client”-saraketta. Asennuksen lopputulemasta riippuen sarakkeeseen tulee
Yes / No.

Epdonnistuneen asennuksen syyn loytad useimmiten CCM.log-nimisesta
tiedostosta tydasemalta, oletussijainnista C:\Program Files\Microsoft Con-
figuration Manager\Logs\.

Onnistunut clientin asennus vaatii myos sellaisen tunnuksen kayttoonsa
jolla on paikallisen jérjestelmanvalvojan oikeudet kohdety6asemaan. Tama
on hoidettu kohdassa 4.3 luomalla tunnus Clientinstall. Kyseinen tunnus on
lisatty paikalliseksi jarjestelmanvalvojaksi domain controller- ja SCCM-
palvelimille.

Client tarvitsee myds toimiakseen kohdassa 4.6 asennetun palvelun BITS,
eli Background Intelligent Transfer. Client kayttad palvelua siirtadkseen tie-
toa tydaseman ja Configuration Manager-palvelimen vélilla.

Clientin mukana tydasemalle asentuu myds Microsoft Silverlight ja Silver-
lightilla toteutettu palvelu, jolla tydasemalle asentuvia sovelluksia ja niiden
tilaa voi seurata. Palvelusta voi myds tarkistaa, mité asennuksia tydasemalle
on saatavilla.

Méaritetd&n compliance-asetuksia kéyttden, ettd kaikkien Windows 7-tyo-
asemien Internet Explorerin kotisivu on google.com.
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Compliance-asetus tehdd&n muokkaamalla aiemmin luotua Custom Client
Device Setting-asetusta. Lisataan asetukseen Compliance-asetus ja lisatdén
User Data ja Profiles-kohta ja maaritetdan ettd SCCM tarkistaa compliance-
asetukset joka pdiva. Compliance-tilan voi tarkastaa my6s manuaalisesti.

7.6 Monitorointi ja raportointi

Configuration Manager tarjoaa myos laajat raportointi- ja monitorointimah-
dollisuudet. Raportteja voidaan katsoa joko Configuration Managerin kon-
solista tai sitten selaimella verkkosivulta.

Raportoinnin avulla voidaan muun muassa katsoa, kuinka monelle prosen-
tille ty6asemista jokin tietty sovellus on asentunut tai katsoa, kuinka monta
prosenttia verkon tydasemista on aiemmin luodun compliance-asetuksen
mukaisia.

Raportti ndyttaa halutut tiedot ympyradiagrammin avulla.

8 ESIMERKKI: BASELINE-ASENNUS

Baseline asennuksella tarkoitetaan sitd, etté kaikki yrityksen tyéasemat nou-
dattavat tydasemavakiota.

Kéytannossa tdma tarkoittaa sitd, ettd kaikki tydasemat ovat samanlaisia,
sisaltavat samat sovellukset ja asetukset. Tydasemavakio helpottaa tydase-
mien hallintaa ja tukea.

Baselinen avulla voidaan varmistaa, ettd kaikilla tydasemilla on tietyt so-
vellukset. Téssa tydssé halutaan, ettd kaikissa Configuration Manageriin lii-
tetyissa tydasemissa on 7-Zip. Tydssa Configuration Manageriin ja domai-
niin liitetddn tydasema jossa ei ole kumpaakaan néistd. Configuration ma-
nager tutkii tydasemat discoveryn avulla ja asentaa ndma sovellukset auto-
maattisesti.

Kun sovellukset on asennettu, tydasema kaynnistetddn uudelleen ja tyo-
asema on tyon vakion mukainen, eli sisaltaa 7-Zipin.

8.1 Baseline: oletuskotisivu

Baseline méaritetddn Compliance Settingsin alta 10ytyvan Configuration
Baselinesin alta. Luodaan uusi Baseline ja nimetaan se olemaan ”Set Home
Page” ja kuvauskenttddn naseva kuvaus toimenpiteestd. Category-kohtaan
maaritetddn Client koska asetus tulee koskemaan tydasemia.
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Kuva 3.

Supported Platforms

Specify general information about this configuration item

Settings
Compliance Rules Configuration items define a corfiguration and associated validation criteria to be assessed for compliance on
client devices
Summary
Lz Name: Set home page via registry key
Completion
P! Description Set home page o google.com -

Specify the type of configuration item that you want to create

‘W\nduws A4

[] This corfiguration tem contains application settings

Assigned categories to improve searching and fitering

"Client"” ~

<Previous | [ Next>

H Summary H Cancel

Seuraavaksi luodaan baselinelle asetus eli Configuration Item, eli asetus
joka ohjaa sen tekemdan oikeat toimet. Tassa tapauksessa Configuration
Item méaéritetadn tarkistamaan péatelaitteen rekisteriavaimet ja muokkaa-
maan niitd halutulla tavalla. Kyseinen baseline-asetus laitetaan vaikutta-
maan rekisterin kayttajan alla oleviin avaimiin (user registry key), joten se
voidaan tarkistaa vain silloin kun kéyttaja on kirjautunut tyéasemalle.

Kuva 4.

Specify rules to define compliance conditions for this setting

Name: |\c"erify and Remediate start page

Description: Werify and set home page to http://www google .com if not compliant

Selected setting: |Set home page via registry key * Set Home F‘E|

Rule type: |\c’a||.|e ¥ |

The setting must comply with the following nle:

Set Home Page in Registry | ‘Equals

the following values: ‘hrtp:ffgoogle.com

[ Remediate noncompliant rules when supported

[ Report noncompliance if this setting instance is not found

Moncompliance severty for reports FOMMEHON .
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.
Rekisterimuutos luodaan Compliance settingsin alle, kohtaan Configuration
Items. Nimeksi madritetddn Set home page via registry key, tyypiksi Win-
dows ja kategorisointiin, ettd muutos vaikuttaa Client-tyypin kohteisiin.

Tuettuihin kayttojarjestelmiin valitaan Windows 7, Windows 8 ja 8.1.

Itse asetus luodaan oheisten asetusten mukaiseksi (kuva).

Compliance rule-asetukset mééritetd&n oheisten asetusten mukaiseksi. Ase-
tus varmistaa, tarkistaa Internet Explorerin aloitussivun ja muuttaa sen tar-
vittaessa olemaan google.com.

=) Create Setting -
General | Compliance Rules

Specify details about this setting that represents a business or technical condttion to assess for compliance on client
devices

Name: Set Home Page in Registry

Description: set the home page in Intemet Explorer to hits://www google.com for all Windows 7 -~
computers

Setting type Registry value

Data type: String

Specify the registry value to assess for compliance on computers.

Hive Name: HKEY_CURRENT_USER v‘ ‘ Browse
Key Name: Software\Microsoft\Intemet ExplorerMain ~

Value Name: |Start Page

[] This registry value is associated with a 64-bit application

This setting is a user setting and will be evalusted when user is logged on to target system

ok || caned |[ mppy |

Kuva 5.

Asetus mééritetddn Configuration Baselines-asetuksiin lisédmalla aiemmin
luotu asetus Configuration Baselinesin Evalutation Conditionsiin.

Ajetaan asetus kaikkiin tydasemiin valitsemalla luotu Configuration Item ja
valitsemalla Deploy.
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Deploy Configuration Baselines -

Select the configuration baselines that you want to deploy to a collection

Available configuration baselines: Selected configuration baselines:
Filter... - Filter...
There are no items to show in this view. P Set Home Page

Remediate noncompliant rules when supported
Allow remediation outside the maintenance window
Generate an alert:

When compliance is below: 90 %

Date and time: 9/13/2014 ][ 5:46 AM

<>

["] Generate System Center Operations Manager alert

Select the collection for this corfiguration baseline deployment
Collection: All Systems | | Browse...

Schedule
Specify the compliance evaluation schedule for this configuration baseline:

@ Simple schedule
Run every: 1 . Days Y]
O Custom schedule

Mo custom schedule defined

ok || Caneel

Kuva 6.

Kirjaudutaan testitydasemalle ja kdynnistetdan Internet Explorer ja todetaan
google.comin olevan oletuskotisivu.

8.2 Baseline: 7Zip

Sovellusasennus vaatii seuraavat asiat:
* Verkkosijainnin jossa sovelluksen asennusmediat, eli \\sources
» Asennusmediakansion, jossa asennustiedosto .msi muodossa

Luodaan sijainnista \\sources 7-Zipille asennuspaketti Configuration Mana-
gerin sovelluskirjastoon.

Luodaan configuration item joka tarkistaa, onko tydasemalla sovelluksen
rekisteriavainta, tassa tapauksessa
HKEY_LOCAL_MACHINE\SOFTWARE\7-Zip.

Tamén jalkeen luodaan Compliance rule, jossa madritetadén, ettd rekiste-
riavaimen HKEY_LOCAL_MACHINE\SOFTWARE\7-Zip tulee olla ole-
massa.
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General | Compliance Rules

Specify details about this setting that represents a business or technical condition to assess for compliance on client
devices.

MName: 7zip registry

Descrption: Tarkistaa onko Tzipille luotu rekistenavainta|

Setting type | Registry value

Data type: |Stnng

Specify the registry value to assess for compliance on computers.

Hive Name: | HKEY_LOCAL_MACHINE

Key Name: HKEY_LOCAL_MACHINENSOFTWARE\T-Zip

Value Name: |

[] This registry value is iated with a 64-bit

Kuva 7.

Luodaan Configuration Baseline-asetus, joka tarkistaa configuration itemin
rekisteriasetuksen viidentoista minuutin vélein. Ajetaan baseline ja méaari-
tetadn se kohdistumaan kaikkiin tydasemiin eli All Systems collectioniin.
Valitaan, ettd ne koneet joissa kyseista asetusta ei ole, siirretddn omaan col-
lectioniinsa, johon kohdistuu sovelluksen asennus sovelluskirjastosta.
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Specify rules to define compliance conditions for this setting

|7Zp asennettu

TZipin on oltava asennettu kaikkiin koneisin

Selected setting: |7Z|F‘ TARKISTUS \ 7zip registry

Fule type: | Existential

The setting must comply with the following rule:

(® Registry value must exist on cliert devices
(O Registry value must not exist on client devices

(O Redgistry value exists the following number of times:

|Equa|s | |D

MNoncompliance severity for reports:

Kuva 8.

Toimialueeseen liitetyt uudet tydasemat 16ydetédan automaattisesti ja méaéri-
tetddn olemaan osana All Systems collectionia. N&in ollen kaikki toimialu-
een tybasemat noudattavat saantoa, eli kaikkiin tydasemiin on asennetaan
7-Zip.

Harjoituksessa 7-Zip ei asentunut oikein. Ongelman syyté ei saatu selville.
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