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The topic of this thesis deals with EU data protection regulation, which is supposed to come into
force before the end of the year 2015. The purpose of this regulation currently under preparation
is to standardize the legislation and legal praxis within the European Union. Current degree which
is the directive has led the data protection to differ between member countries. The regulation
brings new obligations to registration authority and improves the status and rights of a registered
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The aim of this thesis is to examine how the regulation of personal data alters along with the
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commissioner of this thesis. The thesis method is jurisprudence and primary sources consist of
law and law drafting documents. The thesis compares EU data protection regulation to effective
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1 JOHDANTO

Henkilotietojen jakaminen on arkipaivaistynyt Internetin ollessa yha suurempi osa jokapaivaista
elamaa; verkkokaupoista tilaaminen tai sosiaalisessa mediassa oleminen on yha yleisempaa.
Henkilotietoja saatetaan luovuttaa esimerkiksi rekisterointitilanteessa enemman kuin on tarpeen,
ja tietosuojaselosteiden lukeminen ohitetaan rastittamalla "Hyvaksyn palvelun ehdot” -ruutu asiaa
tarkemmin miettimattd. Samalla kuitenkin tietovuodoista uutisoidaan julkisuudessa aiempaa
enemman, ja ne kohdistuvat aina valtion organisaatioista pieniin yrityksiin. Pankkikorttitietoja
voidaan kaapata, puhelinnumeroa, osoitetta tai nettiin lahipiirille jaettuja, yksityisiksi tarkoitettuja

kuvia ja tarinoita saatetaan levittaa julkisesti.

Eurooppalaiset ovat pohjoisamerikkalaisten ohella ahkerimpia Internetin kayttajia. Keski- ja
Pohjois-Euroopan maissa Internetia kayttaa lahes koko vaesto, esimerkiksi Luxemburgissa
Internetid kayttdad 98 % véestosta, Belgiassa 90,4 % ja Saksassa 88,6 %. It4-Euroopassa
esimerkiksi Ukrainassa, Moldovassa ja Valko-Venajalla vain noin puolet kansasta kayttaa
Internetia. (Internet World Stats, viitattu 29.4.2015.) Teknologian kehittyessa ja halventuessa

nailta alueilta on odotettavissa miljoonia uusia Internet-kayttajia.

Internet Penetration in Europe
June 30, 2014

curope [ 705

World Average 42.3%

Rest of World | 35.6%

0 10% 20% 30 0% 50% 0% 0% 0%
Penetration Rate (% Population)

KUVIO 1. Internet Penetration in Europe June 30, 2014 (Internet World Stats, viitattu 29.4.2015)

Euroopan komission 16.6.2012 julkaisemassa eurobarometrissa (Eurobarometri nro 359) tutkittiin
kansalaisten asenteita tietosuojaa ja yksityisyytta kohtaan. Kyselyssa selvitettin muun muassa
sita, kuinka laajaksi ihmiset mieltavat henkildtietokasitteen, kuinka hyvin he kokevat pystyvansa

itse maaraamaan omista tiedoistaan ja kuinka he suhtautuvat tietojensa luovuttamiseen.



Barometrissa vuonna 2011 haastatelluista 26 574 eurooppalaisesta 66 % kayttaa Internetia, 39 %
tekee ostoksia verkossa, 34 % kayttdd sosiaalisen median sivuja ja 29 % jakaa kuviaan,
videoitaan ja elokuvia erilaisilla nettisivuilla (European Commission 2015b, 39, viitattu 29.4.2015).
Eurobarometrin tuloksista selviaa, etta henkilotietojen luovuttaminen koetaan osaksi nykyelamaa,
joissain tilanteissa jopa valttamattomaksi tai kuten 28 % vastaajista koki, pakolliseksi

toimenpiteeksi Internetissé (European Commission 2015b, 22, viitattu 29.4.2015).

QB3. For each of the following statements, could you please tell me whether you totally agree, tend to agree, tend to disagree or totally disagree?

Disclosing personal information s an increasing part of modem life | A AN - I -
The (NATIONALITY) Govemment asks you for more and more 2 o
daesd [ EAES
personal information
Nuwadays you need (o log inlo several syslems using several — 22 : L
usernames and passwords oo [ 7 ie»
There is no alternative than to disclose personal information if one - -
wants to obfain products or services
Disclosing personal information is not a big issue for you [ | N - D i - | =
You don't mind disclosing personal information in return for free _ < I 16%
services online (e.g. free email adress) 2 o 3

You feel obliged to disclose personal information on the Interet [ NN ARNIEEIN 2= D ¢ 19%
=] 5]
Total ‘Agree’ Total ‘Disagree’ Not applicable Don't know
(SPONTANEOUS) @ cuv2r

Base: Whole sample
KUVIO 2. Perception of the necessity of disclosing personal information. (European Commission
2015b, 22, viitattu 29.4.2015.)

Barometriin vastanneista 62 % antaa minimimaaran informaatiota suojellakseen identiteettiaan.
Yleisimmin sosiaalisessa mediassa annettavat tiedot ovat nimi (79 %) ja valokuvat (51 %),
Internetissé ostoksia tekevilld taas nimi (90 %) ja kotiosoite (89 %). (European Commission
2015b, 40, 100.) Internetin vélityksella ostoksia tehneisté vain 18 % kokee tayden vallan muuttaa,
poistaa tai korjata antamiaan tietoja (European Commission 2015b, 129, viitattu 29.4.2015).
Kaikista vastaajista 70 % on huolissaan siitd, ettd yritykset kayttavat hallussaan olevia
henkildtietoja muuhun kuin kerd@misvaiheessa ilmoitettuun tarkoitukseen (European Commission
2015b, 2, viitattu 29.4.2015). Eurobarometrin tuloksista selviaa, ettd eurooppalaiset ovat yha

huolestuneempia yksityisyydestaan.

Suomessa Internetin  kayttd on eurooppalaista keskitasoa yleisempaa. Tilastokeskuksen
6.11.2014 julkaiseman Véeston tieto- ja viestintatekniikan kaytté -tutkimus 2014:n mukaan 86 %

16-89 -vuotiaista suomalaisista kayttaa Internetid. 16-44 -vuotiaista lahes kaikki kayttavat
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Internetid, vanhemmilla ikéryhmilla kayttdaste on matalampi. Viimeisen kolmen kuukauden

aikana 48 % oli tehnyt ostoksia Internetin valityksella.

100%
90%
. m Kayttanyt Internetia viimeisten 3 kk
80% aikana
70%
60% Kayttanyt verkkopankkia viimeisten
° 3 kk aikana
50%
40% m Ostanut tai tilannut jotain verkon
kautta viimeisten 3 kk aikana
30%
20% B Seurannut jotain yhteisdpalvelua
viimeisten 3 kk aikana
10%
0% m Kayttanyt matkapuhelimella

pikaviestipalvelua viimeisten 3 kk
aikana

KUVIO 3. Internetin kdyton ja erdiden Internetin kdyttétapojen yleisyys 2014 (SVT 2014, viitattu
28.4.2015)

Henkilotietojen suojasta saadetaan talla hetkella direktiivimuotoisella EU-saadoksella, joka on
aiheuttanut tietosuojan tason vaihtelevuuden EU-valtioiden valilla. Esimerkiksi ilmoitusvelvollisuus
tietosuojaviranomaiselle vaihtelee jasenvaltioiden kesken, mika tuo ongelmia kansainvalisille
yrityksille (Pitkanen, Tiilikka & Warma 2013, 26). Eurobarometristakin iimennyt epéluottamus
sahkoisiin toimijoihin halutaan lainsaatajan toimesta muuttaa niin, etta sahkaisille markkinoille
luodaan yhteiset pelisdanndt — koskien myos ei-eurooppalaisia, EU-kansalaisille palveluita

tarjoavia yrityksia. (European Commission 2015c, viitattu 22.4.2015.)

Euroopan komissio ryhtyi uudistamaan unionin tietosuojalainsaadantéa tiedonannolla 2010, ja
noin kahden vuoden valmistelun jalkeen antoi 29.1.2012 ehdotuksen COM(2012) 11 final
Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta henkildtietojen késittelyssa
seka naiden tietojen vapaasta likkuvuudesta (yleinen tietosuoja-asetus). Tietosuoja-asetuksen
tavoitteena on ajanmukainen ja yhtenéinen tietosuojakehys seka digitaalisten sisdmarkkinoiden

kehittdminen Euroopan unionin alueella. (Oikeusministerié 2014, viitattu 15.12.2014.)



Yleisen tietosuoja-asetuksen on tarkoitus tulla voimaan vuoden 2015 lopussa tai vuoden 2016
alkupuolella. Asetusehdotus on kasitelty ja hyvaksytty parlamentissa jo maaliskuussa 2014, mutta
neuvosto paasi yksimielisyyteen asetuksen sisallosta vasta kesakuussa 2015. Asetusta on
kritisoitu muun muassa sen saatamisen hitaudesta. Vaikka asetus pyritaan saatamaan
teknologiariippumattomaksi, suurimmat kriitikot epailevat sen olevan vanhentunut jo voimaan

tullessaan.

Taman opinnaytetyon tarkoituksena on selvittaa

— Millaisia muutoksia EU:n uusi yleinen tietosuoja-asetus tuo lainsaadantoon?
— Miten Oamk Oy:n tulee varautua toiminnassaan tietosuoja-asetuksen velvoitteisiin?

— Miten tietosuoja-asetus vaikuttaa rekisterdidyn asemaan Oamk Oy:ssa?

Opinnaytetyd on lainopillinen tutkimus, jonka tietoperustana on oikeushierarkian mukaisesti
kirjoitettu, voimassaoleva laki. Teoriaosuuden paaasialliset lahteet ovat Euroopan parlamentin ja
neuvoston asetus yksildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta
likkuvuudesta COM(2012) 11 final (my6hemmin tydssa tietosuoja-asetus ja lahdeviittauksissa
COM(2012)11 final), Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 paivana
lokakuuta 19995, yksildiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta
likkuvuudesta (jaliempana henkilotietodirektiivi) seka henkildtietolaki 22.4.1999/523. Lisaksi
lahteina  kaytetaan kyseisten saadosten valmisteluasiakirjoja, oikeuskirjallisuutta seka
oikeustapauksia. Ty0 keskittyy kasittelemaan lahinna tietosuoja-asetuksen kolmatta ja neljatta
lukua, joissa kasitellaan rekisterdidyn oikeuksia seka rekisterinpitajan ja henkilotietojen
kasittelijan velvollisuuksia. Lisaksi tietosuoja-asetuksen ensimmaisesta ja toisesta luvusta, joissa

kerrotaan kasittelyn yleisista saannoksista ja periaatteista, nostetaan esille tarkeimpia saadoksia.

Tyon haastatteluosuudessa pyritdéédn teemahaastattelun avulla selvittamaan, miten asetus
vaikuttaa Oamkissa ja miten organisaatio on varautunut asetuksen tuomiin muutoksiin. Koska
oikeustradenomin opinnoissa painotetaan kaytannonlaheisyytta, myds opinnayte lahestyy aihetta

kaytannon nakokulmasta: mitka ovat ne konkreettiset asiat, jotka tulevat muuttumaan Oamkissa.

Kiinnostus tietosuojaan syntyi harjoittelujakson aikana Suomen suurléhetystossé Tukholmassa,
missa henkilotietoja kasiteltiin tyotehtavien puitteissa paivittain. Aluksi ajatuksena oli tutkia
suurlahetyston toimintaa saatelevaa lainsaadantéa ja tehda vertailua Suomen ja Ruotsin
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henkilotietolakien valilld. Aihe muokkautui kuitenkin kaytannon syistd tutkailemaan EU:n
lainsd&dantéuudistusta. Tyon toimeksiantajaksi 16ytyi Oulun ammattikorkeakoulu opettajan

ehdotuksesta.

Opinnaytetyon paaluku kaksi kasittelee tietosuojaa yleisesti, siind kerrotaan lyhyesti tietosuojan
historiasta ja sen kehityksesta seka selitetaan tietosuojalainsaadannon yleisimpia kasitteita
henkilotietolain mukaan. Jos henkildtietolain ja tietosuoja-asetuksen maaritelmat kasitteista
eroavat, esitetddn myods tietosuoja-asetuksessa annettu maaritelma. Kolmannessa paaluvussa
esitella@n toimeksiantajaorganisaatio, Oulun ammattikorkeakoulu Oy. Neljas paaluku kasittelee
tietosuoja-asetusta, verraten sen saadoksia nykyiseen lainsaadantoon. Paapaino on rekisterdidyn
oikeuksia ja rekisterinpitajan velvollisuuksia koskevissa tietosuoja-asetuksen kolmannessa ja
neljannessa luvussa. Tyon viidennessd péaluvussa kasitelladan teemahaastatteluissa esiin

nousseita asioita.
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2 TIETOSUOJA

Henkilotietojen suoja ja tietosuoja eivat ole kasitteind synonyymeja, vaikka ne usein sekoitetaan,
silld tietosuoja voi koskea my0s yritystietoja. Kuitenkin henkilotietojen suojaan liittyvat periaatteet
ovat samoja kuin tietosuojan vaatimukset, ja Neuvosen mukaan henkilotietojen suoja toteutetaan
noudattamalla naita periaatteita ja turvaamalla tietosuojan riittdvyys henkilotietojen kasittelyssa.
(Neuvonen 2014, 64.)

Henkilotietojen suoja on perusoikeuksiin kuuluvan yksityisyyden suojan osa-alue ja niiden
suojaaminen perustuu perustuslakiin, jonka mukaan jokaisella on oikeus turvattuun
yksityiselamaan, kunniaan ja kotirauhaan. Samassa pykalassa todetaan, ettd henkildtietojen

suojaamisesta sdadetaan tarkemmin lailla. (Suomen perustuslaki 11.6.1999/731, 10 §.)

21 Tietosuojalainsaadannon kehitys

Ajatus yksityisyydesta oikeutena on lahtoisin Yhdysvalloista, jossa 1800-luvun lopulla lehdistd
raportoi kansalaisten yksityiselamasta julkisesti. Vastalauseena talle kaksi lakimiesta kirjoitti
artikkelin The Right to Privacy, jossa korostettiin ajatusta the right to be alone — oikeus olla yksin
tai omassa rauhassa. (Korhonen 2003, 79-80.) Korhonen viittaa myds Saarenpaahan, joka
muistuttaa, ettd keskustelua oikeudellisesta yksityisyydesta on kayty jo paljon aiemmin,

esimerkiksi Platonin ja John Stuart Millin kirjoituksissa.

Yhdistyneiden kansakuntien vuoden 1948 Ihmisoikeuksien yleismaailmallisen julistuksen my6ta
YK:n jasenmaat sitoutuivat yhteistyossa edistamaan ihmisoikeuksia. Julistus oli ensimmainen
asiakirja, jossa ihmisoikeudet oli koottu yhteen. Nykyisin ndma oikeudet ovat osana
demokraattisten valtioiden perustuslakeja. (United for Human Rights 2014, viitattu 8.1.2015.)
Julistuksen 12. artiklan mukaan kenenkaan yksityiselamaan ei saa mielivaltaisesti puuttua eika
mainetta tai kunniaa loukata, ja jokaisella on lain suoja téllaista loukkausta vastaan (United
Nations Human Rights 2015, viitattu 8.1.2015).

Ihmisoikeuksien yleismaailmallisen julistuksen pohjalta saadetty Euroopan ihmisoikeussopimus

tuli voimaan 1953. Euroopan ihmisoikeustuomioistuin valvoo sopimuksen noudattamista, ja antaa
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pyydettdessa tuomioita ihmisoikeuksien toteutumiseen liittyvissa riitatilanteissa. (Suomen
ulkoasiainministerié 2015, viitattu 8.1.2015.) Sopimuksen 8 artiklan mukaisesti jokaisella on
oikeus nauttia yksityis- ja perhe-elaman kunnioitusta, johon viranomaiset voivat puuttua vain lain

niin salliessa (Euroopan ihmisoikeussopimus 2015, viitattu 1.12.2014).

Henkilotietojen siirtamiseen maiden valilla ryhdyttiin kiinnittamaan huomiota 1970-luvulta alkaen,
ja OECD:n tietoturvasuositus (1980) sisalsikin tietoturvaan, kansainvaliseen tiedonsiirtoon,
rekisterdidyn oikeuksiin ja henkilotietojen keraamiseen liittyvia periaatteita. Samanaikaisesti
valmistellussa  Euroopan  neuvoston  tietosuojasopimuksessa  (1981)  maaritellaan
perusperiaatteet, joihin  sopimuksen hyvaksyneet osapuolet sitoutuvat yksityisyyden
suojaamiseksi  henkilotietojen  automaattisessa  tietojenkasittelyssa. (HE  96/1998  vp,

Yleisperustelut, jakso 2, Kansainvalinen kehitys & Korhonen 2003, 93.)

Henkilorekisterilailla (471/1987) toteutettiin tietosuojasopimuksen asettamat vaatimukset Suomen
lainsdadanndssa. Samalla tavoitteeksi muodostui ennaltaehkaista henkil6tietojen kayton kautta
tapahtuva yksityisyyden suojan loukkaus. Laissa saadettin muun muassa vaatimukset tietojen
keraamisen asianmukaisuudesta ja laillisuudesta, rekisterinpidon edellytyksista seka

rekisterdidyn oikeuksista. (HE 96/1998 vp, Yleisperustelut, jakso 2, Henkilorekisterilaki.)

EU:n henkilotietodirektiivilla 95/46/EY yhtenaistettiin lainsaadantéa, ja sen tavoitteina oli
yksildiden perusoikeuksien ja -vapauksien turvaaminen ja henkilotietojen vapaan likkuvuuden
turvaaminen EU:n sisélla. Direktiivin pohjalla olivat OECD:n tietosuojasuositus ja Euroopan
neuvoston tietosuojasopimus, mutta direktiivi tarkensi ja lisasi vaatimuksia tietoja siirrettaessa
maiden valilla seka laajensi rekisterdidyn oikeuksia. (HE 96/1998 vp, Yleisperustelut, jakso 1,
Johdanto.)  Direktiivin  pohjalta  s&adettin  henkilotietolaki ~ 22.4.1999/523,  jossa
henkilorekisterilakiin verrattuna saadeltiin tarkemmin arkaluontoisten tietojen ja henkilétunnuksen
kayttoa (HE 96/1998 vp, & Pitkdnen ym. 2013, 112.)

Nizzan huippukokouksessa 2000 hyvaksytyn Euroopan unionin perusoikeuskirjan 7 & 8 artiklat
suojaavat yksityis- ja perhe-eldmaa seka takaavat jokaiselle oikeuden henkil6tietojensa suojaan
(Euroopan unionin perusoikeuskirja 2015, viitattu 15.4.2015). Alun perin 1&hinna julistuksen
tasoisesta perusoikeuskirjasta tuli oikeudellisesti sitova Lissabonin sopimuksen (2009) my6té
(Eurooppatiedotus 2015, viitattu 24.3.2015.)
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2.2 VYleiset kasitteet

Tavallisimmat kasitteet esitellaan tassa henkildtietolain pohjalta. Jos tietosuoja-asetus maarittelee
kasitteen erilailla, myos sen saadokset esitetaan.

Henkil6tieto maaritellaan henkilbtietolain 22.4.1999/523 3 §:n mukaan

1) kaikenlaisia luonnollista henkilbé taikka hdnen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkint6ja, jotka voidaan tunnistaa hénté tai hdnen perhettéén tai hdnen
kanssaan yhteisessé taloudessa elévid koskeviksi.

Henkilotiedon kasitteen kannalta ei ole merkitysta, missa muodossa, milla tavalla tai millaiselle
alustalle tiedot on tallennettu. Henkilotieto voi olla tekstin lisaksi esimerkiksi valokuva tai
graafinen kuvio. Henkilotietona pidetdan henkildtunnuksen, kotiosoitteen tai potilastietojen
kaltaisten tietojen liséksi auton rekisterinumeroa tai tietokoneen IP-osoitetta, jos henkild on
yksiloitavissa naiden perusteella. (Pitkanen ym. 2013, 42, 44, 47.) Rekisteroity on henkild, jota
henkil6tieto koskee (HeTiL 3.5 §).

Tietosuoja-asetuksessa henkilotieto maaritellaan rekisteroidyn kasitteen kautta. Rekisterdity on
luonnollinen henkild, joka voidaan tunnistaa suoraan tai epasuorasti kohtuuden rajoissa olevin
keinoin esimerkiksi henkildnumeron tai jonkin fyysisen, geneettisen tai taloudellisen, henkildlle
tunnusomaisen, tekijan avulla. (COM(2012)11 final, 4 artikla 1 alakohta.) Henkildtietoja ovat
kaikki rekisterdityyn liittyvat tiedot (COM(2012)11 final, 4 artikla 2 alakohta).

Henkilorekisteri  muodostuu  automaattisen  tietojenkasittelyn — avulla  kasiteltavasta,
yhteenkuuluvista merkinndista koostuvasta tietojoukosta. MyoOs kortistoa, luetteloa tai muulla
tavoin jarjestetty tietojoukkoa pidetaan henkilorekistering, jos tiettya henkilda koskeva tieto on
|6ydettavissa helposti. (HeTiL 3.3 §.) Vaikka jokin automaattisen tietojenkasittelyn avulla laadittu
asiakirja, kuten muistio tai luettelo, sisaltda henkildtietoja, se ei automaattisesti ole
henkilorekisteri. Hallituksen esityksessa 96/1998 viitataan tietosuojalautakunnan paatokseen (n:o
7/26.3.1990), jonka mukaan automaattisen tietojenkéasittelyn avulla laadittu henkildtietoja
sisaltava luettelo ei ole henkilorekisterilain mukainen automaattisen tietojenkasittelyn avulla
yllapidettava henkilorekisteri. Valmistelutdissa edellytetdan, ettei tallaista asiakirjaa pysyvammin
sailytetd  sahkdisena tiedostona osana tietojenkasittelyjarjestelmda. (HE  96/1998,

Yksityiskohtaiset perustelut, 1 luku Yleiset sa@nnokset.)
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Tietosuoja-asetuksessa kaytetdan henkilorekisterin sijasta termia rekisterointijarjestelma. Silla
tarkoitetaan jarjestettyja henkilotietojen kokoelmia, jotka voivat olla keskitettyja, hajautettuja tai
jollain perustein jaettu, ja joista tiedot ovat saatavilla tietyin perustein. (COM(2012)11 final, 4
artikla 4 alakohta.)

Henkilotietojen kasittelylla tarkoitetaan kaikkia henkildtietoihin kohdistuvia toimenpiteitd, kuten
keraamista, tallettamista, siirtamistd ja luovuttamista (HeTiL 3.2 §). HenkilGtietolain 8 §:ssa
kasittelyn yleisiksi edellytyksiksi maaritellaan, etta henkilotietoja saa kasitella vain rekisteroidyn
yksiselitteisestd suostumuksesta tai toimeksiannosta, tai sopimuksen, jossa rekisteroity on
osallisena, taytantdonpanemiseksi. Yksittdistapauksissa tietojen kasittely on sallittu rekisterdidyn
elintarkean edun suojaamiseksi. Hallituksen esityksessa nostetaan esimerkiksi rekisterdidyn
hengen tai terveyden pelastaminen, kun se edellyttaa tietojen kasittelya eika suostumusta ole
mahdollista saada (HE 96/1998, Yksityiskohtaiset perustelut, 2 luku, Henkiltietojen kasittelya
koskevat yleiset periaatteet). Tietoja saa kasitella myds, jos kasittely kuuluu rekisterinpitajan lain
mukaisiin  velvollisuuksiin, rekisterdidylla on asiallinen yhteys rekisterinpitajan toimintaan
(asiakas- tai palvelusuhde tai jasenyys) tai jos kasitelldédn konsernin tai muun taloudellisen

yhteenliittyman asiakkaiden tai tydntekijdiden tietoja kyseisen yhteenliittyman sisélla. (HeTiL 8 §).

Henkilotietolain valmisteluasiakirjoissa maaritellaan suostumus vapaaehtoiseksi, yksiloidyksi ja
tietoiseksi tahdonilmaukseksi, jolla rekisteroity ilmaisee hyvaksyvansa henkilotietojensa
kasittelyn. MyOs suullinen suostumus on pateva, jos se tayttaa edella mainitut vaatimukset.
Rekisterdidylla on oikeus perua suostumuksensa milloin tahansa. (HE 96/1998 wvp,
Yksityiskohtaiset perustelut, 1 luku, 1.1. Henkildtietolaki, 1 luku Yleiset saannokset.)
Arkaluonteisia tietoja ja henkildtunnusta saa kasitelld rekisterdidyn nimenomaisella
suostumuksella (HeTiL 11-12§).

Tietosuoja-asetus lisaa rekisterdidyn antaman suostumuksen madritelmaan vaatimuksen
tahdonilmauksen nimenomaisuudesta. Lisaksi asetus tarkentaa, ettd suostumus voi olla lausuma
eli sanallinen, tai suostumusta ilmaiseva toimi, eli jokin teko. (COM(2012)11 final, 4 artikla 8
alakohta.) Tietosuoja-asetus rajaa kasittelyn lainmukaisuuden edellytyksia niin, etta kasittely on
lainmukaista vain rekisterdidyn suostumuksella, sopimuksen taytantéonpanoa varten,
rekisterinpitajan lakisaateisen velvoitteen toteuttamiseksi, rekisterdidyn elintarkean edun
suojaamiseksi, yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajan julkisen vallan
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kayttda varten rekisterinpitdjan oikeutetun edun toteuttamiseksi. Henkildtietolaissa mainittu
asiallinen yhteys, esimerkiksi jasenyys, tai konsernin sisalla asiakkaiden tai tyontekijoiden
henkilotietojen kasittely, ei ole tietosuoja-asetuksen mukainen laillinen edellytys henkilotietojen
kasittelylle. (COM(2012)11 final, 6 artikla 1 alakohta.)

Tietosuoja-asetus pyrkii suojelemaan erityisesti lapsia ja heidan henkilotietojaan. Asetuksen 8
artiklassa saadetaankin, etta tietoyhteiskunnan palveluja tarjottaessa suoraan alle 13-vuotialle,
henkilotietojen kasittelyyn tarvitsee vanhemman tai huoltajan suostumuksen tai valtuutuksen,
muuten kasittely on lainvastaista. Rekisterinpitdjan vastuulla on kohtuullisin toimenpitein

toteutettava suostumuksen saaminen. (COM(2012)11 final, 8 artikla.)

Rekisterinpitaja on henkild, yhteiso, laitos tai saatio, jonka kayttdd varten henkilorekisteri
perustetaan, jolla on oikeus maarata sen kaytosta tai jonka tehtavaksi rekisterinpito on lailla
saadetty. Rekisterinpitajia voi olla yksi tai useampia. (HeTiL 3.4 §.) Tietosuoja-asetuksen
mukainen rekisterinpitaja on se toimija, joka maarittelee henkilotietojen kasittelyn tarkoitukset,
edellytykset ja keinot (COM(2012)11 final, 4 artikla 5 alakohta).

Rekisteriseloste on jokaisen saatavilla oleva asiakirja, jonka rekisterinpitaja laatii
henkilorekisterista. Siina taytyy kayda ilmi rekisterinpitdjan sekd mahdollisesti tdman edustajan
nimi ja yhteystiedot, missa tarkoituksessa henkilotietoja kasitellaan, kuvaus rekisteroidyista
ryhmista, tiedot siitd mihin tietoja luovutetaan ja luovutetaanko niita EU:n tai Euroopan
talousalueen ulkopuolelle, seka paasaantéinen kuvaus miten rekisteria suojataan. (HeTiL 2:10 §.)
Tietosuoja-asetus ei mainitse rekisteriselostetta lainkaan, mutta asetuksen 11 artiklassa
rekisterinpitdjad  velvoitetaan  toimittamaan  rekisterdidylle  vastaavat  tiedot  kuin
rekisteriselosteessa vaaditaan (COM(2012)11 final, 11 artikla).

Tietosuoja-asetuksen 28 artikla saataa rekisteriseloste-nimikkeen sijaan asiakirjoista, jotka
rekisterinpitdjan, henkilotietojen kasittelijan seka rekisterinpitajan edustajan taytyy vastuullaan
tapahtuvista tietojenkésittelytoimista sailyttaa. Asiakirjoissa taytyy ilmeta rekisterinpitdjan, tdman
edustajan, yhteisen rekisterinpitajan taikka henkil6tietojen kéasittelijan nimi yhteystietoineen seka
mahdollisen tietosuojavastaavan yhteystiedot, henkildtietojen kasittelyn tarkoitukset, kuvaus
rekisteroityjen ryhmista ja tiedot henkilotietojen vastaanottajista seka tarvittaessa tietojen
siit@misesta kolmanteen maahan tai kansainvaliselle jarjestolle seka maininta eri tietoryhmien
poistamisen maéaraajoista. (COM(2012)11 final, 28 artikla).
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Huolellisuusvelvoite tarkoittaa, ettd henkildtietoja taytyy kasitelld laillisesti noudattaen
huolellisuutta ja hyvaa tiedonkasittelytapaa (HeTiL 2:5 §). Hyvan tietojenkasittelytavan mukaisesti
rekisteroidyn oikeudet otetaan huomioon ja tietojenkasittelylla kasitellaén vain kayttotarkoitukseen
nahden tarpeellisia henkil6tietoja (Voutilainen 2012, 41). Tietosuoja-asetuksen mukaan tietoja
taytyy kasitella lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
(COM(2012)11 final, 5 artikla 1a kohta).

Henkilotietolain 6 §:n mukaisesti henkilotietojen kasittelyn taytyy olla rekisterinpitdjan toiminnan
kannalta asiallisesti perusteltua, ja kasittelyn tarkoitus taytyy maaritella ennen tietojen
hankkimista. My0s tietojen hankintatapa taytyy ilmaista. Lain 7 §:ss@ maaritellyn
kayttotarkoitussidonnaisuuden mukaan henkildtietojen kasittelylle on aina oltava peruste, ja niita
saa kayttdd ainoastaan siihen tarkoitukseen, jota varten ne on  Kkeratty.
Tarpeellisuusvaatimuksella tarkoitetaan, etta vain maaritellyn kasittelyn perustelun kannalta
tarpeellisia tietoja saa kerata ja kasitella, ja virheettdmyysvaatimuksen mukaisesti virheellisten,
epataydellisten tai vanhentuneiden tietojen kasittely ei ole sallittu. (HeTiL 2:6-7, 2:9.)
Tietosuoja-asetuksen 5 artiklassa kayttotarkoitussidonnaisuus ja tarpeellisuusvaatimus ilmaistaan
niin, etta tietoja saa kerata tiettyyn nimenomaiseen ja lailliseen tarkoitukseen, ja niiden taytyy olla
olennaisia, asianmukaisia ja niiden maara rajoitettava mahdollisimman  vahaan
kasittelytarkoitukseen nahden. Tietojen kasittely myohemmin vastoin alkuperaista tarkoitusta on
kielletty. Virheettomyysvaatimus maaritellaan siten, etta tietojen on oltava tasmallisia ja
paivitettyja ja virheelliset tiedot on poistettava tai oikaistava viipymatta. (COM(2012)11 final, 5
artikla 1b-d kohdat.)

Arkaluonteisilla tiedoilla tarkoitetaan tietoja, joilla kuvataan esimerkiksi rotua, poliittista tai muuta
vakaumusta, terveydentilaa tai sosiaalihuollon tarvetta. Naiden tietojen kasittely on
paasaantoisesti kielletty. Kasittely sallitaan ainoastaan henkildtietolain 12 §:ss& maaritellyin
poikkeuksin, joihin kuuluu muun muassa rekisterdidyn nimenomainen suostumus, kasittelyn
tarpeellisuus rekisterdidyn tai muun henkilon elintdrkedn edun suojaamiseksi rekisteroidyn
ollessa estynyt antamaan suostumusta, tietojenkasittelystd saadettdessa laissa taikka
tietosuojalautakunnan myontama kasittelylupa. Heti, kun peruste arkaluonteisen tiedon

késittelylle poistuu, tiedot on poistettava rekisterista valittomasti. (HeTiL 11-12 §.)
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Tietosuoja-asetuksessa arkaluonteisten tietojen, tai kuten 9 artiklan otsikossa muotoillaan,
erityisten tietoryhmien, kasittely on kielletty. Poikkeukset kasittelykieltoon ovat pitkalti samanlaiset
kuin henkilétietolaissa (COM(2012)11 final, 9 artikla.)

Henkilotunnuksen kasittely on sallittu rekisterdidyn yksiselitteisella suostumuksella, kasittelysta
saadettaessa laista taikka jos rekisteroity taytyy yksiloida esimerkiksi laissa saadetyn tehtavan
suorittamiseksi taikka rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien
toteuttamiseksi. Henkilotunnusta ei saa turhaan merkita esimerkiksi tulostettuihin asiakirjoihin.

(HeTiL 13 §.) Henkilotunnuksen kaytosta tietosuoja-asetus ei saada erikseen.

Henkilotietolain 12 §:n mukaan yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai
ammattiliittoon kuulumista koskevien tietojen kasittely on sallittu, kun rekisterdity itse tuo tiedot
julkiseksi (HeTiL 12 § 1.2). Tietosuoja-asetus laajentaa tdman poikkeuksen koskemaan kaikkia
arkaluonteisia tietoja (COM(2012)11 final, 9 artikla 2e kohta).

Tietosuoja-asetuksessa maaritellaan uusina periaatteina  lapinakyvyysperiaate, tietojen

minimoinnin periaate seka rekisterinpitajan kattavan vastuun vahvistaminen. Naita kasitellaan

paaluvussa 4.
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3 OAMK

Oulun ammattikorkeakoulu on Oulussa ja Oulaisissa toimiva kolmannen asteen oppilaitos, jossa
on noin 8500 opiskelijaa, ja henkilostoa 640 (Oulun ammattikorkeakoulu 2015a, viitattu 1.4.2015).
Vuoden 2015 yhteishaussa Oamkissa on yli 1600 aloituspaikkaa (Oulun ammattikorkeakoulu
2015b, viitattu 24.3.2015) 28 koulutusohjelmassa, joista kolme on englanninkielisia, kulttuurin,
liketalouden, luonnonvara-alan, sosiaali- ja terveysalan ja tekniikan aloilla. Liséksi ylempaan
AMK-tutkintoon johtavaa koulutusta annetaan neljass@ koulutusohjelmassa seké tarjotaan
ammatillisen opettajakorkeakoulun ja avoimen AMK:n opetusta (Oulun ammattikorkeakoulu
20153, viitattu 24.3.2015).

3.1 Organisaatio

Vuoden 2014 ammattikorkeakoululain 14.11.2014/932 my6ta Oamkista tuli osakeyhtiomuotoinen
oikeushenkild, jonka toimielimia ovat osakeyhtiélain mukaisesti yhtidkokous ja hallitus. Oulun
kaupunki omistaa Oamkista 76,4 %, muina omistajina ovat Hailuodon, lin, Kempeleen, Limingan,
Lumijoen, Muhoksen ja Tyrnavan kunnat seké& Raahen kaupunki. (Oulun ammattikorkeakoulu
2015d, 6, viitattu 8.5.2015.) Hallituksessa on 7-9 jasentd, jotka edustavat monipuolisesti
yhteiskuntaelaman ja ammattikorkeakoulun tehtaviin liittyvaa asiantuntemusta, lisaksi
henkilostolla ja opiskelijoilla on oma edustajansa. Hallitus paattdéd muun muassa toiminnan ja
talouden tavoitteista ammattikorkeakoululain mukaisesti. (Oulun ammattikorkeakoulu 2015c,
viitattu 24.4.2015.)

Oulun ammattikorkeakoulun rehtori toimii osakeyhtion toimitusjohtajana. Toimitusjohtajan
tehtdviin kuuluu yhtion juoksevan hallinnon hoitaminen hallitukselta saamiensa ohjeiden
mukaisesti (Osakeyhtidlaki 21.7.2006/624 17 §). Ammattikorkeakoululaki lisaa rehtorin tehtaviin
toiminnan johtamisen ja koulua koskevista asioista paattdmisen, mikali niita ei ole sa&detty muun
toimielimen tehtaviksi. Rehtorilla on vastuu ammattikorkeakoulun tehtavien hoitamisesta
taloudellisesti, tehokkaasti ja tuloksellisesti, ja han paattaa myds henkiléston ottamisesta ja
irtisanomisesta seka vastaa hallituksessa kasiteltavien asioiden valmistelusta, esittelysta ja
taytantdonpanosta.  (Ammattikorkeakoululaki  18.1 §.) Rehtorin alaisuudessa toimivat
korkeakoulupalvelut, joita johtaa vararehtori, koulutusosastot, henkilosto-, viestinta- ja
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talousosastot seka Kkirjasto. Oamkin organisaatio uudistui syksylld 2015, jolloin vanha

yksikkojarjestelma purettin ja uudenlainen koulutusosastoihin perustuva jarjestelma otettiin

kayttoon.
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KUVIO 4. Oamkin organisaatio 8.6.2015 (Oulun ammattikorkeakoulu 2015e, viitattu 31.8.2015)

3.2 Tietosuoja Oamkissa

Ammattikorkeakoululain  mukaisesti  henkilotietojen  kasittelyyn — ammattikorkeakouluissa
sovelletaan henkilGtietolakia. Arkaluonteiset tiedot taytyy sailyttaa erillaédn muista henkildtiedoista,
ja ne taytyy poistaa valittomasti kun lakiséateista perustetta niiden sailyttamiselle ei ole, kuitenkin
viimeistaan neljan vuoden kuluttua tietojen merkitsemisesta rekisteriin. Koulun taytyy maaritella
tehtavat, joihin sisaltyy arkaluonteisten tietojen kasittelya, ja vain henkil6t, jotka valmistelevat tai
tekevat paatoksen opiskelijavalinnasta, opiskeluoikeuden peruuttamisesta, opiskeluoikeuden
palauttamisesta tai kurinpidosta taikka antavat lausuntoja kyseisista asioista saavat kasitella
opiskelijaksi pyrkivan tai opiskelijan terveydentilaa koskevia tietoja. Rikosrekisteritietoja saavat
kasitella vain opiskeluoikeuden peruuttamista valmistelevat tai siita paattavat henkilot.

(Ammattikorkeakoululaki 40 §.)
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4 TIETOSUOJA-ASETUS

41 Taustaa

Vuonna 2007 hyvaksytyssa Lissabonin sopimuksessa EU:n perusoikeuskirjasta tehtiin
oikeudellisesti sitova, eli sille annettiin sama oikeudellinen arvo kuin unionin perussopimuksilla.
Perusoikeuskirjan 7 ja 8 artikloissa saadetaan, ettd jokaisella on oikeus yksityis- ja perhe-
elamansa, kotinsa seka viestiensa kunnioitukseen ja henkilotietojensa suojaan. (U 21/2012 vp,
3.) Eurooppa-neuvosto hyvaksyi 11.2.2009 Tukholman ohjelman (2010/C 115/01), jossa todetaan
ettd oikeus vyksityisyyteen turvataan EU:n perusoikeuskirjassa, ja unionin taytyy edistaa
tietosuojaa varmistamalla, ettd Euroopan neuvoston tietosuojasopimuksen periaatteet toteutuvat.
Ohjelmassa kehotetaan komissiota "arvioimaan tietosuojaa koskevien eri valineiden toimivuutta ja
tekemaan tarvittaessa uusia lainsaadanto- ja muita aloitteita edelld mainittujen periaatteiden

tosiasiallisen soveltamisen turvaamiseksi”. (Eurooppa-neuvosto 2010, 10-11.)

Komissio valmisteli lainsaadannon muutosta muun muassa konsultoimalla henkilotietodirektiivin
29 artiklan mukaista, kansallisista tietosuojaviranomaisista koostuvaa tyoryhmaa, seka kuuli
kansalaisten mielipiteita eurobarometrikyselyssa. Komissio antoi 25.1.2012 ehdotukset yleisesta
tietosuoja-asetuksesta  (COM(2012)11 final) ja direktiiviksi lainvalvontatarkoituksessa
kasiteltavien henkildtietojen suojasta (COM(2012)10 sek& tiedonannon “Yksityisyydensuoja
verkottuvassa maailmassa” (COM(2012)09 final) Euroopan uudeksi tietosuojakehykseksi.
Tiedonannossa todetaan, etta henkildtietoja kerataan yha enemman teknologian kehityksen ja
globalisoitumisen my6ta, ja myds keinot henkilotietojen kasittelyss@ ja siirtamisessa ovat
muuttuneet. Korkeatasoisella tietosuojalla pyritdén edistdmaan yksildiden oikeutta valvoa
henkilotietojaan sekd parantamaan luottamusta onlinepalveluihin. (U 21/2012 vp, 2-3.)
Tietosuojauudistuksen tavoitteena on vahentdd byrokraattisia esteitd asettamalla kaikkien
jasenmaiden toimijat samojen saantdjen &areen, jolloin komission tavoite digitaalisten

sisamarkkinoiden kehittymisesta helpottuu (European Commission 2015a, viitattu 16.4.2015).
Tietosuoja-asetuksen perusteluissa mainitaan Euroopan unionista tehdyn sopimuksen

toissijaisuusperiaate, jonka mukaan unionin tasolla toimitaan ainoastaan silloin, kun jasenvaltiot

eivat itsendisesti voi saavuttaa suunniteltuja tavoitteita, vaan toiminnan laajuuden vuoksi ne
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saavutetaan helpommin unionin tasolla. Direktiivimuotoinen saately saattaa aiheuttaa tietosuojan
tason vaihtelun jasenvaltioissa ja koska henkilotietoja siirretaan valtioiden rajojen yli yha
enemman, on Yyksildiden edun mukaista rakentaa yhtenainen kehys, asetusmuotoinen
tietosuojasaately, henkil6tietojen suojaksi. (COM(2012)11 final, 6.) Taméa asia on tullut esille
kirjoituksissa Henkilotietodirektiivista:

Kansallisia saadoksia valmisteltaessa on kuitenkin vaikeuksia aiheuttanut tulkinta siita,
mitka direktiivin saannokset ovat ehdottoman sitovia ja mitka taas enemman
mukailtavissa  kansallisella  tasolla. Taman vuoksi my0s pohjoismaisissa
henkilotietosaadoksissa on joitain eroja ja ne eivat ole taysin identtisia keskenaan
(Korhonen 2003, 95.)
Asetusehdotuksessa todetaankin, ettei Henkildtietodirektiivilla olla  pystytty —estdmaan
henkildtietojen suojan hajanaisuutta tai parantamaan kuluttajien luottamusta verkkoymparistossa
tehtyihin  toimintoihin. Vahvalla tietosuojasa@nnokselld pyritaan siihen, ettd niin yksilot,
viranomaiset kuin talouden toimijat voivat luotaa digitaalimarkkinoiden turvallisuuteen ja

tehokkuuteen. (COM(2012)11 final, 2.)

Tietosuoja-asetusehdotus kasitellaan tavallisessa lainsaatamisjarjestyksessa, eli parlamentin ja
neuvoston yhteistyossa. Parlamentti hyvaksyi kansalaisvapauksien seka oikeus- ja
sisaasioidenvaliokunnan mietinndn asetusehdotuksesta maaliskuussa 2014. (Eduskunta 2015,
viitattu 12.3.2015.) Asetuksen kasittely eteni neuvostolle, ja unionin oikeus- ja sisdasioiden
neuvosto (OSA) késitteli asiaa kokouksessaan 12.-13.3.2015 tarkoituksenaan paasta
yksimielisyyteen asetuksen 2., 6. & 7. luvuista (Euroopan unionin neuvosto 2015a, viitattu
12.3.2015). Kokouksissaan loka- ja joulukuussa 2014 neuvosto keskusteli muun muassa
oikeudesta tulla unohdetuksi seka hyvaksyttiin osittaiset yleisnakemykset asetuksen alueellisesta
soveltamisalasta, rekisterinpitajien ja tietojenkasittelijoiden velvollisuuksista seka tiedonsiirrosta
kolmansiin maihin (Euroopan unionin neuvosto 2015b, viitattu 12.3.2015). Kokouksessa
15.6.2015 neuvosto paasi yleisnakemykseen asetuksesta, ja 24.6.2015 aloitettiin
kolmikantaneuvottelut Euroopan parlamentin ja neuvoston valilla. Komissio odottaakin neuvoston
ja parlamentin paasevan taydelliseen yhteisymmarrykseen viimeistaan vuoden 2015 loppuun
mennessa. Virallisesti asetus hyvaksyttdneen vuoden 2016 alkupuolella, jolloin kahden vuoden
siitymaaika alkaa. (European Commission 2015a, viitattu 16.4.2015 & European Commission
2015d, viitattu 31.8.2015.)
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4.2 Rekisterinpitajan velvollisuudet

Tietosuoja-asetuksen tavoitteena on tehda rekisterinpitajista tilivelvollisia toiminnastaan ja tietojen
suojaamisesta oletusarvoista. Tietosuoja otetaan lahtokohdaksi myos uusien ohjelmien ja
palvelujen suunnittelussa. Uudeksi velvollisuudeksi asetuksessa maarataan vaikutustenarviointi,
joka on tehtava, jos tietojenkasittelyn luonne sita vaatii. Asetuksen myota velvollisuus iimoittaa
tietovuodoista laajenee seka tietosuojarikkomuksista seuraa sanktio, joita ei aiemmassa
lains@adannossa ole ollut. Rekisterinpitajan lisaksi vastuu henkiltietojen kasittelysta voi
asetuksen myota olla myos henkilotietojen kasittelijalla. Tietyissa tilanteissa rekisterinpitajan
taytyy nimittaa tietosuojavastaava, jonka tehtaviin kuuluu neuvoa ja valvoa tietosuoja-asetuksen

noudattamista.

4.21 Yleiset velvollisuudet

Rekisterinpitajan taytyy noudattaa toiminnassaan henkilotietojen kasittelya koskevia periaatteita,
eli hyvaa tiedonkasittelytapaa. Naihin periaatteisiin kuuluu muun muassa tietojen kasittely
lainmukaisesti ja asianmukaisesti, tietojen kera@minen nimenomaista ja laillista tarkoitusta varten,
tietojen tasmallisyys ja paivittaminen seka virheellisten tietojen oikaiseminen tai poistaminen.
Tietosuoja-asetuksessa esitetaan uusi periaate, lapinakyvyys, jonka mukaan tietojenkasittelyn on
tapahduttava rekisterdidyn kannalta lapinakyvasti (COM(2012)11 final, 5 artikla).
Henkilotietodirektiiviin - verrattuna tietosuoja-asetus tasmentaa@ ja tiukentaa tietojenkasittelyn
periaatteita: direktiivissa todetaan, etteivat tiedot saa olla liian laajoja tarkoitukseen nahden
(Henkilotietodirektiivi 6 artikla ¢). Sama asia ilmaistaan asetuksessa niin, etté tietojen maara on
rajoitettava mahdollisimman vahaan (COM(2012)11 final, 5 artikla c-kohta). Tatd kutsutaan

tietojen minimoinnin periaatteeksi.

Tietosuoja-asetus luo rekisterinpitajalle uuden ftilivelvollisuuden periaatteen toiminnastaan. 22
artiklan mukaisesti asetuksen noudattaminen, eli hyvaksytyt toimintamenetelmat ja toteutetut
toimenpiteet, on pystyttdva osoittamaan. Rekisterinpitdjan, henkilotietojen kasittelijan ja
rekisterinpitdjan edustajan on lahtokohtaisesti sailytettava tietojenkasittelytoimia koskevat
keskeiset asiakirjat (Tietosuojatyoryhma 2012, 16.) Kyseisessa artiklassa mainitaan 28 artiklassa
maariteltyjen asiakirjojen sailyttaminen, tietoturvallisuusvaatimusten taytantéonpano (30 artikla),

tietosuojaa koskevan vaikutustenarvioinnin laatiminen (33 artikla), valvontaviranomaisen
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ennakkohyvaksynnan tai -kuulemisen vaatimusten noudattaminen (34 artikla, kohdat 1 ja 2)
tietosuojavastaavan nimittdminen (35 artikla). (COM(2012)11 final 22 artikla.)

4.2.2 Sisaanrakennettu ja oletusarvoinen tietosuoja seka tietoturvallisuus

Tietosuoja-asetuksen 23 artiklan sisaanrakennetulla ja oletusarvoisella tietosuojalla tarkoitetaan,
etta tietosuojavaatimukset tayttyvat jo tuotteiden tai palvelujen suunnitteluvaiheessa, ja naiden
oletusasetukset ovat yhdenmukaisia tietosuoja-asetuksen kanssa. Rekisterinpitajan on
varmistettava tama kayttaen asianmukaisia teknisia ja organisatorisia toimenpiteitd seka uusinta
tekniikkaa, ja varmistettava ettd oletusarvoisesti kasitelldan vain valttamattomia henkilotietoja.
Tietoja ei kerata tai sailytetd enempéaa tai kauempaa kuin on valttdmatonta. (COM(2012)11 final,
28.)

Tietosuoja-asetuksen 30 artiklassa rekisterinpitajan ja henkildtietojen kasittelijan taytyy varmistaa
asianmukaisin  teknisin ja organisatorisin toimenpitein  asianmukainen turvallisuustaso.
Tietoturvallisuudesta tehdyn riskienarvioinnin pohjalta tehtavat toimenpiteet henkil6tietojen
suojaamiseksi vahingossa tai tahallisesti tapahtuvalta tuhoamiselta, haviamiselta, lainvastaisen
kasittelyn, luvattoman luovuttamisen, levittamisen, tiedonsaannin tai tietojen muuttamisen
estamiseksi on toteutettava toimenpiteiden toteuttamiskustannukset ja uusin tekniikka huomioon
ottaen. (COM(2012)11 final, 30 artikla.)

Henkilotietodirektiivin - 17 artikla asettaa rekisterinpitajalle vastuun varmistaa kasittelyn
turvallisuuteen liittyvat toimenpiteet. Jos rekisterinpitaja valitsee henkilotietojen kasittelijaksi
ulkopuolisen tahon, on rekisterinpitajan huolehdittava etta tarvittavat toimenpiteet toteutetaan.
(Henkilotietodirektiivi, 17 artikla). Muutokset lainsdaddanndssa asettavat myos tietojenkasittelijan

vastuuseen kasittelyn turvallisuudesta. Aiemmin vastuu on ollut vain rekisterinpitajalla.

4.2.3 Tietosuojaa koskeva vaikutustenarviointi ja ennakkohyvaksynta

Tietosuoja-asetus velvoittaa laatimaan arvion henkildtietojen kasittelytoimien vaikutuksesta
henkildtietojen suojalle, jos niihin liittyy kasittelyn luonteen, laajuuden tai tarkoituksen vuoksi
rekisterdidyn oikeuksien ja vapauksien kannalta erityisia riskeja. Arvion tekee joko rekisterinpitaja

tai henkilotietojen kasittelija. Esimerkiksi jarjestelmalliset arvioinnit henkilokohtaisista
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ominaisuuksista (esimerkiksi taloudellinen tila, mieltymykset, sijaint)) oikeusvaikutuksia
aiheuttavia toimenpiteita varten seka terveytta, rotua tai terveydenhuollon antamista koskevat
selvitykset, jos niiden tarkoituksena on toteuttaa toimenpiteita tietyille yksiloille, sisaltavat
asetuksen mukaan riskeja. Lisaksi riskialttiina pidetaan yleisolle avoimien alueiden valvontaa ja
lasten tietojen tai geneettisia tai biometrisia tietoja koskevien tietojen kasittelya suuren

mittakaavan jarjestelmissa.

Vaikutustenarvioinnissa taytyy esittdd kuvaus suunnitelluista kasittelytoimista, arvio toimiin
littyvista riskeista rekisterdidyn oikeuksien ja vapauksien kannalta, puuttumistoimet riskeihin seka
ne takeet, suojatoimenpiteet ja keinot henkilotietojen suojan varmistamiseksi ja asetuksen
noudattamisen osoittamiseksi. Vaikutustenarvioinnista voidaan poiketa, jos rekisterinpitajana
toimii viranomainen tai julkishallinnon elin, ja henkildtietojen kasittely perustuu lakisaateisen
velvoitteen noudattamiseen. (COM(2012)11 final, 33 artikla.)

Vaikutustenarvioinnilla korvataan henkilotietodirektiivin 18 artiklassa saadetty rekisterinpitajan tai
taman edustajan ilmoitusvelvollisuus valvontaviranomaiselle ennen kuin kokonaan tai osittain
automatisoitu henkilotietojen kasittely toteutetaan. Nykyisesta ilmoitusmenettelysta voidaan
poiketa vain, jos kasittelytoimet ja kasiteltavat tiedot eivat todennakoisesti loukkaa rekisteroityjen
oikeuksia ja jasenvaltiot ovat maarittaneet kasittelyn tarkoituksen, kasiteltavat tiedot tai
tietoryhmat, rekisteroityjen ryhman tai ryhmat, tietojen vastaanottajan tai vastaanottajaryhmat ja
tietojen sailyttamisajan. Myoskaan lain mukaisesta julkisesta rekisterista ei valttamatta tarvitse
tehda ilmoitusta, eika silloin, kun rekisterinpitaja on nimennyt henkilotietojen suojaamisesta
vastaavan henkildn, joka huolehtii direktiivin saaddsten noudattamisesta. (Henkilétietodirektiivi 18
artikla.)

Asetuksen 34 artiklan mukaan rekisterinpitdjan tai henkildtietojen kasittelijan on saatava
henkilotietojen  kasittelystd ennakkohyvaksynta ennen tietojenkasittelyn aloittamista, kun
kyseessa on henkilotietojen siitdminen kolmanteen maahan tai kansainvaliselle jarjestolle, ja
rekisterinpitdja ei saa asianmukaisia takeita henkilotietojen suojaamisesta. Jos tietosuojaa
koskevassa vaikutustenarvioinnissa kay ilmi, etta henkiltietojen kasittelytoimiin liittyy merkittavia
erityisia riskeja, valvontaviranomaista on kuultava ennen kasittelyd sen varmistamiseksi, etta
suunniteltu  kasittely on asetuksen mukaista. Valvontaviranomainen voi myos suorittaa

ennakkokuulemisen, jos katsoo sen tarpeelliseksi. Jos suunniteltu kasittely ei ole asetuksen
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mukaista, valvontaviranomaisen taytyy kieltdd suunniteltu késittely ja esitettdva ehdotukset

puutteiden korjaamiseksi.

Henkilotietodirektiivissa ~ ennakkohyvaksynnasta  kaytetaan  termia  ennakkotarkastus.
Jasenvaltioiden tulee 20 artiklan mukaisesti maarittaa erityisia riskeja mahdollisesti aiheuttavat

kasittelyt ja valvottava niiden tutkimista ennen toteutusta. (Henkil6tietodirektiivi 20 artikla).

424 Tietosuojavastaava

Tietosuoja-asetuksen 35 artiklassa saadetaan tietosuojavastaavan nimittdmisesta. Nimittaminen
on pakollista, kun tietojenkasittelijana on viranomainen tai julkishallinnon elin, yli 250 tyontekijan
yritys tai kun henkilotietojen kasittelytoimet edellyttdvat luonteena, laajuutensa ja/tai
tarkoituksensa vuoksi rekisterdityjen saanndllista ja jarjestelmallista seurantaa, ja rekisterinpitajan
tai henkilotietojen kasittelijan keskeiset tehtavat muodostuvat téllaisista kasittelytoimista. Muissa
tapauksissa tietosuojavastaavan nimittaminen on vapaaehtoista. Tietosuojavastaava nimitetaan
toimeensa vahintaan kahden vuoden ajaksi, ja voidaan erottaa vain, jos ei enda tayta tehtaviensa
suorittamisen edellyttamia vaatimuksia. Tietosuojavastaavalla taytyy olla tietosuojalainsaadantoa
koskeva erityisasiantuntemus. Asetuksen 37 artiklassa maaritelladn tietosuojavastaavan
tehtaviksi muun muassa rekisterinpitajan tai henkilotietojen kasittelijan neuvonta tietosuoja-
asetuksen niille maaraamissa velvollisuuksissa, seurata henkilotietojen suojaan liittyvien
toimintamenetelmien  taytantoonpanoa ja soveltamista, seurata tietosuoja-asetuksen
taytantédnpanoa ja soveltamista. (COM(2012) 11 final, 35-37 artiklat.)

Taman hetkinen lainsaadanto velvoittaa ainoastaan sosiaali- ja terveydenhuollon palvelun antajia,
apteekkeja seka Kansanelakelaitosta ja Terveydenhuollon oikeusturvakeskusta nimittdmaan

tietosuojavastaavan (Tietosuojavaltuutetun toimisto 2010, viitattu 30.3.2015).

425 Tietovuodot ja sanktiot

Tietosuoja-asetuksen 31 ja 32 artiklat maaraavat rekisterinpitajalle ilmoitusvelvollisuuden
tietoturvaloukkaustilanteissa. Tapahtuneesta loukkauksesta on ilmoitettava
tietosuojaviranomaiselle viipymatta. Jos ilmoitus tehdaan yli 24 tuntia tapahtuneen jalkeen, syy

viivastykseen on perusteltava. Henkildtietojenkasittelijan taytyy iimoittaa tietoturvaloukkauksesta
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rekisterinpitdjalle heti sen tullessa ilmi. Rekisterinpitdjan taytyy ilmoituksessaan kuvata
tietoturvaloukkaus ja sen mahdolliset seuraukset seka ehdottaa tai kuvata toimenpiteet, jotka se
on toteuttanut loukkauksen jalkeen ja toimenpiteet, joilla haittavaikutuksia voitaisiin lieventaa.
[Imoituksessa on mainittava tietosuojavastaavan tai muun lisatietoa antavan tahon henkilollisyys
ja yhteystiedot seka kuvata kyseisen loukkauksen kohteina olleet rekisteroityjen ryhmat ja
lukumaarat. Rekisterinpitajan on tilivelvollisuuden periaatteen mukaisesti dokumentoitava kaikki
tietoturvaloukkaukseen liittyvat toimet, jotta valvontaviranomainen voi tarkistaa, etta artiklaa 31 on
noudatettu. (COM(2012)11 final, 31 artikla.)

Rekisterdidylle tietoturvaloukkauksesta taytyy ilmoittaa, jos loukkauksella on todenn&kdisia
haittavaikutuksia rekisterdidyn yksityisyyteen tai henkil6tietojen suojalle. limoitus taytyy antaa
ilman aiheetonta viivytystd, ja siina taytyy kuvata loukkauksen luonne ja ilmoitettava vahintaan
tietosuojavastaavan  henkildllisyys yhteystietoineen ja toimenpiteet, joilla lievennetaan
tietoturvaloukkauksen  haittavaikutuksia.  lImoitusvelvollisuudesta  voidaan poiketa, jos
rekisterinpitaja osoittaa valvontaviranomaisen hyvaksymalla tavalla toteuttaneensa asianmukaiset
tekniset suojatoimenpiteet loukkauksen kohteena oleviin henkilotietoihin. Valvontaviranomainen
voi tarvittaessa vaatia tietoturvaloukkauksen ilmoittamista rekisteroidylle, jos rekisterinpitaja ei ole
viela sita tehnyt ja viranomainen katsoo sen tarpeelliseksi haittavaikutusten todennakoisyyden
perusteella. (COM(2012)11 final, 32 artikla.)

Henkilotietodirektiivi  ja  henkilotietolaki eivat saada minkaanlaista ilmoitusvelvollisuutta
tietoturvaloukkaustilanteissa. Tata korjattiin direktiivilla 2002/58/EY (sahkdisen viestinnan
tietosuojadirektiivi  ja  komission  asetuksella  611/2013.  Asetuksessa  sahkdisten
viestintapalvelujen tarjoajien, eli teleoperaattoreiden ja internetpalveluntarjoajien, taytyy ilmoittaa
tapahtuneista tietoturvaloukkauksista viranomaiselle, ja tietyin edellytyksin myds rekisterdidyille.
(Komission asetus N:0 611/2013, 1-2 artiklat.)

Tietosuoja-asetuksen 79 artiklassa maaritelldén sakkomaksut tilanteissa, joissa rekisterinpitja tai
henkiltietojen kasittelija jattad tahallaan tai tuottamuksellisesti noudattamatta asetuksen
velvoitteita. Vakavimmissa rikkomuksissa sakkojen méaara voi olla enintdadn 1 000 000 euroa,
yrityksen ollessa kyseessa 2 % sen likevaihdosta. Sakon maaraan vaikuttavat muun muassa
rikkomuksen luonne, vakavuus ja kesto, mahdolliset aiemmat rikkomiset seka yhteistyon aste
valvontaviranomaisen kanssa. Henkilotietojen kasittely ilman riittdvaa oikeusperustetta,

tietosuojavastaan nimittamatta jattaminen, tietoturvaloukkauksen tapahtuessa
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ilmoitusvelvollisuuden laiminlyonti tai tietosuojaviranomaisen maarayksien noudattamatta
jattdminen ovat esimerkkeja vakavimmista rikkeistd. (COM(2012)11 final, 79 artikla, 2 & 6
alakohdat.)

Seuraamus voidaan jattdd maaraamatta ja antaa Kkirjallinen varoitus, jos asetusta rikotaan
tahattomasti ensimmaisen kerran, jos kyseessa on henkilotietoja iiman kaupallista intressia
kasitteleva luonnollinen henkild tai alle 250 tyontekijan yritys tai jarjestd, joka kasittelee
henkilGtietoja ainoastaan aputoimintona paaasialliseen toimintaansa. (COM(2012) 11 final, artikla
79, alakohta 3.)

HenkilGtietodirektiivin 24 artiklassa sanktioista todetaan, ettd jasenvaltioiden on maariteltava
sanktiot direktiivin sdannosten rikkomistapauksissa ja muutenkin toteutettava toimenpiteet
soveltamisen  varmistamiseksi.  Henkilotietolain ~ mukaisesti  tietosuojavaltuutettu  tai
tietosuojalautakunta voi maarata uhkasakon tehosteeksi uhkasakkolain mukaisesti (HeTiL 46 §).
Aiempaan lainsaadantoon verrattuna tietosuoja-asetuksen asettamat seuraamukset ovat paljon
kiredmmat, silla asetus velvoittaa valvontaviranomaisen maaradmaan sakon rikkomustilanteessa.

Konkreettisesti maaritelty rangaistus luultavasti edesauttaa asetuksen noudattamista.

Henkilotietolain 48 §:ssa saadetdan henkildrekisteririkkomuksesta. Esimerkiksi tahallaan tai
torkeasta huolimattomuudesta tapahtuneesta henkilotietojen kasittelyn tarkoituksen maarittelyn
tai  rekisteriselosteen  laiminlydnnistd  annetaan  sakkorangaistus. (HeTiL 48 §.)
Henkilorekisteririkoksesta on taas kyse muun muassa silloin, jos henkilotietoja kasitellaan vastoin
kasittelyn vyleisia edellytyksia, arkaluonteisia tietoja tai henkilotietojen kasittelya koskevia
erityissaannoksia tai yritetddn estdd rekisteroitya kayttamastd tarkastusoikeuttaan loukaten
rekisterdidyn  yksityisyyden suojaa tai aiheuttaen muuta vahinkoa tai haittaa.
Henkilorekisteririkoksesta tuomitaan sakkoon tai enintd@n yhden vuoden vankeuteen. (Rikoslaki
19.12.1889/39 38:9 §.)

Rekisterinpitdjan ja henkildtietojen késittelijan vastuu seka rekisterdidyn oikeus korvauksiin
maaritelldén tietosuoja-asetuksen 77 artiklassa. "Lainvastaisesta kasittelystd tai minkd tahansa
toiminnan yhteensopimattomuudesta tamén asetuksen s&anndsten kanssa’ aiheutuvasta
vahingosta henkildlla on oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitajalta tai
henkilotietojen  kasittelijalta. Useamman rekisterinpitajan tai henkildtietojen  kasittelijan

osallistuttua kasittelyyn, ovat kaikki yhteisvastuullisesti vastuussa korvauksen koko maarasta.

28



Vastuusta korvaukseen voidaan vapauttaa osittain tai kokonaan, jos pystytdan nayttamaan, ettei
rekisterinpitaja tai henkilotietojen kasittelija ole vastuussa vahingon aiheuttaneesta tapahtumasta.
(COM(2012) 11 final, artikla 78).

Henkilotietodirektiivin 23 artikla maarittelee korvausvastuun muuten samoin, mutta vastuu on
ainoastaan rekisterinpitajalla, eika yhteisvastuullisesta korvausvelvollisuudesta saadeta
(Henkilotietodirektiivi 23 artikla). Henkilotietolaki saataa rekisterinpitajan velvolliseksi taloudellisen
ja muun vahingon korvaamiseen, jos vahinko on aiheutunut kyseisen lain vastaisesta
henkilotietojen kasittelysta (HeTiL 47 §).

4.3 Rekisteroidyn oikeudet

Tietosuoja-asetus pyrkii luomaan rekisterdidylle paremman luottamuksen rekisterinpitajiin
tuomalla henkildtietojen kasittelya |apinakyvaksi ja tietoa késittelystd paremmin saataville.
Rekisterdidyn oikeus vaatia hantd koskevia tietoja poistettavaksi laajenee, ja rekisterdidylle
annetaan oikeus tulla unohdetuksi, eli pyytaa kaikkien tietojen poistamista. Asetus myos luo

oikeuden vastustaa profilointia ja laajentaa oikeutta vastustaa tietojen kasittelya.

4.31 Lapinakyvyys ja tiedonsaantioikeus

Tietosuoja-asetuksen 11 artikla luo uuden velvoitteen, jonka mukaan rekisterinpitajan
toimintatapojen taytyy olla lapinakyvat ja helposti saatavilla olevat, ja kaikki henkilotietojen
kasittelya koskevat tiedot on toimitettava rekisterdidylle helposti ymmarrettavassa muodossa ja
selkealla ja yksinkertaisella kielelld. (COM(2012)11 final, 11 artikla.) Lapinakyvyyden kasitetta ei

tunneta aiemmassa lainsaadannossa.

Rekisterinpitajan taytyy tietosuoja-asetuksen 14 artiklan mukaisesti toimittaa rekisterdidylle
henkilotietoja  kerattdessa ainakin tiedot rekisterinpitdjan ja tdman edustajan seka
tietosuojavastaavan henkildllisyydesta yhteystietoineen, henkildtietojen kasittelyn tarkoituksesta
ja henkilotietojen sailytysajasta. Lisaksi rekisterdidylle taytyy iimoittaa tdmén oikeudesta pyytaa
itsedan koskevia henkildtietoja rekisterinpitdjalta seka oikeudesta oikaista, poistaa tai vastustaa
kyseisten tietojen kasittelyd. Rekisterdidyn on myds tiedotettava valitusoikeudesta

valvontaviranomaiselle yhteystietoineen, henkil6tietojen vastaanottajasta tai
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vastaanottajaryhmista, tieto siirretaankd tietoja kolmanteen maahan tai kansainvaliselle
jarjestolle, seka muista tiedoista, jotka ovat tarpeen rekisterdidyn kannalta asianmukaisen
tietojenkasittelyn takaamiseksi. (COM(2012)11 final, 14 artikla, 1. kohta.)

Jos tiedot kerataan rekisteroidylta, rekisteroidylle on ilmoitettava myds, onko henkilotietojen
antaminen pakollista vai vapaaehtoista seka mahdolliset seuraukset, jos tietoja ei anna. Jos
henkilotiedot kerataan muulta kuin rekisterdidylta, taytyy talle ilmoittaa, mista ne saatu. Tiedot on
toimitettava henkilGtietoja tallentaessa tai kohtuullisen ajan kuluttua kera@misesta. (COM(2012)11
final, 14 artikla, 2-3 kohdat.) Tietojen toimittamisesta voidaan poiketa, jos rekisterdity on jo
aiemmin saanut tiedot tai henkilotietoja kerattdessa muulta kuin rekisterdidylta tietojen
toimittaminen osoittautuu  mahdottomaksi tai vaatii kohtuutonta vaivaa, tai henkilotietojen
tallentamisesta séadetaan laissa, tai kyseisten tietojen toimittaminen vaikuttaisi muille kuuluviin
oikeuksiin ja vapauksiin esimerkiksi yleisen turvallisuuteen tai rikosten selvittdmiseen.
(COM(2012)11 final, 14 artikla, 5. kohta.)

HenkilGtietolain 24 §:an ja Henkilotietodirektiivin 10 artiklaan verrattuna tietosuoja-asetuksen 14
artikla lisaa velvollisuuden ilmoittaa tietojen sailytysajasta ja lahteesta, seka oikeudesta pyytaa,
oikaista ja poistaa tietoja ja vastustaa tietojenkasittelya ja  valitusoikeudesta
valvontaviranomaiselle. Tietosuoja-asetus laajentaa ilmoitusvelvollisuuden koskemaan sita, mihin
tarkoitukseen ja milla perusteella henkildtietoja kasitellaan. Talla tarkoitetaan sita, perustuuko
tietojenkasittely rekisteroidyn antamaan suostumukseen, sopimuksen taytantéonpanoon vai
rekisterinpitdjan  oikeutettuun etuun. (COM(2012)11 final, 14 artikla, 1. kohta &
Henkilotietodirektiivi 10 artikla.)

4.3.2 Tietojen oikaiseminen, poistaminen ja oikeus tulla unohdetuksi

Asetuksen 16 artikla antaa rekisterdidylle oikeuden vaatia virheellisten henkil6tietojen oikaisua ja
puutteellisten tietojen taydentamistd (COM(2012)11 final, 53). HenkilGtietodirektiivin 12 b artiklan
mukaan tallainen tietojen oikaisu- tai poisto-oikeus on tapauskohtaista, ja edellyttaa tietojen
kasittelyn olevan direktiivin vastaista "erityisesti tietojen puutteellisen tai virheellisen luonteen
vuoksi” (Henkil6tietodirektiivi 12 b artikla).
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Uutena oikeutena tietosuoja-asetus tuo oikeuden tietojen poistamiseen ja tulla unohdetuksi.
Asetuksen 17 artikla antaa rekisterGidylle oikeuden vaatia henkilotietojensa poistamista, jos
tietoja ei tarvita sita tarkoitusta varten, mihin ne kerattiin tai missa niita kasiteltiin, rekisterdity
peruuttaa suostumuksensa tietojen kasittelyyn tai vastustaa tietojensa kasittelya tai tietojen

kasittely mista tahansa syysta ei ole tietosuoja-asetuksen mukaista.

Tietojen poistamisen vaatiminen myos kieltad tietojen edelleen luovuttamisen. Asetuksessa
mainitaan, ettd etenkin rekisterdidyn alaikdisena antamat tiedot on mahdollista vaatia
poistettavaksi. Henkilotietodirektiivi mainitsee 12 b artiklassa oikeuden tietojen poistamiseen,
mutta asetus tdsmentaa tata oikeutta. Rekisterinpitdjan taytyy iimoittaa kolmansille osapuolille
rekisterdidyn pyynnosta poistaa henkilotietojen kopiot, jaljenndkset seka niihin liittyvat linkit.
(COM(2012)11 final, 9 artikla & Henkildtietodirektiivi 12 artikla b-kohta.)

Oikeutta tulla unohdetuksi on kéasitelty mediassa runsaasti Euroopan unionin tuomioistuimen niin
sanotun "Google-paatdksen” jalkeen. Kyse vuonna 1998 julkaistuista lehtiartikkeleista, jotka
kasittelivat espanjalaisen miehen taloudellisia ongelmia. Miehen nimea hakiessa Internetista
Googlen hakukone antoi linkin kyseisiin artikkeleihin. Mies halusi tiedot poistettavaksi, silla tiedot
olivat vanhentuneita ja artikkelissa mainitut velkaongelmat loppuun kasiteltyja. Tuomioistuin
maarasi paatoksessaan Googlen poistamaan artikkeliin viittaavat linkit. Tuomioistuin perusteli
paatostaan silla, ettd Google kasittelee henkilotietoja tavalla, jolla sitd tulee pitda
rekisterinpitajana, ja likkeen tytaryhtio toimii EU-maan alueella, jolloin yhtion taytyy
henkilotietodirektiivin toimipaikka-saadoksen nojalla noudattaa kyseista direktiivia. Tuomioistuin
katsoi, ettd alun perin laillinen kasittely voi muuttua direktiivin vastaiseksi, jos tiedot eivat enaa ole
asianmukaisia, olennaisia tai ne ovat liian laajoja. Tuomioistuin tulkitsi henkil6tietodirektiivia niin,
ettd Google on velvollinen poistamaan linkit hakutuloksista. (Euroopan unionin tuomioistuin 2014,
viitattu 7.5.2015.)

4.3.3 Oikeus vastustaa henkilotietojen kasittelya ja profilointia

Asetuksen 19 artiklan mukaan rekisterdidylla on oikeus vastustaa henkildtietojen kasittelya, jos se
perustuu rekisterdidyn elintarkeiden etujen suojaamiseksi, yleistd etua koskevan tehtavan
suorittamiseen, rekisterinpitdjan julkisen vallan kayttdon tai rekisterinpitdjan oikeutetun edun

toteuttamiseksi, jos tdma etu ei syrjayta rekisteroidyn etuja, perusoikeuksia tai -vapauksia.
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Suoramarkkinointia varten tapahtuvaa kasittelya on oikeus vastustaa maksutta, ja rekisterdidylle
on tarjottava taté oikeutta nimenomaisesti, erilldédn muusta tiedotuksesta. (COM(2012)11 final, 19
artikla.)

Henkilotietodirektiivi antaa rekisteroidylle oikeuden vastustaa henkilotietojensa kasittelya sen
perustuessa yleista etua koskevan tehtavan suorittamiseen, rekisterinpitajan tai tiedot saavan
sivullisen julkisen vallan kayttamiseen taikka jos kasittely on oikeutettua rekisterinpitajan tai tiedot
saavan sivullisen intressin toteuttamiseksi, kunhan tama ei syrjayta rekisterdidyn perusoikeuksia
ja -vapauksia. Suoramarkkinointia  koskevaa erillismainintaa ei  direktiivissad  ole.
(Henkilotietodirektiivi 14 artikla.)

Uutena oikeutena asetus tuo oikeuden vastustaa profilointia. 20 artiklan mukaan luonnollisella
henkilolla on oikeus olla joutumatta kohteeksi toimenpiteessa, joka tuo hanelle oikeusvaikutuksia
tai muuten vaikuttaa haneen merkittavalla tavalla, ja joka on tehty ainoastaan automaattisen
tietojenkasittelyn perusteella esimerkiksi taloudellisen tilanteen, terveyden, henkilokohtaisten
mieltymysten tai kayttdytymisen ennakointia tai analysoimista varten. Profilointia voidaan
suorittaa, vain jos se perustuu sopimuksen tekemisen tai taytantoonpanon yhteydessa taikka
rekisteroidyn suostumukseen, se on hyvaksytty unionin tai jasenvaltion lainsaadannossa.
(COM(2012)11 final, 20 artikla.)

434 Oikeussuojakeinot

Tietosuoja-asetuksen 73 artiklassa rekisterOidylle maaritelldaan oikeus tehda valitus
valvontaviranomaiselle, jos asetuksen saanndksia ei ole hanen henkilotietojensa kasittelyssa
mielestaan noudatettu. Valituksen voi tehda minka tahansa jasenvaltion valvontaviranomaiselle.
Myos mika tahansa rekisterdityjen henkildtietojen suojaan liittyvia oikeuksia suojelemaan
asianmukaisesti perustettu elin tai yhdistys voi tehda valituksen yhden tai useamman
rekisterdidyn puolesta. (COM(2012)11 final, 73 artkla.) Sama oikeus esitetaan
henkilotietodirektiivissa (Henkilotietodirektiivi 28 artikla 4 kohta)

Jos valvontaviranomaisen paatokseen ollaan tyytymattomia, niin luonnollinen kuin oikeushenkild

ovat oikeutettuja oikeussuojakeinoihin, eli valitamaan tuomioistuimeen. Valitus taytyy tehda sen

jasenvaltion tuomioistuimeen, jonka valvontaviranomaisen paatoksesta halutaan valittaa. Jos

32



rekisteroitya koskevan paatoksen on tehnyt toisen jasenvaltion valvontaviranomainen, hénen on
mahdollista pyytaa asuinvaltionsa valvontaviranomainen aloittamaan oikeudelliset menettelyt
paatoksen tehnyttd valvontaviranomaista vastaan. (COM(2012)11 final, 74 artikla.) Myds
tietosuojadirektiivin mukaan valvontaviranomaisen paatoksesta voi valittaa tuomioistuimeen
(Henkil6tietodirektiivi 28 artikla 3 kohta).

Rekisterdity luonnollinen henkild voi nostaa kanteen tuomioistuimessa rekisterinpitdjaa tai
henkilotietojen kasittelijda vastaan, jos hanen mielestaan henkilotietojen kasittelyssa ei ole
noudatettu tietosuoja-asetusta ja hanen oikeuksiaan on nain loukattu. Kanne on nostettava joko
rekisterinpitdjan taikka henkilotietojen kasittelijan toimipaikkavaltion tuomioistuimessa tai
rekisterdidyn vakinaisen asuinpaikan tuomioistuimessa. Jos rekisterinpitdja on viranomainen
jonka toiminta liittyy julkisen vallan kayttdon, kanne taytyy nostaa siina jasenvaltiossa, jonka
viranomainen on kyseessa. (COM(2012)11 final, 75 artikla.) Tietosuojadirektiivi mahdollistaa
my0s kanteentekomahdollisuuden, jos henkildtietojen kasittelyn yhteydessa oikeuksia loukataan
(Henkil6tietodirektiivi 22 artikla).
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5 VAIKUTUKSET OULUN AMMATTIKORKEAKOULUSSA

Tyota varten haastateltin Oamkin vararehtori Jyrki Laitista, tietohallinnon paallikkéa Samuli
Malista ja tietohallinnossa sovellussuunnittelijana tyOskentelevad Anna-Liisa Mattilaa.
Haastattelut olivat vapaamuotoisia teemahaastatteluja ja pohjautuivat haastateltaville ennalta
lahetettyihin kysymyksiin. Haastattelujen tarkoituksena on selvittad miten tietosuoja huomioidaan

ja ollaanko asetuksesta tietoisia, seka onko uudistukseen jo ryhdytty varautumaan.

Jyrki Laitinen kertoo kasittelevansa tietosuoja-asioita padasiassa alaisuudessaan toimivien IT- ja
tietohallinto-osastojen kautta. Laitinen on toiminut aiemmin yksikonjohtajana, jolloin han tutustui
tietosuojaan ja henkilorekisterijarjestelmaan myos rekistereiden kayttajana. (Laitinen 28.5.2015,
haastattelu.) Samuli Malinen huolehtii tietohallinto-osaston osalta tietosuoja-asioista (Malinen
3.6.2015, haastattelu). Anna-Liisa Mattilalle tietosuoja nakyy verkko-opetukseen liittyvien
tyétehtavien kautta (Mattila 5.6.205, haastattelu).

5.1 Tietosuoja ja sen uudistuminen Oamkissa

Haastatellut kokivat nykyisen tietosuojalainsdadannon riittdvan kattavaksi, ja Suomen tilanteen
olevan hyva. Saately on monipuolista, eikd sen noudattamisessa ole ongelmia ollut. Laitinen
kokee nykyisen lain sekavana hallinnolliselta kannalta, ja pitaakin tervetulleena selkeytysta ja
yhtenevaisia ohjeistuksia. Myds muut haastateltavat ovat samaa mieltd; kaikille yhteisia
pelisdantoja EU:n sisalla pidetaan hyvana ratkaisuna. (Laitinen 28.5.2015, haastattelu; Malinen
3.6.2015, haastattelu & Mattila 5.6.2015, haastattelu.)

Oamkin tarkeimpiin henkilorekistereihin  kuuluvat opiskelija- ja henkilostorekisterit. Taman
hetkinen henkilorekisterijarjestelmé on vanhan yksikkojarjestelman mukainen, ja se sisaltdéad myos
niin sanottuja epavirallisia rekistereita. (Laitinen 28.5.2015, haastattelu.) Myds Mattila epailee,
ettei kaikista rekistereista olla tietoisia ja nostaa esille sosiaali- ja terveysalan yksikdssa
opiskelijoiden tarjoamia palvelut, ja pohtii, miten niiden yhteydessa asiakkailta keratyt tiedot
séilytetdan. (Mattila 5.6.2015, haastattelu.)
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Haastatteluissa nousi esiin henkiloston tietosuojaosaaminen. Oamk ei tarjoa tyontekijoilleen
erityisia tietosuojakoulutuksia, vaan tiettyyn tehtavaan liittyvat tietosuoja-asiat kaydaan
tarvittaessa lapi. Tietohallinnon mukaan tietosuojakoulutuksille on kuitenkin tarvetta. Malinen
toteaa, etta tietosuojakoulutus ja -tietoisuus seka muistuttaminen oikeista toimintatavoista ovat
yksi tarkeimmista tulevan tietosuojavastaavan tehtavistad (Malinen 3.6.2015, haastattelu). Mattila
toivoo, ettd Oamkin prosesseista vastaavat henkilét ja tietosuojavastaava kavisivat
tydskentelyprosessit lapi, varmistaen, etta tietosuojakaytanteitd noudatetaan koko prosessin ajan
(Mattila 5.6.2015, haastattelu).

Tietosuoja-asetuksen lopullista voimaantuloa edeltdvaa kahden vuoden siitymaaikaa pidetaan
rittavand uudistusten toteuttamiselle, ja ammattikorkeakoulujen rehtorineuvosto, jossa yhteiset
kaytanteet sovitaan, aloittaa neuvottelut todennakoisesti jo tulevan syksyn aikana (Laitinen
28.5.2015, haastattelu). Parhaillaan k&ynnissa oleva organisaatiouudistus vaikuttaa jonkin verran
tietosuojaan, silla vanhat tietojarjestelmat uudistetaan myds. Rekistereiden varsinaisen sisaltoon
Malinen ei arvele organisaatiomuutoksen vaikuttavan, mutta asia jaa tietosuojavastaavan
hoidettavaksi (Malinen 3.6.2015, haastattelu).

Laitinen ja Malinen pitavat Oamkin vahvuuksina hyvaa teknista valmiutta, jo olemassa olevia
jarjestelmia ja hyvia tietoturvakaytanteita. Paasaantoisesti henkilorekisterit ja rekisteriselosteet
ovat ajan tasalla ja ainakin tietohallinnossa uudistuksesta ollaan tietoisia ja siihen liittyvia
muutoksia on jo ryhdytty selvittdmaan. (Laitinen 28.5.2015, haastattelu & Malinen 3.6.2015,
haastattelu.) Sopivan henkilén |6ytaminen tietosuojavastaavaksi ja tdman toimenkuvan
paattaminen voi olla haastavaa. Haasteena pidetaan myo0s koko rekisterijarjestelman
selvittdmistd ja selkeyttamista seka tietosuojatietoisuuden parantamista koko henkildkunnan
keskuudessa. (Laitinen 28.5.2015, haastattelu; Malinen 3.6.2015, haastattelu & Mattila 5.6.2015,

haastattelu.)

5.2 Tietosuojavastaava

Tietosuojavastaavan palkkaaminen ei Laitisen mukaan ole taloudellinen tai hallinnollinen haaste
Oamkille. Han toteaa, ettd tietosuojasta vastaavan henkilon toimenkuvan suunnittelu on
hankalampaa kuin itse palkkaus; ei ole vield varmaa onko toimi koko- vai osapaivainen. (Laitinen

28.5.2015, haastattelu.) Malisen mukaan osapaivainen toimi riittaisi, silld muutenkin hallinnossa
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pyritaan niukkuuteen. Oamkin ollessa osa Oulun seudun koulutuskuntayhtymaa silléa oli yksi
tietosuojavastaava, joten noin 50 %:n tybaika voi nykytilanteessa olla riittdva. (Malinen 3.6.2015,

haastattelu.)

Tietosuoja-asiat on QOamkissa vastuutettu usealle eri taholle, opiskelijarekisteri kuuluu
tietohallinnon ja opiskelijapalveluiden vastuualueeseen, henkilostoasiat henkilostohallinnolle ja
osin Monetra Oy:lle, joka hoitaa muun muassa Oamkin palkanlaskennan ja matkalaskut. Lisaksi
Oamkissa toimii tila- ja turvallisuusvastaava, joka vastaa fyysisesta turvallisuudesta. Tilanteissa,
joissa vastuuhenkilod ei ole erikseen nimetty, vastuu on rehtorilla. Henkilo, jonka kanssa
keskustella ja kehittaa tietosuojaa, on tarpeellinen, silla tdma on luultavasti helpommin

tavoitettavissa kuin koulun johto. (Laitinen 28.5.2015, haastattelu.)

Malinen korostaa, ettd vastuuta on jaettu usealle tasolle, eika viela ole selva mita kaikkea tulevan
tietosuojavastaavan toimenkuvaan kuuluu. Vastuun siirtdminen yhdelle henkildlle voi toisaalta
selkeyttaa, mutta myos vaikeuttaa toimintaa. Asioiden keskittaminen yhdelle henkildlle helpottaa
kokonaiskuvan hahmotusta, mutta tietosuojan kentta voi olla turhan laaja yhden henkilon
hoidettavaksi. Tavoitettavuus koettin my0s ongelmaksi, tehtavat taytyisi hoitaa ajallaan myos
tietosuojavastaavan poissa ollessa. Tietosuojavastaavan toimenkuvasta sovitaan luultavasti

syksyn aikana. (Malinen 3.6.2015, haastattelu.)

5.3 Rekisterdidyn asema

Uudessa asetuksessa rekisteroidylle annettava oikeus tulla unohdetuksi koetaan ristiriitaiseksi.
Talla hetkella opiskelijoiden kayttajatunnukset poistuvat automaattisesti valmistumisen jalkeen,
mutta asetuksen myota myos muita tietoja voidaan pyytaa poistettavaksi koulun rekistereista.
Malisen mukaan oikeus tulla unohdetuksi on tietosuojan liséksi myos oikeusturvakysymys, silla
koulun taytyy tarvittaessa pystya toimittamaan todistuskopiot tuhoutuneiden tilalle. Lisaksi koulu
on velvollinen toimittamaan tietoja esimerkiksi opintosuorituksista ja valmistuneista eri
viranomaisille. Malinen toteaa, etta heidan taytyy varmistaa viranomaisilta se, mista jarjestelmista
ja milld laajuudella tietojen poistaminen voidaan tehda. (Malinen 3.6.2015, haastattelu.) Myds
Mattilan mukaan tietojen poistaminen kaikista rekistereistd ei ole mahdollista, ja tallaiseen

poikkeustilanteeseen taytyy varautua selvittdmalla etukateen tarvittavat toimenpiteet. Han esittaa
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kysymyksen, tarkoittaisiko poistaminen Oamkin rekistereistd koulun nékokulmasta sita, ettei

opiskelija olisi enaé valmistunut Oamkista. (Mattila 5.6.2015, haastattelu.)

Haastatteluissa kavi ilmi, etta vaikka rekisteriselosteet ovat julkisesti esilla, ne saattavat olla
puutteellisia tai vaikeasti l0ydettavissa. Rekisteriselosteista ei myoskaan ole englanninkielista
versiota kansainvalisille opiskelijoille. Malisen mukaan rekisteriselosteita tulisi tarkastella
saannollisemmin, ja Mattila ehdottaa, etta linkit rekisteriselosteisiin lisataan jokaisen jarjestelman
kirjautumissivulle (Malinen 3.6.2015, haastattelu & Mattila 5.6.2015, haastattelu).

Vaikkei tapa, miten tiedot siirtyvat jarjestelmastd toiseen automaattisesti esimerkiksi
opiskelupaikkahakujarjestelmasta koululle, ole lains@addannon vastainen, olisi hyva kertoa
selkeasti opiskelijalle mitd kautta tiedot on saatu. Uuden asetuksen mukanaan tuomat
tilivelvollisuus ja lapinakyvyys toivottavasti parantavat tilannetta ja lisaévat avoimuutta

rekisterdidyn ja rekisterinpitajan valilla.

Oamkin valmiudet tietosuoja-asetuksen tuloon ovat hyvat. Ohjelmistot ja kaytanteet ovat
tietohallinnossa kunnossa, ja neuvottelut muun muassa tietosuojavastaavasta kaynnistyvat jo
syksyn 2015 aikana. Tietosuojaosaaminen ei kuitenkaan ole niin hyvalla tasolla kuin voisi olla,
silla koulutuksia tietosuojasta ei jarjesteta, vaan tietosuoja-asiat kasitellaan tyotehtaviin
perehdytyksen yhteydessa. Nakyvin muutos Oamkissa on tietosuojavastaava, jonka uskotaan
selkeyttavan vastuunjakoa ja joka paivittaa henkilorekisterijarjestelman uuden asetuksen ja
uuden organisaation mukaiseksi. Henkilorekistereissa tapahtuvat muutokset eivat nay ulospain,

mutta ne vaikuttavat positiivisesti rekisterdityjen tietosuojaan.

37



6 JOHTOPAATOKSET

Tietosuojan tarkeys korostuu Internetin ollessa osa arkipaivaa ja tietotekniikan ollessa kaytossa
kaikkialla ymparillamme. Huoli omien tietojen turvasta on aiheellinen, silld tietoturvauhkia
kohdistuu niin suuriin kuin pieniin organisaatioihin. Vaikka Suomen lainsdadantd suojaakin
yksityisyytta talla hetkella melko hyvin, voi olla, etta henkilotietoja kasitteleva taho noudattaa
jonkin toisen valtion ohjeistusta, jolloin tietosuoja ei ole niin hyva. EU:n alueella toimivat
rekisterinpitajat ovat yhtendisen ohjeistuksen tarpeessa tiedon siirtyessa valtioiden rajojen vyli ja

tietotekniikan tavoittaessa yha suuremman osan alueen vaestosta.

Opinnaytety6n tavoitteena oli selvittdd miten Euroopan tietosuoja-asetus vaikuttaa henkil6tietojen
suojaan ja minkalaisia kaytannon vaikutuksia silla on Oulun ammattikorkeakoulu Oy:n toimintaan.
Opinnaytety6lla pyritaan vastaamaan kysymyksiin

— Millaisia muutoksia EU:n uusi yleinen tietosuoja-asetus tuo lainsaadantéon?

— Miten Oamk Oy:n tulee varautua toiminnassaan tietosuoja-asetuksen velvoitteisiin?

— Miten tietosuoja-asetus vaikuttaa rekisterdidyn asemaan Oamk Oy:ssa?

Suurin tietosuoja-asetuksen tuomista muutoksista on lainsaadannon yhtenaistaminen Euroopan
unionin jasenvaltioiden valilld. Aiempaan direktiivimuotoiseen saadoksen verrattuna tama luo
kaikkien jasenvaltioiden kansalaisille yhdenmukaiset oikeudet ja helpottaa yritysten toimimista
jasenvaltioiden rajojen yli. Asetus luo rekisterinpitajalle tiukempia vaatimuksia henkilotietojen
kasittelyyn esimerkiksi suostumuksen saannissa ja henkildtiedoille tehtyjen toimenpiteiden
todentamisessa. Tietosuoja muuttuu oletusarvoksi ja se on sisdanrakennettu ohjelmiin, eli vastuu
asetuksen myota siirtyy ynd enemman rekisterinpitajalle. Vastuu ulotetaan my6s henkil6tietojen

kasittelijalle. Sanktiouhkalla halutaan edistaa yhteisten séantéjen noudattamista.

Oulun ammattikorkeakoulussa tietosuojan uudistuminen on jo huomioitu ja alustavia keskusteluita
aiheesta on jo kayty, vaikkei lopullisia paatoksia ole viela tehty. Kokonaisuutena tietosuoja on
hyvalla tasolla, mutta puutteitakin on. Oamkin vahvuuksia ovat jo hyvat tekniset valmiudet
muutoksiin seka toimiva tietoturva. Haasteeksi Oamkissa nousee kokonaiskuvan hahmottaminen,
tietosuojavastaavan toimenkuvan selvittaminen ja koko henkildston osaamisen huomioiminen

tietosuoja-asioissa.
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Tietosuojavastaavan asettaminen on nakyvin muutos Oamkissa, silld todennakdisesti vastuu
tietosuoja-asioista keskitetaan tahan tyotehtavaan. Tietosuojavastaava tulee tekemaan tiivista
yhteistyota niin hallinnon, tietohallinnon, IT-osaston kuin muidenkin tahojen kanssa. Talla hetkella
ongelmia aiheuttaa selkean vastuutahon puuttuminen, silla tamanhetkisena vastuuhenkilona
toimivaa rehtoria on vaikea tavoittaa. Henkilorekisterijarjestelman  selkeyttaminen,
rekisteriselosteiden laadinta ja paivittaminen asetuksen vaatimusten mukaisiksi seka henkiloston
tietosuojaosaamisen parantaminen ovat myos tarvittavia muutoksia. Sekava rekisterijarjestelma,
joka on pysynyt usean organisaatiouudistuksen ajan muuttumattomana, voi pitaa sisallaan
yllatyksia, joihin tietosuojavastaavan on puututtava. Voi olla, etta tietojarjestelmat sisaltdineen

muuttuvat, vanhentuneet ja tarpeettomat rekisterit poistetaan ja uusia rekistereita syntyy.

Opiskelijalle koko tamanhetkinen rekisterijarjestelma on melko huomaamaton, silla vaikka
rekisteriselosteet ovat saatavilla, ne ovat hankalasti esilla, ja kansainvalisilla opiskelijoilla ei ole
mahdollisuutta tutustua niihin. Rekisterdidylle tietosuojauudistus tuo rekisteriselosteet paremmin
saataville. Oikeutta tulla unohdetuksi ei luultavasti voida Oamkissa kayttaa sen asetuksessa
maaritellylla laajuudella johtuen koulun velvollisuudesta sailyttaa tiettyja asiakirjoja viela

opiskelijan valmistumisen jalkeenkin.

Kahden vuoden siirtymaajan puitteissa Oamk pystyy toteuttamaan vaaditut muutokset, eika
suuria haasteita uudistuksessa pitaisi tulla. Asetukseen valmistautuminen kannattaa aloittaa
kuitenkin heti, jotta tarvittavat toimenpiteet ehditadn pohtia huolellisesti. Tarkeimpana
toimenpiteena on asianmukaisen koulutuksen ja osaamisen omaavan henkilon nimeaminen
tietosuojavastaavaksi. Taman jalkeen voidaan ryhtya selvittdmaan muita organisaatiossa

tarvittavia muutoksia.
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7 POHDINTA

Euroopan Unionin massiivinen lainsaadantohanke tietosuojan yhtenaistamiseksi on herattanyt
keskustelua puolesta ja vastaan, ja viimein se on valmistumassa tdman vuoden lopulla. Asetusta
on moitittu liian laajaksi ja tehottomaksi, mutta se on myos herattanyt ihmisten kiinnostuksen
tietosuojaan, mikd on ainoastaan hyva asia. Huoli omasta yksityisyydesta toimii yksilon
nakokulmasta kenties tehokkaampana tietosuojakeinona kuin valtavan velvoitemaaran
asettaminen rekisterinpitajataholle, mutta kuten tietosuoja-asetuksen perusteluissa mainitaan,
vastuu tietosuojasta taytyy olla rekisterinpitdjalla, eika sitd voi jattaad vain rekisterdidyn itse

huolehdittavaksi.

Kyberturvallisuus on noussut vasta parin vime vuoden aikana yhdeksi suurimmista riskeista
yritystoiminnassa, ja tama voi aiheuttaa monille yrityksille ongelmia tietosuoja-asetuksen kahden
vuoden siirtymaaika jaadessa lyhyeksi. Suurin uhka yritysten kannalta on, ettei uhkia ymmarreta
vaikka ne huomioitaisiin. (Lehtinen 2015, viitattu 16.4.2015.) Tietosuoja-asetusta on moitittu
raskaaksi pienten yritysten kohdalla, silla niissa tietosuojaa ei aiemmin ole huomioitu ainakaan
asetuksen velvoittamalla laajuudella. Asetusta on muokattu alkuperaisesta komission
ehdotuksesta kevyempaan suuntaan, mika herattaa kysymyksen: vesittyvatkd sen tavoitteet

velvoitteiden joustaessa?

Taman tyon tavoitteena oli selvittaa millaisia muutoksia tietosuoja-asetus tuo lainsaadantoon ja
miten n@ma muutokset Oulun ammattikorkeakoulun toimintaan. Tyd toteutettiin lainopillisena
tutkimuksena ja lisaksi haastattelemalla Oamkin tyontekijoita pyrittin selvittamaan tietosuojan
nykytilannetta ja varautumista uudistukseen. Tyon tuloksina selvisi, ettd suurimmat muutokset
lains@adanndssa liittyvat rekisterinpitdjalle tuleviin velvollisuuksiin ja sanktiouhkaan seké
rekisterdidyn oikeuksien laajentamiseen. Oamkin toimintaan asetus vaikuttaa nékyvimmin

velvoittamalla nimeamaan tietosuojavastaavan.

Tydssa onnistui laajan teoriapohjan koostaminen selkeaksi kokonaisuudeksi. Koen onnistuneeni
loytamaan ajankohtaista ja monipuolista lahdeaineistoa. Tyota tehdessa Idysin jatkuvasti lisaa
lahteita, varsinkin englanninkielistd materiaalia olisi ollut tutkittavana tuhansia sivuja, lisaksi
aiheesta on paljon kirjallisuutta. Onnistuin mielestani [6ytamaan tyoni ja aiheeni kannalta

oleellisimmat ja ajantasaisimmat lahteet.
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Tyotd olisi voinut parantaa syventymallda enemman haastatteluihin. Nyt tyd on pitkalti
teoriapohjainen ja kaytannon osuus jaa kapeaksi. Haastatelluista henkildista kaikkien
tydtehtévissa nakyi tietosuoja jollain tasolla, ja tdma saattaa antaa vaarentyneen kuvan Oamkin
organisaation tietosuojasta. Koko organisaation tilanne olisi kenties tullut selvemmin esille, jos
haastateltavina olisi ollut tyontekijoita, joille tietosuoja ei ole jokapaivainen asia ja tyossa olisi
vertailtu eri osastoja laajemmin. Tehdyista haastatteluista kavi ilmi kuitenkin useita puutteita

tietosuojan tasossa, joten lisahaastattelut eivat valttamatta olisi tuoneet paljoa lisdarvoa tyolle.

Haastatteluissa olisi lisaksi ollut hyva keskittya vahvemmin tietosuoja-asetuksen tuomiin
uudistuksiin, jolloin olisi syntynyt konkreettisempia muutosehdotuksia Oamkin organisaation
toimintaan. Nyt nama ajatukset jaivat melko yleiselle tasolle, joten tyon validiteetti ja& vajaaksi.
Myos haastattelujen toteuttaminen yhtena ryhmahaastatteluna olisi voinut herattaa esiin aiheita,
joista en huomannut kysya. Koen kuitenkin l0ytaneeni haastatteluista oleelliset asiat. Tyon

tuloksia voidaan kuitenkin pita@ melko luotettavina, silla kaytetty lahdemateriaali on ajankohtaista.

Opinnaytety6n tekeminen oli haastava prosessi, silla en aiemmin ole kirjoittanut vastaavia laajoja
teksteja. Erityisesti haastatteluosio tuotti ongelmia, silla aiempaa kokemusta haastattelemisesta
ei ollut. Oikeiden kysymysten valinta ja muotoilu riittdvan aineiston saamiseksi mietitytti.
Itsenaisesti tyoskentely oli haastavaa, silla en asettanut itselleni minkaanlaisia takarajoja, joten
tyon valmistuminen venyi naurettavan pitkaksi. Jos olisin tehnyt itselleni aikataulun ja noudattanut
sita, tyo olisi valmistunut jo kevaalla. ltsenainen kirjoittaminen aina aiheenvalinnasta raportin
sisallon hiomiseen oli haastavaa, mutta palkitsevaa. Tietyn aikarajan saatuani pystyin
motivoimaan itseani tehokkaaseen tyoskentelyyn. Prosessin aikana opin tiedonhakua, tietojen

tarpeellisuuden arviointia seka ammatillista kirjoittamista.

Jatkotutkimusaiheena ~ voisi muutaman vuoden  kuluttua  selvittdd, miten  Oulun
ammattikorkeakoulu Oy on onnistunut toteuttamaan asetuksen vaatimukset. Asetuksen
vaikutusten tutkiminen ja vertailu kahdessa erityylisesséa organisaatiossa voisi olla

mielenkiintoinen aihe.
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Liite: Opinnaytetyohaastattelu
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OPINNAYTETYOHAASTATTELU LITE

EU:N YLEINEN TIETOSUOJA-ASETUS JA SEN VAIKUTUKSET OAMK OY:SSA

Haastateltavan tausta
e Nimi
e Asema Oamkissa
e Saako nimen julkaista tyossa?

Tietosuojan nykytilanne
o Millaiseksi koet tdménhetkisen tietosuojalainsaadanndén?
o  Miten Oamk huolehtii henkilékunnan tietosuojaosaamisesta?
e Millainen vastuunjako Oamkissa on tietosuoja-asioissa?

o Minka tyyppisia/ mitd henkilorekistereitd Oamkissa on?

Tietosuoja-asetus ja sen vaikutukset
e Miten hyvin olet tutustunut tietosuoja-asetusehdotukseen?
e Onko asetuksen tuomiin vaatimuksiin varauduttu etukateen?
e  Minka koet olevan suurin haaste tietosuoja-asetuksen saanndsten toteuttamisessa Oamkissa?
o  Nakyvatkd muutokset ulospain/rekisterdidyille?
o Millaisia vaikutuksia asetuksella on ty6tehtaviisi?
o Millaisia taloudellisia vaikutuksia asetuksella on?

e  Onko tulevalla organisaatiouudistuksella vaikutusta tietosuojaan?
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