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Téssd opinndytetydssd tutkittiin Wapice Oy:n loT-Ticket.com -valvomoalustan soveltu-
vuutta kiinteistdautomaation valvontaan ja Enermix Oy:n tarpeisiin. Tyossd kasiteltiin
IoT-Ticket.com -alustan ominaisuuksia ja toimintoja vertailemalla niitd nykyisin Ener-
mix Oy:n kdytossd olevaan valvomoalustaan. Vertailutasona kdytettiin nykyiselld valvo-
moalustalla toteutettua poistoilman limmontalteenotto kohteen valvomoa. Opinnidyte-
tyossd tarkeimpind vertailtavia seikkoja valvomoalustojen vililld olivat tydssd valvo-
mografiikan luonti, hilytykset, trendit ja raportointi. Tydssé késiteltiin lisdksi kiinteisto-
ja rakennusautomaatiojérjestelmien kayttoliittymid niiltd osin kuin ne vaikuttavat graa-
fisten valvomoiden suunnitteluun.

IoT-Ticket.com on Cloud/Big Data -pohjainen valvomoratkaisu, jonka kayttoliittyma pe-
rustuu HTMLS5-tekniikkaan, jolloin valvomopalvelua voidaan kayttdida Windows-laittei-
den liséksi myos 10S- ja Android-laitteilla. Valvomon kéyttoliittyméan muokkaus voidaan
tehdé suoraan selaimessa. IoT-Ticket.com -alustalla yhteyden luontiin kenttélaitteille voi-
daan kéyttdd Wapice Oy:n WRM 247+ -laitetta tai muita tiedonkeruulaitteita. IoT-
Ticket.com tukee suoraan erilaisia protokollia, joita ovat esimerkiksi Modbus, OPC-
DA/UA, BACnet.

IoT-Ticket.com -valvomoalustalla ei voida luoda tiysin samankaltaista valvomoa kuin
nykyisin Enermixin kdytossd olevalla alustalla. IoT-Ticket.com -alustassa on tilld het-
kelld Enermixin tarpeisiin liittyen puutteita muun muassa hélytyksien késittelyssé ja val-
vomon kayttoliittymén luonnissa. Kéyttoliittymien osalta Enermixin tarpeet ovat erityi-
sesti prosessikaavioiden piirto. Alustan jatkuvan kehityksen johdosta tyonteon aikana
kaytossd olleen version puutteet tulevat poistumaa tulevaisuudessa. Taman jélkeen voi-
daan arvioida uudelleen alustan soveltuvuus. IoT-Ticket.com -alusta on nykyiselldén
kayttokelpoinen alusta raportointiin ja erilaisten tunnuslukujen esittimiseen. Jatkotutki-
muksina voidaan tutkia esimerkiksi loppukéyttdjien valvomokayttoliittymien luontia IoT-
Ticket.com -alustalla, koska IoT-Ticket.com mahdollistaa valvomon kiyttdmisen hel-
posti myds i10S- ja Android-laitteilla.

Asiasanat: iot-ticket.com, kiinteistéautomaatio
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The purpose of this thesis is to explore the suitability of Wapice Oy’s IoT-Ticket.com
platform for building automation control for Enermix Oy. The characteristics and func-
tionalities of IoT-Ticket.com platform are identified in this study. Characteristics of IoT-
Ticket.com platform are compared against the platform that is currently used by Enermix
Oy. Existing customer case with an exhaust air heat recovery remote monitoring and con-
trol interface is used as reference for comparison. The focus of the study was to create
remote monitoring graphics, alarms, trending and reporting and to analyze the benefits
and deficiencies of loT-Ticket.com against currently used platform. The thesis deals also
with the graphical user interfaces of building automation systems remote monitoring and
control.

IoT-Ticket.com is cloud/Big data platform based on HTMLS technology, so that the ser-
vice and interfaces can be used also for iOS and Android devices. Interface editing can
be done using the same website as the surveillance. To create a connection to field devices
by Wapice the WRM 247+ device or other data acquisition devices can be used. loT-
Ticket.com platform is supported by multiple protocols for example Modbus, OPC-
DA/UA, BACnet.

IoT-Ticket.com platform cannot completely be created similar to the interface that exist-
ing platform has. There are at this moment few defects in the IoT-Ticket.com platform
for example in the alarm operations and graphical user interfaces. loT-Ticket.com plat-
form is useful for reporting and the presentation of various key performance indicators.
Platform could also be used create a customer interface. [oT-Ticket.com is easy to use
also 10S and Android devices.

Key words: iot-ticket.com, building automation
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LYHENTEET JA TERMIT

1-Wire

API

CAN

CANopen

HTMLS

IEC

10S

ISO

JSON

Modbus

Modbus TCP

MQTT

OBD

OPC

OPC-UA

REST

SNMP

1-Wire on digitaalinen viyldratkaisu, jossa vaylélle riittda
yksi johdin.

Application Programming Interface, jonka avulla mééritel-
1d4n ohjelmistojen vilistéd tiedonvaihtoa

Controller Area Network on vilyd ratkaisu, jota kéytetddn
mm. ajoneuvoissa ja teollisuuslaitteissa. Tiedonsiirtoon kay-
tetdén kahta johdinta.

CAN-viylédn sovelluskerroksen protokolla

HyperText Markup Language version 5

International Electrotechnical Commission eli kansainvélisen
sdahkoalan standardointiorganisaation

iPhone operating systems on Applen kehittdma kayttojarjes-
telmi, joka on kéytossd Applen iPhone-, iPod touch-, iPad- ja
Apple TV-laitteissa

International Organization for Standardization eli kan-
sainvilinen standardisoimisjérjesto

JavaScript Object Notation. Avoimen standardin tiedosto-
muoto tiedonvilitykseen

Sarjaliitkenneprotokolla ja master-slave tyyppinen vayla
Modbus protokollan muunnelma tcp/ip yhteyksille

Message Queue Telemetry Transport, joka on tarkoitettu
muun muassa verkossa olevien laitteiden etdvalvontaan
On-Board Diagnostics eli ajoneuvon itsediagnostiikka
Object linking and embedding for Process Control on tiedon-
siirto rajapinta esimerkiksi valvomon ja ohjelmoitavan logii-
kan vilille.

OPC Unified Architecture on kehittyneempi versio OPC raja-
pinnasta

Representational State Transfer on HTTP-protokollaan perus-
tuva arkkitehtuurimalli web-palvelujen rajapintojen toteutta-
miseksi

Simple Network Management Protocol, jota kéaytetddn

TCP/IP verkkojen hallinnassa



SSL

SQL

TCP/IP

USB

XML
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Secure Sockets Layer on http yhteyksien salaamiseen kehi-
tetty protokolla

Structured Query Language on standardoitu kyselykieli tieto-
kanta kyselyiden toteuttamiseen.

Transmission Control Protocol / Internet Protocol on tieto-
verkko litkenndinnissa kéytettdvien protokollien yhdistelma
Universal Serial Bus on sarjavdyld, jota kdytetddn laajasti

oheislaitteiden liittimiseen tietokoneeseen

Extensive Markup Language. Merkintikielien standardi



1 JOHDANTO

Opinniytetyo tehtiin Enermix Oy:n toimeksiannosta. Ty6ssi tutustuttiin loT-Ticket.com
-palveluun ja vertailtiin sekd analysoitiin palvelun soveltuvuutta Enermix Oy:n liiketoi-
minnan tarpeisiin. IoT-Ticket.com -palvelu on Wapice Oy:n kehittimééan verkkoon kyt-
kettyjen laitteiden valvonta-, seuranta- ja ohjauspalvelu. Tehtdvana oli selvittdd voitai-
siinko ToT-Ticket.com -palvelua hyddyntii kiinteistbautomaation valvonnassa. Tarkoi-
tuksena oli selvittdd saadaanko loT-Ticket.com -palvelulla luotua valvomo, jossa on esi-
tetty vdhintddn samat tiedot ja kulutusseurannat kuin nykyiselld valvomoalustalla luo-
dussa valvomossa. Seka tutkia onko loT-Ticket.com -palvelulla nopeampi luoda valvomo

sekd onko sen kéyttiminen tehokkaampaa.

Vertailussa pohjana kéytettiin jo aiemmin luodun poistoilman ldmmdntalteenotto kohteen
valvomoa, joka on luotu nykyisin Enermix Oy:ssd kidytdssd olevalla valvomoalustalla.
Tarkoituksena on kéyttdd kenttélaitetasolla samoja laitteita ja siirtdd tietoa OPC-UA raja-
pinnan kautta, jota kohteeseen ei tarvitse tehdd mitddn lisdasennuksia. Téhén oli valmiu-
det silld kdytdssd on OPC-UA palvelin, mutta [oT-Ticket.com -palvelun evaluaatioversi-
ossa OPC-UA toiminnallisuudet eivét ole aktivoituna. Kun todellisen datan liittimisti ei
pédsty testaamaan, padtettiin kiyttad loT-Ticket.com -palvelussa virtuaalisia datapisteita,
joka lisdsi hieman tyomadrad, kun jokaiselle mittaukselle luotiin simulointi ja aseteltiin
simuloitavien arvojen vélit vastamaan todellista skaalaa. Esimerkiksi kaukoldmmon

meno ldmpdtilan arvot simuloitiin véliltd +30°C — +120°C.

Taustana tyon aiheelle oli opiskeluiden aikana herdnnyt kiinnostus valvomo-ohjelmistoi-
hin. Opiskeluiden aikana on tullut kdytettyd useita erilaisia palveluita, jota voidaan kédyt-
tad kiinteistdbautomaation valvontaan, joten myds uusien valvomoalustojen testaukseen

oli kiinnostusta.



2 KIINTEISTOAUTOMAATIO

Kiinteistdautomaatio késitteend kattaa laajemman kokonaisuuden kuin rakennusauto-
maatio. Kiinteistdautomaatio kdsittdd rakennusautomaation lisiksi kiinteiston muita val-
vonta ja ohjausjérjestelmid. Kiinteistbautomaatiossa eri jarjestelmat on integroitu yhteen.
Rakennusautomaatio késitteend mielletddn yksittdiseksi jérjestelmiksi, kuten ilmanvaih-
tojarjestelmaéksi tai ldmmitysjérjestelmaiksi. Kiinteistdautomaatiojdrjestelmddn voi olla
yhdistetty esimerkiksi paloilmoitin-, kulunvalvonta-, [immitys- ja ilmanvaihtojarjestelma

tai osa naista.

Kiinteistd- ja rakennusautomaatio jactaan kenttélaitetasoon, alakeskustasoon ja valvo-
motasoon. Kenttilaitetasoon kuuluvat toimilaitteet, mittarit ja anturit. Alakeskustasoon
kuuluvat keskukset, joihin tieto siirretddn kenttilaitteilta. Lisdksi kohteissa, joissa on esi-
merkiksi useita ilmanvaihtokoneita ovat alakeskukset yhteydessé toisiinsa. Valvomota-

solla toimii kiinteistonautomaatiojérjestelmien yhteinen kayttoliittyma.

Rakennusautomaatio kiinteistdssé, joka on liitetty kaukoldmpdverkkoon, koostuu usein
vain kaukoldmmon alajakokeskuksesta, jossa on sdddin lammitysverkostoa ja kiyttovesi
verkostoa varten. Mahdollisesti limmonjakohuoneessa on my0s paikallinen paneeli, josta
huoltomies ndkee onko jarjestelmésséd esimerkiksi pumpuissa hélytyksid. Ilmanvaihto on
toiminut padosin %2 teholla ja se on ohjattu tehostustilaan 1/1 nopeudelle paikallisella kel-
lokytkimelld. Automaation lisddntyessd on muun muassa kaukoldmmdnsdatimiin tullut
mahdollisuus asettaa esimerkiksi lampdtilahédlytyksid. Sdatimien kehityttyd hilytykset
voidaan vilittda eteenpdin sdhkopostilla tai tekstiviestilld. Ilmanvaihtojarjestelmiin kello-
ohjaukset on saatu toteutettua alakeskuksien logiikkayksikoissd, jolloin pystytddn mai-

rittelemddn esimerkiksi eri péiville eri tehostusajat tai tehostuksen lampétilarajat.

Nykypédivani kiinteistdautomaatioon liitettdvien jarjestelmien maird on kasvanut. Kiin-
teistoissd saattaa olla kaukoldmmon lisdksi lammonldhteind 1lampopumppuja ja uusiutu-
van energian ratkaisuja. Huonoimmassa tapauksessa ndilld kaikilla jérjestelmilld on oma
automatiikkansa eikd ne ole yhteydessd keskenddn. Parhaassa tapauksessa kaikki ndma
jarjestelmit toimivat yhdessd automaattisesti ja niiden toimintaa voidaan seurata yhtei-

sestd valvomosta ja ohjata yhteisestd kayttoliittymésta.



2.1  Kiyttoliittyma

Kayttoliittymé voi olla graafinen ndyttd paikallisesti, yksinkertainen on/off- kytkin tai
etdvalvomo. Yleisesti kiyttoliittymélla tarkoitetaan ihmisen ja laitteen vélistd rajapintaa.
Kayttoliittymat voidaan kiinteistovalvomoissa jaotella osa- ja kokojirjestelmékohtaisiksi.
Kayttoliittyma tulee suunnitella sellaiseksi, etté sitd on helppo kdyttda ja siina ei ole liika
tietoa.(Bamberg, Jussila, Laaksonen, Piikkild, Sahala, Sahlstén, Spangar & Sulku 2008,
11, 15-22.))

Esimerkiksi graafiseen valvomoon, jonka kéyttdjid ovat jirjestelmdasiantuntija, huolto-
mies ja asukas, tulisi jokaiselle suunnitella oma kéyttoliittyma. Kayttoliittymien eriytta-
miselld pystytddn luomaan jokaiselle kéyttdjairyhmaélle kayttoliittymi, josta tarvittava
tieto 10ytyy nopeasti. Télloin my0s jirjestelmédn kiyttdminen on tehokasta. Asukkaan
kayttoliittyméssa voisi olla energian-, sihkon- ja vedenkulutustiedot sekd asunnon 1dm-
potila ja asetusarvo. Huoltomiehelld voisi ndkyé kulutustietojen liséksi, kdyttoveden ja
lammityksen asetusarvot, mittausarvot ja pumppujen tilatiedot seké jarjestelmén halytyk-
set ja huoltokirja. Jarjestelmaasiantuntijalle voisi nékyd huoltomielle ndkyvien tietojen

lisdksi muita jdrjestelmistd saatavia lampétilatietoja.

2.2 Graafinen valvomo

Nykyisin valvomoihin on mahdollista liittda joko yksittdisid mittauksia, ohjauksia tai eril-
lisid jérjestelmid kuten kaukoldmmon sddtimid ja lampdpumppuja. Valvomoihin olisi
hyvé liittdd myos kiinteistojen sdhkon-, kaukolimmon- ja vedenkulutustiedot. Etenkin
vedenkulutusta seuraamalla péivi tai viikko tasolla voidaan nopeasti havaita kulutuksen
muutokset ja selvittdd onko syynd mahdollisesti putkivuoto tai vuoto vesikalusteessa. Mi-
kali kiinteistossd on lampdpumppuja tai uusiutuvan energian jarjestelmid voidaan niiden
tuottamaa energiaa mitata ja esittdd valvomossa. Niiden tietojen esittimiseen graafiset
valvomot tarjoavat havainnolliset mahdollisuudet erilaisten kaavioiden muodossa. Li-

séksi kaavioihin voidaan lisdtd nakyviin kulutuksien lisdksi hilytyksien raja-arvot.

Taloteknisten jéarjestelmien kayttoliittymien luomiseen ja vérien kdytto6on kaavioiden
luonnissa on annettu ohjeita ST-kortissa 721.01 Talotekniikan tietojérjestelmien kaytto-
liittymat. Tdmén ST-kortin sisdltda ei tdssd tyodssa kasitelld, silld kyseinen ST-kortti antaa
varsin kattavat ja selkeitd ohjeita hyviastd kayttoliittymésté ja vérien kiytostd. (Talotek-
niikan tietojdrjestelmien kayttoliittymit 2007, 7.)
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3 ITOT-TICKET.COM -PALVELU

IoT-Ticket.com on HTMLS5- pohjainen pilvipalvelu alusta, jonka tarjoaa Wapice oy.
Alustan on kehitetty vuodesta 2005 asti Wapice Remote Management -alusta (WRM plat-
form) nimelld, vuoden 2015 alussa palvelu sai nimen loT-Ticket.com (IoT-Ticket —

Tausta 2015). Kuvassa 1 on esitetty Wapicen nikemys IoT-Ticket.com palvelun eduista.

loT-Ticketin edut

@ loT-Ticket lyhyesti @ Kayttoesimerkkeja

* Ftéseuranta ja -hallinta * Saannelty raportointi

* Nykyaikainen, helppokéyttoinen selainpohjainen kayttoliittyma * Yalvoitu seuranta ja hallinta

® Tehokas raportoinnin hallinta ja analytiikka » Toiminnallinen tehokkuus ja KPl-seuranta

* Big data yhteensopiva ja turvallinen * Kunnonvalvonta
@ Kokonaisratkaisu ® Joustava
loT-Ticket on kaiken kattava etdhallintajarjestelma, joka sisaltaa Kayta koko loT-Ticket alustaa tai osaa siita. Kayta loT-Ticket
elektroniikkaa, ohjelmiston ja palvelimen. tarjoamaamme WRM247+ laitetta, tai omaa elektroniikkaasi.
© Helppo aloittaa @ Integroitava
Voit kéyttaa loT-Tickettia palveluna (SaaS tai Paas) tai ottaa sen 1oT-Ticket on integroitavissa tietojarjestelmiisi.

kayttoosi omalle palvelimillesi.

® Luotettava
© Ajan tasalla

loT-Ticketin on kehittanyt Wapice, joka on teollisuusyritysten

loT-Tickettia kehitetaan jatkuvasti. luotettava kumppani.

© Kustomoitavissa ® Helppokayttoinen

loT-Ticket voidaan kustomoida omiin tarpeisiisi sopivaksi ja jopa tuotteen  Tarvitset ainoastaan verkkoselaimen kéyttadksesi loT-Ticket alustaa.

ulkoasu voidaan muokata sopimaan yrityksesi brandiin.

KUVA 1. loT-Ticket.com palvelun edut (IoT-Ticket - Hyddyt 2016.)
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3.1 Tiedonkeraiminen jirjestelméiin

Jarjestelmadn voidaan kerétd tietoa Wapice Oy:n WRM 247+ -tiedonkeruulaitteella tai
jollain muulla tiedonkeruulaitteella. WRM 247+ -laite on Wapicen mukaan suunniteltu
yhteensopivaksi alustan ominaisuuksien kanssa. Laite sisdltdd fyysisid liitynt6jéa erilaisille
antureille ja toimilaitteille, joten silld voidaan sekd lukea ettd kirjoittaa tietoa kenttilait-
teille. Laitteessa on ohjelmistotasolla tuki muun muassa seuraaville tavoille: 1-Wire,
CAN, IEC 61850, ISO 11783, OPC UA sekd mA ja V tuloille ja 1dhdoille. Toinen tapa
liittyd [oT-Ticket.com -jarjestelmddn on kdyttdd RestAPI rajapintaa, jonka avulla voidaan
liittdd 1ahes mika tahansa laite osaksi kokonaisuutta. Kolmas vaihtoehto on kayttié suo-
raan loT-Ticket.com -palvelimen kommunikointi rajapintoja. Palvelin voi kommunikoida
suoraan OPC- DA/UA jirjestelmien kanssa seké kayttdd Modbus, MQTT ja SNMP pro-
tokollia.
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4 TOT-TICKET.COM PALVELUN VERTAILU NYKYISEEN VALVOMO
ALUSTAAN

Valvomoalustojen vertailuun on valittu valvomon luonnin ja kdyton kannalta oleellisia
toimintoja. Vertailu on toteutettu padasiassa esittelemélld kyseessd olevan toiminnon toi-
minta molemmissa jarjestelmissd. Osin on my0ds pohdittu, mitd kyseiseltd toiminnolta
vaaditaan, jotta sen kdyttdminen ja hyodyntdminen olisi tehokasta. Vertailua tehdessd on
esitetty ohjelmien toimintojen nimid myds englanniksi selkeyden vuoksi, koska molem-

mat valvomoalustat ovat kdyttoliittyméansa osalta englanninkielisié.

4.1 Yhteyden luonti

Nykyisessd valvomossa yhteys alakeskustasolle luodaan OPC-UA palvelimen avulla.
Koska nyt tarkoituksena oli luoda testin vuoksi toinen valvomo kohteeseen, johon oli jo
tehty nykyiselld alustalla valvomo ja OPC-palvelin yhteys. Péétettiin hyddyntid olemassa
olevaa rajapintaa. T4lld tavalla olisi nopein ja yksinkertaisin luoda yhteys kohteesta myos
IoT-Ticket.com -alustalla luotuun valvomoon, koska kohteeseen ei tarvitse vieda erillisid
laitteita. Alakeskuslaitteet sijaitsevat lisdksi erillisessd verkossa, joten liitynnin tekemi-
nen téstd verkosta IoT-Ticket.com -alustan palvelimille olisi vaatinut muutoksia muun

muassa palomuurien asetuksiin.

IoT-Ticket.com -valvomoon on mahdollista luoda yhteys kenttélaitteilta my0s suoraan
Wapicen WRM 247+-laitteiden avulla. Kédytettdessd WRM-laitteita [oT-Ticket.com kdyt-
tdd omaa rajapintaa tiedon vilittimiseen tiedontallennuspalvelimelle. WRM-laite kyke-
nee myos kommunikoimaan myds OPC-UA rajapintaa kdyttden. WRM-laitteita kaytetta-
essd voidaan keréttyd tietoa hyddyntdd esimerkiksi muissa valvomoissa muodostamalla
yhteys IoT-Ticket.com -jédrjestelmdn OPC-UA palvelimeen. WRM-laitteeseen voidaan
kytked véylilaitteita sekd médritelty madrd digitaalisia tuloja ja 1dht6jd sekd analogisia
mittaustuloja. Kéytettdessa WRM-laitteita yhteys alakeskustasolta valvomoon on SSL-
suojattu. SSL-salaus on salausprotokolla, jota kdytetdéin TCP-yhteyksien suojaamiseen.
Kuvassa 2 on esitetty loT-Ticket.com -jarjestelmin tiedon kulku. (IoT-ticket.com, Tie-

donkerdédminen 2015.)
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KUVA 2. IoT-Ticket.com tiedonsiirto (IoT-ticket.com, Tiedonkerddaminen 2015)

4.2 Valvomon ja grafiikan luonti

Valvomosivuja ja prosessikaavioita luotaessa tulee kiinnittdd huomiota siihen, etté tarked
tieto korostuu esiin eikd katoa muun informaation joukkoon. Esimerkiksi, jos valvotta-
vassa jirjestelméssi on poistopuhaltimia. Olisi kdtevaa, ettd puhaltimen symboli nayttéisi
pyoOrivén jdrjestelmén toimiessa oikein ja pysdhtyy, kun jirjestelméén tulee hdirio. Héi-
ridtilanteissa symboli ei ndyttdisi pyorivédn, joka helpottaa hiirion havaitsemista. Toi-
saalta on pidettdava huoli, ettd kdytettdvit tehosteet eivit kiinnitd litkaa huomiota. Héiri6-
tilanteissa tulisi pyrkid korostamaan se osa laitteistosta, joka ei toimi oikein. Tahén voi-

daan kéayttad eri vdrejd esimerkiksi vaihtamalla laitteiston osan vérid valvomossa.

Nykyisessé jarjestelmdssd on mahdollista toteuttaa edelld esitettyjd toimintoja kayttoliit-
tymidn monipuolisesti. Mittausarvon esityksessd voidaan muun muassa muuttaa fontin
vérid, taustavérid, piste voidaan piilottaa tai madrittdd onko piste aktiivinen. Esimerkiksi
mittaustulos voidaan asettaa aktiiviseksi, kun yhteys laitteeseen toimii. Pisteeseen liitty-
van hélytyksen tullessa aktiiviseksi voidaan muuttaa fontin véri punaiseksi tai maarittaa

tausta vaihtamaan varia.

IoT-Ticket.com -jirjestelmissd voidaan hélyttavén pisteen viereen aktivoida kuvake joka
kertoo hélytyksen olevan pdilld. IoT-Ticket.com -jirjestelméssa voidaan Dashboardille
sijoittaa paillekkdin kuvia ja méadritelld ndiden aktivointiin raja-arvot. Téll4 toiminnolla
voidaan esittdéd esimerkiksi pumpun symboli vihrednd, kun pumppu kéy ja harmaana sen

ollessa seis-tilassa.
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Pisteen fontin vérin tai taustavérin vaihtaminen pisteen arvon mukaan ei ole tilla hetkelld
mahdollista, mutta ominaisuus on tulossa tulevaisuudessa. IoT-Ticket.com -jérjestel-
méssd on mahdollista kdyttdd 3d-malleja valvomografiikassa. Télld hetkelld 3d-mallejen
voi jarjestelmddn tuoda vain Wapice, mutta tulevaisuudessa mahdollisesti myds valvo-

monkayttdjakin.

4.2.1 Prosessikaavion luonti

Nykyisessd jarjestelmissd valvomo ja grafiikat luodaan erilliselld designer- tyokalulla ja
valvomoa kéytettdessd avataan erillinen ohjelmisto. Designer-tydkalussa on valmiina
useita kuvia, joita voi kdyttdd hyddyksi prosessikaavioiden luonnissa. Valittavana on
muun muassa erilaisia venttiilejd, putkia ja moottoreita. Lisdksi kuvia saa tuotua lisdd
JPEG-, GIF- ja PNG- tiedostomuodoissa. Tydkalussa on valmiina myds erillinen kompo-
nentti putkien piirtoon, jolla voidaan lisidtd mutkia ja haaroja seki suoraa putkea. Putken
kokoa voidaan muuttaa, lisdksi voidaan muuttaa putkien ulkoreunan ja keskustan vireji
sekd ulkorajoja, joten pystytddn monipuolisesti ja havainnollisesti esittiméén esimerkiksi
prosessin eri osien ldmpotilat suhteessa toisiinsa. Mahdollista on my®ds liséta ohjelmakoo-
dia, joilla voidaan muuttaa kokoa ja vérid esimerkiksi putkessa kulkevan nesteen lampo-

tilan mukaan tai puhaltimen symbolin vérid sen mukaan onko puhallin pdilld vai ei.

IoT-Ticket.com -palvelussa muokkausta voi tehdd samasta ndkymastd kuin missa itse val-
vomon kayttokin tapahtuu eli selaimessa. Varsinainen muokkaus tapahtuu valvomossa
valitsemalla editointi hiiren oikealla ndppdimelld halutun sivun péilld. Tdmén jdlkeen
avautuu Interface desiger -sivu, jossa voidaan lisdilld kuvia, trendejd, tekstejd ja muita
elementtejd valitulle sivulle. loT-Ticket.com -jirjestelméssa ei ole valmiina kattavia piir-
totyokaluja ajatellen esimerkiksi ilmanvaihtokoneen prosessikaaviota. Valmiit piirtotyo-
kalut 16ytyvat viivalle, suorakulmiolle ja ympyrille. Jarjestelmdin voidaan liitd kuvia
JPEG-, GIF- ja PNG- tiedostomuodoissa, jolloin voidaan tuoda esimerkiksi iv-koneen

puhaltimien symboleita tai jirjestelmén kytkentidkaavio.
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Prosessikaavioiden luonnin osalta [oT-Ticket.com -jédrjestelméan hyvéna puolena on, ettd
ei tarvitse olla useita ohjelmia avoinna, kun haluaa muokata valvomoa ja tarkastella milta
valvomo néyttdd muutoksien jilkeen. Toisaalta prosessikaavioissa kdytettivien symbo-
leiden puuttumisen vuoksi kaavioista ei tilld hetkelld saa tehtyd visuaalisesti yhtd néytta-
vid tai ainakin joutuu tekeméddn prosessikaaviosta visuaalisesti ndyttdvéan, jollain muulla
ohjelmistolla. Wapicen kanssa kdytyjen keskusteluiden perusteella tuki symbolikirjasto-
jen kéyttdmiselle on, mutta kirjastoja ei ole vield kuin peruskéyttoliittyméelementtien
muodossa. Wapicen mukaan symbolikirjastojen komponenttien luonti onnistuu tarvitta-
essa. Esimerkiksi puhaltimen tai pumpun tilaa voidaan indikoida nykyisessd jarjestel-
missé laittamalla kaavioon ndiden symbolit pyoriméan. Tama ei onnistu téll4 hetkelld [oT-
Ticket.com -jirjestelméssa kirjastojen puuttumisen vuoksi, mutta tilaa toki voidaan indi-

koida esimerkiksi tilaan mukaan vérid vaihtavilla ympyrdilla tai tilatekstilla.

4.2.2 Valikoiden luonti

Valikoiden osalta on tirkedd, ettd valikon rakenne on looginen ja valikossa oleva teksti
kertoisi valvomon kayttéjille mitd tictoa tai mistd jarjestelméstd kyseiseltd sivulta 16ytyy
tietoa. Pddvalikko voi olla nikyvilld, jokaisella sivulla valitussa kohdassa. Vaihtoehtoi-
sesti jokaisella sivulla voi olla painikkeet, joilla padsee litkkkumaan sivuilla eteen- ja taak-
sepdin sekd palaamaan pddvalikkoon. Kiinteistd- ja rakennusautomaatio valvomoissa
kéayttdlogiikkana on usein niin sanotut insinddri- ja talonmiespolut. Insindoripolulla vali-
kot ja kdyttoliittymét perustuvat jérjestelmien tekniseen lajitteluun. Talonmiespolussa va-
likot ja kéyttoliittymat esitetddn jarjestelmien sijaintiin ja niiden vaikutusalueisiin.(Bam-

berg, ym. 2008, 11, 28.)

Nykyisin yhd useammin my0s loppuasiakkaat saattavat haluta padsyn valvomoon, joten
olisi tarpeen midritelld myos loppukéyttijédpolku. Loppukayttéjille laaditun kéyttoliitty-
mén rakenne pohjautuisi laitteiden ja jirjestelmien sijaintiin. Loppukdyttdjid ei valttad-
mattd kiinnosta ollenkaan jérjestelmin teknisen toiminnan analysointi vaan ennemmin
jarjestelmén toiminnasta tuotetut raportit. Loppukiyttdjd saattaa olla maalikko, joka ei
tiedd jarjestelmdn toiminnasta juuri mitédn tai sitten hédn saattaa olla alan asiantuntija.

Loppukéyttdjapolun joutuu usein kayttoliittymén tekijd maaritteleméén tapauskohtaisesti.
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Nykyiselld alustalla navigointivalikon sijainnin ja koon voi mééritelld haluamaansa koh-
taan ndytolld. Valikkoja varten on olemassa valmis komponentti, jolla voidaan luoda lin-
kitykset sivuille sekd nimeté valikossa nékyvid sivuja. Vaihtoehtoisesti valikon vois luoda
erillisistd painikkeista, jolloin voidaan helpommin estéé tai sallia sivujen kdyton kéaytta-
jéroolien mukaan. Insinddripolku ja talonmiespolku voitaisiin luoda kahdella erilliselld
valikolla, jotka voisivat olla tarvittaessa nékyvissd samaan aikaan. Valikoiden lisdksi
saattaa olla tarve luoda lisdé sivuja. Naméi toimenpiteet ovat helppoja sekd nopeita tehda,

mikéli lisdsivuja et tarvita useita.

IoT-Ticket.com -jdrjestelmdssd navigointivalikko on sivun alareunassa kiintedsti ja sivut
nimetty jérjestyksessd numeroilla, mutta sivut on mahdollista uudelleen nimetd. Sivuille
padsevid kayttdjid ei ole mahdollista rajata navigointipalkin asetuksista. IoT-Ticket.com

alustalla kdyttdjdoikeuksien hallinta tapahtuu kéyttdjdryhmien ja kdyttdjéprofiilien avulla.

Taulukkoa kiytettdessd insindori- ja talonmiespolku voidaan toteuttaa luomalla omat
Dashboard-ikkunat. Sivut voidaan muokata suhteellisen pienelld vaivalla vastaamaan
kéayttologiikkaa, koska jonkin muun Dashboardin mallipohjana onnistuu. Kuvassa 3 on
esitetty Dashbord-ikkunan luonnissa esiintyvét valinnat.

TestiSite Insinooripolku

Dashboards & Reports = Information

ﬂ'(') Create Dashboard Create Dashboard

B create Report Dashboard Name Insinéoripolku

o :
il Show Analytics Talonmiespolku

Templates

InsinGoripolku n

Create Cancel

KUVA 3. Dashboard-ikkunan luonti



17

4.3 Pisteiden luonti

Nykyisessd jarjestelmdssi piste luodaan ensimmadisend OPC-UA -palvelimelle ja tdmén
jélkeen luodaan yhteys valvomon puolella tdhin pisteeseen. Designer-ohjelmassa pisteen
luonti tapahtuu valitsemalla New OPC Tag, jonka jilkeen avautuu kuvassa 4 esitetty ik-

kuna.

] General General Properties

& Mumeric General Properties
0 Metadata Hame
% Permissions INew Tag
T History Data Type Enabled Access Rights
; Integer Yes Readitite
o Alarming | 4 E“ | E| |
% Tag Events
e OPC Properties
0OPC Server
OPC item Path

Source Data Type

=Automatic= |z|

Scan Class

Scan Class

Default ] (@]

KUVA 4. OPC Tagin luonti nykyisella alustalla

Tadmin jdlkeen valitaan kiytettivd OPC-UA -palvelin ja timén alta kéytettdva laite ja
sieltd valitaan haluttu piste. Lisdksi pisteen luonti ikkunassa méairitelldén pisteen tyyppi:
kokonaisluku, reaaliluku, teksti, boolean eli totuusarvo. Néiden lisdksi maéaritelldan tie-
donpéivitysvili. Samalla voi luoda hélytykset, historian tallennusasetukset, ndita kasitel-
ladn tarkemmin myShemmin. Laitteisiin yhdistettyjen pisteiden lisdksi voidaan luoda
kiintedn arvon sisdltdvd Memory Tag tai Expression Tag, joka sisdltdd laskutoimituksia
ja loogisia funktioita. Néiden lisdksi voidaan luoda Query Tag, joilla voidaan hakea pis-
teen arvo tai tieto SQL-komennolla tietokannasta. SQL eli structured query language on
amerikkalaisen IBM:n kehittdma standardoitu kyselykieli, jota kdytetddn hakemaan tietoa

tietokannasta tai lisddmaéén sitd sinne.
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IoT-Ticket.com -jdrjestelméssé pisteitd voi luoda laitetta liitettdessd jarjestelméén. Esi-
merkiksi testiversiossa oli mahdollista asentaa tietokoneelle ohjelmisto joka vilittda tie-
tokoneen prosessorin ja muistin kdyttotiedot valvomoon ja luo niille automaattisesti pis-
teet. Olemassa olevaan OPC-palvelimeen yhdistettidessd jarjestelméd hakee automaatti-

sesti pistelistan ja antaa valita, mitka pisteet tuodaan.

Téll4 tavalla tuotaessa pisteet tulevat suoraan Data tags -valikkoon. WRM-laitteista tietoa
tuotaessa jarjestelma luo automaattisesti WRM-laitteeseen madritellyt pisteet Data tags -
valikkoon. Jérjestelmddn luodut pisteet saa ndkyviin sivun muokkaustilassa Data tags -
valikosta. Tassd ndkymassi nikyy laitepisteet sekd Data-flow editor -sivun kautta luodut
pisteet. Kuvassa 5 nékyy virtuaalisen pisteen mahdolliset tyypit sekd pisteen nimedminen.
Pisteiden tietojen kisittely ja muun muassa laskutoimituksien ja funktioiden luonti tapah-

tuu Data-flow editor -sivulla.

g
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KUVA 5. [oT-Ticket.com pisteiden luonti

Pisteiden luonti tapahtuu vertailtavissa jarjestelmissd hieman eri tavalla, mutta suurta eroa
ndiden vililld ei ollut. Molemmissa jirjestelmissd virtuaalisen ja staattisen arvon sisalti-
vien pisteiden luonti oli nopeata ja helppoa. Toiminallisuus, jolla IoT-Ticket.com -alus-
talla saatiin tuotua tietokoneen muistin ja prosessorin kayttotiedot jéarjestelmadn oli
helppo ja nopea kiyttdd. Toiminto loi pisteet suoraan jérjestelmién, jolloin niiden kayt-

tdminen oli todella helppoa.
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4.4 Tiedon skaalaus

Tiedon skaalaus vaihtoehtoja on lineaarinen, logaritminen seki eksponentiaalinen. Ylei-
simmin kdytetty on lineaarinen, jota voidaan kiyttda esimerkiksi ldmpdtilatietojen skaa-
laukseen. Jos alakeskuslaitteelta tuleva lukema on esimerkiksi 2000,0 ja tilassa on mitattu
+20°C, skaalataan arvoa siten ettd tuleva arvo 1000,0 vastaa arvoa 10,0°C. Tietojen skaa-
lausmahdollisuudesta on hyotyé etenkin silloin, kun integroidaan eri jarjestelmii samaan
valvomoon eiké ole mahdollista tehdé skaalausta alakeskustason laitteissa - tai jos se on
tyOldstd. Valvomoon voidaan liittdd suoraan joitakin laitteita ilman varsinaista alakeskus-
tasoa, missd skaalausta voidaan tehdd. Niissa laitteissa on hyvin usein eripisteill erilai-
nen skaala, joten mikili valvomoalustassa ei ole skaalausmahdollisuutta sielld nikyvit

tiedot eivit ndy oikein.

Nykyisessd valvomossa tietojen skaalaus tehdédédn pistettd luotaessa maérittelemalld jar-
jestelméén tulevan arvon asteikko esimerkiksi 4-20 mA viestille minimiarvo 4 ja maksimi
20. Tamin jalkeen mééritelldén minimi- ja maksimiarvot valvomossa néytettavélle skaa-
latulle arvolle. Esimerkiksi ldmp6étilan minimi- ja maksimiarvot 0°C ja +100°C, jotka
vastaavat mitattuja arvoja 4mA ja 20mA. Téssd on se hyvé puoli, ettd ei tarvitse luoda

erillista pistettd, jossa skaalataan tietoa kerto tai jakolaskun avulla.

IoT-Ticket.com alustalla tietojen skaalaus voidaan tarvittaessa tehddén Data-flow editor
sivulla kerto- ja jakolasku toiminnoilla tai matemaattisella lausekkeella. Perusajatuksena
IoT-Ticket.com jarjestelmissé on, ettd datapisteiden skaalaus asetetaan oikeaksi pistetti

luotaessa tiedonkeruulaiteen asetuksista tai padkayttdjan ndkymaéstd mittapiste valikosta.

4.5 Tiedontallennus

Nykyisessd jarjestelmédssé tietojen tallennus esimerkiksi raportteja varten SQL-tietokan-
taan tapahtuu erilliselld toiminnolla. Téll4 toiminnolla voidaan ajastaa tiedon tallennus
pisteistd monipuolisesti, esimerkiksi aloitushetkesté ldhtien valitulla aikavélilla. Tai niin,
ettd valittuna kellonaikana tarkistetaan onko tiedon tallennuksen liipaisuun kéytettdva
pisteen arvo muuttunut halutuksi, jolloin mééritellyt tiedot tallennetaan. Ohjelmisto luo
pisteen nimen mukaisen sarakkeen tietokantaan, kun pisteitd lisdtddn tallennustoimin-
toon. Vaihtoehtoisesti tietokannan sarakkeen nimi voidaan maéérittdé tallennusohjelmis-
ton kautta halutuksi. Lisdksi voidaan mééritelld tietokannan taulun nimi, sekéd poiste-

taanko esimerkiksi 3 vuotta vanhat tiedot automaattisesti tictokannasta.
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Talla toiminnolla luotua tietokantaa voidaan tarvittaessa tutkia ja katsella myos erilliselld

tietokannan késittelyohjelmalla.

IoT-Ticket.com -jdrjestelmissé tiedontallennusasetukset mééritellddn luotaessa pistetta,
jonka jilkeen pisteen tieto tallentuu analytiikkapalvelimen tietokantaan. Témén tiedon
avulla IoT-Ticket.com -palvelussa luodaan trendeji raportteja varten. Tietokantaan tal-
lentuvan tiedon rakenteeseen ei pddse vaikuttamaan vaan jarjestelmé luo sen automaatti-
sesti. Testiversiossa tietokanta sijaitsee Wapicen palvelimilla. Tuotantokdytdssd voidaan
IoT-Ticket.com -jédrjestelma asentaa asiakkaan laitteelle, jolloin tietokanta voidaan méa-
rittdd samalle tai eri laitteelle. On myods mahdollista kdyttia jarjestelméaa siten, etti tieto-
kanta sijaitsee Wapicen palvelimilla. Jarjestelmésséd kéytetdéin Apache Cassandra tieto-
kantaa. Cassandra on avoimen ldhdekoodin hajautettu tietokanta, jossa tieto hajautetaan
useille palvelimille ja tdimin myo6td sen kdytettdvyys on korkea. Tietokannasta voidaan

hakea tietoa my0s http-kyselyilld Rest-arkkitehtuurilla toteutetun rajapinnan kautta.

4.6 Hilytyksien luonti

Nykyisessd jirjestelméssa hdlytykset voi luoda samalla, kun luodaan piste valvomoon.
Téarkeimpid kohtia hdlytyksien luonnissa on hélytyksen nimedminen sekd kohdetiedon
liittdminen hilytykseen. Néiden lisdksi mééritellddn viive ja asetusarvo. Hélytys voidaan
madrittdd tulemaan aktiiviseksi, pisteen arvo nousee asetusarvon yli tai asetusarvon alle
tai arvon poistuessa asetusarvojen valistd. Muita médritettdvid asetuksia on vilitettdvin
viestin otsikko ja sisiltd, jolloin voidaan esimerkiksi sdhkopostiin 1dhetettdvin viestiin
hilytyksestd lisdtd toimintaohjeet mukaan. Samalle pisteelle voidaan luoda useita eri hé-
lytyksid. Hélytyksistd voidaan esittdd valvomossa hilytyslogi, johon voidaan maérittad

esimerkiksi eri véreilld havaitut, kuitatut ja aktiivisena olevat hélytykset.

IoT-Ticket.com -alustalla hdlytykset luodaan data-folw editor -ikkunassa if-then-else ja
notification -blokeilla, johon maaritelladn tyypiksi hélytys. Description eli selite kohtaan
tdytetddn hilytyksen nimi ja Alarm group -kohtaan laitetaan kohteen tai laitteen tunniste,
josta hélytys tulee. Samalle pisteelle voidaan luoda useita hilytyksid, mutta se vaatii jo-
kaiselle hélytykselle erilliset if-then-else ja notification -blokit. IoT-Ticket.com -jérjes-
telmain liitettdessd WRM 247+ -laitteita on itse tiedonkeruulaitteeseen mahdollista méa-

rittdd halytysrajoja, joilla voidaan asettaa laite kerddméddn tietoa useammin hélytystilan-
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teessa kuin normaalissa toiminnassa. loT-Ticket.com -alustan nykyisessd versiossa pys-
tyy seuraamaan vain juuri aktiivisena olevia hélytyksid, eli ei ole mahdollista ndhd ha-
lytyslogia. Hilytyksien vilittdmistd eteenpéin ei voi mééritelld suoraan hilytykseen ny-
kyisessd versiossa, mutta Wapicelta saadun tiedon mukaan tdhidn on tulossa useita eri

tapoja ldhiaikoina.

Hilytyslogin puuttuminen vaikeuttavat esimerkiksi satunnaisesti toistuvien hilytyksien
syiden selvittdmistd, kun ei pystytd analysoimaan missi tilanteissa hilytys toistuu. Wa-
picen kanssa kéydyssé keskustellussa tuli esiin, ettd hilytysjarjestelméén on tulossa muu-
toksia tulevaisuudessa. Hilytyslogin kehitys on Wapicella loppusuoralla, mutta sitd ei

julkaistu vield opinndytetyon teon aikana.

4.7 Hilytyksien vilitys

Kiinteistdautomaatiojérjestelmissi hilytyksien vilittdmiseen eteenpdin yleisimpid tapoja
ovat sdahkoposti ja tekstiviesti. Hilytyksien vélittimisti varteen kayttdjan asetuksiin maa-
ritetddn usein, milld tavalla hélytykset vilitetddn. Vaihtoehtoisesti kéyttdja voidaan lisidtad
erilliseen hélytyksid vilittdvadan toimintoon, johon maédritellddn hilytyksen vélitystapa.
Hyvissd valvomojérjestelmissd pystytddn médrittelemddn eri ajankohdille ja hilytys-
luokille tarvittaessa eri kayttdjat, joille hdlytykset vélitetddn. Mahdollisuus maarittdd eri
vilitystavoille eri ajankohdat esimerkiksi siten, ettd kello 8-16 halytykset ldhtevit sdhko-
postilla ja kello 16-08 tekstiviestilld, on tdrked ominaisuus. Ndin voidaan toimistoaikana
vélittdd hilytykset tyonjohdolle sdahkdpostilla ja illan tai yon aikana tulleet hélytykset

tekstiviestilld suoraan huoltomiehelle tai paivystdjélle.

Nykyiselld alustalla voidaan hdlytyksiin méadrittdd erilaisia hélytysputkia, joissa voidaan
madritelld lahteekd hilytys eteenpdin sdhkopostilla vai tekstiviestilld. Hélytyksestd voi-
daan maédritelld tulevan myds ddnimerkki. Hélytysputkiin voidaan mééritelld milld aika-
valilla hdlytykset ldhtevit eri henkil6ille, jos listalla on useampia henkil6itd. Vaihtoehtoi-
sesti voidaan mééritelld halytyksen prioriteetin mukaan henkil6 tai henkil6t, joille kysei-

nen hédlytys ldhtee. Mahdollista on lisdtd myds poikkeuksia esimerkiksi lomien ajaksi.
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IoT-Ticket.com -jarjestelméssd hilytyksid voidaan vélittdd tdlld hetkelld eteenpdin luo-
malla hélytyksesti raportti. Téssd tapauksessa raporttiin tulee madrittaa asetus, ettd hély-
tyksen tullessa raportti ldhetetddin sdhkopostilla henkildlle, joka vastaa hélytyksistd. Tu-

levaisuudessa loT-Ticket.com —alustalla halytyksien késittely tulee uudistumaan.

4.8 Kieliasetukset ja lokalisointi

Nykyisessa jarjestelméssd on kddnndstyokalu, mutta mitddn kielii ei ole oletuksena tehty
valmiiksi. Kéddnndstyokalun kdyttiminen on suhteellisen tydldstd, koska kaikki valvo-
mossa esiintyvit sanat tulee lisdtd kéisin ensin péékielelld joka yleensd englanti ja timén
jélkeen lisatd sanoille muun kieliset vastineet. Kéd&nndstyokalu ei myo6skéén toimi suo-
raan esimerkiksi raporteissa, joten muun muassa niissd joudutaan kddnnokset lisidméain
suoraan kiytettdviin teksteihin tai luomaan raporttipohjat valmiiksi eri kielilld. Kun lista
kaikista valvomossa esiintyvistd sanoista padkielelld saadaan kerittyd, se voidaan l&hettad
kddnnostoimiston, jolloin saadaan helposti uusia kddnnoksiéd ja tdmén jalkeen vieddén

vain kddnnokset jarjestelmain.

Designer-ohjelmistolla voidaan maééritelld valvomoon kohteelle oletuskieli, jolla sanat
ndytetddn, mikdli sanoja ei ole kddnnetty kiyttdjdn tietoihin asetetulle kielelle. Tamén
vuoksi oletus- eli pdédkielend kannattaa kayttdd englantia, mikéli on todennékoistd, ettd
jossain vaiheessa jirjestelmi on monikansallisessa kidytossd. Valvomoon voidaan myds
lisatd kielen valinta, jossa kdyttdja voi valita ja vaihtaa kielen kirjautuessaan valvomoon

tai kdyttdessddn sitd.

Lokalisointi IoT-Ticket.com -jdrjestelmissd perustuu mahdollisuuteen luoda kieliversi-
oidut Dashboardit ja raportit. Peruskdyttoliittymin tekstit on mahdollista kdantdd myds
muille kielille. IoT-Ticket.com -jédrjestelméssd on mahdollista jo méérittaa kayttdjaa luo-
dessa kayttdjille kieliasetus. Tdmén asetuksen pohjalta voidaan jatkossa yksinkertaistaa

kayttoliittymén kieliversioiden hallintaa.

4.9 Trendien luonti ja hyodyntiminen

Tallennettuihin historiatietoihin perustuvia trendejd kutsutaan historiatrendeiksi. Histo-
riatrendejd kiytetddn etenkin héirididen ja hédlytyksien analysointiin. Historiallisissa tren-

deissé esitettdvit tiedot on talletettu etukéteen, kuten nimityskin kertoo.
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Toinen yleisesti kdytetty trendi tyyppi on dynaaminen trendi, jonka avulla voidaan seurata
mittaustietoja reaaliaikaisesti. Dynaaminen trendi on kéyttokelpoinen prosessin opti-

moinnissa, seki toimintakokeissa. (Bamberg, ym. 2008, 44—45.)

Trendien kdytettdvyyden ja hyodyntdmisen kannalta on tarkeéds, ettd tallennettavat mit-
taus ja ohjaustiedot on valittu huolellisesti ja niiden tallennusvilit ovat jarkevid. Harvem-
min trendejé varten tallennettuja pisteitd on liika, mutta ldhtokohtana voidaan pitéd, ettid
kaikki prosessin keskeiset mittaukset tallennetaan. Tallennusvélejd kannattaa pohtia seu-
rattavan prosessin mukaan siten, ettd seurattaessa padosin esimerkiksi ilmanvaihtokoneen
toimintaa. [lmanvaihtokoneeseen liittyvid mittauksia tallennetaan esimerkiksi minuutin
vilein ja kiinteiston l&mmitysverkoston lampotilaa esimerkiksi tunnin vélein.(Bamberg,

ym. 2008, 44-45.)

4.9.1 Trendien luonti nykyisessi ohjelmistossa

Nykyisessd jarjestelmdssd on mahdollista luoda dynaamisia trendejé, historiatrendeja
sekd nédiden yhdistelma. Historiatrendid varten tulee halutuista pisteisté olla asetettu his-
toria tallennus péille ja tallennusvili mééritetty. Chart-komponenttia kdytettdessd pistei-
den historiatiedon tallennus tietokantaan tulee mairittda manuaalisesti. Chart-komponen-
tilla x-akselin ei tarvitse olla aika-akseli. Chart-komponentissa voidaan esitystapana kayt-
tdd viivaa, pisteitd, pisteet ja viiva -yhdistelmia, alueenpeitto sekd pylvait. Tallennetun
tiedon tuonti Chart-komponenttiin tapahtuu SQL-komennoilla, joilla voidaan mééritelld
vain halutut tiedot tuotavaksi tietokannasta. Mikéli Chart-komponentilla esitetddn aika-
sidonnaista tietoa, voidaan sivulle lisdtd paivimaérivalitsin tai aika-asteikko, jolloin va-

littavan esitettdvén ajan jakson pituutta voidaan helposti muuttaa.

Toinen kéytetty historiatrendi-komponentti on Easy chart -komponenttia, johon voi vetdi
pistelistasta pisteet suoraan. Téssé tapauksessa ohjelmisto méérittia itse trendiviivan va-
rin ja kdyttdd oletus akselia automaatti skaalauksella sekéd esitystyyliné viiva. Trendipis-
teiden asetuksia voi muuttaa trendi-komponentin asetuksista. Trendissé voidaan muuttaa
vérid, viivan tai pisteen kokoa, trendin esitystyylid. Pylvdsesitystapaa ei voi kdyttdméén
Easy chart -komponentilla. Asetuksista voidaan lisédtd trendipisteitd myds tietokantaan
muuten tallennetusta tiedosta, sekd laskennallisia trendejéd trendissd esilld olevista pis-

teistd. Esimerkiksi meno ja paluu lampdtilojen At-arvosta voidaan lisété trendi.
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Asetusvalikosta voidaan muuttaa myos y-akselin asetuksia ja lisdtd akseleita ja maarittaa
akseleiden sijainti. Mahdollista on jakaa trendi-ikkuna pienempiin osiin, jolloin samassa

trendissd voidaan esittdd useita tietoja ilman, ettd trendistd tulee epéselva.

Easy chart -komponentilla voidaan luoda myds reaaliaikaisia trendejd. Reaaliaikaisissa
trendeissi tiedot pdivittyvit jatkuvasti. Nykyisen jirjestelmén reaaliaikaisiin trendeihin
voidaan lisdksi ottaa mukaan historiatietoa. Voidaan esimerkiksi valita 6 tunnin aika-
jakso, jolloin nékyy edellisen 6 tunnin trendi ja se pdivittyy jatkuvasti mééritetylla aika-

vililla.

4.9.2 Trendien luonti IoT-Ticket.com -ohjelmistossa

Trendi ndkymien luonti tapahtuu chart-komponentilla. Ominaisuudet valikosta voidaan
madrittdd halutun vérin eri trendipisteille. Oletuksena trendiin saa liséttyd yhden pisteen,
mutta ominaisuus valikosta voidaan lisita trendisarjoja sekd useampi y-akseli. Trendisar-
jaa lisitessd voidaan médritelld trendisarjan tyyppi, valittavana on kuvassa 6 nikyviét tren-
dityypit. Kéytettdvid trendityyppejd on useita, joka mahdollistaa monipuolisen tietojen
esityksen trendi-ikkunoissa. Huonona puolena trendi-ikkunassa on, ettd lisdttdessd use-
ampia y-akseleita ne tulevat automaattisesti kaikki trendi-ikkunan vasempaan reunaan.
Esimerkiksi kahta akselia kdytettdessa olisi hyvé, ettd toisen akselin saisi médriteltyd va-
semmalle puolelle ja toisen oikealle. Liséksi olisi kdtevad, mikali trendin voisi luoda vain

vetdmilla pisteitd Data tags—ikkunasta trendiin.

Chart series configuration

Name Type Y-axis Remove

Series 1 bar W bxis1 v ® Remove

line
@ Add new series area
spline
areaspline
bar Dk Cancel
pie
scatter [
w Li stacked bar i
arearange
7 areasplinerange
columnrange

KUVA 6. [oT-Ticket.com trendien tyypit
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Mikali IoT-Ticket.com alustalla halutaan lisdta trendi-ikkunaan aika-akseli, tiytyy data
flow -ikkunassa trendiin liitettdvien pisteiden time periodiksi -mééritelld custom, jonka
jilkeen voidaan pdivamaidrd valitsimilla miéritelld trendin alku- ja loppupdivamaéra.
Time periodi maédrittelyn avulla trendi-komponentti hakee automaattisesti valitun ajan

trendin. Oletuksena valinta on curent moment, jolloin trendi toimii dynaamisena trendiné.

4.10 Kiyttijien lisays

Nykyisessa jarjestelméssa kayttdjien lisdyksessi tdytetddn kuvassa 7 nikyvét kohdat. Ro-

les kohdasta valitaan, mihin kohteisiin kdyttéjédlle annetaan oikeus.

User Properties Roles
Username Password A

| |@ @ |Oa

| Ca

First Hame Last Hame A

| | | | B

Schedule

1
|hways ] |Eng|ish |E“ [Ja:

Hotes Oa:

Contact Info

Type

Schedule Modifications
Start End Available?

Kuva 7. Kéyttdjan lisdys nykyisessa jarjestelmissi
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IoT-Ticket.com alustalla kdyttdjdn lisdys tapahtuu Enterprise manager -valikon kautta.

Jossa tiytetddn kuvassa 8 nikyvit kayttdjatiedot.

Authentication Method

| Username / Password v|

User ID*
testi kayttaja

First Mame * Last Name*
Testi R ETE]
Email * &
Set password by email atunimi.sukunimi@yritys fi
Enterprise Cauntry *
_Joonas' Enterprise Fl
Language * Time zone *
|fi ¥ | |Europe/Helsinki

KUVA 8. [oT-Ticket.com alustalla kéyttdjan lisiys

4.11 Roolit/oikeuksien hallinta

Kiyttdja roolit ovat tirkedssd roolissa valvomo ympdristdissd. Kayttdjaroolien avulla
méadritetddn mitd ja millaisia oikeuksia kdyttdjdlld on valvomossa. Rajatuimmillaan oi-
keudet ovat katseluoikeus vain osaan tiedoista. Esimerkiksi taloyhtion asukkaalla voi olla
oikeus ndhdi kulutusraportteja ja [dmpotiloja. Seuraavalla tasolla on katseluoikeus kaik-
kiin tietoihin. Téllainen rooli voi olla vaikka taloyhtion hallituksella tai isdnnditsijalla.
Kolmannella tasolla on katseluoikeuksien lisdksi oikeus muuttaa rajattuja arvoja esimer-
kiksi ilmanvaihdon tehostus aikoja tai lammityskayrdn arvoja. Tdmaé rooli voi olla, vaikka
huoltoyhti6lld. Seuraavalla tasolla on oikeus katsoa kaikkia tietoja ja muuttaa kaikkia ar-
voja tdma rooli voi olla laitteiston ja valvomon toimittajalla. Kédyttdjien lisddmiseen ja
kéyttdjien roolien hallintaan oikeuttava rooli on esimerkiksi valvomon toimittajalla tai

valvomon ylléapitd;alla.

Nykyisessd jarjestelmdsséd rooleja lisdtdédn Manage roles -valikosta. Roolin lisdyksessd
annetaan vain roolin nimi. Roolin oikeus projektiin médritelldén projektia luotaessa de-
signer-tyokalussa. Kédyttdjien oikeudet projektin sisilla oleville sivuille mééritellddn roo-
lien avulla valikkotyokalussa. Esimerkiksi ohjauksia siséltdvid sivujen avaus voidaan

asettaa vaatimaan tietty rooli.
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IoT-Ticket.com palvelussa roolien luonti on jaettu kolmeen vaiheeseen. Ensimmaisend
maédritellddn profiilin nimi ja mihin kohteeseen on oikeus. Toisessa vaiheessa médritel-
ladn, mitd jarjestelmétason oikeuksia rooliin sisdltyy. Kuvassa 9 on esitettynd profiilin
luonnin toinen vaihe. Kolmannessa vaiheessa maaritelldan, mihin laitteisiin roolilla on
oikeus muodostaa yhteys.

Profile Creation

2 System Permission

Permissions Access Granted |
Access Enterprise Manager
Access Dashboard O
Access REST AP ]
= Back Next = Cancel

Kuva 9. Profiilin luonnin toinen vaihe

4.12 Kohteiden/laitteiden lisiys

Nykyisessa jarjestelméssd uuden kohteen lisdys tapahtuu luomalla kohteelle tietokanta
yhteys ja tag provider. Tag provider siséltdd tiedon projektiin luoduista pisteistd seké nii-
den asetuksista. Vaihtoehtoisesti voidaan kayttdd aiemmin luotua tag provideria tai tieto-
kanta yhteyttd. Ndiden vaiheiden jélkeen luodaan varsinainen projekti kohteelle, johon
madritellddn kaytettava tietokanta ja tag provider. Seuraavaksi lisdtdédn laite valitsemalla
kiytettdva protokolla ja mééritellddn laitteelle nimi. Tdmén jélkeen luotuun laitteeseen
lisdtddn osoitteet, joista tietoa halutaan lukea tai kirjoittaa. Jarjestelmdssd on mahdollista
lisdtd myds pelkéstién laite. Samaan projektiin voidaan myos liittdd useampi laite, koska

valinta misté laitteesta projektiin luetaan tietoa, tapahtuu designer-ohjelmassa.

IoT-Ticket.com jirjestelmdssd uuden kohteen tai laitteen lisdys tapahtuu Enterprise ma-
neger -valikosta. Uudelle yritykselle luodaan ensin uusi Enterprise ja tdmén jilkeen lisa-
tdén Site, joka Enermix Oy:n tapauksesta olisi yksittdinen kiinteisto tai yksittdinen laite.
Edella esitetty rakenne riippuu, siitd kuinka valvomo halutaan rakentaa. Vaihtoehtona on,
ettd jokainen kiinteisto tai laite on oma Enterprise, jolloin voidaan luoda helposti site-

toiminnolla eri kdyttdjille eri kdyttoliittymat.
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4.13 Raportointi

Nykyisessd jarjestelmdsséd raportteja varten tarvitsee tieto tallettaa erikseen SQL-tieto-
kantaan, mikali siti ei jo sielld ole. Esimerkiksi, jos tallennetaan energiankulutusmittarei-
den lukemat kerran tunnissa, tarvitsee luoda erillinen tallennusryhmé laskemaan vuoro-
kausi, viikko, kuukausi ja vuositason kulutustiedot. Nimé voidaan sitten tuoda SQL-ky-
selyilld nékyviin raporttiin. Raporttiin voidaan luoda taulukoita, trendeji, pylvés- tai pii-
rakka-diagrammeja. Raportteihin voidaan tuoda myds kuvia tai logoja. Nykyisessa jér-
jestelmissa raporttien luonti on melko haastavaa ja niiden luonnissa kdytettdavissa olevilla

tyokaluilla ei helposti saa yhtéd hienoa visuaalista ilmettd, kuin muuten valvomoalustalla.

IoT-Ticket.com -alustalla raportin luonti aloitetaan kuvassa 10 nidkyvistd kohdasta IoT-
Ticket.com sivuston pddndkymaistd Create Report -kohdasta, jossa voidaan valita tyhji
pohja tai jokin aiemmista raporteista pohjaksi. Raporttien luonti tapahtuu vastaavalla ta-
valla kuin Dashboardien luonti ja siind on kdytdssd samat toiminnot. Raporttia luodessa

ensimmadisend suunnitellaan raportin ulkoasu ja sen jidlkeen toteutetaan toiminnallisuus

Data-flow -editorilla.

i ‘:_‘ # TestiSite _|"/ @ e 1 2
: ’—_r A PSS A AT ! . 3

Q Filter by name

@ General
ez B
sivu2
o Alarms & Events % e R o p ort N ame

Joonas' Enterprise
W Favorites DESKTOP-8RBVAS5 - Comj < Show Analytics

Testi kohde raportti|

ﬁ Desktop Browser

o Help

EEE Enterprise Manager

Templates

[ Empty Layout

KUVA 10. Raportin luonnin aloitus

Asiakkaille kannattaa tarjota raportteja ainakin kuukausi- ja vuositasolla. Kiinteistdauto-
maatiojarjestelmissé on hyvi raportoida sahkonkulutus, kaukolammonkulutus seka ener-
giantuotto jirjestelmdkohtaisesti. Lisdksi kulutustietojen avulla voidaan laskea kyseisen
ajanjakson euromadrdiset kustannukset. Esimerkiksi huoltoyhtidlle nékyvissé raporteissa
voidaan esittdd lisdksi hdlytyshistoria ja huoltokirja osana raporttia. Toteutuneiden ener-

giankulutuksien lisdksi kannattaa esittdd normeeratut kulutukset.
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Lammitystarveluvun avulla normeerataan toteutuneita laimmitysenergian kulutuksia, jotta
voidaan verrata toisiinsa saman rakennuksen eri kuukausien tai vuosien ldmmitysener-
gian kulutuksia seki eri kunnissa olevien rakennusten ominaiskulutuksia (Rakennusten

lammitystarpeen normeeraaminen muuttuu 2013).

Valvomoa kéyttaville asiantuntijalle kannattaa tarjota kiyttoon asiakkaille tarjottujen ra-
porttien liséksi viikkotason raportteja. Viikkotason raportissa voitaisiin esittdd energian-
kulutus ja tuottotietoja sekd laitteiden kdyntiaikoja tai kdynnistymiskertoja pdivitasolla.

Nain raportista nidkee onko jokin péivéa selkeésti poikennut keskiarvosta.

4.14 Ajastetut toiminnat

Nykyisessa jarjestelméssd voidaan ajastaa raporttien ldhettdminen ja hélytyksien ldhetté-
minen valitulla viiveelld. Lisdksi voidaan ajastaa pisteiden tietojen tallennuksia raport-

teja, trendejd ja taulukoita varten.

IoT-Ticket.com alustalla voidaan ajastaa raporttien ajoja esimerkiksi siten, ettd kuukausi
raportti luodaan kuukauden vaihteessa ja samalla ldhetetéén valituille vastaanottajille. Li-
sdksi silld voidaan ajastaa jarjestelmd ldhettdméddn raportti aktiivisina olevista hélytyk-

sistd esimerkiksi joka aamu kello 8.

4.15 Tietoturvallisuus

Tietoturvan kannalta on tirkedd, ettd kdyttdjatunnuksien salasanat ovat riittdvan pitkid.
Yksi suositus on, ettd salasanan tulisi siséltdd yli kahdeksan merkkid ja sisdltdvit véhin-
tdén isoja ja pienid kirjaimia sekd numeroita. Tarked ominaisuus on myos salasanojen
vanhenemisen méérittiminen, jolloin salasanat tulisi pakottaa vaihdettavaksi 6-12 kuu-
kauden vilein. Kédyttdjien kirjautumiset sekd kirjautumisyritykset tulee tallettaa lokitie-
dostoon. Kirjautumislokia tulee seurata sadnndllisesti, jotta voidaan havaita mahdolliset
murtautumisyritykset. Lisdksi valvomo-ohjelmistossa tulisi olla mahdollisuus lukita
kayttdjatunnus, mikali salasana on syotetty kirjautumisen yhteydessd védrin esimerkiksi
5 kertaa. Tietoturvaa lisdévd ominaisuus on myos toiminto, joka kirjaa kiyttdjan ulos tai
lukitsee yhteyden, mikéli valvomoa ei kdytetd ennalta médritettynd aikana. Tietoturvan
kannalta on tirkedd pitdd valvomo-ohjelmisto, tietokantaohjelmistot ja mahdolliset muut

tarvittavat ohjelmistot péivitettynd viimeiseen versioon.
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Nykyinen valvomojirjestelmé on toteutettu Java ohjelmistoalustaan, joka on laitteisto-
riippumaton ja yksi maailman suosituimmista ohjelmointikielistd. Java-alusta on kdytossa
miljardeissa laitteessa muun muassa matkapuhelimissa, televisioissa ja tietokoneissa.
(Learn About Java Technology. Oracle corporation. Luettu 29.3.2016.) Suuren suosion
seurauksena Javaan on kohdistunut vuosikymmenien aikana myos eniten tietoturvauhkia.
Java ohjelmia voidaan ajaa tietokoneessa kahdella eri tavalla. Ohjelmaa voidaan ajaa joko
tietokoneen selaimeen ladattavana Java-sovellus eli Java Applet tai verkon yli ladattavana
erillisend sovelluksena Java Web Start. (Java Security and Ignition-video). Pdédasiassa tie-
toturvauhat ovat liittyneet selaimessa ajettaviin Java-sovelluksiin. Juuri tietoturvasyista

useimmat selainvalmistajat ovat estdneet Java-sovelluksien ajamisen selaimissa.

Nykyistd valvomo-ohjelmistoa kiytetddn verkon yli ladattavana sovelluksena, joka on
tietoturvallinen ratkaisu. Tdmi kdyttGtapa on verrattavissa esimerkiksi PDF-tiedoston
avaamisen verkon yli. IoT-Ticket.com -jérjestelmd perustuu vuonna 2014 julkaistuun
HTMLS ohjelmointikieleen. Koska kyseessad on uudehko kieli ja silld tehtyjen sovellusten
miird on vield suhteellisen pieni, niin erityisié tietoturvaan liittyvid haavoittuvuuksia ei
ole juurikaan raportoitu. Kéyttdjin tulee kuitenkin pitdd huoli, ettd tietoturvapdéivitykset
on asennettu kdytossd oleville tietokoneille. Lisdksi loT-Ticket.com jérjestelmissd kiy-
tetddn muita moderneja Web- ja Java-teknologioita, joiden kautta voidaan hyodyntda
standardeja tapoja toteuttaa tietoturvallinen palvelu. Wapicelta saadunloT-Ticket.com -
alustassa HTMLS on kdytdssé vain esityskerroksessa ja tietoturvasta huolehditaan palve-

linpadssd. Varmistamalla, ettd kaikki kutsut ovat oikean muotoisia, jotta niitd palvellaan.

Yhteenvetona voidaan sanoa, etti molemmat valvomojérjestelmét ovat tietoturvan kan-
nalta turvallisia ratkaisuja. Kunhan kayttdjd pitdd huolen, ettd tietoturva péivitykset on

asennettu.

4.16 Jirjestelméiin kirjautuminen ja sen kiyttiminen

Nykyisessd jérjestelméssd kdyttdjd kdynnistd Java Web Start —sovelluksen tyopoydalta,
jonka jilkeen kiyttdjdlle avautuu kirjautumisikkuna. Kéyttdjdtunnuksen ja salasanan
syottdmisen jilkeen kayttdjalle ndkyvét projektit, joihin kayttdjdlle on annettu oikeudet.
Java-sovelluksen aiheuttaa sen, ettd jarjestelmaa ei voi kiyttdd i0S- tai Android-laitteilla

suoraan.
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Nykyisessd jarjestelméssd on mahdollisuus kayttda erillistd moduulia valvomon kaytta-
miseksi 10S- ja Android-laitteilla. Moduulilla suoritetaan Java-sovelluksen palvelimen
paissd, jolloin mobiililaitteelta ei vaadita Java tukea. Tdma toisaalta lisdd huomattavasti
palvelimen kuormitusta. Nykyisessé jarjestelmissd on mahdollista asentaa palvelimeen
erillinen SSL-sertifikaatti, jolloin liitkenne palvelimen ja kéyttdjédn valilli on SSL-suo-

jattu.

IoT-Ticket.com -jarjestelméén kirjaudutaan SSL-suojatun my.loT-Ticket.com -nettisi-
vun kautta. Nettisivulle syotetddn kayttdjatunnus ja salasana. Avautuvan nadkymaén kautta
padstddan ndkemddn aktiiviset hilytykset ja tapahtumat sekd nidkeméén projektit, joihin
kayttdjalla on oikeudet. Samalla voidaan tarkastella projektin sivuja sekd muokkaaman
niitd. Koska loT-Ticket.com perustuu HTML-5 tekniikkaan, sitd voidaan kdyttdd suoraan
kaikilla laitteilla, jotka tukevat HTML-5 tekniikka eli myds Android- ja i0S-laitteilla.
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5 PAATELMAT

Tyo6n padasiallisena tarkoituksena oli tutkia soveltuuko IoT-Ticket.com -alusta Enermix
Oy:n liiketoiminnan tarpeisiin seki kiinteistdautomaation valvontaa. IoT-Ticket.com so-
veltuu kéytettdvéksi kiinteistdautomaation valvonnassa ja kulutusraportoinnissa. Tdmén
hetkisid Enermix Oy:n liitketoiminnan tarpeita tai nykyistd valvomoalustaa vastaavaa val-
vomoa silld ei kuitenkaan saa tiysin tehtyd, koska aivan kaikkien samojen tietojen esitta-
minen ei onnistu. Esimerkiksi kumulatiivisen lukeman liséksi saman mittaustiedon edel-
lisen vuorokauden tai kuukauden viimeisen lukema esitys valvomongrafiikassa ei onnis-
tunut. Trendeissé ei ole yhtd laajoja mahdollisuuksia muuttaa valvomossa trendissé esi-
tettdvad aikavélid ja analysoida jirjestelmén toimintaa trendin avulla. IoT-Ticket.com -
palvelussa my0skin prosessikaavioiden esitys on tdlld hetkelld haastavaa, koska esimer-
kiksi putkien piirtotydkalujen symbolikirjastoa ei ole vield julkaistu, vaan kytkentd pitéisi
tuoda taustalle kuvana. Suurin osa edelld eitetyistd puutteista on jatkossa poistumassa,
kun Wapice saa ndiden osalta kehityksen sithen vaiheeseen, ettd ominaisuudet tulevat
kayttoon. Hilytyksien késittelyssd ja seurannassa seké jarjestelmén lokalisoinnissa ha-
vaittiin myds puutteita. Hélytyksien késittely on uudistumassa loT-Ticket.com -alustalla
lahes kokonaan ldhiaikoina. IoT-Ticket.com -alusta on arkkitehtuuriltaan modulaarinen,
jolloin sitd voidaan kehittdd osissa ja alustaan voidaan lisdtd tarpeellisiksi katsottuja omi-
naisuuksia. Alustan kehityksessd pystytdén tuomaan yhdelle asiakkaalle kehitetty omi-

naisuus helposti myds muiden kayttoon.

IoT-Ticket.com -alusta soveltuu mainiosti esimerkiksi tilatietojen esitykseen ja erilaisten
mittausten esitykseen. Joten loT-Ticket.com -jérjestelmdd voidaan kayttdd esimerkiksi
kiinteiston ovien tilatietojen esitykseen sekd energiankulutuksien tai hydtysuhteiden esi-
tyksiin sekd raportointiin. Liséksi loT-Ticket.com -alustalla pystyttiin kdyttimdan 3d-
malleja, jolloin on mahdollisuus kehittdd valvontaa ja sen visuaalista ilmettd aivan uudelle
tasolle. [oT-Ticket.com -alustalla ei ole aiemmissa projekteissa tarvittu prosessikaavioi-
den symbolikirjastoja, joita Enermix Oy:n valvomoalustalla on totuttu kdyttdmain, mutta
alustalle voidaan pdivityksilld tuoda lisiominaisuuksia. Tyotd tehdessé selvisi, ettd mo-
lemmilla alustoilla on nopea luoda useita samankaltaisia valvomoita silld molemmissa on
mahdollisuus kayttdd aiemmin luotuja sivuja ja projekteja pohjana uudelle valvomopro-
jektille. Suurta eroa valvomon luonnin helppoudessa tai nopeudessa ei tyon aikana 16y-

detty kummankaan ohjelmiston eduksi.
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5.1 Ehdotukset

Varsinaiseen valvontaan Enermix Oy:n nykyisten tarpeiden mukaisesti lIoT-Ticket.com -
alusta soveltuu nykyiselld versiolla huonommin kuin nykyinen alusta. Mutta tulevaisuu-
dessa tilanteeseen tulee muutosta, silld IoT-Ticket.com —alustaa pdivitetdédn ja kehitetdan
jatkuvasti lisdé. Jatkotutkimusta voitaisiin tehdd sitd, voiko loT-Ticket.com -palvelua
kayttdd muun muassa asiakasraporttien toteuttamiseen eli kdyttda sitd tdydentdméén ny-
kyistd jarjestelméd. Toinen laajempi vaihtoehto olisi kiyttad loT-Ticket.com -alustaa lop-
pukéyttdjén tai asiakkaan kayttoliittymin luomiseen ja toteuttaa nykyiselld alustalla insi-
noori- ja talonmiespolut. Talld vaihtoehdolla saataisiin loppukayttéjille mahdollisuus hel-
posti paidstd kdyttdmaén jarjestelmid myods i0S- ja Android-laitteilla. Tdmin toteuttami-
seen voitaisiin kdyttdd API-rajapintaa tai OPC-UA rajapintaa. OPC-UA:ta kiytettdessi
toinen alusta olisi palvelin ja toinen asiakas, jolloin voidaan siirtdd tiedot alakeskuksilta

molemmille alustoille.
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