Opinnaytetyd YAMK

Teknologiaosaamisen johtamisen koulutusohjelma
YTEJOS16

2017

Tomi Lehtonen

MODERNIN
TIETOLIIKENNEVERKON
SUUNNITTELU
SAIRAALAYMPARISTOON

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



OPINNAYTETYO YAMK | TIIVISTELMA
TURUN AMMATTIKORKEAKOULU
Teknologiaosaamisen johtamisen koulutusohjelma

Huhtikuu 2017 | 48

Tomi Lehtonen

MODERNIN TIETOLIKENNEVERKON
SUUNNITTELU SAIRAALAYMPARISTOON

Tietoliikenneverkkoon liitettavien laitteiden maara kasvaa koko ajan seka uusia laitevalmistajia
ilmaantuu markkinoille. Vaatimukset tietoliikenneverkkoa kohtaan kasvavat, mutta keskeisemmét
suunnittelutavoitteet sairaalaymparistdéssa toimivaan verkkoon sailyvat. Verkkoon on taattava
toimintavarmuus, luotettavuus ja huollettavuus. Verkkosuunnittelussa pitaa ottaa huomioon, etta
palvelut ja jarjestelmét ovat aina kaytettavissa riippumatta vuorokauden ajasta tai paivasta.

Opinnaytetydn tavoitteena oli keratd kokemusperdista tietoa, jota pysytdan jatkossa
hyddyntaméaén tulevissa sairaalaverkon laajennuksissa. Liséksi opinndytetydssa analysoitiin
VAHTI-sisaverkko-ohjeen tarkistuslistoja nykyiseen verkkototeutukseen. Analysoinnissa loydetyt
poikkeamat loivat pohjan asiantuntijahaastatteluiden aiheille, joissa kerattiin tietoa, miten tulevat
verkkolaajennukset tulee suunnitella.

Tama opinnaytetyd oli laadultaan kvalitatiivinen tutkimus ja opinnaytety® suoritettiin yhteistydssa
Medbitin Varsinais-Suomen ja Satakunnan sairaanhoitopiirien verkkoasiantuntijoiden kanssa.
Tutkimusmetodeja olivat haastattelut, palaverit, keskustelut seka kirjatutkimus.

Tutkimuksen tuloksena |6ytyi kehityskohteita verkkosuunnitteluun mm. verkkosegmentoinnin ja
paatelaitteiden  tunnistautumisen osalta. Liséksi haastatteluiden tuotoksena saatiin
kehityskohteita toimintatapoihin, joita tAssa opinnaytetydssa ei tarkemmin lahdetty analysoimaan.

Sairaalaverkko tullaan auditoimaan VAHTIn tarkistuslistoja vastaan. Tutkimustulosten perusteella
nykyinen sairaalaverkko tayttaa paosin sille asetetut vaatimukset. Sairaalaverkon segmentointia
tulee jatkossa parantaa, jotta sairaalaverkko tayttaa sille asetetut vaatimukset. Tulevissa
suunnitteluissa tulee ottaa myods huomioon verkkoon liitettdvien paatelaitteiden tunnistautuminen.

ASIASANAT:

Verkkosuunnittelu, sairaalaverkko, verkkosegmentointi, vaatimustenhallinta, kvalitatiivinen
tutkimus, VAHTI-sisaverkko-ohje
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DESIGN OF A MODERN NETWORK IN A
HOSPITAL ENVIRONMENT

A wide range of various devices will need a network connection to operate nowadays. New
equipment manufacturers will enter the market. The requirements for network design are growing,
but still the most important design rules apply when designing a network in a hospital environment.
The network must guarantee operational reliability, provide the appropriate level of redundancy
and tolerate maintenance operations. The network must maintain user access to services and
applications all the time.

The aim of the present master’s thesis is to gather the best practices and knowledge based
information from previous network designs. Network specialists were interviewed to achieve this
goal. Deviation analysis between the current network design and the requirements was conducted
as part of the thesis. The structure of the specialist interviews was based on these findings.

The present thesis is qualitative in nature and the study was conducted in close co-operation with
Medbit network specialists in the hospital districts of Southwest Finland and Satakunta. The
research methods used were interviews, meetings, discussions and literature studies.

As a result, some development areas in the current network architecture, such as improvement
needs in network segmentation and device authentications, were identified. In addition, some
development ideas concerning the practices and daily operations were gathered as part of the
interviews. These development ideas were, however, not analyzed in the context of this thesis.

Network design will be audited against VAHTI network guide in the near future. The current
network design will meet most of the requirements. A major deviation point against the network
requirements is in the network segmentation area, which will have to be improved in order to meet
the requirements and, in addition, device authentication needs to be taken into account when
designing new network expansions.

KEYWORDS:

Network design, hospital network, network segmentation, requirement management, qualitative
research
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1 JOHDANTO

Elamme aikaa, jossa yha useampi laite tullaan liittamaan internetiin. Nykyinen verk-
koinfrastruktuuri mahdollistaa esineiden internetiin (Internet of Things) liittyvan tiedon
ker&ddmisen, tallentamisen ja jakamisen. Jatkuva nettiyhteys ja esineiden internetiin liit-
tyvat pilvipalvelut ovat oleellinen osa kokonaisuutta, koska kerattava data on tallennet-
tava paikkaan, josta se voidaan edelleen jakaa muille laitteille. Esineiden internetiin liit-
tyvia laitteita on nyky&éan useita, esimerkiksi jadkaappi, pesukone tai televisio, mikali ne
vain tayttavat yleiset verkkovaatimukset. Tama kehitys heijastuu osittain myos sairaaloi-
den verkkosuunnitteluun, mista yha useampi paatelaite tullaan liittAmaan sairaalaverk-

koon.

Opinnaytetytssa perehdytaan modernin tietoliikenneverkon suunnitteluun kuvaamalla
sairaalaverkon nykytilaa. Verkkosuunnittelun kuvaus perustuu Varsinais-Suomen sai-
raanhoitopiirin (VSSHP) verkkoarkkitehtuuriin. Tulevaisuudessa suunniteltavat verkko-
laajennukset on tarkoitus liittd& osaksi kyseisté verkkorakennetta. Suunnittelussa tulee
ottaa huomioon yhteensopivuus nykyiseen tietolikenneverkkoon, uudet paatelaitteet
seka asiakkaan asettamat verkkovaatimukset. Suunnitteluty6téa ohjaa vahvasti valtiova-
rainministerion asettama VAHTI-sisaverkko-ohje, jonka tavoitteena on yhtenaistaa me-
nettelyita siséverkkojen rakentamisessa seké tukea sopivan tietoturvatason kayttdéonot-

toa organisaatioissa (Valtiohallinnon tietoturvallisuuden johtoryhméa 2010).

Taustatieto pohjautuu paaosin kirjaston lédhdeaineistoon, jossa hytdynnettiin CCNA-
kurssien (Cisco Certified Network Associate) kirjallisuutta. Kirjallisuuden tukena kaytet-

tiin internethakuja ja aihetta sivuavia opinnaytetoita.

Aija Lindman kasittelee diplomitydssaan teollisen internetin, 10T:n ja Big datan testausta
ja liiketoimintamahdollisuuksia. Tydssdan han toteaa uusien jarjestelmien ja digitalisaa-
tion murroksen tuovan uusia vaatimuksia, jotka kohdistuvat varsinkin jarjestelmien in-
tegrointiin, turvallisuuteen ja datan oikeellisuuteen (Lindman 2016). Tama muutos on
myds néhtévissa, kun suunnitellaan modernia tietoliikenneverkkoa sairaalaympéaristoon.
Tietoliikenneverkkoon liitettavien laitteiden maara kasvaa koko ajan seka uusia laiteval-
mistajia ilmaantuu markkinoille. Vaatimukset tietoliikenneverkkoa kohtaan kasvavat,
mutta keskeisemmat tavoitteet sairaalaverkon suunnittelulle sailyvat. Verkkoon on taat-
tava toimintavarmuus, luotettavuus ja huollettavuus. Verkkosuunnittelussa pitda ottaa

huomioon, etté palvelut ja jarjestelmat ovat aina kaytettavissa riippumatta vuorokauden
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ajasta tai paivastd. Tama asettaa erityisvaatimuksia sahkonsyotdlle, laitetiloille, kulun-
valvonnalle, verkon yllapidolle sek& ymparivuorokautiselle tuen saatavuudelle. Naita
edella mainittuja kohtia ei tassa tyossa kasitella vaan keskitytaan tietolikenneverkon

suunnitteluun.

2010-luvun puolella suurimmat verkkoyhtiot, kuten Cisco, ovat tuoneet markkinoille omat
ratkaisunsa ohjelmallisesti maariteltévista verkoista, SDN (Software-Defined Network).
Ohjelmallisesti maariteltavien verkkojen tarkoitus on vastata nykypaivan verkkohaastei-
siin. Pilvessa tapahtuva tietojenkasittely ja palveluiden saatavuus vaativat verkolta skaa-
lattavuutta, joustavuutta ja nopeaa muutoskykyd. Reaaliaikaisen datan kayttd video- ja
aanisovellusten kautta asettavat palvelun laadulle, QoS, nopeastikin muuttuvia haasteita
(Cisco Systems Inc. 2014).

Thomas Paradis késittelee laajasti omassa diplomitydssaan ohjelmallisesti maaritelta-
vien verkkojen toimintaperiaatteita. Tydssaan han toteaa, etta verkkojen toimintaperiaate
on yksinkertainen: kontrollitasolla verkon yllapitaja voi asettaa ohjelmallisesti verkon toi-
minnallisuuden muuttamalla dynaamisesti verkon rajapintoja niin, etta ne tayttavat verk-
koarkkitehtuurin vaatimukset. OpenFlow protokollan avulla verkon rajapintoja voidaan
kontrolloida (OSI-mallin tasot 2 — 4: Ethernet, IP, TCP/UDP...) ja maarittdad miten kysei-
nen verkon aktiivilaite, kuten kytkin, kasittelee datapaketin. Kontrollitaso pystyy hyddyn-
tamaan verkon resursseja, kuten tietokantoja ja hakemistopalveluja LDAP:n valityksella
(Lightweight Directory Access Protocol), kayttdmaan apuna palvelimia taaten muunnel-
tavissa olevan, joustavan, skaalautuvan ja suorituskykyisen verkon aktiivilaitteen (Para-
dis 2014). Ohjelmallisesti maariteltavat verkot eivat ole varteenotettava vaihtoehto mo-
dernin sairaalaverkon suunnittelun pohjaksi, johtuen erilaisista vaatimuksista ja laitekan-

nasta ja siksi ovat taman opinnaytetydn ulkopuolella.

Opinnaytety6dn tavoitteena on kerata kokemusperdista tietoa, jota pysytaan jatkossa hyo-
dyntamaan tulevissa sairaalaverkon laajennuksissa. Liséksi opinnaytety6ssa pyritdéan
vertailemaan VAHTIn tarkistuslistoja nykyiseen verkkototeutukseen ja lI6ytdmaan poik-

keamia, joita pitaa ottaa huomioon tulevissa verkkolaajennuksissa.

Sairaalaverkon nykytilan arviointi pohjautuu VAHTIin, jonka tukena kaytettiin yrityksen
sisdisia dokumentteja seké asiantuntijoiden kanssa kaytyja keskusteluita ja haastatte-
luita. Haastatteluiden pohjaksi valittiin kvalitatiivinen tutkimus. Tutkimukset toteutettiin
henkilbhaastatteluina, joissa haastateltiin verkkoasiantuntijoita Varsinais-Suomen sai-

raanhoitopiirin alueelta. Haastatteluiden pohjalta tehdysta yhteenvedosta valittiin kolme
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keskeisintd aihealuetta. Naihin valittuihin aihealueisiin perehdyttiin tarkemmin erillisen
jatkohaastattelun yhteydessa. Jatkohaastattelu pidettiin verkkotapaamisena, johon osal-

listui asiantuntijoita Varsinais-Suomen ja Satakunnan sairaanhoitopiirista.

Tutkimuskysymykseen haettiin laajuutta taustamateriaaleja ja sairaalaverkon nykyista
verkkoarkkitehtuuria tutkimalla. Tutkimusten kautta havaittiin poikkeamia VAHTIn vaati-
muksien ja nykyisen verkkoarkkitehtuurin valilla. Naiden havaintojen pohjalta esitettiin
tutkimuskysymys:

Mitd hyvia kaytantoja ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-

taa uusien verkkojen suunnittelussa?
Mitd parannuksia tulevissa verkkolaajennuksissa tulee tehda?

Haastattelu jaettiin kolmeen eri osa-alueeseen: verkkosegmentointi ja tietoturva, verkon
aktiivilaitteet seka laitetilat ja kaapelointi. Jokaista osa-aluetta laajennettiin tarkentavilla
kysymyksilla, joilla pyrittiin saamaan kaikki kokemusperéinen tieto keréttya asiantunti-

joilta.

Opinnaytety6 vastaa tdman hetken tilannetta verkkosuunnittelun osalta. Opinnayte-
tydssa tehtyja havaintoja voidaan hyédyntaa tulevissa verkkolaajennuksissa. Kannattaa
kuitenkin huomioida, etta verkkoarkkitehtuuri saattaa muuttua tulevaisuudessa, jolloin on
syyta analysoida verkon tila uudelleen. Tutkimuksessa havaitut hyvat kaytdnnon koke-

mukset ovat silti hyddynnettavissa tulevaisuudessakin.
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2 SAIRAALAVERKKO

Lahiverkkojen perustavoitteita ovat datan ja resurssien jakamisen seké kayttajien valisen
viestinndn mahdollistaminen. Lahiverkon palveluita kaytetaan yhéa enemman etayhteyk-
sien kautta maantieteellisesti pitkienkin yhteyksien yli. Yksittaisella organisaatiolla on
myds useampia toimipisteita, jotka verkkoarkkitehtuurisesti ovat yhté ja samaa verkkoa.
Tassa osiossa selvitetdan yleisté teoriaa tietoliikenneverkon hierarkkisesta rakenteesta
seka verrataan sita VSSHP:n tietoliikenneverkon rakenteeseen.

2.1 Hierarkkinen tietoliikenneverkko

Tietoverkolla on tarkoitus liittaa yhteen verkon aktiivilaitteita, joilla mahdollistetaan tie-
donsiirto eri paatelaitteiden valilla. Tietoverkon perusrakenne koostuu solmuista ja sol-
muja toisiinsa liittavista yhteysvaleista. Solmupisteet ovat yleensa reitittimia, kytkimia tai
langattomia tukiasemia. Tietoverkon kannalta solmut ja yhteysvalit muodostavat verkon
topologian. Yleisimmin kaytettyja verkkotopologioita ovat vayla-, tahti-, rengas- ja mesh-

topologiat (kuva 1).

SRR

Vayla Tahti Rengas Mesh

Kuva 1. Verkkotopologioiden yleisimmat mallit.

Verkkotopologiaa valittaessa on syytd miettid verkon modulaarisuutta, joustavuutta ja
skaalattavuutta. Rengastopologia saattaa olla helpoin toteuttaa ja laajentaa, kun taas
mesh-topologialla saavutetaan paras vikasietoisuus. Verkkoa laajennettaessa rengasto-
pologialla toteutetussa verkossa konfigurointityd kohdistuu vain naapurisolmuihin, kun

taas mesh-topologialla toteutetussa verkossa konfigurointityd kohdistuu kaikkiin solmu-
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pisteisiin. Tahtiverkkotopologia on yleisesti kaytetty verkkotopologia, jossa solmupistei-
den valisten yhteyksien kahdentamisella saadaan kohtuullisen hyva vikasietoisuus sa-
malla kuitenkin sailyttden verkon joustavuus ja modulaarisuus (Sosinsky 2009).

Hierarkkisella tietoliikenneverkolla tarkoitetaan rakennetta, jossa verkko on jaettu toimin-
nallisiin tasoihin. Hierarkkisella rakenteella parannetaan verkon modulaarisuutta, jousta-
vuutta seka skaalattavuutta. Hierarkkinen verkko muodostuu runkoverkosta (engl. core
layer), jakeluverkosta (engl. distribution layer) ja liityntdverkosta (engl. access layer)
(Froom, Frahim 2015).

Runkoverkko

Jakeluverkko

== E’ Liityntaverkko

i i’
Tm Tmw oo o

Kuva 2. Hierarkkinen l&hiverkon rakenne (Academy 2014).

Liityntaverkolla tarkoitetaan verkon tasoa, jossa tarjotaan laitteille ja kayttajille paasy ver-
kon tarjoamiin palveluihin ja toimintoihin. T&han tasoon tullaan littamaan kaikki langalli-
sen verkon paatelaitteet, kuten esimerkiksi tietokoneet, tulostimet, IP-puhelimet seka
langattoman verkon tukiasemat. Yleisesti liityntaverkkotasolla olevien kytkimien ja jake-
luverkkotason kytkinten valinen yhteys on kahdennettu. Talla pyritaan takaamaan palve-
lujen saatavuus vikatilanteen ilmentyessa. Taman verkkotason tarkoitus on myoés yhdis-
taa LAN-verkkoon erityyppiset verkonosat, kuten PoE-verkkoa kayttavat IP-puhelimet
seka langattoman verkon muodostavat WLAN-tukiasemat. Liityntéaverkon kytkinten port-
tiasetuksien avulla pystytddn luomaan perustason tietoturvaa, kuten esimerkiksi MAC-

osoitteeseen perustuva tunnistaminen (Froom, Frahim 2015).
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Jakeluverkon tehtavana on kerata liityntaverkon laitteilta tuleva data ja toimia reitittavana
rajapintana runkoverkon ja liityntaverkon valilla. Verkkopalvelujen saatavuus, nopea rei-
tin palautuminen, kuorman tasaus ja palvelun laadun takaaminen ovat keskeisimpia asi-
oita jakelutasoa suunniteltaessa. Verkkopalvelujen keskeytyméaton saatavuus pitkalti ra-
kentuu kahdennettujen verkkoyhteyksien varaan. Tama verkkoyhteyksien kahdennus tu-
lee ottaa huomioon rakennusten sisaisté kaapelointia tehdessa. Jakelutason tarkoitus
on usein myos reitittd& dataliikennetta eri virtuaaliverkkojen (VLAN) valilla. Jakeluverkon
kytkinten avulla voidaan edelleen tehostaa reititysta kayttamalla liityntaverkossa summa-

osoitetta kattamaan useamman VLAN-aliverkon (Froom, Frahim 2015).

Runkoverkossa kootaan yhteen kaikki verkon elementit. Se toimii rajapintana verkon tar-
joamiin peruspalveluihin, kuten sahképosti, intranet, datatallennuspalvelut, ja ulkoiseen
laajaverkkoon (WAN). Runkoverkon tarkoituksena on taata korkea vikasietoisuus- ja pa-
lautumiskyky yllattaville verkkomuutoksille. TAméankaltaisia verkkomuutoksia saattavat
olla vikaantuneen komponentin, kuten kytkimen, sahkoénsyoton tai kaapeloinnin, aiheut-
tamat vikatilanteet. Verkon on myds taattava jatkuva toiminta tarvittavien komponentti-
tai ohjelmistopaivitysten ajaksi. Tasta syysta runkoverkkoon ei yleensa luoda tarkkoja
verkkokaytantoja tai siihen ei litetd suoraan palvelimia tai paatelaitteita (Froom, Frahim
2015).

2.2 Sairaalaverkko VSSHP:n alueella

Varsinais-Suomen sairaanhoitopiirin alueella toimiva sairaalaverkko muodostuu Turun
alueella toimivien sairaalarakennusten ja terveyskeskusten paikallisverkosta, toisten
kaupunkien, kuten Salo tai Loimaa, alueella toimivien aluesairaaloiden paikallisverkoista
seka pienten alueiden terveyskeskusten muodostamista paikallisverkoista. Nama sai-
raalaverkon osat liittyvéat runkoverkon kautta toisiinsa. Alimman verkkotason muodosta-
vat VSS-kytkinpari (Virtual Switch System), jonka kautta sairaalaverkon eri osat saavat
kayttoonsa verkon peruspalvelut kuten potilastietojarjestelmat, sahkopostin, intranetin

seka kayttajatietokanta- ja hakemistopalvelun (Active Directory).

Sairaalaverkon laajennustytt kohdistuvat suurelta osin jakeluverkkoon ja liityntaverk-
koon. Jakeluverkon osalta maaritellaan liityntatapa, jolla uusi laajennus tullaan liittamaan
nykyiseen sairaalaverkkoon runkokytkimen kautta. Liityntéaverkko muodostaa loppukayt-
tajarajapinnan, joka rakentuu sairaalarakennuksen sisdisista kerroskytkimista seka lan-

gattomasta verkosta.
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Verkkolaajennus

f Liityntaverkko

Jakeluverkko

Runkoverkko

%6”6

Kuva 3. Sairaalaverkon periaatekuva.

Turun alueella toimivat sairaalarakennukset ja terveyskeskukset liittyvat VSSHP:n sai-
raalaverkkoon runkokytkimen kautta VSS-kytkinparille. Yhteys runkokytkimen ja VSS-
kytkinparin valilla on kahdennetut LACP-kanavilla (Link Aggregation Control Protocol)
muodostettu valokuituyhteys. LACP-kanava on toteutettu yhdistamalla kaksi fyysista
porttia yhdeksi loogiseksi kanavaksi. Yhden LACP-kanavan nopeus on 2*10Gbps, jolloin
kahdennetun kanavan tiedonsiirtokapasiteetti on 40Gbps. Valokuituverkko on osa
VSSHP:n rakentamaa ja yllapitamaa tietoliikenneverkkoa. Rakennusten sisdisen verkko
muodostuu runkokytkimesta, seka siihen liitetyista kerroskytkimista. Kerroskytkimet toi-
mivat rajapintana paatelaitteille ja tarjoavat niille tarvittavat palvelut sairaalaverkon ko-
nesaleissa sijaitsevilta palvelimilta. Runkokytkimen ja kerroskytkinten vélinen yhteys on
my®os toteutettu valokuidulla kayttaen edellda mainittuja LACP-kanavia. Kaikki kuituyhtey-
det ovat kahdennettuja kuituyhteyksia vikasietoisuuden parantamiseksi. Liséksi valo-
kuidut kulkevat eri reittia verkon aktiivilaitteiden valilla. Talla pyritaan entisestaan paran-

tamaan verkon vikasietoisuutta.
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é Kerroskytkimet

______ mi—

Runkokytkin/nousu-
kytkin

Kuva 4. Yhden sairaalarakennuksen paikallisverkko.

VSSHP:n alueella toimivat aluesairaalat, kuten Salon aluesairaala, ovat liitettyina sairaa-
laverkkoon operaattorilta vuokratun valokuidun valityksellda. Vuokratun valokuidun kautta
kulkee vain kyseisen aluesairaalan ja VSS-kytkinparin valinen liikenne. Aluesairaala saa
VSS-kytkinparin kautta konesalin tarjoamat palvelut kayttéénsa. Edella mainittu valokui-
tuyhteys on varmennettu operaattorilta tilatun vuokraliittyman kautta. Varayhteydessa
aluesairaala ja VSS-kytkinpari on yhdistetty reitittimien kautta toisiinsa, jolloin reitittimien
valisessa yhteydessa kulkee myds muuta tietoliikennetté sairaaloiden valisen dataliiken-
teen lisaksi.

” e S

Kuva 5. Sairaalaverkko toiseen aluesairaalaan.

Joissain tapauksissa jarkevin tapa liittaa pienet terveyskeskukset sairaalaverkkoon on
tehda se vuokraliittymén kautta. Talléin yhteys toimii samalla periaatteella kuin aluesai-
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raalan varayhteys. Jos kuituyhteytta ei ole saatavilla kyseiseen terveyskeskukseen, yh-
teys voidaan muodostaa myos kayttamalla LTE-reititinta ja muodostaa yhteys mobiiliver-
kon kautta. Varayhteydessa kaytetyn LTE-reitittimen mobiiliyhteyttd voidaan parantaa
kayttamalla kahden eri operaattorin datayhteytta. Talloin tietoliikenneverkko ei ole riip-
puvainen yhden operaattorin tarjoamista palveluista. Tama ratkaisu on kaytdssa liikku-
vissa sairaanhoitoyksikoissd, kuten esimerkiksi ambulansseissa. Molemmissa tapauk-
sissa terveyskeskus liittyy VSS-kytkinparin kautta konesalin tarjoamiin palveluihin.

Kuva 6. Sairaalaverkko pieneen terveyskeskukseen.

VSSHP:n verkkorakenteesta voidaan havaita samat hierarkkiset verkkotasot kuin yleis-
kuvauksessa esitetyt. Jokainen verkkotaso on suunniteltu VAHTIn toimintaperiaatteen
mukaisesti (Valtiohallinnon tietoturvallisuuden johtoryhma 2010). VAHT la kasitellaén tar-
kemmin mydhemmissa luvuissa. Kaytdssa oleva verkko on helposti skaalautuva ja siksi
uuden sairaalarakennuksen liittdminen nykyiseen verkkoon aiheuttaa vain pienia muu-
toksia sisdverkon VSS-kytkinparille. Uuden rakennuksen suunnittelussa tulee ottaa tar-
koin huomioon yhteensopivuus olemassa olevaan verkkoon seka asiakkaan verkkoon

kohdistamat vaatimukset.

2.3 Sairaalaverkon toimintaperiaate

Runkoverkko rakentuu VSS-kytkinparin ymparille. VSS-kytkinparin kautta koko sairaala-
verkko liittyy operaattorin tuomaan ulkoiseen internetyhteyteen, WANiIin, seka verkko-
palveluihin, kuten potilastietojarjestelmiin, sahkopostiin, intranetiin seka kayttajatieto-
kanta- ja hakemistopalveluihin. VSS-kytkinpari on Ciscon patentoima ratkaisu, jossa
kaksi fyysista kytkintd muodostavat yhden loogisen kytkimen. Kytkinpareina toimii Cisco

Catalyst 6500 -sarjan kytkimet, jotka ovat liitettyina toisiinsa VSL-linkin (Virtual Switch
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Link) avulla. VSS-kytkinparit ovat sijoitettuina fyysisesti eri tiloihin, milla pyritaan mini-
moimaan suurten vikatilanteiden, kuten tulipalon tai viemareiden tulvimisesta aiheutu-
vien katkosten tuoma haitta. Toisen kytkimista ollessa aktiivinen (Virtual Switch Active)
on toinen kytkin valmiustilassa (Virtual Switch Standby). Aktiivinen kytkin kontrolloi kyt-
kinten valistda kommunikointia ja kytkinparin toimintaa. Molemmat kytkimet kuitenkin
osallistuvat aktiivisesti datan valittamiseen eteenpain.

Traditional L2/L3 Virtual Switching
Network

Core/Distribution

4

Access Access

Kuva 7. Perinteinen kahden kytkimen verkkoratkaisu verrattuna VSS-kytkinparin ratkai-

suun (Cisco Systems Inc. 2009b).

Yhden loogisen kytkimen rakenteella saavutetaan muutamia etuja kahden kytkimen rat-
kaisuun verrattuna. VSS-kytkinpari ndkyy hallinnan kannalta yhtena kytkimena, jolloin
konfigurointi on helpompaa. Samalla verkon skaalattavuus paranee, koska modulaari-
sen rakenteen kannalta VSS-kytkinpari muodostaa yhden 18-moduulipaikan rungon ver-
rattuna kahteen 9-moduulipaikan runkoon. Yhdella loogisella kytkimell& voidaan opti-
moida paremmin verkon kaistan kaytt6a ja kuorman tasausta ja nain saavuttaa parempi
verkon suorituskyky. Lisaksi mahdollisissa aktiivisen kytkimen vikatilanteissa parin toi-
nen kytkin ottaa kytkinparin hallinnan minimoiden viasta aiheutuneen haitan, jolloin ver-

kon vikasietoisuus paranee (Cisco Systems Inc. 2009a).

Jakeluverkon rakenne saattaa vaihdella toteutuksen osalta eri rakennuksissa VSSHP:n
toimialueella. Uudempien rakennuksien jakeluverkon runkokytkin on toteutettu VSS-kyt-

kinparilla, jonne on koottu liityntaverkon asiakasrajapinnan hoitavat kytkimet kahdennet-
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tujen valokuituyhteyksien kautta. Vanhemmissa rakennuksissa jakeluverkon runkokytki-
meen on liitettyina sarja nousukytkimid, joiden takana toimivat lityntaverkon asiakaskyt-
kimet. Opinnaytety6ssé on tarkoitus kerata kokemusperaista tietoa ja verkkovaatimuksia
liittyen jakeluverkon ja liityntéverkon suunnitteluun. Taménkaltaisia vaatimuksia ovat esi-
merkiksi yhteensopivuus olemassa olevaan sairaalaverkkoon, toimintavarmuus, vikati-
lanteesta toipuminen seka huollettavuus ja yllapito. Sairaalaverkko auditoidaan VAHTIa
vastaan, jolloin kyseisen ohjeen vaatimukset ovat perustana verkon suunnittelulle. Vaa-

timustenhallintaa on kuvattuna tarkemmin opinnaytetyén mydhemmissa kappaleissa.

2.4 Sairaalaverkon segmentointi

VSSHP:n verkkosegmentointi perustuu rakenteeseen, jossa verkko on jaettu osiin niihin
litettyjen paatelaitteiden mukaan. Yksi segmentti pitaa sisalladn useampia virtuaaliver-
kon osia. VLAN-maaritykset (Virtual Local Area Network) tullaankin tekeméén tarpeen
mukaan, johon osittain vaikuttavat esimerkiksi rakennuksen kerroskoot seka liitettavat
paatelaitteet. Verkon segmentoinnissa pitda ottaa huomioon voidaanko uusi laite liittéaa
nykyiseen verkkosegmentointirakenteeseen vai pitddko luoda uusi verkkosegmentti. Tu-
levaisuuden haasteena ovat loT-laitteet, joita tullaan liittamaan sairaalaverkkoon. IoT-
laitteiden tietoturvaa ei valttamatta pystyta takaamaan, jolloin niille tarkoitettu verkkoseg-

mentti on hyva loogisesti irrottaa varsinaisesta sairaalaverkosta.

Verkon segmentoinnissa tulee ottaa huomioon myds tietoturva-asiat. Tietoturvan kan-
nalta olisi hyva rajoittaa paatelaitteiden paasy ainoastaan niiden tarvitsemiin palveluihin.
Nykyinen rakenne mahdollistaa paéatelaitteiden paasyn konesalin tarjoamiin palveluihin

riippumatta siitd, mihin verkon segmenttiin paatelaite liitetaan.

Nykyinen verkkosegmentointi jakaantuu kahdeksaan osaan, joissa pyritdan erottele-
maan verkkoon liitettavat paatelaitteet toisistaan (taulukko 1). Segmentoinnilla pyritaan
rajaamaan mahdollinen verkkovika kyseisen segmentin sisélle ja suojata muita verkon
osia. Nykyisessa sairaalaverkossa kerroskytkimen vikaantuessa vika saattaa ulottua
useampaan verkkosegmenttiin. Uutta sairaalaverkon osaa suunniteltaessa on hyva

miettia, miten vika saadaan rajattua mahdollisimman pienelle alueelle.
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Taulukko 1. Sairaalaverkon segmentointi.

Kohde Verkosegmentin nimi
Potilasvalvonta, WLAN-potilasvalvonta Potilasvalvonta
Ladkintalaite

Potilashoitolaite Ladkintalaite
Kuvantamislaite

Liikuteltava ladkintalaite Liikuteltava ladkintalaite
Hoitajakutsu Hoitajakutsu
Valvontakamera Video
Yleiskayttoinen PC Yleis PC
WLAN-tukiasemat WLAN
VolP-puhelin Puhelin

2.5 Sairaalaverkkoon liitettavat paatelaitteet

Verkkoon liitettavat paatelaitteet voidaan jakaa kolmeen eri ryhmaan. Yrityksen yllapita-
mat paatelaitteet, joille annetaan taysi tuki niin laitteen, verkon ja verkon palveluiden
osalta. Naista paatelaitteista ja niiden kayttamista ohjelmistoista on tarkka tieto yrityksen
kayttajatietokanta- ja hakemistopalvelussa. Naihin paatelaitteisiin lukeutuvat henkilékun-
nan tietokoneet, tabletit, matkapuhelimet ja VolP-puhelimet. Muita verkon palveluita
kayttavia paatelaitteita ovat mm. tulostimet, kameravalvonta, kulunvalvonta- seka hoita-
jakutsujarjestelméat. Toiseen ryhmaan kuuluvat laakinta- ja potilasvalvontalaitteet seka
kulunvalvonta- ja hoitajakutsujarjestelmat, joille annetaan tuki verkkoyhteensopivuudelle
ja verkon tuottamille palveluille. Paatelaitteisiin kohdistuva tekninen tuki tulee laiteval-
mistajilta VSSHP:n teknisen osaston kautta ja yrityksen tehtdvana on taata verkkoyh-
teensopivuus kyseisille laitteille. Kolmas ryhmé& koostuu laitteista, joille luodaan paasy
vierailijaverkon kautta internetin tarjoamiin palveluihin. Vierailijaverkosta ei ole suoraa
paasya VSSHP:n sisaisiin verkkopalveluihin. Nama laitteet ovat pddasiassa potilaiden
tai omaisten mukanaan tuomia pééatelaitteita, BYOD (Bring Your Own Device). Sairaala-
verkko tulee suunnitella tukemaan kaikkia edella mainittuja paatelaitteita. Tama asettaa

haasteita erityisesti tietoturvaan ja verkkoresurssien kayton kohdentamiseen.
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Laakinta- ja potilashoitolaitteet

Eri laakintalaitteiden sekéa potilastietojarjestelmien vélinen tiedonsiirto perustuu standar-
doituun tapaan lahettaé viesteja tietoliikenneverkon yli. HL7 tydryhma pyrkii luomaan vii-
tekehyksen ja sité tukevat standardit joilla maarittelem&an tietosisallon viestit ja sano-
mat, joita terveydenhuollon jarjestelmat toisilleen voivat standardien mukaisesti lahettaa.
HL7 standardit ovat jaettuina seitsemaan eri osioon, joissa maaritellaan, miten tieto on
paketoitu ja siirtyy eri jarjestelmien valilla sek& yhteisen kommunikointikielen, rakenteen
ja viestityypin joita kaytetaan eri jarjestelmien yhteen integroinnissa. Standardeissa on
luotu omat viestityyppinsa muun muassa laboratoriotuloksille, lahetteelle ja hoitopalaut-
teelle. Terveyssektorin viestien lisaksi HL7:n standardit levittaytyvat osittain myds muille
alueille, esimerkiksi tiedon esittamiseen (HL7 International 2016). Naita standardeja ke-
hittdd kansainvalisesti Health Level Seven International ja kansallisella tasolla HL7 Fin-
land ry, joissa jasenind on mm. sairaanhoitopiireja ja niille ICT-ratkaisuja tarjoavia yrityk-
sid (HL7 Finland ry 2016). Naita standardeja ei tulla kasittelemaan tarkemmin tassa opin-

naytetyossa.

Kuvantamislaitteiden digitaalisen kuvan formaatti noudattaa DICOM-standardia. DI-
COM-standardin ansiosta eri valmistajien kuvaverkkoon liitetyt laitteet kykenevat yhtei-
seen kaytannon tietojen valitykseen ja tiedon esitykseen. Se mahdollistaa eri valmista-
jien laitteiden yhteensopivuuden samassa jarjestelmassa. Tavallisten réntgenkuvien li-
saksi DICOM-standardi mahdollistaa tietokonetomografia-, magneettikuvaus- ja ultraaa-
nitutkimuksien seka laéketieteellisten valokuvien arkistoinnin samaan virtuaalisen arkis-
toon tavallisten rontgenkuvien kanssa. Kuvat tallennetaan PACS-arkistoon. Digitaalisen
kuva-arkiston suuri etu on, etta filmien kehittdminen jaa kokonaan tydprosessista pois.
Digitaalisia kuvia voidaan myds muokata jalkeenpain, joten uusintakuvauksien maara
pienenee. PACS-jarjestelman erés ongelma on tietosuoja. Asiaankuulumaton henkil® voi
paasta katselemaan kuvia esimerkiksi toisen ihmisen kayttajatunnuksilla, koska niita on
vaivatonta siirtda paikasta toiseen (Reponen 2010). PACS-jarjestelmaa tai DICOM-stan-
dardia ei tulla kasittelem&an tarkemmin téssa tyossa. Tietosuojaan liittyvd nakokulma

kannattaa ottaa huomioon verkkoa suunniteltaessa.

Osa laakinta- tai potilashoitolaitteista tarvitsevat erillisen tietokoneen tukemaan toimintaa
tai olemaan rajapintana verkon tarjoamien palveluiden suuntaan. Naiden tietokoneiden
tulee tayttaa sahkaisille l1adkintalaitteille sdadetyn standardin, IEC 61010. Standardissa

maaritellaan kayttoturvallisuusvaatimukset ja luotettavuusvaatimukset niiltd osin, kun ne
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liittyvat laitteen kayttoturvallisuuteen. Laitteiden vaatimukset ovat tiukempia kuin perin-
teisten sédhkolaitteiden vaatimukset ja niiden tulee sietdd paremmin ulkoisia hairidlahteita
kuten sateilya tai kemikaaleja. Liséksi laitteet eivat saa hairita muita laitteita, mika on
erityisen tarkeda esimerkiksi toimittaessa herkkien kuvantamislaitteiden laheisyydessa.
Standardissa on otettu kantaa my0s menetelmiin, joilla pienennetaan mikroympaériston
likaantumisastetta. Myoskaan IEC 61010-standardia ei téassa tydssa kasitella, mutta
tama vaatimus on syyté ottaa huomioon hankittaessa tietokoneita laakintalaitteiden yh-

teyteen.

WLAN tukiasemat ja paikannus

Langaton lahiverkko jaettu neljaan eri verkkoalueeseen taulukon 2 mukaisesti. SSID-
verkkojaon (Service Set ldentifier) toteutus, hallinta ja valvonta on hoidettu keskitetysti
WLAN-ohjaimen kautta. WLAN-ohjaimena on kaytetty Ciscon WiSM2 (Wireless Service
Module 2) moduulia, joka on sijoitettuna sisdverkon VSS-kytkinpariin. WLAN-ohjaimen
kautta konfiguroidaan WLAN-verkko. WLAN-verkko pystyy tukemaan 1000 erillista
WLAN-tukiasemaa. Tuosta kapasiteetista on kaytdssa noin 780 WLAN-tukiasemaa.
WLAN-ohjaimen kautta pystytédan valvomaan langatonta verkkoa niin RF-hairididen (Ra-
dio Frequency) kuin palvelun laadun QoS (Quality of Service) kannalta (Cisco Systems
Inc. 2016). Vierailijaverkon tiedonsiirtokapasiteettia on rajoitettu, kun taas muiden
WLAN-verkko-osioiden kaistaa ei ole rajoitettu.

Taulukko 2. WLAN-verkko-ositus.

SSID Kuvaus

VSSHP-Guest Vierailijaverkko

eduroam Yliopiston opetuskayttoon tarkoitettu verkko.
VSSHP Henkilokunnan kayttoon tarkoitettu WLAN-verkko.

VSSHP-medical | Liikuteltavien ladkintélaitteiden kayttoon tarkoitettu WLAN-verkko.

WLAN-verkon tukiasemat ovat Ciscon Aironet 2700 -sarjan tukiasemia, jotka tukevat
IEEE 802.11ac -standardia. Tukiasemat toimivat 2,4 GHz:n ja 5 GHz:n taajuuksilla ja
suurin kaistanopeus on 1,3 Gbps. WLAN-yhteydet on suojattu WPA2 enterprise (Wi-Fi
Protected Access Il) salausprotokollalla ja verkon kayttajatunnistus todennetaan Micro-

soft AD:n ja RADIUS-palvelimen (Remote Authentication Dial-In User Service) kautta.
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Sisétilanpaikannus on toteutettu Ekahaun RTLS (Real-Time Location System) langatto-
miin lahiverkkoihin perustuvan paikannusjarjestelman avulla. Sisatilanpaikannuksessa
kaytetaan pienia ladattavalla akulla toimivia paikantimia. Paikantimet l&hettavat WLAN-
tukiasemien kautta paikkatietoa paikannusjarjestelmélle. Paikantimien ansiosta sairaa-
loissa tiedetaan, missa henkilokunta tai potilaat kulloinkin ovat. Lisaksi hoitohenkilokun-
nan turvallisuus lisédéntyy, kun kannettavalla paikantimella voi kutsua apuun vartijan li-
saksi lahistolla olevia kollegoita, jos potilas kayttaytyy aggressiivisesti. Potilaiden paikan-
nus toimii sairaalassa esimerkiksi tilanteessa, jossa dementiapotilas vaeltaa epahuomi-
ossa vaardalle osastolle. Potilaan paikannusranneke tekee halytyksen, jonka ansiosta ha-

net l6ydetaan nopeasti.

2.6 Vaatimusten hallinta

Opinnaytety6 sijoittuu projektinhallinnan elinkaaressa projektin suunnitteluvaiheeseen.
Vaatimustenhallinnan tavoitteena on luoda yhtenainen nakemys hankkeeseen osallistu-
vien sidosryhmien valille siité, mita varten kyseinen hanke on olemassa ja mita silla py-
ritdan saamaan aikaan. Vaatimustenhallinta on osa projektin laajuuden méaarittelya. Li-
saksi vaatimustenhallinnan tarkoituksena on tukea hankintojen ohjausta seka riskienhal-
lintaa. Projektin laajuuden maarittelyssa tarkennetaan, mité hyotya projektista on yrityk-
sen strategisten paamaarien saavuttamisen kannalta. Projektin laajuuden maéaritelmaa
taasen kaytetaan tulevien projektipdatosten perustana. Sen perusteella olisi myos vies-
tittdva projektin tarkeydesta seka hyodyista, joita projektin onnistuneella toteuttamisella
pitdisi saavuttaa. (ISO/TC 258 (SFS-julkaisut) Project, programme and portfolio mana-
gement 2012)

Vaatimustenhallinnan kannalta kolme keskeisinta syotetta ovat sidosryhmat, dokumentit
ja kaytdssa oleva jarjestelma (Pohl et al. 2011). Sidosryhmilta kerattavia vaatimuksia
voidaan karkeasti luokitella sarjaksi prosesseja koostuen luetteloiden kerddmisesta,
asiakirjojen laadinnasta, katselmoinneista ja hyvaksymisneuvotteluista (Kosola 2004).
Yksi yleisesti kaytetty malli vaatimusten kerddmiseen on laadun talo eli House of Quality
(kuva 8). Tassa prosessissa asiakkaan vaatimukset, jarjestelmaan kohdistuvat maarayk-
set, tekniset vaatimukset ja kilpailevien tuotteiden analysoinnista saadut tiedot kootaan
yhteen matriisiin, joka pisteytetdén asiakkaalta saatujen ja projektin asettamien priori-

teettien mukaisesti (Hauser, Clausing 1988).
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" Korrelaatio
matriisi

Tekniset vaatimukset

Asiakasvaatimukset Riippuvuusmatriisi Tuoteanalyysi

Tavoitteet

Kuva 8. Laadun talo (Hauser, Clausing 1988)

Sairaalaverkkoon liittyvat asiakasvaatimukset tulevat valtaosin Varsinais-Suomen, Sata-
kunnan ja Vaasan sairaanhoitopiireilta, jotka toimivat tyon tilaajina. Osa vaatimuksista
taas saattaa tulla operaattoreilta, kuten DNA tai Elisa. Operaattoreilta tulevat vaatimuk-
set kohdistuvat tietoliikenneverkon runkoverkkoon. Taulukossa 3 on erés malli, jota voi-
daan kayttaa pohjana vaatimusten keraamiseen sidosryhmiltd. Kyseisessa mallissa on
listattuna projektin kaikki eri osa-alueet, joihin ammattialueeseen tai sidosryhmé&an kuu-
luvat henkil6t voivat koota oman alueensa vaatimukset. Eri ammattialueilta saadut vaa-
timukset kootaan yhteen matriisissa ja taten varmistetaan, etta kaikki sidosryhmien vaa-
timukset tulee kerattya. Keratyista vaatimuksista saatua listaa voidaan tarvittaessa tar-

kentaa ja priorisoida katselmointien ja hyvaksymisneuvotteluiden kautta.

TURUN AMK:N OPINNAYTETYO | Tomi Lehtonen



24

Taulukko 3. Malli vaatimusten keraamisesta.

Ammattialue A Ammattialue B Ammattialue C .. Ammattialue X Yhteenveto

0: Taustaa ja
yleists asiaa

1: Kekonaisuuden
hallinta

2: Sidosryhmien
hallinta

3: Laajuuden
hallinta

4: Resurssien
hallinta

5: Aikataulujen
hallinta

6: Kustannusten
hallinta

7: Riskienhallinta

8: Laadunhallinta

9: Hankintojen
hallinta

10: Viestinnén
hallinta

11: Yhteenveto ja
muuta asiaa

Sairaalaverkkoon kohdistuvat maaraykset ja tekniset vaatimukset on listattu erinaisiin
dokumentteihin, jotka suunnitteilla olevan tietoliikenneverkon laajennuksen tulee tayttaa.
Esimerkkeja dokumenteista saatavista vaatimuksista ovat projektiin keskeisesti liittyvat
standardit, lakiasetukset seka yrityksen sisédiset vaatimusmaarittelyt. Edellisissa luvussa
oli kuvattuna lyhyesti ladkintalaitteisiin liittyvid standardeja, jotka osittain asettavat myods
verkkosuunnittelulle vaatimuksia. Verkkosuunnittelun perustana voidaan kayttaa valtion-
varainministerion luomaa VAHTI-sisaverkko-ohjetta. VAHTIssa on maaritelty vaatimus-
tasot esimerkiksi verkon kaapeloinnille, langattomille verkoille, aktiivilaitteille, sisdverkon
yhteyksille, paatelaitteille, palveluille, tunnistautumiselle, verkon hallinnalle ja valvonnalle
seka jatkuvuussuunnittelulle. Lisaksi yrityksen siséisista vaatimuksista keskeisimpia ovat
potilas- ja ladkintatiedon saatavuus keskeytyksetta seka vikatilanteista toipumisen no-
peus. Kaytdssa olevat jarjestelmét asettavat yhteensopivuuden kautta vaatimuksia uu-
sien verkko-osien suunnittelulle. Uuden sairaalaverkko-osan tulee toimia saumattomasti
olemassa olevan tietoliikenneverkon kanssa. Olemassa olevasta jarjestelmasta saadut

opit tulee hyédyntaa uutta verkkoa suunniteltaessa.

Opinnaytety6 ei tule ottamaan kantaa siihen, mink& valmistajan verkkolaitteita tullaan
laajennustdiden yhteydessa kayttamaan. Verkon aktiivilaitteiden valintaan kuitenkin vai-
kuttavat niiden tekniset ominaisuudet, kuten kapasiteetti, porttinopeudet, tarvittaessa
PoE (Power over Ethernet) ja reitityskyvykkyys. Yksi keskeisimmista valintaperusteita on
kuitenkin verkkolaitteiden elinkaareen kohdistuvat kustannukset, joihin vaikuttavat huol-

tosopimuksen laajuus, varalaitteiden saatavuus seké takuun kattavuus.
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Esimerkki laadun talon soveltamisesta

Asiakasvaatimukset ja jarjestelmévaatimukset seka kilpailevien tuotteiden analyysista
saadut vaatimukset pystytaan tarvittaessa tuomaan kuvassa 9 olevaan matriisiin ja pis-
teyttdmaan tarkeysjarjestykseen. Kertomalla matriisin risteyskohdassa annettu laitteen
tekniseen ominaisuuteen liittyva, tarkeysjarjestykseen perustuva, numeraalinen arvo
asiakaan prioriteetilla saadaan tavoitearvoille pisteytys. Esimerkissa yksi asiakasvaati-
muksista on priorisoitu niin, etta vaatimus numero 3 on saanut arvon 4 (kohta 1). Tahan
kyseiseen asiakasvaatimukseen liittyy oleellisesti tekninen ominaisuus numero 5, joka
on arvioitu tarkeaksi suunnittelun kannalta ja saanut arvon 8 (kohta 2). Kertomalla kysei-
set arvot keskendan saadaan vaatimukselle tavoitearvoa kuvaava pisteytys 32 (kohta
3). Joissain tapauksissa tietty tekninen ominaisuus saattaa tayttaa kaksi asiakkaan aset-
tamaan vaatimusta, jolloin kyseisten tulojen summa merkitaan tavoitearvon pisteiksi.
Tata menetelmaa voidaan kayttdd paatoksenteon tukena ja kommunikaatiovalineena
asiakkaiden kanssa. Mallia voidaan haluttaessa soveltaa myds sairaalan

tietolikenneverkon suunnittelun yhteydessa.
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Technical Assessment

Kuva 9. Esimerkki laadun talo matriisin kaytésta (Hauser, Clausing 1988).

Tasséa opinnaytetydssa keskitytddn paaosin VAHTIn vaatimuksiin, nykyisen tietoliiken-
neverkon kautta tuleviin yhteensopivuusvaatimuksiin, vikasietoisuuteen ja palautumisky-
kyyn liittyviin yrityksen sisdisiin vaatimuksiin ja palautumiskykyyn, asiantuntijoiden lau-
suntoihin hyvista suunnittelukdytannoistd seka osittain sidosryhmiltd kerattaviin vaati-
muksiin. Sidosryhmien vaatimukset tulevat tarkentumaan suunnittelutydn edetessa ja

suurin osa vaatimuksista maaraytyy vasta timan opinnaytetyén valmistumisen jalkeen.
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3 VAHTI-SISAVERKKO-OHJEEN VAATIMUKSET

Varsinais-Suomen sairaanhoitopiiri vaatii, ettd sairaaloiden tietoliikenneverkon tulee
tayttdd VAHTIn perustason. Tassa kappaleessa verrataan sairaalaverkon nykytilaa
VAHTIn eri vaatimustasoihin ja poimitaan kohtia, joita tulee ottaa huomioon uutta sairaa-
laverkkolaajennusta suunniteltaessa. Lisdksi VAHTI antaa hyvan pohjan asiantuntija-
haastatteluiden tutkimuskysymyksille.

Valtionhallinnon tietoturvallisuuden johtoryhnm& VAHTI on luonut sisaverkko-ohjeen,
jonka tavoitteena on parantaa tietoturvallisuuden tasoa yhtenaistamalla tietoturvavaati-
muksia valtionhallinnon sisdverkoissa, joihin sairaalaverkko luetaan. Ohje tukee organi-
saatioita sisdverkkojen tietoturvallisuuden varmistamisessa ja kehittdmisessa. Lisaksi
ohje auttaa levittdmaéan jo olemassa olevia hyvia kaytantdja organisaatioihin. Ohjeessa
on pyritty esittamaan tuote- ja toimittajariippumattomasti sisdverkkojen tietoturvallisuutta
edistavat toimenpiteet, koska tekniset ratkaisut kehittyvat jatkuvasti. Ohje on pyritty ra-
kentamaan siten, etta siitd on hyétya myds uusien sisdverkkoteknologioiden kaytt66n-
otossa. Ohje pyrkii vaikuttamaan siihen, etta tietojarjestelmien tietoturvallisuudesta huo-
lehtiminen kokonaisuutena olisi vakioitujen ja hyvaksyttavien menettelytapojen mukaista
(Valtiohallinnon tietoturvallisuuden johtoryhma 2010). Taman ansiosta tietoturvallisuu-
den taso ei riipu yksittaisesta henkildsta, mika kokonaisuutena parantaa myds jarjestel-

mien tietoturvallisuutta.

Siséaverkko-ohje jakaantuu verkkosuunnittelun kannalta eri osioihin, jota tullaan tassa
kappaleessa kaymaan lapi tarkemmin. Jokainen osio sisaltdd omat tarkistuslistansa.
Tarkistuslistojen avulla on tarkoitus kartoittaa sairaalaverkon nykytila. Yrityksen tulee
tayttaa sisaverkko-ohjeen asettamat perustason vaatimukset, jotka arvioidaan ulkoisilla

auditoinneilla.

TURUN AMK:N OPINNAYTETYO | Tomi Lehtonen



28

Verkon rakenteen vaatimukset

Verkon rakenteella tarkoitetaan verkon fyysisen tai loogisen rakenteen arkkitehtuuria,
joka pitdé sisallaén langallisen ja langattoman verkon seka virtuaaliverkkojaon. Vaati-
muksissa tarkastellaan verkon omistajuutta, vastuujakoa verkon suunnittelusta, testauk-
sesta seka yllapidosta sovittujen prosessien ja dokumentointikaytantdjen mukaisesti. Li-
saksi verkkoarkkitehtuurin tulee olla toteutettu tahtitopologialla hallinnan ja yllapitamisen
helpottamiseksi. Taméan topologian pohjalta verkosta tullaan méaarittamaan kriittiset kom-
ponentit, joihin osa verkkorakenteen vaatimuksista kohdentuu. Kriittisiksi komponen-
teiksi luetaan esimerkiksi tdhden keskipisteessa oleva kytkin, joka vikaantuessaan vai-
kuttaa kaikkiin siihen liitettyjen laitteiden verkkoyhteyksiin. Naiden kriittisten komponent-
tien yhteydet tulee olla kahdennettuja. Vaatimuksissa viitataan myos yllapitgjille saan-
nollisesti jarjestettaviin tietoturvakoulutuksiin. Verkon rakenteen arviointi tehtiin tarkistus-
listaa vasten. Taulukkoon 4 on poimittu tarkastuslistan osat, jonka vaatimukset koskevat

myds uuden verkkolaajennuksen lisddmista nykyiseen sairaalaverkkoon.

Taulukko 4. Osittainen verkon rakenteen tarkistuslista (Valtiohallinnon

tietoturvallisuuden johtoryhma 2010).

Viite = Vaatimus Perustaso Korotettu taso Korkea taso

55 Eri verkot tai niiden osat on eristetty pakollinen vaatimus | pakollinen vaatimus = pakollinen vaatimus
toisistaan loogisesti tai fyysisesti.

5.6 Liikennettd sisa- ja ulkoverkon valilla pakollinen vaatimus | pakollinen vaatimus = pakollinen vaatimus
rajoitetaan teknisestisiten, ettd vain
tarpeellinen liikenne padstetaan lapi.

57 Yllapitoon tarkoitetut etahallintayhte- | pakollinenvaatimus = pakollinen vaatimus  pakollinen vaatimus
ydet tydasemiin on sallittu ainoastaan
ylldpitohenkilostolle.
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Taulukko 4 (jatkuu).

59

5.10

511

512

514

515

5.16

519

5.20

523

Verkkoliitdnndt yleisolle avoimissa
tiloissa on suojattu siten, ettd organi-
saation sisaverkkoon on pdasy ainoas-
taan sallituilla osapuolilla.

Muutokset verkkoon testataan, katsel-
moidaan ja toteutetaan muutoshallin-
taprosessin mukaisesti.

Hallinta-/valvontatoiminta on erotettu
muusta verkon liikenteestd esim.
loogisesti erilliseen verkkoon.

Verkkojen vdliset yhteydet on kar-
toitettu ja hyvaksytty riskianalyy-
sin kautta.

Vaihtoehtoiset tiedonsiirtoreitit ja -re-
surssit on toteutettu, dokumentoitu ja
hyvéksytetty asianmukaisilla tahoilla.

Kriittiset verkon komponentit on
kahdennettu.

Suorat, ulkoverkosta sisaverkkoon
otetut yhteydet on estetty.

Verkon rakenne on suunniteltu kesta-
mdan nykyinen ja arvioitu tuleva
liikennemaddra.

Verkko on jaettu loogisesti erillisiin
aliverkkoihin, joihin palvelut jaetaan
kayttotarkoituksensa mukaan.

Fyysinen verkko on jaettu vydhykkei-
siin eri kdyttotarkoituksien mukaan.

pakollinen vaatimus

vahva suositus

suositus

vahva suositus

suositus

suositus

vahva suositus

suositus

vahva suositus

pakollinen vaatimus
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Nykyinen sairaalaverkko tayttaa paaosin edelld mainitut vaatimukset. Suurin epakohta
edellda mainittuihin vaatimuksiin tulee verkon segmentoinnin osalta. Nykyinen verkko ei
taytd VAHTIn vaatimuksia 5.5 ja 5.23 (taulukko 4). Nama kohdat tulee ottaa huomioon
uusia sairaalaverkkolaajennuksia tehtédessa. Edella mainittuja kohtia tullaan myds kasit-
telemaan asiantuntijahaastatteluiden yhteydessa.

Suojattavien kohteiden vaatimukset

Sairaalaverkon tarkein suojauksen kohde on tieto ja sen luottamuksellisuus, eheys ja
saatavuus. Jarjestelmien, joihin tieto tallennetaan tai joissa sita kasitellaén, tulee olla
suojattuja. Verkko ja sen osat ovat olemassa nykyista ja tulevaa tiedonsiirtoa varten.
Uutta sairaalaverkkoa tai sen osaa pystytettdessa verkko suojataan tietoturvallisuus
huomioiden riippumatta siitd, onko se heti kaytdssa vai ei (taulukko 5). Nain toimitaan,
jotta mahdolliset tietoturvaongelmat kayton aikana voidaan minimoida. Tiedon suojaa-
minen toteutetaan tiedon luokittelun mukaisesti siten, etta kriittisimmat tiedot on suojattu
paremmin. Verkossa olevan tiedon analyysia kaytetaan verkon suunnittelun pohjana esi-
merkiksi verkon segmenttijaottelulle, liikenteen rajoittamiselle eri segmenttien valilla, tun-

nistautumiseen eri segmentteihin sekd paasyrajoituksiin sisaverkon ja ulkoverkon valill.

Taulukko 5. Osittainen suojattavien kohteiden tarkistuslista (Valtiohallinnon

tietoturvallisuuden johtoryhma 2010).

Viite = Vaatimus Perustaso Korotettu taso Korkea taso

6.1 Uutta verkkoa, verkkoaluettataiseqg- | vahva suositus vahva suositus pakollinen vaatimus
menttid pystytettdessd se suojataan
tietoturvallisuus huomioiden, riippu-
matta siitd onko se heti kdytdssa vai ei.

6.2 Verkon koko olemassaolon ajan analy-  vahva suositus pakollinen vaatimus  pakollinen vaatimus
soidaan sadnnillisesti tietoturvarat-
kaisujen riittavyyttd suhteessa verkos-
sa kulkevaan tietoon.

6.3 Verkko on suunniteltu ja rakennettu pakollinen vaatimus pakollinen vaatimus ~ pakollinen vaatimus
siten, ettd se tukee tiedon suojaamista
tiedon luokittelun mukaisesti siten,
ettd kriittisemmdt tiedot on suojattu
paremmin.
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Nykyinen sairaalaverkko tayttda edella poimitut vaatimukset. Riittava tietoturva tulee ot-
taa huomioon jo heti alkuvaiheessa, kun uutta verkkolaajennusta aletaan pystyttaa. Po-
tilastiedot voidaan luokitella yhdeksi kriittisemmiksi tiedoiksi, joita verkon palvelimilla séi-

lytetdan. Varsinkin niiden suojaaminen tulee suunnitella tarkkaan.

Sisaverkkoon kohdistuvat uhat ja vaatimukset

Sairaalaverkon suojaaminen perustuu riskianalyysiin, jonka osana kartoitetaan verkossa
olevaan tietoon liittyvat uhat ja vaatimukset seka turvallisuustarpeet. Turvallisuustarpei-
den pohjalta paatetaan tarvittavat tekniset menetelmat, joiden avulla suojataan sairaala-
verkon tietoa ja palveluita. Riskianalyysissa pyritddn huomioimaan tiedon saatavuus,
luottamuksellisuus ja eheys tietoturvallisuuden kannalta. Esimerkkeja yleisista uhista
ovat muun muassa haittaohjelmat, ulkopuoliset murtautujat, omat tyéntekijat, yhteistyo-
kumppanit, erilaiset luonnonmullistukset ja muut fyysiset tapahtumat tai laiterikot, ohjel-
mistovirheet ja konfiguraatioviat. Edella listattujen uhkien torjuminen on organisaation
oman harkinnan mukaista ja verkkototeutus on hyvinkin vapaasti tehtavissa. Naméa vaa-
timukset koskevat koko sairaalaverkkoa eivatkd suoraan yksittaista verkon osa-aluetta

tai verkkolaajennusta, joten uhkien torjuminen noudattaa nykyista kaytantoa.

Yhteisty0 muiden toimijoiden kanssa

Sairaalaverkko toimintaymparistona vaatii usein yhteistydkumppanien kanssa toimi-
mista. Yhteistydkumppaneita toimii sairaalaverkon yllapidon, palveluntuottajan seka
kayttgjan roolissa. Ennen yhteistydhon ryhtymistéd on hyva arvioida yhteistydkumppanien
aiheuttamat tietoturvariskit ja mahdolliset tarvittavat muutokset tietoturvallisuuden kan-
nalta. Yhteistyokumppanin omat sisaiset tietoturvaohjeet ja menetelmét saattavat poi-
keta tai olla joiltain osa-alueilta heikommat kuin yrityksen omat menetelmat ja vaatimuk-
set. On hyvan tarkistaa, ettd tietoturvavaatimukset ovat vahintdankin samaa tasoa tai
tiukemmat kuin sairaalaverkossa kaytdssa olevat tietoturvavaatimukset. Tassa opinnay-

tetydssa ei keskityta vaatimuksiin, jotka kohdistuvat yhteistydkumppaneihin.
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Kaapelointi

Paatelaitekaapeloinnit ovat lahes poikkeuksetta kierretysté parista tehtyja CAT5- (van-
hemmat verkonosat) tai CAT6-tason (uudet verkonosat) yleiskaapelointeja. Kerroksissa
kaapelointi paattyy laitetiloissa sijaitseviin ristikytkentatelineisiin. Samassa laitetilassa si-
jaitsevat kerroskytkimet, joihin liityta&n ristikytkentatelineen kautta. Ristikytkennassa on
kaytossa varikoodatut kaapelit, joilla on kuvattu verkon eri segmentit (taulukko 1). Sai-
raalaverkon aktiivilaitteiden véliset runkoyhteydet ovat valokuituyhteyksia. Uusien
verkko-osien osalta kaksi fyysisesti erillista valokuituporttia muodostavat yhden loogisen
kuitulinkin verkkolaitteiden valilla mahdollistaen suuremman tiedonsiirtokapasiteetit lait-
teiden valilla. Laitteiden vélinen valokuituyhteys on kahdennettu yhteyksien turvaa-
miseksi. Yhteyksia suunniteltaessa on hyva varmistua, etta kaapeloinnit kulkevat fyysi-
sesti eri reitteja. Sairaalaverkon kaapeloinnit ovat sijoitettuna paaosin kaapelikouruihin
tai -hyllyihin, ettei asiatonta kytkeytymista kaapeleihin voi tehda huomiota herattamatta,
eivatka kaapelit ole alttiina fyysiselle vaurioitumiselle. Taulukkoon 6 on poimittu tarkas-
tuslistan osat, jonka vaatimukset koskevat myds uuden verkkolaajennuksen lisaamista

nykyiseen sairaalaverkkoon.

Taulukko 6. Kaapeloinnin tarkistuslista (Valtiohallinnon tietoturvallisuuden johtoryhma
2010).

Viite = Vaatimus Perustaso Korotettu taso Korkea taso

9.1 Kaapelointi on hyvaksytty ao. kaapeli- | vahva suositus pakollinen vaatimus | pakollinen vaatimus
luokalle madritellyn virallisen tyyppi-
testausmenettelyn mukaan.

9.2 Kaapelit kulkevat kytkeytymistd ja vahva suositus pakollinen vaatimus | pakollinen vaatimus
fyysisid vaurioita ehkdisevissd ra-
kenteissa.

9.3 Jakamot, ristikytkentdpaikat ja verkon | vahva suositus pakollinen vaatimus | pakollinen vaatimus

aktiivilaitteet sisdltavat telineet sijait-
sevat |ukituissa tiloissa, joihin on pda-
sy vain valtuutetuilla henkilgilla.

94 Kaapelointi on dokumentoitu ja na- vahva suositus pakollinen vaatimus | pakollinen vaatimus
kosuojaan jddvdt kaapelit on nimidity
dokumentteja vastaavasti molemmista
pdistaan.

9.5 Kayttamattomat liitdntdpisteetonir- | suositus vahva suositus pakollinen vaatimus
rotettu aktiivilaitteesta tai ao. laitteen

portit estavit oletuksena uusien ase-
mien vapaan liittamisen sisdverkkoon.
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Nykyinen sairaalaverkko tayttaa edella mainitut vaatimukset. Laitetilojen kaapelointia tul-
laan kasittelemaan osana asiantuntijahaastatteluita. Tarkoituksena on varmistaa, etta
hyvat kaytannot ja kokemukset siirtyvat uusiin sairaalaverkkolaajennuksiin sek& mahdol-
liset parannuskohteet tulee huomioitua.

Langattomat lahiverkot

Sairaalaverkon langaton lahiverkko on toteutettu kayttaen keskitettya hallintaa, jonka
kautta verkkoa voidaan konfiguroida ja valvoa. Langattomien lahiverkkojen haasteena
saattaa olla niiden kuuluvuus rakennuksen ulkopuolelle seka osittainen kuulumattomuus
rakennuksen sisétiloissa, niin sanotut katvealueet. Tietoturvan kannalta langattomat ver-
kot ovat ongelmallisia, koska langattomia verkkoja on helppo salakuunnella tai hairita.
Liséksi ongelmana saattavat olla kayttgjien tahattomasti asentamat luvattomat tukiase-
mat, joiden kautta voi olla mahdollista paasta kasiksi verkon tarjoamiin palveluihin. Lan-
gaton vierailijaverkko on toteutettu niin, ettd siita on yhteys vain internetiin. Langatto-
maan lahiverkkoon liittyva kayttaja ja laite on tunnistettava luotettavasti. Tdma on toteu-
tettu RADIUS-palvelimen (Remote Authentication Dial In User Service) ja keskitetyn
kayttajatietokannan Microsoft AD:n avulla. Langattoman lahiverkon asetukset tehdaan
WLAN-ohjaimeen. Langatonta l&hiverkkoa laajennettaessa tukiasemat hakevat asetuk-
set suoraan WLAN-ohjaimelta. Langattomaan lahiverkkoon kohdistuvat vaatimukset on

huomioitu WLAN-ohjaimen asetuksissa.

Verkon aktiivilaitteet

Verkon aktiivilaitteet ovat komponentteja, joilla sairaalaverkko luodaan. Sairaalaverkon
keskeisimpi& laitteita ovat runko- ja nousukytkimet, internet-reitittimet, hakemistopalve-
lut, DNS-nimipalvelimet ja DHCP-osoitepalvelimet. Naille laitteille on jarjestetty keskey-
tyméaton virransyotto, joka takaa laitteiden toiminnan virtakatkon aikana. Vaatimukset
kattavat laitehallintaan liittyvat seikat, kuten hallintayhteyden salauksen, kayttajan tun-
nistuksen ja hallintaverkon segmentoinnin. Verkon aktiivilaitteiden konfiguroinnissa on
huomioitava, etta niiden oletusasetuksissa saattaa olla my6s tietoturvallisuutta heiken-

tavid asetuksia sek& automaattitoimintoja, jotka on poistettava kaytdsta. Lisaksi verkon
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aktiivilaitteista on hyva kerata lokitiedot talteen palvelimelle ja muutoinkin seurattava nii-

den toimintaa. Taulukkoon 7 on poimittu tarkastuslistan osat, jonka vaatimukset koske-

vat myos uuden verkkolaajennuksen lisdamistéa nykyiseen sairaalaverkkoon.

Taulukko 7. Verkon aktiivilaitteiden tarkistuslista (Valtiohallinnon tietoturvallisuuden

johtoryhméa 2010).
Viite = Vaatimus Perustaso
111 Verkolle on tehty riskianalyysi ja vahva suositus

tamadn tuloksena keskeiset verkko-
laitteet, niiden komponentit (esim.
virtaldhde) ja yhteydet on tarvittaessa
kahdennettu.

11.2 | Keskeisilli laitteilla on UPS ja kaikki suositus
verkon laitteet palautuvat virtakatkon
jalkeen normaalitoimintaan.

11.3 | Sisdverkon tietoturvallisuudeltaan pakollinen vaatimus
erilaiset vydhykkeet on eristetty toisis-
taan palomuurilla tai reitittimen paa-
sylistoilla. DMZ on eristetty sisdverkos-
ta palomuurilla.

1.4 | Sisidverkkoon liitetyt aktiivilait- suositus
teet tunnistetaan vahvasti esim.
802.1X-menettelylld, jolla estetddn
tuntemattomien laitteiden liitta-
minen.
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Taulukko 7 (jatkuu).

1.5 | Verkkolaitteiden hallintaliitdntddn vahva suositus pakollinen vaatimus pakollinen vaatimus
padsevat kytkeytymdan vain hallin-
nasta vastaavat ennalta maaritellyt
henkilot ja laitteet. Laitteiden hallin-
tayhteydelld kdytetddn vahvaa salaus-
ta ja kdyttdjdn tunnistusta.

11.6 | Verkkolaitteissa on vaihdettu tunnis- pakollinen vaatimus  pakollinen vaatimus pakollinen vaatimus
tukseen liittyvat toimittajien oletus-
parametrit.

1.7 | Hallintayhteydet (esim. SNMP) on eriy- ~ suositus vahva suositus pakollinen vaatimus
tetty omaan verkkosegmenttiinsa.

1.8 | SNMP-protokollasta on kaytdssa vahva suositus vahva suositus pakollinen vaatimus
vahintadn versio 3, jos laitteisiin
tehddan muutoksia. Jos laitteista vain
luetaan tietoa, SNMP-protokollan on
oltava vahantaan versio 2c.

11.9° | SNMP-protokollalla on pienimmét pakollinen vaatimus  pakollinen vaatimus pakollinen vaatimus
mahdolliset oikeudet tai se on poistet-
fu kaytosta.

1110 | Tarpeettomat palvelut, ohjelmat ja pakollinen vaatimus  pakollinen vaatimus pakollinen vaatimus

protokollat on poistettu verkon aktiivi-
laitteista kdytosta.

1111 | Verkkolaitteiden asetukset on tallen- pakollinen vaatimus  pakollinen vaatimus pakollinen vaatimus
nettu ja varmuuskopioitu mahdollista

laitteen vaihtoa ja asetusten palautta-
mista varten.

Nykyinen sairaalaverkko tayttaéa edella mainitut vaatimukset. Verkon aktiivilaitteita tul-
laan kasittelem&én osana asiantuntijahaastatteluita. Tarkoituksena on varmistaa, etta
hyvat kaytannot ja kokemukset siirtyvat uusiin sairaalaverkkolaajennuksiin sekd mahdol-
liset parannuskohteet tulee huomioitua. Liséksi tarkastuslistan kohta 11.4 tullaan
ottamaan osaksi haastatteluita, koska nykyisessd sairaalaverkossa osaa laitteista,

esimerkiksi tietyt ladkintalaitteet, ei pystyta tunnistamaan verkon toimesta (taulukko 7).

Sisaverkkojen véliset yhteydet

Sairaalaverkon sisalla eri sairaaloiden vdliset yhteydet on muodostettu operaattorilta
vuokratun valokuidun tai MPLS-tekniikan (Multiprotocol Label Switching) avulla, jolla
pystytddn muodostamaan toisistaan rippumattomista loogisista verkoista yksi yhteinen
fyysinen verkko. Toimipisteiden valiset yhteydet ovat kahdennettuja samaan tapaan kuin
lahiverkon komponentit ja yhteydet. Joissain tapauksissa varayhteys on tehty LTE-reitit-

timen avulla, kuten esimerkiksi saaristossa sijaitsevien terveyskeskusten varayhteydet.
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Vaatimuksissa otetaan myos kantaa palvelun laatuun (QoS), tiedonsiirron salaukseen ja
verkon turvallisuusluokitukseen. Nama vaatimukset koskevat laajennuksia, jotka sijoittu-
vat etaalle sisaverkon VVS-kytkinparista, jolloin yhteyden muodostamiseen tarvitaan
operaattorin vuokravalokuituja tai yhteyksia. Tamé opinnaytetyd on rajattu niin, etta koh-
teena oleva sairaalaverkon laajennus tullaan tekemaan VSSHP:n kampusalueella ja yh-
teyden muodostus tapahtuu VSSHP:n omistamassa verkossa.

Sisaverkon péaatelaitteet

Paatelaitteet tarjoavat kayttgjalle rajapinnan sairaalaverkon palveluihin. Tydasemien,
palvelinten ja alypuhelimien lisdksi paatelaitteita ovat mm. IP-puhelimet, tulostimet, 1&4&-
kintalaitteet, kameravalvonta ja kulunvalvonta. Sairaalaverkon palveluiden kaytto on sal-
littu ainoastaan siséaverkosta tai VPN etayhteyden (Virtual Private Network) kautta. Vaa-
timuksissa oletetaan paatelaitteiden olevan yksildityja ja verkon tunnistettavissa siten,
ettd yksittainen laite voidaan maarittaa sisaverkkoon kuuluvaksi tai siihen kuulumatto-
maksi. Sairaalaverkkoon liitettavia paatelaitteita kasiteltiin luvussa 2.5. Laakintalaitteiden
tunnistusta ei ole toteutettu sairaalaverkossa osittain siitd syysta, etta laitekannan han-
kinta on VSSHP:n vastuulla ja Medbit antaa tuen verkkoyhteensopivuudelle. Medbitin
hallinnoimille p&atelaitteille suoritetaan automaattinen tarkastus ennen niiden liittdmista
sairaalaverkkoon. Tarkastuksen avulla varmistetaan laitekohtaisen palomuurin ja virus-
torjunnan olemassaolo seka paivitysten ajantasaisuus. Paatelaitteisiin kohdistuvat vaa-

timukset ovat taméan opinnaytetydn ulkopuolella.

Sisaverkon palvelut

Sisaverkon palveluilla tarkoitetaan sellaisia verkon palveluita, joiden avulla on mahdol-
lista pystyttaa itsenaisesti toimiva verkko. Kriittisten verkkopalveluiden eli osoite-, reititys-
ja nimipalvelun toimivuus pyritdén varmistamaan seka toiminta suojaamaan tietoturvan
nakokulmasta. Verkkopoikkeamia pyritdan havaitsemaan IDS- (Intrusion Detection Sys-
tem) ja IPS-jarjestelmien (Intrusion Prevention System) avulla. Osoitepalveluun liittyvia
tietoturvariskeja ovat esimerkiksi avoimeksi maéaritelty osoitepalvelu, joka tarjoaa osoite-
tiedot kaikille verkkoon liittyville laitteille tunnistamatta niitd millaan tavoin tai hallitsemat-
tomasti k&ynnistetty DHCP-osoitepalvelu, esim. kotoa tuotu WLAN-tukiasema, voi ai-

heuttaa verkkoon hairidtilanteen. Nimipalvelu on myds verkon kannalta erittain kriittinen
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palvelu. Jos se ei ole kaytettavissa, verkossa ei kaytanndssa voi liikenndida. Tasta
syysta yhteys DNS-nimipalveluun on hyva olla kahdennettu. Verkon peruspalveluiden
paalle on rakennettu arvoa tuottavia lisdpalveluita kuten sahkdposti, IP-puhelin palvelut,
intranet seka levy- ja tulostinpalvelut. TAssa opinnaytetyossa ei kasitella tarkemmin sai-

raalaverkon tuottamia palveluita.

Tunnistautuminen

Sisaverkossa on tarvetta niin laitteiden kuin kayttdjien tunnistautumiselle sisdverkon eri
tasoilla. Tunnistautumisessa tarkeaa on, etta kayttajalta vaaditaan mahdollisimman va-
han toimia pitaen silti ylla korkea tunnistautumisen taso. Sairaalaverkon naktkulmasta
tunnistautuminen voidaan toteuttaa esimerkiksi, kun paatelaite tai palvelin liittyy verk-
koon tai kun kayttaja tunnistautuu verkkoon tai verkon peruspalveluihin (taulukko 8). Sai-
raalaverkossa on kaytdossa Microsoft Active Directory, joka sisaltaa tietoja kayttajista,
paatelaitteista ja verkon resursseista. Lisaksi potilastietokannassa on erillinen kayttaja-
hallinta. Potilastietokantaan tunnistautuminen tapahtuu kahdennettuna, erillisen toimi-
kortin ja tietokannassa olevien kayttajatietojen perusteella. VPN-etdyhteyksia muodos-
tettaessa tunnistautuminen perustuu Microsoft AD:n kayttajatietoihin seka tekstiviesti-
varmennukseen. Tassé opinnadytetydssa ei kasitella tarkemmin tunnistautumista sairaa-

laverkkoon.

Taulukko 8. Tunnistautumisen tarkistuslistan osa (Valtiohallinnon tietoturvallisuuden
johtoryhméa 2010).

Viite | Vaatimus Perustaso Korotettu taso Korkea taso

154 | Kaikki kayttijat ja paatelaitteet ovat vahva suositus vahva suositus pakollinen vaatimus
hallittujen tunnistautumisratkaisu-
jen piirissd.

Osa potilas- ja ladkintalaitteista ei ole hallittujen tunnistautumisratkaisujen piirissa. TAméa

epakohtaa tullaan ottamaan osaksi asiantuntijahaastatteluita.
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Verkon hallinta/valvonta

Verkon toimintaa valvotaan, jotta voidaan varmistaa verkon palveluiden saatavuus ja
verkon toiminta tietoturvanakokulmasta. Valvonnalla pyritddn varmistamaan, ettd lo-
keista saadaan tietoa siitd, mita hallintatoimenpiteité verkkolaitteille on tehty, milloin ja
kenen toimesta. Lisaksi verkon ja verkkolaitteiden kuormitustilannetta seurataan, jotta
mahdolliset ongelmat havaittaisiin ja korjattaisiin ennen kuin ne ehtivat haittaamaan mer-
kittavasti sairaalaverkon toimintaa. Verkon hallinnan yhteydessa jokaisesta muutoksesta
otetaan varmuuskopio, jotta ongelmatilanteessa vikaantunut verkon laite saadaan kor-
vattua nopeasti uudella laitteella samaan konfiguraatioon kuin vikaantunut laite oli. Osaa
sairaalaverkon laitteista hallitaan yhteisty6ssa operaattorin kanssa. Verkkolaitteiden oh-
jelmistoista saatetaan l6ytaa aika ajoin tietoturvaongelmia samalla tavalla kuin muistakin
tietoteknisista jarjestelmista. Verkkolaitteiden ohjelmistot paivitetddn valmistajan suosi-
tusten mukaisesti, kuitenkin ajoittaen ohjelmistopaivitykset niin etta verkkopalveluiden
saatavuus ei keskeydy. Verkon hallinta ja valvonta tulee huomioida uutta verkkolaajen-
nusta tehdessa. Vaatimukset kohdistuvat kuitenkin sairaalaverkkoon kokonaisuutena ja

niita ei tarkemmin kasitella tdssa opinnaytetydssa.

Jatkuvuussuunnittelu

Jatkuvuussuunnittelulla pyritdan pienentdmaan ja lyhentdmaan toimintaa haittaavien ta-
pahtumien vaikutusta ja aikaa. Sairaalaverkon palveluiden tulee olla saatavilla 24/7.
Suunnittelu pitaa sisallaén jarjestelmien rakenteeseen liittyvid toimenpiteita, jotka paran-
tavat niiden toimintaa héairidtilanteissa seka toimenpiteitd, jotka parantavat toipumista on-
gelmatilanteista seka mahdollisia varalaitejarjestelyitéa. Sairaalaverkon kriittiset palvelut
on kahdennettu tai monistettu niin, etta kriittiset palvelut ovat saatavissa useamman kuin
yhden palvelimen kautta, kuten laitteiden valiset yhteydet ja konesalipalvelut. Verkkolait-
teiden ja -palveluiden varmuuskopiointi on jarjestetty riittdvan usein, etta pystytaan ta-
kaamaan verkkopalveluiden laatu ja nopea palautuminen héiriétilanteiden tapahtuessa.

Jatkuvuussuunnittelun vaatimuksia ei kasitella tdssa opinnaytetydssa.
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4 SAIRAALAVERKON SUUNNITTELU

Tutkimusaineisto kokoaminen sairaalaverkon suunnittelua varten jakaantui useaan eri
vaiheeseen. Ensimmaiseksi luotiin haastattelurunko (liite 2), jota kaytettiin asiantuntija-
haastatteluissa. Asiantuntijahaastatteluiden ensimmaisessa vaiheessa haastateltiin nel-
jaa Varsinais-Suomen sairaanhoitopiirin asiantuntijaa Turun ja Loimaan alueilta. Nailla
henkil6illa oli aikaisempaa suunnittelukokemusta sairaalaverkon laajennuksista. Haas-
tatteluista laadittiin yhteenveto, josta poimittiin sairaalaverkon suunnittelun kannalta kes-
keisimmét aiheet. Nama aiheet otettiin tarkempaan tarkasteluun erikseen jarjestetta-
vassa jatkohaastattelussa. Tahan jatkohaastatteluun valittiin asiantuntijat Varsinais-Suo-
men ja Satakunnan sairaanhoitopiirien alueilta. Henkilévalinnoilla pyrittiin saamaan mah-
dollisimman laaja ndkdkulma kasiteltaviin aiheisiin. Jatkohaastattelun tuloksena saatiin
tutkimusaineistoa, jota voidaan jatkossa hyddyntaa uusia sairaalaverkkolaajennuksia

suunniteltaessa.

4.1 Haastattelurungon muodostaminen

Asiantuntijahaastatteluiden tarkoituksena on varmistaa, etta hyvat kaytannét ja koke-
mukset siirtyvat uusiin sairaalaverkkolaajennuksiin seka mahdolliset parannuskohteet
tulee huomioitua. Haastatteluihin poimittiin vaatimuskohtia VAHTI-siséverkko-ohjeesta,
joita nykyinen sairaalaverkko ei tayta tai joihin tulee jatkossa kiinnittaa huomiota. Tutki-

muskysymykseksi muodostui:

Mitd hyvia kaytantoja ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-

taa uusien verkkojen suunnittelussa?

Tarkentavissa kysymyksissa otettiin huomioon VAHTIsta tulleet kohdat. Haastattelu ja-
kaantui kolmeen eri osioon: verkon segmentointiin, verkon aktiivilaitteiden valintaan seka

laitetilojen kaapelointiin.

Verkkosegmentointi

Haastatteluissa pyrittin hakemaan asiantuntijoiden mielipidetta siihen, miten sairaala-

verkon segmentointi tulisi jatkossa toteuttaa. Miten verkkosegmentointi vaikuttaa verkon
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aktiivilaitteisiin, kuten mahdollisesti valittaviin reitittimiin tai reitittaviin kytkimiin? Tuovatko
loT-laitteet erityisvaatimuksia verkkosuunnittelulle ja miten loT-laitteet tulee ottaa huo-
mioon jo olemassa olevissa verkoissa? VAHTIn kohdissa 5.5, 5.23 (taulukko 4) ja 11.4
(taulukko 7) kasiteltiin verkon segmentointia ja paatelaitteiden tunnistamista. Nama koh-
dat nostettiin myds mukaan haastatteluun, jossa kasiteltiin verkon tietoturvaa, segmen-

tointia ja paatelaitteiden tunnistamista.

Verkon aktiivilaitteet

Uuden sairaalaverkkolaajennuksen suunnittelussa pyritaan pitkalti hyddyntamaan koke-
muksia aikaisemmista verkkolaajennuksista. Verkon aktiivilaitteita valittaessa tulee ottaa
huomioon laitteiden ominaisuudet ja nykyinen verkkoratkaisu. Kysymyksissa haluttiin ha-
kea asiantuntijoilta mielipiteita, miten ja millaisilla laitteilla verkkolaajennuksen runko-
verkko-osa tulisi toteuttaa seka mité asioita pitdd huomioida asiakaskytkimia valittaessa.
Liséksi asiakaskytkimissa voidaan tarvittaessa lisata sairaalaverkon tietoturvaa muutta-
malla kytkinporttien asetuksia. Liséksi haastatteluissa haettiin asiantuntijoiden kantaa

tietoturvan toteutusta.

Kaapelointi laitetiloissa

Tutustumiskaynnin yhteydessad Varsinais-Suomen sairaanhoitopiirin T1/T2-sairaalan
sairaalaverkon laitetiloihin nousi esille parannettavia kohtia laitetilan ristikytkentdjen to-
teutukseen liittyen. Lis&ksi verkkolaitteiden ja ristikytkentapisteiden sijoituksessa toi-
siinsa nahden laitekaapeissa oli kehitettdvaa. Haastattelun avulla pyrittiin keraamaan
nama epakohdat ylos ja hyddyntdmaan saadut kokemukset tulevien verkkolaajennusten
yhteydessa. Lisdksi haastattelussa kysyttiin asiantuntijameilipiteita laitetilojen ja kaape-

leiden dokumentointiin liittyen.

4.2 Asiantuntijahaastatteluiden havainnot

Asiantuntijahaastattelut suoritettiin Medbitin toimitiloissa. Haastatteluiden kestot olivat
noin tunnin mittaisia, joiden aikana haastatteluiden avainkohdat kirjattiin muistiin. Haas-

tatteluista ei danitetty digitaalista tallennetta asiantuntijoiden toivomuksesta. Jokaisen
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haastattelun jalkeen kyseisistd haastatteluista kirjoitettiin yhteenveto, jonne nostettiin

verkonsuunnittelun kannalta keskeisimmat asiat.

Verkon segmentointi ja tietoturva

Haastatteluissa nousi esille tarve sairaalaverkon tietoturvan lis&é&dmiseksi. Suurimpana
haasteena nahtiin tuntemattomien laitteiden liittyminen sairaalaverkkoon. Yhten& esi-
merkkina nousi esille erdan kayttajan tuoman laitteen aiheuttama verkkovika, jonka ai-
heutti kyseisen laitteen aktiivinen DHCP-palvelin. Kyseinen ongelma voidaan verkko-
suunnittelussa ottaa huomioon aktivoimalla DHCP snooping -ominaisuus verkon aktiivi-
laitteesta. Kyseisella ominaisuudella pystytaan jakamaan tarvittaessa DHCP-palvelu ai-
noastaan ennestaan tunnetuille paatelaitteille, rajaamaan DHCP-palvelu halutuille verk-

kosegmenteille ja torjumaan tuntemattomien verkkolaitteiden aiheuttamat ongelmat.

Asiantuntijoiden mielipiteissa nousi vahvasti esiin paatelaitteiden ja kayttajien tunnista-
miseen liittyvan 802.1x-menettelyn tuominen uusiin sairaalaverkkolaajennuksiin. Kysei-
sen palvelun avulla pystytddn lisaéamaan verkon tietoturvaa. Tunnistamalla hyvaksytyt
paatelaitteet niiden liittyesséa verkkoon ja ohjaamalla ne oikeaan verkko-osioon saadaan
my0s toteutettua verkkosegmentointia joka ei tayttanyt VAHTIn vaatimuksia 5.5 ja 5.23
(taulukko 4). 802.1x-menettelyn mahdollistamaan verkkosegmentointia voidaan tarvitta-
essa tukea myos palomuurien avulla. Samalla verkkoon liitettdvat ennalta tuntemattomat
laitteet voidaan ohjata omaan rajattuun verkkoon ja taten pienentaa tuntemattomista lait-

teista aiheutuvia verkko-ongelmia.

ACL-listojen (Access Control List) laajamittaista kayttda ei koeta jarkevaksi vaihtoeh-
doksi. Tama siita syysta, etta laajassa sairaalaverkossa ACL-listojen suuri maara saat-

taa aiheuttaa tydkuorman merkittavaa lisdantymistd ACL-listojen yllapitoon liittyen.

WLAN-verkko

Osa asiantuntijoista nosti esille tarpeen WLAN-verkon segmentoinnin tarkentamiselle.
Nykyinen SSID-verkkoluokittelu on kuvattuna taulukossa 2. Varsinkin VSSHP-medical
verkkoon liittyy useita eri tarkoituksiin kohdennettuja paatelaitteita. Tarkemman verkko-
jaon avulla pystyttaisiin parantamaan WLAN-verkon kapasiteettia ja ohjaamaan paéate-

laitteet tarvittaessa tarkemmin maaritellyille verkko-osioille.
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Toinen merkittava huomio liittyi WLAN-verkon vikasietoisuuden parantamiseen. Ideana
on kytkeé& tiloissa olevat WLAN-tukiasemat laitetiloissa sijaitseviin PoE-kytkimiin niin,
etta esimerkiksi joka toinen kaytavilla sijaitsevista WLAN-tukiasema on yhden PoE-kyt-
kimen takana ja joka toinen toisen. Tallbin yhden PoE-kytkimen vikaantuessa WLAN-
verkko on saatavissa suurimmilta osin, mutta signaalin taso tai sisatilan paikannus saat-

taa heiketa.

Verkon aktiivilaitteet ja verkkototeutus

Yhteinen mielipide asiantuntijoilta oli, ettéa verkkolaajennuksissa runkoverkon toteutus
tulisi toteuttaa reitittavien kytkinten avulla. Reitittimet eivat tuo lisdarvoa reitittaviin kytki-
miin ndhden ja usein niiden kustannus on huomattavasti suurempi. Reitittavien kytkinten
ominaisuudet, kuten LACP-kanavien luominen vikasietoisuuden parantamiseksi, span-
ning treen kaytté kuormantasauksessa seka reitityksen muodostamiseen, ovat riittavat

vastaamaan VAHTIn ja nykyisen sairaalaverkon asettamiin vaatimuksiin.

Liityntarajapinnassa asiantuntijat suosittelivat yksittaisten kytkinten kaytt6a pinokytkinten
sijasta. Yksittaisten kytkinten yllapito ja huoltotoimenpiteet koetaan helpommiksi kuin pi-
nokytkinten. Jossain tilanteissa pinokytkinten kaytté on perusteltua, esimerkiksi suuria
porttimaaria tarvittaessa. Asiantuntijat nostivat myds esille spanning treen implementoin-
nin tuleviin verkkolaajennuksiin. Spanning treen avulla voidaan nopeasti ohjata vikaan-

tunut verkkoyhteys kulkemaan toista reittia ja taten parantaa verkon vikasietoisuutta.

Tietoturvaa voidaan parantaa myos kytkinporttien suojauksella. Esimerkiksi Ciscon kyt-
kimissa olevan PortSecurity-ominaisuuden avulla kytkimen portti voidaan asettaa salli-
maan vain tietty paatelaite. Vieraan paatelaitteen liittyessa kyseinen portti voidaan sul-
kea. Kyseinen ominaisuus voidaan halutessaan ottaa kaytt6on harkitusti. T&méa ominai-
suus ei kuitenkaan sovellu tilanteisiin, joissa useita eri paatelaitteita saatetaan liittd& yh-

teen kytkinporttiin.

Tulevaisuudessa pitéda ottaa huomioon PoE-kytkimesta s&hkonsa saavat paatelaitteet.
Tallaisia ovat esimerkiksi WLAN tukiasemat, valvontakamerat, VolP-puhelimet sek&
kannettavat tietokoneet. Talla hetkella PoE-kytkinten minimivaatimus on PoE+, jonka
ominaisuudet maaritellaan tarkemmin standardissa IEEE 802.3at. POE+ laitteen suurin
tehontarve saa olla 25.5W. Tama raja saattaa tulla vastaan, jos tulevaisuudessa halu-

taan WLAN-tukiaseman toimivan myds matkapuhelintukiasemana.
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Laitetilat ja kaapelointi

Tuleviin verkkolaajennuksiin suositeltiin kaytettavaksi kahta nousujakamoa, joihin ker-
roksissa sijaitsevien laitetilojen kaapeloinnit keratdan. Samanlainen ratkaisu on kaytossa
nykyisen T1/T2-sairaalan verkkototeutuksessa. Kahden nousujakamon avulla paranne-
taan merkittdvasti verkon vikasietoisuutta. Suurten vikatilanteiden, kuten tulipalon, koh-
distuessa toiseen nousujakamoon, toisessa nousujakamossa sijaitsevat verkon aktiivi-
laitteet tulevat hoitamaan verkossa tapahtuvat tiedonsiirrot esimerkiksi palvelimien ja
paatelaitteiden valilla. Asiantuntijat laativat myos laitetilan kalustukseen liittyvan periaa-
tekuvan (kuva 10), jossa havainnollistetaan liityntarajapinnan aktiivilaitteiden seka risti-

kytkentapaneelien suositellut sijoitukset laitetiloissa oleviin laitekaappeihin.
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Kuva 10. Laitetilan mallikaappi siséisesta ohjeesta.
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Prosessin kehityskohteet

Haastatteluiden yhteydessa nousi esille muutamia kohteita, joihin asiantuntijat toivoivat
tarkennettua tai maariteltya toimintatapaa. Esimerkiksi uusien laitteiden, kuten potilas- ja
l[adkintalaitteiden, rekisterdimisen helpottamiseksi esitettiin portaalia, jonne laitteiden tie-
dot voidaan ilmoittaa.

Laitetiloissa tapahtuvien kaapelointien merkinnoissa, véarikoodaamisessa ja dokumen-
toinnissa on sairaanhoitopiirikohtaisia kaytantoja. Yhteiset kaytannot helpottaisivat tilan-
netta, jossa toisen sairaanhoitopiirin verkkoasiantuntija tulee suorittamaan tyttehtavaa
toisen sairaanhoitopiirin alueelle. Taman liséksi laitetilojen nimeéamiskaytannot saattavat

vaihdella sairaanhoitopiirien valilla.

Naitd prosessin kehittdmiskohteita ei tulla kasittelemaan tarkemmin tassa opinnayte-
tyossa.

4.3 Jatkohaastattelun havainnot

Asiantuntijahaastatteluiden yhteenveto kaytiin [api tapaamisessa Medbitin opinnayte-
tydn ohjaajan kanssa. Yhteenvedosta nousi esille kolme selkeda teemaa, jotka valittiin
kasiteltaviksi erikseen jarjestettdvassa jatkohaastattelussa. Teemat, jotka valikoituivat
jatkohaastattelun aiheiksi, olivat 802.1x-menettelyn implementointi verkkolaajennusten
yhteydessa, verkkosegmentoinnin toteuttaminen seké& verkon aktiivilaitteet ja runkover-
kon toteutus. Jatkohaastattelu jarjestettiin Skype-palaverina Medbitin tiloissa, johon osal-
listui 8 asiantuntijaa Varsinais-Suomen ja Satakunnan sairaanhoitopiirien alueilta. Alus-
tuksena kaytettiin aikaisempien haastatteluiden yhteenvetoa, jonka havainnot esiteltiin
osallistujille. Alustuksen jalkeen keskustelu avattiin asiantuntijoille, jonka ensimmaisené

aiheena oli 802.1x-menettelyn implementoiminen verkkolaajennusten yhteydessa.

Authentication ‘
Server
.’

Clients

Kuva 11. 802.1x-menettely paatelaitteen kannalta.
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Toimintaperiaate 802.1x-menettelylle on kolmivaiheinen. Verkkoon liitetty paatelaite
aloittaa tunnistautumisprosessin RADIUS-palvelimen kanssa (kuva 11). Jos p&aéatelait-
teessa on tuettuna 802.1x-menettelyn mukainen sertifikaatti, paatelaite pystytaan tun-
nistamaan ja paatelaitteelle avataan paéasy sille kohdistettuihin verkkoresursseihin.
Osissa paéatelaitteista ei valttamatta ole tuettuna 802.1x-menettelyn sertifikaattia, jolloin
paatelaitteen tunnistautumisessa kaytetaan laitteen MAC-osoitetta. Viimeisena vaihto-
ehtona avataan sisdankirjautumisikkuna paatelaitteen naytolle, jonka kautta tunnistautu-

minen voidaan suorittaa.

Paaosin sairaalaverkon aktiivilaitteet, asiakaskytkimet, tukevat suoraan 802.1x-menet-
telyd. Suurimman haasteen muodostavat suuri maara laékinta- ja potilaslaitteita, joissa
802.1x-menettelyn vaatimaa sertifikaattia ei ole. Naiden kaikkien ladkinta- ja potilaslait-
teiden MAC-osoitteiden kirjaaminen RADIUS-palvelimelle olisi pitk& prosessi, johon ei
ole jarkevaa ryhtya. Lisaksi uusien laitteiden kirjaamiseen ja seurantaan tarvitaan selkea
toimintatapa, jota ei nykyisellddn ole olemassa. Tarkeimpana asiana verkkosuunnittelun
kannalta on potilasturvallisuuden takaaminen. Laakinta- ja potilaslaitteilla pitdd olla
paasy verkon tarjoamiin palveluihin, jolloin 802.1x-menettelyn kaytto ei valttamatta so-
vellu kaytettavaksi kyseisten paatelaitteiden kanssa. 802.1x-menettelyn osittainen kéayt-
toonotto on kuitenkin mahdollista toteuttaa. Tallin se kannattaa kohdistaa henkiléstén
kayttamiin tydasemiin, tietokoneisiin ja verkossa toimiviin tulostimiin. Edella mainitut koh-
dat huomioiden verkon segmentointia ei voida pelkastadn toteuttaa 802.1x-menettelyn

avulla, vaan tueksi tarvitaan muita ratkaisuja.

Toisena aiheena siirryttiin kasittelemaan verkkosegmentoinnin toteuttamista. Nykyinen
verkko ei taytd VAHTIn vaatimuksia 5.5 ja 5.23 (taulukko 4). Koska 802.1x-menettelya
ei voida ottaa kayttdon kaikkien paatelaitteiden osalta, lityntarajapinnassa toteutettava
verkkoresurssien jakoa ei voida taysimittaisesti toteuttaa. Tama tarkoittaa sité, ettéa verk-
kosegmentointi tulee toteuttaa sairaalaverkon jokaisella verkkotasolla, jolloin sairaala-
verkko tultaisiin jakamaan loogisiin osiin my6s runkoverkon osalta. Asiantuntijoiden yh-
teinen mielipide oli, ettda verkkosegmentointi on suositeltavaa toteuttaa palomuurien
avulla. Palomuurien avulla verkko pystytdan jakamaan haluttuihin segmentteihin ja jae-
tuille segmenteille pystytdan kohdistamaan niiden tarvitsemat verkkoresurssit. Muutos-
tyd kuitenkin tarvitsee tarkempaa suunnittelua, koska muutokset kohdistuvat koko sai-
raalaverkkoon Varsinais-Suomen sairaanhoitopiirin alueella. Muutostytn aikana kaikille

sairaalaverkkoon liitetyille paatelaitteille tulee turvata niiden tarvitsemat verkkopalvelut.
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Nain laajat sairaalaverkkoon kohdistuvat muutokset ovat tdmén opinnaytetyon ulkopuo-
lella.

Viimeisena aiheena kasiteltiin verkon aktiivilaitteita ja runkoverkon toteutusta verkkolaa-
jennusten yhteydessa. Yleisesti hyvaksi kaytannoksi on muodostunut toteuttaa uuden
rakennuksen littdminen nykyiseen sairaalaverkkoon kahden nousujakamon kautta. Nai-
hin nousujakamoihin sijoitettaviin reitittaviin kytkinpareihin tuodaan liityntarajapinnan
asiakaskytkinten LACP-kanavat. Rakennusvaiheessa tulee huomioida riittava valokuitu-
kapasiteetti, jotta suurikin asiakaskytkinten maara voidaan kahdennetusti kuljettaa ker-
roksissa sijaitsevista laitetiloista nousujakamoihin. Riittavalla valokuitukapasiteetilla pys-
tytaan valttamaan verkon aktiivilaitteiden ketjuttamista. TAma omalta osaltaan parantaa
verkon vikasietoisuutta. Liityntdrajapinnassa asiantuntijat suosittelivat yksittaisten kytkin-
ten kayttoa pinokytkinten sijasta. Pinokytkimet todettiin huollon ja yllapidon kannalta han-
kalammaksi vaihtoehdoksi kuin yksittdiset kytkimet, joten niiden kayttda suositeltiin valt-
tamaan. Silti esimerkiksi rajallinen valokuitukapasiteetti laitetilojen valilla tai suuri portti-

maarien tarve liityntarajapinnassa edelleen puoltavat pinokytkinten kayttoa.

Nykyisissa sairaalaverkkototeutuksissa on sairaanhoitopiirien valisia eroja. Tulevaisuu-
dessa on hyva yhtenaistaa verkkosuunnittelun hyvaksi havaittuja kaytantoja ja sopia yh-

teiset suunnitteluperiaatteet tulevien verkkolaajennuksien osalle.
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5 YHTEENVETO

Tyon tarkoituksena oli perehtyéa modernin tietoliikenneverkon suunnitteluun sairaalaym-
paristossa ja kohteiksi valittiin tulevat sairaalaverkon laajennukset. Ty aloitettiin kuvaa-
malla nykyisen sairaalaverkon rakenne haastattelemalla asiantuntijoita, tutustumalla yri-
tyksen dokumentaatioihin nykyisesta verkkototeutuksesta seka kiertokaynnilla kone-
saleihin, runkoverkon ja osastojen laitetiloihin. Kuvauksen avulla saatiin hyva ymmarrys

sairaalaverkon nykytilasta ja sen suunnitteluperiaatteista.

Nykyisen verkkoarkkitehtuurin liséksi suunnitteluun oleellisesti tulevat vaikuttamaan
verkkoon liitettéavat paatelaitteet. Tutkimuksissa kavi ilmi, etta sairaalaverkkoon liitettavat
paatelaitteet voidaan karkeasti jakaa kolmeen eri laiteryhm&an. Ensimmaisen ryhman
muodostavat yrityksen yllapitdmat paatelaitteet, joille annetaan taysi tuki niin laitteiden
kuin sairaalaverkon ja verkkopalveluiden osalta. Toisen ryhm&n muodostavat laitteet,
joille taataan verkkoyhteensopivuus ja paasy verkon tuottamiin palveluihin. Kolmas
ryhma koostuu laitteista, joille luodaan paasy vierailijaverkon kautta internetin tarjoamiin
palveluihin. Vierailijaverkosta ei ole suoraa paasya VSSHP:n sisdisiin verkkopalveluihin.

Nama laitteet ovat paaasiassa potilaiden tai omaisten mukanaan tuomia paatelaitteita.

Yrityksen hallinnoima sairaalaverkko tullaan auditoimaan liitteessa 1 esitettyja valtiova-
rainministerion VAHTI-sisdverkko-ohjeen mukaisesti ja verkon tulee tayttdd perustason
vaatimukset. Verkon nykytilaa tutkimalla pystyttiin tekemaan poikkeama-analyysi ohjeen
tarkistuslistoja vastaan. Analyysissa havaittiin puutteita verkkosegmentoinnin toteuttami-
sessa seké sairaalaverkkoon liitettdvien paatelaitteiden tunnistautumisessa. Naméa koh-

dat nostettiin myds osaksi asiantuntijahaastatteluita.

Hyvien suunnittelukaytantojen ja kokemusperaisen tiedon hyddyntaminen tulevissa sai-
raalaverkkolaajennuksissa nahtiin oleelliseksi osaksi suunnitteluprosessia. Naita tietoja
pyrittiin keradmaan asiantuntijahaastatteluiden yhteydessa. Haastattelun tutkimuskysy-

mykseksi muodostui:

Mita hyvid kaytantoja ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-

taa uusien verkkojen suunnittelussa?

Tutkimuskysymysta tuettiin aihealueilla, jotka jakautuivat verkkosegmentointiin, verkon

aktiivilaitteisiin ja verkon kaapelointiin. Haastatteluista saatiin hyvid huomioita tulevien
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verkkolaajennusten suunnitteluun seka muutamia ideoita toimintatapojen kehittdamiseen

ja yhdenmukaistamiseen.

Haastatteluista saadun tiedon pohjalta voidaan todeta, ettd verkon jakaminen loogisiin
osiin tulisi toteuttaa kaikilla verkon tasoilla. Asiantuntijoiden yhteinen mielipide oli, etta
kyseinen jako kannattaa toteuttaa palomuurien avulla, jolloin jaetuille segmenteille pys-
tytd&n kohdistamaan niiden tarvitsemat verkkoresurssit. Palomuureilla toteutettua verk-
kosegmentointia voidaan tarvittaessa tukea 802.1x-menettelylla. Huomioitavaa kuitenkin
on, ettd verkon loogista jakoa ei voida luoda pelkastaan 802.1x-menettelyn avulla, koska
paatelaitekannan monimutkaisuudesta johtuen kaikki paatelaitteita ei valttamaétta pystyta
tunnistamaan. TAma saattaa johtaa tilanteeseen, jossa potilasturvallisuus saattaisi vaa-

rantua.

Haastatteluiden kautta saatiin suunnittelusuositusten ohella hyvia aloitteita kaytantojen
yhdenmukaistamiseen toimipisteiden valilla. Tydsséa tarkasteltiin verkon suunnittelua
yleisesti ja tasta johtuen tydn todellinen hyoty ilmenee konkreettisesti vasta tulevaisuu-
dessa tehtdvien verkkolaajennusten yhteydessa. Opinnaytety6ssa esitetyt asiat, kuten
verkkosegmentoinnin ja 802.1x-menettelyn toteutuksen suunnitteleminen ovat seuraa-

via toimenpiteitd, joita tdman tutkimuksen pohjalta suositellaan aloitettaviksi.
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Verkon rakenteen tarkistuslista

Vaatimus

Verkolle on mdaritelty omistaja.

Verkon rakenne ja vastuu suunnittelus-
ta ja ylldpidosta on selkedsti maaritel-
ty ja dokumentoitu.

Verkkorakenne on dokumentoitu ja
dokumentaatiota ylldpidetddn.

Verkkoinfrastruktuurin hankintaan ja
kehittdmiseen on olemassa mdard-
muotoinen prosessi.

Eri verkot tai niiden osat on eristetty
toisistaan loogisesti tai fyysisesti.

Liikennetta sisd- ja ulkoverkon valilld
1ajoitetaan teknisestisiten, ettd vain
tarpeellinen lilkenne pddstetddn ldpi.

Ylldpitoon tarkoitetut etdhallintayhte-
ydet tydasemiin on sallittu ainoastaan
ylldpitohenkildstdlle.

Sallitut yhteydet ulkoverkosta on
dokumentoitu ja hyvaksytetty organi-
saation tietoturvallisuudesta vastaa-
valla henkildlla.

Verkkoliitanndt yleisolle avoimissa
tiloissa on suojattu siten, ettd organi-
saation sisaverkkoon on pdasy ainoas-
taan sallituilla osapuolilla.

Muutokset verkkoon testataan, katsel-
moidaan ja toteutetaan muutoshallin-
taprosessin mukaisesti.

Hallinta-/valvontateiminta on erotettu
muusta verkon liikenteestd esim.
loogisesti erilliseen verkkoon.

Verkkojen vdliset yhteydet on kar-
toitettu ja hyvaksytty riskianalyy-
sin kautta.

Ulkoiset yhteydet on rakennettu
keskitettyjen pisteiden kautta.

Vaihtoehtoiset tiedonsiirtoreitit ja -re-
surssit on toteutettu, dokumentoitu ja
hyvaksytetty asianmukaisilla tahoilla.

Kriittiset verkon komponentit on
kahdennettu.

Suorat, ulkoverkosta sisaverkkoon
otetut yhteydet on estetty.

Ulkoverkkoon tarjottavat palvelut
sijaitsevat sisdverkosta erotetussa
DMZ-alueessa.

Verkon yllapitdjille jdrjestetddn
saannollista tietoturvakoulutusta.

Perustaso

pakollinen vaatimus

pakollinen vaatimus

vahva suositus

vahva suositus

pakollinen vaatimus
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pakollinen vaatimus

pakollinen vaatimus

vahva suositus

suositus

vahva suositus

suositus

suositus

suositus
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pakollinen vaatimus
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pakollinen vaatimus
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pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

vahva suositus

vahva suositus

pakollinen vaatimus

vahva suositus

vahva suositus

vahva suositus

pakollinen vaatimus

pakollinen vaatimus

vahva suositus

Korkea taso
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Verkon rakenne on suunniteltu kesta-
mddn nykyinen ja arvioitu tuleva
liikennemaara.

Verkko on jaettu loogisesti erillisiin
aliverkkoihin, joihin palvelut jaetaan
kdyttotarkoituksensa mukaan.

Suorat, sisaverkosta ulkoverkkoon
otetut yhteydet on oletuksena estetty.

Ulkoverkkoon otetaan yhteyttd erityis-
ten valityspalvelinten (proxy) kautta.

Fyysinen verkko on jaettu vyhykkei-
siin eri kdyttotarkoituksien mukaan.

suositus

vahva suositus

vahva suositus

vahva suositus

pakollinen vaatimus

vahva suositus

pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

Suojattavien kohteiden tarkistuslista

Vaatimus

Uutta verkkoa, verkkoaluetta tai seq-
menttid pystytettdessa se suojataan
tietoturvallisuus huomioiden, riippu-
matta siitd onko se heti kaytossa vai ei.

Verkon koko olemassaolon ajan analy-
soidaan saanndllisesti tietoturvarat-
kaisujen riittavyyttd suhteessa verkos-
sa kulkevaan tietoon.

Verkko on suunniteltu ja rakennettu
siten, ettd se tukee tiedon suojaamista
tiedon luokittelun mukaisesti siten,
ettd kriittisemmat tiedot on suojattu
paremmin.

Kaikille tiedoille, jarjestelmille ja
palveluille on madritelty omistaja.
Omistaja on henkild tai taho, joka on
hallinnollisesti vastuussa ao. kohteen
madritelmista, kuten tietoaineiston
luottamuksellisuuden tasosta.

Verkossa talletettava tai kulkeva tieto
on luokiteltu sen luottamuksellisuu-
den mukaan kayttaen olemassa ole-
vaa ja hyvaksyttya tiedon luokittelun
menetelmaa.

Verkon suunnittelu ja sen ratkaisut
aloitetaan analyysilld siitd, mitd tietoa
verkossa tallennetaan
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Uhkien ja vaatimusten tarkistuslista

Vaatimus

Sisdverkon suojaaminen perustuu
riskianalyysiin

Sisaverkon tietoturvallisuus auditoi-
daan saanndllisesti ulkopuolisen tahon
toimesta

Yhteistyokumppanien pasy verkkoon
on rajattu tehokkaasti, erityisesti
yllapitoyhteyksien osalta.

Paitelaitteiden ja palvelinten tietotur-
vallisuus on hoidettu riittavalla tasolla
javerkon ja sen tietoturvallisuuden
vastuuhenkild on nimetty

Verkosta vastuussa oleva henkild pitaa
huolta siita, etta patelaitteiden ja
palvelinten tietoturvallisuus on
vastuutettu ja hoidettu.

Organisaation riskianalyysi kattaa ylei-
simmadt uhat, joista kappaleen 7 alussa
on esimerkkeja.

Verkosta vastuussa oleva henkild on
nimetty

Tietoverkko toteuttaa niitd periaattei-
ta, joita ylempi johto on tietoturvalli-
suudelle asettanut.

Padtelaitteet on kovennettusuojausta-
son edellyttaman tason mukaisesti.

Hajasateilysuojausten on vastattava
niille asetettuja vaatimuksia. *
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* Lisatietoa hajasateilysuojausten vaatimuksista voi kysya Viestintaviraston NCSA-FI-yksikdsta.
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Korkeataso
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Yhteistyosta muiden toimijoiden kanssa

tarkistuslista

Vaatimus

Yhteistyokumppanin kanssa tehdyssa
sopimuksessa on selkedsti maaritelty
ainakin seuraavat asiat: SLA, sanktiot,
seuranta, auditointi, taustaselvitykset,
turvallisuussopimus ja vastuualueet

Keskeisille verkon laitteille, liitanndil-
le ja palveluille on palvelusopimuksin
(SLA) tai muuten yllapitojarjestelyin
taattava kohteen kriittisyytta vastaava
ylldpitotaso.

Palveluntarjoajan kanssa on sovittu
henkildt, jotka on kiinnitetty organi-
saation kdyttodn ainakin normaaliolo-
jen hairiotilanteiden aikana

Yhteistyokumppanin kanssa jarjeste-
tddn sdanndllisid seurantapalavereja

Ulkoistuskumppanit on velvoitettu
sitoutumaan vastaaviin tai tiukempiin
tietoturvamenettelyihin lahiverkkoon
liittyvissd asioissa kuin organisaatio
itse sitoutuu

Ennen kilpailutusta on tehty riskiana-
lyysi, jossa arvioidaan potentiaalisten
yhteistydkumppanien aiheuttamat tie-
toturvariskit ja mahdolliset parannuk-
set tietoturvallisuuden kannalta

Ennen kilpailutusta on selvitetty, mis-
sd maassa potentiaaliset yhteistyd-
kumppanit kasittelevat salassa pidet-
tdvid tietoja nyt ja tulevaisuudessa
sekd selvitetddn, vaikuttaako tietojen
sdilytyspaikka kilpailutuksen ehtoihin

Ulkoistuskumppania vaihdettaessa on
varmistuttu siita, etta siirtovaiheessa
tietoturvallisuuden taso ei laske.

Mikali yhteistydkumppanilla on paasy
salassa pidettavaan tietoon, madritel-
ldan sopimukseen henkildston tarvit-
tavat turvallisuusselvitykset.

Organisaation on varattava auditoin-
tioikeus verkkojen palveluntarjoajien
toimintaan

Tietoturvapoikkeamien hallinta on
suunniteltu, ohjeistettu, koulutettu,
dokumentoitu ja erityisesti viestinta-
kaytanndt ja —vastuut on sovittu.

Verkkojen tietoturvapoikkeamista on
lisdksi ilmoitettava valittomasti tur-
vallisuusviranomaiselle (esim. CERT-FI)
tai tiedon omistajan (toimivaltaisen vi-
ranomaisen) hyvaksymalle taholle.
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Kaapeloinnin tarkistuslista

Vaatimus

Kaapelointion hyvaksytty ao. kaapeli-
luokalle maaritellyn virallisen tyyppi-
testausmenettelyn mukaan.

Kaapelit kulkevat kytkeytymista ja
fyysisid vaurioita ehkaisevissa ra-
kenteissa.

Jakamot, ristikytkentdpaikat ja verkon
aktiivilaitteet sisaltdvat telineet sijait-
sevat lukituissa tiloissa, joihin on pda-
sy vain valtuutetuilla henkildilla.

Kaapelointion dokumentoitu ja na-
kosuojaan jadvat kaapelit on nimidity
dokumentteja vastaavasti molemmista
paistaan.

Kayttamattomat liitantapisteet onir-
rotettu aktiivilaitteesta tai ao. laitteen
portit estavat oletuksena uusien ase-
mien vapaan liittamisen sisaverkkoon.

Langattomien lahiverkkojen tarkistuslista

Vaatimus

WLANia ei oteta kayttddn ilman
riskianalyysia

WLAN auditoidaan ulkopuolisen
auditoijan toimesta

WLANin tietoturvallisuutta ja suoritus-
kykyd valvotaan ja hallitaan keskite-
tysti tai muulla tavoin.

Vierailijaverkko: Langaton vierailija-
verkko on toteutettava siten, ettd se
on fyysisesti tai loogisesti eriytetty
sisdverkosta ja siita on vain yhteys
Internetiin.

Vierailijaverkko: Langattoman vierai-
lijaverkon Internet-yhteys on kytketty
erillisen Internet-liittyman kautta tai
muuten hallitusti rajoitetaan ja este-
taan sen mahdollisuus hairita tai tutkia
sisaverkon Internet-likennetta

Vierailijaverkko: WLANin liikenne tulee
ollavahvasti salattu.

Vierailijaverkko: WLANissa on kaytta-
jille vahva tunnistusmenettely.

Vierailijaverkko: WLANiin liittyva laite
ja WLAN tunnistavat toisensa luotet-
tavasti.

Sisaverkkoon liitetty WLAN-verkko:
WLANin liikenne tulee olla vahvasti
salattu.

Perustaso
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suositus

Perustaso

pakollinen vaatimus
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Sisaverkkoon liitetty WLAN-verkko:
WLANissa on kayttajille vahva tunnis-
tusmenettely.

Sisaverkkoon liitetty WLAN-verkko:
WLANiin liittyva laite ja WLAN tunnis-
tavat toisensa luotettavasti.

pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

pakollinen vaatimus

Verkon aktiivilaitteiden tarkistuslista

Vaatimus

Verkolle on tehty riskianalyysija
taman tuloksena keskeiset verkko-
laitteet, niiden komponentit (esim.
virtaldhde) ja yhteydet on tarvittaessa
kahdennettu.

Keskeisilld laitteilla on UPS ja kaikki
verkon laitteet palautuvat virtakatkon
jalkeen normaalitoimintaan.

Sisaverkon tietoturvallisuudeltaan
erilaiset vyohykkeet on eristetty toisis-
taan palomuurilla taireitittimen paa-
sylistoilla. DMZ on eristetty sisaverkos-
ta palomuurilla.

Sisaverkkoon liitetyt aktiivilait-
teet tunnistetaan vahvasti esim.
802.1X-menettelylld, jolla estetaan
tuntemattomien laitteiden liitta-
minen.

Verkkolaitteiden hallintaliitintaan
pddsevat kytkeytymddn vain hallin-
nasta vastaavat ennalta maaritellyt
henkiliit ja laitteet. Laitteiden hallin-
tayhteydelld kaytetdan vahvaa salaus-
ta ja kdyttdjan tunnistusta.

Verkkolaitteissa on vaihdettu tunnis-
tukseen liittyvat toimittajien oletus-
parametrit.

Hallintayhteydet (esim. SNMP) on eriy-
tetty omaan verkkosegmenttiinsa.

SNMP-protokollasta on kaytissa
vahintdan versio 3, jos laitteisiin
tehddan muutoksia. Jos laitteista vain
luetaan tietoa, SNMP-protokollan on
oltava vahdntddn versio 2c.

SNMP-protokollalla on pienimmat
mahdolliset oikeudet tai se on poistet-
tukdytista.

Tarpeettomat palvelut, ohjelmat ja

protokollat on poistettu verkon aktiivi-
laitteista kaytosta.

Verkkolaitteiden asetukset on tallen-
nettu ja varmuuskopioitu mahdollista
laitteen vaihtoa ja asetusten palautta-
mista varten.
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Kytkimen tydasemaportit on erotettu
toisistaan s.e. tydasemat eivit voi
nahda toistensa liikennetta.

Kaytdssa on verkkotason tunkeili-
jan tunnistus- (DS} ja estojarjestel-
ma (IPS)

Laiteiden lokitiedot keratadn keskite-
tysti ja niitd seurataan saanndllisesti.

vahva suositus

suositus

suositus

pakollinen vaatimus

vahva suositus

vahva suositus

Verkon aktiivilaitteiden tarkistuslista

Vaatimus

Organisaation liiketoiminnan vaati-
musten pohjalta on arvioitu yhteyksi-
en kriittisyys ja sovittu palvelutasoista
(SLA) palveluntarjoajan kanssa.

Kriittiset toimipisteiden valiset tai in-
ternet-yhteydet on kahdennettu.

Kriittiset sovellukset ja protokollat
luokitellaan palvelulaatumairittelyssa
(QoS) muita sovelluksia korkeammal-
le tasolle.

Kansallisen salassa pidettavan tiedon
siirrossa kdytetddn salausta, kun verk-
ko menee viranomaisen valvoman tilan
ulkopuolelle.

Kansallisen ja kansainvilisen tur-
vallisuusluokitellun tiedon siirrossa
kaytetadn salausta aina, kun verkko
menee viranomaisen valvoman tilan
ulkopuolelle.

Salaukseen tulee kayttda vahintaan
siirrettdvdn aineiston suojaustasolle
hyvaksyttyjd salausratkaisuja

Paatelaitteiden tarkistuslista

Vaatimus

Internet-palveluiden kayttd on sallittu
ainoastaan organisaation sisaverkosta
tai etayhteyden (VPN) kautta.

Kullakin p3atelaitteella on yksildity
tunnus. Identtiset laitekokoonpanot
erotetaan em. tunnuksen perusteella.

Kayttdjille on laadittu lyhyet, selkedt
ohjeet padtelaitteiden turvallisesta
verkkokaytdstd - kullekin padtelaite-
tyypille omansa.

Tuntemattomien paatelaitteiden
kiinnittaminen verkkoon on estetty
kytkinporttien asetuksilla.

Tydasemilta avatuissa etdyhteyksissa
on automaattinen aikakatkaisu.

Padtelaitteissa on soveltuvilta osin
kaytdssa laitekohtainen palomuuri.
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Korotettu taso
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Paatelaitteille suoritetaan automaat-
tinen terveystarkastus ennen niiden
liittdmistd sisdverkkoon.

Tydasema- ja muu paatelaitekanta on
yhtendistetty.

Mobiililaiteiden loppukayttajid on
ohjeistettu niiden turvalliseen kayt-
todn, esimerkiksi kdyttaen pohjana ja
muokaten Alypuhelinten turvallinen
kayttd —ohjetta (VAHTI 2/2007, muo-
kattava liite)

Tydasemissa on kdytossd tydasema-
kohtainen palomuuri.

Kannettavien tyoasemien kiintolevyt
on salattu

Paytatydasemien kiintolevyt on
salattu

suositus

suositus

vahva suositus

pakollinen vaatimus

pakollinen vaatimus

suositus

Palveluiden tarkistuslista

Vaatimus

Sisaverkon reititysprotokollaksi on
valittu suojattua tunnistautumista
tukeva protokolla.

Sovellusten tietoturvapadivitykset
pidetaan ajan tasalla.

Kriittisten infrapalveluiden, eli osoite-,
reititys- ja nimipalvelun toimivuus on
varmistettu tarkoituksen mukaisella
palvelutasolla ja varautumisen tasolla

Ylimaaraisten infrapalveluiden asenta-
minen sisaverkkoon on kielletty.

DNSSEC on otettu kdyttoon.

Vastaanotetut ja ldhetettdvat sahka-
postit skannataan virusten, haittaoh-
jelmien jaroskapostien varalta.

Resurssien jako (esim. kiintolevy,
tulostin) on rajattu palvelinlaitteille.
Tydasemien resurssien jako on estetty.

Palveluiden maara palvelimilla on
minimoitu. Yksi palvelin (fyysinen tai
virtuaalinen) hoitaa paaasiassa yhtd
tehtavaa (esim. WWW-palvelin, DNS-
palvelin, tiedostopalvelin).

Sisaverkossa on oma NTP-palvelin
verkon laitteiden ajan synkronoimi-
seen. NTP-palvelin synkronoidaan joko
ulkoisen NTP-palvelun tai palvelimeen
liitetyn radiokellon kanssa.

DMZ-alueella kdytetdan pelkdstadn
staattista reititysta.
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Vaatimus

Tunnistautumisten |ajeista on
valittu sopivat menetelmat ja valinta
perustuu analyysiin tunnistautumis-
tarpeesta.

Kayttdjan tunnistamisessa kdytetddn
henkildkohtaisia tunnuksia. Tima
koskee myds yllapitotunnuksia.

Etdyhteyksien muodostamiseen ei
kiyteta pelkkds kdyttajatunnus-/
salasanaparia.

Kaikki kayttajat ja piatelaitteet ovat
hallittujen tunnistautumisratkaisu-
jen piirissd.

Toimikorttia kdytetaan silloin, kun

on tarve tehdi vahva tunnistaminen.
Mikali toimikortti ei ole kiytdssd, teh-
d2dn vahva tunnistaminen kiyttamal-
13 vaihtuvaa salasanaa.

Kaytettaessd kayttajatunnus-/sala-
sanaparia, luodaan salasanapolitiik-
ka, joka koskee kaikkia palveluita ja

Tunnus lukkiutuw, mikali jErjestelmaEn
yritetdin epaonnistuneesti liian monta
kertaa perdkkdin.

Paasynvalvontalokeja sailytetidn
siten, etta niitd ei pizsti jalkikiteen
muuttamaan.

Organisaatiolla on kirjallinen paasyn-
valvontapolitiikka

Varmenteiden mydntamisesn, kayt-
10N ja uusimiseen on olemassa yksi-
tyiskohtainen kirjallinen ohjeistus.

Kaytdssa olevista varmenteista on
ajantasainen lista.

Epdonnistuneetkirjautumisyrityk-
set sekd muut valtuuksien puuttee-
seen kariutuvat toimenpideyritykset
kirjataan.

Tunnistautumiseen ej yleisesti kayteta
pelkkaa kdyttajatunnus-/salasanapa-
ria. Vain erityisen hyvin fyysisesti suo-
jatussa ymparistossd voidaan
kirjautua kayttaen kdyttajatunnus/
salasanaparia.

Kaikkien verkkotuotteiden ja muiden
valmisohjelmistojen oletustunnusten
salasanat on vaihdettu oletusarvosta
tai oletustunnus on poistettu.

Organisaatio on madritellyt kayttajan-
hallintaprosessin, jotta voidaan var-
mistua, etta kayttdoikeudet vastaavat
kulloistakin tehtdvad.

Pelkdn paatelaitetunnistautumisen
perusteella annetaan verkkoon vain
hyvin rajattu paisy.
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Tunnistautumisessa kaytetaan mene-
telmid, joissa tunnistautumiseen kay-
tettdvdt tiedot, kuten kayttajatunnuk-
setja salasanat eivat kulje verkon yli
salaamattomana.

Tunnistautumismenetelmien riittavyys
arvioidaan saanndllisesti

Verkon ylldpitamiseen kaytettavat
tunnukset sidotaan ylldpitovarmentei-
siin tai ne kirjoitetaan ylds ja tallete-
taan turvalliseen paikkaan, kuten
kassakaappiin. Yksittainen henkild ei
5aa ottaa tunnuksia kassakaapista.

Ylldpitajat omaavat laajat valtuudet,
joten avoimien verkkojen kautta toi-
mittaessa heidan tunnistautumiseensa
kaytetaan vahvaa tunnistautumista
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Hallinnan/valvonnan tarkistuslista

Vaatimus

Lokit tallennetaan keskitetylle
lokipalvelimelle.

Laitteiden lokiasetukset on maaritetty
sellaisiksi, etta lokeista saadaan riitta-
vasti tietoa verkon toiminnasta

Muutokset verkkoon tehddan suunnit-
teluvaiheiden periaatteiden
mukaisesti.

Hallintaliikenne salataan riittavalla
tasolla, jotta ulkopuolinen henkild ei
pysty seuraamaan tehtavia muutoksia
eikd tunnistautumaan hallintakayt-
tdjana

Verkon hallinnan yhteydessd jokaises-
tamuutoksesta otetaan varmuuskopio

Etukateen on madritelty, mit3 asioita
verkossa valvotaan.

Hydkkdyksien havaitsemiseen ja
hydkkayksien torjumiseen kaytetaan
niihin tarkoitettuja IDS/IPS laitteita ja
ohjelmistoja

Lokit suojataan muutoksilta.

Ulkoistettaessa verkon hallinta,

« Madritellaan hyvin tarkasti se, miten
jamitd toimenpiteitd ulkoistuskump-
pani tekee, miten jamilla toimenpiteil-
|3 valvontaa ja hallintaa tehddan

« Sdilytetddn itselld riittava perusosaa-
minen verkoista, jotta voidaan ostaa
siihen liityvid palveluita
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Verkkolaitteiden ohjelmistot pdivi-
tetaddn valmistajan suositusten mu-
kaisesti.

Verkon hallintaan ja valvontaan on
madritelty selkedt vastuuhenkilot

Kaytetyt hallintaprosessit on
dokumentoitu.

Kaytetyt valvontaprosessit on
dokumentoitu.

Verkkolaitteiden kuormitustilannet-
ta valvotaan.

Lokeista pystytaan jalkikateen selvit-
tamddn mita hallintatoimenpiteita
verkkolaitteille on tehty, milloin ja
kenen toimesta (audit trail).

Verkon ylldpitoon ja tietoturvallisuu-
den madritysten muuttamiseen on
kayttooikeus vain niilla kayttdjilla,
jotka tarvitsevat niita tydtehtavissaan.

Verkon etayllapitoon kaytetdan vain
turvallisinta osajoukkoa niista
valineistd, joita kdytetddn tavalliseen
verkon yllapitoon

Verkon lokeja ja erityisesti etaylldpi-
don lokeja kdydaan lapisaanndllisesti

Verkon fyysiset komponentit kaydaan
saannillisesti lapi tarkastaen, etta
niiden rakenne vastaa dokumentaatio-
ta. Tarkoituksena on ldytda mahdolli-
set merkit murtautumisyrityksista.
[merkkeja lukkojen vakivaltaisesta
rikkomisesta tai ylimaaraisia verkko-
laitteita ja kaapeleita]

Verkon hallinta javalvonta tehddan
laitteilla, jotka on fyysisesti erotettu
muista tydasemista.

Valvontaan ja hallintaan kdytettavat
sovellukset on madritelty

Verkon yllapitaja tarkistaa saannal-
lisestiverkon tietoturvallisuuden tason

Kdyttajat koulutetaan iimoittamaan
havaituista puutteista, ongelmista ja
niiden epailyistd esimiehelle, tieto-
turvavastaavalle tai verkon vastuu-
henkilglle

Yllapitopaasy verkon laitteille on
rajoitettu verkon valvonta- ja hallin-
tatydasemille. Rajaus on toteutettu
verkon sisalld sekd verkon ulkopuolella
etayllapidossa.

Valvontaan kaytetyilld tunnuksilla on
vain lukuoikeus verkon lokitietoihin
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Vaatimus

Organisaatiossa on toteutettu ja vas-
tuutettu jarjestelmien hairididen selvi-
tys ja niista toipuminen. Organisaation
kaikki jarjestelmdt ja toiminnot on
luokiteltu niiden kriittisyyden mukaan.
Perustuen kriittisyysluokitteluun ja
analyysiin eri jarjestelmien ja toiminto-
jen kokonaistarpeesta, on muodostettu
jatkuvuussuunnitelma ja toipumissuun-
nitelma, joka on johdon hyvaksyma.

Jatkuvuussuunnitelmissa on otettu
huomioon sisdverkon erityispiirteet.

Jatkuvuussuunnitelma sisaltad ennalta-
ehkdisevat ja havaitsevat menetelmat
Ja ratkaisut sekd tilapdiseen korjaami-
seen ja varsinaiseen normalisointiin liit-
tyvat menetelmat ja ratkaisut.

Menetelmat ja ratkaisut on toteutettu
niin, etta tavoiteltu valmiustaso todelli-
suudessa saavutetaan.

Jatkuvuussuunnitelman mukainen toi-
minta testataan ja koulutetaan.

Jatkuvuussuunnitelma pidetaan ajan
tasalla ja pdivitetdan vahintain
vuosittain

Varmuuskopioilta palauttamista
testataan saannollisesti.

Varmuuskopiotallenteista sdilytetdan
riittavan monta varmuuskopiosuku-
polvea palo- ja murtoturvallisessa
paikassa.

Verkon vastuuhenkildstdlla on edelly-
tykset saattaa verkko toimintakykyi-
seksi. Organisaatio pystyy itse toimi-
maan jatkuvuussuunnitelman mukaan
ilman ulkopuolisten tahojen aktiivista
toimintaa.

Verkon hdirid- ja keskeytystilanteisiin
seka verkkohydkkayksiin on varauduttu,
jarjestelyt on dokumentoitu, testattu ja
yllapidetty. Jarjestelyilld varmistetaan,
ettd tilanteen korjaamisesta vastaava
henkildstd voi keskittyd ko. tyohon.

Poikkeusoloihin varautumisessa on
otettu huomioon sisaverkkojen erityi-
nen rooli ja haavoittuvuus tiedonsiir-
tovaylana.

Jarjestelmat luokitellaan tarkeysjarjes-
tyksittdin perustuen ICT-varautumis- ja
tietoturvatasoihin

Organisaatio pitda hallussaan tai varaa
laitetoimittajilta varalaitteet kriitti-
simpien jarjestelmien rikkoutumisen
varalle.
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Organisaatiolla on kirjallinen varmuus-
kopiointipolitiikka ja -prosessi.

Tarkeimmista jarjestelmista on otet-
tu suojakopioita, jotka sailytetaan eri
palotilassa kuin varsinaiset varmuus-
kopiot.

Jatkuvuussuunnitelma sisaltda sekd
teknisen etta hallinnollisen puolen.

Jarjestelmien hdiridistd pidetian
kirjaa ja kdytetaan tietoa hyvaksi
riskianalyyseissa ja palvelutasosopi-
musten teossa.

Jatkuvuussuunnitelman mukaisia
toimia harjoitellaan saannollisesti.

Varayhteydet ja -kapasiteetti pidetadn
jatkuvasti aktiivisena

Toiminnan kannalta kriittiset palvelut
on kahdennettu tai monistettu niin,
etta kriittiset palvelut saadaan useam-
man kuin yhden palvelimen kautta

Kayttajia ohjeistetaan sdilyttimain
tydtiedostonsa palvelimilla

Mikali sisdverkon toiminta on organi-
saation toiminnalle kriittistd, sailyte-
taan riittavd osaaminen organisaation
sisalld tai sopimuksin varmistettava,
etta riittava osaaminen ulkoistuskump-
panilta on aina saatavissa

Suunnittelussa ja sitd edeltavissa
analysoinnissa on otettu huomioon
muun muassa:

+Organisaation toiminnan jatkuvuuden
turvaaminen ja tehtdvien
suorittaminen

- Valttamattdman tietojenkasittelytoi-
minnan ylldpitdminenpoikkeusolojen
vaikutuksista huolimatta

«Valtiovallan asettamien kriisiajan
valmiusvaatimusten tayttaminen

« Tietojenkdsittelytoiminnan siirtojar-
jestelyihin varautuminen

« Tietojenkdsittelytoiminnan supista-
mis- ja korvaamisjarjestelyihin
varautuminen

« Edellytysten luominen normaaliolojen
tilanteeseen palaamiselle

Normaaliolojen kdytettavyyttd turvaa-
vat varajarjestelyt on rakennettu niin,
ettd ne tukevat myds poikkeusolojen
vaatimuksia ja ratkaisuja

Varmuuskopioinnin onnistumista
valvotaan systemaattisesti.

Varmuuskopiot otetaan myds ennen
olennaisia muutoksia ja niiden jalkeen.
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HAASTATTELURUNKO

Opinnaytetydn haastattelu aineiston keraamista varten

Tutkimuskysymys:

Mita hyvia kaytantdja ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-

taa uusien verkkojen suunnittelussa?
1. Verkkosegmentoinnin toteuttaminen uusien verkkolaajennusten yhteydessa:

- Miten verkon segmentointi tulisi mielestasi toteuttaa?
- Miten edell& mainittu verkkosegmentointi vaikuttaa verkon aktiivilaitteisiin?
o Reitittavat kytkimet
o Reitittimet
- (Miten jakaisit verkkopalveluita verkkosegmenttien valilla?)
- Miten loT-laitteet tulee huomioida tulevaisuudessa?
- Mit& tietoturva-asioita pitdéé huomioida uutta verkkolaajennusta suunniteltaessa?
o 802.1x (tunnistautuminen)
o Paikalliset palomuurit (toimipistekohtaiset palomuurit)

o Uusien / tuntemattomien laitteiden liittdminen verkkoon? (Asiakkaat, ulko-
puoliset)

2. Verkkolaitteet uudessa verkkolaajennuksessa:

- Miten mielestasi liityntd core-kytkimille kannattaisi toteuttaa?
o Reitittava kytkin
o Reititin
- Mitd ominaisuuksia pitdd huomioida valittaessa asiakaskytkimia?
o Stacked, tarvitaanko jatkossa?
o PoE, porttien maara ja tehonkulutuksen tarve

o Porttimaarat
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o Porttinopeudet
- Paljonko laajennusvaraa laitteisiin tulee varata?

- Miten tietoturva pitaa huomioida asiakasverkkorajapinnassa?

3. Kaapelointi uusissa laitetiloissa:

- Miten ristikytkenta laitetiloissa pitaisi toteuttaa?
o Ristikytkentapanelien sijoitus?
o POE- vs. normaalikytkimet

- Mita laitetilojen dokumentointi pitaisi mielestasi toteuttaa?
o Kaapelien varikoodauksen huomioiminen

o Kytkentamuutosten kirjaaminen
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