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KASITTEIDEN MAARITTELY
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Interner Protocol on protokolla, joka vastaa tietoliikennepakettien toimituk-

sesta oikealle IP-osoitteelle.

Medium Access Control on protokolla, joka vastaa tietoliikennepakettien toi-

mituksesta oikealle verkkokortille.

Fast Common Gateway Interface on bindari protokolla, jonka tarkoitus on
vahent&a web-palvelimen kuormitusta, jotta web-palvelin voi kasitella suu-
remman maaran pyyntoja.

Ohjelmisto, joka késittelee palvelimelle tulevat pyynnot.

Central Processing Unit on prosessori, joka suorittaa ohjelman konekielisia

kaskyjé.

Random Access Memory eli keskusmuisti on muisti, johon ohjelman koodi

ja sen tarvitsema muistialue ladataan.

Relaatiotietokantajarjestelmad, jota kdytetaan tiedon tallentamiseen.

Dataa, jonka verkkosivu tallentaa kayttajan tietokoneelle. Esim. istunnon-

hallintaa varten.

Sivu, jonka luonnin hallitsee palvelimella toimiva ohjelma.

Sivu, joka on tiedosto ja toimitetaan sellaisenaan kayttajalle.

Ohjelmointikieli, jota kdytetddn muun muassa verkkosivuilla.
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1 JOHDANTO

Palvelunestohyokkaykset ovat suuri riski Internetille, koska ne voivat johtaa uutissivustojen, verkko-
pankkien, verkkokauppojen ja muiden tarkeiden palveluiden hidastumiseen tai toimimattomuuteen.
Opinnaytetyon tavoitteena oli toteuttaa eri sovelluskerroksen palvelunestohyokkéyksid Magento-verk-
kokauppa-alustaan, jotta saatiin selville kuinka vakavia sovelluskerroksen palvelunestohyokkaykset
ovat. Tutkin myds, miten sovelluskerroksen palvelunestohytkkayksia voidaan torjua. Palvelun toimin-
nan hidastumisen lisaksi palvelunestohyokkaykset voivat avata muita tietoturvariskeja tai aiheuttaa tér-
keiden tietojen vuotamisen hyokkéaajalle tai muille kayttdjille.

Tyossa tutustuttiin, kuinka eri tyéhon liittyvét protokollat toimivat ja mihin sovelluskerroksen palve-
lunestohyokkéaykset sijoittuvat OSI-mallissa. Ké&siteltavat hyokkaykset pohjautuvat HTTP-protokollaan.
Selvitin myos, kuinka kuljetuskerroksen palvelunestohyokkaykset eroavat sovelluskerroksen hyokkayk-
sista. Keskeisinta tyodssa oli sovelluskerroksen palvelunestohydkkéyksien suorittaminen ja tuloksien

analysointi.

Kéayttoonotin Centria-ammattikorkeakoulun tietoliikennelaboratorioon I1S-palvelimen, johon asensin
Magento-verkkokauppa-alustan. Hyokkayksien suorittamiseen kaytin Rugged Tooling Ruge -tydkalua.
Hyokkaykset rakennettiin kayttden tdman tyokalun ohjelmistoa. Apuna kéaytin Wireshark- ja Fiddler-
ohjelmia, jotka auttavat vianselvityksessa ja hyokkayksien laatimisessa. Kehitin my6s ohjelman palve-

limen suorituskyvyn seurantaan.



2 PALVELUNESTOHYOKKAYKSET

Tietoturvallisuus koostuu kolmesta eri osa tavoitteesta: tietojen luottamuksellisuudesta, eheydesta ja
saatavuudesta. Palvelunestohytkkayksilla vaikutetaan tietojen saatavuuteen hidastamalla tai kaatamalla
palvelu. Hyokkayksiin yleensd kéytetddn heikosti suojattuja laitteita ja vadrin méaéritettyja palvelimia.
(Viestintavirasto 2016.)

Hajautetussa palvelunestohyokkayksessé haitallinen liikenne tulee useammalta eri laitteelta. Rikolliset
tunkeutuvat laitteille kdyttden eri ohjelmistohaavoittuvuuksia ja haittaohjelmia. He sitten liittavat ndma
laitteet bottiverkkoon, joka koostuu komentopalvelimesta ja etahallittavista laitteista. Taman jalkeen
bottiverkon hallitsija voi kayttaa naita laitteita palvelunestohydkkéyksessa. Nama laitteet voivat olla rei-

tittimid, jaékaappeja, televisioita ja muita laitteita, joissa on Internet-yhteys. (Viestintavirasto 2016.)

Jos palvelussa on tietynlainen ohjelmistohaavoittuvuus, se voidaan saada tilaan, jossa tietojen luotta-
muksellisuus tai eheys voi vaarantua. Esimerkiksi joulukuussa 2015 Steam-palvelun vélimuistipalveli-
men vaara konfigurointi johti kayttajien henkilokohtaisten tietojen nékymisen muille kayttajille ruuhkan
aikana (Steam 2015). Palvelunestohyokkayksiéd voidaan kayttad myos hamayksend, jolloin palvelua yl-

lapitavien henkildiden huomio saadaan Kiinnitettyad pois paadhyokkéayksesta. (Viestintavirasto 2016.)

Palvelunestohyokkayksen takana voi olla rahallinen etu, kuten kilpailijan toiminnan estdminen tai kiris-
tdminen. Myo6s julkisuushakuisuus, Kiusanteko ja erilaiset poliittiset motiivit voivat olla hyokkayksen
takana. (Viestintavirasto 2016.)



3 PALVELUNESTOHYOKKAYKSET OSI-MALLISSA

Open Systems Interconnection (OSI) -mallia kaytetadn nykyaan verkon eri protokollien ja laitteiden
toisiinsa vuorovaikutuksien kuvaamisessa. OSI-mallissa verkon protokollat ja laitteet jaetaan seitseméan
kerrokseen (TAULUKKO 1). Alimpana on fyysinen kerros, joka hoitaa bittitason liikenteen koodauksen
siirtomediumille. Siirtokerros huolehtii kehysten virheettémasta siirrosta, eli kehysten virheentarkistuk-
sesta ja ruuhkanhallinnasta. Verkkokerros hoitaa mm. liikenteen reitityksen verkkojen valilla ja aliver-
kon ruuhkanhallinnan. Kuljetuskerros hoitaa viestien siirron ja niiden ruuhkanhallinnan. Kaksi yleisinta
kuljetuskerroksen protokollaa ovat Transmission Control Protocol (TCP) ja User Diagram Protocol
(UDP). Istuntokerros mahdollistaa eri laitteilla sijaitsevien sovellusten yhteyden muodostamisen, kéyt-
tdmisen ja sulkemisen. Tata kutsutaan istunnoksi. Esityskerros hoitaa merkkikoodauksen, datan pak-

kauksen, suojauksen ja muuntamisen. (Microsoft 2014.)

TAULUKKO 1. OSI-mallin kerrokset (mukaillen Microsoft 2014)

7. Sovelluskerros Esim. HTTP ja FTP

6. Esityskerros Datan esitys, suojaus ja pakkaus

5. Istuntokerros Istunnon hallinta

4. Kuljetuskerros Esim. TCP ja UDP

3. Verkkokerros Reitin valinta ja IP (looginen osoite)
2. Siirtokerros MAC (fyysinen osoite)

1. Fyysinen Kkerros Bittitason liikenne

Palvelunestohyokkayksia voidaan toteuttaa fyysisessa kerroksessa, verkkokerroksessa ja sovellusker-
roksessa. Fyysisen kerroksen palvelunestohydkkéys on katkos verkkoyhteydessa, esim. ethernet-kaape-
lin irrottaminen palvelimesta tai aiheutettu sahkokatkos. Kuljetuskerroksen hydkkaykset pyrkivat kulut-
tumaan kaiken palvelimen saatavissa olevan kaistan tai kayttamaan hyvéksi heikkouksia kuljetuskerrok-
sen protokollissa. Namé vaativat paljon resursseja hyokk&aéjalta, joten naitd kutsutaan myoés volyymi-
pohjaisiksi hyokkayksiksi.

Sovelluskerroksen hyokkaykset kayttavat hyvéksi heikkouksia kohde ohjelmassa tai sen protokollapi-
nossa, johtaen palvelimen ohjelman kaatumiseen tai resurssien ehtymiseen. Sovelluskerroksen hyok-
kéaykset kuluttavat enemmaéan kohde palvelimen resursseja kuin kuljetuskerroksen hyokkaykset, joten
ndma vaativat vahemman resursseja hyokkaéjaltd. Nama ovat myos hankalempi huomata, koska hyok-

kaajien viestit ovat aitoja pyyntoja palvelimelle.



4 TCP/IP

TCP/IP on joukko protokollia, jotka mahdollistavat tietokoneiden kommunikoinnin keskenaén. TCP/IP
koostuu neljasta kerroksesta: Perus-, verkko-, kuljetus- ja sovelluskerros (KUVIO 1). Peruskerrokseen
kuuluvat kayttojarjestelman laiteajurit ja verkkokortti. Nama hoitavat liikenteen muuntamisen siirtome-
diumille ja painvastoin. Verkkokerros hoitaa pakettien reitityksen. Kuljetuskerros hoidetaan tiedon siirto
kahden tietokoneen valilla. Kuljetuskerroksessa tdhan tarkoitukseen kéytetaan TCP- ja UDP-protokollia.
TCP tarjoaa luotettavan tiedonsiirron. UDP on taman vastakohta, koska tdmén protokollan tarkoituksena
on mahdollisimman nopea tiedonsiirto, joten tiedon luotettavuutta ei tarkisteta. Tastd syysté tdma sopii
esim. suoratoistolahetyksiin. Sovelluskerros hoitaa kommunikoinnin sovellusten valilla. Esim. HTTP-
protokollaa kdytetaan verkkosivuilla. (Richard 1994, 16-17.)

Eri TCP/IP-kerroksissa kaytetédan eri datayksikkod. Tamé yksikkd on nimeltadn Protocol Data Unit
(PDU). Kuviossa 1 on esimerkki HTTP-protokollalla, miten kerrokset liittyvat toisiinsa ja mitd PDU-

yksikkoa kaytetaan eri kerroksissa.

Termi& kehys kéaytetddn peruskerroksen tasolla. Se saa nimensa siitd, kun ylempien kerroksien data
kehystetaan ylimaaraiselld” otsikolla, jota tarvitaan paketin reititykseen. Termia paketti ja datagram
kaytetdan verkkokerroksen tasolla. Kuljetuskerroksessa kéaytetdan termia segment, jos protokollana on
TCP. Jos kaytetddn UDP-protokollaa, terminé on datagram, koska se ei tue segmentointia, eli tiedon
jakamista osiin. Sovelluskerroksessa ja sitd ylemmilla tasoilla kdytetadn termid data. (Kozierok 2005,
160.)

PDU
Ethernet-kehys Kehys Peruskerros
IPv4-paketti Paketti Verkkokerros

KUVIO 1. TCP/IP-kerrokset



5 Transmission Control Protocol (TCP)

Transmission Control Protocol (TCP) on kuljetuskerroksen protokolla, joka kéyttaa asiakas-palvelin-

mallia, jonka tarkoituksena on taata luotettava tiedonsiirto tietokoneiden vélilla (Richard 1994, 242).

Butit »
o la lg 112 he lo0 loa lzs 31
s 1 Liahdeportti Eohdeportti
2 Jarjestysnumero
23 Fuittausnumero
r.% 4 | Pituus | Varatiu Liput Tduna
5 Tarlzistussumima Eiireellizen datan osoitin
¥ 6 Valitsimet Tayte
Data...

KUVIO 2. TCP-otsikko (Rintala 2001)

Kuviossa 2 on TCP-otsikon rakennekaavio. Otsikossa on ldhde- ja kohdeportti. Portteja kaytetaan lii-
kenteen ohjaamiseen tietylle sovellukselle. (Richard 1994, 244.) Esim. jos kaksi yhteyttd on auki verk-
kosivulle, ne kayttavat eri lahdeporttia asiakkaan nakokulmasta, jotta ndiden yhteyksien liikenne ei me-

nisi sekaisin.

Koska segmentit voivat saapua perille vaarassa jarjestyksessa, on otsikossa myos jarjestysnumero (se-
quence number), jotta voidaan muodostaa segmenteista kokonainen viesti oikeassa jarjestyksessa. Kuit-
tausnumero (acknowledge number) on seuraava jérjestysnumero, minka lahettdja odottaa saavan. Kii-
reellisen datan osoitin (urgent pointer) osoittaa missa kohtaa segmentisséa on kiireellistd dataa, jos sita
on. Vastaanottaja paattad mité tall tiedolla tehddén. Otsikossa on myos tarkistussumma, jolla voidaan
varmistaa, ettd segmentti ei ole korruptoitunut. Otsikon koko on 20 tavua, jos siind ole valitsimia.
(Richard 1994, 245.)



TAULUKKO 2. TCP liput -kentén bitit (mukaillen Richard 1994, 246)

URG (Urgent) 0010 0000
ACK (Acknowledge) 0001 0000
PSH (Push) 0000 1000
RST (Reset) 0000 0100
SYN (Synchronize) 0000 0010
FIN (Finish) 0000 0001

Taulukossa 2 on esitetty liput-kentén bitit. SYN-lippu tarkoittaa jarjestysnumeroiden synkronointia
Tama tehdaéan yhteydenmuodostuksessa. PSH-lippu tarkoittaa, ettd data pitaa ohjata sovellukselle. FIN-

lippu ilmoittaa, etta lahettdja on valmis sulkemaan yhteyden. (Richard 1994, 246.)

Ennen tiedonsiirtoa tdytyy TCP-yhteys muodostaa (KUVIO 3). Yhteyden muodostamisvaihe on kolmi-
osainen. Asiakas eli palvelun kayttaja aloittaa yhteydenmuodostamisen lahettdmalla palvelimelle synch-
ronize (SYN) -viestin, jossa on alustava jarjestysnumero, Initial Sequence Number (ISN), jonka lahet-
tava laite arpoo. Palvelin vastaa tdéhdn omalla SYN-segmentillédén, jossa on palvelimen arpoma ISN.
Palvelin my0s kuittaa asiakkaan ldhettdman SYN-segmentin, l&hettdmalla asiakkaan ISN:n plus yksi
acknowledge (ACK) -kentdssa. Tata kutsutaan SYN-ACK -segmentiksi. Asiakas l&dhettaé vield takaisin
ACK-segmentin, eli asiakas kuittaa palvelimen lahettamén SYN-ACK -viestin. (Richard 1994, 250-
251.)

Asiakas Palvelin
SYN
SYN-ACK D

e ——
C ACK

KUVIO 3. TCP-yhteydenmuodostus (mukaillen Richard 1994, 251)

Sovelluksen lahettdma viesti jaetaan parhaimman kokoisiin segmentteihin luotettavuuden kannalta. Jos

vastaanottaja saa viestin, se ilmoittaa l&hettgjalle ACK-viestilla. (Richard 1994, 242-243.)



6 The Hypertext Transfer Protocol (HTTP)

The Hypertext Transfer Protocol (HTTP) on sovelluskerroksen protokolla, jota useimmiten kaytetaan

kommunikointiin selaimen ja verkkosivun valilla. HTTP kayttad TCP-protokollaa. Selain lahettad pal-

velimelle HTTP-

pyynnon, johon palvelin vastaa. HT TP-protokolla on tilaton, eli siind ei ole istunto k&-

sitettd, vaan verkkosivu kayttaa selaimen istunnon yllapitamiseen evasteitd. (RFC 2616 1999, 1.)

6.1 HTTP-metodit

TAULUKKO 3. HTTP-metodit (mukaillen RFC 2616 1999, 51 - 57)
Metodi Selitys
GET Kéytetddn yleensa tiedonhakemiseen palvelimelta. Ei tue viesti runkoa.
POST Tukee viesti runkoa. Kaytetdan yleensa tiedonsiirtamiseen palvelimelle.
PUT URI-sijainnin resurssi lisdtdan/péivitetaan.
DELETE URI-sijainnin resurssi poistetaan.
OPTIONS Palauttaa listan mitd metodeja URI tukee.
Esim. (Allow: HEAD, GET, PUT, DELETE, OPTIONS).
HEAD Sama kuin GET, paitsi vastaus ei sisalla runko-osaa.
CONNECT | Varattu vélityspalvelimelle. Voidaan tunneloida liikenne.
TRACE Kéytetadn virheenkorjaukseen. Kaiuttaa lahetetyn viestin takaisin lahettéjélle.

Taulukossa 3 on esitetty HT TP-metodit. Yleisempia naistd metodeista ovat GET ja POST. GET-metodia

kaytetddn mm. hakukoneissa ja sivujen lataamisessa, jolloin sivun siséltd on vastauksen runko-osassa.

POST-metodia kaytetddn mm. lomakkeiden lahetykseen, jolloin lomake on runko-osassa.

6.2 HTTP-pyynto

GET /paatepiste?parametril=arvo&parametri2=arvo HTTP/1.1 [CRLF]
Host: www.esimerkki.fi [CRLF]

Accept: */*
[CRLF]

[CRLF]

KUVIO 4. HTTP GET -pyyntd



Kuviossa 4 on HTTP GET -pyynt0, joka koostuu pyyntorivista ja otsikoista. Rivit erotetaan toisistaan
kayttamalla Carriage Return Line Feed (CRLF) -rivinvaihtoa. Pyyntorivilla maaritetddn mitad metodia
kaytetdan, Uniform Resource Identifier (URI) ja protokollan versio. Pyynndssa voi olla my6s vapaaeh-
toinen runko-osa. Yleensd tdma on pyynndssé, kun kaytetddn POST-metodia. Host-otsikko méaarittaa
sivuston verkkotunnuksen, joka mahdollistaa monen sivuston yllapitdmisen samasta IP-osoitteesta.
(RFC 2616 1999, 129.)

6.3 HTTP-vastaus

HTTP-vastaus koostuu tilarivistd, otsikoista ja runko-osasta. Tilarivilla on protokolla versio ja numerol-
linen ja kirjallinen vastauskoodi. Vastauksen rivit erotetaan CRLF-merkill4. (KUVIO 5.) Taulukossa 4

on tdméan tyon kannalta oleellisimmat statuskoodit.

HTTP/1.1 200 OK [CRLF]

Content-Type: text/plain; charset=utf-8 [CRLF]
Date: Mon, 17 Oct 2016 11:48:02 GMT [CRLF]
Server: Microsoft-IIS/7.5 [CRLF]
Content-Length: 70 [CRLF]

Connection: close [CRLF]

[CRLF]

<!DOCTYPE html>

<html>

<body>

<hl>Hello, World!</hl>

</body>

</html>

KUVIO 5. HTTP-vastaus

TAULUKKO 4. HTTP-statuskoodit (mukaillen RFC 2616 1999, 57-69)

Statuskoodi Selitys
200 OK Pyynto késitelty onnistuneesti.
400 Bad Request Pyynt6d ei voitu kasitell viallisen syntaksin takia.

500 Internal Server Error | Pyynt6d ei voitu kasitell& odottamattoman tilanteen takia.

503 Service Unavailable Pyyntda ei voitu kasitell& ylikuormituksen tai huoltokatkoksen vuoksi.




7 TESTATUT PALVELUNESTOHYOKKAYKSET

Valitsin testattaviksi hyokkayksiksi HTTP-protokollaan perustuvat Keep-Dead-, hitaat ja tulvitushyok-
kéykset. Valitsin nd&méa koska ne ovat yleisimpid HTTP-protokollan palvelunestohyokkayksia. Naille
hyokkayksille on olemassa tyokaluja, joita kdytetddn muun muassa sietokyvyn testaamiseen.

Tulvitushyokkayksessa on tavoitteena lahettdd mahdollisimman monta pyyntéé palvelinohjelmalle ku-
luttaen sen resurssit, joka johtaa palvelun hitauteen tai toimimattomuuteen. Tulvitushy6kkays voidaan
toteuttaa lahettdmalla pyyntoja palvelimelle odottamatta palvelimelta vastausta. (Dantas, Nigam & Fon-
seca 2014, 77.) HTTP-tulvitushyokkayksia voidaan suorittaa Low Orbit lon Canon (LOIC) -tyokalulla.
Tata tyokalua on kayttanyt Anonymous-kyberrikollisryhma palvelunestohydkkayksen toteuttamiseen.
Tahan kategoriaan kuuluu myods Extensible Markup Language (XML) -tulvitushyokkéys, joka kayttaa
Simple Object Access Protocol (SOAP) -protokollaa HTTP:n paalla. (Osanaiye, Choo, & Dlodlo 2015,
150.) Koska tama kayttdd SOAP-protokollaa tata ei tassé tydssa testata.

Keep-Dead-hytkkayksessé ldhetddn HEAD-metodilla pyyntoja palvelimelle. Hyokkayksessa lahetetaan
monta pyyntda saman yhteyden sisdlld. Tdma on mahdollista, jos palvelimessa on “Keep-Alive”-toi-
minto paélla. HEAD-metodia kaytetdaan, koska silloin palvelin lahettdd vastauksessa ainoastaan otsikot,
joten hyokkaajan kaistankayttdé on pienempi kuin esim. GET-metodia kaytettdessd. Hyokkayksessa
my06s muutetaan yhden URI-parametrin arvoa, joka estda tiedon hakemisen suoraan vélimuistista.
(Keep-Alive DoS Script 2011.) Tama hyokkays voidaan periaatteessa luokitella tulvitushyokkéyksien
alle, koska se poikkeaa ainoastaan perinteisesta tulvitushyokkayksesta, koska se kayttada HEAD-metodia

ja on suunniteltu ohittamaan valimuisti muuttamalla URI-parametrin arvoa.

Hitaassa hyokkéyksessa tavoitteena on pitdd yhteys auki mahdollisimman kauan. Hitaat hyokkaykset
kayttavat muun muassa GET- ja POST-metodeja. (Shekyan 2016.) GET-metodilla ei laheteté otsikoiden
jalkeen viimeista rivinvaihtoa. Talla tavalla palvelin saadaan odottamaan lisd4 dataa. Dataa voidaan l&-
hett&4 esim. 30 sekunnin valein, jolloin palvelin pitda yhteyttd auki. Tastd hyokkayksestd kaytetddn ni-
mid Slowloris ja Slow-Header. (Pillai 2013.) POST-metodilla runko-osa jaetaan osiin. Runko-osan koko
asetetaan esim. 50-tavuksi ja sen sisalt6 lahetetddn osissa esim. 30 sekunnin véalein. T&ta kutsutaan Slow
POST -hyokkéykseksi. (Dantas, ym. 77.) Hitaita hyokkayksié voidaan suorittaa SIowHTTPTest-tyoka-
lulla (Shekyan 2016.).
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8 TESTAUSYMPARISTO

Hyokkayksien toteuttamiseen kaytetiin Rugea, joka on Rugged Tooling yrityksen kehittdma tyokalu
verkon kapasiteetin testaamiseen. Tamé tyokalu tukee lukuisia eri siirto- ja sovelluskerroksen protokol-
lia. Rugelle rakennetaan hyokkaykset, kdyttaen sen ohjelmistoa. Hajautetun hyokkayksen simulointi on-
nistuu myos, eli voidaan simuloida hyokkayksen tulemista monesta eri paikasta muuttamalla IPv4-otsi-

kon lahde IP-osoitetta.

II1S-palvelin

Rugen hallinta-PC

KUVIO 6. Verkkokartta

Ruge on liitetty palvelimeen suoraan. Hallinta-PC on kytketty Rugen ohjausporttiin, josta voidaan antaa
Rugelle k&skyjd. Rugen ensimmaiseen porttiin on kytketty 11S-palvelin. (KUVIO 6.) Palvelin kéyttaa
11S 8.0 (Internet Information Services) palvelinohjelmistoa, joka on Microsoftin kehittdma. Palvelimella
on Windows 7 64-bit -kayttojarjestelma, Intel i5-2400 3,10 GHz -prosessori ja 8 GB -keskusmuistia. 11S
on yksi suosituimmista palvelinohjelmistoista Apachen ja Nginx:n kanssa (KUVIO 7). Verkkokauppa

asennetaan taman paalle.
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Muut 17 %

1S 39 %

Nginx 18 %

Apache 26 %

KUVIO 7. Kaikkien sivustojen web-palvelinohjelmien markkinaosuus (mukaillen September 2016 Web

Server Survey)

Verkkokaupaksi valitsin Magenton. Valitsin tdmén, koska se on yksi suosituimmista verkkokauppa-
alustoista (KUVIO 8). Kaytin Magenton ilmaista Community Edition -versiota. 11S-sovellusvalikoi-
masta 16ytyy magento-asennuspaketti, joka asentaa ja maarittaa tarvittavat ohjelmistot palvelimelle au-

tomaattisesti, kuten PHP (Hypertext Preprocessor) -tulkin ja tietokannan.

Magento Community
Edition 12 %

WooCommerce 10 %

Muut 51 %

| Shopify 9%

Magento Enterprise 7 %

Oracle Commerce 11 %

KUVIO 8. 10 000 suosituimman verkkokauppasivustojen verkkokauppa-alustojen markkinaosuus (mu-
kaillen Ecommerce Usage Statistics)
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Wireshark- ja Fiddler-ohjelmia voidaan ké&yttaa apuna hyokkayksien laatimisessa. Wireshark-ohjelmalla
voidaan seurata pakettien kulkua. Talla tavalla saadaan selville missé vika on, jos ei voida muodostaa
yhteyttd tai jos palvelin ei vastaanota HTTP-pyyntoa. Fiddler-ohjelmalla voidaan seurata selaimen ja

verkkosivun valistda HTTP-liikennetta.

Tein tyokalun, joka seuraa palvelimen vastausaikaa lukemalla palvelimen lokitiedoston, Central Proces-
sing Unit (CPU) -kuormitusta ja keskusmuistin kayttoéd. Microsoft tarjoaa tydkalun ndiden lokitiedosto-
jen lukemiseen, koska halusin hallita paremmin, millaiset kaaviot piirran, tein oman tyokalun. Tein
tdman Javascript-ohjelmointikielelld, kayttden Node.Js-ympdristdd ja AngularJS-kehystd. Kaytin Ja-

vaScriptia, koska minulla oli jo aikaisempaa kokemusta kaavioiden piirrosta talla ohjelmointikielell&.

millis})

usedMem =

.push ({

KUVIO 9. Resurssien kdyton seurannan lahdekoodi

Kuviossa 9 lasketaan sekunnin vélein prosessorin kuormitus, sen keskiarvo ja kaytetty muisti. Keskiarvo

koostuu edellisesta 30 sekunnista.
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KUVIO 10. Lokitiedoston lukemisen lahdekoodi

I1S-palvelin tallentaa kiintolevylle lokitiedoston, johon on kirjattu tietoja jokaisesta HT TP-pyynndosta.
Kuviossa 10 luetaan tastd lokitiedostosta jokaisen pyynnon ajankohta, IP-osoite, portti, metodi, URI,
statuskoodi ja vastausaika. Kuviossa 11 lasketaan téstd datasta vastausajat ja virheprosentti. Myos jokai-

sen eri statuskoodin maaré otetaan talteen, josta tehdadan ympyrakaavio.



parseIIsSLog ($scope. (requests)
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}
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KUVIO 11. Lokitiedoston datan kasittelyn lahdekoodi

*

deltaTime})
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9 TESTAUKSET

Jotta hyokkayksien vaikutuksia palvelimen toimintaan voidaan tarkastella, vertailukohtana kéytetaan ti-
lannetta, jolloin verkkosivulla ei ole k&yttéjid. Palvelimen vastausajat otetaan lokitiedostosta, jonka pal-
velin tallentaa kiintolevylle. Palvelimen resurssien kéyton lisaksi mitataan myos, kuinka kauan HTTP-
pyyntojen kasittelyssa kesti eli vastausaikaa, milla statuskoodilla palvelin vastasi ja hyokkaystyokalun
kaistankayttod. Vastausajasta ja prosessorin kuormituksesta seuraamalla saadaan selville, kuinka kiireel-
linen palvelin on. Keskusmuistia seuraamalla saadaan selville hyokkayksen vaikutus keskusmuistin
kayttoon ja mahdolliset viat ohjelmistossa, jotka aiheuttavat keskusmuistin kayton nousun. Statuskoo-
deja seuraamalla saadaan selville, kuinka monta prosenttia palvelin pystyi késittelemaan onnistuneesti
pyynnoista. Kaistankayttéa seuraamalla saadaan selville, kuinka hydkkéayksen toteuttamiseen tarvitaan

kaistaa.

@CPU  @CPUKeskiarvo @ Kaytetty muisti
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KUVIO 12. Palvelimen resurssien kéytt6 toimettomana

Prosessorin kuormitus on 0 — 18 % ja keskusmuistin kayttdprosentti on 35 - 38 % (KUVIO 12). Palve-

limen vastausaika etusivua haettaessa on noin 1 s.

Kuviossa 13 on hyokkayksen rakenne. Ensimmaéiseksi luodaan TCP-yhteys (sarakkeet 2-5). Samalla
myos alustetaan HTTP-laskuri nollaksi. Tamén jalkeen ohjelma lahettédé pyyntoja palvelimelle ja jokai-

sella kerralla kasvatetaan laskuria. Kun laskuri on yli asetetun raja-arvon (LIMIT), palataan takaisin
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alkuun ja yhteys muodostetaan uudelleen ké&yttden eri porttia. ”Timeout™ tarkoittaa, ettd ohjelma odottaa
tietyn ajan, joka on méaéritetty talle muuttujalle. T&ma siis méarittad kuinka usein pyynto lahetddn saman
yhteyden sisalla. Kaytan tasta termia “’lahetystiheys”. Hytkkayksen rakenne on tdman mukainen, jos sita

ei ole erikseen mainittu.

1 2 3 4 5 6 7 8 9 10
OFFSET [us] 1
ITEM START TCP/SYN  INIT_HTTP_CTR TCP/SYN_ACK
OFFSET [us] 1
ITEM SYN/ACK TCP/ACK  LOOP
OFFSET [us]
ITEM Timeout HTTP_CTR<LIMIT
OFFSET [us] 1
ITEM TRUE HTTP_REQ INC_HTTP_CTR LOOP
OFFSET [us] 1
ITEM FALSE TCP/CLOSE START

KUVIO 13. Hyokkayksen rakenne

9.1 Keep-Dead

Hyokkays tehddan tuotehaku paatepisteeseen. Oletuksena “Keep-Alive”-toiminto on péélle, joten tata
otsikkoa ei tarvitse olla pyynnossa. Tuotteita haetaan hintavalilla 0 — x, missa x:n arvo on eri joka pyyn-
nossa. (KUVIO 14.) Hyokkayksen aikana prosessorin kuormitus on l&dhes koko ajan 100 % ja muistin-
kayttd pysyy samana hyokkayksen ajan. Palvelimen resurssien kaytto on tdman mukainen lahes kaikissa
Keep-Dead-testeissd. (KUVIO 15).

HEAD http://magento.lan:11104/index.php/catalogsearch/advanced/result/ ?price[from]=0&price[to]=1234 HTTP/1.1
Accept: */*

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko

Host: magento.lan:11104

KUVIO 14. Keep-Dead HTTP -pyynt6
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@CPU  @CPU Keskiarvo @ Kaytetty muisti
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KUVIO 15. Keep-Dead-hyodkkéyksen resurssien kaytto

9.1.1 500 yhteytta

30 sekunnin lahetystiheydelld vastausaika on 45 — 60 sekuntia (KUVIO 16). Ruge lahett& ja vastaanot-
taa talléin noin 50 kbps (KUVIO 17).

Hyokkayksen aikana prosessorin kuormitus on I&dhes koko ajan 100 % ja muistinkayttd pysyy samana
hyokkayksen ajan. Palvelimen resurssien kéytté on timan mukainen l&hes kaikissa Keep-Dead-testeissé.
(KUVIO 15).

@ Keskiarvo @ Maksimi @ Minimi
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KUVIO 16. Keep-Dead-hyokkayksen vastausaika 500 yhteydell4 ja 30 s lahetystiheydella
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KUVIO 17. Keep-Dead-hyokkéyksen kaistankayttd 500 yhteydelld ja 30 s ldhetystiheydella
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Vastausaika laskee noin 50 sekunnin valein (KUVIO 19) ja samalla myds resurssienkayttd pienenee

(KUVIO 18). Tasta voidaan paatelld, etta hyokkadjan pitaa lahettaa vahintdan 50 sekunnin vélein pyyn-

t0j4, jotta kuormitus pysyy yll&. Ruge l&dhettdd 0 — 50 kbps ja vastaanottaa 0 — 150 kbps (KUVIO 20).
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KUVIO 18. Keep-Dead-hyokkéyksen resurssien kéaytté 500 yhteydell& ja 60 s lahetystiheydell&
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@Keskiarvo  @Maksimi @ Minimi
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KUVIO 19. Keep-Dead-hyokkéyksen vastausaika 500 yhteydella ja 60 s lahetystiheydella
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KUVIO 20. Keep-Dead-hyokkéyksen kaistankayttd 500 yhteydelld ja 60 s lahetystiheydella

9.1.2 1 000 yhteytta

30 sekunnin lahetystiheydella vastausaika vaihtelee 90 ja 104 sekunnin valilla (KUVIO 21). Vastausaika
on lahes sama myds 60 sekunnin l&hetystiheydelld (KUVIO 23). Rugen kaistan kdytté on noin 50 — 100

kbs 30 sekunnin l&hetystiheydelld (KUVIO 22). 60 sekunnin l&hetystiheydelld se on hieman pienempi
(KUVIO 24).



@ Keskiarvo @ Maksimi @ Minimi

112498

100000
90000
80000

70000

(=2}
o
o
o
(=1

50000

Vastausaika [m:

40000
30000
20000

10000

1888
00:00 03:20 06:40 10:00 13:20 16:40 19:39

Aika [mm:ss]
KUVIO 21. Keep-Dead-hyokkéyksen vastausaika 1 000 yhteydell& ja 30 s l&hetystiheydelld
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KUVIO 22. Keep-Dead-hyokkéyksen kaistankayttd 1 000 yhteydell& ja 30 s l&hetystiheydelld
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@ Keskiarvo @ Maksimi @ Minimi
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KUVIO 23. Keep-Dead-hyokkéyksen vastausaika 1 000 yhteydell& ja 60 s lahetystiheydella
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KUVIO 24. Keep-Dead-hyokkéyksen kaistankayttd 1 000 yhteydell& ja 60 s l&hetystiheydelld

9.1.3 2 000 yhteytta

Yli 1 000 yhteydell& osalle yhteyksista tulee "HTTP Error 503.4 - Service Unavailable. The FastCGI
queue has been exceeded” -virheilmoitus, eli palvelin ei pysty k&sittelemadan pyynt64. T&mé johtuu siité,

ettd oletuksena tdmé& jonon pituus on 1 000. Téssa osiossa testataan, kuinka suurelle maaralle pyynnoistéa
tama tulee.

Palvelimen vastausaika on 100 — 120 sekuntia 30 sekunnin l&hetystiheydella (KUVIO 25). Palvelin pys-
tyy kasitteleméén 16,67 % pyynnoistd 30 sekunnin l&hetystiheydella (KUVIO 26). Palvelin késittelee
34,63 % pyynnoistd 60 sekunnin lahetystiheydellda (KUVIO 29). Tdma on 17,96 % enemman kuin 30
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sekunnin lahetystiheydelld. Vastausaika on hieman matalampi 60 sekunnin l&hetystiheydelld (KUVIO
28). Maksimi lahetyskaistan kayttd on noin 220 kbps 30 sekunnin ja 120 kbps 60 sekunnin ldhetystihey-
dell&d. Maksimi vastaanottokaistan kayttd on noin 550 kbps 30 sekunnin ja 220 kbps 60 sekunnin lahe-
tystiheydelld. (KUVIO 27 ja KUVIO 30.)
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KUVIO 25. Keep-Dead-hyokkéyksen vastausaika 2 000 yhteydell& ja 30 s l&hetystiheydelld
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KUVIO 26. Keep-Dead-hyodkkéyksen statuskoodit 2 000 yhteydella ja 30 s lahetystiheydella
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KUVIO 27. Keep-Dead-hyokkéyksen kaistankaytto 2 000 yhteydell& ja 30 s lahetystiheydelld
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KUVIO 28. Keep-Dead-hyokkéyksen vastausaika 2 000 yhteydell& ja 60 s l&hetystiheydelld
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KUVIO 29. Keep-Dead-hyokkéyksen statuskoodit 2 000 yhteydella ja 60 s lahetystiheydell&
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KUVIO 30. Keep-Dead-hyokkéyksen kaistankayttd 2 000 yhteydell& ja 60 s l&hetystiheydelld

9.2 GET-tulva

Lahetystiheytena kaytetddn 400 millisekuntia ja yhteyksien maara on 1 000. Hyokkays suoritetaan dy-

naamiseen ja staattiseen sivuun.

9.2.1 Dynaaminen sivu

Dynaamisena sivustona kaytetaan etusivua ja pyynto on kuvion 31 mukainen. Hyokkéayksen aikana
CPU:n kuormitus on l&hes koko ajan 100 % ja keskusmuistin kaytté nousee noin 8 % (KUVIO 32).
Vastausaika on noin 70 sekuntia (KUVIO 33). Ruge lahettda noin 5 — 7 Mbps ja vastaanottaa 3 — 5
Mbps (KUVIO 34).

GET http://magento.lan:11104 HTTP/1.1

Accept: */*

Accept-Language: fi-FI

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: magento.lan:11104

KUVIO 31. Etusivun HTTP-pyynto



@®CFLU  @CPU Keskiarvo @ Kaytetty muisti
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KUVIO 32. Resurssien kéytté dynaamisella sivulla

@ Keskiarvo @ Maksimi @ Minimi
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KUVIO 33. Vastausaika dynaamisella sivulla
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KUVIO 34. Kaistankayttd dynaamisella sivulla

9.2.2 Staattinen sivu
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Staattisena sivuna kdytetddn Magento-logoa. Kuviossa 35 on tdman pyyntd. Hyékkayksen aikana CPU:n

kuormitus nousee noin 80 %. Keskusmuistin kéyttéon hyokkays ei vaikuta paljon. (KUVIO 36.) Suu-

rimpaan osaan pyynnoisté palvelin vastaa noin 220 millisekunnin p&astd. Maksimivastausaika on 407

ms. (KUVIO 37.) Ruge l&hettdd 12 Mbps ja vastaanottaa 58 Mbps (KUVIO 38).

GET http://magento.lan:11104/skin/frontend/rwd/default/images/logo.gif HTTP/1.1
Accept: */*

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: magento.lan: 11104

KUVIO 35. Staattisen sivun HTTP-pyynto

@CFU  @CPUKeskiarvo @ Kaytetty muisti
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KUVIO 36. Resurssien kaytto staattisella sivulla
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@ Keskiarvo @ Maksimi @ Minimi
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KUVIO 37. Vastausaika staattisella sivulla
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KUVIO 38. Kaistankaytto staattisella sivulla

9.3 POST-tulva

Sivuston yll&pitdja voi luoda gallupeja. Tassé osiossa testataan miten palvelunestohyokkays vaikuttaa
tdhén. ”Frontend”-evéste taytyy olla pyynndssé, muuten palvelin ei hyvaksy sitd. Samalla evésteelld
voidaan kuitenkin adnestad monta kertaa, mika helpottaa testin suorittamista. ”Content-Length”-otsi-
kon arvo taytyy olla sama kuin rungon koko, tassa tapauksessa 6 tavua. (KUVIO 39.) Jos pyynnon ké-

sittely onnistuu palvelin vastaa 302 statuskoodilla.
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POST http://magento.lan:11104/index.php/poll/vote/add/poll_id/1/ HTTP/1.1
Accept: */*

Accept-Language: fi-FI

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
Content-Type: application/x-www-form-urlencoded

Content-Length: 6

Cookie: frontend=qg2ros6d9c7390gqgbbg5u85sort

Accept-Encoding: gzip, deflate

Host: magento.lan:11104

vote=1

KUVIO 39. HTTP-pyynt6 gallup paatepisteeseen

9.3.1 500 yhteytta

Yhden sekunnin lahetystiheydelld keskusmuistin kayttdé nousee noin 20 % (KUVIO 40). Maksimivas-
tausaika on noin 90 sekuntia (KUVIO 41). Vastausajan laskemisen johtuu siitd, kun palvelin ei voi ka-
sitelld enda kaikkia pyyntoja, niin lapi padsevien pyyntdjen vastausaika laskee (KUVIO 42). Sama patee
my06s muissa tuloksissa. Palvelin kasittelee 83,65 % pyynndista (KUVIO 43). Lahetyskaistan kaytto
noin 1 750 kbps ja vastaanottokaistan kaytté on noin 450 kbps (KUVIO 44).
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KUVIO0 40. POST-tulvan resurssien kaytté 500 yhteydelld ja 1 s lahetystiheydella
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KUVIO 41. POST-tulvan vastausaika 500 yhteydella ja 1 s lahetystiheydella
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KUVIO 42. POST-tulvan virhekoodien jakautuma 500 yhteydella ja 1 s l&hetystiheydell&
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KUVIO 43. POST-tulvan statuskoodit 500 yhteydell& ja 1 s lahetystiheydellda POST-tulvassa
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KUVIO 44. POST-tulvan kaistankéytté 500 yhteydelld ja 1 s lahetystiheydella

30

30 sekunnin lahetystiheydelld maksimivastausaika on 80 sekuntia (KUVIO 45). Ainoastaan 23,15 %
pyynngista onnistuu. 503 virhekoodi johtuu "SQLSTATE [HY000] [1040] Too many connections” —

virheestd, talléin MySQL -tietokantaan on muodostettu liian monta yhteyttd, joten sivusto ei voi késitella

pyyntod. (KUVIO 46.) Rugen maksimi lahetyskaistan kéyttd on noin 100 kbps ja maksimi vastaanotto-
kaistan kaytto on noin 1 000 kbps (KUVIO 47).
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KUVIO 45. POST-tulvan vastausaika 500 yhteydella ja 30 s lahetystiheydella
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KUVIO 46. POST-tulvan statuskoodien jakautuma 500 yhteydella ja 30 s lahetystiheydell&
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KUVIO 47. POST-tulvan kaistankaytté 500 yhteydella ja 30 s l&hetystiheydell&
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60 sekunnin l&hetystiheydelld 56,18 % pyynndista hylatdédn (KUVIO 49). Vastausaika on 4 minuutin
kohdalla 120 sekuntia ja samalla virhekoodien mééra alkaa nousta, josta vastausajan putoaminen johtuu.
Taman jalkeen vastausaika on 1 — 40 s. (KUVIO 48.) Rugen lahetyskaistan kaytto on alle 200 kbps ja
vastaanotto kaistan kaytto vaihtelee 0 — 800 kbps valilla (KUVIO 50).
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KUVIO 48. POST-tulvan vastausaika 500 yhteydella ja 60 s lahetystiheydella
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KUVIO 49. POST-tulvan statuskoodien jakautuma 500 yhteydella ja 60 s lahetystiheydella
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KUVIO 50. POST-tulvan kaistan kaytté 500 yhteydell& ja 60 s lahetystiheydelld

9.3.2 1 000 yhteytta
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1 000 yhteydella ja yhden sekunnin lahetystiheydelld maksimivastausaika on 195 sekuntia (KUVIO
51). Palvelin kasittelee 4,86 % pyynndista (KUVIO 52).
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KUVIO 51. POST-tulvan vastausaika 1 000 yhteydell& ja 1 sekunnin lahetystiheydelld
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4,86 %

1,88 %

= 302
500
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KUVIO 52. POST-tulvan statuskoodien jakautuma 1 000 yhteydelld ja 1 s lahetystiheydelld

30 sekunnin lahetystiheydella CPU:n kuormitus vaihtelee paljon ja keskusmuistin kdyttd nousee noin 20
% hyokkayksen aikana (KUVI10 53). Maksimivastausaika on noin 174 sekuntia (KUVI10 54). 30 sekun-
nilla palvelin kasittelee 7,14 % pyynndistd (KUVI1O 55). 30 sekunnilla rugen lahetyskaistan kéytt on
noin 250 kbps ja vastaanottokaistan kéayttd vaihtelee 0 — 1 500 kbps Vvélilla (KUVIO 56). 60 sekunnin
lahetystiheydelld maksimivastausaika on noin 140 sekuntia (KUVIO 57). 60 sekunnilla tima on 24,5 %,
mika on 3,43 kertaa enemmaén kuin 30 sekunnin l&hetystiheydelld (KUVIO 58). 60 sekunnilla vastaan-
otto kaistan kaytto on valilla myos yli 1 500 kbps, mutta se on selvésti pienempi suuremman osan ajasta
(KUVIO 59).
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KUVIO 53. POST-tulvan resurssien kayttd 1 000 yhteydella ja 30 s lahetystiheydella
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KUVIO 54. POST-tulvan vastausaika 1 000 yhteydelld ja 30 s lahetystiheydella
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KUVIO 55. POST-tulvan statuskoodien jakautuma 1 000 yhteydella ja 30 s lahetystiheydella

— 2000
B TXport: 0

W RXport: 0
I\ - 1500 W TXport: 1

g
\/ T [mRxport: 1

/\ n
/, \/ \v4 V \ F1000 % W TXport: 2
L s00 ~ |m Tport: 3
:L. \ B R port: 3
_________/"-..,‘____,—-—.__/‘“-—
-
\

Lo

=
= W RX port: 2

HHHHHH

13:15:45 13:16:50 13:15:55 13:17:00 13:17:05 13:17:10
Time

KUVIO 56. POST-tulvan kaistan kaytté 1 000 yhteydella ja 30 s lahetystiheydella

35
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@Keskiarvo  @Maksimi @ Minimi
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KUVIO 57. POST-tulvan vastausaika 1 000 yhteydelld ja 60 s lahetystiheydella
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KUVIO 58. POST-tulvan statuskoodien jakautuma 1 000 yhteydelld ja 60 s lahetystiheydella
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9.4 Hitaat hyokkaykset

Kuviossa 60 on hitaan hyokkayksen rakenne. Ensin avataan TCP-yhteys ja lahetetddn varsinainen
pyyntd (HTTP_REQ). Pyynndn lopussa on ainoastaan yksi rivinvaihto, joten palvelin odottaa lisaa da-

taa. Seuraavaksi lahetetddn silmukassa seuraava pyyntd (HTTP_REQ_2).

1 2 3 4 5 6 7 8 9 10 11
OFFSET [us] 1
ITEM START TCP/SYN  INIT_HTTP_CTR TCP/SYN_ACK
OFFSET [us] 1 1
ITEM SYN/ACK TCP/ACK  HTTP_REQ LOOP
OFFSET [us]
ITEM Timeout INC_HTTP_CTR HTTP_CTR<LIMIT
OFFSET [us] 1

ITEM TRUE HTTP_REQ 2 LOOP
OFFSET [us]

ITEM FALSE START

KUVIO 60. Hitaan hyokkayksen rakenne

9.4.1 Hidas POST

Tassa kaytetddn tunnuksen luonti paatepistetta. Kuviossa 61 on ensimmaéinen pyynto ja toisessa pyyn-
nossé on ainoastaan runko-osa. Téssé tapauksessa “x=y”, siséllolld ei ole vilid. Palvelin vastaa 400
Bad Request” -virheilmoituksella. 400 statuskoodi viittaa va&rdaén syntaksiin. Oletan, etti tdma johtuu

siitd, kun I1S ei lue runko-osaa osana edellistd pyyntoa.

POST http://magento.lan:11104/index.php/customer/account/createpost/ HTTP/1.1
Accept: text/html, application/xhtml+xml, */*

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
Content-Type: application/x-www-form-urlencoded

Host: magento.lan:11104

Cookie: frontend=cenr3du2ek3k7cvin22i8hvmg5s

Content-Length: 24

KUVIO 61. Hidas POST -pyynt6



9.4.2 Hidas GET

Kuviossa 62 on ensimmainen pyynndn osa. Seuraavassa pyynnon osassa on ainoastaan Pragma: no-
cache” -otsikko. Testi tehddan 10 000 yhteydelld ja lahetystiheys on 10 sekuntia. Hyokkays vaikuttaa
hieman prosessorin kuormitukseen eika vaikutan paljon keskusmuistin k&yttéon (KUVIO 63). Sivus-
ton vastausaikaan tdméa hyokkays ei vaikuta. L&hetyskaistan k&ytté on noin 1 100 kbps ja vastaanotto-

kaistan kayttd on 900 - 1 200 kbps (KUVIO 64).

GET http://magento.lan:11104/index.php/ HTTP/1.1
Accept: text/html, application/xhtml+xml, */*
Accept-Language: fi-FI

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko

Host: magento.lan:11104

KUVIO 62. Hidas GET -pyyntd

@CPU  @CPUKeskiarvo @ Kaytetty muisti
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KUVIO 63. Resurssien kaytto hidas GET -hyokkéayksessa
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10 PALVELUNESTOHYOKKAYKSIIN VARAUTUMINEN

Palvelin kannattaa ylimitoittaa suhteessa kayttdjamaaraan, koska talléin on enemmaén resursseja varat-
tuna palvelunestohyokkéays tilanteeseen. Myos palvelunestohyokkayksen toteuttaminen palvelimella
kannattaa tehdd, koska talloin saadaan selville mistd palvelimen toiminnan hidastuminen johtuu ja mita
sivuvaikutuksia silla on. Tassa tapauksessa tdman aiheutti resurssien puute, CGI jonon raja ja yhtaai-
kaisten tietokantayhteyksien mééra. Néiden arvoja pitdd muuttaa, jotta saadaan kaytettyd palvelimen
resurssit mahdollisimman tehokkaasti. Jos verkkosivu ei kdytda HEAD-metodia, sen voi ottaa pois kay-

tostd, niin hyokkaaja ei voi kayttaa sité hyvaksi.

Kannattaa myos kayttaa kaanteista vélityspalvelinta, kuten Nginx ja Varnish. Talloin kaikki liikenne
ohjataan kaanteisen valityspalvelimen kautta. Nginx ja Varnish kykenevéat toimimaan valimuistipalveli-
mena, eli ne voivat tallentaa staattisia ja jossain méarin dynaamisia sivuja. Tallin itse verkkosivun pal-

velimen kuormitus vahenee, koska sivu voidaan hakea vélimuistista. (KUVIO 65.)

K&&nteinen
vélityspalvelin

Verkkosivun

palvelin ’ l

KUVIO 65. Kéanteinen vélityspalvelin

Myo6s muita kéénteisia vélityspalvelimia on olemassa, kuten Cloudflare. Cloudflare pyrkii myds suodat-
tamaan kuljetus- ja sovelluskerroksen haitallisen liikenteen. Cloudflaren mukaan reaaliolosuhteissa
Cloudflare vahentéé haitallista HTTP-liikennettd 90 %. Cloudflarella on myds I’'m Under Attack Mode
(ITUAM) -ominaisuus (KUVI0 66). Sivuston yll&pitdja voi laittaa timan péalle, jos sivusto on hyokkéayk-
sen kohteena. Se pyytaa selainta vastaamaan erilaisiin testeihin. Testit kdyttavat Javascript-ohjelmointi-

kielta ja evasteitd. (Cloudflare 2017, 6.)



Your browser is computing access to example.com.

This process is automatic. Your browser will redirect to your requested content shortly.
Please allow up to 5 seconds...

l/,

\\'ll

KUVIO 66. Cloudflaren lUAM-suojaus (Cloudflare 2017, 6)
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11 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon tavoitteena oli toteuttaa sovelluskerroksen palvelunestohyokkdys Magento-verkko-
kauppa-alustaan, joka asennettiin 11S-palvelimelle kayttamalla Rugged Tooling Ruge -tyokalua ja sel-
vittad, kuinka paljon ndmaé vaikuttavat palvelimen toimintaan ja miten ndita hyokkéyksié voidaan torjua.
Kaikki hyokkéykset, joita testasin, kayttavat HTTP-protokollaa. Testasin Keep-Dead-, hitaita- ja tulvi-
tushyokkayksia.

Keep-Dead -hyokkays suoritettiin tuotehaku péatepisteeseen. Prosessorin kuormitus nousee 100 % ja
keskusmuistin kéaytté nousee hieman hyokkayksen alussa ja sen jalkeen pysyy samana. Vastausaika voi
nousta jopa 120 sekuntiin riippuen yhteyksien maarasta ja lahetystiheydestd. Koska Keep-Dead kéyttaa

HEAD-metodia, hyokk&ajan vastaanottokaistan kayttd on hyvin pieni.

POST-tulvahyokkays suoritettiin gallup-paatepisteeseen. Prosessorin kuormitus ei noussut yhté korke-
alle kuin Keep-Dead -hytkkayksen tapauksessa tuotehaku péaatepisteeseen. Testauksessa huomasin, etta
keskusmuistin kaytté nousi noin 20 %, jonka jélkeen se pysyi samana. Tasta hyokkayksesta huomattiin
myaos, ettd verkkosivun ja sen tietokannan valinen yhteys voi ruuhkaantua. Talloin palvelin ei voi kési-

tella pyyntoja.

GET-tulvahyokkays suoritettiin Magento-logon resurssiin ja etusivuun. Logon tapauksessa resurssien
kaytto ja vastausaika ei noussut paljon. Etusivun tapauksessa vastausaika nousi 70 sekuntiin ja proses-

sorin kuormitus oli lahes koko ajan 100 %.

Jos hyokkayksen kohteena on dynaaminen sivu, kuten Keep-Dead, POST- ja GET-tulvahyokkayksessé
etusivuun ja yhteyksien maaré on yli 1 000, niin osalle yhteyksista tulee ”FastCGI queue limit has been
exceeded” -virheilmoitus, eli tatd pyyntoa ei voida késitelld, koska jono on taysi. 2 000 yhteyden Keep-
Dead -testistd huomasin, ettd tdmaé tulee noin 84 % pyynnoista. Hyokkayksien kaistankaytté oli myos
niin pieni, etta tassa tapauksessa hyokkays voitaisiin toteuttaa yhdesté tyypillisesta kuluttajaliittymaésta.

Testatut hitaat hyokkéykset eivat nayttaisi toimivan I1S-palvelinta vastaan.

Sovelluskerroksen palvelunestohytkkéyksia voidaan ehkaista kayttamalla kaanteista valityspalvelinta,
jossa on valimuistituki. On myods olemassa palveluita, jotka valimuistina toimimisen liséksi pyrkivét

suodattamaan haitallisen liikenteen, kuten Cloudflare. My6s palvelimen asetuksia muuttamalla voidaan
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kasvattaa sietokykya, kuten nostamalla FastCGI jonon raja-arvon korkeammaksi, jos vain palvelimella
on riittavasti resursseja kaytettavissa.

Tyo6ssa tuli vastaan muutamia ongelmia. Jouduin vaihtamaan palvelinkoneen aliverkkomaskin
255.255.255.0”:sta ’255.255.0.0”:n, jotta sain palvelimen vastaanottamaan tietoliikennettad laajem-
masta |IP-osoitealueesta. Jouduin my6s muuttamaan misté IP-osoitteesta palvelin kuuntelee, koska pal-

velimessa on kaksi verkkokorttia, joilla on eri IP-osoite.

Rugelle on olemassa laaja valikoima valmiiksi tehtyja ohjelmia eri palvelunestohyokkayksien toteutta-
miseen. HTTP-protokollan palvelunestohyokkayksiin ei kuitenkaan 16ytynyt valmiiksi tehtyja ohjelmia,
joten tein omat. HTTP-vastauksen lukeminen ei ollut ainakaan tydn teko hetkelld mahdollista, joten en
pystynyt testaamaan sivuston osia, jotka vaativat Cross-Site Request Forgery (CSRF) -tokenin. Haas-
teelliseksi osoittautui myos silmukan luonti, jotta sain lahetettyd monta HT TP-pyynt6d saman yhteyden
sisalla. Kokeilin myos suorittaa hyokkayksia pienemmalld ldhetystineydelld ja suuremmalla yhteyksien

maaralla, mutta tdma johti Rugen kaatumiseen.

Opinnéaytety6 oli erittdin opettava ja kiinnostava. Opin tyon aikana kdyttamé&&n Rugea ja opin paljon
uutta TCP- ja HTTP-protokollista. Opin myos palvelunestohyokkéyksien toiminnasta, toteutuksesta ja
torjunnasta paljon. Ty0 kesti monta kuukautta ja varsinkin testauksien laatiminen ja toteuttaminen kes-
tivat kauan. Tyo6ta voitaisiin jatkokehittaa testaamalla muitakin kuin HTTP-protokollan palvelunesto-

hyokkayksia ja testaamalla, kuinka paljon erilaiset torjuntamenetelmét auttavat kdytannossa.
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