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Kaytetyt termit ja lyhenteet

AQL-arvo

ARP

DHCP

DNS

DSL

ELK Stack

EPSHP

Frame Relay

FTP

Fyysinen rakenne

GIF

Help desk

Acceptable Quality Limit, haluttu laatuarvo. Huonoin mah-

dollinen siedettava palvelun taso.

Address Resolution protocol. Protokolla, joka kaantaa

Ethernet-verkossa IP-osoitteet MAC-osoitteiksi.

Dynamic Host Control Protocol, protokolla, joka jakaa au-

tomaattisesti IP-osoitteet verkossa oleville laitteille.

Domain Name System, nimipalvelujarjestelma, joka muut-

taa internetosoitteet |IP-osoitteiksi.

Digital Subscriber Line, nippu useampia tieoliikenneteknii-

koita, joiden avulla dataa siirretaan puhelinlinjaa pitkin.

Elasticsearch, Logstash ja Kibana, kolme avoimen lahde-
koodin ohjelmaa, joiden avulla voidaan etsi&, hakea ja vi-

sualisoida dataa.
Etela-Pohjanmaan sairaanhoitopiiri.

Protokolla, jonka avulla voidaan siirtdd dataa lahiverkko-

jen ja laajaverkkojen valilla.

File Transfer Protocol, kahden tietokoneen vélisen datan-

siirron mahdollistava protokolla.

Kuvaa, miten laitteet on yhdistetty kaapeleilla toisiinsa. Ei
ota kantaa datan liikkumiseen laitteiden valilla.

Graphics Interchange Format, Iyhyt, yleensa muutaman

sekunnin mittainen liikkuva kuva.

Tietotekniikka-asioissa neuvova tukipalvelu.



HTTP

Hot swap

ICMP

IEEE.802.1

Indeksointi

Intranet

IP-osoite

IPv4

IPv6

ISDN

JPEG

Kaistanleveys

Hypertext Transfer Protocol, internetpalvelimien ja selain-
ten tiedonsiirtoon kayttaméa protokolla.

Tekniikka, jonka avulla on mahdollista vaihtaa tai poistaa
paalla olevan laitteen komponentti ilman etta laitetta tar-

vitsee sammuttaa.

Internet Control Message Protocol. Esimerkiksi reitittimet

lahettavat virheilmoituksia taman protokollan avulla.

Kansainvalinen standardi, jota kaytetddn todentamiseen

portin tarkkuudella WLAN- ja Ethernet-verkoissa.

Helpotetaan tietynlaisten dokumenttien loytamista ja tie-

donhakua maarittelemalla siséltda kuvaavia asiasanoja.

Organisaation sisaiseen tiedonvalitykseen kaytetty verk-
kopalvelu. Voidaan tarkoittaa myds organisaation l&hi-
verkkoa.

Verkossa laitteet yksildiva numerosarja, jonka perusteella

data l6ytaa oikeaan laitteeseen.

Internet Protocol version 4. IP-protokollan neljas versio,
joka reitittdd nykyaan suurimman osan internet-

likenteesta.

Internet Protocol version 6. Uusin IP-protokollaversio, joka

tulee jossain vaiheessa korvaamaan IPv4-version.

Integrated Services Digital Network, nippu standardeja,
joiden avulla voidaan siirtdé yhtaaikaisesti aanta, videota

ja muuta data puhelinverkossa digitaalisesti
Yleisin digikuvaformaatti.

Kapasiteetti, jolla bittejd on mahdollista siirtd& kahden eri

laitteen tai ohjelman valilla.



Latenssi

Looginen rakenne

MAC-osoite

NetBIOS

PNG

PPP

QoS

RAID

Redundanssi

SAP

SLO

Aika, joka datalta kuluu edestakaiseen matkaan.

Kuvaa, milla tavoin ja mita reittejd pitkin data siirtyy ver-

kossa.

Media Access Control, osoite, joka yksili laitteen siirtoyh-

teyskerroksella. IImoitetaan heksadesimaaleina.

Network Basic Input/Output System. Mahdollistaa kahden

paatelaitteen kommunikoinnin lahiverkossa.

Kuvaformaatti, jolla on mahdollista rakentaa lahetetty ku-

va uudelleen tasmalleen samanlaiseksi.

Point-to-Point Protocol. Kaytetddn luomaan yhteys kah-

den noodin eli verkkolaitteen vdlille.

Quality of Service, tietoliikenteen luokitelu ja priorisointi.
Tarkein osa liikenteesta paastetaan lapi isommalla priori-
teetilld, jolloin taataan sen laatu. Kaytetd&n esimerkiksi

verkkopelaamisessa tai videoneuvotteluissa.

Redundant Array of Independent Disks, kayttamalla use-
aa erillista kiintolevya kasvatetaan jarjestelman nopeutta
ja vikasietoisuutta.

Paallekkaisyys, ylimaara. Verkossa on samaan tarkoituk-
seen ylimaaraisia laitteita, jolloin yhden rikkoutuessa muut

jatkavat toimintaansa normaalisti.

Session Announcement Protocol. Sen avulla voidaan

yleislahettad rynmalahetyksen istuntotietoja.

Service Level Objective, olennainen osa palvelutasoso-
pimusta: siind maaritellaan, milla tavoin tarjotun palvelun

tasoa mitataan.



SNMP

Tarkistussumma

TCP

UDP
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Simple Network Management Protocol, protokolla, jonka
avulla voidaan tarkkailla IP-verkkojen laitteita ja vaikuttaa

niiden toimintaan muuttamalla konfiguraatioita.

Tiedonsiirrossa kaytetty tarkistuskoodi, jonka perusteella
voidaan todeta datan mahdollinen siirto- tai tallennusvir-

heista johtuva epaeheys.

Transfer Control Protocol, verkossa olevien tietokoneiden
valista liikenndintid valvova protokolla. Pitd& huolta siita,

ettd data saapuu vastaanottajalle oikeassa jarjestyksessa.

User Datagram Protocol, mahdollistaa tiedonsiirron lait-

teiden valilla ilman yhteyden muodostamista.

Vahva tunnistautuminen Kayttdjan henkil6llisyys varmistetaan kaksivaiheisesti,

Varmuuskopiointi

esimerkiksi verkkopankeissa kaytetddn kayttajatunnusta
ja henkil6kohtaista, vaihtuvaa tunnuslukukorttia.

Toiminnalle valttamattdman tiedon kopioiminen ja varas-
toiminen, jotta se on mahdollista palauttaa virhetilanteen

sattuessa.
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1 JOHDANTO

1.1 TyOn tausta

Tietoverkko ja siihen liittyvat resurssit sek& toiminnot ovat yha yleisempia ja kriitti-
sempia organisaation toiminnan kannalta. Verkkojen kasvaessa niista tulee yha
alttimpia vioille ja vikatilanteen sattuessa osa verkosta saattaa olla maaraamatto-
man ajan alhaalla tai toimintataso voi laskea liian alhaiseksi. Tasta aiheutuu pa-
himmillaan toimintojen hidastumista ja ansionmenetyksia. Tallaisten suurten verk-
kojen yllapito edellyttdd organisaatiolta hyvin toteutettua verkonhallintaa. (Stallings
1997, 1.) Esimerkkind mainittakoon sairaanhoitopiirin tapauksessa potilastietojar-
jestelméan toiminta, jonka ollessa alhaalla terveydenhoitoyksikoiden toiminta kay-

tannodssa seisahtuu kokonaan.

Eri kayttajaryhmilla on yleensa hyvin erilaisia kasityksia toimivasta verkonhallin-
nasta. Yllapitajat perdénkuuluttavat tietoverkon turvallisuutta ja kyky& seurata re-
aaliaikaisesti verkon tilaa, kuten vasteaikoja. Verkon skaalautuvuus ja muunnelta-
vuus ovat tarkeitd, samoin kuin automaattisuus. Peruskayttaja taas haluaa, etta
heille ilmoitetaan heti viasta, joka vaikuttaa koneen tai laitteen toimintaan. (Hauta-
niemi 1994.)

1.2 Tyon tavoite

Opinnaytetyon tavoitteena on kasitella nykyista tietotekniikan rakennemuutosta
tietojarjestelmasta palveluihin, selvittda, miksi palvelutasosopimukset ovat nyky-
aan entistd tarkeammassa roolissa sekd kayda lapi verkonvalvonnan ja
-hallinnan erilaisiin kaytannot. Esimerkkind verkonvalvonnan ja -hallinnan saralta

toimii ELK Stack-ohjelmiston tarkastelu.
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1.3 TyoOn rakenne

Aluksi tutustutaan paapiirteittain tietoliikennemalleihin ja eri kerroksissa toimiviin
protokolliin. Sen jalkeen tarkastelun kohteena ovat tietoturvan perusvaatimukset,
verkon dokumentoinnin tarkeys ja palvelulahtdinen ajattelu sekéd IT-palveluiden
tasoa valvovat sopimukset. Lopussa tutustutaan viela verkonhallinnan ja
-valvonnan tarkeimpiin osa-alueisiin seka ELK Stackiin, jolla on mahdollisuus val-

voa verkkoa monipuolisesti. Viimeisind ovat pohdinta ja johtopaatokset.

1.4 Organisaatioesittely

Etelda-Pohjanmaan sairaanhoitopiiri koostuu 18 jasenkunnasta, joissa asukkaita on
yhteensa noin 200 000. Sairaanhoitopiiri huolehtii yhteistydssé sosiaalitoimen
kanssa asukkaiden perusterveydenhuollosta ja tuottaa myo6s erikoissairaanhoidol-
lisia palveluita. Keskussairaala sijaitsee Sendjoella, lisaksi jasenkunnissa on usei-
ta psykiatrisia avohoitoyksikoitd. (EPSHP [Viitattu 2.11.2016].) Vuonna 2014 sai-
raanhoitopiirin toimintakulut olivat 267 miljoonaa euroa. Henkilostoa oli tdissa
vuonna 2014 noin 3300, mukaan laskettuna myoés sijaisuudet. (EPSHP [Viitattu
3.11.2016].)

Organisaatio koostuu useasta toiminta-alueesta, jotka on jaettu edelleen vastuu- ja
toimintayksikoihin. Tietohallinto toimii hallintopalveluiden toiminta-alueen alaisuu-
dessa. (EPSHP [Viitattu 4.11.2016].)
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2 TIETOLIKENNEMALLIT

Vekon kautta kayttajat paasevat kasiksi useisiin ominaisuuksiin, kuten palvelimilla
sijaitseviin sovelluksiin (Edwards & Bramante 2009, 5). Tassa luvussa tutustutaan
tietoliikennemalleihin ja siihen, mitd muutoksia ja vaiheita data kay lapi liikkues-

saan lahettgjalta vastaanottajalle.

2.1 TCP/IP

Internetissa tapahtuva tiedonsiirto pohjautuu TCP/IP-protokolliin. TCP-protokolla
hoitaa siirrettavan datan pilkkomisen pienempiin osiin ja IP-protokolla vastaa siita,
ettd datapaketit paasevat oikeaan kohteeseen. TCP/IP mahdollistaa useiden so-
vellusten, kuten etakayton, sahkopostin, internetselainten ja tiedostonsiirron kay-
ton. (Edwards & Bramante 2009, 53, 55.)

2.2 OSl-malli

TCP/IP-mallin ohelle kehitetty OSI-malli kuvaa tiedonsiirtoprotokollat seitseméssa
eri tasossa TCP/IP-mallin neljan kerroksen sijaan. OSI-malli kuvaa eri kerrosten
valisen kommunikoinnin ja toiminnan ylemman ja alemman kerroksen valilla, eli
sen, miten data liikkuu p&éatelaitteelta toiselle. (Crawley 2012.) Kerroksiin viitataan
yleens&d numeron perusteella. Kerrokset on seuraavaksi esitelty numerojarjestyk-

sessa seitseméannesta alkaen (Cisco [Viitattu 13.3.2017], 3.2.4.2).
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Taulukko 1. OSI-mallin protokollat.
(Crawley 2012; Cisco [Viitattu 13.3.2017], 10.1.1.1)

OSI-malli Protokollat
7. Sovelluskerros SNMP, HTTP, DNS
6. Esitystapakerros GIF, JPEG, PNG
5. Istuntokerros NetBIOS, SAP
4. Kuljetuskerros TCP, UDP
3. Verkkokerros IPv4, IPv6, ICMP, ARP
2. Siirtoyhteyskerros PPP, Frame Relay
1. Fyysinen kerros DSL, ISDN

Seitsemas kerros eli sovelluskerros on lahimpana kayttajaa tarjoten rajapinnan
sovellusten ja verkon valille, jotta datan siirto on mahdollista. Sovelluskerros mah-
dollistaa verkkoyhteytta tarvitsevien kokonaisuuksien, kuten tiedonsiirron ja verk-
kopalvelujen toiminnan. (Crawley 2012.) Tunnettuja sovelluskerroksen protokollia
ovat esimerkiksi HTTP (Hypertext Transfer Protocol), joka maarittelee tekstin, ku-
vien, videoiden ja muun multimedian esittamisen internetissa, ja DNS (Domain
Name System), joka kaantaa internetosoitteet IP-osoitteiksi (Cisco [Viitattu
13.3.2017], 10.1.1.3).

Esitystapakerroksen tehtavana on valmistella alemmilta kerroksilta saapuva data
sovelluskerroksen ymmartamaan muotoon. Tassa kerroksessa tapahtuu myos
tarvittaessa datan salaaminen ja salauksen purku. (Crawley 2012.) Esimerkkeja
esitystapakerroksen protokollista ovat GIF ja JPNG (Cisco [Viitattu 13.3.2017],
10.1.1.2).

Istuntokerros luo ja pitaa ylla kohde- ja lahdesovellusten valisia dialogeja, pitaa
ne aktiivisena ja uudelleenkaynnistdd ne istunnot, jotka ovat olleet toimettomina
tietyn aikaa tai keskeytyneet (Cisco [Viitattu 13.3.2017], 10.1.1.2). Istuntokerros
kontrolloi liséksi dupleksointia eli kahdentamista ja uudelleenkaynnistyksia. Talla
kerroksella tapahtuu myds kattely, eli yhteyden luominen kahden laitteen valille.
(Crawley 2012.)
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Kuljetuskerros huolehtii monen yhtaaikaisen yhteyden yllapitamisesta, jotta use-
ampi sovellus kykenee kommunikoimaan verkon yli samanaikaisesti (Cisco [Viitat-
tu 13.3.2017], 9.1.1.1). Lisaksi kuljetuskerros huolehtii vuon ohjauksesta, luotet-
tavsta datansiirrosta lahettgjan ja vastaanottajan vélilla ja siita, ettd data saapuu
vastaanottajalle sopivissa osissa. Kuljetuskerroksen dataa kutsutaan segmenteik-
si. Tunnetuimpia kuljetuskerroksen protokollia ovat TCP ja UDP. Ensiksi mainittua
protokollaa kaytetaan, kun tarvitaan varmistusta datan perillepaasysta. TCP lahet-
td& mahdollisesti kadonneen datan uudelleen kohteeseensa, samalla voi kuiten-
kin esiintya hitautta. UDP on parempi vaihtoehto, kun latenssi on pakettihaviota
isompi ongelma, kuten esimerkiksi VolP-puhelimissa ja verkkopelaamisessa.
(Crawley 2012.)

Verkkokerros muodostaa yhteyden kahden eri verkossa olevan verkkoaseman
valille. Reitittimet toimivat tassa kerroksessa ja méaarittelevat, mita kautta paketit
toimitetaan vastaanottajalle. Dataa kutsutaan paketeiksi. (Crawley 2012.) Verkko-
kerros vaatii jokaiselle paatelaitteelle uniikin IP-osoitteen, jotta tietty laite on mah-
dollista identifioida. Tassa lisataan datapakettiin lahettavan ja vastaanottavan osa-
puolen IP-osoitetiedot ja datapaketin saapuessa kohteeseensa vastaanottajakone
tarkistaa, vastaako datan IP-osoite sen omaa osoitetta. Mikali nain on, IP-otsake
poistetaan paketista ja paketti puretaan valitettavaksi alemmille kerroksille. (Cisco
[Viitattu 13.3.2017], 6.1.1.1-6.1.1.3))

Siirotyhteyskerros hoitaa kahden samassa verkossa olevan laitteen liikenndin-
nin. Tassa kerroksessa toimivat MAC-osoitteet ja Ethernet-protokolla. Siirtoyh-
teyskerros suorittaa myds virhehavainnointia ja -korjausta ja mahdollistaa luotetta-
van datansiirron. (Oulun yliopisto 2014/2015). Data on tassa kerroksessa nimel-
taan kehys (Crawley 2012).

Fyysisella kerroksella maaritellaan tiedonsiirron laitteiden elektroniset ja fyysiset
ominaisuudet, kuten oikeanlainen kaapelointi ja oikeat liittimet Dataa kutsutaan
tassa kerroksessa biteiksi. Fyysinen kerros muuntaa siiroyhteyskerrokselta saa-
puneen datakehyksen vastaanottavan laitteen ymmartdméaksi signaalisarjaksi.
(Crawley 2012.) Fyysisen kerroksen data jaetaan paaosin kolmeen eri muotoon:
kuparikaapelissa signaalit ovat sahkoisia pulsseja, optisessa kaapelissa valoa ja
langattomassa mikroaaltoja. (Cisco [Viitattu 13.3.2017], 4.1.2.1-4.1.2.2.)
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3 TIETOTURVAN PERUSVAATIMUKSIA

saatavuus

availability

Kuva 1. CIA-kolmio.
(Rouse 2014)

ClA-kolmio kuvaa osioita, joita pidetd&n perustavanlaatuisimpina asioina organi-
saation tuvallisuusnakdkulmasta katsottuna (Rouse 2014).

Luottamuksellisuus-termia voidaan pitdé osin verrattavana yksityisyyteen ja sen
takia tehdaan toimenpiteitd, joiden on tarkoitus estaa tietoa paatymasta vaariin
kasiin. Naihin toimenpiteisiin kuuluvat tietoihin paasyn rajaaminen vain niille henki-
IGille, joille se on tarpeellista. Data voidaan myos erotella kategorioittain sen mu-
kaan, kuinka vahingollista sen paasy vaariin kasiin olisi ja maaritella suojaustoi-
menpiteet sen mukaan. Keinoja sailyttaa datan luotettavuus ovat mm. datan kryp-

taus, kayttajatunnukset ja vahva tunnistautuminen. (Rouse 2014.)

Tiedon eheys voidaan kasittaa tiedon yhtenaisyytenéd ja paikkaansapitavyytena
sen koko elinkaaren ajan. Dataan ei saa tullan siirron aikana muutoksia, eika sita
saa paasta muuttamaan kukaan ulkopuolinen. Tama pyritdan varmistamaan kan-
sioiden oikeuksilla ja paasyn rajaamisella (esimerkiksi intranet, kampusten verkot).
Ohjelmistojen versiokontrolli auttaa, ettei tieto muutu vahinogssa vanhan ohjelman
takia. Lisaksi voidaan kayttaa tarkistussummia eheyden varmistamiseen. Hyva ja
saannollinen varmuuskopiointi suojaa organisaatiota tiedon menetykselta. (Rouse
2014.)
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Saatavuutta toteutetaan pitamalla laitteistot kunnossa ja korjaamalla tai korvaa-
malla ne heti vian sattuessa. Riittava kaistanleveys, verkon pullonkaulojen valtta-
minen, redundanssi, RAID-jarjestelmé& ja nopea palautusohjelmisto auttavat tavoit-

teeseen paasyssa. (Rouse 2014.)
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4 VERKON DOKUMENTOINTI

Tietojarjestelman muuttuvat nykyisin nopealla tahdilla ja muutosten perassa voi
olla vaikea pysya. On tarkeaa dokumentoida ja merkita ylos kaikki muutokset heti
niiden tapahduttua, jotta verkon yllapitajat pysyvat ajan tasalla siitd, miten verkko
on rakennettu. Huono dokumentointi voi johtaa hallitsemattomiin muutoksiin ja
vianhallinnan hankaloitumiseen. Jokaisessa tietojarjestelmassa esiintyy jossain
vaiheessa sen elinkaarta vikoja, eika niitd voida taysin ehkaistd. On kuitenkin tar-
kedd pyrkia ehkaisemaan hairidita ja vikoja mahdollisimman tehokkaasti etuka-
teen. Vikatilanteiden tehokas selvittely vaatii yllapitgjilta riittavaa tuntemusta jarjes-
telmasta. Jaakohuhta (2005, 324-325) méaarittelee ratkaisevat asiat, jotka organi-

saatiolla tulisi vahintdan olla tiedossa:

— jarjestelman rakenteesta ajan tasalla oleva dokumentaatio

— tiedot laitteiden ja ohjelmistojen maahantuojista ja toimittajista
— tieto varaosien saatavuudesta

— tieto palveluiden saatavuudesta

— perusvalineet valittbmien vikojen tunnistamiseksi

— taito tunnistaa ja korjata vikoja. (Jaakohuhta 2005, 324-325.)

Tassa yhteydessa kaikkia asiakirjoja, joista ilmenee tietojarjestelman ajantasainen
rakenne ja komponenttien toiminta, kutsutaan dokumentoinniksi. Jokainen organi-
saatio vastaa itse dokumentoinnin toteuttamisesta. Perusteellinen dokumentointi
parantaa verkon kaytettavyytta vikaselvitysten lyhenemiselld, helpottuneella suun-
nittelulla, paremmalla turvallisuustasolla ja helpottuneella kayttéonotolla. Doku-
mentointi vie aikaa ja resursseja, mutta on hyoddyksi siind vaiheessa, kun jotain
ikavaa tapahtuu. Se jaetaan usein kahteen padosaan: loogiseen ja fyysiseen do-
kumentaatioon. Ensiksi mainittu selventaa milla tavoin data likkuu verkossa, kun
taas fyysinen rakenne kertoo, missd komponentit sijaitsevat. Organisaation kan-

nalta keskeisiksi Jaakohuhta (2015, 325-327) luettelee mm. seuraavat kategoriat:

kaapelointi

— johtotiet

— jakamot

— liitAnnat

— verkkolaitteiden konfiguraatiot
—  WLAN-tukiasemat

— palvelimet
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— sovellukset

—  UPS-jarjestelmat

— varmistusmenetelmét

— paatelaitteet

— laitteiden MAC- ja IP-osoitteet

— laitteiden kayttojarjestelméaversiot. (Jaakohuhta 2015, 325-327.)

Dokumentointia aloitettaessa kannattaa kuitenkin harkita, mitka tiedot ovat tarpeel-
lisia. Vaarana on liika alkuinnostus, jonka jalkeen dokumentointi voi jaada puoli-
tiehen siita aiheutuvan tydmaaran vuoksi. Dokumentointitarkkuuden laajentaminen
yhdenkin kohteen verran lisdd tyttaakkaa moninkertaisesti. (Jaakohuhta 2005,
326.) Hyva dokumentaatio on mm. yhdenmukainen, sisaltda asianmukaiset viit-
taukset muihin dokumentteihin, se on helposti muokattava, selkea ja taloudellisesti
koottu (Jaakohuhta 2005, 329).
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5 PALVELULAHTOINEN AJATTELU

Varjo ja Lusch ovat vuonna 2004 (1-2) tuoneet esille markkinoinnin olevan mur-
roksessa ja siirtyvan tuotekeskeisyydesta palvelukeskeisyyteen, jonka keskiossa
ovat ihmissuhteet, aineettomuus ja kaupantekoprosessi. Tassé ajattelumallissa
palvelun méaaritellaén tarkoittavan erikoislaatuista kompetenssia: taitoja ja tietoa,
joita jokin taho voi hy6dyntdd. Resursseina pidetaan aiemmasta kasityksesta poi-
keten myos ihmisen kyvykkyytta suoriutua asioista. Talldin resurssit eivat ole
muuttumattomia. Palvelukeskeinen ajattelu sisaltdd ajatuksen jatkuvasta oppimi-

sesta.

5.1 Palvelulahtdéinen ajattelu tietotekniikassa

Tietotekniikankin saralla ollaan siirtymassa ajattelumalliin, jossa verkkoa kuvataan
palvelulahtdisesti erillisten ohjelmistojen ja jarjestelmien sijaan. Palvelul&htbisessa
ajatusmallissa taytyy verkossa toteutua kolmannessa luvussa mainitut luottamuk-
sellisuus, eheys ja saatavuus. Naméa on havainnollistettu kuvan 2 pystypalkkeina
tarkoittaen, etta kaikki verkon tasot toteuttavat osaltaan naita vaatimuksia. Ajatte-
lumallissa verkkolaitteilla ei ole perinteisia rooleja, vaan palvelun toteuttamiseen

voi osallistua useampikin palvelin tai asiakas. (Valtiovarainministerio 2010, 29-30.)
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Saatavuys

Verkop akh‘lvuameer

Kuva 2. Luottamuksellisuus, eheys ja saatavuus verkon eri tasoilla.
(Valtiovarainministerié 2010, 29)

Tassa ajatusmallissa kaikki verkon resurssit, kuten sdhkoposti, intranet ja verkko-
tulostus ovat kayttdjan nakokulmasta palveluita. Kayttgjalle olennaista tietoa ovat
palvelun tarkoitus, sinne paasy ja sen kaytt6. Palvelutasolla luottamuksellisuus ja
eheys varmistetaan salauksella, lokituksella ja kayttajahallinnalla palvelukohtaises-
ti. (Valtiovarainministerio 2010, 30-31.)

Paatelaitteet tarjoavat rajapinnan, jonka kautta kayttaja paasee kasiksi verkon tar-
joamiin palveluihin. Paatelaite voi myds olla osallisena palvelun tuottamisessa,
mutta tama ei nay kayttgjalle. Paatelaitteen kayttajanhallinnan avulla varmistetaan
eheys ja luottamuksellisuus, tarvittaessa kaytetddn myos salausta ja lokeja. Paate-
laitteiden saatavuus varmistetaan kayttamalla verkossa toimivia palveluita, jolloin
paatelaitteelta ei edellytetéa vaativampaa logiikkaa. Mikali tallaista logiikkaa vaadi-
taan, saatavuusongelmat hoidetaan varalaitejarjestelylla. Verkossa on liséksi aktii-
vilaitteita, joiden tarkoitus on mahdollistaa tiedonsiirto. Tassé tapauksessa saata-
vuus on varmistettava kahdennuksilla, hot-swap-komponenteilla seka varmenne-
tulla virransyotolla. Luottamuksellisuuden ja eheyden kriteerit taytetaan jalleen ker-
ran kayttajanhallinnalla ja rajaamalla asiattomien henkil6iden p&éasy laitetiloihin.
(Valtiovarainministerio 2010, 30-31.)
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Verkon fyysinen ja looginen rakenne voidaan nivoa yhteen verkon arkkitehtuurin
kéasitteeseen, joka kasittdd verkon néista osista muodostuvana kokonaisuutena.
Loogiselta rakenteeltaan verkko voi koostua useammasta fyysisesta osasta, esi-
merkiksi lankaverkosta ja langattomasta verkosta. Fyysinen verkko taas voidaan
pilkkoa useampaan itsendiseen kokonaisuuteen, virtuaaliverkkoihin. (Valtiova-
rainministerio 2010, 30-31.)

Reittien kahdennus ja hyvin vikoja sietavat, laadukkaat teknologiaratkaisut pitavat
ylla tiedon saatavuutta. Kaapelien suojauksella ja muilla fyysisilla ratkaisuilla var-

mistetaan luottamuksellisuus ja eheys. (Valtiovarainministerié 2010, 30-31.)

Verkkoon kytkettyjen laitteiden kommunikoinnin mahdollistaminen on verkon ydin-
tehtava. Tiedonsiirron valineind palveluntarjoajan ja rajapinnan valilla toimivat tie-
toliikkenneprotokollat. Saatavuuteen vaikuttavat huolella tehdyt, oikeat protokollava-
linnat. Jarkevasti toimiva reititysprotokolla osaa vikatilanteessa ohjata datapaketit
kohteeseensa mahdollista vaihtoehtoista reittia pitkin. Koska tavallisimmat TCP/IP-
protokollat eivat takaa tiedon luottamuksellisuutta ja eheyttd, rinnalla kaytetaan
erilaisia verkkoliikenteen salauskeinoja. Eheys varmistetaan ennen kahden osa-
puolen valista tiedonsiirtoa tapahtuvalla tunnistautumisella. (Valtiovarainministerio
2010, 30-31.)

5.2 Palvelu- jatietojarjestelmaintegraatio sosiaali- ja terveyspalveluissa

Palveluintegraatiossa asiakas otetaan mukaan toimintaan ja hanet nahdaan palve-
lun kehittamisen kannalta resurssina. Palveluintegraatio jaetaan vertikaaliseen ja
horisontaaliseen integraatioon. Horisontaalinen palveluintegraatio on kyseessa,
kun kaksi erillista sosiaali- tai terveyspalveluorganisaatiota yhdistetdan yhdeksi
isommaksi toimivaksi kokonaisuudeksi vastaamaan asiakkaan palvelutarpeita.
Laajemmin ajateltuna vertikaalinen integraatio pitdd sisallaan yhtenaisen palvelu-
kokonaisuuden lisaksi sosiaali- ja terveyspalvelujen politikkasuunnittelun, talou-
delliset resurssit ja informaatio-ohjauksen. (Virtanen, Smedberg, Nykénen & Sten-
vall 2017, 6.)
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Tietojarjestelmaintegraatiossa tavoitellaan tiedon siirtymistd saumattomasti tieto-
jarjestelmasta toiseen niin vertikaalisten kuin horisontaalistenkin integraatioiden
valilla. Kyse ei ole varsinaisesta tietojarjestelmien yhdistamisesta, kuten integraa-
tio-sanana yleensd ymmarretaan. Tietojarjestelmaintegraation jalkeenkin jarjes-
telmat ovat edelleen erillisia, mutta ne voivat kommunikoida keskendén ja vaihtaa
tietoa. Esimerkkind tastd on valtakunnallinen Kanta-palvelu, johon pyritddn myo-
hemmin liittdmaan sosiaalihuollon valtakunnallinen arkistopalvelu. Nain saataisiin
aikaan potilaiden asiakastiedot sisaltava yhtenainen palvelu. Kannassa on puoles-
taan sertifioituna useita asiakastietojarjestelmid. Palvelujarjestelmén uudistamisen
nakokulmasta tietojarjestelmat nahdaan palvelujen jarjestdmisen toteuttajina ja

mahdollistajina. (Virtanen, Smedberg, Nykénen & Stenvall 2017, 6; 9.)

Kun halutaan kehittéaa tieotjarjestelmia nykytarpeita vastaaviksi, on keskiossa joh-
donmukaisuus ja yhteiset tavoitteet. Kyse on pitkan aikavalin tyosta, jossa on kiin-
nitettdva huomiota avoimiin rajapintoihin, eri jarjestelmien véliseen vuoropuheluun
seka tiedon kaytettavyyteen ja avoimuuteen yleisella tasolla. (Virtanen, Smedberg,
Nykanen & Stenvall 2017, 57.)
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6 ULKOISTAMINEN JA SOPIMUKSET

IT-alalla on nykyisin tarjolla monia erilaisia ohjelmistoratkaisuja ja uuden teknolo-
gian tai ohjelman kayttoon ottaminen on aiempaa helpompaa. Uudistusten lomas-
sa unohdetaan usein ajatella kauaskantoisemmin esimerkiksi sitd, miten uudistuk-
set pitdisi ottaa huomioon liiketoimintamielessa. Tarvitaan korkeatasoisempia ra-
kenteellisia muutoksia, jotta osataan arvioida tehokkaammin teknologian vaikutus-
ta liiketoimintaan ja tehokkuuteen. Neljannessa luvussa kasitelty palvelulahtéinen
ajattelu onkin seurausta tasta ilmiosta. Kun palveluajattelua tuodaan yrityksiin, tar-
vitaan entista tehokkaampia ja monipuolisempia tulosmittauksen menetelmia maa-
rittelemaan, miten hyvin palvelu tuo lisdarvoa organisaatiolle. Yrityksen toimintaa
ja palveluiden tasoa mitattin aiemmin vain finanssindkdkulmasta, eika se enaa
riitd. (McWhirter & Gaughan 2012, 12-13.)

Yha& harvempi organisaatio pystyy tarjoamaan ja toteuttamaan kaikki tarvittavat
palvelut yksin. Ulkoistamisella tavoitellaan laadukkaampia palveluita ja kustannus-
saastoja. Ulkoistamisen suurimmat riskit ovat, ettd aiemmin muualta tilatun tai itse
toteutetun palvelun taso huononee, tai ettéa tavoiteltuja kustannussaastoja ei saa-
vuteta. (Desai 2010, 12). Lisdksi paineet organisaatioita kohtaan ovat nykyisell&a&dn
hyin suuria ja menestymisen takeeksi vaaditaan yhtenainen strategia, jota toteute-

taan saumattomasti (Okes 2013, 1).

6.1 Prosessiajattelu

Yksinkertaisimmillaan prosessi on sarja aktiviteetteja, joiden tarkoitus on muuttaa
siihen kaytetyt panokset saatavilla olevia resursseja hydédyntden halutuksi loppu-
tuotteeksi. Sairaalaympéristodén sopiva prosessiajattelun esimerkki voisi olla seu-
raavanlainen: toimeksiannon saajana toimii |&dkarin vastaanotto, panoksena hoi-
toa tarvitseva potilas, itse prosessi siséltda diagnoosin teon ja sairauden hoidon ja

lopputuotteena on hoidettu potilas. (Okes 2013, 3,5.)
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6.2 Metriikka

Metriikka koostuu erilaisista mittaustuloksista, joilla esimerkiksi arvioidaan palvelun
tehokkuutta ja toimintaa. Keréttyjen metriikkatietojen avulla voidaan kartoittaa, on-
ko vaadittavat odotukset ja tavoitteet taytetty. Metriikka on arvokasta tietoa ja siita
voidaan hyotya usealla tavalla: voidaan arvioida organisaation tai yrityksen kyp-
syyttd, muuttaa tai ohjata henkilékunnan kaytosta, 16ytdd uusia kehitysmahdolli-
suuksia ja perustella muutoksia. llman minkaanlaisia mittaustuloksia prosessien
senhetkisesta tehokkuudesta, perustuu paatoksenteko ja tieto marginaaliselle
osalle ihmisista ja pahimmassa tapauksessa vain arvailujen varaan. (McWhirter &
Gaughan 2012, 7.)

Metriikka el automaattisesti tuota lisdarvoa, vaan tulosten analysointi vaatii ym-
marrysta kaivatuista tuloksista ja tavoitteista. Taman takia metriikoille maaritellaan
AQL-arvo eli haluttu laatuarvo. Taméan arvon tulee perustua palvelulta tai proses-
silta odotettuihin asioihin. (McWhirter & Gaughan 2012, 7.)

6.3 Palvelutasosopimukset

SLA (Service Level Agreement) eli palvelutasosopimus on palveluntarjoajan ja
palvelun hankkijan véalinen sopimus, joka maarittelee palvelulta odotetun tason.
Palvelutasosopimuksen paatarkoitus on maaritelld, mita tilaaja saa tilatessaan
palvelun. Sopimus ei itsessdédn maarittele, miten palvelu tarjotaan tai toimitetaan.
(Palo Alto Networks [Viitattu 21.1.2017].)

IT-alan palvelutasosopimuksissa otetaan huomioon myds QoS eli palvelun laatua
mittaavat tekijat. Nykyisin SLA-sopimukset ovat arkipaivaa kaikkien IT-palveluiden
saralla: niitd kayttavat niin sovelluspalveluntarjoajat kuin help deskit. Tavoitellun
palvelutason (SLO) mittarit tulevat useammilta eri osa-alueilta, kuten sovellusten-
ja verkon hallinnasta. Lisdksi eri yritysten ratkaisevat parametrit vaihtelevat. Niita
ovat esimerkiksi saatavuus, suorituskyky, laitteiden toimintakelvottomuusaika,
kaistanleveys ja vasteaika. Saatavilla on erilaisia SLA-sopimuspohjia, mutta ne

sopivat sellaisinaan vain harvoille yrityksille. (Keller & Ludwig 2003, 57-58.)
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Palvelutasosopimusta laativalla on oltava hyva kasitys vaadituista ominaisuuksista
sekd nykyisen palvelun tilasta hintoineen ja toimintamalleineen. Ymmartamalla,
miten sen hetkiset palvelut toimivat, on helpompi kertoa uudelle palveluntarjoajal-
le, mitd palvelulta kaivataan. Nain on myds helpompi varmistua siitd, etta uusi pal-

velu on vahintaan yhtéa hyva kuin nykyinen. (Desai 2010, 13.)

6.3.1 Koska palvelutasosopimusta tarvitaan?

Palvelutasosopimusta tarvitaan lahinna silloin, kun hankitaan pitkaaikaisia, kalliita,
monimutkaisia ja liiketoiminnan kannalta kriittisia palveluita. Sopimuksella on
mahdollista vaikuttaa palveluntarjoajaan maarittelemalld selkeasti halutut asiat ja
painopisteet, jolloin palveluntarjoaja ymmartaa paremmin, mitka asiat ovat erityi-
sen tarkeita. Organisaatioiden painopisteet ovat erilaisia, jolloin palveluratkaisut
raataldidaan yrityskohtaisesti. Palvelutasosopimukseen vedoten voidaan myos
hakea korvauksia, jos organisaation oma toiminta estyy riippuen palvelun huonos-
ta tasosta. llman sopimusta siitd, minkalaisia palvelutasoa asiakas odottaa palve-
luntarjoajalta, asiakkaan on hyvin vaikea riitatilanteessa perustella, miksi ei ole
tyytyvainen palveluun. SLA-sopimuksessa palvelu on pilkottu pienempiin osiin ja
maaritelty selke&sti, jolloin palveluntarjoaja ei voi perattomasti vaittaa saavutta-
neensa vaadittuja kriteereja, ellei niin ole oikeasti kaynyt. (Desai 2010, 39-40.)

6.3.2 Palvelutasosopimuksen perusta

SLA-sopimusta suunniteltaessa on mietittava, mitd hankittavalta palvelulta vahin-
taan tarvitaan ja mitd organisaatio tarvitsee. Tama prosessi mahdollistaa tehok-
kaamman tarjousten lapikaynnin. Seuraavaksi kaydaan lapi kysymyksia, jotka hel-

pottavat selvittam&an edellda mainitut asiat. (Desai 2010, 49.)

Mita palveluita organisaatiolla jo on? Uusia palveluja hankittaessa organisaa-
tiolla taytyy olla tiedossa, mitd sen jo hankkimat palvelut sisaltavat, mitd ne mak-
savat ja kuinka suurilta osin nama palvelut tayttavat vaatimukset. Jo hankittuja
palveluja lapikaytdessa kannattaa miettia, mitka niista ovat hyodyllisimpia, mitka

ongelmallisimpia ja mitd kaytetddn toistuvasti. llman néitd tietoja organisaatio ei
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voi verrata nykyisid palveluita ja kustannuksia mahdollisiin uusiin hankintoihin ja
kustannuksiin. Tiedot auttavat mahdollisesti myds neuvotteluvaiheessa, silla orga-
nisaatio voi neuvotella hinnoista vedoten jo tietylla hinnalla ostettuun palveluun.
Uusi palveluntarjoaja saattaa nadiden tietojen puuttuessa olettaa, ettd organisaatio
on hyvin tyytymaton senhetkisiin palveluihin ja voi nostaa hintoja. Vaarinkasityksia
voi syntya myds virheellisista oletuksista ja palveluntarjoaja saattaa pohjata tar-
jouksensa naihin oletuksiin, tarjoten lilan monimutkaisia ja osaksi tarpeettomia
palveluja. (Desai 2010, 49-52.)

Mita palveluita organisaatiossa halutaan ja tarkemmin ottaen tarvitaan? Pal-
velutasosopimuksessa tulee mainita, mita palvelu siséltaa, mita se ei sisalla, mita
lisdpalveluita voidaan tarjota ja milla hinnalla. Lisdksi tulee mainita, mita lisapalve-
luja ei ole mahdollista tarjota. Tassa kohdin organisaation on tarkedd ymmartaa,
mité se tarvitsee (minkalainen peruspalvelu tarvitaan) ja mita se haluaa (mika on
palvelun ideaalinen tila). Organisaation taytyy lisdksi tietdad, mista palveluista se ei
halua maksaa. (Desai 2010, 53.)

Onko sama palvelu saatavissa myds halvemmalla? Ei ole jarkevaa ajatella,
ettd kustannussaastoja syntyy ostamalla uusia palveluja. Mikali yritys taas haluaa
hankkia mahdollisesti paremman tasoisia palveluja, on todennakaoista, etta ne ovat
kallimpia. Oleellinen kysymys onkin, paljonko rahaa organisaatio on valmis kulut-
tamaan parempaan palveluun? On tarkeda ymmartaa, ettd usein organisaatio ta-
voittelee parempia palveluita, muuten se ei kavisi neuvotteluja uuden palveluntar-
joajan kanssa. Paremman palvelun maarittely ei kuitenkaan ole yksiselitteista: se
voi tarkoittaa esimerkiksi parempia vasteaikoja, ammattitaitoisempia tyontekijoita,
parempia laitteistoja tai nopeampia ratkaisuja. Lahes aina tama kaikki on kalliim-
paa. Kuluihin taytyy myos laskea neuvotteluihin ja palvelutasosopimuksen tekoon
kulutetut ty6tunnit. (Desai 2010, 56-57.)

Mista organisaatio on vastuussa? On virheellista ajatella, etta palvelutasosopi-
mus olisi yksisuuntainen siina mielessa, ettd palveluntarjoaja on vastuussa sen
toimittamisesta, organisaatio vain maksaa siitd. Jos organisaatio unohtaa oman
vastuunsa ja luovuttaa suuren osan paattsvallastaan palveluntarjoajalle, voi ilmeta
mittavia ongelmia. Organisaatio ei valttamatta pysy omien IT-jarjestelmiensa pe-

rassa, eikd endd ymmarrd niiden konfiguraatiota ja toimintaa taysin. Nain organi-



28

saatio menettaa kyvyn kontrolloida omia IT-ratkaisujaan sataprosenttisesti ja on
taysin riippuvainen kolmannen osapuolen toimittamasta palvelusta. (Desai 2010,
58.)
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7 VERKONHALLINTA JA -VALVONTA

Valtionhallinnon tietoturvallisuussuositukset asettavat organisaatiolle tiettyja vaa-
teita verkonhallintaa ja -valvontaa koskien. Jokainen kayttaja osallistuu valvontaan
raportoiden esimiehelleen tai tietohallinnolle huomaamistaan poikkeuksista ja on-
gelmista. Verkon yllapitajien taytyy ottaa huomioon, etta kaikkien muutostdiden
taytyy kirjautua lokeihin, verkon kokoonpanon on pysyttava selvilla ja dokument-
tien paikkaansapitavyys on tarkastettava saanndllisesti. Valvontaan liittyvia lokeja
tulee seurata sdannollisesti ja seurata kaytdssa olevien ohjelmistojen halytyslistoja
mahdollisten poikkeuksien huomaamiseksi. Verkonvalvonnassa edellytetaan kayt-
tamaan tarkoitukseen suunniteltua erillista valvontaohjelmistoa, joka mahdollistaa
verkkokomponenttien hallinnan yhdesta pisteesta ja auttaa paikallistamaan vikoja.

(Valtionhallinnon tietoturvallisuuden johtoryhmé 2010, 20-22.)

Organisaation edun mukaista on, ettd verkko pysyy hallinnassa kohtuullisin kus-
tannuksin. Tata tavoitetta ei ole helppo saavuttaa, silla usein verkonhallinta perus-
tuu kokemuksiin ja havaintoihin, joiden pohjalta tehdédan paatelmia painopisteiden
asettamiseksi. (Jaakohuhta 2005, 309.)

7.1 Verkonhallinta ja -valvonta kasitteina

Verkonhallinta voidaan jakaa erikseen verkonhallintaan ja verkonvalvontaan. Tas-
sa tapauksessa verkonhallinnan katsotaan sisaltavan IEEE.802.1-standardin vii-
den kohdan jaon mukaan turvallisuuden ja kokoonpanon hallinnan. Verkonvalvon-
nan taas katsotaan sisaltavan suorituskyvyn, vikojen ja kayton hallinnan. (Stallings
1997, 57.)

7.2 Verkonhallinnan osa-alueet

Jaakohuhta (2005, 309, 311) jakaa verkonhallinnan kymmeneen osaan edella
mainitun viiden sijaan. Naihin tutustutaan seuraavissa luvuissa. Kymmenen méaari-
tellyn osan lisaksi verkonhallintaan voidaan myos siséllyttad yhdestoista osio, ni-

meltdan teknologisen kehityksen hallinta (migration management). Tarkoituksena
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on ottaa huomioon verkon tulevat laajentamistarpeet etukateen, jolloin valtytadan

kalliilta, suunnittelemattomia uusintainvestointeja. (Jaakohuhta 2005, 309, 311.)

7.2.1 Vikojen hallinta (Fault Management)

Vikojen hallinta varmistaa, etta jokainen verkkolaite sekd verkko kokonaisuutena
toimii kuten pitaa. Vikaantumisen sattuessa on olennaista selvittda ensiksi, missa
vika on ja estdd sen vaikutusalueen kasvaminen. Vian vaikutuksia minimoidaan
muuttamalla verkon loogista rakennetta tai laitteiden asetuksia. Lopuksi vikaantu-
nut laite korjataan tai vaihdetaan uuteen, jotta verkko voidaan palauttaa normaaliti-
laansa. Lisdksi vikojen hallintaan kuuluu kayttajien pitaminen tilanteen tasalla.
(Stallings 1997, 3-4.)

Jaakohuhta (2005, 309) painottaa vikojen ennaltaehkaisya ja sisallyttaa vikojen-
hallintaan lisaksi virhelokien yllapidon, saanndlliset diagnostiikkatestit ja niiden

tuloksiin reagoimisen.

7.2.2 Laskutuksen hallinta (Accounting management)

Laskutuksen hallinta tunnetaan myo6s nimella kayton hallinta. Yllapitajan taytyy
kyeta seuraamaan, milla tavoin verkon resursseja kaytetddn. Peruskayttaja saat-
taa hyodyntaa verkkoa tehottomasti tai ylittaa kayttdoikeutensa kuormittaen verk-
koa. On myo6s helpompi suunnitella mahdollista verkon laajentamista, kun tiede-
taan peruskayttgjien aktiivisuus verkossa. Jotta kayttajajien paasya arkaluontoisiin
tietoihin pystytdan rajoittamaan, kaytossa taytyy olla luotettava tunnistustapa.
(Stallings 1997, 4-5.)

Joissain organisaatioissa on kaytossa jarjestelma, jossa laskutetaan verkon kay-
tosta jopa projektitasolla. Usein tdma on organisaation sisaista laskuttamista, jol-
loin raha siirtyy vain yksikosta toiseen. Yllapitajan taytyy silti pystyd seuraamaan
kayttajaryhmien ja jopa yksittdisten kayttajien toimintatapoja. (Jaakohuhta 2005,
310))
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7.2.3 Kokoonpanon hallinta (Configuration management)

Kokoonpanon hallintaan kuuluu verkon alustus ja tarvittaessa sen osan tai koko
verkon sammuttaminen hallitusti, sekd verkkolaitteiden riippuvuuksien lisddminen
ja paivittdminen verkon toiminnan aikana. Yllapitajalla taytyy olla kyky rekonfigu-

roida verkon asetukset tarvittaessa. (Stallings 1997, 5-6.)

Lisaksi kokoonpanon hallintaa on myds fyysisten ja loogisten attribuuttien, kuten
reititysasetusten maarittely laitteille. Verkossa toimiville laitteille maaritellaédn yksi-

I6lliset nimet hallinnan helpottamiseksi. (Jaakohuhta 2005, 310.)

7.2.4 Suorituskyvyn hallinta (Performance management)

Usein verkossa olevat laitteet kayttavat jaettuja resursseja, kuten levytilaa. Tallai-
set seikat ovat usein reaaliajassa toimivien ohjelmien toiminnan kannalta kriittisia.
Suorituskykya tarkkaillaan kerdamalla raportteja esimerkiksi naiden laitteiden toi-
minnasta. Suorituskyvyn hallinta jaetaan verkkoliikenteen valvontaan, joka tarjoaa
tyokalut asetusten muokkaamiseen vastaamaan paremmin kayttgjien tarpeita, se-
kad hallintaan, joka kasittdaa verkon toiminnan tehostamisen. (Jaakohuhta 2005,
310.)

Suorituskykya tarkkaillessa voidaan havaita ennen varsinaisten ongelmien aiheu-
tumista esimerkiksi suoritustehon laskeminen sallitun tason alle, turha liikenne
verkossa, kuinka hyvin verkon resursseja hyddynnetaan, onko liikenteessa pullon-

kauloja ja onko vasteaika kasvanut (Stallings 1997, 6).

7.2.5 Turvallisuuden hallinta (Security management)

Auditointilokien ja muiden verkkolaitteista saatavien lokien tarkkailu on tarkedssa
asemassa turvallisuuden hallinnasta puhuttaessa. Lisdksi tdh&n osioon kuuluu
tietosuojaseikoista huolehtiminen, kayttdjatunnusten paasyoikeudet ja salasana-

kaytantdjen yllapito. (Stallings 1997, 7.)
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Turvallisuuden hallinnassa ei ole kyse varsinaisten kayttajaoikeuksien maarittelys-
ta, vaan siitd, kenelld on oikeus kayttaa laitteita ja niiden tarjoamia palveluita (Jaa-
kohuhta 2005, 310-311).

7.2.6 Dokumentointi (Documentation)

Verkon tehokas hallinta edellyttaa ajantasaista dokumentointia, jotta pysytaan ajan
tasalla esimerkiksi verkon loogisesta ja fyysisesta rakenteesta. Varsinkin ison ver-
kon hallinta ilman ajantasaisia dokumentteja on mahdotonta. (Jaakohuhta 2005,
311.)

7.2.7 Raportointi (Report)

Raportointi tarjoaa tietoa vekon tapahtumista ja niiden muutoksista. Lisaksi sen
avulla saadaan tehtya yhteenvetoja laitteiden kapasiteetin kaytosta ja vikatilanteis-
ta. (Jaakohuhta 2005, 311.)

7.2.8 Politiikan hallinta (Policy management)

Sovelluksille maaritetdan organisaation sisalla palveluluokka, jonka peusteella tar-
keille sovelluksille annetaan enemman verkkokapasiteettia. Kaytdssa voi olla erilli-
nen politiikkapalvelin, johon on maaritelty mm. se, ketka saavat kayttaa tiettya oh-
jelmaa ja mihin kellonaikaan. (Jaakohuhta 2005, 167; 311.)

7.2.9 Huolto (Service)

Huolto tarkoittaa niité kaikkia korjaustoimenpiteita, joita tehd&éan laitteen rikkoudut-
tua tai varotoimenpiteené ennen vikatilannetta. Vian- ja kokoonpanon hallinta aut-
taa huomaamaan mahdolliset viat ja huollettavat kohteet, jolloin niihin voidaan
puuttua ajoissa. (Jaakohuhta 2005, 311.)
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7.2.10 Yllapidon hallinta (Maintenance management)

Yllapidon hallinta sisaltda toimenpiteet, jolla pyritaan takaamaan verkon toiminta-
varmuus esimerkiksi vikapaivystykselld, varaosien hankkimisella ja palvelusopi-
muksilla. Tahtdimessa on vaikutusten ja taloudellisten menetysten minimointi on-

gelmatilanteiden sattuessa. (Jaakohuhta 2005, 311.)

7.2.11 Palveluiden hallinta (Services management)

Palveluiden hallinnalla varmistetaan luotettava verkkoymparistd, jossa palveluiden
kaytettavyys on hyva, ja palvelut ovat mahdollisimman hyvin saatavilla oikeille

kayttajille myos jarjestelman vikatilanteessa (Jaakohuhta 2005, 311).
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8 ELK STACK

Elasticsearch BV on Amsterdamissa vuonna 2012 perustettu yritys, joka haluaa
tarjota reaaliaikaisia ratkaisuja IT-alan yritykselle koskien datan kasittelya. Yrityk-
sella on tyontekijoita 32 maassa. Tunnetuin tuote on kolmen pienemman ohjelman
yhteenliittyma, ELK Stack. Ohjelmat ovat nimeltddn Logstash, Elasticsearch ja
Kibana. (Elasticsearch BV [Viitattu 21.3.2017].) Ne on esitelty lyhyesti alla.

8.1 Logstash

Logstash on avoimen lahdekoodin datankeruuvéline reaaliaikaisilla datan proses-
sointityOkaluilla. Dataa prosessoivan elementin tuloarvo on edellisen elementin
lahtbarvo. Logstash pystyy yhdistelemaan vertailukelvotonta dataa ja lahettamaan
ne haluttuun kohteeseen, kuten Elasticsearchiin ja siitéa taas edelleen Kibanaan
visualisointia varten. Logstash pystyy kasittelemaéan kaikkia lokitietoja, kuten web-
ja palomuurilokeja tai jopa lukemaan dataa loT-laitteista. (Logstash Introduction
[Viitattu 21.3.2017].)

8.2 Elasticsearch

Elasticsearch mahdollistaa suurten datamaarien lahes reaaliaikaisen tallennuksen,
hakemisen ja analysoinnin. Se on hyvin skaalautuva avoimen lahdekoodin haku-
ja analysointimoottori. Elasticsearchia voi kayttaa esimerkiksi verkkokaupan yllapi-
taja tallentamalla tuotekatalogin, jolloin Elasticsearchin avulla voidaan hakea tuot-
teita. Hakujen yhteyteen voidaan liittd my0ds erinaisia ehtoja, kuten tuotteiden mi-
nimi- tai maksimihintoja. (Elasticsearch 5.0 [Viitattu 21.3.2017].)

Loki- tai transaktiodataa keratessa halutaan my6s analysoida saatuja tietoja, jotta
lbydetdaan trendejd, yhteenvetoja tai poikkeavuuksia. Tassé tapauksessa Elas-
ticsearchia kaytetddn Logstash-ohjelman kanssa keraamdaan, kokoamaan ja ja-
sentamé&an dataa. (Elasticsearch 5.0 [Viitattu 21.3.2017].)
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Elasticsearchin toimintaan liittyy muutama keskeinen ké&site, jotka on lueteltu seu-
raavaksi (Elasticsearch 5.0 [Viitattu 20.3.2017]).

NRT eli Near Realtime tarkoittaa, ettd haun yhteydessa esiintyy pienta latenssia,
yleensa yksi sekunti hakuehtojen ideksoinnista datan lapikaynnin aloittamiseen
(Elasticsearch 5.0 [Viitattu 20.3.2017]).

Noodi on yksittainen klusteriin kuuluva palvelin, joka varastoi datan ja osallistuu
seka indeksointiin etta datan hakemiseen. Jokaiselle noodille annetaan oma uniik-
ki nimi. (Elasticsearch 5.0 [Viitattu 20.3.2017].)

Klusteri on kokoelma noodeja, joka sisaltavaa kaiken datan ja mahdollistaa haku-
jen tekemisen kaikkien noodien tiedoista. Klusterilla on aina uniikki nimi, joka on
oletuksena “elasticsearch”. Uniikki nimi on tarked, silla noodi voi liittya klusteriin
vain nimen perusteella. Klusteri voi yksinkertaisimmillaan koostua vain yhdesta
noodista, toisaalta itsenaisia klustereita voi olla useita. Klusterissa voi olla rajaton
maara noodeja. (Elasticsearch 5.0 [Viitattu 20.3.2017].)

Indeksi on kokoelma dokumentteja, joilla on joitain yhtenevaisyyksia. Esimerkiksi
yksi indeksi voi olla asiakastietoja varten, yksi tuotetietoja varten jne. Indeksi maa-
ritellaan nimelld, jossa ei saa olla isoja kirjaimia. Nime& kaytetdén viittaamaan in-
deksiin hakuja, tietojen paivitysta, indeksointia tai poistamista suoritettaessa. Klus-
terille voi maarittdd loputtoman paljon indekseja. (Elasticsearch 5.0 [Viitattu
20.3.2017].)

Indeksi voi siséltdd yhden tai useamman tyypin, jotka ovat itse méaariteltavissa.
Tyyppi on indeksin looginen osa tai kategoria. Esimerkiksi blogikirjoittaja voi sailta
omat tietonsa yhteen indeksiin, jossa kayttajatiedot ovat samaa tyyppia ja kom-
mentit toista tyyppid. (Elasticsearch 5.0 [Viitattu 20.3.2017].)

Dokumentti on indeksoitavan tiedon perusyksikko. Jarjestelméssa voi esimerkiksi
yhta asiakasta kohti olla yksi dokumentti, joka sisadltaa osoitetiedot, toinen yksittéai-
selle tuotteelle ja kolmas yksittaiselle tilaukselle. Saman tyyppisia dokumentteja

voi olla rajaton maara. (Elasticsearch 5.0 [Viitattu 20.3.2017].)



36

8.3 Kibana

Kibana on avoimen lahdekoodin visualisointitytkalu, joka on tarkoitettu toimimaan
yhdessa Elasticsearchin kanssa. Kibanaa kaytetaan Elasticsearchin keraaman
datan visualisointiin ja analysoimiseen. Ulkoasu perustuu tavalliseen selainohjel-
maan. Datasta voi muotoilla Kibanan avulla erilaisia kaavioita. (Kibana User Guide
[5.2] [Viitattu 21.3.2017].)

Kibana on yhteensopiva Linuxin, Darwinin ja Windowsin kanssa (Kibana User
Guide [5.2] [Viitattu 22.3.2017]).
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9 YHTEENVETO JA POHDINTA

Opinnaytetyon tavoitteena oli kasitella Etela-Pohjanmaan sairaanhoitopiirin tieto-
hallinnon pyynnosta palveluajattelua, selvittdd, miksi palvelutasosopimukset ovat
nykyddn entista tdrkedmmassa roolissa seka kayda lapi verkonhallinnan osa-
alueet ja kaytannot seka perustella, miksi huolellinen verkonhallinta ja -valvonta
ovat entista tarkeammassa roolissa nykyaan. Teknisen osaamisen lisaksi on tar-
ked ymmartaa perusasiat myos sopimuksista ja dokumentoinnista, silla insinéorin
taytyy ottaa tybéssdan huomioon myds lakisdateisyys ja vakiintuneet kaytannot ol-
lakseen kokonaisvaltaisemmin hyodyksi tydnantajalleen.

Tyon tekijalla ei ollut aiempaa kokemusta verkonhallintasovelluksista ja ELK
Stackiin tutustumisen halu syntyikin puhtaasti oman kiinnostuksen pohjalta. Yllat-
tavaa oli, etta Kibanan kayttd vaati sen n&enndisesta suoraviivaisuudesta ja sel-
keydestad huolimatta ehkd eniten opettelua, jotta dataa sai kuvattua mahdollisim-
man jarkevalla ja hyodyllisella tavalla. ELK Stack tarjoaa huomattavasti enemman

ominaisuuksia, kuin mita oli mahdollista kasitella taman opinnaytetyon liitteessa.

ELK Stackilla on suosittelijana runsaasti suuria ulkomaisia organisaatioita ja tietoi-
suus tasta ohjelmistosta on vasta hiljalleen rantautumassa Suomeen, joten perus-
teellisempi tutustuminen ja kayton opettelu voisi helpottaa esimerkiksi oman alan
toiden I6ytymisesséa. Vastaavia ohjelmistoja on ollut jo aiemminkin, mutta ne ovat

huomattavan kalliita.
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1 ESIASETUKSET

Tassa liitteessa tutustutaan paapiirteittain Elasticsearchin, Logstashin ja Kibanan
toimintaan. Kaikki kolme ohjelmaa ovat ladattavissa ilmaiseksi sivulta
https.//www_elastic_co/products.

Elasticsearch vaatii toimiakseen vahintaan Java SE development kit 8:n. Tata

opinnaytetydta tehdessa suositeltiin erityisestiversiota 1.8.0_121.

Seuraavaksi Java taytyy menna asettamaan uudeksi system variableksi. Tama

tapahtuu navigoimalla seuraavasti

el

Control Panel = System and Security = System = Advanced System Settings

Systern Properties
Computer Name | Hardware | Advanced | System Protection | Femote

You must be logged on as an Administrator to make most of these changes.

Pedformance
‘isual effects, processor scheduling, memory usage, and vibual memony

User Profiles
Desitop sattings related to your ssgn-n
Startup and Recovery
System statup. system fadure, and debugging irformation
Emvronment Variables.

OK Cancel

Taalta valitaan Environment Variables.. -painike.



Ve
. Za0g

Crlvindows \system 32 WindowsPowers...
C:\Windows\TEMP

Edt.. | Delete

Lok || cae

| JAVA_HOME]

| C:\Program Files\Javajdk1.8.0_121

Lo || cane

Valitaan "New_..” ja Kirjoitetaan seuraavat tiedot:

Varible name: JAVA_ HOME
Variable value: tiedostopolku, jonne Java on asennettu

Painetaan OK.

Tahan liitteeseen ladattiin esimerkkidataksi sivustolta

http://finance._vahoo.com/quote/ AAPL/history ?itr=1 esimerkkidataa. Ladattu
tiedosto on _csv-tyyppinen.




Date,Open, High, Low,Close,Volume, Adj Close
2017-03-23,141.259995,141.580002,140.610001,140.919998,20285700,140.919998
2017-03-22,139.850006,141.600006,139.759995,141.419998,25787600,141.4199598
2017-03-21,142.110001,142.800003,139.729996,139.839996,39116800,135.8399596
2017-03-20,140.399994,141.50,140.229996,141.460007,20213100,141.460007
2017-03-17,141.00,141.00,139,889999,1359.990005,43597400,139.990005
2017-03-16,140.720001,141.020004,140.25%89595,140.690002,19132500,140.690002
2017-03-15,139,.410004,140.75,139.029999,140,460007,25566800,140.460007
2017-03-14,139,300003,139,649994,138.839996,138,990005, 15189700, 138.990005
2017-03-13,138.850006,139,429995,1538.820007,139,199997,17042400,139.199087
2017=-03-10,139,.25,139.360001,138.6359999,13539,139999,19488000,139.13999%
2017-03-09,138.740005,138.7689993,137.050003,138.679993,22065200,138.679993
2017-03-08,138.,949997,139,.800005,138.820007,139.00,18681800,139.00
2017-03-07,139.059998,139.979996,138.78595953,139.520004,17267500,139.520004
2017-03-06,139,369995,139.770004,138.600006,139.339996,21155300,139.339996
2017-03-03,138.779999,139.830002,138.58595996,139.779999,21108100,139.779999
2017-03-02,140.00,140.279999,138.759995,138.960007,26153300,138.960007
2017-03-01,137.889999,140.149994,137.600006,139.789993,36272400,139.7859953
2017-02-28,137.080002,137.440002,136.699997,136.990005,23403500,136.990005
2017-02-27,137.139999,137.440002,136.279999,136.929993,20196400,136.929993
2017-02-24,135.910004,136.660004,135.279999,136.660004,21690900,136.660004

Tiedosto nayttaa avattuna yllaolevan kuvan mukaiselta.



2 KONFIGURAATIOTIEDOSTO

Datan lukemiseksi csv.-tiedostosta taytyy Logstashille luoda konfiguraatiotiedosto.

Tama tiedosto luetaan samalla, kun Logstash kaynnistetaan.

input {
file {
path => "D:\Esimerkkidata\data.csv"
start_position => "beginning"
}

}
i

Konfiguraatiotiedoston input-osiossa Kerrotaan path-kohdassa sen datatiedoston
tiedostopolku, joka halutaan lukea. Lisaksi maaritellaan, etta tiedoston luku

aloitetaan alusta.

filter {
casv {
separator =»> ", "
columns => ["Datce","Cpen”,"High", "Low","Close”™, "Volume”, "Adj Close™]

Y
'

mucace {convert => ["High", "float"]}
mucace {convert => ["Cpen®, "floatc"]}
mutate {convert => ["Low", "float"]}
mutate {convert => ["Closze", "float"]}
mutate {conwvert => ["Volume", "float"]}

Filter-osio kertoo, missa muodossa luettava data on (csv). Tiedostomuodon sisalle
maaritellaan, mitkad pystysarakkeet halutaan lukea. Kaikki tiedoston kentat
muunnetaan float-muotoon, jotta Kibana osaa kasitella niita.
output {
elasticsearch {
action => "index"
index => "esimerkkil"™
workers =3 ]
}
atdout {}

e

Output-osiossa kerrotaan ,etta data lahetetdan Elasticsearchille. Index-kohdassa

annetaan tiedostolle nimi.

Tama vlld esitetty esimerkkikonfiguraatio on  mukailtu osoitteesta
http://blog.webkid.io/visualize-datasets-with-elk/.




3 DATAN LUKU KIBANAAN

Seuraavaksi kaynnistetaan Elasticsearch.

Se tapahtuu navigoimalla kansioon, johon ohjelma on purettu. Alla olevassa
kuvassa on kansiorakenne.

Name Date modified Type Size

). bin 3/16/2017 7:46PM__ File folder

| config 3/16/2017 746PM  File folder
J. b 3/16/2017 7:46 PM File folder
1. modules 3/16/2017 7:46 PM File folder
4. plugins 2/24/2017 5:29PM  File folder

|| LICENSE 3/16/2017 746 PM  Text Document 12KB
|| NOTICE 3/16/2017 746 PM  Text Document 169 KB
__| README textile 3/16/2017 746 PM  TEXTILE File 9KB

Ohjelman kansiosta I0ytyy bin-niminen kansio, jonka siséalla on ohjelman kanssa
vastaavan niminen .bat -tyyppinen tiedosto.

| elasticsearch 672017 7:46 PM File 5 xE
4 elasticsearch WG017 45 PM  Windows Batch File e
U elasticsearchin V162017 746 PM  Windows Bateh File B
_ elasticsearchun.sh 11672017 7:46 PM M File KB
. elasticsearch-plugin 116 7745 P ) KB
% elasticsearch-plugin % Batch File e
L elastcsearch-sernce tch File K8
o elasticsearch-service-magr KB
\ elasticsearch-service-xbd ) KB
Wy elasticsearch-service-xdh opl 9 KB
_ e ch-systemd-pre-exec File 158
. elasticsearch-transiog File IKB
" elasticsearch-translog 1672017 TA6PM  Windows Batch File KB

Valitaan bat-tiedosto napauttamalla sita kerran hiirella.



a Open Windows PowerShell #

‘&J Delete history b
Q- :
i

Close

Kansionakyman vasemmasta ylareunasta valitaan “File” ja "Open command

prompt”. Komentoriville kirjoitetaan tiedostopolun peraan viela “elasticsearch”.

elasticsearch

Elasticsearch kaynnistyy. Jos kaikki menee hyvin, komentorivilla lukee "started”.
Elasticsearch ldytyy oletuksena osoitteesta localhost:9200.

Oletuksena sivulla on alla kuvatut tiedot.

{
"name” : "atXDQUBL™,
"cluster_name” : "elasticsearch”,
“eluster_uuid" : "B7I3D4bAT7GylselLWdxKsw",
"version" : {
"number” : "S,2.2",
“build_hash™ : “fod9b74",
"build date™ : "2017-82-24T17:26:45.8352",
"build_snapshot™ : false,
“lucene_version” : “6.4.1"
1
"tagline™ : "You Know, for Search”
'

Jatetaan Elasticsearch paalle taustalle ja avataan Logstash aiemmin maaritellylla

konfiguraatiolla.

Kuten Elasticsearchia kaynnistettaessa, navigoidaan Logstashin bin-nimiseen

kansioon ja avataan bat-tiedosto komentorivilla Kirjoittamalla:

logstash —f “konfiguraatiotiedoston nimi.conf”




merkki.conf
J[logstash.outputs.elasticsearchl
J[logstash.outputs.elasticsearchl

esi
FO
FO

D:N\logstash\bin>logstash

[2017-83-24T714:15:32,933

=1
101
[2617-83-24T714:15:32,93711[1

N
N

Jos kaikki toimii, komentoriville iimestyy aikaleima. Seuraavaksi kaynnistetaan
Kibana samaan tapaan kuin Elasticsearch.

:\kibana-5.2.2- u1ndOU°—x86\k1hana 5.2.2-windows—x86\bhin>kibana
[12:16:33.5121 Ilplugin:kibanal5.2.2] Statu
[12:16:33.5631 llplugin: elaﬂtlcﬁea)ch@S 2l
[12:16:33.589] Jlplugin:console@5.2.2] Stat
[12:16:33.9241] Jiplugin:timelion@5.2.2]1 Sta

] Server running at http:

Jlui settings] Status change

Jlplugin:elasticsearch®5.2.2

1lui settings] Status change

[12:16:33.934]
[12:16:33.9361
[12:16:34.68121
[12:16:34.08131]

R el S e el S e
L o L s e L L L

Kibana

Nyt kaikki kolme ohjelmaa ovat paalla ja voidaan siirtya datan visualisointiin.



4 VISUALISOINTI KIBANAN AVULLA

Kibanan kayttoliittymé 16ytyy oletuksena osoitteesta localhost:5601.

Configure an index pattern

In arder to use Kibana you must configure at least one index pattern. Index patterns are used to i
against, They are also used to configure fields.,

# Index contains time-based events

Use event times to create index names [DEPRECATED]

Index name or pattern

Patterns allow you to define dynamic index names using * as a wildcard. Example: logstash-*
esimerkkil

Time-field name @ refrech falde

Date

Aluksi taytyy maaritella, minka nimisesta indeksista halutaan visualisoida dataa.
Tassatarkoitetaan konfiguraatiotiedostossa maariteltya index-kohtaa. Time field
name-kohdassa maaritellaan, halutaanko dataa analysoida paivamaaran vai

timestampin perusteella. Valitaan "Date”-vaihtoehto ja painetaan "Create”.

Management / Kibana / Indices

Index Patterns Saved Objects Advanced Settings
4 Add New
Hesmend W esimerkki1

This page lists every field in the esimerkki1
Elasticsearch's Mapping APl %

Seuraavaksi avautuvassa nakymaéassa on allekkain kaikki indeksit, jotka
Elasticsearch on siirtanyt Kibanan luettavaksi.



/S kibana

Discover

Visualize

Dashboard

Timelion

Dev Tools

Management

Taman jalkeen navigoidaan vasemmalla puolella olevasta sivupalkista kohtaan
“Visualize™.

@& Area chart

Great for stacked timelines in which the total of all serles is more important than COMPAring any tWo or more series. Less
useful for assessing the relative change of unrelated data points as changes in a series lower down the stack will have a
difficult to gauge effect on the series above It

B8 Datatable

The data table provides a detalled breakdown, In tabular format, of the results of 3 composed agsregation. Tip, 3 data table is
vallable from many other charts by cliciing the grey bar at the bottom of the chart.

Il Heatmap chart
A heat map 15 a grophical representation of data where the Individual values contained In a matrix are represented as colors,

|#”  Line chart

Often the best chart for hgh density time series. Grest for comparing one series to another, Be careful with sparse sets as the
connection between points can be misleading.

<[> Markdown widget
Usefid for displaying explanations or instructions for dashboards.

E Metric

One big number for 3 of your one big number needs, Perfect for showing a count of hits, or the exact average of 3 numeric
fieid,

@ Priechart

Ple charts are ideal for displaying the parts of some whole, For example, sales percentages by department.Pro Tip: Pie charts
are best used sparingly, and with no more than 7 slices per pie.

Kibana tarjoaa useita erilaisia visualisointivaihtoehtoja. Valitaan esimerkiksi
Metric”-vaihtoehto.
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Visualize / Step / 2

From a New Search, Select Index
Q

MName a

esimerkkil

Valitaan indeksi, jonka dataa halutaan visualisoida.

Kayttoliittyman ylaoikealla on alla kuvattu palkki.

New Save Open Share Refresh @ Last 15 minutes

Alkavali on oletuksena edellisen 15 minuutin ajalta. Mikali visualisoitavaa dataa el

heti Idydy, kannattaa aikavali vaihtaa pidemmaksi. Taman esimerkin paivamaaran
perusteella luokiteltu data el sovi oletusaikavilille.

Time Range

Quick Tod ‘r'E'j-'.E‘l:‘i..J-,- Last 15 minutes
This week Day before yesterday Last 30 minutes

i This month This day last week Last 1 hour 5

Relative This year Previous week Last 4 hours Last & months
The day so far ious month Last 12 hours Last 1 year

Absolute Week to date Previous year Last 24 hours Last 2 years
Month to date Last 7 days Last 5 years

Year to date

Alkavalia voi vaihtaa valmiiden vaihtoehtojen mukaan tai kalenterinakyméasta.

Time Range

From: Te:
2N 7-02-22 21:2%36.524 2017-03-24 21:79:36.524 n
it

Absolute € February 2017 * % Mlarch 2017 ¥
Sum Mon Tue Wed Tha Fea  San Sun Mon Tue Wed Thu Fri San
o1 02 03 0= of 02 03 04

e o o 8 o W n % 08 o7 | w1

I 14 15 18 l:] 12 13 14 15 16 17 1
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Dataa visualisoidessa voidaan valita useista vaihtoehdoista itselle tarpeellisimmat
tiedot.

Data Opans

metrics

Bl metric [ &] ]n

Aggregation

Average M

Field

Close v

Custom Label

1 Advanced
n Metric [ & ]n
Aggregation
Min r
Field
Low v

Custem Label

1 Advanced

Tassatapauksessa valittin visualisoitavaksi lukujen keskiarvo Close-sarakkeesta
ja minimiarvo Low-sarakkeesta.

139.837 137.05

Average Cloae B Loy

Kibana esittaa luvut yllaolevallatavalla.

Save Visualization

esimerkki
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Halutun visualisoinnin voi tallentaa haluamallaan nimella ylhaalta cikealta Save-

napista.

Tallennuksen onnistuessa ikkunan ylareunassa lukee Visualization Editor: Saved

Visualization "tiedostonimi”.

buckets
B x-axis cB
Aggregation
metrics Date Histogram v
B3 v-axis
Aggregation Field
Max v Date v
Fiald Interval
Volume v Daily Y

Toiseksi esimerkiksi lisattiin Vertical bar chart-tyyppinen taulukko. Y-akselille
valittiin paivittainen maksimiarvo Volume-sarakkeelta ja X-akselille laitettiin paivat.

Tamakin taulukko tallennettiin nimella.

Discover
Visualize
Dashboard
Timelion

Dev Tools

Management

Dashboard-kohdassa voi yhdistella taulukkoja ja muita visualisointeja

haluamallaan tavalla, jotta kaikki tarkeimmaét tiedot ovat nahtavissa heti kerralla.
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Ready to get started?

Click the Add button in the menu bar above to add a visualization to the dashboard.
If you haven't setup a visualization yet visit the "Visualize” tab to create your first visualization.

Napautetaan "Add"-painiketta.

Add Panels

Visualization Saved Search

a |

Name a
B average_min_low

il esimerkki

Tallennetut visualisoinnit nakyvat listassa. Siita voi valita haluamansa Dashboard-

nakymaan.

139.837137.05

Average Close Mlin Low

) Wan Viohame
¥ 0 0
Datn por day

Visualisoinnit voi jarjestelld haluamallaan tavalla Dashboardille.

Walus

M



Save dashboard

Esimerkki

|| Store time with dashboard &

Dashboard tallennetaan yléaoikealla olevasta "Save™-painikkeesta.
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