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Kaytetyt termit ja lyhenteet

Biometrinen

Digitalisoituminen

Henkilbtieto

Profilointi

Rekisterinpitaja

Rekisterdity

Tietosuoja

Tietosuojaseloste

Tietosuojavastaava

Biometrinen tarkoittaa biologista, esim. biometrisessa
passissa on siru, johon on tallennettu passin omistajan

biologisia tietoja, kuten kasvokuva tai sormenjalki.

Siirtymistd teknologiapainotteiseen elamantyyliin. Tieto
kulkee internetin kautta, uutiset I6ytyvat netista, passeissa

on siru, johon on tallenettu henkil6n tietoja.

Kaikki  tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvat tiedot (esim. nimi,

henkil6tunnus, kuva, biometrinen tai geneettinen tieto).

Tapa jakaa ihmisia pieniin ryhmiin esmierkiksi ihon varin,

koulutuksen tai seksuaalisuuden perusteella.

Luonnollinen tai oikeushenkilo, julkinen viranomainen,
viraasto tai muu elin, joka yksin tai yhteistydssa muiden
kanssa maarittelee henkilotietojen kasittelyn tarkoitukset

ja keinot.
Henkil®, jonka henkildtietoja kasitellaan.

Tietosuojalla tarkoitetaan ihmisen henkil6tietoihin ja
toimintaan liittyvien tietojen keraamisen ja kasittelyn

rajoittamista, jotta henkildn yksityisyys voitaisiin taata.

Internetissda ennen henkilokohtaisten tietojen, kuten
paikannustietojen kerddmista tapahtuva toimenpide, jossa
kayttajad pyydetddn hyvaksyméan tietojen keraaminen.

Kertoo tietojen luovuttajalle taman oikeudet.

Tietosuoja-asetuksen maarittelema rooli, jonka
rekisterinpitgjan ja henkil6tiedon kasittelijan on nimettava,
mikali tietojen kasittelya suorittaa viranomainen tai muu

julkishallinnon elin, joka ei ole tuomioistuin. Ydintehtavéat



Tietoturva

vaativat  rekisterdityjen  s&annollistda seurantaa tai
ydintehtavat kohdistuvat erityisiin tietoryhmiin  esim.

rikostuomioihin.

Kaikki mika liittyy tietojen saatavuuteen, oikeellisuuteen
sekd tietojen luottamuksellisuuden  sailyttamiseen

kasittelyn aikana.



1 JOHDANTO

1.1 Mitd on tietosuoja

Internet on kasvavassa osassa jokapaivaista elamé&a. Sosiaalisen median
valtakausi on alkanut ja ihmisilla on tarve pysya kytkoksisséa toisiinsa internetin
luoman verkon kautta. Myds henkilGtietojen kasitteleminen on arkipaivaistynyt;
verkkokaupoista tilaaminen ja sosiaalisessa mediassa tiedon jakaminen on paiva
paivaltd yleisempaa. Henkilotietoja luovutetaan enemman kuin olisi tarpeen ja
tietosuojaselosteet ohitetaan rastittamalla "Hyvaksyn palvelun ehdot’-ruutu sen
enempaa asiaa miettiméattd. Samanaikaisesti mediassa kohutaan tietovuodoista,
joissa pahinmillaan miljoonien kayttajien henkilétiedot ovat vuotaneet julkisuuteen.
Mitd tahansa internetissa tehdaan, jaa siita aina digitaalinen “jalanjalki”. Osaava

ihminen voi naita jalkia seuraamalla saada tietoja, joita ei julkisuuteen haluta.

Eurooppalaiset ovat pohjoisamerikkalaisten lisaksi maailman ahkerimpia internetin
kayttajia. Internet World Stats julkaisi vuoden 2015 lopussa raportin, jonka mukaan
lahes koko Pohjois-Euroopan vaestd kayttaa internetida. Esimerkiksi Suomen
vaestostd 93,5 %, Ruotsista 94,6 % ja Norjasta 93,6 % vaestosta kayttda

internetia.

Internet Penetration in Europe
November 2015

Europe N 3.5

World Average 46. 4%
Rest or world | 2.
1] 10% 20% 30% 40% 50% 60% T0% B0% 90%

Penetration Rate (% Population)

Source: Internet World Stats - www.internetworldstats comistats 4. htm
Based on 3,366,261 156 world Internet users on Mov 30, 20156
Copyright@ 2016, Miniwatts Marketing Group

Kuva 1. Internet Penetration in Europe November 2015.
(Internet World Stats 2015)
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Kaikilla on oikeus tietosuojaan. Jokainen on taysin oikeutettu tietdmaan ja
paattamaan, miten kerattyja henkilotietoja kasitelladn. Jokaisella on myds oikeus
elad omaa elamaansa ilman, etta siihen puututtaisiin perusteettomasti. Ta&man
lisdksi jokaisen oikeuksiin kuuluu se, etta tilanteen vaatiessa tata kohdellaan

oikeellisten tietojen pohjalta ja muiden perusoikeuksien mukaisesti. (Aarnio 2015.)

1.2 Opinnaytetydn tavoite ja tarkoitus

Opinnaytetyon tarkoituksena on tutkia, selvittda ja pohtia EU:n uuden tietosuoja-
asetuksen mukanaan tuomia muutoksia ja niiden vaikutuksia yrityksen ja
yksityishenkilon kannalta. Ty0 pohjautuu tekijan omaan mielenkiintoon eikéa silla
ole toimeksiantajaa.

Tavoitteena on keratd yhteen aiheeseen keskeisesti liittyvia kasitteita, periaatteita
ja lainsaadantéd, seka tutkia ja pohtia niitd ja niista aiheutuvia muutoksia

yksityishenkilGiden ja yritysten kannalta.

Aiheeseen perehdytdan Euroopan parlamentin ja neuvoston uuden tietosuoja-
asetuksen (EU 2016/679), Henkilotietolain (Henkilttietolaki 523/1999), seka

Euroopan parlamentin ja neuvoston direktiivin (EU 95/46/EY) kautta.

1.3 Tyo6n rakenne

Ensimmaisessa luvussa kerrotaan lukijalle mista opinnaytetyéssa puhutaan ja
mitk& ovat sen tavoitteet. Toisessa luvussa selvitetéan mihin uudella tietosuoja-
asetuksella pyritdan. Taman jalkeen kaydaan lapi muutoksen kannalta tarkeita
lainsaadannollisida kohtia ja selvitetaan viela tarkemmin miten muutokset tulevat
vaikuttamaan organisaatioihin ja yksityishenkildihin. Neljas luku selvittéda
muutosten vaikutuksia isommassa mittakaavassa, ensin Suomen ja sitten

Euroopan kannalta. Tyon lopusta I0ytyy yhteenveto ja pohdinta.
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2 HENKILOTIEDOT KASITTELYSSA: TARKOITUS JA
MAARITELMAT

Valtioiden valinen vyhteisty0 lisaantyy jatkuvasti. Tamé&n vuoksi myds tietoa
likutetaan enemman ja nopeammin. Vuonna 2015 Schengen-maiden vélille luotiin
yhteinen viisumitietojarjestelm@, jonka avulla viranomaiset paasevat kasiksi
kaikkiin ~ Schengen-alueelle  viisumia  hakevien henkildiden tietoihin.
(Ulkoasiainministeri6 2015.) Henkilotietoja kuljetetaan myds monissa eri
muodoissa. Edella mainitussa esimerkissa viranomaiset saavat kayttéonsa
henkiléiden biometrisia eli biologisia henkilotietoja, kuten kasvokuvan tai

sormenjaljen.

Henkilotietojen kerdaaminen hyodyttaa yrityksia. Esimerkiksi internetissa toimivat
kaupat, kuten Ebay ja Amazon keraavat kayttajien selaushistoriaa ja hakusanoja,
jonka seurauksena sivustot mainostavat kavijoille tuotteita aiemmin haettujen
tulosten perusteella tavoitellakseen lisdd myyntia. Henkilotiedot saattavatkin olla
arvokkainta aineetonta omaisuutta yrityksille. (Lehtonen 2014.)

2.1 Uuden tietosuoja-asetuksen periaatteet

Tietosuojalla pyritaan velvoittamaan rekisterinpitdjaa huomioimaan henkilétietolaki
(Henkilotietolaki 523/1999) seka erityislait toiminnassaan. Tietosuoja tarkoittaa
myds yksityisyyden suojan turvaamista. Asetuksen tarkoituksena ei suoranaisesti
ole henkilotietojen suojaaminen, vaan rekisterinpitajdn ohjaaminen tietojen
vastuulliseen kasittelemiseen. Perustuslaki maarittelee Suomen kansalaisille
yksityiselaman suojan. Uusi tietosuoja-asetus pyrkii suojaamaan rekisterdidyn
kayttajan yksityiselamaa ja oikeuksia. (Andreasson, Koivisto & Ylipartanen 2016,
18.)

Henkil6tietolaki  toimii  rajojen  maarittajana rekisterdidyn  henkildtietojen
kasittelyssa. Tietosuojaa voidaan miettia tiedollisena kotirauhana seka tytkaluna
luottamuksen rakentamiseen. Esimerkiksi verkkokaupoissa ostajat ja myyjat

rakentavat luottamusta tietosuojan kautta. (Andreasson ym. 2016, 18.)
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Tietoturvasta puhuttaessa tarkoitetaan toimenpiteitd, joiden kautta pyritddn
parantamaan yritysten tai henkildiden yksityisyyden turvaa ja oikeuksia. Naméa
eivat ole kuitenkaan ainoita toimenpiteitd, vaan myds tiedon laadun,
luottamuksellisuuden ja eheyden sailyttdminen ovat keskeisessa osassa
tietoturvaa. Tietoturvan tarkoituksena on pyrkia estamaan luvattomien henkildiden
paasy tietoihin, tietojen poistaminen tai muokkaaminen ja vahinkojen minimointi.
Tasta syysta tietosuojaa pyritddn toteuttamaan tietoturvan kautta. (Andreasson
ym. 2016, 18.)

Suomen perustuslaki maéarittelee itsemaardadmisoikeuden, joka antaa henkildlle
oikeuden méaarata itseensa liittyvissa asioissa. Yksityiselaman suoja antoi idean
itsemaaraamisoikeuden liittamisesta henkildtietojen suojaan. Paamarana on antaa
henkilolle mahdollisuus paattaa itse, miten hanen henkiltietojaan kasitellaan.
Mutta onko tietosuoja tarpeellista? Toisen maailmansodan aikana ihmisten tietoja
rekisteroitiin  reikakorteille Saksassa. Naiden korttien perusteella etsittin muun
muassa juutalaisia kekitysleireille. Tietojen rekisterdimista ja kasittelyd on myos

pidetty ihmisarvoa alentavana. (Neuvonen 2014, 59.)

Tietojen rekisterdiminen ja kasittely on kuitenkin valttdmaton paha
hyvinvointipalveluiden takaamiseksi. lIman tietojen kerdadmistad ei olisi passeja,
terveydenhuollon rekistereita tai séahkdisia maksuvalineitda. On siis valttamatonta,
ettd osasta yksityisyyttd luovutaan, mutta taman takia luotiin uutta asetusta
henkilttietojen suojaamiseksi. Tarvitaan rajat joiden puitteissa tietoja voidaan
kasitella. Henkilotietojen suoja voidaan jakaa kahteen eri ulottuvuuteen.
Vertikaalisuhteessa suojataan ihmista valtion liialta yksityisyyteen puuttumiselta,
kun taas horisontaalinen ulottuvuus nakyy tietojen suojassa siten, ettd

rekisterinpitgjalla on velvollisuuksia kasitella tietoja. (Neuvonen 2014, 60.)

Myds yrityksen on opittava muuttamaan ajattelumalliaan. Tieto on nykyisin
tuotannontekija ja sen ymparille rakentuu jatkuvasti uusia palveluja. Yritysten ja
henkildiden on siis otettava yha enemman huomioon verkkoympariston
tietoturvapuutteet, silla huonosta turvallisuuden tasosta karsii niin luotettavuus kuin
kaytettavyyskin. Tarkedksi menestystekijaksi tulee nousemaan luottamus
tietojenkasittelyad kohtaan (Andreasson ym. 2016, 12.) Tietosuoja on mahdollisuus

kehittaa yrityksen toimintaa, ei este.
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Teknologisen kehityksen ja valtioiden valisen yhteistyon kasvamisen myota on
valttamatonta luoda uudistuksia. Ihmisista keratdan jatkuvasti enemman tietoa, ja
tiedonkeruuseen  kaytettavat  menetelmat lisdantyvat.  Samanaikaisesti
perusoikeuskirjan 8 artiklan 1 kohdan mukaan yksil6lla on taysi oikeus suojata
henkilotietonsa (EU 2000/C 364/01). Euroopan unionissa ei ole ennen uutta
tietosuoja-asetusta ollut yhtendistd kantaa tietosuojaan. Uuden asetuksen
tarkoituksena on suoraviivaistaa unionin sisainen kasitys asiasta ja pyrkia
turvaamaan jasenten oikeus tietosuojaan niin Euroopan sisélla ja sen ulkopuolella.
(Andreasson ym. 2016, 12-13.)

Kehityksen kulkua on mahdotonta ennustaa. Ennen uutta lainsaadantoa, viimeisin
voimassa oleva henkilotietodirektiivi astui voimaan vuonna 1995. Talléin ei ollut
olemassa samanlaisia verkkopalveluita kuin nykyaan, joten niiden mukanaan
tuomia haasteitakaan ei ollut. Euroopan unionin on pidettdva huolta siitd, etta
ihmisten oikeus tietosuojaan taataan myds sosiaalisen median, pelvipalveluiden,

alykorttien ja muiden keksintdjen aikana. (Oikeusministerié 2015.)

Rekisterinpitajat / Kasittelijat %
Olkeus tulla Profiloinnin

Yhdenmukaiset velvoitteet koko EU:ssa
Yhdenmukaisuusmekanisml

Lapsen henkliétietojen kisittelyn

rajoittaminen

'Ono-ctop-chop

Mﬂolmtnokanlsmlt

Tlotosuo)avastuva

Kuva 2. Uuden tietosuoja-asetuksen keskeiset osa-alueet.
(Vahti 2016, 7)
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3 LAINSAADANTO

Tassa osiossa kaydaan lapi lainsdadantda. Tarkoituksena on selvittdd syitéd miksi
uusi asetus tehtiin ja mita se tulee muuttamaan vertaamalla uudistuksia vanhoihin,
viela voimassa  oleviin s&adoksiin. Lisaksi kaydaan lapi muutoksia niin

rekisteroidyn, kuin rekisterinpitgjan kannalta.

3.1 Taustaa

Henkilotietojen kasittelyn mittakaava on kasvanut paljon viime vuosina. EU:n
nykyinen, viela voimassa oleva henkil6tietodirektiivi astui voimaan vuonna 1995,
jolloin informaation liikkuminen oli suhteessa vahaisemp&aa kuin nykyisin.
Henkilotietoja ei mydskaan pystytty hyodyntamaan samalla tavalla kuin nykyaan.
(U 21/2012 vp, 1-3)

Tietosuoja-asetuksen valmistelun vaiheet

2012 2016 2018

A J

TTYTITILIIL o

25.1.2012 12.3.2014 15.6.2015 15.12.201 14.42016 4.5.2016 2505201

Komission Parlamenfin Neuvoston Neuwosion Paramentti Jukaisfin ksen

fuonnos revisioima revisioma lopulinen &anesti Viralisessa
tekst teksti kompromissit lopulisesta lehdessa akaa
eksti fekstista

25.05.2018 asti akaa

* ymmartaa vusien saantdjen sisaltd
+ arvioida niiden vakutus

+ laatia toteutussuunniteima

+ loimeenpanna muutosohjeima

PuBLC - NOKIA

Kuva 3. Tietosuoja-asetuksen valmistelun vaiheet.
(Rovamo 2016, 4)

Teknologia kehittyy ja esimerkiksi sosiaalinen media, pilvipalvelut seka nettikaupat
ovat luoneet entistd globaalimaan toimintaympariston. Digitalisoituminen on
johtanut henkilttietojen kerddmisen kasvamiseen ja niiden hyvéaksikayttamiseen

muun muassa markkinoinnissa. Kasitys tietosuojasta on muuttunut ja nain ollen
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my0Os eurooppalaisen tietosuojasaatelyn uudistus on paikallaan. Euroopan unionin
tavoitteena oli luoda riskilahtéinen ja teknologiariippumaton saantely, joka ottaisi
huomioon teknologian kehityksen ja sen mukanaan tuomien uusien
tiedonkeruumenetelmien  luomat riskit seka  velvoittaisi  mitoittamaan

suojausmekanismit edella mainittujen riskien mukaisesti. (Vahti 2016, 6.)

EU:n uuden tietosuojalainsdddannon taustoja tutkittaessa joudutaan palaamaan
vuoteen 2007, jolloin Lissabonin sopimuksessa astui voimaan paatds, jonka
mukaan EU:n perusoikeuskirjasta tehtiin oikeudellisesti sitova, eli sille annettiin
sama oikeusarvo kuin unionin perussopimuksille. Kyseisen perusoikeuskirjan
artiklat 7 ja 8 saatavat jokaiselle oikeuden yksityiselaman ja perhe-elaman, seka
kodin ja viestinnan suojaan (OM2015-00233, 3). Helmikuussa 2009 Eurooppa-
neuvosto hyvaksyi Tukholma ohjelman (EU 2010/C 115/71), jossa todettiin
yksityisyyden suojan olevan turvattu EU:n perusoikeuskirjassa ja tastad johtuen
Euroopan neuvoston tulee varmistaa tietosuojasopimuksen periaatteiden
toteutumista muun muassa arvioimailla nykyisen tietosuojan tasoa. (Eurooppa-
neuvosto 2010, 10-11.)

Euroopan komissio aloitti uuden lainsdadannon valmistelemisen, jonka aikana
muun muassa konsultoitiin  kansallisista tietoturvaviranomaisista koostuvaa
tyoryhmaa ja kysyttin kansan mielipiteitd eurobarometrikyselyiden avulla.
Tammikuussa 2015 komissio antoi ehdotuksen yleisesta tietosuoja-asetuksesta
(COM(2012) 11 final), direktiivin henkildtietojen suojasta lainvalvonnassa
(COM(2012) 10 final), seka tiedonannon ”Yksityisyydensuoja verkottuvassa
maailmassa” (COM(2012) 9 final), jota tultaisiin kayttamaan Euroopan uutena
tietosuojakehyksend. Tiedonannossa todettiin  teknologian kehityksen ja
globalisaation muuttaneen ihmisten kasitystd tietosuojasta ja kuinka
henkilotietojen kerddminen ja Kkasittely ovat myds muuttuneet. Muutoksen
tavoitteena on parantaa yksityishenkiliden oikeutta valvoa henkilGtietojaan seké

parantaa luottamusta online-palveluihin. (OM2015-00233, 2-3.)

Perusteluna uudelle asetukselle esitettiin Euroopan unionin toissijaisuusperiaate.
Taman periaatteen takia paatoksia tehdaan unionin tasolla ainoastaan niissa
tilanteissa, joissa jasenvaltiot eivat pysty itsendisesti tavoitteitaan saavuttamaan.

Valtioiden rajojen yli siirrettdvien henkildtietojen maara on jo niin korkea, etta
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jasenvaltioiden vélinen yhteinen henkil6tietojen suoja katsotaan loogisemmaksi
vaihtoehdoksi. Asetusehdotuksessa todetaan, ettei nykyinen henkilGtietodirektiivi
ole pystynyt parantamaan kuluttajien luottamusta verkkoymparistossa tehtyihin
toimintoihin. Uudella ja vahvemmalla saadoksella pyritddan parantamaan niin
yksittaisten henkildiden kuin yritysten luottamusta digitaalisten markkinoiden
tulevaisuuteen. (COM(2012) 11 final, 2.)

Maaliskuussa 2014 Euroopan parlamentti hyvaksyi tietosuoja-asetusehdon ja
asetuksen kasittely siirtyi eteenpain unionin oikeus- ja sisdasioiden neuvostolle
(OSA). Loka- ja joulukuussa 2014 neuvosto keskusteli oikeudesta tulla
unohdetuksi ja péaéasi sopimukseen asetuksen alueellisista soveltamiseroista,
rekisterinpitgjan ja tietojenkasittelijan velvollisuuksista, seka tiedonsiirrosta
kolmansien maiden osalta. Kesdkuussa 2015 neuvosto paasi yhteisymmarrykseen
ja kolmikantaneuvottelut parlamentin ja neuvoston valilla alkoitettiin. Uusi asetus
hyvaksyttiin virallisesti vuonna 2016 alkupuolella, josta alkoi kahden vuoden
siirtymisaika. Uusi asetus tulee kokonaisuudessaan kaytant6én vuonna 2018. (U
21/2012 vp, 1)

3.2 Lainmukaisuus

Henkilotietolaki maarittelee tietojen kasittelyn lainmukaisuuden (HenkilGtietolaki
523/1999, 88). Maaritelma loytyy kasittelyn yleisten edellytysten alta, joita ovat
muun muassa rekisterdidyn suostumus tietojen keraamiseen, toimeksianto,

sopimus ja rekisterdidyn elintarkeé etu.

Mikali kasittelyn yleisia edellytyksia ei pystyta tayttamaan, ei tietoja voida kerata.
Edellytysten tayttyessa rekisterinpitdjan on kuitenkin otettava huomioon
kayttotarkoitussidonnaisuus. Rekisterinpitdja ei siis ole oikeutettu k&sittelemaan
alkuperaisen tarkoituksen kanssa ristiriidassa olevia tietoja (Vanto 2011, 44).
Rekisteroidyn suostumusta  tietojen kerddmiseen kasitelladn aina
tapauskohtaisesti, eikd henkilotietojen ké&sitteleminen ole sallittua ilman
rekisteréidyn suostumusta. Rekisterdidylle taytyy tehda yksiselitteinen ja selkea
selvitys henkildtietojen kerddmisen syistd, jonka jalkeen han paattaa

allekirjoittaako suostumuksen. Mikéli sairaalaan saapuneelta rekisterdidylta
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pyydetaan yleistda suostumusta henkildtietojen luovuttamiseen, ei tama ole lain
puitteissa riittavan yksiselitteista, silla rekisterdity ei voi tietda mita tietoja tama voi
my6hemmin koskea. (Vanto 2011, 44-45.)

Rekisteroity voi allekirjoittaa sopimuksen tai antaa toimeksiannon, jotka oikeuttavat
henkil6tietojen kasittelyn. HenkilGtietojen kasittely on myo6s sallittua, jos se
tapahtuu rekisterdidyn elintdrkean edun pohjalta. Esimerkiksi tilanteessa, jossa
rekisterdity on vakavasti loukkaantunut onnettomuudessa, voidaan henkilétietoja
kasittelemalla ottaa selvaa nimista ja puhelinnumeroista. Arkaluontoisten, kuten
terveyteen liittyvien tietojen kasittely on kuitenkin kiellettyd ilman rekisterdidyn
suostumusta. Poikkeuksena tahan mainittakoon kuitenkin tilanne, jossa
rekisterdity on esimerkiksi tajuton, eikd siis pysty antamaan suostumustaan.
Tallaisissa tilanteissa voidaan arkaluontoisiakin henkilttietoja kasitella ilman
rekisteréidyn suostumusta, jos siitd on hanelle elintarkeaa etua. (Vanto 2011, 46-
47.)

Laki sekd laissa saadetty tehtava tai velvoite voivat oikeuttaa henkilttietojen
kasittelemiseen, mutta kasittelya ei voida perustella asetuksella (Henkil6tietolaki
523/1999, 88). Lait toimivat oikeudellisen sédéntelyn pohjana, kun taas asetukset
ovat lakia tai sen tiettyd kohtaa tdydentévia tai tarkentavia osia. Laki m&arittelee
yksityisyyden suojan tydelamassa. Kyseinen laki antaa tyonantajalle luvan
kasitella tyontekijoidensa henkilotietoja. Rekisterinpitaja saa kasitella rekisterdidyn
henkilotietoja, jos heilla on esimerkiksi asiakas- tai palvelusuhde. Rekisterinpitaja

on kuitenkin velvollinen perustelemaan henkilGtietojen kasittelyn.

Kuten jo edella mainittiin, on yritysten sisélla tapahtuva henkilGtietojen kasittely
sallittua. Oikeus tietojen kasittelyyn koskee kuitenkin vain rekisteroityja, joilla on
asiallinen kytkos johonkin yrityksen osaan (Vanto 2011, 49). HenkilGtietoja saa
kasitella, jos kasittelyyn liittyy henkilon asemaan, tehtdvaan tai niiden hoitoon
liittyva julkinen tieto. Tietojen tulee kuitenkin turvata rekisterinpitgjan tai sivullisen
tietojen saajan oikeudet, jotta elinkeinoelamé&ssa luottotietojen kasittely olisi
mahdollista (Vanto 2011, 50). Tietosuojalautakunta voi myontdd poikkeusluvan
henkilotietojen k&sittelyyn. Lupaa voidaan hakea, jos kasittelylle ei 16ydy muita
edellytyksid. Poikkeusluvalla myodnnetty tietojen kasittely ei saa rikkoa

yksityisyyden suojaa. (Vanto 2011, 51-52.)
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HenkilGtietojen tarkastelun lainmukaisuutta tutkittaessa termit
tarpeellisuusvaatimus ja  virheettomyysvaatimus tulevat useasti esille.
Tarpeellisuusvaatimuksen tarkoituksena on rajoittaa henkil6tietojen kasittely vain
tarkoituksen kannalta tarkedlle alueelle. Otetaan esimerkkina tavarantoimittaja.
Rekisterdity tilaa jotain verkkokaupasta. Tavarantoimittajan kannalta tarkeita
henkilotietoja ovat tasséa tapauksessa rekisterdidyn nimi, puhelinnumero ja osoite.
Tavarantoimittaja ei kuitenkaan tarvitse tietoja rekisterdidyn vuosituloista.
Tarpeettomia tietoja ei tule kasitelld. Virheettdomyysvaatimuksen tarkoituksena on
velvoittaa  rekisterinpitdjad huolehtimaan tietojen  virheettbmyydesta ja
ajantasaisuudesta. (Vanto 2011, 53.)

Tiivistettyna henkilttietojen kasittely on lainmukaista, kun rekisterdity antaa
suostumuksensa tietojen kasittelyyn ja pohjaa paatbksensa selkeaan selvitykseen,
jonka han on ymmartanyt. Rekisterdidylle tulee myds ilmoittaa oikeudesta
peruuttaa suostumus tietojen kerdamiseen. Tietosuojalainsdadantd tuo
uudistuksena maaritelman, jonka mukaan kasittely on lainmukaista, jos se on
tarpeen niin rekisterdidyn, kuin toisen luonnollisen henkilon elintarkedn edun
suojaamiseksi. Muina uudistuksena tulevat yleista etua koskevan tehtavan
suorittaminen, julkisen vallan kayttd sekd kolmannen osapuolen tai
rekisterinpitajan oikeuksien toteuttaminen. (EU 2016/679, 36-37.)

3.3 Arkaluontoisten tietojen kasittely

Arkaluontoisten tietojen k&sittely on henkilGtietolaissa kielletty ilman rekisterdidyn
siihen antamaa suostumusta tai muuta henkilGtietolaista I6ytyvaa poikkeusta
(Henkilotietolaki 523/1999, 3 luku, 128). Arkaluontoisiksi henkilGtietolaki maarittaa
tiedot, jotka on tarkoitettu kuvaamaan rotua tai etnistad alkuperd&d; henkilon
yhteiskunnallista, poliittista tai uskonnolista vakaumusta tai ammattiliittoon
kuulumista; rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; henkilon
terveydentilaa, sairautta tai vammaisuutta taikka héaneen kohdistettuja
hoitotoimenpiteitd tai  niihin  verrattavia toimia; henkilon  seksuaalista

suuntautumista tai kayttaytymista; taikka henkilon sosiaalihuollon tarvetta tai
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hanen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon
etuuksia (Henkilotietolaki 523/1999, luku 3, 118).

Arkaluontoisten henkilotietojen kasittely kaytannoéssa tarkoittaisi esimerkiksi
internetissa tapahtuvaa mainontaa, joka pohjautuu rekisterdidyn seksuaaliseen
suuntautumiseen. Toinen esimerkki on kauppaketjuissa kanta-asiakastietojen
kasittely, jos esimerkiksi asiakastiedoista selviaisi rekisterdidyn
alkoholinkulutustottumukset.  Talléin  asiakastiedoista  voidaan  pdaatella
rekisterdidyn alkoholiongelma, joka liittyy hanen terveyteensa ja on taten

arkaluontoinen asia. (Vanto 2011, 57.)

Rekisterdidyn suostumuksen laatu arkaluontoisten asioiden kasittelyyn on myos
tarkkaan maaritelty. Rekisterinpitajan tulee pystya todistamaan, etta rekisterdity on
hyvaksynyt tietojen kasittelyn ehdot ja ymmartanyt ne. Suostumuksen tulee siis
olla nimenomainen. Talla termilla tarkoitetaan, ettd rekisterdity sanoo
hyvaksyvansa tai rastittaa itse kohdan, jolla han kertoo hyvaksyvansa
arkaluontoisten tietojen kasittelyn. Suostumukseksi ei riita valmiiksi rastitettu ruutu,
josta rekisterdidyn tulisi itse ottaa merkki pois, mikali ei halua tietojaan
kasiteltavan. Suostumuksen tulee olla kirjallinen ja yksilollisesti laadittu. Tietoja
voidaan kasitella ilman suostumusta, mikali rekisterdity on tuonut ne itse
julkisuuteen, tai jos tietojen kasittelystd on rekisterdidylle tai toiselle henkil6lle
elintarkedéd etua eika rekisterdity pysty jostain syysta antamaan suostumustaan.

Kaytannon esimerkkina tasta on ensiaputilanne. (Vanto 2011, 58-60.)

Muita poikkeuksia arkaluontoisten tietojen kasittelyyn on luotu helpottamaan eri
yhdistysten ja tyopaikkojen toimintaa. Esimerkiksi kirkko saa kéasitella henkilon
uskontoon tai yhteiskunnalliseen vakaumukseen liittyvia tietoja, kunhan kasittely
pysyy kirkon sisaisend. Myo6s tydnantajalla on oikeus kasitella joitain arkaluontoisia

tietoja, jos ne ovat tydoikeudellisesti relevantteja. (Vanto 2011, 60-62.)

Uusi tietosuoja-asetus kasittelee arkaluontoisten asioiden kasittelyn l&ahes samalla
tavoin kuin henkil6tietolaki. Uutena osiona tulevat erityisten henkil6tietoryhmien
kasittelyssa tarvittavat asetukset. NAaitda ovat jo henkilGtietolaissa maéaariteltyjen
tietojen lisdksi henkildiden geneettiset ja biometriset tiedot. Lisaksi uusi asetus tuo

mukanaan oikeuden erityisten tietoryhmien kasittelyyn, mikali se katsotaan
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tarpeelliseksi sosiaaliturvan, tydoikeuden tai sosiaalisen suojelun kannalta. Tama
poikkeus asetettiin, jotta rekisterinpitdjan ja rekisterdidyn oikeudet ja velvoitteet
pystyttaisiin toteuttamaan. Toisena poikkeuksena tulee tietojen kasittelyn
sallittavuus sen ollessa tarpeen kansanterveydellisistd syista. Tallaisia tilanteita
ovat esimerkiksi epidemian leviamisesta johtuva tietojen kasittely, jotta voitaisiin
taata turvallisuusnormiston toteutuminen ja yleisten terveysriskien hallinta. (EU
2016/679, 38-39.)

3.4 Rekisterdidyn oikeudet

Tassa osiossa kaydaan lapi uuden tietosuoja-asetuksen asettamia rekisterdidyn
oikeuksia, ongelmia joita uusista oikeuksista |0ydettin sek&a rekisterdidyn

oikeussuojakeinoja.

3.4.1 Lapindkyvyys jatiedonsaantioikeus

Ennen uutta tietosuoja-asetusta, lapindkyvyyden kéasitetta ei oltu Euroopan unionin
laissa maaritelty. Vuonna 2012 tietosuoja-asetuksen artikla 11 toi mukanaan
kuitenkin pakotteen, jonka varjolla rekisterinpitajan taytyy tarjota selkeda ja

helposti saatavilla olevaa tietoa tietosuojastandardeista. (COM(2012) 11 final, 49.)

Vuonna 2016 julkaitussa tietosuoja-asetuksessa rekisterinpitajalle maarataan
myOs muita pakotteita tiedonsaantiin liittyen. Rekisterinpitdja on vastuussa
iimoittaa palvelua kayttavalle henkildlle tiedot rekisterinpitdjdn ja tdman edustajan
henkilollisyyksistd yhteystietoineen, sekd myos tietosuojavastaavan yhteystiedot.
Rekisteroityneelle henkildlle on ilmoitettava perusteet henkilGtietojen kerdamiseen
ja niiden sailytysaika. Rekisterdidylle on myds ilmoitettava hanen oikeuksistaan,
kuten mahdollisuudesta vaatia rekisterinpitajaa poistamaan henkil6tietoja tai
vastustaa niiden kasittelya. (COM(2012) 11 final, 50.)

Rekisteroidylla on oikeus paastd kasiksi omiin henkildtietoihinsa, joten

rekisterinpitajan taytyy pystya tarjoamaan etapaasy suojattuun jarjestelmaan, josta
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rekisterbity saa suoran paasyn henkilotietoihinsa. Rekisterdidyn paasy
jarjestelmaan taytyy olla mahdollisimman vaivaton. (EU 2016/679, 12.)

Rekisteroityneella on myods valitusoikeus. Valitusta tehdessdén vastuu
valitusoikeuden ilmoittamisesta valvontaviranomaiselle on rekisterdityneella.
Valituksen mukana tulee ilmoittaa henkilttietojen vastaanottajat, tieto siirretaanko
henkilotietoja kolmanteen maahan tai kansainvaliselle jarjestolle, sekd muut
rekisterbidyn kannalta tarpeelliset tiedot asianmukaisen tietojenkasittelyn
takaamiseksi. (COM(2012) 11 final, 50-51.)

Tietoja keratessa on rekisterdidylle ilmoitettava tietojen luovuttamisen
vapaaehtoisuudesta seka seurauksista, jos tietojen luovuttamista ei hyvaksyta.
Jos tietoja keratddn muista lahteista kuin rekisterdidyltd, on ilmoitettava, mista
tiedot on saatu. Edella mainitut tiedot on toimitettava rekisterdidylle henkil6tietoja

tallentaessa tai kohtuullisen ajan kuluessa keraamisesta. (EU 2016/679, 40-41.)

Mikali rekisterdity on jo aiemmin saanut tiedot siitd, ettd han on luovuttamassa
henkilotietojaan tai luovuttamisesta koituu kohtuutonta vaivaa niiden kerdajalle,
esimerkiksi muiden henkilttietojen karsimisen vuoksi, ei rekisterdidylle tarvitse
toimittaa tietoa kerdédmisestd. Rekisterdidylla on myods oikeus peruuttaa
suostumuksensa henkilotietojen keraamiseen. Tama ei kuitenkaan muuta jo
kerattyjen henkilttietojen lainmukaisuutta. (EU 2016/679, 40-41.)

Henkilotietodirektiivin 10. artiklaan verrattuna uusi tietosuoja-asetuksen 14. artikla
tuo lis&na rekisterinpitgjan velvollisuuden ilmoittaa tietojen sailytysajan ja lahteen.
Lisana tulee myos rekisterdidyn oikeus pyytaa oikaisua tai tietojen poistamista.
(EU 2016/679, 40-41; EU 95/46/EY, 41.)

3.4.2 Uudet oikeudet

Uusi tietosuoja-asetus toi mukanaan useita muutoksi ja paivityksi, joista tarkeimpia
ovat rekisterdidyn oikeus tulla unohdetuksi ja oikeus vaatia tietojen siirtoa ja
tietojen Kkasittelyn rajoittamista. Rekisterditynyt voi my0s vaatia tietojensa
poistamista kokonaan, jolloin rekisterinpitdjan tulee poistaa henkil6tiedot

mahdollisimman pian. Perusteluina henkil6tietojen poistamiseen voi vedota
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tietojen keraamisen tarkoituksen muutokseen, jolloin tiedot eivat olisi tarpeellisia
tai tiedon ké&sittely ei ole lainmukaista. Esimerkki tietojenkeruun tarkoituksen
muutoksesta voi olla tapaus, jossa tietojen keradja ilmoittaa keraavansa
verkkokaupassa kayvien henkildiden lukumaarada mutta muuttaa myéhemmin
tiedonkeruun laadun koskemaan tuotetyyppeja, joita palvelun kayttajat selaavat.
MyoOs rekisterdidyn paatds muuttaa suostumustaan henkildtietojen kerddmiseen
on syy poistaa henkildtiedot. Jos saadut henkilétiedot on kerétty palveluntarjonnan
yhteydessé, on ne poistettava. (EU 2016/679, 43-44.)

3.4.3 Ongelmat

Muutokset tuovat kuitenkin aina mukanaan ongelmia. Erityisesti uusien tietosuoja-
asetusten soveltaminen tuotti pdanvaivaa. Esimerkiksi vuonna 2014 Euroopan
tuomioistuin paatti, ettd ihmiset voivat vaatia heidan nimellaan 6ytyvien
hakukonetulosten piilottamista, mikali niiden perusteella I6ytyvat tiedot ovat
todistettavasti virheellisia. Vuonna 2016 Ranskan tietosuojavaltuutettu antoi
Googlelle sakot ja perusteli tata vaittaen, ettd Google ei ollut noudattanut 2014
voimaan astunutta saadostd. Googlen vasta-argumentti oli, ettd he ovat
noudattaneet kaikkia vaatimuksia, silla Euroopan sisélle luodut hakukoneet, kuten
Google.fr ja Google.fi eivat enda nayta poistettuja henkilotietoja, mutta
maailmanlaajuiseksi luotu Google.com ei ole velvollinen noudattamaan Euroopan
sisdisia asetuksia. Googlen lakiasiainjohtaja Kent Walkerin mukaan Google
noudattaa niiden maiden lakeja, joissa he toimivat, mutta ongelmallista on se, etta

Ranska ulottaa lakinsa globaaliksi. (Tivi 2016.)

Suurin ongelma on siis siind, kuinka pitkalle voidaan uutta tietosuojalaki soveltaa.
Voiko Euroopan Unionin asetus vaikuttaa yli maiden rajojen? Voidaanko siis
olettaa, ettd rikoksentekijalla on oikeus tulla unohdetuksi tyOpaikan omissa

rekistereissa rikoksen vanhennuttua?

Rekisteroity henkild voi vaatia henkildtietojensa kasittelyn rajoittamista kiistamalla
tietojen oikeellisuuden. HenkilGtietojen kasittelya tulee talldin rajoittaa siihen asti,
kunnes  rekisterinpitdja  tarkastastaa tietojen paikkaansa  pitavyyden.

Rekisterinpitajan on ilmoitettava kaikille asian osapuolille mahdollisista tietojen
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muutoksista, poistoista tai rajoituksista. Rekistredidylle kuuluu my6s oikeus siirtaa
tietojaan. Tiedot tulee antaa rekisteroidylle sahkodisessd muodossa, jonka jalkeen
rekisteroity voi siirtda ne toiselle rekisterinpitajalle. Rekisterdidylla on oikeus siirtda
tietoja, jos han on itse suostunut tietojenkasittelyyn tai kasittely on automatisoitua.
(EU 2016/679, 45-46.)

3.4.4 Oikeus vastustaa henkilttietojen kasittelya ja profilointia

Rekisteroidylla on oikeus vastustaa henkilGtietojensa kéasittelyd, jos kasittelysta
mahdollisesti aiheutuu haittaa rekisterdidyn oikeuksia kohtaan. Mikali tietojen
keraaminen ja kasittly koskee suoramarkkinointia, on rekisteroidylle tarjottava
mahdollisuus vastustaa henkilttietojen kasittelya erilladn muusta tiedotuksesta.
Naista kohdista paatettiin ensimmaista kertaa asetuksen vuonna 2012 julkaistussa
versiossa. (COM(2012) 11 final, 55.)

HenkilGtietodirektiivissa rekisteroidylle annettiin oikeus vastustaa henkilttietojensa
kasittelyd, jos kasittely koskee yleista etua tavoittelevan tehtdvan suorittamista tai
tietoja kasitellaan rekisterinpitdjan tai ulkopuolisen intressien toteuttamiseksi.
Henkilotietodirektiivi ei mainitse erikseen mitdan, mik& koskisi suoramarkkinointia.
(EU 95/46/EY, 42-43.)

Uutena tietosuoja-asetus tuo mukanaan rekisterdidyn oikeuden vastustaa
profilointia. Talla tarkoitetaan, ettda luonnollisen henkilon ei tarvitse joutua
toimenpiteen kohteeksi, josta héanelle voi seurata oikeudellisia vaatimuksia.
Luonnollisen henkilon ei myoskaan tarvitse joutua prosessin kohteeksi, jossa
hanta kategorisoidaan ainoastaan automaattisen tietojenkasittelyn avulla,
esimerkiksi terveyden tai taloudellisen tilanteen arvioimista varten. Profilointia
voidaan suorittaa ainoastaan tilanteissa, joissa rekisterdity on tehnyt tietojen
kasittelijan kanssa sopimuksen, antanut suostumuksensa tai profilointi on
kyseisessa tapauksessa hyvaksytty unionin tai jasenvaltion laissa. (COM(2012) 11
final, 55-56.)

Mikali valvontaviranomaisen paatokseen ei olla tyytyvaisia, voi valituksen tehnyt
yhdistys, henkilo tai ulkopuolinen oikeushenkild valittaa paatoksesta
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tuomioistuimeen. Valituksen voi tehda ainoastaan sen maan tuomioistuimelle,
jossa paatoksen tehnyt valvontaviranomainen tyoskentelee. Mikali paatoksen
tehnyt valvontaviranomainen toimii jossain muussa maassa kuin rekisteroity itse,
on rekisteroidylla oikeus pyytdd oman asuinvaltionsa valvontaviranomaista
aloittamaan oikeuskasittelyn paatdoksen tehnytta valvontaviranomaista vastaan.
Niin tietosuoja-asetus kuin henkil6tietodirektiivi antavat mahdollisuuden valittaa
valvontaviranomaisen tekemasta paatoksesta. (EU 95/46/EY, 47; COM(2012) 11
final, 92.)

Tietosuoja-asetus ja henkilGtietodirektiivi antavat rekisterdidylle myds oikeuden
nostaa kanteen. Kanne on nostettava tuomioistuimessa henkilotietojen kasittelijaa
tai rekisterinpitdjaa kohtaan. Kanteen nostamisen voi perustella epailylla
rekisterdidyn oikeuksien rikkomisesta. Kanne on nostettava rekisterinpitajan tai
tietojenkasittelijan toimivaltiossa tai rekisterdidyn asuinvaltiossa. Poikkeuksena
tdh&n on, jos rekisterinpitajd on viranomainen, jonka toiminta pohjautuu julkisen
vallan kayttoon. Tallaisissa tilanteissa kanne on nostettava siind maassa, missa
viranomainen tydskentelee. (EU 95/46/EY, 45; COM(2012) 11 final, 92.)

3.4.5 Oikeussuojakeinot

HenkilGtietodirektiivi ja tietosuoja-asetus molemmat maarittelevat rekisterdidylle
oikeuden valittaa henkilotietojen kasittelyssa potentiaalisesti tapahtuneista
rikkeista. Valituksen voi tehdd myods yhdistys, joka on perustettu henkidtietojen
suojaan liittyvien oikeuksien suojelemiseen. Valituksen voi tehda minka tahansa
jasenvaltion valvontaviranomaiselle. (EU 95/46/EY, 48; COM(2012) 11 final, 91-
92.)

3.5 Rekisterinpitgjan velvollisuudet

Uuden tietosuoja-asetuksen mukana myos rekisterinpitajdn velvollisuudet
kasvavat. Tietojen suojaamisesta pyritddn tekemé&an oletusarvoista, niin olemassa
olevissa palveluissa ja ohjelmistoissa kuin uusien suunnittelussakin. Uutena

velvollisuutena rekisterinpitgjalle tulee vaikutusten arviointi, jonka tarvittavuus
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maadritetddn tapauskohtaisesti. Lainsdadantoon tulee myods muutoksia. Muun
muassa velvollisuus ilmoittaa tietovuodoista laajenee, ja tietosuojarikkeista seuraa
rangaistus. Lisaksi henkiltietojen kasittelijan vastuu kasvaa. Uusi asetus
maadrittelee myos tilanteita, joissa  rekisterinpitajan  taytyy nimittaa
tietosuojavastaava, jonka tehtdvana on valvoa ja neuvoa asetusten noudattamista.
(EU 2016/679, 47-54.)

3.5.1 Yleiset velvollisuudet

Rekisterinpitajan on pystyttava osoittamaan noudattavansa tietosuoja-asetusta.
Osoittaakseen noudattavansa asetusta rekisterinpitgjan taytyy toteuttaa ennalta
maadritetyt toimenpiteet. Nama toimenpiteet ottavat huomioon kasittelyn
tarkoituksen ja laajuuden, riskien todennakoéisyyden, vakavuuden ja kasittelun
luonteen. Rekisterinpitdjan on myds oltava varma, etta tietojenkasittely koskee
vain tarkoituksen kannalta oleellisia henkilotietoja. (EU 2016/679, 47-48.)

Rekisterinpitgjalla on vastuu pitaa kirjaa kasittelyn kulusta. Ylos tulee kirjata
rekisterinpitajan, tietosuojavastaavan seka rekisterinpitajan edustajan yhteystiedot.
Muita kirjattavaksi vaadituuja tietoja ovat tiedot henkildtietojen siirtAmisesta,
tietojen sailytysajat, kasittelyn tarkoitus sekd kuvaus kaytettavistad turvatoimista.
Turvatoimina rekisterinpitgjan tulee pitad huolta jarjestelmé
luottamuksellisuudesta. Tietojen tulee olla aina kaytettavissa ja jarjestelman tulee
olla vikasietoinen. Rekisterinpitdjan on varauduttava jarjestelmavian sattuessa
tarjoamaan toinen luotettava reitti. Valvontaviranomaisella on oikeus saada
kirjallinen versio selosteesta, mikali han sitd pyytaa. Selostetta ei tarvitse tehda,
mikali organisaatiossa on alle 250 tydntekijdd. Poikkeuksena tdh&n ovat tilanteet,
joissa rekisteroidyn oikeuksille ja vapauksille koetaan aiheutuvan haittaa. (EU
2016/679, 50-52.)

Rekisterinpitgjalle uutena asetuksena tulee vastuu iimoittaa
tietoturvaloukkauksista valvontaviranomaiselle 72 tunnin sisalla loukkauksen
havaitsemisesta. Mahdollisten viivastysten sattuessa tulee rekisterinpitgjan
toimittaa valvontaviranomaiselle selvitys, jossa han selittda viivastymisen syyt.

Selvitykset arvioidaan tapauskohtaisesti. lImoitusta ei kuitenkaan tarvitse toimittaa,
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mikali tietoturvaloukkauksen seurauksena ei synny rekisterbidyn oikeuksiin
kohdistuvia riskeja. Henkilotietojen ka&sittelijan tulee toimittaa rekisterinpitajalle
selvitys tietoturvaloukkauksista. Selvitykseen tulee kirjata kuvaus loukkauksesta,
loukkauksen  kohteeksi joutuneiden ryhmien tai henkildiden maara,
tietosuojavastaavan yhteystiedot sek& rekisterinpitdjan ehdottamat tai jo
toteuttamat toimenpiteet loukkauksen ja sen haittavaikutusten suhteen.
Rekisterinpitajan vastuulla on my6s kaikkien loukkausten dokumentointi.
Dokumentoinnista tulee kayda ilmi loukkauksesta johtuvat toimenpiteet ja niiden
vaikutukset. Dokumentoinnin tarkoituksena on luoda aineistoa, josta voidaan

tarkastaan onko tietosuoja-asetusta noudatettu. (EU 2016/679, 52.)

Tietoturvaloukkauksen sattuessa tulee siitéa ilmoittaa rekisterdidyille valittomasti,
mikali heidan oikeuksilleen koetaan koituvan mahdollisia riskeja. Rekisterdidylla on
oikeus saada samat tiedot kuin tietosuojaviranomaisella. Mikali rekisterinpitaja on
toteuttanut asiaan kuuluvat suojatoimet, kuten pitanyt huolta siitd, etta
tietoturvaloukkauksen tekijat eivat pysty tunnistamaan rekisterdityja henkildita
tiedoista, ei rekisterdidylle tarvitse ilmoitusta tietoturvaloukkauksesta tehda.
Rekisteroidylle ei mydskdann tarvitse ilmoittaa, jos voidaan todetd, ettd riski ei
todennakoisesti endé toistu. Valvontaviranomainen voi kehottaa rekisterinpitajaa
tekemaan ilmoituksen rekisterdidylle, mikali tama ei ole sitd jo tehnyt. (EU
2016/679, 52-53.)

Mikali koetaan, etta henkil6tietojen kasittelyyn kohdistuu normaalia suurempi riski,
tulee  rekisterinpitdjdn  tehda  kasittelytoimien  vaikutuksista  arviointi.
Rekisterinpitajan tulee konsultoida tietosuojavastaavaa, mikali tallainen on
nimitetty. Erityisesti vaikutustenarviointi on tarked tehda tilanteissa, joissa
paatoksid tehddan automaattisen kasittelyn pohjalta. Téallaisia ovat esimerkiksi
profiloinnin  perustella tehdyt paatokset, joissa henkiloén  kohdistuu
oikeusvaikutuksia. Vaikutustenarviointi on tarpeellista myds henkilttietojen
kasittelyjaissd jotka, ovat laajamittaisia ja kohdistuvat rikkomuksiin liittyviin
tietoihin. (EU 2016/679, 53-54.)
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3.5.2 Tietosuoja ja kasittelyn turvallisuus

Vuonna 2012 Euroopan parlamentti ja neuvosto julkisti ehdotuksen asetuksesta,
jonka mukaan tietosuojasta ja tietoturvasta tehtaisiin oletusarvoista. Talla
tarkoitetaan, etta tietosuoja- sekad tietoturvavaatimukset otetaan huomioon
tuotteiden ja palveluiden suunnitteluvaiheessa. Rekisterinpitajan tulee kayttaa
asianmukaisia toimenpiteita ja uusinta tekniikkaa varmistaakseen asetuksen
noudattamisen. Rekisterinpitdjan tulee varmistaa, ettd keratyista henkilétiedoista
kasitelladn ainoastaan tarkoituksen kannalta valttamattomat eika tietoja sailyteta
kauempaa kuin on tarvetta. (COM(2012) 11 final, 58.)

1) Suostumus 2) Kerdaminen 3) Kasittely 4) Luovutus

6)

5) Arkistointi Anonymisointi/poisto

Kuva 4. Henkilttietojen elinkaari.
(Vahti 2016, 24)

Rekisterinpitajan tulee vyhteistydssa tietojen Kkasittelijan kanssa varmistaa
henkilotietojen asianmukainen turvallisuus. Tietojen turvallisuudesta tulee tehda
riskiarviointi, jossa turvatoimenpiteille arvioidaan kustannukset. Riskeja
arvioidessa on otettava huomioon uusimpien tekniikoiden mukanaan tuomat riskit.
Henkilotiedot on pystyttdava suojaamaan ulkoisilta muutoksilta, poistamiselta tai
muulta haviamiseltd, tietojen luvattomalta levittamiseltd sekd lainvastaiselta
kasittelyltd. (COM(2012) 11 final, 62.)

HenkilGtietodirektiivi asettaa rekisterinpitdjalle vastuun kasittelyn turvallisuuden
vastaamisesta. Rekisterinpitaja voi siirtda henkilotietojen kasittelyn ulkopuoliselle
taholle, mutta on silti vastuussa turvatoimien takaamisesta. (HenkilGtietolaki
523/1999.)

Uutena tietosuoja-asetus tuo lainsaadannollisen muutoksen tietosuojan seka

tietoturvan vastuun jakamiseen. Ennen asetusta ainoastaan rekisterinpitaja on
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ollut vastuussa tietojen turvallisuuden takaamisesta. Uudessa asetuksessa myos
tietojen kasittelijalle asetetaan vastuu. (COM(2012) 11 final, 63-64.)

3.5.3 Vaikutustenarviointi ja ennakkohyvéksynta

Tietosuoja-asetus vaatii rekisterinpitajaa tai henkilttietojen kasittelijaa laatimaan
arvion henkilétietojen kasittelyn vaikutuksista henkilGtietojen suojalle. Arvio
tehdaan, mikali tietojen kasittelysta voi niiden laajuuden tai tarkoituksen vuoksi
koitua haittaa rekisterdityneen oikeuksiin tai vapauksiin. Riskeja sisaltavia
toimenpiteitd ovat esimerkiksi tapaukset, joissa kasitelladn yksittdisen henkilon
rotua tai terveyttéa. Muita vaikutustenarvioinnin vaativia toimenpiteita ovat julkisesti
avoimien alueiden valvonta, seka suuressa mittakaavassa tapahtuva lasten
tietojen kasittely. (COM(2012) 11 final, 64.)

Vaikutustenarvioinnin tulee siséltdd sunnitelma kasittelytoimista, arvio sen
aiheuttamista riskeistd rekisterdidyn oikeuksiin ja vapauksiin, toimenpiteet ja
takaus henkilotietojen suojan varmistamiseksi. Vaikutustenarvioinnista voidaan
kuitenkin poiketa, = mikali henkilotietojen kasittely pohjautuu lakisaateiseen
velvoitteeseen ja rekisterinpitdjana toimii viranomainen tai jokin muu
julkishallinnollinen taho. (COM(2012) 11 final, 64-65.)

Vaikutustenarvioinnin tarkoitus on korvata henkiltietodirektiivissd saadetty
rekisterinpitgjan tai taman edustajan velvollisuus ilmoittaa valvontaviranomaiselle
henkildtietojen kasittelyn alkamisesta. Kyseinen asetus on tiukka, eikéa siitd voida
poiketa kuin tilanteissa, joissa kasittelytoimet ja kasiteltavat tiedot eivat loukkaa
rekisterdidyn oikeuksia ja jasenvaltiot ovat maarittaneet kaikki kyseiseen
tietojenkasittelyyn liittyvat kriteerit. Vaikutustenarvioinnin takia ei myoskaan
julkisesta rekisterista tarvitse tehda ilmoitusta. (EU 95/46/EY, 43-44.)
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Tietovuoanalyysi

Tiedon kayttotarkoitus

— Sovellettavat tie-
# tosuojavaatimukset
- - | #1
|—| Tiedon kaytittarkoitus ]—) Riskiarvio
L
-

#2 -
Sovellettavat tie-
_P- tosuojavaatimukset
#2

Tiedon kayttatarkoitus
#3

——r Hallintakeinot

Valinta Toteuttaminen

——
Vaikutustenarviointi

Kuva 5. Vaikutustenarviointi
(Vahti 2016, 23)

Mikali rekisterinpitdja ei pysty takaamaan henkildtiedoille asianmukaisia
suojatoimia, esimerkiksi siirrettdessa tietoa kolmanteen maahan, tulee
henkilotietojen  kasittelysta saada ennakkohyvaksyntd ennen ka&sittelyn
aloittamista. Jos vaikutuksenarvioinnista kay ilmi merkittavia riskeja henkilttietojen
kasittelyyn liittyen, tulee rekisterinpitajan tai tietojen kasittelijan kuulla
valvontaviranomaista ennen kasittelyn aloittamista, jotta rekisterdidyn oikeudet
saadaan taytettya mahdollisimman hyvin. Jos valvontaviranomainen toteaa, ettei
kasittely ole asetuksen mukaista, tulee hanen kieltaa kasittely ja esittaa ehdotuksia
puutteiden korjaamiseksi. (COM(2012) 11 final, 65-66.)

3.5.4 Tietosuojavaltuutettu

Suomessa on vain yksi tietosuojavaltuutettu, Reijo Aarnio, joka on tominut
tehtavassa vuodesta 1997 lahtien. Valtionneuvosto nimittaa tietosuojavaltuutetun
maardajaksi ja enintaan viideksi vuodeksi. Aarnion viimeinen viiden vuoden
toimikausi alkoi marraskuussa 2012. Euroopan tietosuojavaltuutettuna toimii
italialaissyntyinen Giovani Buttarelli. Hanen kautensa paattyy vuonna 2019.
Tietosuojavaltuutetulta vaaditaan oikeustieteenkandidaatin tutkintoa, vahvaa
tietdmysta tietosuoja-asioista sekd johtamiskykya. Tietosuojavaltuutetun tehtavat
luetellaan henkilGtietolaissa ja laissa tietosuojakunnasta ja tietosuojavaltuutetusta.
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Tietosuojavaltuutetun tehtaviin kuuluu esimerkiksi henkilGtietojen kasittelyyn
littyvien asioiden ratkaisu ja tietojenkasittelyn kehityksen seuraaminen ja sen
mukaan tarpeellisten lakialoitteiden tekeminen. Tietosuojavaltuutetut ovat tdman
lisdksi vastuussa alansa tiedotustoiminnan yllapitamisestda ja kansainvalisista

yhteyksista. (Andreasson, Koivisto, Ylipartanen 2013, 15.)

3.5.5 Tietosuojavastaava

Ennen uutta tietosuoja-asetusta, tietosuojavastaavan tehtavat olivat pakollisia
ainoastaan sosiaali- ja terveysalalla. Uuden asetuksen myoéta muillakin aloilla
vaaditaan nimitettavaksi tietosuojavastaava. Tietosuojavastaavan tehtéaviin kuuluu
tietosuoja-asioista huolehtiminen sek& rekisterinpitdjan apuna ja asiantuntijana
toimiminen. Vastaava on myds mukana suunnittelemassa ja toimeenpanemassa
yrityksen tietosuoja-asioita. Tietosuojavastaava ei nimesta huolimatta ole
kuitenkaan vastuussa tietosuojasta. On térke&da, ettd vastaava on tietoinen
yrityksesta ja sen kaytannoistd, jotta han voi parhaansa mukaan auttaa
rekisterinpitdjdd. Tarpeen vaatiessa tietosuojavastaavan tulee kouluttautua
pidemmalle. Tietosuojavastaavalle ei suoranaisesti maaritella laissa vaatimuksia,
mutta tehtavaa hakevalta vaaditaan "sopivaa koulutusta”. Vastaavalle tulee antaa
mahdollisuus raportoida suoraan johdolle ja osallistua asiakaspalveluprosessin
kehittamiseen. (Andreasson ym. 2013, 16-18.)

Tietosuojavastaavan nimitys on pakollista, mikali kasittelyd ei ole suorittamassa
viranomainen, tuomioistuin tai julkishallinto. Toinen pakottava tekija on
organisaation ydintehtavien muodostuminen henkil6tietojen kasittelytoimista, jotka
vaativat henkiléryhmien laajamittaista seurantaa. Konsernin sisélla rittda yhden
tietosuojavastaavan nimittaminen olettaen, ettd h&neen saa helposti yhteyden
kaikista toimipisteista. Vastaavaksi nimitetty henkild voi olla konsernin sisalta tai
taysin ulkopuolinen toimija, joka on tietoinen tai on saaanut perehdytyksen
yrityksen  tietosuoja-asioihin.  Vastaavan  yhteystiedot tulee ilmoittaa
valvontaviranomaiselle. (EU 2016/679, 54-55.)

Tietosuojavastaava on otettava mukaan kaikkiin henkilGtietojen suojaa koskevien

asioiden kasittelyyn. Rekisterinpitdgjan on varmistettava vastaavan paasy
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henkildtietoihin ja olla kéaytettdvissa, jotta vastaava voi suorittaa tehtavansa.
Rekisterinpitgjan tulee myos pitad huolta siitd, ettéd tietosuojavastaava ei ota
vastaan ohjeita ulkopuolisilta tehtavid suorittaessaan. Tietosuojavastaava on
salassapitovelvollinen. Vastaavan tehtavat eivat esta yrityksen muissa tehtavissa

toimimista, kunhan tehtavét eivat ole ristiridassa keskendéan. (EU 2016/679, 55.)

Jokainen EU:n jasenvaltio on velvollinen nimittdm&an ainakin yhden
rippumattoman valvontaviranomaisen, jonka tehtdvana on huolehtia uuden
asetuksen noudattamista. Hanen tehtaviinsa kuuluu myds huolehtia, etta
yksityishenkilGiden oikeudet ja vapaudet on turvattu. Valvontaviranomainen ei saa
ottaa ulkopuolisia vaikutteita tehtavia hoitaessaan. Jasenvaltioilla on vastuu
huolehtia, etta valvontaviranomaisella on kaytettavissaan kaikki taman tarvitsemat
resurssit. (EU 2016/679, 65-66.)

Rekisteroidylla on valitusoikeus siind maassa, jossa henkild asuu tai tyoskentelee
tai maassa, jossa vaaryys on tapahtunut. Valitus tulee tehda
valvontaviranomaiselle. Valvontaviranomaisen tekemasta paattksesta voi tehda
valituksen, jolloin kyseista valvontaviranomaista vastaan nostetaan kanne siina
maassa, jossa han tyoskentelee. Rekisterdidylla on oikeus tehokkaisiin
suojakeinoihin, mikali valvontaviranomainen ei ole informoinut tai kasitellyt asiaa

kolmen kuukauden kuluessa valituksesta tai paatoksesta. (EU 2016/679, 80.)

3.5.6 Tietovuodot ja rangaistukset

Vuoden 2012 versiossa tietosuoja-asetuksesta maaritellaan rekisterinpitgjan
velvollisuudet tietovuodon tapahtuessa. Rekisterinpitdjan on ilmoitettava vuodosta
vipymatta. Mikali ilmoitus tehd&an yli 24 tuntia tietomurrosta, on rekisterinpitajan
pystyttava perustelemaan viivastyminen. Rekisterinpitgjan tulee ilmoituksessaan
kuvata tietovuoto, arvioida sen mahdolliset seuraukset sek&d ilmoittaa vuodon
jalkeen tehdyista toimenpiteistd, joilla haittavaikutuksia on pyritty minimoimaan.
lImoituksen tulee siséaltaa tietovuotoa koskevien rekisterdityjen ryhmaét ja niiden
lukumaara seka tietosuojavastaavan tai muun lisdtietoa tarjoavan henkilon

yhteystiedot. Rekisterinpitajan taytyy dokumentoida kaikki tietovuotoa koskevat
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toimenpiteet, jotta viranomaiset pystyvat tarkistamaan tietosuoja-asetuksen
noudattamisen. (COM(2012) 11 final, 62-63.)

Rekisterinpitaja on velvollinen ilmoittamaan tietovuodosta rekisteroidylle, jos siita
oletetaan koituvan haittaa tdman henkilétietojen suojalle tai yksityisyydelle.
lImoitus tulee tehda viipymatta ja siind tulee tehda rekisterdidylle selvéksi
tietovuodon vakavuus, vuodon jalkeiset toimenpiteet sek& ilmoittaa vahintaan
tietosuojavastaavan yhteystiedot, josta rekisterdity voi halutessaan pyyta
lisatietoja. llmoitusta ei tarvitse tehda, jos valvontaviranomainen nékee
rekisterinpitgjan tekeméat turvatoimenpiteet tietovuodon kohteina olleisiin
henkiloihin  tarpeeksi vahvoiksi. Valvontaviranomainen voi kuitenkin vaatia
rekisterinpitdjdd ilmoittamaan asianomaisille tietovuodosta, jos nakee sen
tarpeelliseksi. (COM(2012) 11 final, 63-64.)

HenkilGtietodirektiiviin ja -lakiin on tehty korjauksia ja nykyisin ne velvoittavat
palveluntarjoajia ilmoittamaan tietovuodoista viranomaiselle sekd joissain
tapauksissa rekisterdityneelle (Henkilotietolaki 523/1999).

Uusi tietosuoja-asetus tuo mukanaan mahdollisuuden antaa sanktioita
tietovuotojen sattuessa. Sanktioita annetaan, mikali rekisterinpitaja tai
henkilotietojen kasittelija ei ota huomioon tai jattaa tahallaan noudattamatta uuden
asetuksen tuomia vaatimuksia. Sanktion maksimimaéara on 20 miljoonaa euroa ja
myonnetty sakkoméaara on verrannollinen yrityksen vuotuisiin tuloihin. Jos yritys,
jonka globaalista liikevaihdosta 4 % ylittdd 20 miljoonaa euroa, maarataan
yritykselle maksimimé&éara sakkoa. (Andreasson, ym. 2016, 39-40.)

Henkilttietolaki maarittda sakkorangaistuksen henkilorekisteririkkomuksesta.
Esimerkiksi tahallisesta tai torkedstd huolimattomuudesta kasittelyn yhteydessa

maarataan sakkorangaistus. (Henkilotietolaki 523/1999, 488.)

HenkilGtietodirektiivissa maaritellaan rekisterdidyn oikeus korvauksiin. Mikali
rekisteroidylle koituu tietovuodosta, lainvastaisesta tietojen kasittelystad tai mista
tahansa asetuksen kanssa ristiriidassa olevasta toiminnasta haittaa, on hén
oikeutettu saamaan korvauksia. Korvausvastuuseen henkilGtietodirektiivi maaraa
ainoastaan rekisterinpitajan. (Henkilotietolaki 523/1999, 478.)
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4 MUUTOKSET

Tassa osiossa kaydaan lapi tietosuoja-asetuksesta johtuvia kaytannon muutoksia.
Mitad yritysten tulee ottaa huomioon uudistusten myo6ta ja kuinka paljon uudet
vaatimukset poikkeavat nykyisista kaytannoista.

4.1 Suomessa

Suomessa ei olla varauduttu uuteen tietosuoja-asetukseen. Tietosuoja perustuu
oikeudellisiin  normeihin, joiden kautta saadellaan yksityisyydensuojaa
henkilotietoja k&sitellessd. Tietosuojassa on kyse aineellisten oikeuksien
ulottamisesta informaatiota koskeviksi. Organisaatiot joutuvat miettimé&an ja
muokkaamaan toimintamallinsa uudestaa, jotta tietosuoja-asetusta ei rikottaisi.
Suomessa koko tietosuojan erityislainsdadantd joudutaan arvioimaan uudestaa,
silla kansallinen lainsdadantt ei voi olla ristiridassa uuden tietosuoja-asetuksen

kanssa. (Andreasson, ym. 2014, 18.)

Asetus koskee kuitenkin hyvin laajaa kohderyhmaa, silla se vaikuttaa niin pieniin
kuin suuriin yrityksiin, myos julkisiin ja yksityisiin. Ennen uutta asetusta ainoastaan
sosiaali- ja terveyshuollolta seké pankeilta ja vakuutusyhtiéiltd on vaadittu korkean
tason tietosuojaa. Sosiaali- ja terveysalalla tietosuojavastaavan nimittdminen tuli
lakisaateiseksi vuonna 2007. Viela muutama vuosi sitten yritykset jakoivat
tietosuojan eri osiin. Uusi asetus pakottaa kuitenkin yritykset muuttamaan
ajatusmallejaan ja ndkemaan tietosuojan isona kokonaisuutena. (Andreasson, ym.
2014, 18.)

Uuden asetuksen mukana astuu voimaan myds pakote, jonka mukaa julkisen
sektorin organisaatioiden on nimettava tietosuojavastaava. Vastaavasti yksityisella
sektorilla yritykset, jotka seuraavat toiminnassaan paljon henkilttietoja, kuten
verkkokaupat, joutuvat nimittdmaan tietosuojavastaavan. Suuri osa suomalaisista
yrityksistd on  kuitenkin  nimittdnyt tietosuojavastaavan jo ennakkoon

varmistakseen tyontekijdidensa tietosuojaosaamisen. (Andreasson, ym. 2016, 36.)
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4.2 Euroopassa

EU:n uusi asetus tuo mukanaan paljon uudistuksia totuttuihin kaytantdihin.
Kasitteiden maarittelemisesta tulee tarkeampaa. Ennen oli hyvaksyttavaa jos yritys
padllisin puolin naytti toimivan asetusten puitteissa. Yritysten ei esimerkiksi
tarvinnut todistaa noudattavansa vanhaa asetusta. Uuden tietosuoja-asetuksen
my0ta yritysten taytyy kyeté todistamaan noudattavansa tietosuojalainsdadantoa.
Velvollisuus ilmoittaa suurista tietoturvaloukkauksista on myds iso muutos.
Rekisterinpitdjalle asetetaan paljon uusia vaateita. Taytyy pystya tukemaan
tietosuojavastaavaa toissaan, tarjota rekisteroityneelle mahdollisuus saada
henkilotietonsa koneluettavassa muodossa nopeasti pyynnostd tai antaa
mahdollisuus siirtaa tietonsa toiselle rekisterinpitajalle. Uudet asetukset saadetaan
tietosuojaviranomaisen tehtdvien, toimintakentan ja valtuuksien pohjalta.
(Andreasson, ym. 2016, 39-40.)

Tietosuojaviranomainen on toimivaltainen ainoastaan oman maansa sisalla.
Rajojen ylittyessa toimivaltainen viranomainen on se, jossa rekisterinpitgjan
paatoimipaikka sijaitsee. Jos rekisterinpitajan toimipaikka on Suomessa, suomen
viranomaiset kasittelevat asian. Yhteistyon tarkeytta ei mydskaan ole unohdettu.
Tasta syysta perustettiin Euroopan tietosuojaneuvosto, jonka tavoitteena on tukea
tietosuojaviranomaisten kansainvalista yhteistyota. Tietosuojaneuvostolle luodaan
oikeus antaa sitovia paatoksia asetusten soveltamiseksi. Isona muutoksena tulee
myds valvontaviranomaisen oikeus maaratd hallinnollisia seuraamuksia.
Rikkomuksista rangaistessa voi valvontaviranomainen maarata jopa 20 miljoonan
euron suuruisen sakon. Jos organisaation globaalista liikevaihdosta 4 % on yli 20

miljoonaa euroa, tulee sakolle maksimimaara. (Andreasson, ym. 2016, 40.)

Asetuksen mukana tuodaan erityisesti esille rekisterdidyn oikeudet. Samalla
pyritddn  vahvistamaan  henkilon  mahdollisuuksia  kontrolloida  omien
henkilotietojensa kasittelyd. Henkildlle on tehtava selvaksi, ettd hé&n on
suostumassa henkilotietojen keradmiseen. Henkilolla on myds oikeus peruuttaa
suostumuksensa tietojen keraamiseen, milloin vain h&n haluaa. Kaikilla on oikeus
tulla unohdetuksi, jos he niin haluavat. Rekisterinpitgjan velvollisuudet muuttuvat
vanhoista siten, ettd rekisterinpitdjan on annettava rekisteréidylle enemman tietoja

henkildtietojen kasittelysta, ja tuoda esiin prosessin lapindkyvyyttd. Rekisterdidyn
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oikeudet eivat juurikaan muutu henkilotietolaissa jo maaritellyista oikeuksista.
Rekisteroidylla on edelleen oikeus oikaista valheellisia tietoja ja tietaa minkalaisia
tietoja hanestd on keratty. Asetuksen myota uutena tulee rekisterdidyn oikeus
saada hanesta keratyt tiedot sahkoisessd muodossa, sekd mahdollisuus siirtda
tiedot toiseen jarjestelmaan entistd vaivattomammin. Rekisterdidylla on myos
oikeus tehda valitus valvontaviranomaiselle. Rekisterbity voi kayttda
oikeussojakeinoja sekd saada korvauksia. Henkilolla on oikeus tarkastuttaa
viranomaisten tekema paatdés kansallisessa tuomioistuimessa, vaikka
rekisterinpitaja olisi eri valtiosta. (EU 2016/679.)

Uusi asetus tiukentaa myds sen noudattamista. Asetuksessa luetellaan erikseen
henkilotietojen kasittelijga koskevat velvollisuudet. Kasittelijan velvollisuutena on
esimerkiksi toteuttaa toimenpiteita tietosuojaan liittyen. Toimenpiteiden vaadittava
laajuus on riippuvainen olemassa olevan riskin suuruudesta tietojenkasittelyn
yhteydessa. Tietosuojavastaavan nimittdmisesta tulee pakollista julkiselle
sektorille ja osalle yksityista sektoria. Mikali yksityisyritys toteuttaa riskialttiita
toimia tietojenkasittelyssaan, tulee yrityksen nimetd tietosuojavastaava.
(Andreasson, ym. 2016, 12.)

Euroopan unionin jasenvaltiot ovat velvollisia nimedmaéan valvontaviranomaisen.
Tietosuojalainsdaadannét ovat ennen uutta asetusta olleet valtioiden omissa
kasissd mutta uusi asetus pyrkii luomaan yhtenaisen johdonmukaisemman
lainsdddannon. Johdonmukaisuutta pyritaan edistiméan esimerkiksi silla, etta
rajat ylittavissa tapauksissa tehd&dén vain yksi paatds. Yrityksia tdméa helpottaa
siten, etteivat he joudu olemaan yhteydessa useampaan kuin yhden valtion
valvontaviranomaiseen. Tietosuoja-asetuksen mukana perustetaan myo6s
Euroopan tietosuojaneuvosto, joka koostuu valvontaviranomaisten 28:sta

edustajasta. Neuvosto korvaa nykyisen komitean. (EU 2016/679.)

Mainittakoon tiedonsiirrosta kolmansiin maihin sen verran, ettd jos maalla ei ole
komission mielesta riittAvad tasoa tietosuojassa, ei tietoja saa siirtda kuin
erityistapauksissa (EU 2016/679).
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5 YHTEENVETO

Euroopan unionin kasitys tietosuojasta ei ole ennen uutta asetusta ollut
ajantasainen. Paivityksista huolimatta asetukset tietoturvaan ja tietosuojaan
pohjautuvat pitkalti ennen 2000-lukua voimaan astuneisiin henkil6tietodirektiiviin
seka henkilétietolakiin. Jasenmaat ovat toimineet omien lakiensa puitteissa, eika
unionin sisalla ole ollut yhteistd linjaa. Kun viela kaytdssa olevat asetukset
pohjautuvat aikaan, jolloin noin 1-2 % eurooppalaisista omistivat internetyhteyden,

on muutos tervetullut.

Tietoa verkossa kulkee paiva paivalta enemman ja uudeksi huolenaiheeksi on
kasvanut henkilotietojen kasittely. Internetissa kulkee tietoa ihmisen olinpaikasta,
tekemisista ja kaydyista keskusteluista ja niitd kerataan pahimmissa tapauksissa
kertomatta. Jokaisella on oikeus omaan yksityiselamaan ja tietoon siita kuka
henkilokohtaisia tietoja kasittelee. Uusi tietosuoja-asetus pyrkii luomaan
tietojenkasittelyn prosessista lapindkyvampaa ja tuomaan kayttgjalle paatdsvaltaa

henkilotietojensa suhteen.

Opinnaytetydssa pyrittiin keraamaan tietoa tietosuoja-asetuksen taustoista ja sen
muutoksista aiempaan lainsaadantoon nahden. Muutoksia pyrittiin tarkastelemaan
yrityksen, rekisterinpitdjan ja rekisterdidyn kannalta, jotta asiasta saataaisiin

mahdollisimman kattava kuva.

Uuden asetuksen johdosta rekisterdidyn valta tietojenk&sittelyssd kasvaa.
Rekisteroity henkild saa vallan paattad, antaako henkilotietonsa kasiteltavaksi ja
voi halutessaan muuttaa mielipidettddn. Rekisterdidylla on oikeus nahda,
poistattaa tai siirtaa tiedot, joita hanelta on keratty, seka oikeus tulla unohdetuksi,

jos siihen tarvittavat vaatimukset nahdaan tayttyvan.

Rekisterinpitdjan osalta uusi tietosuoja-asetus kasvattaa vastuuta. Asetus pyrkii
tekemaan tietojen suojaamisesta oletusarvoista jo olemassa olevissa palveluissa
ja ohjelmistoissa, sekd& wuusien suunnittelussa ja toteutuksessa. Uutena
velvollisuutena rekisterinpitajélle tulee vaikutustenarviointi, jonka tarvittavuus
maadritelladn tapauskohtaisesti. Rekisterinpitdjan taytyy pystya todistamaan

seuraavansa tietosuoja-asetuksen saadoksia. Han on myo6s velvollinen pitAm&éan
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kirjaa jokaisesta henkildtietojen kasittelysta. Asetus my6s velvoittaa
rekisterinpitdgjdd suojaamaan henkilotietoja asianmukaisella tekniikalla ja
metodeilla. Ennen asetusta rekisterinpitdja oli yksin vastuussa tietosuojasta ja

tietoturvasta, mutta nyt vastuu ulottuu my@os tietojen kasittelijaan.

Ennen uutta asetusta tietosuojavastaavan tehtavat eivéat olleet pakollisia muilla
aloilla kuin sosiaali- ja terveysalalla. Tietosuojavastaavan tehtéaviin kuuluu
organisaation tietosuoja-asioista huolehtiminen, rekisterinpitajan apuna toimiminen
sekd organisaation tietosuoja-asioiden suunnittelemisen ja toteutuksen
seuraaminen ja niissd avustaminen. Tietosuojavastaava ei ole vastuussa
tietoturvasta. Tietosuojavastaavan nimittaminen on pakollista, jos henkilGtietojen
kasittelyd ei ole suorittamassa viranomainen, julkishallinto tai tuomioistuin.
Nimittdminen on pakollista myds tilanteissa, joissa organisaation ydintoimintaan

kuuluu henkil6tietojen kasittelyd, joka vaatii laajamittaista seurantaa.

Suomessa uuteen asetukseen valmistautuminen vaatii paljon ty6td. Etenkin
aineellista omaisuutta koskevien lakien laajentaminen informaatiota koskeviksi on
iso askel. Asetus pakottaa organisaatioita muuttamaan kasityksiaan tietoturvasta
ja ndkemaan sen osana isompaa kokonaisuutta. Asetusten seuraamisesta tulee
entistéa tarkempaa, silla rikkomuksista johtuvien sanktioiden maara kasvaa. Jos
organisaation globaalista liikevaihdosta 4 % on yli 20 miljoonaa euroa, tulee

sakosta maksimikokoinen eli 20 miljoonaa euroa.

Opinnaytetyon tavoitteet saavutettiin. Uuden tietosuoja-asetuksen taustoista
|6ydettiin tietoa. My6s muutoksista |0ydettiin tietoa ja niita verrattin edeltaviin
asetuksiin henkildtietolakiin ja henkildtietodirektiiviin, joista aiemmat maaritelmét
ovat peraisin. Lisaksi kaytiin [&pi ongelmakohtia, joita uuden asetuksen luomisen

varrella tuli vastaan.
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6 POHDINTA

Uusi asetus tulee ja se on lahtokohtaisesti hyva asia. Euroopassa lait eivat ole
pysyneet mukana teknologian kehityksen ja internetin hyddyntamisen kanssa.
Yhtenaista nakokulmaa tiedon siirtdmiseen ja kasittelemiseen maiden valilla ei ole
ollut, ja jokainen maa on kyseisen asian tiimoilta toiminut omien asetustensa
puitteissa. Jasenmaiden yhtenaisen asetuksen rakentaminen olisi pitanyt aloittaa

jO vuosia aiemmin, jotta ndin suuri muutos olisi voitu valttaa.

Uudistukset tuovat varmasti mukanaan ongelmia. Tietosuoja-asetus on vain
kuvainnollinen luuranko, jonka ymparille tullaan tarkentavilla asetuksilla
rakentamaan lihaa. Muutokset eivat voi koskaan olla alusta lahtien taydellisia, silla

jokaista mahdollisuutta tulkita asetusta on mahdotonta ennustaa.

Opinnaytetydssa mainittu esimerkki Googlen ja Ranskan kiistasta antaa
ajattelemisen aihetta (Tivi, 2016). Onko jo liian myohaista tehda asetuksia, jotka
koskevat vain tiettya ryhmaa, kuten Euroopan unionia? Internet ei sinansa kasita
maiden rajoja. Tulli ei tule kyselem&an passia, jos vierailee amerikkalaisella
sivustolla. Internettid ja siela likkuvaa dataa tulisi ajatella globaalilta ndkdkannalta.
Esimerkiksi Euroopassa asetettujen lakien tulisi pysya Euroopan rajojen
sisapuolella, eika ulkopuolisen valtion tulisi joutua tilanteeseen, jossa maan sisalla
tapahtuvissa asioissa tulisi ottaa huomioon ulkopuolisia lainsaadantéja. Se on

absurdia.

Sen sijaan ettd globaalisti toimivaa internetverkkoa aletaan saatelemaan
pahimmillaan maakohtaisesti, olisi kaikkien kannalta parempi vaihtoehto luoda
yhteinen tiedonkasittelylaki, jota voitaisiin hyddyntad jokaisessa valtiossa ja
unionissa samalla tavalla. Idea on kuitenkin taysin idealistinen ja kaatuisi omaan
mahdottomuuteensa. Eri maiden kulttuurierot ja muut ndkdkannalliset eroavuudet

johtaisivat siihen, ettd yhteistd nakokulmaa asiaan ei tultaisi koskaan l16ytamaan.

Toinen vastaan tullut ongelmakohta on Iso-Britannia. Uuttaa asetusta aloitettiin
rakentamaan jo kauan ennen Iso-Britannian eroamista Euroopan Unionista. Tasta
huolimatta Iso-Britannian on velvollinen noudattamaan EU:n asettamaa tietosuoja-

asetusta niissa tapauksissa, joissa Iso-Britanniassa toimiva organisaatio kéasittelee



39

Euroopan uuden tietosuoja-asetuksen turvaamia henkilGtietoja eli eurooppalaisten
henkilGtietoja. Tamé& on paras mahdollinen kompromissi, mutta ei silti poista
ajatusta siitd, ettd pian Euroopan unionista taysin erilladan olevaa valtiota
velvoitetaan noudattamaan heille ulkopuolisia asetuksia. (IT Governance [Viitattu
26.3.2017].)

Huomiota my0Gs  herétti  rekisterinpitgjien  vastuumaaran  kasvaminen.
Rekisterinpitgjilla on varmasti ollut jo ennen asetuksien voimaan astumista kadet
taynnd toitd. Tuntuu oudolta, ettd suurin o0sa muutoksista aiheutuvista
velvollisuuksista asetetaan yhden ammattiryhman pdaalle. Toki joitain osia
vastuusta on jaettu useammalle taholle, mutta asiaa tutkiessa tuntui, etta

rekisterinpitaja on ainakin jollain tasolla velvollinen lahes joka asiaan.

Yristysten kannalta muutokset ovat pdadasiassa hyvia. Varsinkin niille
organisaatioille, jotka ovat paljon tekemisissa tiedonsiirron kanssa muihin maihin.
Nékokannan suoraviivaistaminen on heille varmasti positiivista. Isot muutokset,
kuten asetuksen omaksuminen, siihen valmistautuminen seka tietosuojan ja
tietoturvan muuttaminen ajattelutavassa lahtokohtaiseksi, vaativat kuitenkin aikaa

ja resursseja.

Yksityishenkildjen kannalta muutokset ovat myds positiivista. Lisaantyva kontrolli
siihen, miten henkil6tietoja kasitellddn on hyva asia. Mutta muuttaako tadma
kaytannossa kuitenkaan mitaan? Voidaan todeta faktana se, ettda hyvin pieni osa
lukee internetid selatessaa ja sivustoille rekisterbityessdan kayttéehdot.
Tulevaisuudessa rekisteréidyn oikeudet upotetaan sivustoille todenndkoisesti
samalla tavoin kuin kayttdehdot. Tapaus, jossa kayttajaa pyydetadn rastittamaan
jokin kohta merkkina henkilttietojen keraamisen ja kasittelyn hyvaksymiseen tulee
olemaan tuttu ilmio kaikille. Valitettavasti nama tullaan ohittamaan, ja hyvin harva
rekisterditynyt tulee koskaan tietamaan uusista oikeuksistaan. Onko osasyyna
uuden tietosuoja-asetuksen taustalla ollut saada hiljaiseksi se pieni, mutta
dadnekds osa vaestosta, jolle verkossa tapahtuva tietojen keradminen on ollut

viime vuosina ylitsepdasematon paha?
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