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Opinnéaytetydn tavoitteena oli asentaa Kajaanin ammattikorkeakoulun tietojarjestelméalaboratorion
opiskelijoiden hallinnoimaan konesaliymparistéon uusi palomuuri. Aiempi internetyhteys laborato-
rion konesaliin tuli oppilaitoksen tietohallinnon kautta ja se korvattiin erillisella valokuituyhteydell&,
jotta opiskelijat paasisivét suorittamaan opintojaan tosielamaa vastaavassa ymparistossa.

Perinteinen palomuuri tarkastelee tietoliikennepaketteja ainoastaan niiden IP-osoitteiden ja portti-
numeroiden perusteella. Taméan tasoinen tarkastelu ei enda ole riittdvaa, silla kehittyneet verkko-
hyokkaykset voivat naamioida paketteja palomuurisdantdihin sopiviksi ja paasta nain palomuurin
ohi. Tassa opinnaytteessa kaydaan lapi sovelluspalomuurin toimintaa ja sen kykya torjua jatkuvasti
muuttuvia uhkia.

Sovelluspalomuuri pystyy tutkimaan tietoliikennepakettien siséllén ja tunnistamaan kaytetyn sovel-
luksen. Palomuurisdantdjen ei siis tarvitse riippua pelkastéaan porttinumeroista, vaan saantéon voi-
daan liittdd palomuurin tuntema sovellus, jolloin palomuuri tunnistaa liikenteen sisallén ja porttien
perusteella ja joko hyvaksyy tai hylkaa sen.

Kaytannon osuudessa palomuuri otettiin kayttoon ja sille luotiin suunnitellun mukainen verkkoto-
pologia seka saannoét. Verkkosuunnitelma ja saannoét luotiin alusta alkaen uudestaan, koska ym-
paristdé muuttui huomattavasti, eikd aikaisempi verkotus vastannut uuden ympariston tarpeita. Tie-
tojarjestelmalaboratoriossa ei ennestééan ollut omaa palomuuria, joten palomuurisddnnét luotiin
tarpeiden mukaisesti.

Tyon tuloksena tietojarjestelmalaboratorioon saatiin opiskelijoille mahdollisuus tutustua nykyaikai-
seen palomuuriin ja samalla mahdollisuus tarjota omia verkkopalveluita internetiin osana opintoja.
Tama on huomattava parannus ja antaa opiskelijoille mahdollisuuden kehittdd omaa osaamistaan
tosielamaa vastaavassa verkkoymparistdssa jo opintojen aikana.
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The goal of this Bachelor’s thesis was to install a new firewall to the datacenter of the information
technology laboratory at Kajaani University of Applied Sciences. The former internet connection to
the laboratory came from the university’s IT department and it was replaced by a separated con-
nection, that would be equivalent to a real working life environment.

A traditional firewall filters traffic by inspecting only IP-addresses and port numbers from the pack-
ets. This kind of inspection is no longer enough, since advanced infiltration methods can disguise
a harmful packet in a way that a traditional firewall is unable to identify the threat. This thesis
introduces the idea of an application firewall and its ability to intercept continuously developing
threats.

An application firewall can inspect the actual content of packets and identify the application that is
used. Firewall rules are not solely dependent on port numbers and addresses, but they can also
contain a specific application that is known to the firewall. In these situations, the firewall combines
the information from port numbers and the content of the package and makes the decision to allow
or drop the said packet.

In the practical part of this work, the firewall is installed and configured with planned networking
topology and security rules. Network and security rules were created from ground-up, because the
environment changed remarkably and the earlier networking topology wasn’t suitable for the new
environment. The information technology laboratory didn’t have a dedicated firewall, so security
rules had to be created according to the laboratory’s needs.

Students in the information technology laboratory can now carry out hands-on studies in a modern
data center infrastructure and are able to offer cloud based services to public internet. This is a
remarkable improvement and will allow students to develop their knowledge in real life networking
environments during their studies.
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1 Johdanto

Palomuuri on yksi tarkeimmista tietoturvaan vaikuttavista tekijoista. Yksinkertaistaen sen
tehtavana on rajoittaa liikennointia verkkoymparistossa ja estaa seka verkkoon tunkeutu-
minen, etta hallita verkosta ulospain suuntautuvaa liikennettd. Palomuuri on ensimmainen

laite, joka kasittelee ulkoverkosta tulevaa liikennetta ja sallii tai estaa sen.

Palomuurit voidaan luokitella monella eri tavalla, kuten toimintaperiaatteen ja toteutusta-
van mukaan. Toteutustavan mukaan luokitellut palomuurit jaetaan ohjelmallisiin ja laite-
pohjaisiin palomuureihin. Ohjelmallisia palomuureja ovat esimerkiksi Windows-kayttojar-
jestelman mukana tuleva palomuuri, ja laitepohjaisia taas erilliset palomuurilaitteet seka
useimmista kuluttajareitittimista [0ytyvat palomuurit. Opinnaytetydssani keskityn palomuu-
rilaitteisiin ja tarkastellaan lyhyesti palomuurien historiaa ja nykyisin kayttssa olevia palo-

muuriratkaisuja.

Opinnaytetyoni teoriaosuudessa tutustun lyhyesti palomuurien historiaan ja toimintaperi-
aatteisiin. Kéytannon osuudessa kayn lapi Palo Alto Networksin valmistaman PA-3020 -
palomuurin asennuksen Kajaanin ammattikorkeakoulun(KAMK) tietojarjestelmalaborato-
rioon. Kayttdonotto on kokonaisuutena huomattavasti laajempi projekti, kuin mitd tama
opinnaytety6 kuvaa. Koko verkkorakenne suunnitellaan alusta alkaen uudestaan helpom-
man hallittavuuden ja laajennettavuuden saavuttamiseksi. Opinnaytety6 keskittyy kuiten-
kin kuvaamaan ainoastaan palomuurin kayttédnoton ja kasittelee verkotusta vain pinta-

puolisesti tuottaakseen lukijalle kasityksen kokonaisuudesta.



2 Tarve palomuurille

Internetin syntyessa, 1980-luvulla verkko suunniteltiin tiedon jakaminen edellda. Kayttajia
tuolloin oli pienehkd maara ja se koostui lahinna tutkijoista ja korkeakouluista. Internetiin
paasy oli rajatulla osalla kansasta ja kotitietokoneet olivat kehittymattomia, eika niissa ollut
verkko-ominaisuuksia. Tasta syysta tietoturvaan ei ollut tarpeellista kiinnittdd huomiota ja

sita pidettiin tarpeettomana. [1, p. 4]

1990-luvun alussa internet alkoi kasvaa kaupallisen kiinnostuksen my6té ja pelkan tiedon
jakamisen ohelle tuli tarve suojella omia, esimerkiksi liikesalaisuuksiin, liittyvid dokument-
teja. Kayttdjamaaran myota luonnollisesti myods eparehellisten ja pahantahtoisten osallis-
tujien maara kasvoi. TCP/IP protokollia ei oltu suunniteltu soveltumaan tietoturvan takaa-

miseen, vaan tarvittiin uusia keinoja. [1, p. 5]

Yhtena ratkaisuna otettiin kaytt6on palomuurit, jotka suodattivat ulkopuolisesta verkosta
tulevaa liilkennetté sisdisten saantdjensa mukaan ja pyrkivat nain estamaan ei-toivotut yh-

teydet. Alkuvaiheessa ei yleensa rajoitettu ulospain menevia yhteyksia. [2, p. 6]



3  Palomuurit

3.1 Ensimmaiset palomuurit

1980-luvun lopulla suurempia lahiverkkoja ryhdyttiin pilkkomaan pienempiin paloihin rei-
tittimien avulla. Tarkoituksena oli ehkaista laajan verkon aiheuttamia ongelmia, esimer-
kiksi suurta likennemaaraa ja mahdollisia ongelmia uusien sovellusten kayttéénotossa.
Tassa vaiheessa palomuurin tehtavana ei ollut suojata hytkkayksiltd vaan ehkaista tahat-

tomasti aiheutettuja ongelmia. [3]

1990 -luvun alussa otettiin kaytt6on ensimmaiset palomuurit tietoturvatarkoituksessa. Pa-
lomuurin pohjana toimi reititin, jolle laadittiin s&&nnot pakettien valitykseen. S&annot olivat
yksinkertaisia, kuten "Salli kaikki liikenne sisdverkosta ulos” ja "Esta seuraavia laitteita
likenndimasta sisaverkkoon”. Tallainen toteutus on sinallaén tehokas, mutta vaatii jatku-

vaa saanttjen muokkaamista ja on vaikea saada toimimaan virheettomasti. [3]

3.2 Perinteinen palomuuri

Palomuurit voidaan toimintatavan mukaisesti jakaa kolmeen paaryhmaan: tilattomiin, ti-
lallisiin ja sovelluspalomuureihin. Palomuurin toiminnan ymmartamiseksi on tunnettava

TCP ja UDP protokollien perusteet ja tietoliikenteen OSI-malli.

UDP-protokolla on yksinkertainen ja kevyt tiedonsiirtomenetelma, jossa tietokone tai muu
verkkolaite voi lahettaa toiselle laitteelle viestin ilman ennakkovalmisteluja. UDP ei sisalla
varmennusta siitd, onko paketti mennyt perille, eikd myoskaan takaa samaan lahetykseen
sisdltyvien pakettien toimitusjarjestysta. UDP-protokollan yhteydessa lahettaja ei voi tie-
tda onko paketti mennyt perille, jos vastaanottaja ei erikseen ilmoita paketin saapumi-
sesta. [4, p. 40]

TCP-protokolla on kehittyneempi tiedonsiirtomenetelma, jossa ennen varsinaisen sisallén
l&hettadmista viestivat laitteet muodostavat keskendan yhteyden. Yhteydenmuodostuksen
ansiosta vastaanottava laite osaa odottaa saapuvaa pakettia ja se kykenee lahettamaan
kuittauksen lahettdjalle, kun paketti saapuu. Lahettava laite odottaa varmistuksen edelli-

sen paketin toimituksesta, ennen seuraavan lahettamista. TCP-protokollaa kayttaessa



paketit saapuvat lahetysjarjestyksessa vastaanottajalle ja lahettava laite tietda varmasti,

ettd paketti on paatynyt perille. [4, p. 40]

ISO/OSI -malli kuvaa tiedonsiirtoprotokollien yhteistoimintaa. Malli koostuu seitsemasta
kerroksesta, joista jokainen tarjoaa palveluja ylemmalle kerrokselle ja kayttaa alemman
kerroksen palveluja. Perinteinen palomuuri toimii mallin kerroksilla kolme ja nelja, eli
verkko- ja kuljetuskerroksilla. Moderni palomuuri kykenee tarkastelemaan ja tarvittaessa

puuttumaan myos ylempien kerrosten toimintaan. [5, p. 10, 6, p. 6]
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Kuva 1: ISO/OSI-malli. Palomuuri toimii mallin kerroksilla 3 ja 4. Lahde: www.blackmo-

reops.com

3.2.1 Tilaton palomuuri

Tilaton palomuuri, eli pakettisuodatin, voidaan ajatella reitittimend, joka tarkastaa kaut-

taan kulkevan tulevan ja lahtevan liikenteen. Suodatin vertaa tietoliikennepaketin tietoja



maariteltyihin sdantotihin ja tekee saantdjen perusteella paatoksen valitetaanko paketti

eteepdin vai tuhotaanko se.

Pakettisuodatin ei tarkastele lainkaan paketin sisaltdd, vaan ainoastaan sen tietoja 1ISO-
mallin kolmannella ja neljannella kerroksella. Naita ovat lahettajan ja vastaanottajan IP-
osoitteet, kaytettavat portit ja protokollat. Pakettisuodattimella voidaan esimerkiksi sallia

likenne ulkoverkosta sisdverkon tietokoneen tiettyyn porttiin. [1, p. 56]

Pakettisuodatuksen suurin etu on nopeus. Koska palomuuri ei tarkasta siséltod, se kyke-
nee toimimaan lahes yht& nopeasti kuin tavallinen reititin. Laitteisto on myds yksinkertai-
nen ja hinnaltaan edullinen. Haittapuolena tietoturva on heikompi kuin tilallisen ja sovel-
luspalomuurin. Pakettisuodatin on erityisen arka lahettgjan IP-osoitteen vaarentamiselle.
[1, p. 56]

3.2.2 Tilallinen palomuuri

Tilallinen palomuuri on kehittyneempi versio pakettisuodattimesta. Se pitaa pakettien
osoitteiden tarkastuksen liséksi kirjaa auki olevista TCP-yhteyksista ja vertaa saapuvia ja
l&htevia paketteja tédhan kirjanpitoon. Kun sovellus avaa TCP-yhteyden palomuuri tallen-
taa yhteyden taulukkoon ja vertaa saapuvia paketteja aiemmin saman yhteyden aikana
l&hetettyihin paketteihin. Kun yhteys paattyy, palomuuri poistaa sen kirjanpidostaan, eikéa

enda hyvaksy siihen liittyvia paketteja. [1, p. 56]

UDP-protokolla on yhteydeton, eli yhteyteen osallistuvat laitteet eivat suorita kattelya vaan
lahettavat paketteja suoraan toisilleen. Tilallinen palomuuri kykenee kuitenkin seuraa-
maan UDP-protokollan paketteja. Kun sisdverkon laite ottaa yhteytta vahemman turvalli-
seen verkkoon kayttaen UDP-protokollaa, palomuuri kirjaa taman ylds ja hyvaksyy saa-

puvat paketit ainoastaan, jos ne tasmaavat lahteneen paketin tietoihin. [1, p. 56]

Tilallinen palomuuri kykenee myds tarpeen mukaan sallimaan paketteja normaalisti sul-
jettuihin portteihin, kuten esimerkiksi FTP-protokollan yhteydessa, jossa yhteys otetaan
aluksi oletusporttiin 21, mutta vastausdata saapuu portin 20 kautta. Jos palomuurilla ei
ole tietoa FTP-yhteyden alkamisesta, se normaalisti hylkaisi porttiin 20 saapuvan paketin.
[1, p. 57]



3.3 Sovelluspalomuuri

Kehittynein talla hetkella kayttssa oleva palomuurityyppi on sovelluspalomuuri eli seuraa-
van sukupolven palomuuri (Next-Generation Firewall). Sovelluspalomuurin maarittelemi-
nen on hankalampaa kuin perinteisten palomuurien, koska monilla valmistajilla on kaytos-
sdan omia suojattuja teknologioitaan, jolloin tuotteen eroavat ominaisuuksiensa osalta
jonkin verran toisistaan. Konsulttiyhtio Gartnerin maaritelman mukaan sovelluspalomuurin
tulee pystya havaitsemaan sovelluskohtainen hydkkays, suodattamaan liikkennetta kayte-
tyn sovelluksen perusteella ja purkamaan SSL-salattu liikenne. Sovelluspalomuuri kyke-
nee my0s toimimaan perinteisen palomuurin tavoin ja suodattamaan liikennetté ilman pa-

kettien sisallon tarkastelua. [6, p. 15]

Sovelluspalomuuri toimii OSI-mallin kolmannen ja neljannen kerroksen lisaksi kerroksilla
viisi, kuusi ja seitseman. Se siis tarkastelee kokonaisvaltaisesti pakettien sisaltdd pelkkien
otsikkotietojen lisaksi. Sovelluspalomuuri vertaa paketin varsinaista sisaltéd sen kaytta-
maén tiedonsiirtoprotokollaan ja portteihin kyetakseen selvittimaan paketin turvallisuu-
den. Sovelluspalomuurit voivat myds hyddyntaa jatkuvasti paivittyvaa tietoa, kuten Palo
Alto Networksin kayttaméa WildFire-tietokanta, johon keratédén tietoa haitallisista tiedos-
toista. [6, p. 15, 7]

Sovelluspalomuuri on kehittyneen tekniikkansa takia kallein palomuurivaihtoehto, mutta
my0s turvallisin. Hankintahinnan lisdksi myds jatkuvasti paivittyvat suojaustietokannat
vaativat maksullisen lisenssin, mika aiheuttaa kustannuksia koko laitteen elinkaaren ajan.
Hinnan liséksi haittapuolena on verkkoliikenteen hidastuminen yksityiskohtaisen tarkas-

telun seurauksena. [1, p. 57, 2, p. 19]



4  Lahtotilanne

4.1 Toimeksiantajan esittely

Kaytannon osuus toteutettin Kajaanin ammattikorkeakoulun tietojarjestelméalaboratori-
0ssa, joka toimii tietojarjestelmien opiskelijoiden paaasiallisena oppimisymparisténa. Tie-
tojarjestelmalaboratoriossa on 30 Windows-tydasemaa ja opiskelijoiden hallinnassa toi-

miva konesali.

Laboratorion verkkoyhteys toimi aiemmin KAMKIin tietohallinnon kautta ja se oli osa koko
organisaation yhteista yhteytta. TAma aiheutti rajoituksia opiskelijoiden mahdollisuuksia
luoda palveluita julkisesti internetiin saataville. Suuremman organisaation osana oleminen
ei mydskaan mahdollistanut omien konfiguraatioiden tekoa tai palomuurin lokitietoihin tu-

tustumista.

Syksylla 2016 tietojarjestelmalaboratorioon paatettiin hankkia oma 1Gbps:n nopeudella
toimiva verkkoyhteys CSC:n yllapitamasta FUNET-verkosta. Samalla KAMK hankki labo-
ratorion kayttdon Palo Alto Networksin PA-3020 -palomuurin.

4.2 Verkko

Palomuurin vaihtamisen yhteydessa myds konesalin ja siihen liittyvan tietojarjestelmaéla-
boratorion tietoverkko suunniteltiin kokonaan uudelleen. Uudessa suunnitelmassa pyrittiin
ottamaan huomioon tietoturva, mutta silti sallia opiskelijoille mahdollisuus hyddyntéa ole-

massa olevaa ymparistéd mahdollisimman tehokkaasti.

Verkko koostuu viidesta erillisesta osasta, joista nelja on varattu opiskelijoiden projekteille
ja yksi tuotantokayttddn. Tuotantoymparistd sisaltaa konesalin ja tydasemien kannalta
valttAmattomat palvelut, kuten palvelinten hallintaosoitteet, Active Directory - ja DHCP-
palvelimet seka tydasemat. Opiskelijaympéristdjen kayttd syntyy opiskelijoiden oman te-
kemisen kautta ja niiden hallinnointi on osa opintoja, joten tassa projektissa keskityttiin

tuotantoympariston toimintaan saattamiseen.



PA3020 — VLANs and Subnets
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Kuva 2: DC-laboratorion verkkosuunnitelma, laatijat: Koskelo, Mikko ja Métténen, Touko

Ylla olevassa kuvassa on esitetty yleinen verkkorakenne, jossa keltaisin katkoviivoin ero-

tellut virtuaalipalomuurit jakavat opiskelijaympéristét ja tuotannon toisistaan erillisiin koko-

naisuuksiin. Sinireunaisin soikioin on esitetty palomuurin verkkoalueet ja niihin liittyvat IP-

osoitteet seka VLAN-verkot.



5 Palomuurin kayttédnotto

5.1 Asennus ja testiymparisto

Kayttoonotto aloitettiin asentamalla palomuuri mukana tulleiden kiinnikkeiden avulla pai-
kalleen konesalin palvelinkaappiin. Laitteen paikalleen sijoittamisen jalkeen se kaynnis-
tettiin ja otettiin yhteys palomuurin hallintaporttiin kannettavalla tietokoneella. Oletusase-
tuksena palomuurilla on osoitteenaan 192.168.1.1/24, joten tietokoneen osoite valittiin sa-

masta verkosta ja otettiin selaimella yhteys palomuurin hallintakayttéliittymaan.

Kirjautumisen jalkeen paakayttajan oletussalasana vaihdettiin toiseen. Kayttajan salasa-
nahallinta 16ytyy laitteen “Device”-valilehdeltd, kohdasta “Administrators”. Tunnuksen
vaihtamisen yhteydessa vaihdettiin myos palomuurin hallintaportin IP-osoite, yhdyskay-
téva ja verkon peite, jotta laitetta olisi mahdollista hallita myds konesalin ulkopuolelta sa-
masta sisaverkosta. Hallintaportin asetukset l6ytyvat “Device”-valilehdelta, “Setup”-koh-
dasta otsikolla “Management Interface Settings”. Uudet asetukset otettiin kayttoon paina-

malla “Commit”-painiketta kayttoliittymassa.

Hallintaportin IP-osoitteen vaihdon myo6téa palomuurin hallintaportti voitiin kytke& konetilan
kytkimeen ja hoitaa hallinta tydasemalta konesalin ulkopuolelta. Alkuvaiheessa oli mah-
dollisuus tutustua palomuurin toimintoihin ja konfiguroida palomuuria erilladn muusta ver-
kosta, joten tassa vaiheessa palomuuri liitettiin ainoastaan ulkoverkkoon ja testikayttéon

otettuun kytkimeen, johon oli edelleen liitetty kolme palvelinta testausymparistoksi.

Testiympadristd konfiguroitiin vastaamaan yksittaista virtuaalipalomuuria varsinaisen ym-
paristdn verkkosuunnitelman mukaisesti, jolloin saatiin mahdollisuus kokeilla saantdjen
luomista ja toimintaa kdytanntssa. Palomuurin asetusten sdatamiseen perehdytaan tar-

kemmin varsinaisen ympariston kayttédénoton yhteydessa.

Testivaiheessa ei havaittu ongelmia ja palomuurin toiminta tuli tutuksi, mik& helpotti huo-

mattavasti varsinaisen ymparistdn asetusten maarittamista ja kayttoonottoa.
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5.2 Palomuurin ohjelmiston ja uhkatietojen péaivittdminen

Palomuurin saapuessa siina oli kaytdssa PAN-OS -kayttéjarjestelman vanha 6.1.0 ohjel-
mistoversio. PAN-OS on Palo Alto Networksin kehittdma kayttdjarjestelma, jota kaytetaan

yrityksen sovelluspalomuureissa.

Palomuuri lataa paivitykset oletuksena hallintaportin kautta ja tata porttia kaytettiin uusien
ohjelmistoversioiden saatavuuden tarkistamiseen. Uusin saatavilla oleva versio oli 7.1.9
ja se ladattiin palomuuriin. Lataamisen lisdksi paivitys tulee viela erikseen asentaa palo-
muuriin ja paivittaminen vaatii laitteen uudelleenkaynnistyksen. Palomuurin paivittdminen
I16ytyy “Device”-valilehdeltd kohdasta “Software”. Tama projektin aikana palomuurille ei

tullut uusia ohjelmistoversioita.

Palo Alto tarjoaa kayttojarjestelmépaivitysten liséksi jatkuvasti paivittyvid uhka- ja sovel-
lustunnisteita. Nama paivitykset on jaettu kategorioihin ja niiden saatavuus riippuu kay-
tossa olevista lisensseistad. Tassa tyossa kayttoon otettiin seuraavat:

e Virustorjunta (Antivirus): Paivitykset viruksiksi luokiteltavien ohjelmien tunnista-
miseen kaytettavia piirteita. Virustorjuntatietokanta paivittyy paivittdin, jos uusia vi-

ruksia tai tunnettujen virusten uusia versioita havaitaan. [8]

e Sovellukset ja uhat (Applications and Threats): Paivitetyt tiedot liikenndivien
sovellusten ja uhkaavan liikenteen tunnistamista varten. Tiedot paivittyvét viikoit-
tain. [8]

e WildFire: WildFire on Palo Alton oma, pilvipalveluun perustuva uhkatietokanta,
jonka tarkoituksena on pystya reagoimaan lahes valittémasti uusin turvallisuusuh-
kiin. WildFire lahettdd palomuurille saapuvan, tuntemattoman tiedoston Palo Alton
pilvipalveluun tarkempaa analyysia varten. Pilvipalvelussa tiedosto testataan vir-
tuaalisessa ja fyysisessd ymparistossa ja lisataan tarvittaessa tietokantaan haital-

liseksi merkittyna. Uudet WildFire-tunnisteet julkaistaan viiden minuutin vélein. [8]

[7]

“Device”-valilehden “Dynamic updates”-kohdasta paastiin saatamaan palomuurin liiken-
teen suodatukseen liittyvien tietokantojen paivitystiheytta. Virustorjunta asetettiin paivitty-
maan tunnin valein, sovellukset ja uhat kerran paivassa ja WildFire-analyysin tulokset 15

minuutin valein.
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5.3 Virtuaalipalomuurit

Virtuaalipalomuurit (Virtual Systems) ovat yhden fyysisen palomuurin sisalla toimivia, toi-
sistaan erillisia loogisia kokonaisuuksia. Virtuaalipalomuurit jakavat fyysisen palomuurin
resurssit, kuten laskentatehon ja liitynnat, mutta toimivat toisistaan taysin erillisind koko-
naisuuksina. Virtuaalipalomuureja kayttamalla on mahdollista eritella esimerkiksi kahden
eri organisaation tai osaston liikenne taydellisesti toisistaan ilman tarvetta useammalle
fyysiselle palomuurille. Tassa projektissa virtuaalipalomuurien avulla eriteltiin tuotantoym-

parist6 opiskelijoille tarkoitetuista ymparistoista. [9] [10]

Virtuaalipalomuurit mahdollistavat kayttajatunnusten helpon hallinnan, silla tietylle tunnuk-
selle voi antaa oikeudet maarattyihin jarjestelmiin. Tassa projektissa tama on erittéin tar-
ke&d, koska opiskelijoille voidaan antaa taysi hallinta osaan virtuaalijarjestelmistd, mutta
samalla voidaan varmistaa etta tuotantoymparistta ei kuka tahansa pysty muuttamaan.

Samoin mahdollinen verkkoon tunkeutuminen rajoittuu yhteen virtuaalijarjestelmaan.

Virtuaalipalomuurien luominen ja asetusten muuttaminen on “Device”-vélilehdella koh-
dassa “Virtual Systems”. Uuden virtuaalijarjestelman luominen onnistuu alareunan “Add”
painikkeesta, josta avautuu uusi valikko tarvittavien tietojen syottamiseksi. Virtuaalipalo-
muurille tulee antaa kokonaislukuna ID, liséksi hallinnan helpottamiseksi sille voi myds
sy6ttaa kirjaimista ja numeroista koostuvan nimen. Lisdksi on mahdollista valita, mitka

virtuaalijarjestelmat pystyvat viestimaan keskenaan.

Virtuaalipalomuurille on mahdollista maarittda, kuinka paljon se saa kayttaa fyysisen pa-
lomuurin resursseja. Tama mahdollistaa resurssien jakautumisen tasaisesti kaikkien vir-
tuaalijarjestelmien kesken tilanteessa, jossa joku kayttaja pyrkii viemaan kapasiteettia toi-
silta. Tassa vaiheessa portteja tai virtuaalireitittimid ei viela oltu konfiguroitu, joten niita ei

lisatty virtuaalipalomuureihin vaan ainoastaan luotiin tyhjat jarjestelmat valmiiksi.
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5.4 Liityntéjen konfigurointi

Palomuuriin ryhdyttiin luomaan suunnitelman pohjalta tarvittavat verkot. Laite sisaltaa 12
ethernet-porttia ja kahdeksan SFP-kuituporttia. SFP (Small Form-factor Pluggable) on va-
lokuituyhteyksien paatelaitteissa kaytettava lahetin-vastaanotin. Se mahdollistaa erilais-
ten valokuitutyyppien kayton yhdessa laitteessa vain SFP-moduulin vaihtamalla, ilman

tarvetta vaihtaa koko piirilevya. [11]

Funet-yhteys tuli konesaliin valokuidulla, joten se kytkettiin palomuurin kuituporttiin. Pal-
veluntarjoajalta saatiin kayttéon useita julkisia IP-osoitteita, jotka oli ennalta mééaratty kuu-
luvaksi tietylle virtuaalipalomuurille. Erittely eri virtuaalipalomuurien valilla toteutettiin

VLAN-merkintéjen avulla.

VLAN (virtual local area network) on verkkoteknologia, joka mahdollistaa fyysisen ja loo-
gisen verkkotopologian erottamisen toisistaan. VLAN teknologiaa kaytetdan laajemmissa
verkoissa pienentdamaan verkkojen kuormitusta yleislahetyksista ja rajoittamaan tai salli-
maan kayttajien paasy tietyille verkkolaitteille. Verkkolaitteessa méaaritellaan portille jokin
VLAN-tunniste, jonka jalkeen siihen kytketty laite pystyy lahettdmaan viesteja ainoastaan
laitteille, jotka ovat samassa VLAN-verkossa. Toisiin VLAN-verkkoihin osoitettu likenne

reititetddn, tassa projektissa palomuuri toimii myos reitittimena. [10, p. 433]

[ T T T I
|

Interface Interface Type :lra;f'.::ement S\;:t:i IP Address Virtual Router Tag ;IT:V S Wirtual System Security Zone
@ ethernet1/1 Layer3 none none Untagged none Opiskelijaymp4 none
@ ethernet1/1.110 Layer3 Mgmt-ping 10.10.10.1/24 110 none Opiskelijaympl
@ = Layer3 Mgmt-ping 120 none Opiskelijaympl
@ ethernet1/1.130 Layer3 Mgmt-ping 130 none Opiskelijaympl Sandbox-vsys1
@ ethernet1/1.210 Layer3 Mgmt-ping 210 none Opiskelijaymp2 DMZ-vsys2
@ ethernet1/1.220 Layer3 Mgmt-ping 10.20.20.1/24 220 none Opiskelijaymp2 MGMT-vsys2

Kuva 3: Palomuurin liitynta ja aliliityntdja

Laitteen liityntdjen konfigurointi onnistuu hallintandkyman “Network”-valilehdelta, “Interfa-
ces’-kohdasta. Internettin yhteydessé olevaan SFP-lityntd&n konfiguroitiin tyypiksi
“‘Layer3” ja maariteltiin sen kuuluvan laitteen ensimmaiseen virtuaalipalomuuriin. "Layer
3”-tyyppinen liitynta toimii ISO/OSI-mallin kolmannella, eli verkkokerroksella. Tallainen lii-
tynta hoitaa liikenndinnin IP-osoitteen perusteella ja kykenee reitittAmaan liikennetta.

Muita tietoja liitynnalle ei maaritelty, koska yhden fyysisen liitynnén kautta kulkee moneen
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eri verkkoon kuuluvaa verkkoliikennettd. Liikenne saadaan eroteltua oikeaan virtuaalipa-

lomuuriin luomalla liitynnén yhteyteen aliliityntéa (subinterface).

Aliliitynnan luominen tapahtuu “Add Subinterface” painikkeesta. Liitynnan tyyppi maaray-
tyy sen paaliitynnan mukaisesti, eli tdssa tapauksessa “Layer3”. Alilitynnalle tulee maa-
rittdad lisaksi tunnistenumero, tassa tapauksessa tunnistenumerona kaytettiin liityntaan
kuuluvan VLAN:in numeroa. VLAN-numero merkitddn myds “Tag”-kenttaén, jotta palo-

muuri osaa ohjata liikenteen oikeaan paikkaan.

Aliliitynnalle valittiin kayttoon ensimmainen virtuaalipalomuuri ja méariteltiin IP-osoitteeksi
palveluntarjoajan antama kiinted IP-osoite. Lisaksi “Advanced” valilehdelta luotiin uusi
hallintaprofiili “Management Profile”, jossa sallittiin liitynnalle ping-viesteihin vastaaminen.
Muut asetukset jatettiin tassé vaiheessa tyhjiksi tai oletusasetuksille. Sama prosessi tois-
tettiin kaikille virtuaalijarjestelmille, jolloin jokainen niistd kykeni vastaanottamaan sille

kuuluvan liikenteen.

Sisdverkkoon palomuuri yhdistettiin runkokytkimen kautta ethernet-kaapelilla. Tama lii-
tyntd maariteltiin edellisen tavoin, eli luotiin alilitynté kaikille tarvittaville VLAN-verkoille.
Kaikki sisdverkkoon suuntautuva liikenne hoidetaan yhden liitynnan kautta runkokytki-
melle, joka edelleen kuljettaa paketit oikeaan paikkaan oman konfiguraationsa mukai-

sesti.

Ethernet Interface
Interface Name | =thernetif1
Comment DC-laboratorion runkokytkin

Interface Type | Layer3

Metflow Profile | Mone

Config ~ IPvd  IPv6  Advanced

Assign Interface To
Wirtual Router | Mone
irtual System | Opiskelijaymps (vsys4)

Security Zone | None

Kuva 4: Liitynnan luominen
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Sisaverkossa kaytettiin yksityistd 10.0.0.0/8 IP-osoiteavaruutta, jolla pystyttiin luomaan
loogisesti jatkuva numerointi verkon eri osien vélille. Esimerkiksi ensimmaiseen virtuaali-
palomuuriin kuuluvat osoitteet ovat 10.10.0.0/16 ja toiseen 10.20.0.0/16. Verkkoalueet
kunkin jarjestelman sisalla maariteltin kolmannen oktetin avulla, esimerkiksi
10.10.20.0/24. Tall6in jokaiseen alueeseen jai 254 vapaata IP-osoitetta laitteille ja aluei-
den valiin jai reilusti tilaa, johon verkkoja voi tulevaisuudessa laajentaa, jos tarvetta ilme-
nee. Tassa vaiheessa ei pidetty tarpeellisena tehda ylisuuria verkkoja "kaiken varalta”,
vaan paadyttiin mieluummin ratkaisuun, joka mahdollistaa helpon verkon muokkaamisen

tulevaisuudessa.

Jokaiselle aliliitynnalle maéariteltiin VLAN-verkon lisaksi siséverkon IP-osoite suunnitelman
mukaisesti. Nama aliliitynt6jen osoitteet toimivat kyseisen liitynnén oletusyhdyskaytavina

muihin verkkoihin.

5.5 Verkkoalueet

Verkkoalue (Security zone) on yhdesta tai useammasta litynnasta koostuva looginen ko-
konaisuus, jonka avulla palomuuri valvoo ja ohjaa verkkoliikennettd. Hyvin suunnitellut
verkkoalueet mahdollistavat likenteen suodattamisen ja tarkeiden palveluiden turvaami-
sen. Verkkoalueilla on tarkeé rooli palomuurin saantdjen luomisessa, silla kaytanndssa ei
ole mahdollista maarittaa saantoja kaikelle liikenteelle IP-osoitteen tarkkuudella vaan
verkko on jaettava kokonaisuuksiin, joille maaritellaan aluekohtaiset liikenngintisaannot.
[12]
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Dashboard Maonitor Policies Objects Device

[ Mame Location & Typs Interfaces [ Virtual Systems Zone Protection Profile

] Funet-vsysi Ppiskqlifa‘;n'pl layer3 ethernet1/20.601 Zoneprot
(vsys1)

[F] sandbox-vsys1 Opiskﬁlija}'mpl layer3 ethernet1/1.130 Zoneprot

E ap layer3

[F] mMeMT-veys1 ?piskelija\,'mpl layer3 ethernet1/1.120 Zoneprot
VSYS

layer3 ethernet1/1.110 Zoneprot
external vsys5 Zoneprot

wsysl
9piske\|ija‘,'n'p2 layer3 ethernet1/20.602 Zoneprot
(vsys2)

] omz-vsys2 D Opiskelijaymp2 layer3 ethernet1/1.210 Zoneprot
vsys2)

E] mMeMT-vsys2 Ppiske‘lifa‘;n'pz layer3 ethernet1/1.220 Zoneprot
{vsys.

[ sandbox-vsys2 Opiskelijaymp2 layer3 ethernet1/1.230 Zoneprot
(vsys.

[ vsys2-5external is external vsysh Zoneprot
(vsys2)

F Fure Opiskelijaymp3 layer3 ethernet1/20.603 Zoneprot
vsys3)

E pmz- Ppiske‘lifa‘;n'ﬁ layer3 ethernet1/1.310 Zoneprot
(vsys3)

(] MGMT-vsys3 Opiske)lija)'mp3 layer3 ethernet1/1.320 Zoneprot
vsys3

[ sandbox-vsys3 Ppiske‘lifa‘;n'ﬁ layer3 ethernet1/1.330 Zoneprot
(vsys.

[E] vsys3-5external Opisl«z)lija)'mﬁ external vsys5 Zoneprot
wsys3

Kuva 5: Verkkoaluendkyma

Verkkoalueet luodaan “Network”-valilehden kohdasta “Zones”. Alueet luodaan alareunan
“Add”-painikkeella. Jokaiselle virtuaalipalomuurille luctiin turvaton alue ulkoverkon puolei-
seen liityntdén ja verkkosuunnitelman mukaiset sisdverkon alueet. Kaikki nyt luodut alueet

ovat tyypiltdan “Layer3”.

Yhdella verkkoalueella voi olla useita verkkoliitynttja, mutta yksi liitynté ei voi kuulua kuin
yhteen alueeseen. Tassé suunnitelmassa jokainen alue sisaltdé vain yhden verkkoliityn-

nan ja jokainen alue oli myds erillinen aliverkko ja silla oli oma VLAN.



16

| User Identification ACL

Type | Layer3

[ ethemnet1/1.130

Usars from these addresses/subnets will be identified.

type in your

Zone Protection Profile | Zoneprot

09 stz e B

D Enable User Identification Usars from these addressessubnets will mot be identified.

Kuva 6: Verkkoalueen luominen

Virtuaalipalomuurit eivat pysty normaalisti [Ahettdmaan paketteja toisilleen vaan kaiken
likenteen tulee kulkea ulkoverkon kautta. Palomuuriin on mahdollista luoda erillinen “Ex-
ternal Zone” eli ulkoinen alue, jonka kautta on mahdollista sallia virtuaalipalomuurien va-
linen liikenne. Ulkopuolista aluetta luotaessa valitaan alueen tyypiksi “External” jolloin kay-
tettavan liitynnén sijasta on mahdollista valita mille virtuaalipalomuureille kyseisen alueen
kautta pystyy liikennéiméaén. Ulkopuoliset alueet luotiin kaikille palomuureille ja nakyvyy-
det méaariteltiin niin, etta tuotannon virtuaalipalomuuri pystyy liikkenndimaan kaikkiin luotui-

hin virtuaalipalomuureihin, mutta muut ainoastaan tuotannon virtuaalipalomuuriin.

5.6 Virtuaalireitittimet

Jokaiselle virtuaalipalomuurille tarvittiin oma virtuaalireititin hoitamaan pakettien reititysta
aliverkkojen, eli tassd tapauksessa samalla myos alueiden valilla. Virtuaalireitittimen
luonti onnistuu “Network”-valilehden “Virtual Routers”-kohdasta. Alareunan “Add” paini-
ketta painamalla avautuvaan valikkoon sydtetaan reitittimen nimi ja valitaan siihen kuulu-
vat verkkoliitynnat. Kaikkien liitynt6jen tulee olla samasta virtuaalijarjestelmasté. Tassa
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projektissa kaytdssa oli vain yksi reititin jokaista virtuaalipalomuuria kohti, siihen kuulu-

vaksi valittiin kaikki kyseisen virtuaalipalomuurin verkkoliitynnat.

Virtual Router - vr-vsys1-opiskelijaymp1 ®B

Router Settings Name  vr-vsysi-opiskelijaympi
Static Routes General |~ ECMP
Sl
RIP [E] ethernet1j1.110 Static | 10
0SPF [E] ethemnetij1.120 Static IPv | 10
b | |[O] ethernetz/1.130 osPEInt |30
i
0SPFv3 [E] ethernet1/20.601
, 9@ OSPF Ext | 110
BGP
OSPFV3 Int | 30
Multicast QSPFV3 Ext | 110

IBGP

Kuva 7: Virtuaalireitittimen luonti

Virtuaalireititin osaa automaattisesti hoitaa suoraan siihen liittyvien liityntéjen valisen lii-
kenteen reitittamisen, joten erillisia reitteja ei tarvinnut sita varten tehda. Kiintea reitti (sta-
tic route) sen sijaan asetettiin ulospain menevalle liikenteelle, koska virtuaalireititin ei muu-

ten osaisi lahettédd internettiin suuntautuvaa pakettia oikealle laitteelle.

Kiinteat reitit maaritellaan “Static Routes”-kohdassa virtuaalireitinta luotaessa tai ne voi
lisdtd samasta valikosta myos jalkeenpdin. Oletusreitti, eli reitti paketeille joiden maaran-
paata reititin ei suoraan tieda, maariteltiin antamalla kohdeosoitteeksi kaikki IPv4-osoitteet
sisaltdva 0.0.0.0/0. Liséksi valittin kohdeliitynt&d, johon paketti |&hetetdén ja seuraavan
reitittimen IP-osoite. Verkkoliitynnaksi valittiin luonnollisesti internettiin yhteydessa oleva

litynt& ja seuraavaksi reitittimeksi palveluntarjoajan antama IP-osoite.
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6 Osoitteenmuunnos

Osoitteenmuunnos (NAT, network address translation) on julkisen ja yksityisen verkon
rajalla kaytettavd menetelma, jolla sisdverkon laitteet saadaan piilotettua ulkoverkossa
olevalta tarkkailijalta. Sisdverkon suojaamisen liséksi osoitteenmuunnos vahentaa julkis-
ten IP-osoitteiden tarvetta, kun useampi sisaverkon laite jakaa saman julkisen IP-osoit-
teen. [5, p. 101]

Dashboard ACC Monitor Palicies Objects Network Device

RERSEE] Opiskeliaympd (vsysl

Name Tags Source Zone Destination Zone ~ Destination Interface  Source Address. Destination Address Service Source Translation Destination Translation

1 Teamspeak none 8] DMZ-vsys1 ) Funetowsysl | any 5§ 10.10.10.4 any any

2 | csGOpalvelinNAT none B DMZ-vsys1 P Funet-wsysl | any 3 10.10.10.3

3 | vsyst-outbound none

o Funetsyst | any any

Kuva 8: Osoitteenmuunnos

Sisdverkon yksityiset IP-osoitteet, eli tassa projektissa 10.0.0.0/8 avaruus, eivat reitity in-
ternetissa, eli niiden avulla voi liikenndida ainoastaan sisaverkossa olevien laitteiden kes-
ken. Kun sisaverkosta halutaan ottaa yhteytta internetissa sijaitsevaan palvelimeen, pa-
lomuuri vaihtaa lahettajan yksityisen osoitteen julkiseksi osoitteeksi, eli siksi osoitteeksi,
joka sille on maaritelty julkisen verkon liitynndssa. Palomuuri tekee myds merkinnan
omaan lokiinsa tehdysta osoitteenmuutoksesta, jotta se osaa ohjata vastauksena saapu-

van paketin oikealle sisaverkon laitteelle. [5, p. 101]

Dashboard ACC Manitor Policies Objects Network Device

Virtual System [oRTT R TN PNRRENEAV |

Name Tags Source Zone Destination Zone  Destination Interface  Source Address. Destination Address  Service Source Translation Destination Translation

1  Teamspeak none iR DMZ-vsysl i Funet-vsysl any %y 10.10.10.4 any any static-ip none

2 | CSGOpalvelinNAT none ) DMZ-vsys1 ) Funetwsysl | any 5§ 10.10.103

o Funet-wsyst | any any

Kuva 9: Osoitteenmuunnos palomuurissa

Palomuurissa osoitteenmuutos toteutetaan luomalla osoiteobjekti ja littAmalla se NAT-

saantoon. Osoiteobjekti on vain tietty IP-osoite, jolle on annettu nimi. Sen luominen ei ole
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valttamatontd, mutta se helpottaa osoitteiden hallintaa, koska kayttaja nakee itse maarit-
tamansa osoitteen nimen pelkan numerosarjan sijaan. Osoiteobjektia kaytettdessa osoit-
teen muuttaminen on helpompaa, koska osoitetta ei tarvitse paivittdd useampaan saan-

toon, vaan riittdd sen muuttaminen osoiteobjektissa. [13]

Dashboard ACC Monitor Policies Objects Network Device

BIEE Opiskclisymp! (vsysi)

Type
IP Metmask
IP Netmask

Kuva 10: Osoiteobjekteja

Osoiteobjektin luominen tapahtuu palomuurin "Objects”-valilehden "Addresses” valikosta.
’Add”-painikkeesta avautuvaan ikkunaan Kirjoitetaan objektin nimi ja haluttaessa kuvaus.
Tyypiksi valitaan ”IP Netmask” ja kirjoitetaan haluttu julkinen IP-osoite. Muutokset tallen-

netaan "OK”-painikkeella.

Varsinainen NAT-saantd luodaan ”Policies”-valilehden "NAT” valikosta "Add’-painik-
keella. Saanndlle maaritellaan haluttu nimi "General’-valilehdella ja siirrytaan "Original
Packet’-vélilehdelle. Ensimmaiseksi luotiin useamman laitteen kesken jaettu osoitteen-
muutossaantd, joka on tassa tapauksessa koko verkkoaluetta koskeva. Lahdealueeksi
(Source zone) valitaan alue, jota sdantd koskee, sama osoitteenmuunnossaanto voi olla
kaytossa useammalla alueella, jolloin kaikki tétd osoitetta kayttavat alueet tulee valita.
Kohdealue (Destination zone) valitaan pudotusvalikosta, tasséa tapauksessa kohdealue
on julkinen verkko. Koska saantt on tarkoitettu koko verkkoalueen kaytt6on, annetaan
lahdeosoitteena (Source Address) olla mika tahansa (Any). Samoin kohdeosoite (Desti-
nation Address) voi olla mik& tahansa.

"Translated Packet’-valilehdeltd valitaan osoitteenmuunnostyypiksi (Translation Type)
"Dynamic IP and Port” ja valitaan osoitteeksi aiemmin luotu osoiteobjekti. Osoite voidaan
tédssa kohtaa kirjoittaa suoraan IP-osoitteena, jos osoiteobjektia ei haluta kayttdd. Muu-

tokset tallennetaan "OK”-painikkeella.

Edella kuvattu osoitteenmuutos sallii sisaverkon laitteiden likenndida internettiin. Kun ha-
lutaan sallia ulkoverkosta p&asy sisaverkkoon, osoitteenmuunnos maaritelladn seuraa-
vasti: "Original Packet’-valilehdelle valitaan verkkoalueiden lisdksi |Ahdeosoitteeksi sen
laitteen sisaverkon osoite, johon halutaan sallia paasy ulkoverkosta. "Translated Packet’-
valilehdella valitaan osoitteenmuunnostyypiksi “Static IP” ja valitaan haluttu osoiteobjekti

listalta tai kirjoitetaan haluttu osoite suoraan. Lisdksi valitaan kohtaan ”Bi-directional”
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"Yes”, jolloin palomuuri sallii muutoksen ulkoverkosta tuleville paketeille, eli osoitteen-

muunnos toimii seké ulos- etta sisaanpain tuleville yhteyksille.

NAT Policy Rule
General | Original Packet | Translated Packet

Name  veys1-outbound

Description

NAT Policy Rule

Original Packet | Translated Packet
Destination Zone
Funet-vsys1

O g oMzZ-vsyst

O g MGMT-vsys1
Destination Interface

] ) Sandbox-vsys1

any

any

NAT Policy Rule

Original Packet | Translated Packet

Source Address Translation |_| Destination Address Translation
Translation Type | Dynamic IP And Port Translated Address
Address Type | Interface Address Translated Port

Interface | ethernset1/20.601

IP Address | 195142

Kuva 11: Osoitteenmuunnoksen madrittdminen. Kuvassa nakyvat kaikki valilehdet.
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Palomuurissa voi olla lukuisia osoitteenmuunnossaantdja samalla verkkoalueella, talléin
on tarkeada huolehtia sdanttjen keskinaisesta jarjestyksesta. Kun palomuuri suorittaa
osoitteenmuutoksen, se kay saantolistan lapi ylhaalta alkaen, ja ottaa kayttoon ensimmai-
sen saannon, joka tdsmaa pakettiin. Tassa on vaarana, etta laajempi, esimerkiksi koko
verkkoaluetta koskeva, saantd peittdd alleen suppeamman, vain yhta laitetta koskevan
saannon. Talléin on mahdollista, etta likennoivan laitteen julkinen IP-osoite voi muuttua
riippuen liikenndintisuunnasta ja kohdeosoitteesta. Muutoksia kayttéonotettaessa (com-
mit) palomuuri osaa yleensa huomauttaa, jos jokin osoitteenmuunnossaanto peittaa jon-

kin toisen saannon, mutta yllapitajan on silti syyta tiedostaa asia.
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7  Saannoét

7.1 Sovelluksen tunnistaminen

Kaytetty palomuuri kykenee tunnistamaan kaytetyn sovelluksen liikenteen perusteella ja
tatd ominaisuutta hyddynnetaan saanttjen laatimisessa. Palomuuri siséaltaa yli 2500 so-
velluksen tunnistetietokannan, jota Palo Alto pdivittaa viikoittain. Kayttajan on myds mah-

dollista lisata omia sovellustunnisteita, jos kaytdssa olevaa sovellusta ei l[6ydy valmiiksi.

Sovelluslista |6ytyy laitteen "Objects”-valilehdelta "Applications”-kohdasta. Sovellukset on
luokiteltu niiden kayttotarkoituksen perusteella viiteen eri kategoriaan, jotka ovat Yritysjar-
jestelmat (Business-systems), Yhteistyd (Collaboration), Yleinen internet (General-inter-
net), Media (Media) ja Tietoverkot (Networking). Namé& on jaettu vield erikseen yhteensa
30 alakategoriaan tarkemman luokittelun vuoksi. Kategorioiden lisksi sovellukset on luo-
kiteltu niiden kayttaman verkkoteknologian (Technology), riskiluokituksen (Risk) ja sovel-
lukselle tyypillisten piirteiden (Characteristic) mukaan.

Application ®

Name: web-browsing

Description: Web Browsing is using Hypertext Transfer Protocol (HTTP), which is a method used to transfer or convey informaticn on
the Waorld Wide Web. Its original purpose was to provide a way to publish and retrieve HTML pages.

Additional Information: wikipedia Google Yahoo
standard Ports: tcp/s0
Depends on:
Implicitly Uses:

Deny Action:  drop-resst

Characteristics Classification
Evasive: no Category: general-internst
Excessive Bandwidth Use: no Subcategory: internet-utility
Used by Malware: yes Technology: browser-based
Capable of File Transfer: yes Risk: [0} Customize...
Has Known Vulnerabilities: yes
Tunnels Other Applications: yes LIEIE
Prone to Misuse: no TCP Timeout (seconds): 3500 Customize...
Widely Used: yes TCP Half Closed (seconds): 120 Customize...
TCP Time Wait (seconds): 15 Customize...

App-ID Enabled: yez

Tag

Edit

Kuva 12: Web-browsing -sovelluksen tarkemmat tiedot
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7.2 Suojausprofiilit

Suojausprofiilit (Security profiles) ovat saantdihin liitettavia toimenpidelistoja, joiden palo-
muuri toimii havaitessaan maaritelméan tayttavaa liikennettd. Ne tarjoavat lisdsuojaa suo-
rittamalla analyysin sen jalkeen, kun likenne on jonkin sdéanndén mukaan sallittu. Suojaus-
profiilit liitetddn aina palomuurisaantéon ja niitéa sovelletaan saantékohtaisesti. Suojaus-
profiileja paasee luomaan ja muokkaamaan "Objects”-valilehden "Security Profiles”-koh-
dasta. Ne on jaettu kahdeksaan erilliseen luokkaan, joista on mahdollista koostaa suo-

jausprofiiliryhma, joka siséltédé yhden profiilin jokaisesta ryhmasta. [14]
Suojausprofiililuokat:

e Virustorjunta (Antivirus)

o Vakoiluohjelmien torjunta (Anti-Spyware)

e Haavoittuvuuksien suojaaminen (Vulnerability protection)
e URL-suodatus (URL Filtering)

e Tiedostojen esto (File blocking)

e WildFire analyysi (WildFire Analysis)

e Tiedon suodattaminen (Data filtering)

o Palvelunestohydkkaykseltd suojautuminen (DoS Protection)

Antivirus Profile | av-profiili

Anti-Spyware Prefile | antisp

Vulnerability Protection Profile | Vuln,prot

URL Filtering Prafile | Url-filter
File Blocking Profile | Mone
Data Filtering Profile | Mone

WildFire Analysis Profile | Wildfire

Kuva 13: Suojausprofiiliryhma
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7.3 Oletussaannot

Palomuuri siséltaa oletuksena jokaisessa virtuaalipalomuurissa kaksi valmista saantoa,
jotka ovat alueen sisaista ja alueiden valista likennetta varten (intrazone-default ja inter-
zone-default). Nama saannoét eroavat kayttajan luomista saanndista huomattavasti, silla
niiden muokkaamista on rajoitettu huomattavasti. Mahdollisia muutoksia ovat liikenteen
salliminen tai estaminen, suojausprofiili ja lokiasetukset. Oletussaannot ovat myds suori-
tusjarjestyksessa aina viimeisend, eli palomuuri kayttaa niitd, jos mikddn muu saanto ei

sovellu tarkastettavalle paketille.

Oletuksena alueen siséinen liikenne on sallittu ja alueiden valinen liikenne on estetty. Lo-
kin keraaminen kytkettiin paélle, mutta muutoin saannét jatettiin ennalleen. Tassa projek-
tissa alueen sisaista liikennettd maarittavalla sdannélla ei ole kaytdnndssa merkitysta,
koska alueen sisainen liikkenne kulkee kytkinverkossa, eikd kady lainkaan palomuurilla. Pa-
lomuuri ei siis pysty estamaan liikennetta alueen siséista likennetta koskeva saanto ra-

joittaisikin sita.

Oletussaanndista keratty loki helpottaa ongelmatilanteiden selvittamista alueiden vali-
sessé liikenteessa. Oletuksena lokin ollessa pois paalta oletussaanndlla kielletty likenne
ei ndy palomuurin hallinnassa lainkaan ja yllapitdjan on vaikeampi tietaa, onko ongelma
palomuurissa vai jossain muualla. Lokin ollessa kaytdssa yllapitaja nakee, jos palomuuri
estaa paketin ja osaa joko korjata olemassa olevan sdannon tai luoda uuden. Jos palo-
muurin lokissa ei nay estettya pakettia, voidaan todeta ongelman olevan jossain muussa

verkon osassa.

7.4 Saanttjen luominen

Saannot ovat tarkein palomuurin turvallisuuteen vaikuttava tekija. Edella kuvatut palo-
muurin konfiguraatiot eivat tee mitaan, jos ei niiden liséksi maaritella saantoja, jotka salli-
vat pakettien liikkumisen. Periaate palomuurin toiminnassa on, etta likenne estetaan, jos
mikaan saanto ei sita salli. Palomuuri tarkastaa sille saapuvan paketin verraten paketin
tietoja sdantolistaan. Listan jarjestyksella on valia, silla palomuuri aloittaa tarkastelun lis-
tan ylimmasta saannosta ja lopettaa saéntdjen tarkastamisen heti 1oydettydén sopivan
sdaanndn. Samoin kuin osoitteenmuunnoksessa, laajempi saanté voi siis peittda alleen
tarkemmin rajatun sdannoén ja aiheuttaa odottamattoman lopputuloksen. Tassékin palo-

muuri osaa saantojen kayttéonoton yhteydessa huomauttaa mahdollisesta ongelmasta.
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Saannoét luodaan "Policies”-valilehdelta ”Security”’-kohdasta "Add”-napilla. Avautuvaan ik-
kunaan kirjoitetaan saanntn nimi ja halutessa tarkempi kuvaus seka tunniste. Tunnistei-
den avulla on mahdollista valita naytettavaksi vain tietylla tunnisteella merkityt saannot,

jolloin on helpompi muodostaa kokonaiskuva tiettyyn asiaan vaikuttavista tekijoista.

Dashboard ACC Monitor Policies Objects Netwaork Device

Name Tags Type Zone Address User HIP Profile Zone Address Application Service Action

camspeak nene universal | pBj Funet-isyst | @I any OVt | g Teamspeak ping 3 application-d...| & Allow
=

CSGOpalvelin none universal | f Funet-vsys1

o
L

one e = = = = (i T = s = -
@  none intrazone  ar ar ar ar (intrazone) ar any ar @ Allow
@ none interzone  ar an an any an any ® Den

Kuva 14: Palomuurisdéntoja

Saannon tyyppi (Rule Type) maarad, mita likennettd sdanto koskee. Oletuksena valittuna
on yleinen (universal), jolloin sdantda sovelletaan kaikkeen liikkenteeseen. Muut vaihtoeh-
dot ovat verkkoalueen sisdinen (intrazone) ja verkkoalueiden vélinen (interzone). Kuten
edella todettiin, tdssa projektissa alueen sisdinen likenne vdlitetdaan taysin kytkinver-
kossa, joten palomuurilla ei ole mahdollisuutta vaikuttaa alueen sisaiseen liikenteeseen.
Tasta seuraa myds, ettd tassa tapauksessa saantotyypit yleinen ja verkkoalueiden vali-

nen ovat kaytdnnossa toiminnaltaan samat.

"Source”-vdlilehdelta valitaan lahdealue (Source Zone) ja halutessa lahdeosoite (Source
Address). Lahdealueeksi voidaan maarittaa yksi tai useampi alueita tai valita "Any”-pai-
nikkeella lahteeksi mik& tahansa alue. Lahdeosoitteeksi on oletuksena valittu kaikki osoit-
teet ja kayttaja voi halutessaan rajoittaa lahdeosoitteita. Lahdeosoite voi olla suoraan Kir-
joitettu IP-osoite, osoiteobjekti tai osoiteobjekteista luotu osoiteryhma. Palomuuri sisdltaa
my0s valmiita maantieteellisia osoitelistoja, joiden avulla on mahdollista sallia likenne esi-
merkiksi vain suomalaisista osoitteista. "Negate”-valinnalla voidaan muuttaa valitut osoit-
teet pois suljetuiksi, eli saanto koskee kaikkia muita, paitsi valittuja osoitteita. Tama valinta
koskee vain osoitteita, ei verkkoalueita. Kohdealue ja osoite valitaan "Destination”-valileh-

deltd samalla tavalla kuin lahde.
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Security Policy Rule

Application | Service/URL Category | Actions

select b4 W Ay
[B| Destination Zone [B | Destination Address

O pej DMz-vsys1 O 8§ Teamspeak

Kuva 15: Kohdealueen ja -osoitteen valinta

"Application”-vélilehdeltad voidaan valita mika sovelluksia s&d&nto koskee. Sovellukset voi
valita yksitellen tai kayttaa valmiiksi maariteltya sovellusryhmaa. Jos palomuuri ei tunnista
haluttua sovellusta, sen voi lisata palomuuriin itse tai sallia kaikkien sovellusten likennéin-
nin ja rajata sallitut portit. Porttien valinta tehdaan "Service/URL Category”-valilehdelta.
Jos haluttu sovellus I6ytyy palomuurin listalta ja se kayttaa sovellukselle tyypillisia ole-
tusportteja, jatetddn asetukseksi "application-default” eli sovelluksen oletus portit. Jos

portteja halutaan muuttaa, voidaan se tehda lisdamalla "Service”-kohtaan haluttu palvelu.



27

Security Policy Rule

General Application | Service/URL Category | Actions

W Ay
M | Applications

] ping
o ssl|
] teamspeak

] web-browsing

Kuva 16: Sallittujen sovellusten valinta

Palomuuriin ei suoraan pysty syéttamaan saantdkohtaista porttinumeroa, vaan ensin on
luotava palvelu, johon portit maaritellaén. Palvelun luonti onnistuu joko sdanndn luomisen
yhteydessa "New Service”-painikkeella tai "Objects”-valilehden "Services”-valikosta. pal-
velun luominen onnistuu molemmissa samalla tavalla, maaritetdan palvelulle nimi, kaytet-

téava protokolla, kohdeportti ja halutessa myos lahdeportti.

Palomuuria kokeiltaessa kaikki normaalit internetin palvelut toimivat oletusporttien kautta,
eika erillisia palveluita tarvinnut tehda. Opiskelijaprojekteissa oli tarpeen muokata palve-
luiden kautta sallittuja portteja, jotta harvinaisemmat tai itse luodut sovellukset saatiin toi-

mimaan kunnolla.

Viimeiseksi maaritellaan "Actions”-vélilehdelta saantoon liittyva toiminta. Vaihtoehdot
ovat: estd (Deny), salli (Allow), pudota (Drop), ja asiakkaan, palvelimen tai molempien

TCP-resetointi (Reset client, reset server, Reset both client and server).

Oletuksena on valittuna liikenteen salliminen, jolloin palomuuri p&astaa sdannén mukai-
sen liikenteen lapi. Esté valinnalla palomuuri estaa liikenteen valittuun sovellukseen liitty-
van toiminnon mukaisesti. Palomuuri voi siis esimerkiksi lahettaa asiakkaalle tiedon ettei
palvelin ole saatavilla tai TCP-reset -paketin. Sovelluskohtaisen toiminnan voi tarkastaa

"Objects’-valilehden ”Applications”-kohdan sovelluslistasta.

Paketin pudotus tarkoittaa paketin havittamista, ilman liikenndivalle laitteelle ilmoittamista,

lisdvalintana voidaan vastauksena lahettad "ICMP unreachable” -paketti, eli kertoa ettei
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kohdelaite ole tavoitettavissa. TCP-reset vaihtoehto katkaisee yhteyden lahettamalla eri-
tyisen "TCP-reset’-paketin, joka sulkee avoimen TCP-yhteyden valitttmasti. Paketti voi-

daan maaritella lahetettavaksi joko asiakkaalle, palvelimelle tai molemmiille.

Liikenteen sallimisen tai estamisen lisaksi "Actions”-vélilehdelta voidaan maarittaé saan-
non nakyminen liikennelokissa, asettaa sdanndlle tietyt voimassaoloajat ja asettaa suo-
jausprofiili. Loki on mahdollista keréta yhteyden alussa, lopussa tai ei lainkaan. Tassa
projektissa loki keréttiin kaikesta liikenteesta yhteyden paattyessa. Yhteyden paattyessa
keratty loki toimii paremmin kuin alussa keratty, koska yhteyden alussa palomuuri ei viela
kykene tunnistamaan kaytettyd sovellusta. Lopuksi keratty loki siis nayttaa enemman tie-
toa palomuurin [&pi kulkeneesta liikenteesta ja helpottaa ongelmien selvittdmista.

Security Policy Rule

General Application | Service/URL Category | Actions
Action Setting Log Setting
Action | Allow [[] Log at Session Start
Send ICMP Unreachable [ Log at Session End
Log Forwarding  Mone

Profile Setting Other Settings

Profile Type | Group Schedule | Mone

Group Profile | System default QoS Marking | None

D Disable Server Response Inspection

Kuva 17: Toimintojen maarittdminen saantoon liittyen

DC-laboratorion tuotantoymparist6é6n luotiin saannat, jotka sallivat tydasemille liikenndin-
nin ulkoverkkoon suhteellisen vapaasti. Haitallisen sisallén rajoittaminen tehtiin suojaus-

profiilien avulla sulkemalla haitallinen liikenne ja vaaralliseksi tunnetut sivustot pois.

Tuotantoympaériston alueiden valiseen liikenteeseen laadittiin tarkat s&&nndt konesaliym-
paristdn turvaamiseksi. Aluksi sallittiin sovellukset, joiden tiedettiin olevan tarpeellisia, ku-
ten VMwaren virtualisointialustan etayhteys. Sovelluksia liséttiin lokiin kertyneiden mer-
kintdjen perusteella. Talla tavoin ymparistd saatiin nopeasti toimintaan ja ongelmia ei ole
kayttdonoton jalkeen ilmennyt. Uusien palveluiden kayttddnotto vaatii luonnollisesti palo-

muurisdantojen paivittamisen kayttéoénoton yhteydessa.
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8 Yhteenveto

Opinnaytetydn teoriaosuudessa kaytiin lapi palomuurien historia ja tarpeen syntyminen
yleisella tasolla. Sen perusteella nykyaikainen palomuuri on monipuolinen laite, joka ky-
kenee suojaamaan verkkoymparistéa jatkuvasti kehittyviltd ja muuttuvilta ulkopuolisilta
uhilta. Kaytdnnon osuudessa palomuuri asennettiin paikoilleen ja valmisteltiin kayttoon.
Opinnaytety® keskittyi suurelta osin kaytanndn osuuteen ja erityisesti nyt kaytdssa ollee-
seen palomuurimalliin. Palo Alto Networksin PAN-OS-kayttéjarjestelma on kaytossa kai-
kissa yrityksen sovelluspalomuureissa, joten tédssa esitetyt tiedot patevat osittain myos

muihin palomuurimalleihin.

Palomuuri saatiin toimintaan suunnitellusti ja kayttéymparist6 toimii halutulla tavalla. Kay-
tossa ollut palomuuri helpottaa kayttn aikaista yllapitoa automaattisesti paivittyvien uhka-
tietokantojen ja sovellustunnisteiden kautta, mutta yllapitdjan on silti suositeltavaa tutus-

tua palomuurin toimintaan ja opetella seuraamaan palomuurin lokiin kertyvia tietoja.

Tietojarjestelméalaboratorion opiskelijoiden nakdkulmasta omassa hallinnassa oleva palo-
muuri tarjoaa hyvan mahdollisuuden tutustua tietoturvaan ja verkon toimintaan todellista
ymparistéd mukailevassa oppimisymparistossa. Tastd mahdollisuudesta seuraa luonnol-

lisesti my6s vastuu ympariston tietoturvasta huolehtimisesta.
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