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1 Tyon lahtokohdat

1.1 Tausta

Yritykset ovat siirtdneet palveluitansa pilveen, koska oman palvelininfrastruktuurin
yllapitdminen on kallista ja ty6lasta. Tahan on reagoitu Telialla alkamalla suunnitella
Telia Cloud pilvipalvelua. Se tulee pohjautumaan OpenStackiin ja se tuotetaan Telian

omista Suomessa sijaitsevista konesaleista. (Vie liiketoimintasi kehitys pilveen 2017.)

OpenStack on malliltaan Infrastructure as a Service (laaS) ja se vastaa useimpien
yritysten tarpeita talla hetkelld. Toisaalta yha useampi yritys, erityisesti
ohjelmistoyritykset, ovat siirtymdassa ketteran ohjelmistokehtyksen malliin, joka
muuttaa heidan tarpeitaan. Myd6skin sovelluksien arkkitehtuuri on muuttumassa
monoliittisista sovelluksista mikropalveluihin, joka usein vaatii sovelluksen alustan
taydellisen uudistuksen. Tallaisiin tarpeisiin sopii paremmin ylemman hierarkiatason
alusta, joka mahdollistaa nopeamman sovelluksien kdyttoonoton ilman niiden
vaatimien alustojen pystyttamista ja yllapitamista. Tallainen pilvipalvelumalli on

Platform as a Service (PaaS).

1.2 Vaatimukset ja tavoitteet

Opinndytetyon aihe oli neljan eri PaaS-alustan vertailu, joita olivat OpenShift, Cloud
Foundry, Rancher ja OpenStack Magnum. Toimeksiantaja vaatimukset alustalle
olivat:

e Luotettava kehitysyhteiso ja tuki

o  Multitenanttisuus eli kdyttdjien eristettavyys toisistaan
e Integroitavuus OpenStackiin

Lisaksi tyon aiheena oli seuraavien asioiden tutkiminen pilvipalveluntarjontaan ja
tuotantokayttoon liittyen:
e  Eri pilvipalvelumallien kayttdjakohderyhmat

e Konttiteknologian tuotantovalmius
e PaaS-pilvipalvelumallin laskutusratkaisut



Opinnaytetyon tavoitteena oli selvittda paras PaaS-alusta pilvipalveluntarjoajan
nakokulmasta ja tdlle sopiva laskutusratkaisu. Lisdksi tavoitteena oli saada kasitys

konttiteknologian tuotantovalmiudesta.

1.3 Tutkimusmenetelma

Opinndytetyo on rakenteeltaan kvalitatiivinen eli laadullinen tutkimus, jossa vertail-
laan PaaS-alustoja pilvipalveluntarjoajan nakékulmasta ja tutkitaan niille eri laskutus-
ratkaisuja seka tutkitaan yleisesti konttiteknologian tuotantovalmiutta ja eri pilvipal-
velumallien kayttajakohderyhmia. Teoriatietoa analysoidaan Telia Cloud -projektin
tarpeiden Iahtokohdista. Tutkimuksen paamaarana on valita paras alusta Telia Cloud
-projektia varten. Alustan kayttoonottoa ei kasitellda opinnaytetydssa projektin pitka-

kestoisuuden vuoksi.

1.4 Toimeksiantaja

Toimeksiantajana oli Telia Finland, joka on Telia Companyn tytaryhtio ja Suomen
maaorganisaatio. Sen juuret ulottuvat jopa 1700-luvulle asti. Vuonna 2002 Sonera
fuusioitui Telian kanssa, jolloin siita tuli Pohjoismaiden suurin operaattori TeliaSonera
(Komissio hyvaksyy Telian ja Soneran fuusion tietyin ehdoin 2002). TeliaSonera
muutti nimensa Teliaksi 23.3.2017 (Sonera ja Tele Finland ovat nyt Telia — Mita se
tarkoittaa? n.d).

Kuviossa 1 nakyy yhtion historia Ruotsin optisesta lennattimesta aina nykyiseen Telia

Finlandiin asti.

Suomen valtion Posti- ja Posti- ja

Ruotsin Venajan .
Lenndtinlaitos lennatinlaitos telelaitos

optinen lenndtin keisarikunnan
Lennitinlaitos

2017

2002

1990 1994

Telia Finland Oyj

Posti- ja telelaitoksesta Telecom Finland Oy TeltaSonera
valtion liikkelaitos Sonera Oyj Finland Oyj

Kuvio 1. Telian historia (alkup. kuvio ks. Kekaldinen 2015)



Telia Finland tarjoaa seka kiintedn etta mobiilin verkon tietoliikennepalveluja yrityk-
sille ja kuluttajille. Sen liikevaihto vuonna 2015 oli n. 1,3 mrd €, ja se tyollistaa n.

3000 henkiloa (Kekaldinen 2015).

Telia Finland on alkanut suunnitella myos laaS-pilvipalvelun seka konesalipalveluiden
tarjoamista. Se rakentaa Helsingin Pitdjanmakeen uutta konesalia, jonka on maara
valmistua 2017 loppuvuodesta. Valmistuessaan se tulee olemaan Suomen suurin
avoin konesali, eli kuka tahansa voi ostaa sielta palveluita. (Konesalien kuningas nou-

see Pitdjanmakeen n.d).

2 Pilvipalvelu

2.1 Yleista

Pilvi kasitteena tietotekniikassa kuvaa monien tekniikoiden ja palveluiden yhdessa
muodostamaa jarjestelmaa, jonka sisalto on piilotettu kayttajalta ja sita tarjotaan yh-
tenad isona palveluna. Tassa tapauksessa se voi tarkoittaa esim. resurssien kdyttoon-

ottoa tai kdyttojarjestelman asentamista.

Pilvipalvelun maarittely on hankalaa, koska sen kayttotarkoitukset muuttuvat jatku-
vasti. NIST (National Institute of Standards and Technology) on tehnyt muodollisen
maarityksen pilvipalvelulle, mutta sitakin on jouduttu muuttamaan ajan saatossa. Sa-

mat perusperiaatteet siina ovat silti pysyneet:

e Pitkdlle automatisoitu itsepalvelu, eli kdyttdja voi pyytaa kayttoonsa lisaa resursseja
(esim. verkotusta, palvelimia, tallennustilaa tai ohjelmia) ilman pyynnén manuaalista
kasittelya

e Palveluiden on oltava saatavilla internetin ylitse ja toimittava hitaammallakin yhtey-
della. Niiden kaytto ei pitdisi vaatia client-ohjelmistoa tai ainakin sen on oltava kevyt
ja toimittava useimmilla paatelaitteilla.

e Virtualisoitu resurssipooli, joka skaalautuu nopeasti kaytén mukaan. Eli palvelimet
ovat jo olemassa, mutta ne kdaynnistyvat automaattisesti kuorman kasvaessa.

e Palveluita on pystyttava valvomaan eri mittareilla (esim. tallennustila, prosessointi,
kaistankayttd). Tama mahdollistaa myos veloituksen kayttajalta kulutuksen mukaan.

(Rountree & Castrillo 2014.)



2.2 Pilvipalvelumallit

NIST on myds maaritellyt palvelumallit, jotka erottelevat palvelut kolmelle eri tasolle.
Mallit maarittavat, mita palvelua tarjotaan, mutta samalla myds kenen vastuulla mi-

kin osa on. Kuviossa 2 on havainnollistettu vastuualueet eri malleissa.
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infrastruktuuri laas o Paas Saas
— =] -
| Sovellukset | | Sovellukset | *3 | Sovellukset | | Sovellukset |
© g
| Data | E | Data | = | Data | | Data |
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i © 5
g | Kayttojarjestelma | | Kayttojarjestelma | | Kayttojarjestelma | | Kayttojarjestelma | S
L - 9
© 7 T [
S | Virtuaalikoneet | | Virtuaalikoneet | = | Virtuaalikoneet | = | Virtuaalikoneet | =
(@] o o )
@ 7y
| Palvelimet | | Palvelimet | 8 | Palvelimet | 8 | Palvelimet |
2 2
| Tallennustila | | Tallennustila | pag | Tallennustila | pg | Tallennustila |
= =
| Verkot | | Verkot | ® | Verkot | @ | Verkot |

Kuvio 2. Palvelumallien vastuut (alkup. kuvio ks. Greiner 2014)

Saa$ (Software as a Service) tarkoittaa mallia, jossa kayttajalle tarjotaan paasy palve-
luntarjoajan itsensa yllapitdmaan palveluun (esim. sdahkdpostin web-kayttoliittyma).
Kayttajalla ei ole paasya taustalla olevaan palvelimeen, kayttdjarjestelmaan tai ohjel-

man lahdekoodiin. (Mell & Grance 2011.)

Paa$ (Platform as a Service) on alusta, jolle kdyttdja voi itse asentaa ohjelmia ja hal-
lita niitd, mutta kayttajalla ei silti ole paasya kayttojarjestelmaan, jonka paalla ohjel-

mia ajetaan (Mell & Grance 2011).

laa$S (Infrastructure as a Service) on naista kolmesta alin taso. Tassa palvelumallissa
kdyttdjan on mahdollista provisioida esim. prosessointitehoa (yleensa suoritinytimia
tai -aikaa), tallennustilaa ja verkkoja omaan ymparist66nsa. Kayttaja voi siis asentaa

oman kayttojarjestelman ja ajaa sen paalla mitd tahansa. (Mell & Grance 2011.)



2.3 Infrastruktuurimallit

Palvelumallien lisaksi pilvipalvelut on eroteltu neljaan kategoriaan niiden infrastruk-

tuurin perusteella: yksityinen pilvi, yhteisopilvi, julkinen pilvi ja hybridipilvi.

Yksityinen pilvi on sellainen, jonka koko infrastruktuuri (palvelimet, tallennustila,
verkot jne.) on kdytossa ainoastaan yhdelld organisaatiolla. Palveluntarjoaja voi olla

itse organisaatio tai kolmas osapuoli. (Mell & Grance 2011.)

Yhteisopilvi on muuten samalainen, mutta organisaation sijasta sita kayttaa yhteiso,

johon kuuluu useita tahoja (Mell & Grance 2011).

Julkinen pilvi on nimensa mukaisesti julkiseen kdyttoon tarkoitettu, eikd sen kaytta-
jakuntaa ole rajattu mitenkaan. Sama resurssipooli on jaettu kaikkien kayttdjien kes-

ken. (Mell & Grance 2011.)

Hybridipilvi on yksityisen ja julkisen pilven yhdistelma, jossa sovelluksien kuormaa

voidaan ohjata naiden valilla (kuormantasaus) (Mell & Grance 2011).

3 OpenStack

3.1 Yleista

OpenStack on avoimeen lahdekoodiin perustuva laaS-alusta, joka lahti liikkeelle
Rackspacen ja NASAnN yhteistyoprojektista. Se on kokoelma erilaisia komponentteja,
jotka yhdessa muodostavat tehokkaan ja laajennettavan ympariston. Ydinkomponen-
tit, joista OpenStack koostuu, ovat Nova, Glance, Swift, Keystone, Neutron, Cinder ja

Horizon. (Smith. n.d.)

Liitteessa 1 on havainnollistettu koko OpenStackin arkkitehtuuri ja se selitetdan auki

seuraavissa kappaleissa.

3.2 Nova

Nova on koko OpenStackin tarkein komponentti. Se vastaa virtuaalikoneiden pystyt-

tamisesta ja eri resurssien kuten verkkojen ja levyjen liittamisesta niihin. Verkotuksen
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se pyytaa Neutronilta Networking APIn avulla ja levyt Cinderiltd AMQP:lld (Advanced

Message Queuing Protocol). (Smith. n.d.)

- Command-line interfaces (nova, neutron, swift, etc)
I - Cloud Management Tools (Rightscale, Enstratius, etc)
- GUI tools (Dashboard, Cyberduck, iPhone client, etc)

OpenStack
Compute VNC/VMRC
APi
Horizon
Y OpenStack
\,  OpenStack Networking API
\ Compute API/ [ (S ”
v Admin API i "
Gl «|OpenStack | ‘ ; -~
ance <. |ImageAPl | | Neutron
o
| o 4 Cinder
i
OpenStack | nova-scheduler
%eenmif; i | OpenStack Compute
API i
Keystone

Kuvio 3. Nova komponentit (alkup. kuvio ks. Architecture 2017.)

Novan prosessit kuviosta 3

e nova-api: APIn (Application Programming Interface) kautta kayttdjat hallitsevat No-
vaa. API termina tarkoittaa tapaa, jolla ohjelma pyytaa jotain tai vastaa toiselle ohjel-
malle.

e nova-compute: taustaprosessi, joka luo tai poistaa virtuaalikoneita kommunikoimalla
hypervisoreiden APlen kanssa.

e AMAQP: tarkoitettu komponenttien valiseen kommunikointiin samoin kuin APIt.
Nova-api pyytda AMQP:n kautta virtuaalikoneille levyvolyymeja Cinderilta.

e Networking APIl: Nova pyytda verkotuksen virtuaalikoneelle Neutronilta Networking
APIn avulla.

e nova-scheduler: kasittelee virtuaalikoneiden pyyntdja ja maarittaa milla isantako-
neella niita voidaan ajaa.

e nova database: tallennetaan tilatiedot: esim. onko virtuaalikone kdytdssa ja mita
verkkoja on kadytossa. (Smith. n.d.)



11

3.3 Glance

Glance on levykuvavarasto, johon voidaan varastoida virtuaalikoneiden templaatteja
ja varmuuskopioita. Glance ainoastaan hallinnoi levykuvia ja tarjoaa niita uusiin virtu-
aalikoneisiin niitd kayttoonotettaessa. Itse data sadil6tdan OpenStack Swiftiin tai Cin-

deriin. Glancea hallitaan APIn avulla.

Horizon
OpenStack I/OpenStack
Image API[ / Image
' API
v ¥

glance-api

Swift

glance-registry

OpenStack
Image Service

Kuvio 4. Glancen arkkitehtuuri (alkup. kuvio ks. Architecture 2017.)

Kuviossa 4 nakyvat Glancen prosessit ja niiden vastuualueet:

e glance-api: vastaa kdyttajien ja muiden komponenttien APl-pyynt6ihin
e glance-registry: tallentaa, muokkaa ja hakee meta-tietoja levykuvista
e glance database: meta-tietojen tallennuspaikka

e Swift: levykuvien tallennuspaikka. (Smith. n.d.)

3.4 Swift

Swift on OpenStackin tallennustilapalvelu. Se pystyy kasittelemaan suurta maaraa da-
taa hajautettuna useille eri tallennuslaitteille. Tama takaa datan redundanttisuuden,

eli levyn hajotessa data replikoidaan joltain muulta isdntdkoneelta. Sen tallennustilaa
voidaan kasvattaa yksinkertaisesti levyja lisaamalla, jotka se osaa liittda sen hetkiseen

levyklusteriin. Swiftia hallitaan APIn avulla. (Wang 2015.)
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OpenStack :
Object API Horizon

(accoum) (container) ( object )

account container
database database

OpenStack Object Store

Kuvio 5. Swift arkkitehtuuri (alkup. kuvio ks. Architecture 2017.)

Kuviossa 5 on havainnollistettu Swiftin arkkitehtuuri. Swift-proxy kasittelee kayttajien
ja muiden palveluiden API-pyynnot. Object-palvelin sail66 tiedostot. Objektin polku
madaraytyy sen nimen tiivisteesta (hash) ja sitd koskeneen toimenpiteen aikaleimasta.
Container-palvelin pitada ylla listaa objekteista. Objektit jaotellaan s&ilidihin (voi ver-
rata kansioihin). Account-palvelin puolestaan pitda ylla listaa sdilidista ja kayttajien

oikeuksista niihin. (Wang 2015.)

3.5 Keystone

Keystone on OpenStackin todennus- ja valtuutuspalvelu, joka tarjoaa keskitetyn kayt-
tajahakemiston, jossa heidan oikeutensa kuhunkin OpenStack palveluun méaarite-
taan. Keystone on myods mahdollista liittaa ulkoisiin palveluihin, kuten LDAPiin,
oAuth, SAML ja OpenlD. Keystonen toimintoja ovat
e Kayttdjien todennus ja sen myota tokenin tarjoaminen kayttajalle. Tokenin avulla
kayttaja pystyy todentamaan itsensa OpenStackin eri palveluille
e  Kayttijien valtuutus RBAC-menetelmalld (Role-based access control), jossa oikeudet

madritelldaan rooliperustaisesti, eikd suoraan kayttajille
e Luettelon tarjoaminen kadytossa olevista OpenStackin palveluista (Smith. n.d).



13

Keystonen RBAC-menetelma koostuu projekteista, ryhmistd ja kayttajista. Projektit
ovat “tenantteja”, jotka ovat esim. samassa julkisessa pilvessa toimivia eri organisaa-
tioita. Ryhmat ovat projektin sisdisia ryhmia kayttdoikeuksien maarittelya varten.
Nama voivat olla esim. organisaation eri osastoja, joihin kayttajat kuuluvat. Kayttajat
padsevat tokenin avulla kasiksi vain heille tarkoitettuihin palveluihin. Nain ollen pal-
veluiden ei tarvitse tarkistaa kayttajien tunnuksia jatkuvasti, vaan pelkastdaan tokenin

tarkistaminen riittaa. (Smith. n.d.)

Kuviossa 6 on havainnollistettu Keystonen arkkitehtuuri ja komponentit joiden

kanssa se kommunikoi.

Kayttajat | | Glance ||Horizon| | Nova

~ v v F

_ y D EGGGEEEEEEEEEE -| Cinder
SW|[t I keystone
(service and admin APls) B T =
OpenStack / l l
Identity
Service

catalog

identity

backend backend

Kuvio 6 Keystone arkkitehtuuri (alkup. kuvio ks. Architecture 2017.)

3.6 Neutron

Neutron on OpenStackin SDN-palvelu (Software Defined Network), eli se vastaa virtu-
aalikoneiden verkoista. Sen avulla kayttajat tai muut OpenStackin palvelut voivat
luoda verkkoija ja liittaa niihin virtuaalikoneita. Neutronilla on mahdollista tehda pe-
rinteisten verkkojen lisaksi myds edistyneempia toimia, kuten L2-in-L3 tunneleita ja
QoSia (Quality of Service). Neutronin avulla voidaan rakentaa myos muita verkkopal-
veluita kuten kuormantasaus (LBaaS), VPN-palvelu (VPNaas) tai palomuuri (FWaas).

(Neutron 2014.)

Kuviossa 7 on havainnollistettu Neutronin arkkitehtuuri.
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OpenStack
Networking
AP |

v

[ neutron-server ]

neutron agents

database

OpenStack Networking

Kuvio 7 OpenStack Neutron arkkitehtuuri (alkup. kuvio ks. Architecture 2017.)

3.7 Cinder

Cinder on OpenStackin lohkotallennuspalvelu. Se vastaa virtuaalikoneiden tallennus-
tilasta yhdistamalla niihin levyvolyymeita, joihin voidaan sitten alustaa virtuaaliko-

neissa haluttu tiedostojarjestelma. Cinderin keskeisimpia ominaisuuksia ovat

e Volyymien luominen, kloonaaminen, poistaminen seka niiden liittdminen virtuaaliko-
neisiin

e Snapshotien muodostaminen, joka tarkoittaa jarjestelman sen hetkista tilaa tallen-
nettuna levykuvaksi

e Volyymien statistiikkojen tarkastelu. (Smith. n.d.)

Kuviossa 8 on havainnollistettu Cinderin arkkitehtuuri.
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OpenStack
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API

v

[ cnder-api ]

Y

[ cinder-volume J

nova
database

( cinder-scheduler J

volume provider

OpenStack Block Storage

Kuvio 8 Cinderin arkkitehtuuri (alkup. kuvio ks. Architecture 2017.)
3.8 Horizon

Horizon on OpenStackin hallintaportaali, jonka kautta on mahdollista hallita kaikkia
OpenStackin komponentteja. Horizon on tilaton web-sovellus, eli se |dhettdaa API-
pyyntdja OpenStackin eri komponenteille ja ndyttda niiden vastaukset kayttajalle.
Silla on mahdollista suorittaa kaikki perustoimet OpenStackissa kuten luoda ja pois-

taa virtuaalikoneita, verkkoja ja levykuvia. (Smith. n.d.)
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Overview

Limit Summary

Usage Summary
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Kuvio 9. Horizon hallintaportaali

Horizonin navigointi nayttaa sisaankirjautuneelle kayttajalle vain sen kayttdoikeuk-
sien sallimat paneelit. Kuviossa 9 on Horizonin kayttoliittyma, jossa on nakyvissa

kaikki paneelit, koska sinne on kirjauduttu sisdan admin-tunnuksilla. (Smith. n.d.)

3.9 Heat

Heat ei ole OpenStackin ydinkomponentti, joten se ei ndy koko OpenStackin arkkiteh-
tuuria havainnollistavassa kuviossa (ks. Liite 1.). Heat on OpenStackin orkestrointipal-
velu. Se mahdollistaa infrastruktuurin eri resurssien (verkko, virtuaalikoneet, levyvo-
lyymit jne.) luomisen ja konfiguroinnin automatisoidusti. Heat konfiguroidaan
yleensa YAML-templaatin (YAML Ain't Markup Language) avulla, jossa kuvaillaan so-
velluksen tarvitsemat resurssit. Heat pystyttaa resurssit OpenStackin eri API-
komentojen avulla. Heatin pystyttamia resurssisetteja kutsutaan stackeiksi. (Villarreal

2017.)
YAML-templaatti koostuu seuraavista asioista:

e Versio

e Kuvaus

e Resurssit

e Parametrit

e Tuloste. (Villarreal 2017.)

Esimerkki yksinkertaisesta templaatista:
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heat template version: 2015-04-30

description: Simple template to deploy a single compute in-
stance

resources:
my instance:
type: OS::Nova::Server
properties:
key name: my key
image: ubuntu-trusty-x86 64
flavor: ml.small

Yll3 olevassa templaatissa on ainoastaan vahimmaismaarittelyt: versio, kuvaus ja re-

surssit (Heat Orchestration Template (HOT) specification n.d).

Version avulla Heat tunnistaa mita rakennetta templaatti noudattaa ja mita ominai-
suuksia tuetaan. Kuvaus on vain kayttdjaa itsedaan varten. (Heat Orchestration Temp-

late (HOT) specification n.d.)

Luotavia resursseja on ainoastaan yksi m1.small-kokoinen virtuaalikone, jossa on
ajossa ubuntu-levykuva ja sille on luotu avainpari my_key (Heat Orchestration Temp-

late (HOT) specification n.d).

Parametrit ovat muuttujia, jotka odottavat syotetta templaatin suorittajalta. Tyypilli-
sia parametreja ovat kayttajatunnukset, salasanat, levykuvat jne. (Heat Orchestration

Template (HOT) specification n.d).

Tuloste palauttaa templaatin suorittajalle luotujen resurssien IP- tai URL-osoitteet

(Heat Orchestration Template (HOT) specification n.d).

Heatilla on mahdollista autoskaalata ymparistoa sen kuorman mukaan. Tahan tarvi-
taan OpenStack Ceilometeria, joka monitoroi ymparistoa ja liipaisee halytyksen maa-
ritetyn raja-arvon ylityksesta. Heat voidaan maarittda seuraamaan tata halytysta ja
luomaan/poistamaan resursseja, riippuen onko kuorma kasvava vai vaheneva. (Be-

rendt 2015.)
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3.10 Maghum

Magnum ei myoskaan ole OpenStackin ydinkomponentti, joten sekdan ei ndy koko
OpenStackin arkkitehtuuria havainnollistavassa kuviossa (ks. Liite 1.). Magnum on

yksi vertailukohteista muiden PaaS-alustojen rinnalla.

Magnum tuo COEn (Container Orchestration Engine) OpenStackiin. Sen avulla voi-
daan luoda klusteri kayttajan OpenStack-ymparistdoon ja ajaa siella kontteja. COEta ja
konttiteknologiaa yleisesti kasitelldan tarkemmin kappaleessa 4. Magnum tukee kol-
mea eri COEta: Kubernetesia, Docker Swarmia ja Mesosia. Magnumia voidaan hallita
suoraan APllla tai OpenStackin hallintaportaalin (Horizon) kautta. Luotua klusteria

hallitaan sen omalla natiivilla komentorivirajapinnalla. (Magnum n.d.)

Kuviossa 10 nakyy Magnumin arkkitehtuuri.

Nova Instance #n Controller Node

)

Client

API | R | | Service RC |
Kubernetes / Swarm

model
Docker containers

OpenStack Heat
Micro OS (Fedora Atomic, CoreQS)

Magnum | Heat Templates |

Conductor

| Handlers | Tietokanta

Kuvio 10. Magnum arkkitehtuuri (alkup. kuvio ks. Magnum n.d)

Bay tarkoittaa Magnumilla luotua klusteria, jossa voidaan ajaa kontteja. Baymodel on
templaatti klusteria varten, jossa maaritellaan COE, avainpari ja nova-instansseilla
ajettava levykuva. Magnumia hallitaan Magnum Client -asiakasohjelmalla, joka valit-
tda komennot Magnum APllle ja siita edelleen Magnum Conductorille. Conductorilla
on erilaisia Heat templaatteja, joilla voidaan luoda kayttdjan Baymodelin mukainen
klusteri. OpenStack Heat luo kyseisen klusterin eri OpenStack-komponenttien avulla

ja konfiguroi valitun COEn valmiiksi kaytettavaksi. (Dake 2015.)



4 Konttiteknologia

4.1 Docker

Docker on kayttojarjestelmatason virtualisointiohjelma, joka perustuu kontteihin.
Sen paaasiallinen tehtdva on sovellusten paketointi ja niiden ajaminen eristettyna
kontissa. Kontit ovat kayttojarjestelman prosesseja ja ne jakavat saman kayttojarjes-
telman ytimen, mutta kayttajalle ne nayttavat erillisilta virtuaalikoneilta. Perintei-
sessa, hypervisor-pohjaisessa virtualisoinnissa, kukin ohjelma tarvitsi oman virtuaali-
koneen, jossa ajettiin omaa kayttojarjestelmaa. Kontti-pohjaisessa virtualisoinnissa
ohjelmat eivat tarvitse erillista kayttojarjestelmaa, vaan niissa ajetaan ainoastaan oh-
jelman vaatimia kirjastoja ja alla on kaikille yhteinen kayttojarjestelman ydin (kernel)

(Ks. kuvio 11). (What is Linux container? n.d.)

["App N App2 NENABBEN
[Bifis/Libs" ) Bins/Libs JNBTAS/LBS]

Guest
oS

AP TN App2  NIVABEEI
[Bins/Libs" ) Bins/Libs WNBIRS/LIBSN
| Hypervisor | | Container Engine |

_ Hostos |

O

Infrastruktuuri Infrastruktuuri

Hypervisor-pohjainen virtualisointi Kontti-pohjainen virtualisointi
Kuvio 11. Virtualisointi verrattuna konttiteknologiaan (alkup. kuvio ks. Wang 2016)

Ohjelmien ajaminen konteissa on paljon tehokkaampaa kuin erillisella virtuaaliko-
neella. Kontti rakennetaan levykuvasta, joka sisaltaa itse ohjelman lisdksi myos sen
kaikki riippuvuudet. N&din ollen ne ovat taysin siirreltavia esim. testiymparistosta tuo-

tantoon. (What is Linux container? n.d)
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Ensimmainen konttiohjelma kehitettiin jo vuonna 2000. Se oli FreeBSD:n luomat van-
kilat (jails), jotka mahdollisti chroot-toiminto. Chroot muuttaa ohjelman juurihake-
miston (root) osoittamaan omaan, eristettyyn hakemistoon. Nain ollen kyseinen oh-

jelma ei paase itse kayttojarjestelmat juureen. (Riondato n.d)

Konttiteknologiaan on sittemmin kehitetty monia parannuksia. Cgroups, joka rajoit-
taa konttien oikeuksia ytimen eri resursseihin ja muihin prosesseihin, ja ndin ollen
mahdollistaa prosessien eristamisen niin, etteivdt ne nae toisiaan (namespace). Sys-
temd-nspawn on chrootista edistyneempi versio. Se luo ohjelmalle virtuaalisen juuri-
hakemiston lisdaksi my0s virtuaalisen tiedostojarjestelman, prosessipuut, prosessien
valiset kommunikointivaylat. Ndma toimet paransivat konttien eristyskykya. (Petaz-

zoni 2015.)

Sittemmin on syntynyt projekteja kuten Oracle Solariksen alueet (zones) ja Googlen
Imctfy (Let me contain that for you), mutta ne eivat koskaan nousseet suureen suosi-
oon ja ndin ollen niiden kehitys lopetettiin. Vuonna 2013 julkaistiin Docker, joka

nousi suureen suosioon ja siita tuli konttien “de facto”. (Tsidulko 2016.)

Ohjelman kontittamisen lisdksi, Docker tarjoaa niille verkon ja tallennustilan. Mikro-
palveluarkkitehtuurissa yksi sovellus muodostuu useista pienista palveluista ja Docke-

rin avulla tdma on mahdollista toteuttaa. (Docker for the Virtualization Admin n.d.)

4.2 Kubernetes

Kubernetes on alun perin Googlen kehittama orkestrointitydkalu sovelluskonttien
hallintaan palvelinklusterissa. Se helpottaa konttien suurien maarien hallintaa. Se
osaa vastata automaattisesti sovelluksien tarpeisiin: skaalata niita, replikoida toiselle
nodelle tai yrittaa uudelleenkdynnistaa. Kubernetes yksinkertaistaa infrastruktuurita-
son: se abstrahoi palvelimet yhtenaiseksi resurssipooliksi, jossa kontteja voidaan ajaa
milld tahansa palvelimella. Kubernetes kayttaa konttiklusterissa “isdntd-orja” -raken-
netta, jossa isantd, eli master vuorontaa kontteja orjille, eli nodeille ajettavaksi. Ku-
bernetes ei ota kantaa, ovatko klusterin palvelimet fyysisia vai virtuaalisia. (Braun

2016.)
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Sovelluskontit erotellaan omiin ryhmiinsa (Pods). Samaan podiin kuuluvat kontit toi-
mivat osana samaa sovellusta, esimerkiksi web-sovellus, jota Nginx ajaa omassa kon-
tissaan ja Git synkronoi sen repositorya. Kontit jakavat saman tallennustilan, IP-
osoitteen ja porttiavaruuden. Mydskin nimiavaruus on yhteinen konteilla, eli ne 10y-
tavat toisensa "localhost”-nimelld ja voivat kommunikoida sen kautta. Kommuni-
kointi onnistuu myo6s yhteisen muistiavaruuden kautta. (A Technical Overview of Ku-

bernetes (CoreOS Fest 2015) 2015.)

Kuviossa 12 on havainnollistettu noden, podin ja konttien tasot toisiinsa nahden.

Node

Nimi: verkkokauppa Nimi: verkkokauppa
Vaihe: Kehitys Pod 1 Vaihe: Kehitys
Rooli: Front end Rooli: Back end

docker

Pod 3

docker —
Nimi: verkkokauppa Nimi: verkkokauppa
Vaihe: Tuotanto Vaihe: Tuotanto
Rooli: Front end Rooli: Back end

Kuvio 12. Kubernetesin node ja sen sisalla ajettavat podit (alkup. kuvio ks.
Nadeeshani 2016)

Labelit ovat avain-arvopareja, joita voidaan liittda objekteihin, kuten podeihin. Niiden
avulla voidaan tunnistaa objektin rooli tai ominaisuus. Labeleiden avulla voidaan jar-
jestella tai valita objekteja, joille suoritetaan jokin toimenpide. Kuviossa 12 on mer-
kitty labeleiden avulla sovelluksen nimi, elinkaaren vaihe ja rooli. (A Technical Over-

view of Kubernetes (CoreOS Fest 2015) 2015.)

ReplicationController vastaa siita, etta podien kopioita on aina oikea maara ajossa.
Se monistaa podeja, jos niitd on liilan vahan, tai tappaa muutaman, jos niita on liian
paljon, eli skaalaa podeja sille annettujen maarittelyjen mukaan. ReplicationControl-
ler on suunniteltu myos helpottamaan sovelluksien jatkuvaa péivittamista siten, etta
se paivittaa podit yksi kerrallaan uudempaan versioon. Tama mahdollistaa sovelluk-

sen palvelevan kayttéjia ilman katkosta. (Replication Controller n.d)
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Palvelua ajavaan podiin (back-end) tarvitsee usein ottaa yhteyttd etupdan podeista
(front-end), joten sille on annettava kiintea IP-osoite tai nimi. Palvelupod merkataan
service-labelilld, ja sille annetaan kiintea ip-osoite (clusterIP). Kubernetes kayttaa ta-
hadn nodella sijaitsevaa kube-proxy-komponenttia, joka asentaa palvelupodiin iptab-
lesin, kuuntelee clusterlP:seen kohdistuvaa liikennetta ja ohjaa sen kyseisessa po-
dissa ajettavalle palvelulle. Jos samalla service-labelilld merkittyja podeja on use-
ampi, liikennetta ohjataan kullekin satunnaisesti kuorman tasaamiseksi. (Services

n.d)

Kubelet on ajossa jokaisella nodella ja se pitdaa huolen, etta kontit ovat PodSpecin
maaritysten mukaiset. PodSpec on YAML- tai JSON-objekti, jossa maaritelldaan mm.
kontin nimi, kontissa ajettava sovellus ja sovelluksen versio. PodSpecit eivat ole kayt-
tajien luomia vaan ne generoituvat pdaasiallisesti Kubernetesin API-palvelimen

kautta. (Francia 2016b.)

Osana kubeletiin kuuluu myos cAdvisor, joka kerda nodesta ja sielld ajossa olevista
konteista statistiikkaa CPUn, muistin, tiedostojarjestelman ja verkon kaytosta. Kube-
let valittaa keratyt statistiikat eteenpain Heapsterille, joka ryhmittelee datan podien
ja labeleiden mukaan. Keratty data ohjataan edelleen monitorointityokaluille, jotka
visualisoivat ja varastoi datan. Esim. InfluxDB ja Grafana ovat suosittuja tyékaluja mo-
nitorointiin. Kuviossa 13 on resurssienvalvonnan rakenne, jossa vasemmalla olevat
nodet kuvaavat kayttdjien podeja ajavia nodeja, joista statistiikat [dhetetaan
Heapsterille. Kuviossa ndkyy myos, ettd Heapsteria ajetaan omassa podissaan josta
se valittaa keratyn datan klusterin masterille ja monitorointityokaluille (Storage

Backend). (Kannan & Marmol 2015.)
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Kubelet Heapster

cAdvisor

Kubelet
cAdvisor

Kuvio 13. Kubernetes resurssienvalvonnan rakenne (alkup. kuvio ks. Kannan &
Marmol 2015)

Kuviossa 14 on koko Kubernetes-klusterin rakenne. Kuvion alla kdydaan lapi tarkem-

min loput komponentit joita ei vield ole kasitelty.

= | kubelet
« = | Kube-proxy
«« | Docker
flannel
1
kube-apiserver *e node 1 “ = | Kubelet
kube-scheduler se = | Kube-proxy
kube-controller-manager e «« | Docker
etcd flannel
/1 1
master node 2
“* | kubelet
© = | Kube-proxy
«» | Docker
flannel
kubectl 1111/
= node 3

Kuvio 14. Kubernetes-klusterin rakenne (Braun 2016)

Kubectl on komentorivirajapinta Kubernetes-klusteriin. Sen avulla voidaan hallita ja

tarkastella niin klusteria kuin my0s siella ajettavia podeja. (Kubectl Overview n.d.)

Etcd on avoimeen lahdekoodiin pohjautuva hajautettu avain-arvo-varasto (distribu-
ted key-value store), jota Kubernetesin API-palvelin kayttaa tilatietojen sailyttami-

seen (Mizerany 2014).
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API-palvelin on keskeinen osa Kubernetesia. Se kasittelee kaikki REST-pyynnét, jotka
koskevat jotenkin klusterin tilaa. REST-pyyntdjen lisdksi API-palvelinta voidaan hallita
kubectl:lla. Kuviossa 15 on havainnollistettu API-palvelimen kommunikointi eri kom-

ponenttien kanssa.

etcd

API Palvelin

Skeduleri Kubelet

ﬁController ﬁ Service proxy
Manager

Kuvio 15. Kubernetes API-palvelin (Alkup. kuvio ks. Singh 2015)

Kube-scheduler vuorontaa kontteja nodeille niiden sdantdjen, tavoiteaikataulujen

seka palvelunlaatu- ja sijaintimaaritysten mukaan (Braun 2016).

Controller manager on ydintaustaprosessi, joka yrittaa jatkuvasti pitaa objektit halu-
tussa tilassa. Esim. edelld mainittu ReplicationController kdyttaa Controller manage-

ria podien maarien sdatelemiseen. (Francia 2016a.)

Kuviossa 16 on havainnollistettu nodejen SDN-palvelun Flannelin toimintaperiaate.
Se on kolmannen osapuolen SDN-palvelu, jolla on mahdollista tehda eri podien vali-
sid verkkoja (ks. kuvio 16). Vaihtoehtoisia SDN-palveluita ovat esim. Project Calico tai

OpenVSwitch.



CoreQS Machine

Web App Frontend
PR lenc]
cachel k 10.1.15.2/24

appl kontti

¥l e—s flanneld e—e

192.168.0.100

packet

Web App Frontend2

* 10.1.15.1/24
10.1.15.0/16

cache? kontti [P 10.1.15.3/24 ®
app2 kontti

CoreQS Machine

Backend Servicel

backend1 kontti P 101202724 *
backupl kontti

Backend Servieez
backend2 kontti 10.1.20.3/24 '—].

backup?2 kontti

S e—s flanneld es—s

10.1.20.1/24
10.1.20.0/16
192.168.0.200

Kuvio 16. Flannel verkkotopologia (alkup. kuvio ks. Denham 2017)
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source: 192.168.0.100
dest: 192,168.0,200

source: 10.1.15.2
dest; 101,203

Kubernetes ei tarjoa verkkoratkaisua, eli kolmannen osapuolen palveluita on pakko

kayttaa, jos halutaan vahankaan edistyneempia podien valisia verkkoja. Kubernetes

tarjoaa kuitenkin oman ratkaisunsa palveluiden saatavuuteen, eli mahdollistaa niille

kiintean IP-osoitteen tai nimen. Mydskin konttien valinen kommunikointi on mahdol-

lista localhost-nimen kautta (kadyty lapi aiemmin tassa kappaleessa). (Denham 2017.)

5 Ansible

Ansible on avoimeen lahdekoodiin perustuva tydkalu automatisointiin, infrastruktuu-

rin orkestrointiin ja konfiguraation hallintaan. Se kayttaa SSH-yhteytta laitteiden hal-

lintaan, joten vastapdadhan ei tarvitse asentaa erillistd agenttia. SSH-yhteyden auten-

tikointiin kdytetaan oletuksena SSH-avaimia, mutta tuki I6ytyy myos esim. salasana-

autentikoinnille ja Kerberosille. (How Ansible Works n.d.)
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Ansible lukee hallittavien laitteiden IP-osoitteet tai nimet polusta /etc/ansi-
ble/hosts. Sielld ne voidaan luokitella eri ryhmiin, jotta niitd on helpompi automa-
tisoida. Ansible koostuu moduleista, jotka ovat valmiita komentoja ja skripteja, joihin

vain lisatdan halutut argumentit. Kayttajat voivat myos itse kirjoittaa moduleita.

Yksittaisia ja helppoja tehtavia varten Ansiblessa on ad-hoc-komento. Esimerkiksi ko-
mento ansible all -m yum -a ”“name=apache2 state=installed” yrittaa
asentaa kaikille laitteille yum-moduulia kdyttamalla apache2-palvelun. Tama luonnol-

lisesti onnistuu vain laitteilla, joissa on Yum paketinhallintatydkalu.

Ansiblen todellinen etu piilee kuitenkin playbookeissa. Ne ovat YAML-tiedostoja, joi-
hin listataan tehtdvat, jotka Ansiblen tulee suorittaa. Alla esimerkki playbookista,
joka asentaa viimeisimman Apachen version “"webservers”-ryhman laitteille, konfigu-
roi sen kuuntelemaan porttia 80 ja rajoittamaan sessioiden lukumaara 200:aan. Se
kayttaa konfiguraatiopohjana httpd.j2-tiedostoa, johon se korvaa muuttujat

"http_port” ja “max_clients”.

- hosts: webservers
vars:
http port: 80
max clients: 200
remote user: root
tasks:
- name: ensure apache is at the latest version
yum: name=httpd state=latest
- name: write the apache config file
template: src=/srv/httpd.j2 dest=/etc/httpd.conf
notify:
— restart apache
- name: ensure apache is running (and enable it at boot)
service: name=httpd state=started enabled=yes
handlers:
- name: restart apache
service: name=httpd state=restarted

Playbookeilla voidaan keskitetysti hallinnoida konfiguraatioita ja niiden kaytté6not-
toa. Sen lisaksi niilld on myos mahdollista esim. paivittaa palvelin ja samalla poistaa
se siksi aikaa valvonnasta ja kuormantasaajalta. Nain ollen kuorma saadaan pois pal-

velimelta paivityksen ajaksi ja kayttokokemus ei karsi. (Coca 2017.)
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6 PaaS-alustat

6.1 Openshift

6.1.1 Yleista

OpenShift on RedHatin kehittama PaaS-alusta. Siitd on saatavilla kolme eri versiota:
OpenShift Origin, OpenShift Online ja OpenShift Enterprise. OpenShift Origin on il-
mainen, avoimeen lahdekoodiin perustuva ylemman tason versio, johon Online ja En-

terprise pohjautuvat (Ks. kuvio 17). (Pousty & Miller 2014.)

Open

Source OPEN o :
;_’I"'.'J:l'—ii.'l Orlqln

Public On-Premise
Cloud or Private
Service I Cloud Software

OPENSHIFT OPENSHIFT
OMLINE ENTERPRISE
try Fed Hat Ery Red Hat

Kuvio 17. OpenShift projektit (Pousty & Miller 2014)

OpenShift Online on muuten sama kuin Origin, mutta se myydaan palveluna, jota aje-
taan Amazon AWS:ssa ja siihen ajetaan uusi ohjelmisto aina kolmen viikon valein.
OpenShift Enterprise on nimensa mukaisesti yrityksille suunnattu versio. Siina on pi-
detty tarkeampana asiana vakautta kuin uusia ominaisuuksia. Tasta syysta siita voi
puuttua jotain mita Originissa jo olisikin. Myoskin uusia versioita julkaistaan paljon
harvemmin; keskimaarin nelja kertaa vuodessa. OpenShift Enterprise on tadysin val-
mis levykuva, joka on koottu RHEL:n (Red Hat Enterprise Linux) paalle. OpenShift En-

terpriseen kuuluu myos Red Hatin taysi tuki. (Pousty & Miller 2014.)

Kaikki kolme versiota perustuvat kuitenkin samaan tekniikkaan: Docker-kontteihin ja
niiden orkestrointiin Kubernetesin avulla. OpenShiftin lisdominaisuuksia ovat seuraa-

vat:
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o Web-kayttoliittyma

e Komentorivityokalu

e S2l-tyokalu (Source-to-Image)

e Jatkuva integraatio ja kdyttéonotto

e JBoss EAP -levykuva (Enterprise Application Platform)

o Keskitetty lokien hallinta ja suorituskykymittaus. (Shipley & Dumpleton 2016.)

Web-kayttoliittyman kautta voidaan hallita koko ymparistéa, mm. luoda projekteja,
muuttaa skaalausasetuksia ja paivittaa sovelluksia. Kuviossa 18 nakyy, miten web-
kayttoliittymalla voidaan myos ndyttaa graafisesti sovelluksen rakenne (Shipley &

Dumpleton 2016).
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Kuvio 18. OpenShift web-kayttoliittyma (Shipley & Dumpleton 2016)

Komentorivitydkalu on yksittdinen suoritettava bindaritiedosto, joka tukee kaikkia
yleisimpia kayttojarjestelmia (Windows, OSX ja Linux). Silld voidaan tehda kaikki sa-
mat toimet mita web-kayttoliittymassakin. Sen etu on, ettd yhdesta paikkaa voidaan
hallita myds muiden komponenttien natiivityokaluja, kuten Dockerin ja Kubernetesin

mukana tulevia. (Shipley & Dumpleton 2016.)

S2I-tyokalu helpottaa sovelluksen rakentamista suoraan koodista. Taman ansiosta

OpenShift pystyy rakentaa Docker-kontin pelkdn sovelluksen Githubin URL:n perus-


file:///C:/Users/mby3295/AppData/Local/Temp/n
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teella. OpenShiftissd on valmiina pohjalevykuvia yleisimmille ohjelmointikielille ja nii-
den rakennusprosesseille. Se yhdistaa sovelluksen lahdekoodin ja valitun levykuvan,

ja muodostaa naista Docker-kontin. (Shipley & Dumpleton 2016.)

OpenShiftiin on integroitu Jenkinsiin pohjautuva Cl/CD-palvelu (Continuous Integra-

tion & continuous delivery), jolla kayttdjat voivat hallita sovelluksiensa automaattista
testaamista ja kayttéonottoa. OpenShiftiin on myés mahdollista liittaa kdyttajan oma
Cl/CD-palvelu jos sellainen l6ytyy jo entuudestaan. (Continuous Integration with Jen-

kins n.d.)

RedHat tarjoaa Jboss EAP-alustaa Java-sovelluksien kehittamista ja tuotantokayttoa
varten. Kohderyhmana on web- ja mobiilisovellukset. Jboss on sovelluspalvelin, joka
helpottaa sovelluksen kommunikointia APlen avulla esim. tietokantaan. Red Hat on
tehnyt Jboss EAPista kontti-yhteensopivan levykuvan, jolla sitd voidaan ajaa

OpenShiftin paalla. (Red Hat JBoss Enterprise Application Platform for OpenShift n.d.)

OpenShift keraa lokia ajoymparistosta (runtime), sovelluksien rakentamisista ja kayt-
toonotoista. Nama ovat kdytettavissa niin web-kayttoliittymalla kuin komentorivityo-

kalullakin. (Shipley & Dumpleton 2016.)

Kuviossa 19 nakyy web-kayttoliittymassa “myawesomeapp”-sovelluksen muistin ja

prosessorin statistiikka.
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Kuvio 19. OpenShift muisti- ja prosessorigraafit (Shipley & Dumpleton 2016)

6.1.2 Arkkitehtuuri

Tassa kappaleessa kdaydaan lapi OpenShiftin esimerkkiarkkitehtuuria, jossa se on

asennettu OpenStackin paalle.

Esimerkkiarkkitehtuurissa (ks. kuvio 20) on isantdkoneita yhteensa 8: 1 Bastion-pal-
velin, 3 masteria, 2 infra-nodea (OpenShift Router ja Local Registry) ja 2 app-nodea.
Bastion-palvelimella hallitaan isantdkoneiden ja palveluiden konfiguraatioita Ansible
playbookien avulla. Bastion-palvelimella, master- ja infra-nodeilla on oltava julkinen
IP-osoite, jotta Bastion-palvelin saa niihin yhteyden SSH:lla. Masterit ja infra-nodet
tarvitsevat julkisen IP-osoitteen, koska niihin otetaan yhteytta ulkoisesta kuormanta-
saajasta. App-nodet eivat tarvitse julkisia IP-osoitteita, koska ne liikennoivat
OpenShift Routerin kautta. Masterit ja nodet ovat Kubernetes-klusterin komponent-

teja (selitetty kappaleessa 5.2). (Lamourine 2016.)
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Kuvio 20. "OpenShift on OpenStack” arkkitehtuuri (Lamourine 2016)

Kaikilla isantakoneilla on kaksi verkkorajapintaa. Toinen on hallintaverkkoon ja toinen
sovellusverkkoon. Hallintaverkossa kulkee OpenShiftin eri palvelujen valinen liikenne.
Bastion-palvelimen, mastereiden ja infra-nodejen julkiset IP-osoitteet ovat reititetty
tahan verkkoon. Sovellusverkossa kulkee podien valinen liikenne ja se kulkee

OpenStack Neutronin sisalld. (Lamourine 2017.)

OpenShift tarjoaa sovellusverkkoa varten kahta eri SDN-palvelua, OpenShift SDN,
joka pohjautuu OVSaan (Open vSwitch) tai Flannel. Molemmat nadistd muodostavat
verkon vxlan-tunneleiden avulla. OpenShift SDN on kustomoitu OVS ja se eristda po-
dien liikenteen ja verkot toisistaan, eli se on multitenanttinen. Toisaalta sitd kaytetta-
essd, myoskin nodejen sisdinen liikenne reitittyy Neutronin kautta, jolloin se paketoi-
daan kahteen kertaan ja yhteys hidastuu. Flannelissa puolestaan on "host-gateway”-
tila, jossa suoraan nodeilla voidaan reitittda paketti oikealle podille. Ndin ollen liiken-
teen ei tarvitse menna Neutronin kautta nodejen sisdisessa kommunikoinnissa. Flan-
nelin huono puoli taas on, etta se kayttda samaa aliverkkoa kaikille podeille, eli liiken-

netta ei eristeta toisiltaan. (Lamourine 2017.)

Mastereilla ja nodeilla on kullakin oma Cinder-blokki Dockerin imageja, kontteja ja lo-

cal registrya varten. Local registry on Dockerin paikallinen Docker-sovellusten tallen-
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nuspaikka, josta kayttajat voivat nopeasti ladata sovelluksensa tai lahettda sovelluksi-
aan sinne. Cinder-blokeista voidaan myos tehda volyymeja, joita on mahdollista liit-

taa kayttajien podeihin pysyvaa tallennusta varten. (Lamourine 2017.)

Tassa esimerkkiarkkitehtuurissa kaytetdan erillistd LDAP-palvelua kayttdjien tunnista-
miseen ja todentamiseen. OpenShift kuitenkin tukee useita eri autentikointitapoja,
kuten Github OAuth, Google OAuth, OpenlID, HTPasswd ja RequestHeader (Configu-

ring Authentication n.d).
OpenShiftissa on kolme eri nakymaa: yllapito, kehittajat ja kayttajat (ks. taulukko 1).

Taulukko 1 OpenShift nakymat (Lamourine 2017)

Rooli Tehtdva Nimi (esimerkki) Isantakone

Yllapito Infrastruktuurin | bastion.openshift.sonera.com | Bastion-palvelin
monitorointi ja

hallinta

Kehittajat | Sovelluksien devs.openshift.sonera.com OpenShift Master
luominen ja hal-

linta

Kayttajat | Sovelluksien * apps.openshift.sonera.com OpenShift Router

kayttaminen

Nakymilla tarkoitetaan, mita kautta kunkin roolin edustaja ottaa yhteytta OpenShif-
tiin. Erillinen DNS-palvelu kaantaa nama nimet IP-osoitteiksi, jotka kuuluvat kunkin
osa-alueen reitittimelle tai suoraan palvelulle. Esimerkiksi OpenShift Router valittaa
tietylle sovellukselle kuuluvan liikenteen edelleen oikealle palvelulle, eli se toimii re-
verse proxynd. Lisaksi palvelukin voi vield olla ajossa useammalla podilla, eli viimei-
sen paatoksen, mille podille liikenne ohjataan, tekee kube-proxy. Jos mastereita on
useita, korkean saatavuuden takaamiseksi, tarpeeseen tulee myds erillinen kuorman-
tasaaja, jotta kehittdjat voivat saavuttaa kaikki masterit yhden IP:n tai nimen kautta.
Jokaisella isantdkoneella tulee myos olla nimi, ja koska niitd on voitava luoda dynaa-
misesti, niille on tarjottava IP-osoite DHCP:ll3 ja nimi dynaamisella DNS:ll4, esim.

nsupdatella. (Lamourine 2017.)
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6.2 Cloud Foundry

6.2.1 Yleista

Cloud Foundry on PaaS-alusta, mutta sen kehittdjat kutsuvat sita pilvinatiiviksi alus-
taksi. Pilvinatiivilla tarkoitetaan, etta se abstrahoi taustalla olevan jarjestelman selke-
ammin kuin PaaS. Pilvinatiivi alusta pyrkii keskittamaan kehittdjien ajan sovelluksen
kehittamiseen, eika esim. konttitekniikoiden pystyttamiseen ja yllapitamiseen. (Dun-

can 2016.)

Cloud Foundry on avoimeen lahdekoodiin pohjautuva, Apache2-lisensoitu ja sita ke-
hittdd moniorganisaatioinen yhdistys Cloud Foundry Foundation. Cloud Foundryn ke-
hittadjille tarkoitettu asennuspaketti on ladattavissa ilmaiseksi BOSH-tydkalusetin
kautta. Se voidaan asentaa mille tahansa alustalle ja se tukee useita eri sovelluske-

hyksia (framework) ja ohjelmointikielid. (Duncan 2016.)
6.2.2 Ominaisuudet

Cloud Foundryn merkittavimpida ominaisuuksia ovat:

e Elastic Runtime

e Sovelluksen automaattinen pystytys ja skaalaus
e Lokitus ja monitorointi

e  Multitenanttisuus

Cloud Foundryssa on uusi Elastic Runtime -konttiymparistd. Se on kirjoitettu uudel-
leen GO-ohjelmointikielelld ja siihen on kehitetty uusi COE - Diego, joka tukee Docke-

ria. (Williams 2014.)

Kayttajat voivat pystyttaa sovelluksiaan antamalla kyseisen sovelluksen lahdekoodin
cf push -komennolla Cloud Foundrylle ja se hoitaa loput. Cloud Foundry paattelee
sovelluksen ohjelmointikielen ja sovelluskehyksen, asentaa ajoympaériston seka kirjas-
tot, jolloin sovellus on valmis suoritettavaksi. Jos Cloud Foundry ei tunnista ohjel-
mointikielta, kdyttaja voi itse maarittad mita rakennuspakettia (buildpack) kyseiselle
sovellukselle pitaisi kdyttaa. Sovelluksia kaynnistetdaan kayttdjan valitsema maara ja
liilkennettad ohjataan tasaisesti ndille kaikille. Kdyttaja voi muuttaa skaalausta myds

sovelluksen pystytyksen jalkeen. (Tarnoff 2016b.)
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Cloud Foundry kerda lokia sovelluksista ja valittaa ne kayttajalle. Kayttaja taas voi oh-
jata ne edelleen levylle tallennettavaksi. Cloud Foundry mydskin monitoroi sovelluk-
sien resurssienkayttod, jonka avulla kayttaja voi seurata sovelluksiensa kuormaa.

(Tarnoff 2016a.)

Cloud Foundry on multitenanttinen alusta, eli kdyttajien ymparistot ovat eristetty toi-
sistaan. Tama on toteutettu RBAC:lla. Organisaatio (org) on vastaava kuin
OpenStackissa projekti eli “tenantti”. Sen alle kuuluu tilat (spaces), joiden avulla so-
velluksien ja palveluiden kayttooikeudet maaritellaan kayttajille. Cloud Foundryn ylla-
pitdjat voivat jaddyttaa organisaation, jos sitd kdytetaan vaarin tai esim. laskut ovat

maksamatta. (Xu 2017.)

6.2.3 Arkkitehtuuri

Cloud Foundry koostuu kuvion 21 mukaisista komponenteista, jotka kaydaan lapi ku-

vion alla.

e =
Cloud Controller Cell Reps AFPP LIFECYCLE

App Execution (Diego Cell)

APP STORAGE
Garden & EXECUTION

BBS (HTTP/S) NATS Message Bus MESSAGING
Metrics Collector App Log Aggregator & &Egg:ﬁg

Kuvio 21. Cloud Foundryn komponentit (Hufnagel 2016a)
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Reititin (Router) reitittaa liikenteen joko Cloud Controllerille tai Diego Cellissa ajetta-
valle sovellukselle. Se myos kyselee maaraajoin Diego BBS:Itad (Bulletin Board Sys-
tem), missa solussa (Diego cell) tai kontissa mikin sovellus on silla hetkella ajossa ja

tdman perusteella paivittaa reititystaulunsa. (Hufnagel 2016a.)

OAuth2-palvelin ja kirjautumispalvelin vastaavat yhdessa kayttdjien ja sovellusten to-

dentamisesta. OAuth2 jakaa tokeneita sovelluksille. (Hufnagel 2016a.)

Cloud Controller vastaa sovellusten pystyttamisesta. Se valittaa pyynnon Diego
Brain:lle, joka kdynnistdaa sovelluksen Diego Cell:ssa. Diego Cell on virtuaalikoneissa
ajossa oleva palvelu, joka suorittaa kayttajien sovelluksia konteissa. Nsync, BBS ja Cell
Rep ovat sovelluksen skaalaamiseen liittyvia komponentteja. Ne pitdvat huolta, etta

sovelluksia on oikea maara ajossa, seka monitoroivat niita. (Hufnagel 2016a.)

Blobstore on pakettivarasto, johon sdil6taan suuret bindaritiedostot, jotka eivat
mahdu Githubiin. Sellaisia ovat esim. sovelluksien koodipaketit, rakentamispaketit ja

"dropletit”, suoritettavat sovellukset. (Hufnagel 2016a.)

Garden on osa Diego Celliad ja sen paalla ajetaan konteissa kdyttdjien sovelluksia (Huf-

nagel 2016).

Sovellukset vaativat usein toimiakseen eri taustapalveluita. Service Broker vastaa nai-

den taustapalveluiden tarjoamisesta sovelluksille. (Hufnagel 2016a.)

Cloud Foundryn komponentit kommunikoivat keskendan HTTP:1la ja HTTPS:II3. Data
tallennetaan kahteen paikkaan: BBSaan ja Consuliin. BBS sdilo6 tihedan paivitettavaa
ja kertakdyttoista dataa, kuten cellien ja sovellusten tilatietoja, suorittamattomia teh-
tavia ja heartbeat-viesteja. Consul puolestaan sdiloo pidempi-ikdista dataa, kuten
komponenttien IP-osoitteita ja “jaettuja lukkoja”, jotka estavat useamman samanai-

kaisen kirjoittamisen tietokantaan. (Hufnagel 2016a.)

NATS oli Diegon aiemmassa versiossa ensisijainen viestivayla, mutta nykyaan sen si-
jaan suositaan suoraa kommunikointia HTTP:1Id ja HTTPS:1Id. NATS on kuitenkin saily-

tetty joitain kommunikointeja varten. (Hufnagel 2016a.)

Metrics Collector kerdaa komponenttien statistiikkaa ja sen avulla on mahdollista seu-
rata ympariston suorituskykya. App Log Aggregator keraa sovellusten lokia kayttajia

varten. (Hufnagel 2016a.)
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6.3 Rancher

6.3.1 Yleista

Rancher on avoimen lahdekoodin PaaS-alusta. Se on helppo ja nopea pystyttaa. Ran-
cher voidaan asentaa mille tahansa Linux-jakelulle, eika se valita onko alla fyysinen
palvelin vai virtuaalipalvelin. Rancher koostuu neljasta vaihtoehtoisesta COE:st3, inf-

rapalveluista ja sovelluskatalogista (ks. Kuvio 22). (Denise 2017b.)

Rancher Catalog

Ay b d -
G Spaik [ i 40 elastic § logstash  Kbana  sowusren € Jenkins
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Kuvio 22. Rancherin rakenne (Denise 2017b.)

Rancher ajaa palvelimilla Dockeria, jossa pyorii kdyttajien kontit. Lisaksi myos infra-
palvelut ovat kontitettu. N&ita ovat seuraavat: verkkopalvelut, tallennustila, kuor-
mantasaaja ja nimipalvelut. Tama takaa edelld mainitun yhteensopivuuden minka ta-

hansa Linuxin kanssa. (Denise 2017b.)

Rancher on my6s mahdollista asentaa ohjelmapaketin sijasta kayttdjarjestelmana:
RancherOS. Se on minimaalinen kayttojarjestelma, jossa kaikki jarjestelmapalvelutkin
ajetaan konteissa (ks. kuvio 23). Tallaisia ovat mm. udev, console ja dhcp. RancherOS
on kooltaan pieni, koska se ei sisalla mitaan ylimaaraisia kirjastoja tai palveluita. Kayt-
tajat sisallyttavat kaikki heille tarpeelliset kirjastot joka tapauksessa omiin kont-
teihinsa. RancherQS pitaa myos huolen, ettad sen Docker-versio on aina ajan tasalla.
Lisdksi se kaynnistyy nopeasti (n. 5-10s), joten se suoriutuu hyvin autoskaalauksesta.

(Denise 2017b.)
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Kuvio 23. RancherQS kontit (Ahmad 2016.)

Rancherissa kayttajat valjastavat resursseja kdayttoonsa heidan pystyttamiin ymparis-
toihin. Ymparisto koostuu isantdkoneista ja valituista infrapalveluista, jotka maarite-
taan ymparistétemplaatissa. Kayttajilla voi olla useita erillisia ymparist6ja, kuten

esim. testaus ja tuotanto. (Denise 2017a.)

6.3.2 Infrastruktuuripalvelut

Verkko

Yksi tarkeimmista infrapalveluista on verkko. Rancher kayttaa CNIta (Container Net-
work Interface) verkkojen implementointiin konteille. CNI koostuu maarityksista ja
kirjastoista, joiden avulla voidaan konfiguroida konttien verkkorajapintoja. CNI keskit-

tyy ainoastaan yhdistdamaan ja poistamaan resursseja konteilta. (Williams 2017.)

CNIn ansiosta Rancherissa voidaan kayttda useita erilaisia verkkoajureita. Oletusym-
paristotemplaatissa on valittu kdyttoon IPSec-verkkoajuri, jolla voidaan luoda yksin-
kertaisia ja tietoturvallisia verkkoja konteille. Oletusverkko, johon kontti luodaan, on
managed-verkko. Siind kaikki kontit pystyvat oletuksena kommunikoimaan keske-
naan. Monet Rancherin ominaisuudet, kuten esim. kuormantasaajat ja dns-palvelu
vaativat managed-verkon toimiakseen. Muita verkkoja ovat host, bridge, container ja
none. Host-verkko on pelkdstaan isantdakoneen laajuinen, eli sithen kuuluvat kontit
on oltava samalla iséntakoneella kommunikoidakseen. Bridge-verkko on sama mika
Dockerissa oletuksena, eli se muodostaa 172.17.0.0/16-aliverkon, joka sillataan isan-

takoneen johonkin verkkorajapintaan. Container-verkko yhdistaa verkkorajapinnan
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toisen kontin verkkorajapintaan, jolloin niilld on sama IP-osoite. None puolestaan tar-
koittaa, ettei kontille aseteta verkkorajapintaa ollenkaan, jolloin se on tdysin eristetty

muista. (Denise 2017h.)

Kuviossa 24 on esimerkki verkkoratkaisusta Rancherissa. Siina kolme palvelua
rocketchat, hubot ja mongo muodostavat yhdessa sovelluksen. Kaikki ndistd kuuluvat
samaan aliverkkoon 10.42.0.0/16. Hubot ja mongo pystyvat kommunikoimaan suo-
raan keskendan, koska ne sijaitsevat samalla isdantdkoneella. Rocketchatin kanssa
kommunikoidakseen niiden tarvitsee kayttaa Network agenttia, joka muodostaa IP-

Sec-tunnelin toiselle isantdakoneelle.
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Kuvio 24. Rancher verkkoratkaisu (A Day in the Life of a Packet Inside Rancher 2016).

Rancherissa verkon saantdja voidaan hallita Network Policy Managerilla tai APlen
avulla. Network Policy Manager on talla hetkelld yhteensopiva ainoastaan Cattlen
kanssa. Cattle on yksi Rancherin vaihtoehtoisista COEista. Sdantoja voidaan tehda la-
beleiden ja stackien mukaan. Esim. sallitaan kommunikointi backend- ja frontend-la-
belit omaavien konttien valilld. Stack puolestaan on Cattlen ominaisuus, jolla saman

sovelluksen eri konteista voidaan muodostaa ryhma. (Denise 2017i.)
Tallennus

Rancherissa tallennustila voidaan liittad muutamalla eri tavalla kontteihin. Stack-koh-

tainen levyvolyymi tarkoittaa, ettad se on jaettu samaan stackiin kuuluvien konttien
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kanssa. Tama on oletuskaytanto. Konttikohtainen levyvolyymi tarkoittaa, ettd kysei-
selld kontilla on oma levyvolyyminsa, jota se ei jaa muiden kanssa. Ymparistokohtai-
nen levyvolyymi on puolestaan jaettu kaikkien kyseiseen ymparistéon kuuluvien

konttien kesken. (Denise 2017n.)
Tietoturva

Rancher pitaa ylla lokia APlen kaytosta: kuka kaytti, mita kautta ja milloin, seka klus-
terin tapahtumista: esim. uuden instanssin luonti konttien skaalauksen vuoksi (De-

nise 2017a).

Jos palvelun tarvitsee kayttaa APla, niin se tarvitsee todentaa kayttamalla service ac-
count APl -avaimia. Nama luodaan konteille ymparistomuuttujina (ks. taulukko 2).

(Denise 20171.)

Taulukko 2. Rancher service account APl -avaimet (Denise 20171.)

Ymparistémuuttuja Arvo
CATTLE_URL Rancher-palvelimen URL
CATTLE_ACCESS_KEY Palvelun ympariston avainparin julkinen osa
CATTLE_SECRET_KEY Avaimen yksityinen osa

6.3.3 Cattle

Yleista

Cattle on Rancherin natiivi-COE ja se pohjautuu Docker Swarmiin. Siind missa Kuber-
netes ryhmittelee kontit podeihin, Cattle ryhmittelee ne stackeihin. Kayttajat voivat
luoda kontteja kdsin, mutta Cattle tarjoaa myds valmiin sovelluskatalogin, josta voi-
daan asentaa sovelluksia helposti pelkalld napin painalluksella. Kayttdjat voivat tehda

myOs omia, yksityisid palvelukatalogeja. (Lareo 2016.)
Stackit

Samaan stackiin kuuluvat kontit toimivat osana samaa sovellusta. Stackeja voidaan
luoda orkestroidusti Rancher Composen avulla. Rancher-compose. yml on tie-
dosto, jossa maaritelldan, miten kontit luodaan ja liitetdan toisiinsa. Konttien maaraa

voidaan skaalata ja niiden linkkeja kuormantasaajaan tai toisiinsa voidaan muuttaa
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myos luomisen jalkeen. Koska kontit ovat lyhytikaisid, niita ei ole tarkoituskaan pys-

tya muokkaamaan maaraansa enempaa ajossa, vaan sen sijaan kontti tuhotaan ja ti-
lalle luodaan uusi kontti uudella konfiguraatiolla. Tdma onnistuu Cattlessa helpoiten
kloonaamalla vanha kontti ja tekemalla siihen halutut muutokset ennen sen kadynnis-

tamista. (Denise 2017m.)
HA (High Availability)

Palveluiden korkeasta saatavuudesta vastaa HAproxy. Se monitoroi kontteja ja pitaa
huolta, etta niita on ajossa haluttu maara. HAproxy voidaan konfiguroida toimimaan

vikatilanteissa kolmella eri tavalla:

1. Eitehda mitaan

Tuhotaan vikaantunut kontti ja luodaan uusi tilalle

3. Tuhotaan vikaantuneet kontit ja luodaan tilalle uudet vasta kun ajossa olevia on jal-
jelld enda X maara. (Denise 2017e.)

N

Labelit

Samoin kuin Kubernetes, myos Rancher Cattle kayttaa labeleita. Niilla voidaan esim.
merkita palveluita. Labeleilla merkittyjen palveluiden vuorontamiseen voidaan tehda
erilaisia sdantoja. Esim. 2 samaa labelia omaavaa konttia ei voi olla ajossa samalla

isantakoneella. (Denise 2017k.)

Myds kuormantasausta voidaan tehda niiden perusteella (Denise 2017g). Myds isan-
takoneita voidaan merkita labeleilla, jolloin kayttdja voi paattaa, milla isantdkoneella
kyseista konttia ajetaan (Denise 2017d). Cattlessa on myds mahdollista linkittdaa pal-
veluita toisiinsa ja jakaa niiden levyvolyymit tai verkkorajapinta. Tallaista linkkia kut-

sutaan sidekickiksi. (Denise 2017k.)
Kuormantasaus

Kuormantasauksesta vastaa myoskin HAproxy. Se kayttaa oletuksena round-robin-
algoritmia, mutta siihen voidaan myos konfiguroida oma algoritmi. HAproxy voidaan
asettaa tasaamaan kuormaa yksittaisille konteille tai kaikille tietyn labelin omaaville

konteille. (Denise 2017g.)

DNS
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Cattlessa on sisdinen DNS-palvelu, joka kadntaa kaikkien palveluiden nimet kysei-
sessa ymparistossa. Palvelut pystyvat kommunikoimaan toisillensa nimilla, jos ne
ovat samassa stackissa, mutta toiseen stackiin kommunikoitaessa taytyy tarkentaa
pelkdn palvelun nimen lisdksi my6s stackin nimi seuraavalla tavalla: <palve-

lun nimi>.<stackin nimi>.(Denise 2017f.)

DNS-nimien julkistaminen onnistuu Cattlella Route53-palvelun avulla. Route53 on
AWS:n DNS-palvelu, jolla voidaan luoda yhden verkkotunnuksen alle useita aliverkko-
tunnuksia. Tallaista verkkotunnusta AWS kutsuu hosted zoneiksi. Cattle paivittaa
Route53-palveluun julkaistuja nimia automaattisesti palvelujen metadatatietojen
avulla. Metadata Service on Rancherin infrapalvelu, joka mahdollistaa erilaisten tieto-
jen hakemisen kontin sisalta, kuten esim. palvelun nimen, IP-osoitteen ja portin. (De-

nise 2017c.)
Webhook

Webhookeilla voidaan liipaista toimintoja Rancherissa URL:n kautta. Esim. ulkoinen
monitorointijarjestelma voi webhookin avulla skaalata palveluja niiden kuorman mu-

kaan. (Denise 20170.)

7 Pilvipalveluntarjonta ja tuotantokaytto

7.1 Kayttajakohderyhmat

Ohjelmistoyrityksilla oli ennen omat palvelimet, joissa ajettiin omia sovelluksia. Toi-
meksiantajan havaintojen mukaan nykyaan yritykset ovat siirtymassa ketterampaan
kehitysmalliin, mikropalveluihin ja konttiteknologiaan, jolloin siirrytaan omista palve-

limista vuokralle julkiseen pilveen.

Yrityksen tulee selvittda, millainen pilvipalvelumalli sovelluksille halutaan. Jos yritys
haluaa itse rakentaa sovellusalustan ja yllapitaa sitd, laaS on paras tédhan tarkoituk-
seen. Suurten ja monimutkaisten ymparistdjen kohdalla sovellusalustan yllapitami-
nen on kuitenkin raskasta ja sitoo paljon tyontekijoitd. Hyvaa tassa on kuitenkin se,
ettei kayttdja ole sidoksissa yhteen palveluntarjoajaan. Kayttaja voi vuokrata laaS-re-

sursseja mista tahansa ja valjastaa ne sovellusalustansa kayttéon. (Childers 2017)
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Jos yritys haluaa keskittya ainoastaan koodin tuottamiseen ja ulkoistaa sen vaatiman
sovellusalustan taysin, on paras vaihtoehto PaaS. Siind palveluntarjoaja vastaa koko
sovellusalustasta, joka nykyaan tarkoittaa kdaytanndssa Dockeria ja siihen liittyvia pal-
veluita. Huono puoli tdssa on, etta yritys on sidoksissa yhteen palveluntarjoajaan.

(Dougherty 2015.)

Jos yritys haluaa rakentaa itse kontit ja niihin liittyvat palvelut haluamatta kuitenkaan
pystyttaa tai hallita koko alustaa, on paras vaihtoehto CaaS (Williams 2016). Se on
Rightscalen tuoreen tutkimuksen mukaan (Rightscale 2017) suosituin Dockerin kayt-
tomuoto talla hetkelld. Tassa mallissa palveluntarjoaja yllapitaa alla olevaa kont-
tiklusteria, joka vastaa esimerkiksi suurten ymparistéjen vaatimasta alustan skaalauk-
sesta. Tallainen on esimerkiksi AWS EC2 Container Service (ECS) (Amazon EC2 Con-
tainer Service n.d). CaaS ei kuitenkaan ole virallinen pilvipalvelumalli sen uutuuden

takia. Ndin ollen silla ei myoskaan ole yhteista maaritelmaa (Williams 2016).

7.2 Tuotantovalmius

Konttiteknologian kayttoonotto yrityksissa lahti rajahdysmaiseen kasvuun Dockerin

julkistuksen jalkeen. Syyna oli sen parempi hyotysuhde verrattuna virtuaalikoneisiin
ja siirrettavyys. Kaytanndssa tama vaikutti yrityksissa virtualisoinnista aiheutuneiden
lisenssimaksujen laskuun ja siirrettavyys puolestaan helpotti sovellusten kehitta-

mista. (Tsidulko 2016.)

O’Reilly ja Ruxit tekivat yhdessa tutkimuksen vuoden 2015 DockerConissa, jossa selvi-
tettiin konttiteknologian kayttokohteita, siihen liittyvien eri tyokalujen kayttoonot-
toja ja konttiteknologian tuomia haasteita. Tutkimuksesta selvisi, ettd 40% vastan-
neista kaytti Dockeria tuotannossa siind missa 86% kaytti sita kehittamiseen. Vahai-
sen tuotantokdyton syyksi ilmeni useita eri haasteita: teknologian kypsyys, orkest-
rointi, monitorointi, automatisointi, ympariston suuruus seka eri osapuolten vakuut-

taminen sen hyodyista (ks. kuvio 25). (Greber 2015.)
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"What are the biggest challenges in moving to a containerized infrastructure?"

Technology maturity
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Kuvio 25. Konttiteknologian haasteet -kysely (Greber 2015)

Teknologian kypsyydella viitattiin siihen, etta eri tyokaluja ja projekteja syntyi jatku-
vasti, jolloin niiden kaikkien seuraaminen kavi hankalaksi. Lisaksi monista tydkaluista
ja projekteista puuttui avainominaisuuksia tai ne olivat vield betavaiheessa. (Greber

2015.)

Vastanneiden mukaan toiseksi suurin haaste Dockerin tuotantokaytolle oli orkest-
rointi, jolla tarkoitetaan useiden konttien muodostaman ketjun yhdistamista ja hal-
lintaa. Orkestrointiin tarkoitettuja tyokaluja ovat mm. Kubernetes, Mesos, Docker
Swarm ja Docker Compose. Tutkimuksen mukaan ndista suosituin oli Docker Swarm,
jota kaytti tai aikoi kayttaa 44% vastanneista, siind missa vastaava luku oli Kuberne-
tesilld ja Docker Swarmilla, molemmilla, 22%. Tutkimuksen aikaan Kubernetes ja

Docker Swarm olivat viela betaversiossa. (Greber 2015.)

Monitorointi oli my6s yksi konttiteknologian tuotantokayton haasteista. Perinteiset
monitorointijarjestelmat ovat tarkoitettu yksittdisille palvelimille ja ne tarkkailevat
lokitiedostoja levylta. Tallaiset monitorointijarjestelmat eivat skaalaudu hyvin kont-
teihin, joita on usein paljon. Konteilla ei mydskaan valttamatta ole pysyvaa tallennus-
tilaa, joten levylla olevat lokit havidvat, jos kontti sammutetaan. Konteille sopii pa-
remmin keskitetty lokijarjestelma. Tallaisia ovat esim. cAdvisor, Sensu ja Prometheus.
Konttien lokit ovat myds mahdollista streamata ulkoiseen palveluun, jossa niita voi-
daan keskitetysti monitoroida. Tallaisia palveluita ovat esim. New Relic, Scout ja Da-

taDog. (Greber 2015.)

Automatisointi koettiin myos konttiteknologian tuotantokayton haasteena. Kontteja

on kasiteltava lyhytikaisina, eli jos kontissa ajettava sovellus pitda paivittda, vanha
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kontti poistetaan ja uuden version sisaltava kontti asennetaan tilalle. Tama prosessi

on mahdollista automatisoida CI/CD -tydkalulla, Jenkinsilla. (Greber 2015.)

Pitda ottaa kuitenkin huomioon, etta tutkimus tehtiin 2015 kesakuussa, ja sen jal-
keen moni asia on muuttunut. Tutkimuksen jalkeen on perustettu yhdistykset Open
Container Initiative (OCl) ja Cloud Native Computing Foundation (CNCF), joihin kuu-
luu monia alan yrityksia, jotka yhdessa muodostavat standardeja ja maarittelyja kont-
titeknologian eri tyokaluille. Standardeilla ja maarittelyilla tahdataan eri tyokalujen
yhtenaistamiseen ja alan hektisyyden vakauttamiseen (Greber 2015). Esimerkiksi OCI
teki maarittelyn konttien ajoymparistolle, josta syntyi runC. RunC:ta voidaan kayttaa
pohjana uusien konttialustojen kehittdmiseen ja muokkaamiseen yhteensopivaksi

muille kayttojarjestelmille (Estes 2016).

CNCF teki tutkimuksen CloudNativeConin ja KubeConin yhteistapahtumassa marras-
kuussa 2016. Siina pyrittiin selvittdmaan konttiymparistdjen ja konttiteknologian tuo-

tantokayton kehittymista.

Vastaajien kayttamista konttien hallintajarjestelmista kysyttdessa tuloksista kavi ilmi,
ettd Kubernetesin kayttdaste oli kasvanut 83%:iin, kun vield kesakuussa vastaava
luku oli 48%. Tuloksista selvisi my0s, etta suosio kayttdjien omien tydkalujen (Shell
skriptit, Chef, Ansible, Puppet, Salt) kdyttamisesta konttien hallinnassa oli siirtynyt
valmiisiin jarjestelmiin kuten esim. Kubernetes, Docker Swarm ja Mesos (ks. kuvio

26).
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Kuvio 26. Konttien hallintajarjestelmien suosio (Preston 2017.)

Vastaajien konttiymparistdjen sijainnista kysyttdaessa tuloksista kavi ilmi, ettd suosio
konttien ajamisesta omilla kannettavilla oli siirtynyt pilvipalveluntarjoajille (Amazon,
Digital Ocean, Azure ja Google) ja vastanneiden omiin konesalipalvelimiin (ks. kuvio

27). Tama tarkoittaa, ettd kontteja ei enda ajeta pelkastaan testimielessa omilla tyo-

asemilla vaan ne ovat siirtymassa konesaleihin tuotantokayttoon.
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Kuvio 27. Konttiymparistdjen sijainti (Preston 2017.)

Kubernetesin kaytosta kysyttdessa mielenkiintoisin havainto tuloksissa oli, ettd maa-

liskuun jalkeen sen tuotantokaytto on lahes kolminkertaistunut (ks. kuvio 28).
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Kuvio 28. Kubernetesin kehitys-, testi- ja tuotantokaytto (Preston 2017.)
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Viimeisena kysyttiin vastanneiden konttiymparistdjen kokoja. Tutkimuksen tuloksista
kavi ilmi, ettd pienten ymparistojen (1-50 konttia) maara on vahentynyt ja suurten
(yli 250 konttia) maara kasvanut (ks. kuvio 29). Tama kertoo siita, etta tutkimukseen
vastanneet ovat uskaltaneet viedd enemman palveluita konttiymparistéihin ja alka-

neet rakentaa suurempia ymparistoja.

70%

Mar'16 " Jun'16 ®Nov'16
60%
’ 61%
50%
40%
30%
30%
26%
20%
10%
0%
1-50 50-249 250+

Kuvio 29. Konttiymparistojen koot konttien lukumaardan mukaan (Preston 2017.)

7.3 Laskutusratkaisut

Yksi toimeksiannon osa-alueista oli laskutusratkaisujen selvittdminen konttiteknolo-
giaa hyodyntdvassa PaaS-mallissa. Ongelma on, ettd PaaS-mallissa palvelimet ovat
abstrahoitu pois, joten kayttajalle allokoidun palvelinresurssin mukaan laskuttaminen

ei ole vaihtoehto. Laskutusratkaisuihin otettiin mallia muilta pilvipalveluntarjoajilta.

Heroku laskuttaa konttien suorituskyvyn, lukumaaran ja suoritusajan mukaan sekun-
nin tarkkuudella. Kayttdja voi valita kuuden eri suorituskyvyn omaavan kontin valilta.

(Simple, flexiblepricing n.d.)
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AWS EC2 on verrattavissa OpenStackiin, eli se on laaS, mutta Amazon tarjoaa sille li-
sapalveluna ECSa3, joka valjastaa kayttdjan EC2-resurssit konttiklusteriksi. ECS pal-
velu on itsessdaan ilmainen, mutta sen kayttamista EC2-resursseista laskutetaan.

(Amazon EC2 Container Service n.d.)

Jelastic puolestaan laskuttaa sen itse maarittaman yksikon, cloudletin perusteella.
Yksi cloudlet vastaa 400Mhz CPU aikaa ja 128Mb muistia. Laskutus tapahtuu cloudle-
tien lukumaaran ja suoritusajan mukaan tunnin tarkkuudella (Jelastic Usage-Based
Pricing n.d). Taustalla oleva laskutusjarjestelma on JBilling (Jelastic Billing Overview

n.d).

8 Alustojen vertailu

8.1 OpenShift

OpenShiftin kehittdja, Red Hat, on tunnettu laadukkaista avoimen lahdekoodin
yrityskdyttéon suunnatuista tuotteista. Sen tuotteita kayttaa yli 90% Fortune 500
yrityksistd, jotka ovat Yhdysvaltojen 500 suurinta yritysta (Tried. Tested. Trusted.
n.d). OpenShift Enterprise versioon kuuluu Red Hatin tadysi tuki (Pousty & Miller
2014).

OpenShiftin multitenanttisuus on toteutettu RBAC-menetelmalla, eli kullakin
organisaatiolla on oma tyotilansa, jonka sisalla voidaan maaritella kayttajien roolit.
Konttien eristyksesta OpenShift ei kerro tarkemmin, mutta niiden verkot se pystyy

eristamaan OVS:n avulla (Lamourine 2017).

OpenShift on integroitavissa OpenStackiin niin, etta se skaalaa automaattisesti
alustalle resursseja (nova-instansseja, verkkoja, levyvolyymeja) kuorman mukaan.
OpenShift kayttaa tahan OpenStack Heatia ja Ceilometeria (Lamourine 2017). Red
Hat tarjoaa kattavan ohjeen OpenShiftin asentamiseen nimenomaan OpenStackin
paalle. OpensShift ei kuitenkaan hyédynna moniakaan OpenStackin komponentteja
(esim. Neutron, Glance ja Keystone) parhaalla mahdollisella tavalla, vaan se tuo
mukanaan omansa (esim. OpenShift router ja Local Registry), jotka lisdavat

kompleksisuutta.
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OpenShift on PaaS-alusta, joten se on kohdennettu kayttdjille, jotka haluavat
keskittya ainoastaan koodin tuottamiseen, eika alustan yllapitdmiseen. Kesakuussa
2015 OpenShiftin kolmas versio julkaistiin, jossa sen vanha ydin oli vaihtunut
Kubernetesiin (Barret 2015). Sen mukana tuli komentorivityokalu, jolla myos
kayttajat pystyivat hallitsemaan Kubernetesia ja Dockeria, joten taman puolesta
OpenShiftia voidaan pitda myos jonkin asteisena CaaS-alustana. Referenssiasiakkaista
ainoastaan T-Systems tarjosi OpenShiftia julkisena pilvena, josta voidaan paatelld,
ettd se on suunniteltu enemmankin yksityiseksi pilveksi (Our customers n.d).
Erityisesti OpenShift sopii Jboss EAPin kayttajille, koska muissa PaaS-alustoissa ei ole

tukea télle.

8.2 CloudFoundry

Cloud Foundryn takana on yhdistys, Cloud Foundry Foundation. Siihen kuuluu 70 IT-
alan suuryritystd, kuten Google, Cisco, HP, IBM ja monia muita (Cloud Foundry Mem-

bers n.d). Cloud Foundrylla on vertailukohteista vakuuttavin kehitysyhteiso.

Cloud Foundryn multitenanttisuus on toteutettu RBAC-menetelmalla. Se koostuu or-
ganisaatioista (orgs), tiloista (spaces) ja kayttdjistd. Organisaatiot ovat “tenantteja” ja
tilat ovat sovelluksien ja palveluiden kayttooikeuksien maarittamista varten. Tilat voi-
daan erotella esim. tuotannoksi ja kehitykseksi. Konttien eristystapa on samanlainen
kuin Rancherissa, eli kdyttajan niin halutessa sen kontit voidaan eristda omalle isanta-

koneelle. (Hufnagel 2017.)

Cloud Foundry tarjoaa yksinkertaiset ohjeet sen asentamiseen OpenStackin paalle. Se
asennetaan BOSHilla, joka provisioi maaritetyt resurssit OpenStackin APlen avulla.
Cloud Foundry ei tue autoskaalausta infrastruktuuri- eika sovellustasolla, mutta sen
kaupallisessa versiossa, Pivotalissa, on tuki sovelluksien autoskaalaamiselle (Hufnagel
2016b). Cloud Foundry tuo mukanaan omat komponenttinsa, mutta sen blobstore-

komponentti voidaan tuottaa OpenStack Swiftilld (Tarnoff 2016c).

Cloud Foundry on PaaS-alusta, eli se on kohdennettu kehittdjille jotka haluavat kes-
kittya koodin tuottamiseen. Sita kaytetdan seka julkisena, etta yksityisena pilvena.
Cloud Foundry Foundation jarjestdaa ohjelmaa Certified Platforms, jossa yhdistys aut-

taa yrityksia tarjoamaan Cloud Foundrya julkisena pilvena yhtenaisilla standardeilla.
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Tassa ohjelmassa ovat mukana mm. Huawei, IBM, Pivotal, SAP ja Swisscom (Cloud

Foundry Memebers n.d.)

8.3 Rancher

Rancher Labs on vuonna 2014 perustettu startup-yritys, jonka takana ovat entiset
Cloud.comin (nykyaan Citrix) kehittajat. Vuosina 2015 ja 2016 Rancher Labs on keran-

nyt sijoituksia yhteensa 30 miljoonaa dollaria. (Rancher Labs n.d.)

Rancher Labsin kehittama konttialusta Rancher esiteltiin ensimmaista kertaa vuonna
2014, betaversio julkaistiin 2015 ja virallinen julkaisu oli vuonna 2016. Virallisen jul-

kaisun aikaan betatestaajia oli yli 2500 ja latauskertoja yli miljoona. (Liang 2016.)

Rancherin multitenanttisuus on toteutettu RBAC:lla ymparistdtasolla, eli Rancherin
ymparistot ovat organisaatiokohtaisia (ks. kappale 6.3.1). Eri organisaatioiden kont-
teja ajetaan oletuksena samalla isdantdakoneella, mutta Rancher pystyy myos erista-
maan ne eri isdantdkoneille, jos ndin halutaan. Kaytanndssa tama kuitenkin tarkoittaa,
etta kullekin eristyksen haluavalle organisaatiolle olisi varattava vahintaan yksi oma

isantakone klusterista. (Westoby 2017.)

Rancher ei tarjoa kovin hyvia tydkaluja sen integroimiseksi OpenStackiin. Talla het-
kelld se tarjoaa ainoastaan valmista RancherOS-levykuvaa OpenStack Glanceen

(Shepherd 2016). Esimerkiksi alustan autoskaalautuvuus pitaisi ohjelmoida itse.

Rancher on CaaS-alusta, joten se on kohdennettu kayttajille, jotka haluavat itse ra-
kentaa ja hallita kontteja, mutta eivat halua kompleksista ja raskasta alustaa. Ranche-
rin etu on sen helppo ja nopea kayttoonotto ja hallinta. Sen referenssiasiakkaat kayt-
tavat sita seka yksityisena, etta julkisena pilvena. Pilvipalveluntarjoajia referenssi-

asiakkaista ovat Addteq, EVRY ja EZops (Find a Rancher Partner n.d.)

8.4 Magnum

Magnum on yksi OpenStackin Big Tent -projekteista, eli se on hyvaksytty viralliseksi

projektiksi OpenStackin teknisen komitean toimesta. (OpenStack Project Teams n.d.)
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Magnumin multitenanttisuudesta vastaa OpenStack Keystone (ks. kappale 3.5). Mag-
num on myoskin taysin eristetty muista kayttajistd, koska konttiymparistda ajetaan

kayttajan itse vuokraamilla nova-instansseilla.

OpenStack Magnum tarvitsee toimiakseen OpenStack Nova, Neutron, Glance ja Cin-
der projektit. Magnum on kevyin vaihtoehto, koska se ei ole kokonainen alusta niin
kuin muut vertailukohteista. Sovellustason autoskaalauksesta vastaa kayttajan valit-
sema COE, joka voi olla esim. Kubernetes. Magnumissa ei ole valmista ratkaisua re-
surssien autoskaalaamiselle, mutta tallaista ollaan parhaillaan suunnittelemassa sii-

hen (Exploring Magnum and Senlin Integration for Autoscaling Containers 2015).

OpenStack Magnum on CaaS-palvelu, joten se sopii kayttdjille, jotka haluavat raken-
taa ja hallita itse kontteja haluamatta kuitenkaan yllapitaa koko alustaa. Magnum on
suunniteltu nimenomaan pilvipalveluntarjoajille, jotka tarjoavat OpenStackia, mutta

haluavat lisdapalveluna tarjota myds konttialustaa (Magnum n.d).

9 Johtopaatokset

Toimeksiantona oli PaaS-alustojen vertailu Telialle pilvipalveluntarjontaan, silla se ha-
luaa vastata konttiteknologiaa kayttavien yritysten tarpeisiin. Tutkimusten edetessa
huomattiin, etta PaaS ei olekaan niin yksiselitteinen termi, ja etta toimeksiannossa
silld tarkoitettiin pikemminkin konttialustojen vertailua. PaaS-alustojen vertailussa oli
mukana my6s OpenStack Magnum ja Rancher, jotka ovat tarkemmin ottaen CaaS-

alustoja.

Kullakin alustalla on omat kayttotarkoituksensa, mutta Telian kdytto6n sopivimpia
alustoja olivat Cloud Foundry ja OpenStack Magnum. Ne olivat suunniteltu kadytetta-

vaksi yksityisen pilven lisaksi myds julkisena pilvena.

Cloud Foundryssa on kattavammat ominaisuudet kuin Magnumissa, mutta sen pys-
tyttdminen ja yllapito ovat haastavampaa. Talla hetkella suurin osa yrityksista haluaa
CaaS-tyyppisen ratkaisun (Rightscale 2017.), jolloin Cloud Foundryn ominaisuudet
voivat olla niille tarpeettomia. Toisaalta Cloud Foundrylla on vertailukohteiden va-
kuuttavin kehitysyhteiso, joka koostuu lukuisista alan suuryrityksistda. Tama takaa var-

man ja jatkuvan kehityksen.
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Taman tutkimuksen tietojen perusteella paras konttialusta Telian kdyttoon olisi
OpenStack Magnum. Se vastaa talla hetkelld parhaiten seka kayttdjien etta Telian
omia tarpeita. Myoskin Magnumin investointikustannukset ovat pienet, koska se lii-

tettadisiin osaksi jo olemassa olevaa OpenStack-alustaa.

Toimeksiannon yhtena osa-alueena oli laskutusratkaisut, joita tutkittiin vertailemalla
muiden pilvipalveluntarjoajien ratkaisuja. Malleja oli kolme:
e Konttien suoritusajan mukaan laskuttaminen (tama vaatisi palvelun, jolla seurataan
konttien suoritusaikaa)
e Valmis laskutusjarjestelma JBilling

e Alla olevan infrastruktuurin mukaan laskuttaminen, esim. Magnumissa kayttajan
nova-instanssien mukaan.

Telian kayttoon sopivin laskutusratkaisu olisi nova-instanssien mukaan laskuttami-
nen, eli sama malli kuin tallakin hetkelld Telia Cloudissa. OpenStack Magnum voitai-

siin tarjota ilmaisena lisdpalveluna tai kiintealld kuukausimaksulla.

Myos konttiteknologian tuotantovalmiuden tutkiminen oli yksi toimeksiannon osa-
alue. Kappaleessa 7.2 kasitellyiden tutkimusten mukaan moniin konttiteknologian
tuotantokdyton haasteisiin (teknologian kypsyys, orkestrointi, monitorointi ja auto-

matisointi) on kehitetty ratkaisuja ja yritykset hyodyntavat niitad kasvavassa maarin.

10 Pohdinta

Opinndytetyon tavoitteena oli selvittaa paras PaaS-alusta Telian kayttdon ja talle
sopiva laskutusratkaisu. Lisdksi tavoitteena oli saada kasitys konttiteknologian
tuotantovalmiudesta. Tutkimuksen edetessa huomattiin, etta aihealueesta ei oltu
tehty riittavan laajaa taustatutkimusta, jolloin suuri osa ajasta kului uuden tiedon
omaksumiseen tutkimuksen ohessa. Esimerkiksi ennen vertailun toteuttamista, taytyi

ymmartaa nykypaivan pilvipalvelumallien erot ja niiden kohderyhmat.

PaaS-alustojen vertailu toteutettiin teoriatiedon ja kohderyhmia koskeneiden
tutkimusten perusteella. Teoriatieto perustui pitkalti yritysten omiin

dokumentaatioihin ja tuote-esittelyihin.

Tulokset osoittivat, ettd PaaS-alustat ovat murrosvaiheessa uuden CaaS-

palvelumallin takia. Lisaksi huomattiin, etta PaaS-alustat ovat komplekseja pystyttaa
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ja yllapitaa, ja nain ollen sitovat paljon tyontekijoita. Tydssa oli alun perin tarkoitus
tutkia alustoja myds kaytdannossa, mutta tutkimuksen edetessa huomattiin
aihealueen laajenevan liikaa, joten tama osuus jatettiin pois. Aiheeseen sopiva
jatkotutkimus voisi olla OpenStack Magnumin tai CloudFoundryn kayttéonotto ja

alustan autoskaalauksen toteuttaminen.

Telia voi hyddyntda opinnaytetydn tutkimuksia valitessaan PaaS-alustaa ja siihen

sopivaa laskutusratkaisua.
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